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Анотація
У роботі розглянуто стійкість програмної реалізації AES-256-CBC у bootloader-і вбудованої

системи до атак побічними каналами на основі вимірювання енергоспоживання. Основну увагу
приділено формалізації моделі витоку, аналізу кореляційних залежностей між проміжними станами
AES та енергетичними трасами, а також оцінюванню показників Global Success Rate і Partial
Guessing Entropy. Показано, що використання криптографічно стійкого алгоритму не гарантує
захищеності реалізації, якщо обчислення створюють вимірювані залежності між оброблюваними
даними та фізичними характеристиками пристрою. Окремо розглянуто роль синхронізації трас,
особливості відновлення раундових ключів AES-256 і складність аналізу вектора ініціалізації
в режимі CBC. Результати підкреслюють необхідність урахування побічних каналів під час
проектування захищених bootloader-ів для мікроконтролерів.
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Вступ

Захищені bootloader-и широко застосовуються у
вбудованих системах для оновлення програмного
забезпечення без фізичного доступу до мікрокон-
тролера. Одним із поширених підходів до захисту
прошивки є шифрування даних симетричними ал-
горитмами, зокрема AES із довжиною ключа 256
біт. Однак криптографічна стійкість алгоритму не
завжди еквівалентна стійкості його конкретної ре-
алізації. У процесі виконання обчислень цифровий
пристрій формує фізичні сигнали, які можуть коре-
лювати з проміжними даними алгоритму. До таких
сигналів належать споживаний струм, електрома-
гнітне випромінювання та час виконання окремих
операцій [1, 2, 6].
Атаки через побічні канали є особливо актуаль-

ними для мікроконтролерів, оскільки вони часто
працюють без апаратних криптографічних приско-
рювачів і без спеціалізованих контрзаходів. У такому
випадку навіть реалізація AES-256 може створювати
статистично помітні залежності між значеннями вну-
трішнього стану та енергетичними трасами. Метою
роботи є аналіз принципів кореляційного аналізу
енергоспоживання для AES-256-CBC bootloader-а,
узагальнення математичної моделі атаки та оціню-
вання інформативності показників GSR і PGE для
характеристики стійкості реалізації [9].
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1. Структура захищеного bootloader-а

Розглянута схема bootloader-а передбачає переда-
вання зашифрованих блоків даних до мікроконтро-
лера. Вхідні дані поділяються на фрагменти, до яких
додається фіксована службова послідовність, після
чого формується блок довжиною 16 байтів. Далі блок
шифрується AES-256 у режимі CBC. Комунікаційна
частина додатково містить контрольну суму CRC-16,
яка дає змогу виявляти помилки передавання.

Рис. 1. Формат даних AES-256 bootloader-а та за-
гальна структура протоколу передавання. [9].

На рис. 1 показано, що службові дані, блок ши-
фротексту та поля перевірки цілісності утворюють
єдиний формат обміну. Така структура зручна для
обмежених за ресурсами пристроїв, однак без дода-
ткових механізмів захисту вона не усуває ризику
витоку через фізичні параметри виконання крипто-
графічних операцій.

Всеукраїнська науково-практична конференцiя студентiв, аспiрантiв та молодих вчених

174



2. Теоретичні основи AES-256-CBC
Вхідний шифротекст одного блоку AES подається

як масив із 16 байтів:

𝐶 = [𝑐0, 𝑐1,… , 𝑐15]. (1)

Проміжний стан алгоритму після раунду 𝑟 познача-
ється як

𝑋𝑟 = [𝑥𝑟
0, 𝑥𝑟

1,… , 𝑥𝑟
15]. (2)

У AES-256 ключ має довжину 32 байти та розгорта-
ється у набір раундових ключів. Для розшифрування
перший оброблюваний раунд відповідає останньому
раунду шифрування. Тому проміжний стан першого
етапу розшифрування можна записати як

𝑋14 = 𝑆𝑢𝑏−1 (𝑆ℎ𝑖𝑓𝑡−1(𝐶 ⊕𝐾14)) , (3)

де 𝐾14 - раундовий ключ, 𝑆𝑢𝑏−1 - обернена підста-
новка, 𝑆ℎ𝑖𝑓𝑡−1 - обернене переставлення рядків, а ⊕
позначає операцію XOR.

Для наступного раунду розшифрування враховує-
ться також обернене перетворення стовпців:

𝑋13 = 𝑆𝑢𝑏−1 (𝑀𝑖𝑥−1 (𝑆ℎ𝑖𝑓𝑡−1(𝑋14 ⊕𝐾13))) . (4)

Через лінійність 𝑀𝑖𝑥−1 вираз можна перетворити
так, щоб аналізувати байти ключа незалежно [3, 4]:

𝑋13 = 𝑆𝑢𝑏−1 (𝑀𝑖𝑥−1(𝑆ℎ𝑖𝑓𝑡−1(𝑋14)) ⊕ 𝑌 13) , (5)

де
𝑌 13 = 𝑀𝑖𝑥−1(𝑆ℎ𝑖𝑓𝑡−1(𝐾13)). (6)

Після визначення 𝑌 13 відповідний раундовий ключ
відновлюється як

𝐾13 = 𝑀𝑖𝑥(𝑆ℎ𝑖𝑓𝑡(𝑌 13)). (7)

Режим CBC додає залежність кожного блоку від-
критого тексту від попереднього блоку шифротексту
або від вектора ініціалізації для першого блоку. Уза-
гальнену схему розшифрування наведено на рис. 2.

Рис. 2. Розшифрування AES-256 у режимі Cipher
Block Chaining. [9].

3. Модель витоку та кореляційний
аналіз

У моделі витоку за вагою Геммінга припускається,
що споживання енергії у певний момент часу ста-
тистично пов’язане з кількістю одиничних бітів у
проміжному значенні. Для 8-бітного значення 𝑧 вага

Геммінга визначається як кількість бітів, що дорів-
нюють одиниці. Якщо проміжне значення залежить
від байта ключа, то для кожної гіпотези ключа можна
обчислити прогнозовану вагу Геммінга та порівняти
її з виміряними трасами за допомогою коефіцієнта
кореляції Пірсона.

Рис. 3. Залежність середнього вимірювання струму
від ваги Геммінга проміжного значення. [9].

На рис. 3 показано приклад лінійної тенденції між
вагою Геммінга та споживанням енергії. Така за-
лежність є основою для Correlation Power Analysis
(CPA): правильна гіпотеза ключа зазвичай створює
вищу кореляцію між прогнозованим витоком і вимі-
ряною трасою, ніж хибні гіпотези.

4. Синхронізація енергетичних трас
Якість кореляційного аналізу істотно залежить

від синхронізації трас; подібні вимірювання зазви-
чай виконуються на спеціалізованих платформах
для аналізу вбудованих систем [5]. Якщо однакові
операції AES виконуються у різні моменти часу,
кореляційний максимум розмивається, а кількість
необхідних трас зростає. Для вирівнювання сигналів
може використовуватись критерій суми абсолютних
різниць:

𝑆𝐴𝐷 =
127
∑
𝑝=0

∣𝑇𝑝 −𝑅𝑝∣ , (8)

де 𝑇𝑝 - поточна вибірка сигналу, а 𝑅𝑝 - відповідна
точка еталонної форми сигналу.

Рис. 4. Приклад лабораторної конфігурації для захо-
плення енергетичних трас мікроконтролера. [9].

Рис. 4 і рис. 5 ілюструють, що апаратна конфігу-
рація та часовий зсув сигналів безпосередньо впли-
вають на якість подальшого аналізу. Для AES-256 це
особливо важливо під час переходу від аналізу 14-го
раунду до 13-го, оскільки накопичення часових відхи-
лень може зменшити відтворюваність кореляційних
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піків; часові варіації виконання також розглядаються
як окремий тип побічного каналу [6, 7].

Рис. 5. Порівняння несинхронізованих і повторно
синхронізованих енергетичних трас. [9].

5. Показники результативності: GSR
та PGE

Для кількісної оцінки атаки доцільно використо-
вувати два показники. Global Success Rate (GSR)
характеризує частку випадків, у яких повний ключ
або потрібна його частина визначається коректно
за заданої кількості трас. Partial Guessing Entropy
(PGE) показує позицію правильного байта ключа в
ранжованому списку гіпотез і пов’язаний із підхо-
дом до оцінювання ентропії вгадування [8]. Значення
𝑃𝐺𝐸 = 0 означає, що правильна гіпотеза має най-
вищий ранг.

На рис. 6 наведено залежність GSR від кілько-
сті трас для аналізу ключів 14-го та 13-го раундів
AES-256. Крива для 14-го раунду зростає швидше,
оскільки відповідний проміжний стан безпосередньо
залежить від відомого шифротексту та одного байта
ключа. Для 13-го раунду потрібна додаткова транс-
формація, наведена у формулах (5)-(7).

Рис. 6. Global Success Rate для CPA-аналізу раундо-
вих ключів AES-256. [9].

Рис. 7. Partial Guessing Entropy для CPA-аналізу
раундових ключів AES-256. [9].

На рис. 7 видно, що збільшення кількості трас по-
ступово зменшує ентропію вгадування. Це означає
не лише підвищення ймовірності прямого визначен-
ня ключа, але й звуження простору пошуку, у якому
правильне значення має високий ранг серед канди-
датів.

6. Аналіз вектора ініціалізації
У режимі CBC перший блок відкритого тексту

залежить від вектора ініціалізації. Узагальнено це
можна записати як

𝑃 = 𝑋0 ⊕ 𝐼𝑉 , (9)

де 𝑃 - відкритий текст першого блоку,𝑋0 - результат
блочного розшифрування, а 𝐼𝑉 - вектор ініціалізації.

Рис. 8. Partial Guessing Entropy під час аналізу ве-
ктора ініціалізації AES-256-CBC. [9].

На рис. 8 наведено поведінку PGE для аналізу 𝐼𝑉 .
На відміну від атаки на вихід S-box, операція XOR
є лінійною, тому близькі за бітовою структурою гі-
потези можуть мати подібні значення кореляції. Це
пояснює повільніше зменшення PGE та асимптоти-
чну поведінку кривих у межах кореляційної моделі
витоку [2].
Табл. 1 демонструє, що для лінійного поєднання

з 𝐼𝑉 модуль кореляції не завжди є достатнім крите-
рієм вибору правильної гіпотези. Побітова інверсія
може давати близьке абсолютне значення кореляції
з протилежним знаком, що ускладнює ранжування
кандидатів.
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Таблиця 1. Приклад ранжування кореляційних гіпо-
тез для одного байта 𝐼𝑉 за [9].

Здогадка, Hex Здогадка, Bin Кореляція
4A 01001010 0.8250
5A 01011010 0.8150
DA 11011010 0.7912
25 00100101 -0.7912
A5 10100101 -0.8150
B5 10110101 -0.8250

7. Обговорення контрзаходів
Аналіз показує, що захист bootloader-а не може

обмежуватися лише вибором довгого криптографі-
чного ключа. Оскільки CPA-аналіз спирається на
статистичну залежність між проміжними станами
AES та енергоспоживанням, основним напрямом за-
хисту є зменшення або порушення цієї залежності.
Одним із практичних підходів є маскування промі-
жних значень: байти стану поєднуються з випадкови-
ми масками, тому вага Геммінга окремого проміжно-
го значення вже не відображає безпосередньо байт
ключа. Це ускладнює побудову кореляційної моделі
витоку, але потребує коректного оновлення масок
між операціями SubBytes, ShiftRows і MixColumns.

Другий напрям пов’язаний із часовою невизначені-
стю виконання. Випадковізація порядку незалежних
операцій, додавання змінних затримок або повторне
вирівнювання часу виконання зменшують точність
синхронізації трас. Для CPA це означає розмиття
кореляційного максимуму, збільшення кількості не-
обхідних трас і повільніше зниження PGE. Водно-
час такі засоби потрібно застосовувати обережно,
оскільки самі часові відмінності можуть утворювати
окремий побічний канал, якщо вони залежать від
секретних даних.
Для мікроконтролерних bootloader-ів також до-

цільно використовувати реалізації AES з урахува-
нням стійкості до побічних каналів або апаратні
криптографічні модулі, якщо вони доступні на цільо-
вій платформі. Вибір контрзаходів має враховувати
обмеження за пам’яттю, швидкодією та розміром
коду: маскування збільшує обсяг обчислень, часові
контрзаходи можуть уповільнювати оновлення про-
шивки, а апаратні засоби залежать від можливостей
конкретного мікроконтролера. Тому стійкість AES-
256-CBC bootloader-а доцільно оцінювати не лише
за довжиною ключа, а й за тим, наскільки реаліза-
ція зменшує вимірювану залежність між секретними
даними та фізичними характеристиками пристрою.

Висновки
У роботі проаналізовано стійкість AES-256-CBC

bootloader-а до кореляційного аналізу енергоспожи-
вання. Наведена модель показує, що проміжні стани
AES можуть мати статистичний зв’язок із виміря-
ними енергетичними трасами, а це створює ризик

відновлення раундових ключів навіть для AES-256.
Формули для 14-го та 13-го раундів демонструють,
що лінійність окремих перетворень AES дає змогу
організувати аналіз другого раундового ключа без
повного перебору кількох байтів одночасно.

Показники GSR та PGE є зручними для оцінюван-
ня ефективності кореляційного аналізу: перший від-
ображає імовірність повного успіху, а другий хара-
ктеризує зменшення простору гіпотез. Для вектора
ініціалізації режиму CBC аналіз є складнішим через
лінійність операції XOR і близькість кореляційних
значень для схожих бітових шаблонів. Отже, безпека
вбудованого bootloader-а повинна оцінюватися не
лише за криптографічною стійкістю AES-256, а й
за властивостями його реалізації щодо побічних ка-
налів. Подальший розвиток таких систем доцільно
пов’язувати з упровадженням контрзаходів і компле-
ксним оцінюванням їх ефективності.
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