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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 48 стор., 9 рисункiв, 23 джерела.

Метою роботи є дослiдження криптографiчної стiйкостi потокового

шифру Струмок до атаки часткового вгадування.

Об’єктом дослiдження є iнформацiйнi процеси в системах

криптографiчного захисту iнформацiї.

Предметом дослiдження є стiйкiсть потокового шифру Струмок до

атаки часткового вгадування.

В роботi знайдено базиси вгадування для побудови атаки

часткового вгадування на потоковий шифр Струмок. Пошук базисiв

вгадування проведено iз використанням адаптованого програмного

застосунку Autoguess. Побудовано атаки часткового вгадування на

потоковий шифр Струмок.

Запропоновано iдею розбиття змiнних шифру на пiдслова для

збiльшення кiлькостi функцiональних зв’язкiв мiж ними та зменшення

обчислювальної складностi атаки.

Усього знайдено 176 базисiв вгадування довжиною 7 64-бiтових слiв

при використаннi 11 тактiв шифру Струмок. Складнiсть кожної атаки

становить 𝑂(2448) операцiй.

ПОТОКОВИЙ ШИФР СТРУМОК, АТАКА ЧАСТКОВОГО

ВГАДУВАННЯ
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ABSTRACT

The qualification work contains: 48 pages, 9 figures, 23 sources.

The purpose of the paper is to investigate the cryptographic security of

the Strumok stream cipher against guess-and-determine attacks.

The object of the research is the information processes in systems of

cryptographic protection of information.

The subject of the paper is the cryptographic resistance of the Strumok

stream cipher against guess-and-determine attacks.

The paper found guess bases for a guess-and-determine attacks on the

Strumok stream cipher. The search for guess bases was carried out using the

adapted software application Autoguess. Constructed guess-and-determine

attacks on the Strumok stream cipher.

The idea of dividing cipher variables into subwords is proposed to

increase the number of functional connections between them and reduce the

computational complexity of the attack.

A total of 176 guess bases of length 7 64-bit words were found using

11 ticks of the Strumok stream cipher. The complexity of attack is 𝑂(2448)

operations.

STRUMOK STREAM CIPHER, GUESS-AND-DETERMINE ATTACK
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ВСТУП

Актуальнiсть дослiдження. У 2019 роцi потоковий шифр

Струмок став стандартом симетричного потокового перетворення

України ДСТУ:8845, який повинен забезпечувати високу стiйкiсть та

швидкiсть шифрування iнформацiї. Будова шифру Струмок схожа на

будову потокового шифру SNOW-2.0.

Шифр Струмок описано у дiючому стандартi симетричного

потокового перетворення України i водночас шифр є малодослiдженим.

Особливо малодослiдженою є стiйкiсть Струмка до атак часткового

вгадування.

Метою роботи є аналiз стiйкостi потокового шифру Струмок до

атак часткового вгадування.

Об’єктом дослiдження є iнформацiйнi процеси в системах

криптографiчного захисту iнформацiї.

Предметом дослiдження є стiйкiсть потокового шифру Струмок

до атаки часткового вгадування.

Для досягнення мети необхiдно виконати такi завдання:

1) Дослiдити будову потокових шифрiв сiмейства SNOW та вiдомi

атаки на них.

2) Дослiдити будову потокового шифру Струмок i провести

порiвняльний аналiз iз потоковим шифром SNOW-2.0.

3) Дослiдити методи побудови атак часткового вгадування.

4) Побудувати атаку часткового вгадування до шифру Струмок.

5) Надати рекомендацiї щодо покращення стiйкостi потокового

шифру Струмок до атак часткового вгадування.

Наукова новизна отриманих результатiв полягає в тому, що в

роботi знайдено рiзнi базиси вгадування i побудовано атаку часткового

вгадування на потоковий шифр Струмок.

Апробацiя результатiв на Всеукраїнськiй науково-практичнiй
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конференцiї студентiв, аспiрантiв та молодих вчених.

Практичне значення отриманих результатiв полягає в тому, що

стiйкiсть потокового шифру Струмок не вiдповiдає заявленiй, хоча для

практичного використання є достатньою.
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1 ОСОБЛИВОСТI БУДОВИ ПОТОКОВИХ ШИФРIВ

СIМЕЙСТВА SNOW

У роздiлi розглянуто шифри сiмейства SNOW, їхню структуру i

особливостi будови.

1.1 Огляд потокового шифру SNOW

У 2000 роцi було розроблено потоковий шифр SNOW дослiдниками

Ekdahl P. i Johansson T. [11] Шифр виявився вразливим до деяких типiв

атак, зокрема до guess-and-determine attack.

Рисунок 1.1 – Схема роботи потокового шифру SNOW-1.0



12
Шифр SNOW є слово орiєнтованим i оперує словами довжиною 32

бiти, довжина ключа може становити 128 або 256 бiтiв. Шифр

складається iз регiстра зсуву з лiнiйним зворотнiм зв’язком та

скiнченного автомата, який забезпечує нелiнiйне перетворення. Регiстр

зсуву складається з 16 комiрок, в кожнiй з яких зберiгаються слова

довжиною 32 бiти. Скiнченний автомат складається з двох 32 бiтних

регiстрiв 𝑅1 та 𝑅2 i нелiнiйної пiдстановки 𝑆. FSM приймає на вхiд

значення з вiдводiв регiстра зсуву. LFSR задано над полем 𝐹232, зворотнiй

зв’язок якого задано над примiтивним полiномом над полем 𝐹232

𝑝(𝑥) = 𝑥16 + 𝑥13 + 𝑥7 + 𝛼−1.

Поле 𝐹232 задано над незвiдним над полем 𝐹2 полiномом

𝜋(𝑥) = 𝑥32 + 𝑥29 + 𝑥20 + 𝑥15 + 𝑥10 + 𝑥+ 1, 𝜋(𝛼) = 0.

Послiдовнiсть з LFSR надходить на вхiд FSM, комiрки LFSR

позначаються як 𝑆1, ..., 𝑆16. Значення на виходi скiнченного автомату

обчислюється за спiввiдношенням

𝐹𝑆𝑀out = (𝑆1 ⊞32 𝑅1)⊕𝑅2,

а значення 32-бiтних слiв шифруючої гами обчислюються за формулою

KEYSTREAM = 𝐹𝑆𝑀out ⊕ 𝑆16.

Перед початком роботи шифру виконується процедура iнiцiалiзацiї,

яка генерує початковi значення регiстрiвLFSR та регiстрiв FSM. Далi

обчислюється перше слово ключового потоку, шифр виконує один такт i

робить зсув регiстра LFSR, обчислює новий внутрiшнiй стан FSM за

формулою

𝑅1𝑡+1
= ((𝐹𝑆𝑀out ⊞32 𝑅2𝑡) <<<)⊕𝑅1𝑡, 𝑅2𝑡+1

= 𝑆(𝑅1𝑡),
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де операцiя <<< позначає циклiчний зсув влiво на 7 комiрок.

Нелiнiйна пiдстановка 𝑆 забезпечується розбиттям вхiдного слова

на 4 байти, до кожного з яких застосовуються однаковi пiдстановки.

Пiсля пiдстановки бiти отриманого слова переставляються певним чином i

формують остаточний результат нелiнiйного перетворення 𝑆. Детальнiше

ознайомитись з будовою потокового шифру SNOW можна у роботi [11].

Вразливостi потокового шифру SNOW

У 2002 роцi у роботах [2] описано i успiшно застосовано атаку

guess - and - determine на потоковий шифр SNOW iз обчислювальною

складнiстю 2224 операцiй та просторовою складнiстю 295 32-бiтових слiв.

Через вибiр неправильного полiнома зворотного зв’язку та лише один

вхiд до FSM атаку вдалося значно спроситити завдяки оберненню

операцiй у скiнченному автоматi.

Лiнiйне рекурентне рiвняння задається спiввiдношенням

𝑆𝑡+16 = 𝛼(𝑆𝑡+9 + 𝑆𝑡+3 + 𝑆𝑡).

Мiж словами 𝑆𝑡 i 𝑆𝑡+3 маємо вiдстань у 3 слова, а мiж словами 𝑆𝑡+3 i

𝑆𝑡+9 — 6 слiв. Пiсля пiднесення цього виразу до другого степеня отримаємо

наступне спiввiдношення

𝑆𝑡+32 = 𝛼2(𝑆𝑡+18 + 𝑆𝑡+6 + 𝑆𝑡).

Суму (𝑆𝑡+𝑖 + 𝑆𝑡+𝑖+6) можна розглядати у якостi входу до рiвнянь.

Криптоаналiтику достаньо вказати лише побiтову сумму цих слiв замiсть

вгадування значення кожного зi слiв.

Iнша вразливiсть полiному зворотного зв’язку з’являється якщо

пiднести його

𝑝(𝑥) = 𝑥16 + 𝑥13 + 𝑥7 + 𝛼−1
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до степеня 232:

𝑝2
32

(𝑥) = 𝑥16·2
32

+ 𝑥13·2
32

+ 𝑥7·2
32

+ 𝛼−1·232,

𝛼 ∈ 𝐹232 тому 𝛼−1·232 = 𝛼−1. Якщо додати 𝑝(𝑥) i 𝑝232(𝑥), то отримаємо

𝑥16·2
32

+ 𝑥13·2
32

+ 𝑥7·2
32

+ 𝑥16 + 𝑥13 + 𝑥7. (1.1)

Якщо роздiлити 1.1 на 𝑥7, то в результатi буде отримано спiввiдношення,

яке задовольняє рiвняння

𝑆𝑡+16·232−7 + 𝑆𝑡+13·232−7 + 𝑆𝑡+7·232−7 + 𝑆𝑡+9 + 𝑆𝑡+6 + 𝑆𝑡 = 0.

Рiвняння виконується для будь-якої бiтової позицiї. Будь-яка побiтова

кореляцiя, яка може бути знайдена у скiнченному автоматi, може бути

звернена до атаки розпiзнавання. У роботi [13] знайдена кореляцiя i атака

розрiзнення була оцiнена авторами роботи у близько 2100 операцiй та

приблизно 295 32-бiтових слiв.

У [11] також було застосовано комп’ютер для пошуку кореляцiй.

Знайденi кореляцiї виявилися слабшими, але шифр мiстив дуже багато

слабких мiсць. Кореляцiї викликанi нелiнiйною пiдстановкою 𝑆 та

циклiчним зсувом бiтового рядка влiво на сiм позицiй <<< 7 у

скiнченному автоматi.

1.2 Огляд потокового шифру SNOW 2.0

Потоковий шифр SNOW 2.0 розроблено у 2003 роцi [12]. SNOW 2.0

має пiдвищену криптографiчну стiйкiсть та швидкiсть роботи у

порiвняннi iз першою версiєю SNOW. Не дивлячись на пiдвищення

стiйкостi та швидкодiї шифру концептуальних змiн будови не вiдбулося.

Регiстр зсуву LFSR складається iз 16 машинних слiв, кожне слово має

довжину 32 бiта. Скiнченний автомат FSM також складається iз двох
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32-бiтних регiстрiв 𝑅1 та 𝑅2. У автоматi FSM вiдбувається нелiнiйне

перетворення 𝑇 . На вiдмiну вiд шифру SNOW FSM шифру SNOW 2.0

приймає на вхiд два слова з регiстру зсуву LFSR, який визначено над

полем 𝐹232.

Рисунок 1.2 – Схема роботи потокового шифру SNOW 2.0 у момент

часу 𝑡

Полiном зворотного зв’язку задається як

𝑓(𝑥) = 𝛼𝑥16 + 𝑥14 + 𝛼−1𝑥5 + 1,

де 𝛼 ∈ 𝐹232 це корiнь полiному над полем 𝐹28

𝑔(𝑧) = 𝑧4 + 𝛽23𝑧3 + 𝛽245𝑧2 + 𝛽48𝑧 + 𝛽239,

де 𝛽 — корiнь примiтивного над полем 𝐹2 полiному

𝑝(𝑦) = 𝑦8 + 𝑦7 + 𝑦5 + 𝑦3 + 1.
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. Вхiд до FSM складається iз двох машинних слiв. Така змiна дозволила

пiдвищити криптографiчну стiйкiсть SNOW 2.0. Стан LFSR у довiльний

момент часу 𝑡 ⩾ 0 позначається як (𝑆𝑡+15, 𝑆𝑡+14, 𝑆𝑡+13, ..., 𝑆𝑡+2, 𝑆𝑡+1, 𝑆𝑡),

де 𝑆𝑡+𝑖 це елементи поля Галуа 𝐹232, 𝑖 ⩾ 0. Значення на виходi FSM

обчислюються за правилом

𝐹𝑆𝑀out = (𝑆𝑡+15 ⊞32 𝑅1𝑡)⊕𝑅2𝑡, 𝑡 ⩾ 0,

Пiсля обчислення кожного слова гами стан FSM оновлюється:

𝑅1𝑡+1
= 𝑆𝑡+5 ⊞32 𝑅2𝑡,

𝑅2𝑡+1
= 𝑆(𝑅1𝑡), 𝑡 ⩾ 0.

Вихiд гами шифру обчислюється аналогiчно до шифру попередньої версiї,

а саме за спiввiдношенням

𝑧𝑡 = 𝐹𝑆𝑀out ⊕ 𝑆𝑡, 𝑡 ⩾ 1.

У якостi 𝑆-бокса у скiнченному автоматi FSM використовується

раундова функцiя шифру Rijndael [14]. Iнiцiалiзацiя SNOW 2.0

виконується за 32 такти, пiд час яких шифр не генерує ключовий потiк.

Iз правилами заповнення початкових значень регiстра зсуву LFSR та

скiнченного автомату FSM можна ознайомитись детально у роботi [12].

1.3 Огляд потокового шифру SNOW-3G

SNOW-3G розроблено у 2006 роцi. Подiбно до усiх попереднiх

шифрiв сiмейства SNOW цей шифр складається iз регустра зсуву з

лiнiйним зворотним зв’язком LFSR i скiнченного автомату FSM [15]. На

вiдмiну вiд попередникiв потоковий шифр SNOW-3G має скiнченний

автомат, який складається не з двох регiстрiв, а з трьох. Також FSM має

два 𝑆-блоки. Такi незначнi на перший погляд змiни дозволили пiдвищити
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Рисунок 1.3 – Схема роботи потокового шифру SNOW-3G у момент

часу 𝑡

стiйкiсть до атак guess and determine [15]. SNOW-3G оперує машинними

словами довжиною 32 бiта, це дозволяє забезпечити високу швидкодiю

шифру як в програмнiй, так i в апаратнiй реалiзацiї. Шифр приймає на

вхiд секретний ключ 𝐾 та вектор iнiцiалiзацiї 𝐼𝑉 . Довжина параметрiв 𝐾

та 𝐼𝑉 становить 128 бiтiв.

LFSR шифру як i в попередникiв складається з 16 комiрок i задається

полiномом

𝑝(𝑥) = 𝛼𝑥16 + 𝑥14 + 𝛼−1𝑥5 + 1 ∈ 𝐹232[𝑥],

де 𝛼 — це корiнь полiному

𝑥4 + 𝛽23𝑥3 + 𝛽245𝑥2 + 𝛽48𝑥+ 𝛽239 ∈ 𝐹28[𝑥],
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де 𝛽 — це корiнь полiному

𝑥8 + 𝑥7 + 𝑥5 + 𝑥3 + 1 ∈ 𝐹2[𝑥].

У довiльний момент часу 𝑡 стан LFSR визначається як (𝑆0𝑡, ..., 𝑆15𝑡),

𝑆15𝑡+1
на кожному тактi визначається за формулою

𝑆15𝑡+1
= 𝛼−1𝑆11𝑡 ⊕ 𝑆2𝑡 ⊕ 𝛼𝑆0𝑡, 𝛼 ∈ 𝐹232.

FSM шифра складається iз трьох 32-бiтових регiстрiв. Слова 𝑆15 та

𝑆5 з LFSR надоходять до FSM, який в свою чергу генерує 32-бiтове слово

внаслiдок обчислення за формулою

𝑧𝑡 = (𝑅1𝑡 ⊞32 𝑆15𝑡)⊕𝑅2𝑡 ⊕ 𝑆0𝑡.

Значення регiстрiв скiнченного автомата оновлюються на кожному тактi

за формулами

𝑅2𝑡+1
=𝑆1(𝑅1𝑡),

𝑅3𝑡+1
=𝑆2(𝑅2𝑡),

𝑅1𝑡+1
=𝑅2𝑡 ⊞32 (𝑅3𝑡 ⊕ 𝑆5𝑡),

де перетворення 𝑆1, 𝑆2 — це 𝑆-блоки.

Перетворення 𝑆1 задано як перетворення 𝑆 у шифрi SNOW 2.0.

𝑆2 — це вiдображення 32 бiтiв у 32 бiти, яке виконує операцiї над чотирма

байтами. Байти iнтерпретуються як елементи поля 𝐹28 над полiномом
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𝑦8 + 𝑦6 + 𝑦5 + 𝑦3 + 1. 𝑆2 описується спiввiдношенням⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑟0

𝑟1

𝑟2

𝑟3

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
=

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑦 𝑦 + 1 1 1

1 𝑦 𝑦 + 1 1

1 1 𝑦 𝑦 + 1

𝑦 + 1 1 1 𝑦

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
·

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑆𝑄(𝑤0)

𝑆𝑄(𝑤1)

𝑆𝑄(𝑤2)

𝑆𝑄(𝑤3)

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
,

де (𝑤3, 𝑤2, 𝑤1, 𝑤0) — це байти 32-бiтного слова на входi перетворення, а

(𝑟3, 𝑟2, 𝑟1, 𝑟0) — байти на виходi. 8-бiтове перетворення 𝑆𝑄 отримано iз

полiномiв Дiксона [15]. У скороченiй формi формулу можна записати як

𝑆2(𝑊 ) = 𝐿2 · 𝑆𝑄(𝑊 ),

𝐿2 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑦 𝑦 + 1 1 1

1 𝑦 𝑦 + 1 1

1 1 𝑦 𝑦 + 1

𝑦 + 1 1 1 𝑦

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
.

На початку роботи шифр приймає на вхiд секретний ключ 𝐾 та

вектор iнiцiалiзацiї 𝐼𝑉 i розпочинає процедуру iнiцiалiзацiї. Заповнення

LFSR значеннями вiдбувається за формулами

𝑆15 =𝐾3 ⊕ 𝐼𝑉0, 𝑆14 = 𝐾2, 𝑆13 = 𝐾1, 𝑆12 = 𝐾0 ⊕ 𝐼𝑉1,

𝑆11 =¬𝐾3, 𝑆10 = ¬𝐾2 ⊕ 𝐼𝑉2, 𝑆9 = ¬𝐾1 ⊕ 𝐼𝑉3, 𝑆8 = ¬𝐾0,

𝑆7 =𝐾3, 𝑆6 = 𝐾2, 𝑆5 = 𝐾1, 𝑆4 = 𝐾0,

𝑆3 =¬𝐾3, 𝑆2 = ¬𝐾2, 𝑆1 = ¬𝐾1, 𝑆0 = ¬𝐾0.



20
Регiстри FSM заповнюються нульовими значеннями. Пiсля

iнiцiалiзацiї шифр робить один холостий такт без генерацiї слiв

ключового потоку.

1.4 Огляд потокового шифру SNOW-V

SNOW-V – це потоковий шифр сiмейстсва SNOW нового поколiння.

Вперше шифр побачив свiт у 2018 роцi [8]. Як i всi шифри-попередники

SNOW-V претендує на задовiльнення потреб високошвидкодкiсного

шифрування та високої криптографiчної стiйкостi. Як зазначили автори

розробленого шифру, SNOW-V є подальшим розвиненням потокового

шифру SNOW-3G [8]. Архiтектура нового шифру дозволяє

використовувати весь потенцiал сучасних процесорiв для пiдвищення

швидкостi шифрування, а саме шифр пiдтримує iнструкцiї прискорення

обчислення функцiї AES та iнструкцiї SIMD (single instruction, multiple

data) [8].

SNOW-V успадкував основнi принципи побудови вiд своїх

попередникiв, а саме регiстр зсуву з лiнiйним зворотним зв’язком LFSR

та скiнченний автомат FSM iз нелiнiйним перетворенням, але цi

компоненти було оновлено таким чином, щоб використання

векторизованих операцiй забезпечувало бiльш швидку роботу шифру [8].

Стiйкiсть шифру пiдвищено завдяки використанню збiльшеного

внутрiшнього стану за рахунок використання 128-бiтових регiстрiв FSM

та повної функцiї шифрування шифру AES. Таким чином потоковий

шифр SNOW-V є швидшим та бiльш стiйким за блоковий шифр AES [8].

На вiдмiну вiд попереднiх шифрiв сiмейства шифр SNOW-V має

два регiстри зсуву: LFSR-A та LFSR-B. Регiстри складаються з 16

комiрок, якi заповнюються 16-бiтовими словами. Комiрки регiстрiв

позначаються 𝑎15, ..., 𝑎0 i 𝑏15, ..., 𝑏0 вiдповiдно. Полiноми зворотного
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Рисунок 1.4 – Схема роботи шифру SNOW-V

зв’язку регiстрiв мають наступний вигляд:

𝑔𝐴(𝑥) = 𝑥16 + 𝑥15 + 𝑥12 + 𝑥11 + 𝑥8 + 𝑥3 + 𝑥2 + 𝑥+ 1 ∈ 𝐹2[𝑥],

𝑔𝐵(𝑥) = 𝑥16 + 𝑥15 + 𝑥14 + 𝑥11 + 𝑥8 + 𝑥6 + 𝑥5 + 𝑥+ 1 ∈ 𝐹2[𝑥]

для LFSR-A та LFSR-B вiдповiдно.

𝛼 ∈ 𝐹𝐴
216 – це корiнь 𝑔𝐴(𝑥), а 𝛽 ∈ 𝐹𝐵

216 – це корiнь полiному 𝑔𝐵(𝑥),

внутрiшнiй стан регiстрiв зсуву у довiльний момент часу 𝑡 ⩾ 0 позначається

(𝑎
(𝑡)
15 , ..., 𝑎

(𝑡)
0 ) та (𝑏

(𝑡)
15 , ..., 𝑏

(𝑡)
0 ), 𝑎

(𝑡)
𝑖 ∈ 𝐹𝐴

216, 𝑏
(𝑡)
𝑖 ∈ 𝐹𝐵

216
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для LFSR-A i LFSR-B вiдповiдно, слова 𝑎
(𝑡)
0 i 𝑏(𝑡)0 є першими на вихiд у

момент часу 𝑡.

LFSR-A i LFSR-B генерують послiдовностi 𝑎(𝑡), 𝑏(𝑡), 𝑡 ⩾ 0, що

описуються спiввiдношеннями

𝑎(𝑡+16) = 𝑏(𝑡) + 𝛼𝑎(𝑡) + 𝑎(𝑡+1) + 𝛼−1𝑎(𝑡+8)𝑚𝑜𝑑𝑔𝐴(𝛼),

𝑏(𝑡+16) = 𝑎(𝑡) + 𝛽𝑏(𝑡) + 𝑏(𝑡+3) + 𝛽−1𝑏(𝑡+8)𝑚𝑜𝑑𝑔𝐵(𝛽).

Слова 𝑇1 i 𝑇2 надходять до FSM, де 𝑇1 = (𝑏15, ..., 𝑏8), а

𝑇2 = (𝑎7, ..., 𝑎0). Регiстри скiнченного автомату мають довжину 128 бiтiв.

Операцiя ⊞32 позначає паралельне застосування чотирьох операцiй

додавання за модулем 232 для кожного пiдслова. Ключовий потiк 𝑧(𝑡) на

виходi FSM обчислюється за наступним правилом

𝑧(𝑡) = (𝑅
(𝑡)
1 ⊞32 𝑇

(𝑡)
1 )⊕𝑅

(𝑡)
2 , 𝑡 ⩾ 0.

Оновлення стану регiстрiв 𝑅2 та 𝑅3 вiдбувається за рахунок

використання функцiї повного раунду шифрування AES [8].

Пiд час процедури iнiцiалiзацiї шифр приймає на вхiд ключ

𝐾 = (𝑘15, ..., 𝑘0) та вектор iнiцiалiзацiї 𝐼𝑉 = (𝑖𝑣7, ..., 𝑖𝑣0), де кожен

компонент є словом довжиною 16 бiтiв. На початку процедури

iнiцiалiзацiї вiдбувається заповнення регiстрiв зсуву початковими

значеннями за правилом:

(𝑎15, ..., 𝑎0) = (𝑘7, ..., 𝑘0, 𝑖𝑣7, ..., 𝑖𝑣0),

(𝑏15, ..., 𝑏0) = (𝑘15, ..., 𝑘8, 0, ..., 0).

Пiсля заповнення регiстрiв початковими значеннями шифр працює

впродовж 16 тактiв iз зацикленням ключового потоку назад до регiстрiв

зсуву. Останнi два раунди iнiцiалiзацiї ключ побiтово додається за

модулем двiйки до регiстру 𝑅1 [8].
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1.5 Огляд потокового шифру SNOW-Vi

Будова SNOW-Vi у частинi генерацiї потоку ключiв i процедура

iнiцiалiзацiї точно така ж, як i в SNOW-V. Вiдмiннiсть полягає лише у

функцiї оновлення LFSR i положеннi вiдводiв, яке тепер перемiщено у

вищу половину LFSR-A -– цi змiни значно пiдвищують швидкiсть

програмних реалiзацiй та пiдвищують захист шифру. Новий LFSR

зображено на рисунку нижче, а новi вiдводи зворотного зв’язку такi:

𝑎𝑡+16 = 𝑏𝑡 + 𝛼𝑎𝑡 + 𝑎𝑡+7𝑚𝑜𝑑𝑔𝐴(𝛼),

𝑏𝑡+16 = 𝑎𝑡 + 𝛽𝑏𝑡 + 𝑏𝑡+8𝑚𝑜𝑑𝑔𝐵(𝛽),

де 𝛼 i 𝛽 вiдповiдно коренi полiномiв, якi визначаються наступним

чином:

𝑔𝐴(𝑥) = 𝑥16 + 𝑥14 + 𝑥11 + 𝑥9 + 𝑥6 + 𝑥5 + 𝑥3 + 𝑥2 + 1 ∈ 𝐹2[𝑥],

𝑔𝐵(𝑥) = 𝑥16 + 𝑥15 + 𝑥14 + 𝑥11 + 𝑥10 + 𝑥7 + 𝑥2 + 𝑥+ 1 ∈ 𝐹2[𝑥].

128-бiтовий дизайн. Для сучасних шифрiв, якi мають працювати

швидко в програмному середовищi, аспекти реалiзацiї дуже важливi для

досягнення високої пропускної здатностi. SNOW 3G – це 32-бiтовий шифр,

який породжує 32-бiтове слово ключового потоку за такт.

Щоб пришвидшити SNOW 3G, можна було б створити чотири такi

32-бiтовi ключовi слова паралельно iз використанням 128-бiтового

регiстра – великi регiстри пiдтримуються багатьма сучасними

процесорами. Це означає, що блок FSM також повинен мiстити чотири

паралельнi 32-бiтовi слова, щоб вiн мiг породжувати 128-бiтовi слова на

виходi. LFSR може зберегти свiй розмiр, але його слiд переробити, щоб

оновлювати щонайменше 128 бiтiв за раз. Це фактично призводить до
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Рисунок 1.5 – Схема роботи шифру SNOW-VI

128-бiтових дизайнiв оригiнального SNOW-V i варiанту SNOW-Vi, в

якому FSM мiстить три 128-бiтових слова, LFSR можна роздiлити на

чотири 128-бiтових слова, а згенероване слово ключового потоку має

довжину 128 бiтiв.

Довжина циклу. У сiмействi потокових шифрiв SNOW LFSR є

лiнiйним блоком довжиною 512 бiтiв, який служить джерелом

псевдовипадковостi. Однiєю з важливих властивостей безпеки є те, що

LFSR не повинен мати коротких циклiв i, в iдеалi, має максимальну

довжину циклу 2512 − 1, за винятком нульового стану. Запропонований

LFSR має таку максимальну довжину циклу, яку можна перевiрити тими

ж методами, що й у [9, 8]. Характеристичний полiном є примiтивним i

має 209 членiв.

LFSR. Добре вiдомо, що для запобiгання тривiальним лiнiйним

атакам iз кiлькома короткими потоками ключiв кiлькiсть вiдводiв 𝑡, якi

будуть використовуватися для функцiї оновлення LFSR, має бути бiльше

трьох, а краще навiть бiльше (близько 5 − 6) залежно вiд того, як добре
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можна наблизити FSM. Однак усi значення вiдводiв потрiбно обробити у

функцiї оновлення LFSR, що означає, що складнiсть коду та часу лiнiйно

зростає з кiлькiстю вiдводiв. У кiльцевiй конструкцiї LFSR ми маємо два

суб-LFSR iз залученими 𝑡𝑎 та 𝑡𝑏 вiдводами вiдповiдно. Загальна кiлькiсть

вiдводiв дорiвнює 𝑡𝑎 + 𝑡𝑏, але iснує мультиплiкативний ефект для

кiлькостi вiдводiв для еквiвалентного LFSR, який можна

використовувати в лiнiйнiй атацi. Еквiвалентий LFSR може мати до

(1 + 𝑡𝑎) · (1 + 𝑡𝑏) кранiв. Таким чином, ми можемо досягти основних цiлей

безпеки, маючи меншу кiлькiсть вiдводiв, i, отже, обчислювальна

складнiсть для синхронiзацiї LFSR менша. Тобто, якщо класичний LFSR

має 𝑡 вiдводiв, циклiчний LFSR може мати лише 2 · (
√
𝑡 − 1) вiдводи для

досягнення того самого рiвня безпеки, таким чином зменшуючи

складнiсть реалiзацiї та часову складнiсть для функцiї оновлення.

Наприклад, у SNOW-V загальна кiлькiсть вiдводiв становить 3 + 3, але

еквiвалентний LFSR має 11 вiдводiв, тому замiсть виконання операцiй на

11 вiдводах у класичному LFSR потрiбно працювати лише з шiстьма

кранами в кiльцевiй конструкцiї LFSR.

Атака часткового вгадування

У атаках часткового вгадування вгадується частина стану шифра та

з рiвнянь оновлення стану визначаються iншi частини. Мета – вгадати

якомога менше бiтiв, а потiм визначити якомога бiльше бiтiв за

допомогою заданих рiвнянь. Рiвняння 𝑧𝑡 = (𝑅1𝑡 ⊞32 𝑇1
𝑡) ⊕ 𝑅2𝑡 мiстить

три невiдомi, розмiр кожного з яких становить 128 бiтiв. Треба вгадати

значення двох iз них (256 бiтiв), щоб визначити решту. Дивлячись на

рiвняння для наступного слова гами, потрiбно вгадати ще 128 бiтiв. Це

свiдчить про те, що атака часткового вгадування на потоковий шифр

SNOW-Vi все ще має велику складнiсть. Пряма атака часткового

вгадування наведена в [9], яка вимагає вгадування 512 бiтiв у трьох

послiдовних словах ключового потоку для вiдновлення повних 896 бiтiв

стану. В роботi [10] описано атаку часткового вгадування на байтову

версiю шифру SNOW-V зi складнiстю 2406 за допомогою семи ключових
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слiв. Пiд час атаки регiстри в LFSR i FSM розбиваються на байти, а

операцiї оновлення вiдповiдно перетворюються на байтовi.

Остаточний початковий набiр вгадувань, використаний у [10], має

24-байтовi змiннi, i всi цi змiннi походять iз регiстрiв FSM або старших

половин регiстрiв LFSR, тодi як змiннi, якi вибрано для оновлення, не

використовуються. У процесi вгадування вгадуються ще 12 байтiв iз

регiстрiв FSM i ще 13 байтiв з LFSR. Оскiльки в SNOW-V є три вiдводи

для LFSR-A i LFSR-B, а в SNOW-Vi – два, ми робимо найгiрше

припущення, що коли для вгадування в SNOW-V потрiбно 13 байтiв у

LFSR, потрiбно лише близько 8 байтiв в SNOW-Vi. У цьому випадку

потрiбно вгадати 24 + 12 + 8 = 44 байти, тобто 352 бiти. Крiм цих байтiв,

потрiбно вгадати деякi додатковi бiти переносу. Таким чином, складнiсть

атаки типу часткового вгадування на потоковий шифр SNOW-Vi

перевищує 2352. Ми можемо зробити ще гiрше припущення, що вгаданi

змiннi в LFSR можуть бути вiльно отриманi, в результатi чого

вгадуються 24 + 12 = 36 байтiв, усi з регiстрiв FSM, тобто 288 бiтiв, для

яких складнiсть все ще перевищує 2256. Таким чином, ми робимо

висновок, що атака часткового вгадування не буде швидшою, нiж

вичерпний пошук ключа проти SNOW-Vi.

Висновки до роздiлу 1

У роздiлi описано потоковi шифри сiмейства SNOW, розглянуто

особливостi будови кожного iз представникiв, прослiдковано еволюцiю

будови шифрiв сiмейства. Будова потокових шифрiв iз використанням

LFSR та FSM iз нелiнiйним перетворенням отримала назву

SNOW-подiбної. Внаслiдок високих показникiв швидкостi шифрування

iнформацiї у сукупностi iз високим рiвнем захисту iдея будови шифрiв

SNOW успiшно використовується багатьма розробниками потокових

шифрiв завдяки тому, що така будова добре вивчена та перевiрена часом.
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2 ПОТОКОВИЙ ШИФР СТРУМОК. ЗАГАЛЬНI ПОНЯТТЯ

АТАКИ ЧАСТКОВОГО ВГАДУВАННЯ, ПРОГРАМНИЙ

ЗАСТОСУНОК AUTOGUESS

У роздiлi описано шифр Струмок, детально описано його будову та

процедури, описано загальнi принципи побудови атак часткового

вгадування, розглянуто програмний застосунок для пошуку атак

часткового вгадування пiд назвою Autoguess, застосовано Autoguess для

пошуку та аналiзу атаки часткового вгадування на шифр Струмок.

2.1 Опис потокового шифру Струмок

За своєю будовою шифр є майже повною копiєю потокового шифру

SNOW-2.0, але вiдрiзняється вiд нього тим, що оперує словами довжиною

64 бiта. Струмок використовує вектор iнiцiалiзацiї 𝐼𝑉 довжиною 256 бiтiв,

секретний ключ 𝐾 може мати довжину 256 або 512 бiтiв.

Оскiльки Струмок є SNOW-подiбним шифром, то вiн складається

iз регiстру зсуву з лiнiйним зворотним зв’язком та скiнченного автомату

з двома 64-бiтовими регiстрами, де вiдбувається нелiнiйне перетворення.

Шифр генерує слова довжиною 64 бiта. Полiном зворотного зв’язку 𝑓(𝑥)

є примiтивним полiномом над полем 𝐺𝐹 (264)

𝑓(𝑥) = 𝑥16 + 𝑥13 + 𝛼−1𝑥11 + 𝛼

де 𝛼 – це корiнь полiнома 𝑔(𝑧), примiтивного над полем 𝐺𝐹 (28)

𝑔(𝑧) = 𝑧8 + 𝛽170𝑧7 + 𝛽166𝑧6 + 𝛽2𝑧5 + 𝛽224𝑧4 + 𝛽70𝑧3 + 𝛽2

𝛽 – це корiнь полiнома 𝑝(𝑦), який є примiтивним над полем 𝐺𝐹 (2), за яким
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Рисунок 2.1 – Схема потокового шифру Струмок

будується поле 𝐺𝐹 (28)

𝑝(𝑦) = 𝑦8 + 𝑦4 + 𝑦3 + 𝑦2 + 1.

Шифр Струмок можна представити у виглядi процедур як i всi iншi

шифри. Нижче детально розглянуто процедури та описано їхню роботу.

Згiдно з [1] потоковий шифр Струмок структурно подiляється на такi

процедури:

– Init – процедура iнiцiалiзацiї шифру

– Next – процедура оновлення внутрiшнього стану

– Strm – процедура генерацiї ключового потоку

– FSM – процедура оновлення стану скiнченного автомата

Процедура Init приймає на вхiд ключ 𝐾 та вектор iнiцiалiзацiї 𝐼𝑉 .

Рехультатом виконання процедури є початковий стан шифру 𝑆0(𝑠
(0), 𝑟(0)).

Ключ в залежностi вiд його довжини представляється у виглядi чотирьох

або восьми слiв довжиною 64 бiта кожне. Вектор iнiцiалiзацiї
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представляється у виглядi чотирьох слiв. Спочатку процедура заповнює

LFSR початковими значеннями за правилами

𝑠
(−33)
15 = ¬𝐾0, 𝑠

(−33)
14 = 𝐾1,

𝑠
(−33)
13 = ¬𝐾2, 𝑠

(−33)
12 = 𝐾3,

𝑠
(−33)
11 = 𝐾0, 𝑠

(−33)
10 = ¬𝐾1,

𝑠
(−33)
9 = 𝐾2, 𝑠

(−33)
8 = 𝐾3,

𝑠
(−33)
7 = ¬𝐾0, 𝑠

(−33)
6 = ¬𝐾1,

𝑠
(−33)
5 = 𝐾2 ⊕ 𝐼𝑉3, 𝑠

(−33)
4 = 𝐾3,

𝑠
(−33)
3 = 𝐾0 ⊕ 𝐼𝑉2, 𝑠

(−33)
2 = 𝐾1 ⊕ 𝐼𝑉1,

𝑠
(−33)
1 = 𝐾2, 𝑠

(−33)
0 = 𝐾3 ⊕ 𝐼𝑉0

для ключа довжиною 256 бiтiв або за правилами

𝑠
(−33)
15 = 𝐾0, 𝑠

(−33)
14 = ¬𝐾1,

𝑠
(−33)
13 = 𝐾2, 𝑠

(−33)
12 = 𝐾3,

𝑠
(−33)
11 = ¬𝐾7, 𝑠

(−33)
10 = 𝐾5,

𝑠
(−33)
9 = ¬𝐾6, 𝑠

(−33)
8 = 𝐾4 ⊕ 𝐼𝑉3,

𝑠
(−33)
7 = ¬𝐾0, 𝑠

(−33)
6 = 𝐾1,

𝑠
(−33)
5 = 𝐾2 ⊕ 𝐼𝑉2, 𝑠

(−33)
4 = 𝐾3,

𝑠
(−33)
3 = 𝐾4 ⊕ 𝐼𝑉1, 𝑠

(−33)
2 = 𝐾5,

𝑠
(−33)
1 = 𝐾6, 𝑠

(−33)
0 = 𝐾7 ⊕ 𝐼𝑉0

у випадку використання ключа довжиною 512 бiтiв. Пiсля заповнення

комiрок шифр виконує 32 такти без генерацiї гами

𝑆−1 = Next32(𝑆−33, Init),

процедура Next працює у режимi iнiцiалiзацiї. Далi обчислюється

початкове значення змiнної стану 𝑆0 = (𝑠(0), 𝑟(0)), 𝑆0 = Next(𝑆−1).

Процедура iнiцiалiзацiї завершує роботу та повертає початкове значення
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змiнної внутрiшнього стану шифру. Процедура iнiцiалiзацiї графiчно

представлена на рис.2.2.

Рисунок 2.2 – Iнiцiалiзацiя шифру Струмок

Процедура Next приймає на вхiд змiнну стану 𝑆𝑖(𝑠
(𝑖), 𝑟(𝑖)),

обчислює та повертає наступне значення змiнної стану 𝑆𝑖+1(𝑠
(𝑖+1), 𝑟(𝑖+1)).

Процедура може працювати в двох режимах: звичайному режимi та

режимi iнiцiалiзацiї. В процесi виконання процедури перш за все

вiдбувається обчислення та оновлення значення регiстру скiнченного

автомату 𝑟
(𝑖+1)
2 = 𝑇 (𝑟

(𝑖)
1 ), пiсля оновлення другого регiстра оновлюється

значення першого регiстра 𝑟
(𝑖+1)
1 = 𝑟

(𝑖)
2 ⊞64 𝑠

(𝑖)
13 i значення 15 комiрок LFSR

за формулою 𝑠
(𝑖+1)
𝑗 = 𝑠

(𝑖)
𝑗+1, 𝑗 ∈ [0, 14].Значення останньої комiрки LFSR

оновлюється за формулою 𝑠
(𝑖+1)
15 = (𝑠

(𝑖)
0 ⊗ 𝛼) ⊕ (𝑠

(𝑖)
11 ⊗ 𝛼−1) ⊕ 𝑠

(𝑖)
13 , якщо

процедура викликана у звичайному режимi, або за правилом

𝑠
(𝑖+1)
15 = 𝐹𝑆𝑀(𝑠

(𝑖)
15 , 𝑟

(𝑖)
1 , 𝑟

(𝑖)
2 )⊕ (𝑠

(𝑖)
0 ⊗ 𝛼)⊕ (𝑠

(𝑖)
11 ⊗ 𝛼−1)⊕ 𝑠

(𝑖)
13 , якщо процедура

виконується у режимi iнiцiалiзацiї. Процедура на виходi повертає

значення стану 𝑆𝑖.
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Нелiнiйна пiдстановка 𝑇 . Пiдстановки 𝑇 виконує перестановку

згiдно iз стандартом ДСТУ 7624:2014. На вхiд надходить слово

довжиною 64 бiта, слово розбивається на вiсiм байтiв, кожен iз яких

проходить через пiдстановку, що описана у стандартi ДСТУ 7624:2014.

Результат перетворення домножується на матрицю байтiв 𝑇 . З метою

пришвидшення роботи шифру таблицю пiдстановок та матрицю 𝑇

рекомендовано передобчислити.

Процедура Strm отримує на вхiд змiнну стану 𝑆𝑖(𝑠
(𝑖), 𝑟(𝑖)), обчислює

та повертає ключовий потiк 𝑍𝑖 = 𝐹𝑆𝑀(𝑠
(𝑖)
15 , 𝑟

(𝑖)
1 , 𝑟

(𝑖)
2 )⊕ 𝑠

(𝑖)
0 .

Процедура FSM отримує на вхiд три значення: 𝑥, 𝑦, 𝑧 i повертає

𝑞 = (𝑥 ⊞64 𝑦) ⊕ 𝑧. Детальнiше з будовою шифру можна ознайомитися у

роботах [1].

2.2 Огляд атаки часткового вгадування

У атацi типу guess-and-determine значення одних змiнних

вгадуються, а значення iнших визначається згiдно з деякими попередньо

вiдомими функцiональними зв’язками мiж регiстрами та комiрками

регiстрiв шифру. Якщо весь внутрiшнiй стан шифру у деякий момент

часу може бути вiдновлений через вгадування кiлькостi 𝑛 бiтiв, де 𝑛 є

меншим за рiвень безпеки, тодi атака буде швидшою, нiж перебiр усiх

можливих значень.

Множина змiнних, вгадування значень яких призвело до

визначення усього внутрiшнього стану, називається базисом вгадування

(англ. guess basis). Знання всього стану потокового шифру в певний

момент часу дозволяє вiдновити весь ключовий потiк, який вiдповiдає

конкретному секретному ключу 𝐾 та публiчному вектору iнiцiалiзацiї 𝐼𝑉 .

Якщо процедура iнiцiалiзацiї шифру не використовує необоротнi

перетворення, то можна навiть вiдновити значення секретного ключа або

початкове заповнення регiстрiв шифру. Зазвичай складнiсть атаки

часткового вгадування обчислюється як 2𝑛, якщо просто виконати цикл
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для перебору всiх можливих значень обраних для вгадування змiнних.

Однак вгадуючи змiннi в певному порядку можна або вгадати меншу

кiлькiсть змiнних, або скоротити деякi шляхи вгадування (шляхи

розповсюдження знань), у яких уже вiдомi (або вгаданi, або визначенi)

змiннi не задовольняють деяким обмеженням рiвняння в серединi. В

такому випадку ми можемо негайно зупинити процес вгадування, не

йдучи далi, i повернутися до вгадування iншого значення, таким чином

можна зменшити обчислювальну складнiсть за рахунок збiльшення

просторової скалдностi атаки [3].

Алгоритм атаки часткового вгадування частiше за все вiдрiзняється

для кожного шифру [4]. Методи, якi добре працюють для одних шифрiв,

можуть працювати гiрше для iнших шифрiв. Але не дивлячись на це є

деякi рекомендацiї щодо побудови атак, а саме запропоновано еврiстичну

GnD атаку [4] та динамiчну атаку [3] iз розбиттям великих процедур на

меншi. Але головна iдея атаки завжди залишається незмiнною. Рiзнi

методи дозволяють лише зменшити складнiсть атаки у певних випадках.

У роботi [6] запропоновано узагальнений пiдхiд пошуку базисiв

вгадування i розроблено програмний застосунок для пошуку i аналiзу

можливих атак пiд назвою Autoguess. Проблему пошуку базисiв

вгадування можна представити у виглядi задачi для моделей обчислень

SAT, SMT, MILP, CP та iнших [6].

Атка часткового вгадування є одним iз найпоширенiших методiв

криптоаналiзу для вiдновлення невiдомих змiнних у внутрiшньому станi

шифру. У таких атаках пiдмножина невiдомих змiнних вгадується таким

чином, що значення решти невiдомих можна визначити, використовуючи

iнформацiю iз вгаданих змiнних i наведених алгебраїчних спiввiдношень.

Ця iдея застосовується в рiзних сферах криптоаналiзу, таких як

пошук внутрiшнього стану потокових шифрiв, коли доступна достатня

кiлькiсть вихiдних даних, або вiдновлення внутрiшнього стану та

секретного ключа блокового шифру з дуже малої кiлькостi вiдомих

вiдкритих текстiв [6].
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Оскiльки складнiсть атаки часткового вгадування безпосередньо

залежить вiд кiлькостi вгадуваних змiнних, то дуже важливо знайти

найменший можливий базис вгадування, тобто пiдмножину вгадуваних

змiнних, iз якої можна встановити значення всiх iнших змiнних шифру.

2.3 Програмнi методи пошуку атак часткового вгадування

Програму Autoguess розроблено для автоматизованого пошуку

базисiв атак часткового вгадування, а також для пошуку та аналiзу

складностi атак типу key-bridge на блоковi шифри. Даний програмний

застосунок спочатку зводить задачу пошуку базисiв вгадування до задач

у моделях обчислень SAT, SMT, пошуку базиса Грьобнера та iнших, в

наслiдок вирiшення цих задач криптоаналiтик отримує базис вгадування.

Autoguess використовує високоефективнi науковi математичнi бiблiотеки

такi як Sagemath, SAT, SMT, PuLP, MiniZinc та iншi. Завдяки

використанню таких ефективних бiблiотек пошук наявних атак

часткового вгадування iз заданими параметрами займає досить мало часу.

Autoguess розроблявся на платформi Debian, тому встановити його

можна лише на цю платформу, але завдяки використанню вiртуалiзацiї,

яку надає Docker, Autoguess можна встановити та використовувати на

будь-якiй сучаснiй операцiйнiй системi, у середовищi якої встановлено

Docker. На сторiнцi програми описано процес встановлення i

використання Autoguess, наведено багато прикладiв застосування

фреймворка для пошуку базисiв вгадування на реальних шифрух. Дане

програмне забезпечення надає дуже багато налаштувань для

криптоаналiтика, завдяки яким можна моделювати рiзнi ситуацiї.

Результати пошуку базиса вгадування можуть бути представленi у

графiчному виглядi, що дуже сильно спрощує розумiння атаки та шляху

розповсюдження знань. Завдяки своїй простотi у встановленнi i

використаннi, швидкодiї, великiй кiлькостi налаштувань та моделей

обчислень, графiчному вiдображенню отриманих результатiв прийняте
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рiшення про використання фреймворка Autoguess для пошуку атак

часткового вгадування на потоковий шифр Струмок.

2.4 Зведення задачi пошуку базиса вгадування до задачi

пошуку базиса Грьобнера

У роботi далi використано алгоритм пошуку базиса Грьобнера для

розв’язання задачi пошуку базиса вгадування. Тому доцiльно буде описати

як працює цей метод.

На вiдмiну вiд пiдходiв на основi CP для розв’язання проблеми

часткового вгадування, у яких глибина поширення знань повинна бути

визначена на початку роботи алгоритма пошуку, Даннер i Кройцер у

запропонували новий алгебраїчний пiдхiд для моделювання задач

часткового вгадування, в якiй не тiльки немає необхiдностi вказувати

глибину пошуку, але й гарантовано знайти базис вгадування мiнiмальної

довжини.

У цьому роздiлi описано метод, представлений у роботi [19] для

зведення задачi часткового вгадування до задачi обчислення скороченого

базиса Грьобнера iдеалу булевого полiнома. У роботi [6] розширено

модель iз роботи [19], щоб врахувати цiльовi змiннi та вiдомi змiннi.

Згiдно з [19], система зв’язкiв транслюється до бiномiального iдеалу

так, що його скорочений базис Грьобнера включає принаймнi один базис

вгадування мiнiмальної довжини. Таким чином, цей пiдхiд має два

важливих кроки, включаючи переклад зв’язкiв у систему булевих

полiномiв i наступне обчислення скороченого базису Грьобнера.

Дано систему зв’язкiв (𝑋,𝑅), де 𝑋 = {𝑥0, ..., 𝑥𝑛−1}, можемо

вважати, що всi вiдношення є вiдношеннями iмплiкацiї. Для кожного

вiдношення iмплiкацiї, такого як 𝑥𝑖0, ..., 𝑥𝑖𝑚−2
−→ 𝑥𝑖𝑚−1

, ми замiнюємо

кожну змiнну 𝑥𝑖𝑘 на булеву змiнну 𝑋𝑖𝑘 , яка показує, чи вiдома вона. Це

дає логiчну формулу (¬𝑋𝑖0 ∨ ... ∨ ¬𝑋𝑖𝑚−2
∨ 𝑋𝑖𝑚−1

). У математичнiй логiцi
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така логiчна формула, що мiстить щонайбiльше один додатний лiтерал,

називається виразом (реченням, пунктом) Горна та сполучення кiлькох

виразiв Горна називається формулою Горна, яка є особливим видом CNF.

Вiдповiдно систему зв’язкiв можна перевести у формулу Горна.

Далi формула Горна перекладається на алгебраїчну мову. Нехай C
буде похiдною CNF з 𝑛 двiйковими змiнними, i нехай 𝑆𝑎𝑡(C) є

пiдмножиною {0, 1}𝑛, включаючи всi розв’язки C. C можна представити

через набiр булевих полiномiв F таких, що 𝑆𝑎𝑡(C) = Z(F), де Z(F)
позначає множину розв’язкiв F. Для цього кожен вираз Горна

(¬𝑋𝑖0 ∨ ... ∨ ¬𝑋𝑖𝑚−2
∨ 𝑋𝑖𝑚−1

) перекладається на бiном

𝑥𝑖0 · · · 𝑥𝑖𝑚−2
· (𝑥𝑖𝑚−1

+ 1) у кiльцi булевих полiномiв.

Висновки до роздiлу 2

У роздiлi розглянуто структуру та процедуру iнiцiалiзацiї

потокового шифру Струмок. Подiбнiсть будови Струмка до будови

потокового шифру SNOW 2.0. Описано атаку часткового вгадування та

кроки її побудови. Розглянуто основнi пiдходи до пошуку базисiв

вгадування, описано програмний застосунок для пошуку базисiв

вгадування для побудови за ними атак часткового вгадування.

Обґрунтовано застосування програмної реалiзацiї Autoguess для пошуку

атак на потоковий шифр Струмок. Розглянуто метод побудови атаки

часткового вгадування у випадку, коли глибина графу невiдома. Описано

метод зведення задачi часткового вгадування до задачi пошуку базиса

Грьобнера.
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3 ПОШУК БАЗИСIВ АТАК ЧАСТКОВОГО ВГАДУВАННЯ

НА ПОТОКОВИЙ ШИФР СТРУМОК

У роздiлi розглянуто особливостi роботи iз програмним застосунком

Autoguess. Описано процес пошуку атак часткового вгадування на

потоковий шифр Струмок, оцiнено складнiсть знайдених атак.

Створення файла функцiональних зв’язкiв Autoguess приймає

на вхiд файл, у якому описано функцiональнi зв’язки мiж регiстрами та

комiрками регiстрiв шифру. Для отримання вхiдного файлу треба знати

зв’язки мiж змiнними стану у момент часу 𝑡. Розглянемо спiввiдношення

для потокового шифру Струмок рис.2.1:

– 𝑆𝑡+16, 𝑆𝑡+13, 𝑆𝑡+11, 𝑆𝑡 приймають участь у оновленнi LFSR, а саме

генерацiї значення комiрки 𝑆𝑡+16,

– 𝑆𝑡+15, 𝑅1𝑡, 𝑅2𝑡, 𝑆𝑡 приймають участь у породженнi гами,

– 𝑅1𝑡+1, 𝑅2𝑡, 𝑆𝑡+13 приймають участь у оновленнi значення

регiстра 𝑅2,

– 𝑅2𝑡+1, 𝑅1𝑡 приймають участь у оновленнi значення регiстра 𝑅1.

Iз останнього спiввiдношення можна виразити 𝑅1𝑡 та дещо спростити

систему [6]. В результатi отримано систему зв’язкiв:

𝑆𝑡+16, 𝑆𝑡+13, 𝑆𝑡+11, 𝑆𝑡,

𝑆𝑡+15, 𝑅2𝑡+1, 𝑅2𝑡, 𝑆𝑡,

𝑅2𝑡+2, 𝑅2𝑡, 𝑆𝑡+13.

Створивши Python скрiпт, у якому в циклi перебираються значення

iндекса 𝑡, можна отримати текстовий файл з усiма необхiдними зв’язками

мiж змiнними внутрiшнього стану Струмка. Iз методами переходу вiд

системи рiвнянь до системи зв’язкiв можна детальнiше ознайомитись у

роботi [6].
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3.1 Результати пошуку базисiв вгадування

У результатi пошуку базиса атаки на основi згенерованого файла за

допомогою моделi обчислень SAT знайдено базис довжиною 7 слiв.

Запуск пошуку iз використанням рiзних обчислюючих моделей та з

рiзними параметрами дозволяє отримувати рiзнi базиси, але жодного разу

не вдалося знайти базис, потужнiсть якого була б меншою, нiж 7 слiв.

Також експериментальним шляхом встановлено, що мiнiмальна глибина

графа поширення знань становить 9 крокiв. Якщо використовувати

меншу кiлькiсть крокiв, то модель не буде мати рiшень. [6].

Програмний застосунок Autoguess є загальним i унiверсальним

iнструментом, тож його було дещо змiнено i адаптовано для пошуку i

аналiзу наявностi атак часткового вгадування на потоковий шифр

Струмок. Зокрема пришвидшено i оптимiзовано пошук базисiв

вгадування iз використанням алгоритма пошуку базисiв Грьобнера.

Алгоритм змiнено таким чином, щоб вiн повертав усi мiнiмальнi базиси.

Тому наступнi пошуки продовжено iз застосуванням алгоритма пошуку

базисiв Грьобнера.

У результатi пошуку атак часткового вгадування iз використанням

адаптованого алгоритма пошуку базисiв Грьобнера визначено iснування

базисiв вгадування, довжина яких складає 7 слiв довжиною 64 бiта.

Менших базисiв вгадування не вдалося знайти. Таким чином атака

часткового вгадування на потоковий шифр Струмок iз перебором усiх

можливих значень базиса має обчислювальну складнiсть

𝑂(27×64) = 𝑂(2448) операцiй, що є меншою, нiж складнiсть перебору усiх

значень ключа для варiанта Струмка iз ключем довжиною 512 бiтiв.

Експериментальним шляхом встановлено, що 11 тактiв шифру

Струмок є мiнiмальною кiлькiстю тактiв для знаходження базиса

вгадування i повного вiдновлення внутрiшнього стану. При використаннi

11 тактiв Струмка пошук iз використанням алгоритма пошуку базисiв
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Грьобнера знаходить 176 базисiв вгадування, якi складаються iз 7 слiв,

хоча деякi iз них можуть бути iзоморфними. Змiст файла зi зв’язками та

перелiк знайдених базисiв приведено у додатку.

Пiдтверджено iснування атаки часткового вгадування зi складнiстю

𝑂(2448), описаної у роботi [7], i знайдено ранiше невiдомi базиси

вгадування. Рiзнi базиси реалiзують рiзнi графи розповсюдження знань.

Найбiльш перспективними для подальшого вивчення стiйкостi шифру

Струмок до атак часткового вгадування можуть бути базиси, графи яких

мають найменшу глибину.

Приклади побудови атак

Розглянемо конкретнi приклади побудови атак часткового

вгадування на потоковий шифр Струмок. У цьому прикладi розглянуто

варiант атаки на шифр iз використанням 13 тактiв. Файл iз

функцiональними зв’язками, як вже зазначалося вище, створюється за

шаблоном:

𝑆𝑡+16, 𝑆𝑡+13, 𝑆𝑡+11, 𝑆𝑡,

𝑆𝑡+15, 𝑅2𝑡+1, 𝑅2𝑡, 𝑆𝑡,

𝑅2𝑡+2, 𝑅2𝑡, 𝑆𝑡+13.

Для цього треба перебрати у циклi значення iндекса 𝑡 вiд 0 до 13.

Отриману систему вивести у текстовий файл. У другому рядку на

першому мiсцi пропущено слово 𝑍𝑡 тому, що це слово гами, яке ми

знаємо. Autoguess вимагає вказувати вiдомi слова пiсля ключового



39
слова known. Тому система зв’язкiв матиме наступний вигляд:

𝑆16, 𝑆13, 𝑆11, 𝑆0

𝑍0, 𝑆15, 𝑅1, 𝑅0, 𝑆0

𝑅2, 𝑆13, 𝑅0

𝑆17, 𝑆14, 𝑆12, 𝑆1

𝑍1, 𝑆16, 𝑅2, 𝑅1, 𝑆1

𝑅3, 𝑆14, 𝑅1

𝑆18, 𝑆15, 𝑆13, 𝑆2

𝑍2, 𝑆17, 𝑅3, 𝑅2, 𝑆2

𝑅4, 𝑆15, 𝑅2

𝑆19, 𝑆16, 𝑆14, 𝑆3

𝑍3, 𝑆18, 𝑅4, 𝑅3, 𝑆3

𝑅5, 𝑆16, 𝑅3

𝑆20, 𝑆17, 𝑆15, 𝑆4

𝑍4, 𝑆19, 𝑅5, 𝑅4, 𝑆4

𝑅6, 𝑆17, 𝑅4

𝑆21, 𝑆18, 𝑆16, 𝑆5

𝑍5, 𝑆20, 𝑅6, 𝑅5, 𝑆5

𝑅7, 𝑆18, 𝑅5

𝑆22, 𝑆19, 𝑆17, 𝑆6

𝑍6, 𝑆21, 𝑅7, 𝑅6, 𝑆6

𝑅8, 𝑆19, 𝑅6

𝑆23, 𝑆20, 𝑆18, 𝑆7

𝑍7, 𝑆22, 𝑅8, 𝑅7, 𝑆7

𝑅9, 𝑆20, 𝑅7

𝑆24, 𝑆21, 𝑆19, 𝑆8

𝑍8, 𝑆23, 𝑅9, 𝑅8, 𝑆8
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𝑅10, 𝑆21, 𝑅8

𝑆25, 𝑆22, 𝑆20, 𝑆9

𝑍9, 𝑆24, 𝑅10, 𝑅9, 𝑆9

𝑅11, 𝑆22, 𝑅9

𝑆26, 𝑆23, 𝑆21, 𝑆10

𝑍10, 𝑆25, 𝑅11, 𝑅10, 𝑆10

𝑅12, 𝑆23, 𝑅10

𝑆27, 𝑆24, 𝑆22, 𝑆11

𝑍11, 𝑆26, 𝑅12, 𝑅11, 𝑆11

𝑅13, 𝑆24, 𝑅11

𝑆28, 𝑆25, 𝑆23, 𝑆12

𝑍12, 𝑆27, 𝑅13, 𝑅12, 𝑆12

𝑅14, 𝑆25, 𝑅12

Повний файл зв’язкiв наведено у додатку. Оберемо один iз знайдених

базисiв вгадування:

𝑆6, 𝑅7, 𝑅6, 𝑆19, 𝑆5, 𝑅5, 𝑅4.

За цим базисом можна вiдновити стан шифру Струмок у певний момент

часу за 9 крокiв.

Для атаки на шифр криптоаналiтику треба мати результати роботи

шифру якнайменше для 13 тактiв. Послiдовнiсть обчислень значень слiв

стану шифру позначено на графi розповсюдження знань. Криптоаналiтик

має перебирати усi можливi заповнення базиса вiд 0 до 2448 − 1 включно.

Для кожного зафiксованого значення базиса потрiбно вiдновити

внутрiшнiй стан Струмка користуючись графом розповсюдження знань.

Пiсля вiдновлення внутрiшнього стану потрiбно згенерувати гаму. Якщо

згенероване слово не спiвпадає зi словом вiдомої криптоаналiтику гами,
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Рисунок 3.1 – Граф розповсюдження знань

то заповнення базиса вгадано неправильно. Тодi криптоаналiтик обирає

наступне заповнення базиса доти, доки не знайде таке заповнення, при

якому згенерована гама спiвпаде iз спостережуваною.

Алгоритм вiдновлення стану шифру Струмок виглядатиме так (через

двокрапку позначено шукану змiнну та множину змiнних, завдяки яким
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можна обчислити її значення):

– На першому кроцi будуть вiдновленi значення:

(𝑆21 : 𝑆6, 𝑅7, 𝑅6),

(𝑆20 : 𝑅6, 𝑆5, 𝑅5),

(𝑆18 : 𝑅7, 𝑅5),

(𝑆17 : 𝑅6, 𝑅4),

(𝑆4 : 𝑆19, 𝑅5, 𝑅4).

– На другому кроцi будуть вiдновленi значення:

(𝑅8 : 𝑅6, 𝑆19),

(𝑆22 : 𝑆6, 𝑆19, 𝑆17),

(𝑆16 : 𝑆21, 𝑆5, 𝑆18),

(𝑆15 : 𝑆20, 𝑆17, 𝑆4).

– На третьому:

(𝑆7 : 𝑅8, 𝑆22, 𝑅7),

(𝑅3 : 𝑆16, 𝑅5),

(𝑅2 : 𝑆15, 𝑅4).

– На четвертому:

(𝑅9 : 𝑅7, 𝑆20),

(𝑆23 : 𝑆7, 𝑆20, 𝑆18),

(𝑆3 : 𝑆18, 𝑅3, 𝑅4),

(𝑆2 : 𝑅3, 𝑅2, 𝑆17).



43
– На п’ятому:

(𝑆8 : 𝑅8, 𝑅9, 𝑆23),

(𝑆14 : 𝑆19, 𝑆16, 𝑆3),

(𝑆13 : 𝑆2, 𝑆15, 𝑆18).

– На шостому:

(𝑅10 : 𝑆21, 𝑅8),

(𝑆24 : 𝑆21, 𝑆19, 𝑆8),

(𝑅11 : 𝑅9, 𝑆22),

(𝑅1 : 𝑆14, 𝑅3),

(𝑅0 : 𝑅2, 𝑆13).

– На сьомому:

(𝑆9 : 𝑅10, 𝑅9, 𝑆24),

(𝑅13 : 𝑆24, 𝑅11),

(𝑆1 : 𝑆16, 𝑅1, 𝑅2),

(𝑆0 : 𝑅1, 𝑆15, 𝑅0).

– На восьмому:

(𝑆25 : 𝑆22, 𝑆20, 𝑆9),

(𝑅12 : 𝑅10, 𝑆23),

(𝑆12 : 𝑆14, 𝑆1, 𝑆17),

(𝑆11 : 𝑆16, 𝑆0, 𝑆13).
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– I на останньому дев’ятому кроцi будуть вiдновленi значення:

(𝑆10 : 𝑅10, 𝑆25, 𝑅11),

(𝑅14 : 𝑆25, 𝑅12),

(𝑆28 : 𝑆25, 𝑆23, 𝑆12),

(𝑆27 : 𝑆24, 𝑆22, 𝑅12, 𝑅13, 𝑆12, 𝑆11),

(𝑆26 : 𝑅12, 𝑅11, 𝑆11).

Причому варто зазначити, що значення комiрки 𝑆27 може бути вiдновлене

кiлькома рiзними способами.

Вiдновлення стану потокового шифру Струмок не є складною задачею,

тому її складнiстю можна нехтувати i оцiнити складнiсть атаки часткого

вгадування iз використанням базиса iз семи слiв як 𝑂(2448).

У результатi пошуку базисiв вгадування для рiзної кiлькостi тактiв

потокового шифру Струмок отримано певний розподiл кiлькостi базисiв

вгадування.

Рисунок 3.2 – Розподiл кiлькостi базисiв вгадування
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3.2 Оптимальний алгоритм перебору

Складнiсть атаки часткового вгадування на потоковий шифр

Струмок можна зменшити шляхом використання оптимального

алгоритма перебору значень базиса.

Оптимальний алгоритм перебору наведено у роботi [3]. Автори

запропонували застосування рекурсивного пошуку для побудови атаки на

потоковий шифр SNOW-V.

Використання рекурсивного пошуку дозволяє зменшити

обчислювальну складнiсть алгоритма за рахунок збiльшення просторової

складностi, адже такий алгоритм намагається вгадувати значення слiв

базиса у оптимальнiй послiдовностi, максимально скорочуючи при цьому

неправильнi шляхи обчислень.

Покращений алгоритм одразу вiдкидає гiлку обчислень, якщо

значення слiв базиса не вiдповiдають певним критерiям, це дозволяє

одразу повернутись на велику кiлькiсть крокiв назад. Але такий пiдхiд

вимагає зберiгання в пам’ятi великої кiлькостi крокiв обчислень, на якi

можна вiдразу повернутися. Вгадуючи змiннi в певному порядку можна

або вгадати меншу кiлькiсть змiнних, або скоротити деякi шляхи

вгадування у яких уже вiдомi (або вгаданi, або визначенi) змiннi не

задовольняють деяким обмеженням рiвняння в серединi.

Наприклад, розглянемо найпростiший цикл у псевдокодi, де 𝑥, 𝑦, 𝑧 є

трьома словами довжини 8 бiт. Легко встановити, що складнiсть такого

циклу становить 𝑇 = 224.
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T = 0 ;

for ( x =0; x <256; x++)

for ( y =0; y <256; y++)

for ( z =0; z <256; z++){

T = T + 1 ;

. . .

}

Однак для iншого циклу, де 𝐿1[𝑥] – це списки, що залежать вiд

конкретних значень 𝑥, а 𝐿2[𝑥, 𝑦] – це списки, що залежать вiд значень

𝑥, 𝑦, розмiр циклу не є фiксований. Вiн залежить вiд довжини спискiв

𝐿1[𝑥] i 𝐿2[𝑥, 𝑦]. Наприклад, для певного значення 𝑥, пiсля того як ми

пройшли через кожне значення 𝐿1[𝑥] для 𝑦 (i, вiдповiдно, наступного 𝑧),

ми можемо негайно перейти до iншого значення 𝑥, замiсть того, щоб

розглядати всi 256 значень 𝑦 . У цьому випадку складнiсть дорiвнює не

просто 224, а кiлькостi дiйсних шляхiв циклу.

T = 0 ;

for ( x =0; x <256; x++)

for ( y = L1[x].first ; y!=NULL ; y=y->next )

for ( z = L2[x, y].first ; z !=NULL ; z=z->next ){

T = T + 1 ;

. . .

}

Висновки до роздiлу 3

У роздiлi описано застосування програми Autoguess для пошуку

базиса атаки часткового вгадування на потоковий шифр Струмок.

Описано метод створення системи зв’язкiв мiж змiнними. У результатi

проведеного пошуку встановлено, що для потокового шифру Струмок

iснують базиси вгадування, якi складаються iз семи слiв довжиною 64
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бiта.

Встановлено емпiричним шляхом, що 11 тактiв – це мiнiмальна

кiлькiсть тактiв потокового шифру Струмок, необхiдна для знаходження

базиса вгадування, iз якого можна вiдновити внутрiшнiй стан Струмка.

Складнiсть атаки часткового вгадування iз використанням знайдених

базисiв вгадування складає 𝑂(2448) операцiй, що є меншою, нiж

складнiсть перебору усiх значень ключа для варiанта Струмка iз ключем

довжиною 512 бiтiв.

Наведено детальний покроковий приклад побудови атаки

часткового вгадування на потоковий шифр Струмок iз використанням

графа розповсюдження знань.

Розглянуто методи зменшення складностi атаки, а саме алгоритм

динамiчного перебору заповнень базиса вгадування.
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ВИСНОВКИ

У ходi роботи проведений аналiз опублiкованих джерел за

тематикою атак часткового вгадування на потоковi шифри сiмейства

SNOW. Дослiджено будову потокових шифрiв сiмейства SNOW та

проведено порiвняльний аналiз будови потокових шифрiв Струмок i

SNOW-2.0.

Дослiджено методи побудови атак часткового вгадування та методи

застосування цих атак до потокових шифрiв сiмейства SNOW.

Розглянуто програмну реалiзацiю методiв аналiзу атак часткового

вгадування на шифри.

Використано програмний застосунок Autoguess для пошуку базисiв

атак часткового вгадування на потоковий шифр Струмок. Встановлено,

що 11 тактiв – це мiнiмальна кiлькiсть тактiв потокового шифру Струмок,

необхiдна для знаходження базисiв вгадування, iз яких можна побудувати

атаки часткового вгадування на потоковий шифр Струмок.

Складнiсть атаки часткового вгадування iз використанням

знайдених базисiв вгадування складає 𝑂(2448) операцiй, що є меншою за

складнiсть перебору усiх ключiв для варiанта шифру iз ключем

довжиною 512 бiтiв. Всього знайдено 176 базисiв для 11 тактiв шифру.

Наведено детальний покроковий приклад побудови атаки часткового

вгадування на потоковий шифр Струмок iз використанням графу

розповсюдження знань. Запропоновано метод зменшення складностi

атаки, а саме алгоритм динамiчного перебору заповнень базиса

вгадування. Перспективним методом зниження складностi атаки також

може бути метод розбиття слiв на меншi складовi частини.

Пiдтверджено та покращено результати попереднiх дослiджень

наявностi атак часткового вгадування на потоковий шифр Струмок.

Рекомендовано використовувати програмнi застосунки загального

виду в процесi розробки шифру для пошуку наявних вразливостей.
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

А.1 Python скрiпт генерацiї файлiв зв’язкiв

import os

from argparse import ArgumentParser

output_dir = os.path.curdir

def strumok(T=13, wordlen=64):

cipher_name = 'strumok'

recommended_mg = 7

recommended_ms = 9

eqs = f'#{cipher_name} {T} Rounds\n'

eqs += 'connection relations\n'

if wordlen == 64:

for t in range(T):

eqs += f'S_{t + 16}, S_{t + 13}, S_{t + 11},\\

S_{t}\n'

eqs += f'Z_{t}, S_{t + 15}, R_{t + 1}, R_{t},\\

S_{t}\n'

eqs += f'R_{t + 2}, S_{t + 13}, R_{t}\n'

eqs += 'known\n' + '\n'.join([f'Z_{t}' for t in range(T)]) + '\n'

eqs += 'end'

eqsfile_path = os.path.join(output_dir, f'{cipher_name}_{T}clk_mg{recommended_mg}\\

_ms{recommended_ms}_wl{wordlen}.txt')

with open(eqsfile_path, 'w') as relation_file:

relation_file.write(eqs)

elif wordlen == 32:

for t in range(T):

# LFSR:

eqs += f'S_{t+16}_0, S_{t+13}_0, S_{t+11}_0,\\
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S{t}_0\n'

eqs += f'S_{t+16}_1, S_{t+13}_1, S_{t+11}_0,\\

S_{t+11}_1, S_{t}_0, S_{t}_1\n'

# Z:

eqs += f'Z_{t}_0, S_{t+15}_0, R1_{t}_0, R2_{t}_0,\\

S_{t}_0\n'

eqs += f'Z_{t}_1, S_{t+15}_1, S_{t+15}_0, R1_{t}_1,\\

R1_{t}_0, R2_{t}_1, S_{t}_1\n'

# FSM R1:

eqs += f'R1_{t+1}_0, R2_{t}_0, S_{t+13}_0\n'

eqs += f'R1_{t+1}_1, R2_{t}_1, R2_{t}_0, S_{t+13}_1,\\

S_{t+13}_0\n'

# FSM R2:

eqs += f'R2_{t+1}_0, R1_{t}_0, R1_{t}_1\n'

eqs += f'R2_{t+1}_1, R1_{t}_0, R1_{t}_1\n'

eqs += 'known\n' + '\n'.join([f'Z_{t}_{i}' for i in\\

range(2) for t in range(T)]) + '\n'

eqs += 'end'

eqsfile_path = os.path.join(output_dir, f'{cipher_name}\\

_{T}clk_mg{recommended_mg}_ms{recommended_ms}\\

_wl{wordlen}.txt')

with open(eqsfile_path, 'w') as relation_file:

relation_file.write(eqs)

elif wordlen == 8:

for t in range(T):

for i in range(wordlen):

# LFSR:
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eqs += f'S_{t+16}_{i}, '\\

+ ', '.join([f'S_{t}_{k},\\

S_{t + 11}_{k}' for k in range(i + 1)])\\

+ f', S_{t + 13}_{i}\n'

# Z:

eqs += f'Z_{t}_{i}, S_{t}_{i}, '\\

+ ', '.join([f'S_{t + 15}_{k},\\

R1_{t}_{k}' for k in range(i + 1)]) + f',\\

R2_{t}_{i}\n'

# FSM R1:

eqs += f'R1_{t + 1}_{i}, '\\

+ ', '.join([f'S_{t + 13}_{k},\\

R2_{t}_{k}' for k in range(i + 1)]) + '\n'

# FSM R2:

eqs += f'R2_{t + 1}_{i}, '\\

+ ', '.join([f'R1_{t}_{k}' for k in range(8)])\\

+ '\n'

eqs += 'known\n' + '\n'.join([f'Z_{t}_{k}' for k\\

in range(8) for t in range(T)]) + '\n'

eqs += 'end'

eqsfile_path = os.path.join(output_dir, f'{cipher_name}\\

_{T}clk_mg{recommended_mg}_ms{recommended_ms}\\

_wl{wordlen}.txt')

with open(eqsfile_path, 'w') as relation_file:

relation_file.write(eqs)

def main():

parser = ArgumentParser()
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parser.add_argument(

'-t',

'--ticks',

nargs=1,

help='Number of cipher ticks'

)

parser.add_argument(

'-wl',

'--wordlen',

nargs=1,

help='Bit length of word'

)

args = parser.parse_args()

T = int(args.ticks[0])

wordlen = int(args.wordlen[0])

strumok(T=T, wordlen=wordlen)

if __name__ == '__main__':

main()

А.2 Файл зв’язкiв для 11 тактiв шифру Струмок

#strumok 11 Rounds

connection relations

S_16, S_13, S_11, S_0

Z_0, S_15, R_1, R_0, S_0

R_2, S_13, R_0

S_17, S_14, S_12, S_1

Z_1, S_16, R_2, R_1, S_1

R_3, S_14, R_1

S_18, S_15, S_13, S_2
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Z_2, S_17, R_3, R_2, S_2

R_4, S_15, R_2

S_19, S_16, S_14, S_3

Z_3, S_18, R_4, R_3, S_3

R_5, S_16, R_3

S_20, S_17, S_15, S_4

Z_4, S_19, R_5, R_4, S_4

R_6, S_17, R_4

S_21, S_18, S_16, S_5

Z_5, S_20, R_6, R_5, S_5

R_7, S_18, R_5

S_22, S_19, S_17, S_6

Z_6, S_21, R_7, R_6, S_6

R_8, S_19, R_6

S_23, S_20, S_18, S_7

Z_7, S_22, R_8, R_7, S_7

R_9, S_20, R_7

S_24, S_21, S_19, S_8

Z_8, S_23, R_9, R_8, S_8

R_10, S_21, R_8

S_25, S_22, S_20, S_9

Z_9, S_24, R_10, R_9, S_9

R_11, S_22, R_9

S_26, S_23, S_21, S_10

Z_10, S_25, R_11, R_10, S_10

R_12, S_23, R_10

known

Z_0

Z_1

Z_2

Z_3
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Z_4

Z_5

Z_6

Z_7

Z_8

Z_9

Z_10

end

А.3 Файл зв’язкiв для 13 тактiв шифру Струмок

#strumok 13 Rounds

connection relations

S_16, S_13, S_11, S_0

Z_0, S_15, R_1, R_0, S_0

R_2, S_13, R_0

S_17, S_14, S_12, S_1

Z_1, S_16, R_2, R_1, S_1

R_3, S_14, R_1

S_18, S_15, S_13, S_2

Z_2, S_17, R_3, R_2, S_2

R_4, S_15, R_2

S_19, S_16, S_14, S_3

Z_3, S_18, R_4, R_3, S_3

R_5, S_16, R_3

S_20, S_17, S_15, S_4

Z_4, S_19, R_5, R_4, S_4

R_6, S_17, R_4

S_21, S_18, S_16, S_5

Z_5, S_20, R_6, R_5, S_5

R_7, S_18, R_5
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S_22, S_19, S_17, S_6

Z_6, S_21, R_7, R_6, S_6

R_8, S_19, R_6

S_23, S_20, S_18, S_7

Z_7, S_22, R_8, R_7, S_7

R_9, S_20, R_7

S_24, S_21, S_19, S_8

Z_8, S_23, R_9, R_8, S_8

R_10, S_21, R_8

S_25, S_22, S_20, S_9

Z_9, S_24, R_10, R_9, S_9

R_11, S_22, R_9

S_26, S_23, S_21, S_10

Z_10, S_25, R_11, R_10, S_10

R_12, S_23, R_10

S_27, S_24, S_22, S_11

Z_11, S_26, R_12, R_11, S_11

R_13, S_24, R_11

S_28, S_25, S_23, S_12

Z_12, S_27, R_13, R_12, S_12

R_14, S_25, R_12

known

Z_0

Z_1

Z_2

Z_3

Z_4

Z_5

Z_6

Z_7

Z_8
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Z_9

Z_10

Z_11

Z_12

end

А.4 Знайденi базиси вгадування для 11 тактiв шифра

Струмок

R_5*S_3*S_19*R_3*R_0*S_15*S_11

R_5*S_3*S_19*R_3*S_1*S_0*S_11

R_5*S_3*S_19*R_3*S_1*R_0*S_11

S_4*R_5*S_19*R_2*R_0*R_1*S_11

S_4*S_20*R_5*S_2*R_3*S_1*S_14

R_6*R_4*R_3*S_1*S_12*R_0*S_0

R_6*S_3*R_4*S_2*S_18*S_14*S_11

R_6*S_3*R_4*S_2*S_18*S_1*S_12

R_6*R_5*R_4*S_2*R_3*S_0*S_11

R_6*R_5*R_4*S_2*R_3*S_1*S_0

R_6*S_4*S_20*R_4*S_2*S_1*S_12

S_5*R_6*S_20*R_3*S_1*S_14*S_15

S_5*R_6*S_20*S_2*R_3*S_1*S_14

S_5*R_6*S_20*R_4*R_3*S_1*S_12

R_7*R_5*S_2*R_3*S_1*S_14*R_0

R_7*R_5*R_4*S_2*R_2*R_1*S_11

R_7*R_5*S_3*R_4*R_0*S_0*S_11

R_7*R_5*S_3*R_4*R_2*S_0*S_11

R_7*R_5*S_3*R_4*S_2*S_0*S_11

R_7*S_4*R_5*S_3*S_19*R_0*S_0

R_7*S_4*R_5*S_3*S_19*S_1*S_13
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R_7*S_4*R_5*S_3*S_19*S_1*S_0

R_7*S_4*R_5*S_3*S_19*S_1*R_0

R_7*S_4*R_5*S_3*S_19*S_1*S_12

R_7*S_4*R_5*S_3*S_19*S_2*S_1

R_7*R_6*R_5*S_3*R_4*S_1*S_12

R_7*R_6*R_5*S_3*R_4*S_2*S_11

R_7*R_6*R_5*S_3*R_4*S_2*S_0

R_7*R_6*R_5*S_3*R_4*S_2*S_1

R_7*S_5*S_21*R_5*S_2*S_17*S_15

R_7*S_5*S_21*R_5*S_2*S_17*R_0

R_7*S_5*S_21*R_5*S_3*R_2*R_0

S_6*R_7*S_21*R_4*S_2*R_3*S_13

S_6*R_7*S_21*R_4*S_2*R_3*R_0

R_8*R_6*S_3*R_4*S_1*S_12*R_2

R_8*R_6*S_3*R_4*S_18*S_1*S_12

R_8*R_6*R_5*S_3*R_3*S_1*S_15

R_8*R_6*R_5*S_3*R_3*S_1*S_12

R_8*R_6*R_5*S_3*S_2*R_3*S_1

R_8*R_6*S_4*R_5*S_1*S_12*R_1

R_8*R_6*S_4*R_5*R_3*S_1*S_12

R_8*R_6*S_4*R_5*S_3*S_1*S_12

R_8*S_5*R_6*S_4*S_20*S_1*R_1

R_8*S_5*R_6*S_4*S_20*S_2*R_1

R_8*S_5*R_6*S_4*S_20*S_2*R_0

R_8*S_5*R_6*S_4*S_20*S_2*S_14

R_8*S_5*R_6*S_4*S_20*S_2*S_1

R_8*S_5*R_6*S_4*S_20*S_3*S_2

R_8*R_7*R_6*S_4*R_5*S_3*S_12

R_8*R_7*R_6*S_4*R_5*S_3*S_1

R_8*R_7*R_6*S_4*R_5*S_3*S_2

R_8*S_6*S_22*R_6*S_3*S_18*R_1
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R_8*S_6*S_22*R_6*S_3*S_18*S_14

R_8*S_6*S_22*R_6*S_4*R_3*S_14

R_8*S_6*S_22*R_6*S_4*S_3*S_14

S_7*R_8*S_22*R_5*S_3*R_4*R_1

S_7*R_8*S_22*R_5*S_3*R_4*S_14

R_9*R_7*S_4*R_5*S_2*S_17*R_0

R_9*R_7*S_4*R_5*S_3*S_19*S_1

R_9*R_7*R_6*S_4*R_4*S_2*S_16

R_9*R_7*R_6*S_4*R_4*S_2*R_0

R_9*R_7*R_6*S_4*S_3*R_4*S_2

R_9*R_7*S_5*R_6*S_2*R_0*S_15

R_9*R_7*S_5*R_6*S_2*R_2*R_0

R_9*S_6*R_7*S_5*S_21*S_2*R_2

R_9*S_6*R_7*S_5*S_21*S_3*S_15

R_9*S_6*R_7*S_5*S_21*S_3*R_2

R_9*S_6*R_7*S_5*S_21*S_3*S_14

R_9*S_6*R_7*S_5*S_21*S_3*S_2

R_9*S_6*R_7*S_5*S_21*S_4*S_3

R_9*R_8*R_7*S_5*R_6*S_3*S_14

R_9*R_8*R_7*S_5*R_6*S_4*S_13

R_9*R_8*R_7*S_5*R_6*S_4*R_0

R_9*R_8*R_7*S_5*R_6*S_4*S_2

R_9*R_8*R_7*S_5*R_6*S_4*S_3

R_9*S_7*S_23*R_7*S_4*S_19*R_2

R_9*S_7*S_23*R_7*S_4*S_19*S_17

R_9*S_7*S_23*R_7*S_5*R_4*R_2

S_8*R_9*S_23*R_6*S_4*R_5*S_15

S_8*R_9*S_23*R_6*S_4*R_5*R_2

R_10*R_8*S_5*R_6*S_3*S_18*R_1

R_10*R_8*S_5*R_6*S_4*S_20*S_2

R_10*R_8*R_7*S_5*R_5*S_3*S_17
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R_10*R_8*R_7*S_5*R_5*S_3*S_14

R_10*R_8*R_7*S_5*S_4*R_5*S_3

R_10*R_8*S_6*R_7*S_3*R_3*S_14

R_10*R_8*S_6*R_7*R_5*S_3*S_14

R_10*R_8*S_6*R_7*S_5*S_3*S_14

R_10*S_7*R_8*S_6*S_22*S_3*R_3

R_10*S_7*R_8*S_6*S_22*S_4*S_16

R_10*S_7*R_8*S_6*S_22*S_4*R_2

R_10*S_7*R_8*S_6*S_22*S_4*R_3

R_10*S_7*R_8*S_6*S_22*S_4*S_3

R_10*S_7*R_8*S_6*S_22*S_5*S_4

R_10*R_9*R_8*S_6*R_7*S_5*R_1

R_10*R_9*R_8*S_6*R_7*S_5*S_14

R_10*R_9*R_8*S_6*R_7*S_5*S_3

R_10*R_9*R_8*S_6*R_7*S_5*S_4

R_10*S_8*S_24*R_8*S_5*S_20*R_3

R_10*S_8*S_24*R_8*S_5*S_20*S_18

R_10*S_8*S_24*R_8*S_6*R_5*R_3

S_9*R_10*S_24*R_7*S_5*R_6*S_16

S_9*R_10*S_24*R_7*S_5*R_6*R_3

R_11*R_9*S_6*R_7*S_4*S_19*R_2

R_11*R_9*S_6*R_7*S_5*S_21*S_3

R_11*R_9*R_8*S_6*R_6*S_4*R_2

R_11*R_9*R_8*S_6*R_6*S_4*S_18

R_11*R_9*R_8*S_6*S_5*R_6*S_4

R_11*R_9*S_7*R_8*S_4*S_17*R_2

R_11*R_9*S_7*R_8*S_4*R_4*R_2

R_11*S_8*R_9*S_7*S_23*S_4*R_4

R_11*S_8*R_9*S_7*S_23*S_5*S_17

R_11*S_8*R_9*S_7*S_23*S_5*R_3

R_11*S_8*R_9*S_7*S_23*S_5*R_4
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R_11*S_8*R_9*S_7*S_23*S_5*S_4

R_11*S_8*R_9*S_7*S_23*S_6*S_5

R_11*S_8*S_24*R_9*S_6*S_21*R_4

R_11*S_8*S_24*R_9*S_7*S_23*S_5

R_11*R_10*R_9*S_7*R_8*S_6*S_15

R_11*R_10*R_9*S_7*R_8*S_6*R_2

R_11*R_10*R_9*S_7*R_8*S_6*S_4

R_11*R_10*R_9*S_7*R_8*S_6*S_5

R_11*R_10*S_8*S_24*S_7*R_8*S_6

R_11*S_9*R_10*S_24*S_6*S_19*R_4

R_11*S_9*R_10*S_24*S_6*R_6*R_4

R_11*S_9*S_25*R_9*S_6*S_21*R_4

R_11*S_9*S_25*R_9*S_6*S_21*S_19

R_11*S_9*S_25*R_9*S_7*R_6*R_4

S_10*R_11*S_25*R_8*S_6*R_7*S_17

S_10*R_11*S_25*R_8*S_6*R_7*R_4

S_10*R_11*S_9*S_25*S_24*S_6*R_6

S_10*R_11*S_9*S_25*S_24*S_7*S_19

S_10*R_11*S_9*S_25*S_24*S_7*R_5

S_10*R_11*S_9*S_25*S_24*S_7*R_6

S_10*R_11*S_9*S_25*S_24*S_7*S_6

S_10*R_11*S_9*S_25*S_8*S_24*S_7

S_10*S_26*R_11*S_9*S_25*S_24*S_7

R_12*R_10*S_7*R_8*S_5*S_20*R_3

R_12*R_10*S_7*R_8*S_6*S_22*S_4

R_12*R_10*R_9*S_7*R_7*S_5*R_3

R_12*R_10*R_9*S_7*R_7*S_5*S_19

R_12*R_10*R_9*S_7*S_6*R_7*S_5

R_12*R_10*S_8*R_9*S_5*S_18*R_3

R_12*R_10*S_8*R_9*S_5*R_5*R_3

R_12*S_9*R_10*S_8*S_24*S_5*R_5
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R_12*S_9*R_10*S_8*S_24*S_6*S_18

R_12*S_9*R_10*S_8*S_24*S_6*R_4

R_12*S_9*R_10*S_8*S_24*S_6*R_5

R_12*S_9*R_10*S_8*S_24*S_6*S_5

R_12*S_9*R_10*S_8*S_24*S_7*S_6

R_12*S_9*S_25*R_10*S_7*S_22*R_5

R_12*S_9*S_25*R_10*S_8*S_24*S_6

R_12*R_11*R_10*S_8*R_9*S_7*S_16

R_12*R_11*R_10*S_8*R_9*S_7*R_3

R_12*R_11*R_10*S_8*R_9*S_7*S_5

R_12*R_11*R_10*S_8*R_9*S_7*S_6

R_12*R_11*S_9*R_10*S_8*S_24*R_4

R_12*R_11*S_9*R_10*S_8*S_24*S_6

R_12*R_11*S_9*R_10*S_8*S_24*S_7

R_12*R_11*S_9*S_25*S_8*R_9*S_7

R_12*S_10*R_11*S_25*S_7*S_20*R_5

R_12*S_10*R_11*S_25*S_7*R_7*R_5

R_12*S_10*R_11*S_9*S_25*S_24*R_5

R_12*S_10*R_11*S_9*S_25*S_24*S_7

R_12*S_10*R_11*S_9*S_25*S_8*S_24

R_12*S_10*S_26*R_10*S_7*S_22*R_5

R_12*S_10*S_26*R_10*S_7*S_22*S_20

R_12*S_10*S_26*R_10*S_8*R_7*R_5

R_12*S_10*S_26*R_11*S_25*S_7*R_7

R_12*S_10*S_26*R_11*S_25*S_24*R_6

R_12*S_10*S_26*R_11*S_25*S_8*S_20

R_12*S_10*S_26*R_11*S_25*S_8*R_6

R_12*S_10*S_26*R_11*S_25*S_8*R_7

R_12*S_10*S_26*R_11*S_25*S_8*S_7

R_12*S_10*S_26*R_11*S_25*S_8*S_24

R_12*S_10*S_26*R_11*S_9*S_25*S_24



65
R_12*S_10*S_26*R_11*S_9*S_25*S_8

А.5 Знайденi базиси вгадування для 12 тактiв шифра

Струмок

R_5*S_3*S_19*R_3*R_0*S_15*S_11

R_5*S_3*S_19*R_3*S_1*S_0*S_11

R_5*S_3*S_19*R_3*S_1*R_0*S_11

S_4*R_5*S_19*R_2*R_0*R_1*S_11

S_4*S_20*R_5*S_2*R_3*S_1*S_14

R_6*R_4*R_3*S_1*S_12*R_0*S_0

R_6*S_3*R_4*S_2*S_18*S_14*S_11

R_6*S_3*R_4*S_2*S_18*S_1*S_12

R_6*R_5*R_4*S_2*R_3*S_0*S_11

R_6*R_5*R_4*S_2*R_3*S_1*S_0

R_6*S_4*S_20*R_4*S_2*S_1*S_12

S_5*R_6*S_20*R_3*S_1*S_14*S_15

S_5*R_6*S_20*S_2*R_3*S_1*S_14

S_5*R_6*S_20*R_4*R_3*S_1*S_12

R_7*R_5*S_2*R_3*S_1*S_14*R_0

R_7*R_5*R_4*S_2*R_2*R_1*S_11

R_7*R_5*S_3*R_4*R_0*S_0*S_11

R_7*R_5*S_3*R_4*R_2*S_0*S_11

R_7*R_5*S_3*R_4*S_2*S_0*S_11

R_7*S_4*R_5*S_3*S_19*R_0*S_0

R_7*S_4*R_5*S_3*S_19*S_1*S_13

R_7*S_4*R_5*S_3*S_19*S_1*S_0

R_7*S_4*R_5*S_3*S_19*S_1*R_0

R_7*S_4*R_5*S_3*S_19*S_1*S_12

R_7*S_4*R_5*S_3*S_19*S_2*S_1



66
R_7*R_6*R_5*S_3*R_4*S_1*S_12

R_7*R_6*R_5*S_3*R_4*S_2*S_11

R_7*R_6*R_5*S_3*R_4*S_2*S_0

R_7*R_6*R_5*S_3*R_4*S_2*S_1

R_7*S_5*S_21*R_5*S_2*S_17*S_15

R_7*S_5*S_21*R_5*S_2*S_17*R_0

R_7*S_5*S_21*R_5*S_3*R_2*R_0

S_6*R_7*S_21*R_4*S_2*R_3*S_13

S_6*R_7*S_21*R_4*S_2*R_3*R_0

R_8*R_6*S_3*R_4*S_1*S_12*R_2

R_8*R_6*S_3*R_4*S_18*S_1*S_12

R_8*R_6*R_5*S_3*R_3*S_1*S_15

R_8*R_6*R_5*S_3*R_3*S_1*S_12

R_8*R_6*R_5*S_3*S_2*R_3*S_1

R_8*R_6*S_4*R_5*S_1*S_12*R_1

R_8*R_6*S_4*R_5*R_3*S_1*S_12

R_8*R_6*S_4*R_5*S_3*S_1*S_12

R_8*S_5*R_6*S_4*S_20*S_1*R_1

R_8*S_5*R_6*S_4*S_20*S_2*R_1

R_8*S_5*R_6*S_4*S_20*S_2*R_0

R_8*S_5*R_6*S_4*S_20*S_2*S_14

R_8*S_5*R_6*S_4*S_20*S_2*S_1

R_8*S_5*R_6*S_4*S_20*S_3*S_2

R_8*R_7*R_6*S_4*R_5*S_3*S_12

R_8*R_7*R_6*S_4*R_5*S_3*S_1

R_8*R_7*R_6*S_4*R_5*S_3*S_2

R_8*S_6*S_22*R_6*S_3*S_18*R_1

R_8*S_6*S_22*R_6*S_3*S_18*S_14

R_8*S_6*S_22*R_6*S_4*R_3*S_14

R_8*S_6*S_22*R_6*S_4*S_3*S_14

S_7*R_8*S_22*R_5*S_3*R_4*R_1



67
S_7*R_8*S_22*R_5*S_3*R_4*S_14

R_9*R_7*S_4*R_5*S_2*S_17*R_0

R_9*R_7*S_4*R_5*S_3*S_19*S_1

R_9*R_7*R_6*S_4*R_4*S_2*S_16

R_9*R_7*R_6*S_4*R_4*S_2*R_0

R_9*R_7*R_6*S_4*S_3*R_4*S_2

R_9*R_7*S_5*R_6*S_2*R_0*S_15

R_9*R_7*S_5*R_6*S_2*R_2*R_0

R_9*S_6*R_7*S_5*S_21*S_2*R_2

R_9*S_6*R_7*S_5*S_21*S_3*S_15

R_9*S_6*R_7*S_5*S_21*S_3*R_2

R_9*S_6*R_7*S_5*S_21*S_3*S_14

R_9*S_6*R_7*S_5*S_21*S_3*S_2

R_9*S_6*R_7*S_5*S_21*S_4*S_3

R_9*R_8*R_7*S_5*R_6*S_3*S_14

R_9*R_8*R_7*S_5*R_6*S_4*S_13

R_9*R_8*R_7*S_5*R_6*S_4*R_0

R_9*R_8*R_7*S_5*R_6*S_4*S_2

R_9*R_8*R_7*S_5*R_6*S_4*S_3

R_9*S_7*S_23*R_7*S_4*S_19*R_2

R_9*S_7*S_23*R_7*S_4*S_19*S_17

R_9*S_7*S_23*R_7*S_5*R_4*R_2

S_8*R_9*S_23*R_6*S_4*R_5*S_15

S_8*R_9*S_23*R_6*S_4*R_5*R_2

R_10*R_8*S_5*R_6*S_3*S_18*R_1

R_10*R_8*S_5*R_6*S_4*S_20*S_2

R_10*R_8*R_7*S_5*R_5*S_3*S_17

R_10*R_8*R_7*S_5*R_5*S_3*S_14

R_10*R_8*R_7*S_5*S_4*R_5*S_3

R_10*R_8*S_6*R_7*S_3*R_3*S_14

R_10*R_8*S_6*R_7*R_5*S_3*S_14



68
R_10*R_8*S_6*R_7*S_5*S_3*S_14

R_10*S_7*R_8*S_6*S_22*S_3*R_3

R_10*S_7*R_8*S_6*S_22*S_4*S_16

R_10*S_7*R_8*S_6*S_22*S_4*R_2

R_10*S_7*R_8*S_6*S_22*S_4*R_3

R_10*S_7*R_8*S_6*S_22*S_4*S_3

R_10*S_7*R_8*S_6*S_22*S_5*S_4

R_10*R_9*R_8*S_6*R_7*S_5*R_1

R_10*R_9*R_8*S_6*R_7*S_5*S_14

R_10*R_9*R_8*S_6*R_7*S_5*S_3

R_10*R_9*R_8*S_6*R_7*S_5*S_4

R_10*S_8*S_24*R_8*S_5*S_20*R_3

R_10*S_8*S_24*R_8*S_5*S_20*S_18

R_10*S_8*S_24*R_8*S_6*R_5*R_3

S_9*R_10*S_24*R_7*S_5*R_6*S_16

S_9*R_10*S_24*R_7*S_5*R_6*R_3

R_11*R_9*S_6*R_7*S_4*S_19*R_2

R_11*R_9*S_6*R_7*S_5*S_21*S_3

R_11*R_9*R_8*S_6*R_6*S_4*R_2

R_11*R_9*R_8*S_6*R_6*S_4*S_18

R_11*R_9*R_8*S_6*S_5*R_6*S_4

R_11*R_9*S_7*R_8*S_4*S_17*R_2

R_11*R_9*S_7*R_8*S_4*R_4*R_2

R_11*S_8*R_9*S_7*S_23*S_4*R_4

R_11*S_8*R_9*S_7*S_23*S_5*S_17

R_11*S_8*R_9*S_7*S_23*S_5*R_3

R_11*S_8*R_9*S_7*S_23*S_5*R_4

R_11*S_8*R_9*S_7*S_23*S_5*S_4

R_11*S_8*R_9*S_7*S_23*S_6*S_5

R_11*R_10*R_9*S_7*R_8*S_6*S_15

R_11*R_10*R_9*S_7*R_8*S_6*R_2



69
R_11*R_10*R_9*S_7*R_8*S_6*S_4

R_11*R_10*R_9*S_7*R_8*S_6*S_5

R_11*S_9*S_25*R_9*S_6*S_21*R_4

R_11*S_9*S_25*R_9*S_6*S_21*S_19

R_11*S_9*S_25*R_9*S_7*R_6*R_4

S_10*R_11*S_25*R_8*S_6*R_7*S_17

S_10*R_11*S_25*R_8*S_6*R_7*R_4

R_12*R_10*S_7*R_8*S_5*S_20*R_3

R_12*R_10*S_7*R_8*S_6*S_22*S_4

R_12*R_10*R_9*S_7*R_7*S_5*R_3

R_12*R_10*R_9*S_7*R_7*S_5*S_19

R_12*R_10*R_9*S_7*S_6*R_7*S_5

R_12*R_10*S_8*R_9*S_5*S_18*R_3

R_12*R_10*S_8*R_9*S_5*R_5*R_3

R_12*S_9*R_10*S_8*S_24*S_5*R_5

R_12*S_9*R_10*S_8*S_24*S_6*S_18

R_12*S_9*R_10*S_8*S_24*S_6*R_4

R_12*S_9*R_10*S_8*S_24*S_6*R_5

R_12*S_9*R_10*S_8*S_24*S_6*S_5

R_12*S_9*R_10*S_8*S_24*S_7*S_6

R_12*S_9*S_25*R_10*S_7*S_22*R_5

R_12*S_9*S_25*R_10*S_8*S_24*S_6

R_12*R_11*R_10*S_8*R_9*S_7*S_16

R_12*R_11*R_10*S_8*R_9*S_7*R_3

R_12*R_11*R_10*S_8*R_9*S_7*S_5

R_12*R_11*R_10*S_8*R_9*S_7*S_6

R_12*R_11*S_9*S_25*S_8*R_9*S_7

R_12*S_10*R_11*S_25*S_7*S_20*R_5

R_12*S_10*R_11*S_25*S_7*R_7*R_5

R_12*S_10*S_26*R_10*S_7*S_22*R_5

R_12*S_10*S_26*R_10*S_7*S_22*S_20



70
R_12*S_10*S_26*R_10*S_8*R_7*R_5

R_12*S_10*S_26*R_11*S_25*S_7*R_7

R_12*S_10*S_26*R_11*S_25*S_8*S_20

R_12*S_10*S_26*R_11*S_25*S_8*R_6

R_12*S_10*S_26*R_11*S_25*S_8*R_7

R_12*S_10*S_26*R_11*S_25*S_8*S_7

R_12*S_10*S_26*R_11*S_9*S_25*S_8

S_27*R_12*S_10*S_26*R_11*S_25*S_8

R_13*R_11*S_8*R_9*S_6*S_21*R_4

R_13*R_11*S_8*R_9*S_7*S_23*S_5

R_13*R_11*R_10*S_8*R_8*S_6*R_4

R_13*R_11*R_10*S_8*R_8*S_6*S_20

R_13*R_11*R_10*S_8*S_7*R_8*S_6

R_13*R_11*S_9*R_10*S_6*S_19*R_4

R_13*R_11*S_9*R_10*S_6*R_6*R_4

R_13*S_10*R_11*S_9*S_25*S_6*R_6

R_13*S_10*R_11*S_9*S_25*S_7*S_19

R_13*S_10*R_11*S_9*S_25*S_7*R_5

R_13*S_10*R_11*S_9*S_25*S_7*R_6

R_13*S_10*R_11*S_9*S_25*S_7*S_6

R_13*S_10*R_11*S_9*S_25*S_8*S_7

R_13*S_10*S_26*R_11*S_8*S_23*R_6

R_13*S_10*S_26*R_11*S_9*S_25*S_7

R_13*R_12*R_11*S_9*R_10*S_8*S_17

R_13*R_12*R_11*S_9*R_10*S_8*R_4

R_13*R_12*R_11*S_9*R_10*S_8*S_6

R_13*R_12*R_11*S_9*R_10*S_8*S_7

R_13*R_12*S_10*R_11*S_9*S_25*R_5

R_13*R_12*S_10*R_11*S_9*S_25*S_7

R_13*R_12*S_10*R_11*S_9*S_25*S_8

R_13*R_12*S_10*S_26*S_9*R_10*S_8



71
R_13*R_12*S_10*S_26*R_11*S_25*R_6

R_13*R_12*S_10*S_26*R_11*S_25*S_8

R_13*R_12*S_10*S_26*R_11*S_9*S_25

R_13*S_27*S_10*S_26*R_11*S_9*S_25

R_13*S_27*R_12*S_26*R_11*S_8*R_8

R_13*S_27*R_12*S_26*R_11*S_25*R_7

R_13*S_27*R_12*S_26*R_11*S_9*S_21

R_13*S_27*R_12*S_26*R_11*S_9*R_7

R_13*S_27*R_12*S_26*R_11*S_9*R_8

R_13*S_27*R_12*S_26*R_11*S_9*S_8

R_13*S_27*R_12*S_26*R_11*S_9*S_25

R_13*S_27*R_12*S_10*R_11*S_9*S_25

R_13*S_27*R_12*S_10*S_26*R_11*S_25

R_13*S_27*R_12*S_10*S_26*R_11*S_9

А.6 Знайденi базиси вгадування для 13 тактiв шифра

Струмок

R_5*S_3*S_19*R_3*R_0*S_15*S_11

R_5*S_3*S_19*R_3*S_1*S_0*S_11

R_5*S_3*S_19*R_3*S_1*R_0*S_11

S_4*R_5*S_19*R_2*R_0*R_1*S_11

S_4*S_20*R_5*S_2*R_3*S_1*S_14

R_6*R_4*R_3*S_1*S_12*R_0*S_0

R_6*S_3*R_4*S_2*S_18*S_14*S_11

R_6*S_3*R_4*S_2*S_18*S_1*S_12

R_6*R_5*R_4*S_2*R_3*S_0*S_11

R_6*R_5*R_4*S_2*R_3*S_1*S_0

R_6*S_4*S_20*R_4*S_2*S_1*S_12

S_5*R_6*S_20*R_3*S_1*S_14*S_15



72
S_5*R_6*S_20*S_2*R_3*S_1*S_14

S_5*R_6*S_20*R_4*R_3*S_1*S_12

R_7*R_5*S_2*R_3*S_1*S_14*R_0

R_7*R_5*R_4*S_2*R_2*R_1*S_11

R_7*R_5*S_3*R_4*R_0*S_0*S_11

R_7*R_5*S_3*R_4*R_2*S_0*S_11

R_7*R_5*S_3*R_4*S_2*S_0*S_11

R_7*S_4*R_5*S_3*S_19*R_0*S_0

R_7*S_4*R_5*S_3*S_19*S_1*S_13

R_7*S_4*R_5*S_3*S_19*S_1*S_0

R_7*S_4*R_5*S_3*S_19*S_1*R_0

R_7*S_4*R_5*S_3*S_19*S_1*S_12

R_7*S_4*R_5*S_3*S_19*S_2*S_1

R_7*R_6*R_5*S_3*R_4*S_1*S_12

R_7*R_6*R_5*S_3*R_4*S_2*S_11

R_7*R_6*R_5*S_3*R_4*S_2*S_0

R_7*R_6*R_5*S_3*R_4*S_2*S_1

R_7*S_5*S_21*R_5*S_2*S_17*S_15

R_7*S_5*S_21*R_5*S_2*S_17*R_0

R_7*S_5*S_21*R_5*S_3*R_2*R_0

S_6*R_7*S_21*R_4*S_2*R_3*S_13

S_6*R_7*S_21*R_4*S_2*R_3*R_0

R_8*R_6*S_3*R_4*S_1*S_12*R_2

R_8*R_6*S_3*R_4*S_18*S_1*S_12

R_8*R_6*R_5*S_3*R_3*S_1*S_15

R_8*R_6*R_5*S_3*R_3*S_1*S_12

R_8*R_6*R_5*S_3*S_2*R_3*S_1

R_8*R_6*S_4*R_5*S_1*S_12*R_1

R_8*R_6*S_4*R_5*R_3*S_1*S_12

R_8*R_6*S_4*R_5*S_3*S_1*S_12

R_8*S_5*R_6*S_4*S_20*S_1*R_1



73
R_8*S_5*R_6*S_4*S_20*S_2*R_1

R_8*S_5*R_6*S_4*S_20*S_2*R_0

R_8*S_5*R_6*S_4*S_20*S_2*S_14

R_8*S_5*R_6*S_4*S_20*S_2*S_1

R_8*S_5*R_6*S_4*S_20*S_3*S_2

R_8*R_7*R_6*S_4*R_5*S_3*S_12

R_8*R_7*R_6*S_4*R_5*S_3*S_1

R_8*R_7*R_6*S_4*R_5*S_3*S_2

R_8*S_6*S_22*R_6*S_3*S_18*R_1

R_8*S_6*S_22*R_6*S_3*S_18*S_14

R_8*S_6*S_22*R_6*S_4*R_3*S_14

R_8*S_6*S_22*R_6*S_4*S_3*S_14

S_7*R_8*S_22*R_5*S_3*R_4*R_1

S_7*R_8*S_22*R_5*S_3*R_4*S_14

R_9*R_7*S_4*R_5*S_2*S_17*R_0

R_9*R_7*S_4*R_5*S_3*S_19*S_1

R_9*R_7*R_6*S_4*R_4*S_2*S_16

R_9*R_7*R_6*S_4*R_4*S_2*R_0

R_9*R_7*R_6*S_4*S_3*R_4*S_2

R_9*R_7*S_5*R_6*S_2*R_0*S_15

R_9*R_7*S_5*R_6*S_2*R_2*R_0

R_9*S_6*R_7*S_5*S_21*S_2*R_2

R_9*S_6*R_7*S_5*S_21*S_3*S_15

R_9*S_6*R_7*S_5*S_21*S_3*R_2

R_9*S_6*R_7*S_5*S_21*S_3*S_14

R_9*S_6*R_7*S_5*S_21*S_3*S_2

R_9*S_6*R_7*S_5*S_21*S_4*S_3

R_9*R_8*R_7*S_5*R_6*S_3*S_14

R_9*R_8*R_7*S_5*R_6*S_4*S_13

R_9*R_8*R_7*S_5*R_6*S_4*R_0

R_9*R_8*R_7*S_5*R_6*S_4*S_2
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R_9*R_8*R_7*S_5*R_6*S_4*S_3

R_9*S_7*S_23*R_7*S_4*S_19*R_2

R_9*S_7*S_23*R_7*S_4*S_19*S_17

R_9*S_7*S_23*R_7*S_5*R_4*R_2

S_8*R_9*S_23*R_6*S_4*R_5*S_15

S_8*R_9*S_23*R_6*S_4*R_5*R_2

R_10*R_8*S_5*R_6*S_3*S_18*R_1

R_10*R_8*S_5*R_6*S_4*S_20*S_2

R_10*R_8*R_7*S_5*R_5*S_3*S_17

R_10*R_8*R_7*S_5*R_5*S_3*S_14

R_10*R_8*R_7*S_5*S_4*R_5*S_3

R_10*R_8*S_6*R_7*S_3*R_3*S_14

R_10*R_8*S_6*R_7*R_5*S_3*S_14

R_10*R_8*S_6*R_7*S_5*S_3*S_14

R_10*S_7*R_8*S_6*S_22*S_3*R_3

R_10*S_7*R_8*S_6*S_22*S_4*S_16

R_10*S_7*R_8*S_6*S_22*S_4*R_2

R_10*S_7*R_8*S_6*S_22*S_4*R_3

R_10*S_7*R_8*S_6*S_22*S_4*S_3

R_10*S_7*R_8*S_6*S_22*S_5*S_4

R_10*R_9*R_8*S_6*R_7*S_5*R_1

R_10*R_9*R_8*S_6*R_7*S_5*S_14

R_10*R_9*R_8*S_6*R_7*S_5*S_3

R_10*R_9*R_8*S_6*R_7*S_5*S_4

R_10*S_8*S_24*R_8*S_5*S_20*R_3

R_10*S_8*S_24*R_8*S_5*S_20*S_18

R_10*S_8*S_24*R_8*S_6*R_5*R_3

S_9*R_10*S_24*R_7*S_5*R_6*S_16

S_9*R_10*S_24*R_7*S_5*R_6*R_3

R_11*R_9*S_6*R_7*S_4*S_19*R_2

R_11*R_9*S_6*R_7*S_5*S_21*S_3
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R_11*R_9*R_8*S_6*R_6*S_4*R_2

R_11*R_9*R_8*S_6*R_6*S_4*S_18

R_11*R_9*R_8*S_6*S_5*R_6*S_4

R_11*R_9*S_7*R_8*S_4*S_17*R_2

R_11*R_9*S_7*R_8*S_4*R_4*R_2

R_11*S_8*R_9*S_7*S_23*S_4*R_4

R_11*S_8*R_9*S_7*S_23*S_5*S_17

R_11*S_8*R_9*S_7*S_23*S_5*R_3

R_11*S_8*R_9*S_7*S_23*S_5*R_4

R_11*S_8*R_9*S_7*S_23*S_5*S_4

R_11*S_8*R_9*S_7*S_23*S_6*S_5

R_11*R_10*R_9*S_7*R_8*S_6*S_15

R_11*R_10*R_9*S_7*R_8*S_6*R_2

R_11*R_10*R_9*S_7*R_8*S_6*S_4

R_11*R_10*R_9*S_7*R_8*S_6*S_5

R_11*S_9*S_25*R_9*S_6*S_21*R_4

R_11*S_9*S_25*R_9*S_6*S_21*S_19

R_11*S_9*S_25*R_9*S_7*R_6*R_4

S_10*R_11*S_25*R_8*S_6*R_7*S_17

S_10*R_11*S_25*R_8*S_6*R_7*R_4

R_12*R_10*S_7*R_8*S_5*S_20*R_3

R_12*R_10*S_7*R_8*S_6*S_22*S_4

R_12*R_10*R_9*S_7*R_7*S_5*R_3

R_12*R_10*R_9*S_7*R_7*S_5*S_19

R_12*R_10*R_9*S_7*S_6*R_7*S_5

R_12*R_10*S_8*R_9*S_5*S_18*R_3

R_12*R_10*S_8*R_9*S_5*R_5*R_3

R_12*S_9*R_10*S_8*S_24*S_5*R_5

R_12*S_9*R_10*S_8*S_24*S_6*S_18

R_12*S_9*R_10*S_8*S_24*S_6*R_4

R_12*S_9*R_10*S_8*S_24*S_6*R_5
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R_12*S_9*R_10*S_8*S_24*S_6*S_5

R_12*S_9*R_10*S_8*S_24*S_7*S_6

R_12*R_11*R_10*S_8*R_9*S_7*S_16

R_12*R_11*R_10*S_8*R_9*S_7*R_3

R_12*R_11*R_10*S_8*R_9*S_7*S_5

R_12*R_11*R_10*S_8*R_9*S_7*S_6

R_12*S_10*S_26*R_10*S_7*S_22*R_5

R_12*S_10*S_26*R_10*S_7*S_22*S_20

R_12*S_10*S_26*R_10*S_8*R_7*R_5

R_13*R_11*S_8*R_9*S_6*S_21*R_4

R_13*R_11*S_8*R_9*S_7*S_23*S_5

R_13*R_11*R_10*S_8*R_8*S_6*R_4

R_13*R_11*R_10*S_8*R_8*S_6*S_20

R_13*R_11*R_10*S_8*S_7*R_8*S_6

R_13*R_11*S_9*R_10*S_6*S_19*R_4

R_13*R_11*S_9*R_10*S_6*R_6*R_4

R_13*S_10*R_11*S_9*S_25*S_6*R_6

R_13*S_10*R_11*S_9*S_25*S_7*S_19

R_13*S_10*R_11*S_9*S_25*S_7*R_5

R_13*S_10*R_11*S_9*S_25*S_7*R_6

R_13*S_10*R_11*S_9*S_25*S_7*S_6

R_13*S_10*R_11*S_9*S_25*S_8*S_7

R_13*S_10*S_26*R_11*S_8*S_23*R_6

R_13*S_10*S_26*R_11*S_9*S_25*S_7

R_13*R_12*R_11*S_9*R_10*S_8*S_17

R_13*R_12*R_11*S_9*R_10*S_8*R_4

R_13*R_12*R_11*S_9*R_10*S_8*S_6

R_13*R_12*R_11*S_9*R_10*S_8*S_7

R_13*R_12*S_10*S_26*S_9*R_10*S_8

R_13*S_27*S_10*S_26*R_11*S_9*S_25

R_13*S_27*R_12*S_26*R_11*S_8*R_8
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R_13*S_27*R_12*S_26*R_11*S_9*S_21

R_13*S_27*R_12*S_26*R_11*S_9*R_7

R_13*S_27*R_12*S_26*R_11*S_9*R_8

R_13*S_27*R_12*S_26*R_11*S_9*S_8

R_13*S_27*R_12*S_10*S_26*R_11*S_9

S_28*R_13*S_27*R_12*S_26*R_11*S_9

R_14*R_12*S_9*R_10*S_7*S_22*R_5

R_14*R_12*S_9*R_10*S_8*S_24*S_6

R_14*R_12*R_11*S_9*R_9*S_7*R_5

R_14*R_12*R_11*S_9*R_9*S_7*S_21

R_14*R_12*R_11*S_9*S_8*R_9*S_7

R_14*R_12*S_10*R_11*S_7*S_20*R_5

R_14*R_12*S_10*R_11*S_7*R_7*R_5

R_14*R_12*S_10*S_26*R_11*S_7*R_7

R_14*R_12*S_10*S_26*R_11*S_8*S_20

R_14*R_12*S_10*S_26*R_11*S_8*R_6

R_14*R_12*S_10*S_26*R_11*S_8*R_7

R_14*R_12*S_10*S_26*R_11*S_8*S_7

R_14*R_12*S_10*S_26*R_11*S_9*S_8

R_14*S_27*R_12*S_10*S_26*R_11*S_8

R_14*R_13*R_12*S_10*R_11*S_9*S_18

R_14*R_13*R_12*S_10*R_11*S_9*R_5

R_14*R_13*R_12*S_10*R_11*S_9*S_7

R_14*R_13*R_12*S_10*R_11*S_9*S_8

R_14*R_13*R_12*S_10*S_26*R_11*R_6

R_14*R_13*R_12*S_10*S_26*R_11*S_8

R_14*R_13*R_12*S_10*S_26*R_11*S_9

R_14*R_13*S_27*R_12*S_26*R_11*R_7

R_14*R_13*S_27*R_12*S_26*R_11*S_9

R_14*S_28*R_13*S_27*R_12*S_9*R_9

R_14*S_28*R_13*S_27*R_12*S_26*R_8
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R_14*S_28*R_13*S_27*R_12*S_10*S_11

R_14*S_28*R_13*S_27*R_12*S_10*S_22

R_14*S_28*R_13*S_27*R_12*S_10*R_8

R_14*S_28*R_13*S_27*R_12*S_10*R_9

R_14*S_28*R_13*S_27*R_12*S_10*S_9

R_14*S_28*R_13*S_27*R_12*S_10*S_26

А.7 Знайденi базиси вгадування для 14 тактiв шифра

Струмок

R_5*S_3*S_19*R_3*R_0*S_15*S_11

R_5*S_3*S_19*R_3*S_1*S_0*S_11

R_5*S_3*S_19*R_3*S_1*R_0*S_11

S_4*R_5*S_19*R_2*R_0*R_1*S_11

S_4*S_20*R_5*S_2*R_3*S_1*S_14

R_6*R_4*R_3*S_1*S_12*R_0*S_0

R_6*S_3*R_4*S_2*S_18*S_14*S_11

R_6*S_3*R_4*S_2*S_18*S_1*S_12

R_6*R_5*R_4*S_2*R_3*S_0*S_11

R_6*R_5*R_4*S_2*R_3*S_1*S_0

R_6*S_4*S_20*R_4*S_2*S_1*S_12

S_5*R_6*S_20*R_3*S_1*S_14*S_15

S_5*R_6*S_20*S_2*R_3*S_1*S_14

S_5*R_6*S_20*R_4*R_3*S_1*S_12

R_7*R_5*S_2*R_3*S_1*S_14*R_0

R_7*R_5*R_4*S_2*R_2*R_1*S_11

R_7*R_5*S_3*R_4*R_0*S_0*S_11

R_7*R_5*S_3*R_4*R_2*S_0*S_11

R_7*R_5*S_3*R_4*S_2*S_0*S_11

R_7*S_4*R_5*S_3*S_19*R_0*S_0
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R_7*S_4*R_5*S_3*S_19*S_1*S_13

R_7*S_4*R_5*S_3*S_19*S_1*S_0

R_7*S_4*R_5*S_3*S_19*S_1*R_0

R_7*S_4*R_5*S_3*S_19*S_1*S_12

R_7*S_4*R_5*S_3*S_19*S_2*S_1

R_7*R_6*R_5*S_3*R_4*S_1*S_12

R_7*R_6*R_5*S_3*R_4*S_2*S_11

R_7*R_6*R_5*S_3*R_4*S_2*S_0

R_7*R_6*R_5*S_3*R_4*S_2*S_1

R_7*S_5*S_21*R_5*S_2*S_17*S_15

R_7*S_5*S_21*R_5*S_2*S_17*R_0

R_7*S_5*S_21*R_5*S_3*R_2*R_0

S_6*R_7*S_21*R_4*S_2*R_3*S_13

S_6*R_7*S_21*R_4*S_2*R_3*R_0

R_8*R_6*S_3*R_4*S_1*S_12*R_2

R_8*R_6*S_3*R_4*S_18*S_1*S_12

R_8*R_6*R_5*S_3*R_3*S_1*S_15

R_8*R_6*R_5*S_3*R_3*S_1*S_12

R_8*R_6*R_5*S_3*S_2*R_3*S_1

R_8*R_6*S_4*R_5*S_1*S_12*R_1

R_8*R_6*S_4*R_5*R_3*S_1*S_12

R_8*R_6*S_4*R_5*S_3*S_1*S_12

R_8*S_5*R_6*S_4*S_20*S_1*R_1

R_8*S_5*R_6*S_4*S_20*S_2*R_1

R_8*S_5*R_6*S_4*S_20*S_2*R_0

R_8*S_5*R_6*S_4*S_20*S_2*S_14

R_8*S_5*R_6*S_4*S_20*S_2*S_1

R_8*S_5*R_6*S_4*S_20*S_3*S_2

R_8*R_7*R_6*S_4*R_5*S_3*S_12

R_8*R_7*R_6*S_4*R_5*S_3*S_1

R_8*R_7*R_6*S_4*R_5*S_3*S_2



80
R_8*S_6*S_22*R_6*S_3*S_18*R_1

R_8*S_6*S_22*R_6*S_3*S_18*S_14

R_8*S_6*S_22*R_6*S_4*R_3*S_14

R_8*S_6*S_22*R_6*S_4*S_3*S_14

S_7*R_8*S_22*R_5*S_3*R_4*R_1

S_7*R_8*S_22*R_5*S_3*R_4*S_14

R_9*R_7*S_4*R_5*S_2*S_17*R_0

R_9*R_7*S_4*R_5*S_3*S_19*S_1

R_9*R_7*R_6*S_4*R_4*S_2*S_16

R_9*R_7*R_6*S_4*R_4*S_2*R_0

R_9*R_7*R_6*S_4*S_3*R_4*S_2

R_9*R_7*S_5*R_6*S_2*R_0*S_15

R_9*R_7*S_5*R_6*S_2*R_2*R_0

R_9*S_6*R_7*S_5*S_21*S_2*R_2

R_9*S_6*R_7*S_5*S_21*S_3*S_15

R_9*S_6*R_7*S_5*S_21*S_3*R_2

R_9*S_6*R_7*S_5*S_21*S_3*S_14

R_9*S_6*R_7*S_5*S_21*S_3*S_2

R_9*S_6*R_7*S_5*S_21*S_4*S_3

R_9*R_8*R_7*S_5*R_6*S_3*S_14

R_9*R_8*R_7*S_5*R_6*S_4*S_13

R_9*R_8*R_7*S_5*R_6*S_4*R_0

R_9*R_8*R_7*S_5*R_6*S_4*S_2

R_9*R_8*R_7*S_5*R_6*S_4*S_3

R_9*S_7*S_23*R_7*S_4*S_19*R_2

R_9*S_7*S_23*R_7*S_4*S_19*S_17

R_9*S_7*S_23*R_7*S_5*R_4*R_2

S_8*R_9*S_23*R_6*S_4*R_5*S_15

S_8*R_9*S_23*R_6*S_4*R_5*R_2

R_10*R_8*S_5*R_6*S_3*S_18*R_1

R_10*R_8*S_5*R_6*S_4*S_20*S_2



81
R_10*R_8*R_7*S_5*R_5*S_3*S_17

R_10*R_8*R_7*S_5*R_5*S_3*S_14

R_10*R_8*R_7*S_5*S_4*R_5*S_3

R_10*R_8*S_6*R_7*S_3*R_3*S_14

R_10*R_8*S_6*R_7*R_5*S_3*S_14

R_10*R_8*S_6*R_7*S_5*S_3*S_14

R_10*S_7*R_8*S_6*S_22*S_3*R_3

R_10*S_7*R_8*S_6*S_22*S_4*S_16

R_10*S_7*R_8*S_6*S_22*S_4*R_2

R_10*S_7*R_8*S_6*S_22*S_4*R_3

R_10*S_7*R_8*S_6*S_22*S_4*S_3

R_10*S_7*R_8*S_6*S_22*S_5*S_4

R_10*R_9*R_8*S_6*R_7*S_5*R_1

R_10*R_9*R_8*S_6*R_7*S_5*S_14

R_10*R_9*R_8*S_6*R_7*S_5*S_3

R_10*R_9*R_8*S_6*R_7*S_5*S_4

R_10*S_8*S_24*R_8*S_5*S_20*R_3

R_10*S_8*S_24*R_8*S_5*S_20*S_18

R_10*S_8*S_24*R_8*S_6*R_5*R_3

S_9*R_10*S_24*R_7*S_5*R_6*S_16

S_9*R_10*S_24*R_7*S_5*R_6*R_3

R_11*R_9*S_6*R_7*S_4*S_19*R_2

R_11*R_9*S_6*R_7*S_5*S_21*S_3

R_11*R_9*R_8*S_6*R_6*S_4*R_2

R_11*R_9*R_8*S_6*R_6*S_4*S_18

R_11*R_9*R_8*S_6*S_5*R_6*S_4

R_11*R_9*S_7*R_8*S_4*S_17*R_2

R_11*R_9*S_7*R_8*S_4*R_4*R_2

R_11*S_8*R_9*S_7*S_23*S_4*R_4

R_11*S_8*R_9*S_7*S_23*S_5*S_17

R_11*S_8*R_9*S_7*S_23*S_5*R_3
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R_11*S_8*R_9*S_7*S_23*S_5*R_4

R_11*S_8*R_9*S_7*S_23*S_5*S_4

R_11*S_8*R_9*S_7*S_23*S_6*S_5

R_11*R_10*R_9*S_7*R_8*S_6*S_15

R_11*R_10*R_9*S_7*R_8*S_6*R_2

R_11*R_10*R_9*S_7*R_8*S_6*S_4

R_11*R_10*R_9*S_7*R_8*S_6*S_5

R_11*S_9*S_25*R_9*S_6*S_21*R_4

R_11*S_9*S_25*R_9*S_6*S_21*S_19

R_11*S_9*S_25*R_9*S_7*R_6*R_4

S_10*R_11*S_25*R_8*S_6*R_7*S_17

S_10*R_11*S_25*R_8*S_6*R_7*R_4

R_12*R_10*S_7*R_8*S_5*S_20*R_3

R_12*R_10*S_7*R_8*S_6*S_22*S_4

R_12*R_10*R_9*S_7*R_7*S_5*R_3

R_12*R_10*R_9*S_7*R_7*S_5*S_19

R_12*R_10*R_9*S_7*S_6*R_7*S_5

R_12*R_10*S_8*R_9*S_5*S_18*R_3

R_12*R_10*S_8*R_9*S_5*R_5*R_3

R_12*S_9*R_10*S_8*S_24*S_5*R_5

R_12*S_9*R_10*S_8*S_24*S_6*S_18

R_12*S_9*R_10*S_8*S_24*S_6*R_4

R_12*S_9*R_10*S_8*S_24*S_6*R_5

R_12*S_9*R_10*S_8*S_24*S_6*S_5

R_12*S_9*R_10*S_8*S_24*S_7*S_6

R_12*R_11*R_10*S_8*R_9*S_7*S_16

R_12*R_11*R_10*S_8*R_9*S_7*R_3

R_12*R_11*R_10*S_8*R_9*S_7*S_5

R_12*R_11*R_10*S_8*R_9*S_7*S_6

R_12*S_10*S_26*R_10*S_7*S_22*R_5

R_12*S_10*S_26*R_10*S_7*S_22*S_20
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R_12*S_10*S_26*R_10*S_8*R_7*R_5

R_13*R_11*S_8*R_9*S_6*S_21*R_4

R_13*R_11*S_8*R_9*S_7*S_23*S_5

R_13*R_11*R_10*S_8*R_8*S_6*R_4

R_13*R_11*R_10*S_8*R_8*S_6*S_20

R_13*R_11*R_10*S_8*S_7*R_8*S_6

R_13*R_11*S_9*R_10*S_6*S_19*R_4

R_13*R_11*S_9*R_10*S_6*R_6*R_4

R_13*S_10*R_11*S_9*S_25*S_6*R_6

R_13*S_10*R_11*S_9*S_25*S_7*S_19

R_13*S_10*R_11*S_9*S_25*S_7*R_5

R_13*S_10*R_11*S_9*S_25*S_7*R_6

R_13*S_10*R_11*S_9*S_25*S_7*S_6

R_13*S_10*R_11*S_9*S_25*S_8*S_7

R_13*R_12*R_11*S_9*R_10*S_8*S_17

R_13*R_12*R_11*S_9*R_10*S_8*R_4

R_13*R_12*R_11*S_9*R_10*S_8*S_6

R_13*R_12*R_11*S_9*R_10*S_8*S_7

R_14*R_12*S_9*R_10*S_7*S_22*R_5

R_14*R_12*S_9*R_10*S_8*S_24*S_6

R_14*R_12*R_11*S_9*R_9*S_7*R_5

R_14*R_12*R_11*S_9*R_9*S_7*S_21

R_14*R_12*R_11*S_9*S_8*R_9*S_7

R_14*R_12*S_10*R_11*S_7*S_20*R_5

R_14*R_12*S_10*R_11*S_7*R_7*R_5

R_14*R_12*S_10*S_26*R_11*S_7*R_7

R_14*R_12*S_10*S_26*R_11*S_8*S_20

R_14*R_12*S_10*S_26*R_11*S_8*R_6

R_14*R_12*S_10*S_26*R_11*S_8*R_7

R_14*R_12*S_10*S_26*R_11*S_8*S_7

R_14*R_12*S_10*S_26*R_11*S_9*S_8



84
R_14*S_27*R_12*S_10*S_26*R_11*S_8

R_14*R_13*R_12*S_10*R_11*S_9*S_18

R_14*R_13*R_12*S_10*R_11*S_9*R_5

R_14*R_13*R_12*S_10*R_11*S_9*S_7

R_14*R_13*R_12*S_10*R_11*S_9*S_8

R_14*S_28*R_13*S_27*R_12*S_9*R_9

R_14*S_28*R_13*S_27*R_12*S_10*S_11

R_14*S_28*R_13*S_27*R_12*S_10*S_22

R_14*S_28*R_13*S_27*R_12*S_10*R_8

R_14*S_28*R_13*S_27*R_12*S_10*R_9

R_14*S_28*R_13*S_27*R_12*S_10*S_9

S_29*R_14*S_28*R_13*S_27*R_12*S_10

R_15*R_13*S_10*R_11*S_8*S_23*R_6

R_15*R_13*S_10*R_11*S_9*S_25*S_7

R_15*R_13*R_12*S_10*R_10*S_8*R_6

R_15*R_13*R_12*S_10*R_10*S_8*S_22

R_15*R_13*R_12*S_10*S_9*R_10*S_8

R_15*R_13*S_27*S_10*R_11*S_9*S_25

R_15*R_13*S_27*R_12*R_11*S_8*R_8

R_15*R_13*S_27*R_12*R_11*S_9*S_21

R_15*R_13*S_27*R_12*R_11*S_9*R_7

R_15*R_13*S_27*R_12*R_11*S_9*R_8

R_15*R_13*S_27*R_12*R_11*S_9*S_8

R_15*R_13*S_27*R_12*S_10*R_11*S_9

R_15*S_28*R_13*S_27*R_12*R_11*S_9

R_15*R_14*R_13*R_12*S_10*R_11*S_19

R_15*R_14*R_13*R_12*S_10*R_11*R_6

R_15*R_14*R_13*R_12*S_10*R_11*S_8

R_15*R_14*R_13*R_12*S_10*R_11*S_9

R_15*R_14*R_13*S_27*R_12*R_11*R_7

R_15*R_14*R_13*S_27*R_12*R_11*S_9



85
R_15*R_14*S_28*R_13*S_27*R_12*R_8

R_15*R_14*S_28*R_13*S_27*R_12*S_10

R_15*S_29*R_14*S_28*R_13*S_10*R_10

R_15*S_29*R_14*S_28*R_13*R_12*R_9

R_15*S_29*R_14*S_28*R_13*R_12*S_10

R_15*S_29*R_14*S_28*R_13*S_27*R_9

R_15*S_29*R_14*S_28*R_13*S_27*R_12

А.8 Знайденi базиси вгадування для 15 тактiв шифра

Струмок

R_5*S_3*S_19*R_3*R_0*S_15*S_11

R_5*S_3*S_19*R_3*S_1*S_0*S_11

R_5*S_3*S_19*R_3*S_1*R_0*S_11

S_4*R_5*S_19*R_2*R_0*R_1*S_11

S_4*S_20*R_5*S_2*R_3*S_1*S_14

R_6*R_4*R_3*S_1*S_12*R_0*S_0

R_6*S_3*R_4*S_2*S_18*S_14*S_11

R_6*S_3*R_4*S_2*S_18*S_1*S_12

R_6*R_5*R_4*S_2*R_3*S_0*S_11

R_6*R_5*R_4*S_2*R_3*S_1*S_0

R_6*S_4*S_20*R_4*S_2*S_1*S_12

S_5*R_6*S_20*R_3*S_1*S_14*S_15

S_5*R_6*S_20*S_2*R_3*S_1*S_14

S_5*R_6*S_20*R_4*R_3*S_1*S_12

R_7*R_5*S_2*R_3*S_1*S_14*R_0

R_7*R_5*R_4*S_2*R_2*R_1*S_11

R_7*R_5*S_3*R_4*R_0*S_0*S_11

R_7*R_5*S_3*R_4*R_2*S_0*S_11

R_7*R_5*S_3*R_4*S_2*S_0*S_11



86
R_7*S_4*R_5*S_3*S_19*R_0*S_0

R_7*S_4*R_5*S_3*S_19*S_1*S_13

R_7*S_4*R_5*S_3*S_19*S_1*S_0

R_7*S_4*R_5*S_3*S_19*S_1*R_0

R_7*S_4*R_5*S_3*S_19*S_1*S_12

R_7*S_4*R_5*S_3*S_19*S_2*S_1

R_7*R_6*R_5*S_3*R_4*S_1*S_12

R_7*R_6*R_5*S_3*R_4*S_2*S_11

R_7*R_6*R_5*S_3*R_4*S_2*S_0

R_7*R_6*R_5*S_3*R_4*S_2*S_1

R_7*S_5*S_21*R_5*S_2*S_17*S_15

R_7*S_5*S_21*R_5*S_2*S_17*R_0

R_7*S_5*S_21*R_5*S_3*R_2*R_0

S_6*R_7*S_21*R_4*S_2*R_3*S_13

S_6*R_7*S_21*R_4*S_2*R_3*R_0

R_8*R_6*S_3*R_4*S_1*S_12*R_2

R_8*R_6*S_3*R_4*S_18*S_1*S_12

R_8*R_6*R_5*S_3*R_3*S_1*S_15

R_8*R_6*R_5*S_3*R_3*S_1*S_12

R_8*R_6*R_5*S_3*S_2*R_3*S_1

R_8*R_6*S_4*R_5*S_1*S_12*R_1

R_8*R_6*S_4*R_5*R_3*S_1*S_12

R_8*R_6*S_4*R_5*S_3*S_1*S_12

R_8*S_5*R_6*S_4*S_20*S_1*R_1

R_8*S_5*R_6*S_4*S_20*S_2*R_1

R_8*S_5*R_6*S_4*S_20*S_2*R_0

R_8*S_5*R_6*S_4*S_20*S_2*S_14

R_8*S_5*R_6*S_4*S_20*S_2*S_1

R_8*S_5*R_6*S_4*S_20*S_3*S_2

R_8*R_7*R_6*S_4*R_5*S_3*S_12

R_8*R_7*R_6*S_4*R_5*S_3*S_1



87
R_8*R_7*R_6*S_4*R_5*S_3*S_2

R_8*S_6*S_22*R_6*S_3*S_18*R_1

R_8*S_6*S_22*R_6*S_3*S_18*S_14

R_8*S_6*S_22*R_6*S_4*R_3*S_14

R_8*S_6*S_22*R_6*S_4*S_3*S_14

S_7*R_8*S_22*R_5*S_3*R_4*R_1

S_7*R_8*S_22*R_5*S_3*R_4*S_14

R_9*R_7*S_4*R_5*S_2*S_17*R_0

R_9*R_7*S_4*R_5*S_3*S_19*S_1

R_9*R_7*R_6*S_4*R_4*S_2*S_16

R_9*R_7*R_6*S_4*R_4*S_2*R_0

R_9*R_7*R_6*S_4*S_3*R_4*S_2

R_9*R_7*S_5*R_6*S_2*R_0*S_15

R_9*R_7*S_5*R_6*S_2*R_2*R_0

R_9*S_6*R_7*S_5*S_21*S_2*R_2

R_9*S_6*R_7*S_5*S_21*S_3*S_15

R_9*S_6*R_7*S_5*S_21*S_3*R_2

R_9*S_6*R_7*S_5*S_21*S_3*S_14

R_9*S_6*R_7*S_5*S_21*S_3*S_2

R_9*S_6*R_7*S_5*S_21*S_4*S_3

R_9*R_8*R_7*S_5*R_6*S_3*S_14

R_9*R_8*R_7*S_5*R_6*S_4*S_13

R_9*R_8*R_7*S_5*R_6*S_4*R_0

R_9*R_8*R_7*S_5*R_6*S_4*S_2

R_9*R_8*R_7*S_5*R_6*S_4*S_3

R_9*S_7*S_23*R_7*S_4*S_19*R_2

R_9*S_7*S_23*R_7*S_4*S_19*S_17

R_9*S_7*S_23*R_7*S_5*R_4*R_2

S_8*R_9*S_23*R_6*S_4*R_5*S_15

S_8*R_9*S_23*R_6*S_4*R_5*R_2

R_10*R_8*S_5*R_6*S_3*S_18*R_1



88
R_10*R_8*S_5*R_6*S_4*S_20*S_2

R_10*R_8*R_7*S_5*R_5*S_3*S_17

R_10*R_8*R_7*S_5*R_5*S_3*S_14

R_10*R_8*R_7*S_5*S_4*R_5*S_3

R_10*R_8*S_6*R_7*S_3*R_3*S_14

R_10*R_8*S_6*R_7*R_5*S_3*S_14

R_10*R_8*S_6*R_7*S_5*S_3*S_14

R_10*S_7*R_8*S_6*S_22*S_3*R_3

R_10*S_7*R_8*S_6*S_22*S_4*S_16

R_10*S_7*R_8*S_6*S_22*S_4*R_2

R_10*S_7*R_8*S_6*S_22*S_4*R_3

R_10*S_7*R_8*S_6*S_22*S_4*S_3

R_10*S_7*R_8*S_6*S_22*S_5*S_4

R_10*R_9*R_8*S_6*R_7*S_5*R_1

R_10*R_9*R_8*S_6*R_7*S_5*S_14

R_10*R_9*R_8*S_6*R_7*S_5*S_3

R_10*R_9*R_8*S_6*R_7*S_5*S_4

R_10*S_8*S_24*R_8*S_5*S_20*R_3

R_10*S_8*S_24*R_8*S_5*S_20*S_18

R_10*S_8*S_24*R_8*S_6*R_5*R_3

S_9*R_10*S_24*R_7*S_5*R_6*S_16

S_9*R_10*S_24*R_7*S_5*R_6*R_3

R_11*R_9*S_6*R_7*S_4*S_19*R_2

R_11*R_9*S_6*R_7*S_5*S_21*S_3

R_11*R_9*R_8*S_6*R_6*S_4*R_2

R_11*R_9*R_8*S_6*R_6*S_4*S_18

R_11*R_9*R_8*S_6*S_5*R_6*S_4

R_11*R_9*S_7*R_8*S_4*S_17*R_2

R_11*R_9*S_7*R_8*S_4*R_4*R_2

R_11*S_8*R_9*S_7*S_23*S_4*R_4

R_11*S_8*R_9*S_7*S_23*S_5*S_17



89
R_11*S_8*R_9*S_7*S_23*S_5*R_3

R_11*S_8*R_9*S_7*S_23*S_5*R_4

R_11*S_8*R_9*S_7*S_23*S_5*S_4

R_11*S_8*R_9*S_7*S_23*S_6*S_5

R_11*R_10*R_9*S_7*R_8*S_6*S_15

R_11*R_10*R_9*S_7*R_8*S_6*R_2

R_11*R_10*R_9*S_7*R_8*S_6*S_4

R_11*R_10*R_9*S_7*R_8*S_6*S_5

R_11*S_9*S_25*R_9*S_6*S_21*R_4

R_11*S_9*S_25*R_9*S_6*S_21*S_19

R_11*S_9*S_25*R_9*S_7*R_6*R_4

S_10*R_11*S_25*R_8*S_6*R_7*S_17

S_10*R_11*S_25*R_8*S_6*R_7*R_4

R_12*R_10*S_7*R_8*S_5*S_20*R_3

R_12*R_10*S_7*R_8*S_6*S_22*S_4

R_12*R_10*R_9*S_7*R_7*S_5*R_3

R_12*R_10*R_9*S_7*R_7*S_5*S_19

R_12*R_10*R_9*S_7*S_6*R_7*S_5

R_12*R_10*S_8*R_9*S_5*S_18*R_3

R_12*R_10*S_8*R_9*S_5*R_5*R_3

R_12*S_9*R_10*S_8*S_24*S_5*R_5

R_12*S_9*R_10*S_8*S_24*S_6*S_18

R_12*S_9*R_10*S_8*S_24*S_6*R_4

R_12*S_9*R_10*S_8*S_24*S_6*R_5

R_12*S_9*R_10*S_8*S_24*S_6*S_5

R_12*S_9*R_10*S_8*S_24*S_7*S_6

R_12*R_11*R_10*S_8*R_9*S_7*S_16

R_12*R_11*R_10*S_8*R_9*S_7*R_3

R_12*R_11*R_10*S_8*R_9*S_7*S_5

R_12*R_11*R_10*S_8*R_9*S_7*S_6

R_12*S_10*S_26*R_10*S_7*S_22*R_5



90
R_12*S_10*S_26*R_10*S_7*S_22*S_20

R_12*S_10*S_26*R_10*S_8*R_7*R_5

R_13*R_11*S_8*R_9*S_6*S_21*R_4

R_13*R_11*S_8*R_9*S_7*S_23*S_5

R_13*R_11*R_10*S_8*R_8*S_6*R_4

R_13*R_11*R_10*S_8*R_8*S_6*S_20

R_13*R_11*R_10*S_8*S_7*R_8*S_6

R_13*R_11*S_9*R_10*S_6*S_19*R_4

R_13*R_11*S_9*R_10*S_6*R_6*R_4

R_13*S_10*R_11*S_9*S_25*S_6*R_6

R_13*S_10*R_11*S_9*S_25*S_7*S_19

R_13*S_10*R_11*S_9*S_25*S_7*R_5

R_13*S_10*R_11*S_9*S_25*S_7*R_6

R_13*S_10*R_11*S_9*S_25*S_7*S_6

R_13*S_10*R_11*S_9*S_25*S_8*S_7

R_13*R_12*R_11*S_9*R_10*S_8*S_17

R_13*R_12*R_11*S_9*R_10*S_8*R_4

R_13*R_12*R_11*S_9*R_10*S_8*S_6

R_13*R_12*R_11*S_9*R_10*S_8*S_7

R_14*R_12*S_9*R_10*S_7*S_22*R_5

R_14*R_12*S_9*R_10*S_8*S_24*S_6

R_14*R_12*R_11*S_9*R_9*S_7*R_5

R_14*R_12*R_11*S_9*R_9*S_7*S_21

R_14*R_12*R_11*S_9*S_8*R_9*S_7

R_14*R_12*S_10*R_11*S_7*S_20*R_5

R_14*R_12*S_10*R_11*S_7*R_7*R_5

R_14*R_12*S_10*S_26*R_11*S_7*R_7

R_14*R_12*S_10*S_26*R_11*S_8*S_20

R_14*R_12*S_10*S_26*R_11*S_8*R_6

R_14*R_12*S_10*S_26*R_11*S_8*R_7

R_14*R_12*S_10*S_26*R_11*S_8*S_7



91
R_14*R_12*S_10*S_26*R_11*S_9*S_8

R_14*R_13*R_12*S_10*R_11*S_9*S_18

R_14*R_13*R_12*S_10*R_11*S_9*R_5

R_14*R_13*R_12*S_10*R_11*S_9*S_7

R_14*R_13*R_12*S_10*R_11*S_9*S_8

R_15*R_13*S_10*R_11*S_8*S_23*R_6

R_15*R_13*S_10*R_11*S_9*S_25*S_7

R_15*R_13*R_12*S_10*R_10*S_8*R_6

R_15*R_13*R_12*S_10*R_10*S_8*S_22

R_15*R_13*R_12*S_10*S_9*R_10*S_8

R_15*R_13*S_27*S_10*R_11*S_9*S_25

R_15*R_13*S_27*R_12*R_11*S_8*R_8

R_15*R_13*S_27*R_12*R_11*S_9*S_21

R_15*R_13*S_27*R_12*R_11*S_9*R_7

R_15*R_13*S_27*R_12*R_11*S_9*R_8

R_15*R_13*S_27*R_12*R_11*S_9*S_8

R_15*R_13*S_27*R_12*S_10*R_11*S_9

R_15*S_28*R_13*S_27*R_12*R_11*S_9

R_15*R_14*R_13*R_12*S_10*R_11*S_19

R_15*R_14*R_13*R_12*S_10*R_11*R_6

R_15*R_14*R_13*R_12*S_10*R_11*S_8

R_15*R_14*R_13*R_12*S_10*R_11*S_9

R_15*S_29*R_14*S_28*R_13*S_10*R_10

R_15*S_29*R_14*S_28*R_13*R_12*R_9

R_15*S_29*R_14*S_28*R_13*R_12*S_10

R_16*R_14*R_12*S_10*S_26*R_11*S_8

R_16*R_14*S_28*R_13*R_12*S_9*R_9

R_16*R_14*S_28*R_13*R_12*S_10*S_11

R_16*R_14*S_28*R_13*R_12*S_10*S_22

R_16*R_14*S_28*R_13*R_12*S_10*R_8

R_16*R_14*S_28*R_13*R_12*S_10*R_9



92
R_16*R_14*S_28*R_13*R_12*S_10*S_9

R_16*S_29*R_14*S_28*R_13*R_12*S_10

R_16*R_15*R_14*R_13*R_11*S_9*R_10

R_16*R_15*R_14*R_13*R_12*R_11*S_20

R_16*R_15*R_14*R_13*R_12*R_11*R_7

R_16*R_15*R_14*R_13*R_12*R_11*S_9

R_16*R_15*R_14*S_28*R_13*R_12*R_8

R_16*R_15*R_14*S_28*R_13*R_12*S_10

R_16*R_15*S_29*R_14*S_28*R_13*R_9

R_16*S_30*R_15*S_29*R_14*R_11*S_11

R_16*S_30*R_15*S_29*R_14*R_13*S_11

R_16*S_30*R_15*S_29*R_14*R_13*R_10

R_16*S_30*R_15*S_29*R_14*S_28*R_10

R_16*S_30*R_15*S_29*R_14*S_28*R_13
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