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За останні роки високу популярність у різних сферах людської діяльності набирає таке поняття як Іnternet of Things (IoT). Це технологія дозволяє виводити різні пристрої у відкриту мережу для того, щоб вони могли між собою взаємодіяти. Також IoT - це можливість підключення пристроїв без участі людини і найголовніше - велика кількість даних, які генерують та збирають пристрої, які потім можливо аналізувати для того, щоб в майбутньому використовувати для різних потреб, наприклад – підвищення комфорту та прийняття бізнес-рішень. На даному етапі існування людства, росту кількості населення та покращення технологій постає питання створення продуктивного способу коректної постановки різнопланових задач та контролю за їх виконанням. Для досягання таких цілей та їх дослідження найкраще підходить технологія internet of things – вона дозволить збирати та аналізувати інформацію, яку можна буде використовувати вже для того щоб вирішувати поставлені цілі.
Метою дослідження було обрано створення ефективного способу для підвищення виробничої діяльності при цьому використовуючи технологію інтернету речей, оскільки на даний момент часу нема жодної реалізації цього питання яке в певній мірі використовувало технологію інтернету речей чи було поширеним. Вирішення мети досягається подрібним ознайомленням із технологією інтернету речей, аналізу існуючих способів, вибору інструментарію. Після всіх приготувань було розроблено мобільний додаток, його інтерфейс та структуру бази даних. Об’єкт дослідження являє собою систему контролю за персоналом та постановки задач. Предметом дослідження виступає відсутність використання технології інтернету речей для підвищення ефективності виробничої діяльності в умовах використання великої кількості робітників. До обраних методів для вирішення проблеми слід віднести використання мобільних смартфонів та використання GPS геолокації. Такий підхід викликано тим що найефективнішим способом для підвищення виробничої діяльності буде контроль який можна реалізувати використовуючи GPS модуль, а використання смартфонів викликано тим що контроль ефективності виконується за працівниками. Це дозволить сильно знизити затрати в технічному плані та дозволяє використовувати великий спектр можливостей для збору інформації щодо працівників і виконання аналізу із використанням інтернету речей. 

Практично реалізація підвищення ефективності виробничої діяльності використовуючи технологію інтернету речей була виконана на прикладі підприємства і показала ріст ефективності працівників в два рази. 

Тези по даній роботі використовувалися на конференції icsfti2019: the international conference on security, fault tolerance, intelligence. 

Ключові слова: підвищення ефективності, інтернет речей, internet of things, контроль, GPS, мобільний додаток.
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ВСТУП

За останні роки високу популярність у різних сферах людської діяльності набирає таке поняття як Іnternet of Things (ІоТ). Це технологія дозволяє виводити різні пристрої у відкриту мережу для того, щоб вони могли між собою взаємодіяти. Також IoT - це можливість підключення пристроїв без участі людини і найголовніше - велика кількість даних, які генерують та збирають пристрої, які потім можливо аналізувати для того, щоб в майбутньому використовувати для різних потреб, наприклад – підвищення комфорту та прийняття бізнес-рішень.[1]

На даному етапі існування людства, росту кількості населення та покращення технологій постає питання створення продуктивного способу коректної постановки різнопланових задач та контролю за їх виконанням. Для досягання таких цілей та їх дослідження найкраще підходить технологія internet of things – вона дозволить збирати та аналізувати інформацію, яку можна буде використовувати вже для того щоб вирішувати поставлені цілі. 

В магістерській дисертації запропоновано використання Internet of Things на прикладі одного із підприємств, яке зіткнулося з проблемою постановки задач та контролю за їх виконанням. Обране підприємство в цьому питанні використовує застарілі неефективні технології, які використовують забагато матеріальних ресурсів та не дозволяють нормально конкурувати на своєму ринку з іншими підприємствами. 

Зробивши огляд підприємства та його методів досягання поставленої задачі, було зроблено висновок, що акцент потрібно зробити на контроль виконання задач робітниками – це є гостре питання в даному підприємстві, а також закласти фундамент для технологій та алгоритмів, які дозволять виконувати якісну постановку задач. Саме тому було обрано використання трекінгу для вирішення проблеми за основу. 

РОЗДІЛ І
ОПИС ПРЕДМЕТНОЇ ОБЛАСТІ

1.1 Технологія Internet Of Things 

1.1.1 Загальний огляд технології Internet Of Things 

Іnternet of Things (ІоТ) чи як його ще називають Інтернет речей, представляє собою систему із великої кількості взаємопов’язаних між собою обчислювальних пристроїв, різних типів машин (механічні, цифрові), об’єктів, тварин чи людей, які повинні бути забезпечені спеціальними унікальними ідентифікаторами (UID) та здатністю передавати данні по мережі, і не потребує для цього взаємозв’язків типу: людина-людина чи людина-комп’ютер. 

В Інтернеті речей може бути людина з імплантатом кардіомонітора, сільськогосподарське тварина з ретранслятором біочипу, автомобіль із вбудованими датчиками що попереджають водія о низькому тиску в шинах або любі інші природні чи штучні об’єкти до яких можна прив’язати IP-адресу і які здатні передавати данні по мережі. 

Організації в різних галузях все частіше використовують технології IoT для більш ефективної роботи, кращого розуміння клієнтів, покращення процесів прийняття рішень та підвищення цінності бізнесу. 

1.1.2 Історія виникнення 

Все почалося з того коли вперше співзасновник Auto-ID Center at MIT, Кевін Ештон, згадав Інтернет речей на презентації Procter&Gamble (P&G) в 1999 році. Бажаючи показати на презентації P&G радіочастотний ідентифікатор (RFID) старший менеджер назвав свою презентацію «Інтернет речей», для того щоб включити себе до нового світового тренду 1999 року – Інтернету. Також в книжці Массачусетського технологічного інституту Нілу Гершенфельда «When Things Start to Think» яка з’явилася в 1999 році, не використовувався точний термін, але вже було дано чітке розуміння та уявлення, куди буде рухатися IoT. 

IoT з’явився із конвергенції безпровідних технологій, мікроелектромеханічних систем (MEMS), мікро сервісів та інтернету. Таке зближення допомогло зруйнувати розбіжності між технологіями operational technology (OT) та information technology (IT), що дозволило проаналізувати 
неструктуровані згенеровані машиною дані, для того щоб зрозуміти, як покращити ситуацію. 

Не дивлячись на це, Ештон вперше згадав саме о Інтернеті речей, ідеї підключення до мережі приладів ще в далеких 1970х роках. Під назвою «embedded internet and pervasive computing»

Прикладом першої «інтернет речі» можна вважати прилад який було створено на початку 80х років. Це була машина 
для виробництва кока-коли в університеті Carnegie Mellon University. Використовуючи інтернет програмісти змогли перевірити стан машини та визначити – чи буде їх очікувати холодний напій, якщо вони пройдуться до неї. 

Потім IoT еволюціонував до між машинної взаємодії (М2М), тобто між різними машинами які з’єднані між собою через мережу без взаємодії із людино. М2М означає що прилад підключено до хмари звідки виконується керування приладом та збір даних. 
Далі перехід М2М на новий рівень, IoT – це сенсорна мережа із мільярдів інтелектуальних пристроїв, які пов’язують людей, системи та інші способи для збору даних та їх обміну. В якості основи M2M пропонує можливості підключення, які забезпечує IoT.

Інтернет речей також являється природним розширенням SCADA  (диспетчерський контроль та збір даних), категорії програмних додатків для керування процесами, збору даних в режимі реального часу із віддалених місць для керування обладнанням та умовами. Система SCADA включає в себе апаратні та програмні компоненти. Апаратне забезпечення збирає та передає данні на комп’ютер, на якому встановлено програмне забезпечення SCADA де вони обробляються та своєчасно передаються. Еволюція систем SCADA така що таку систему останнього покоління можна прирівняти до систем IoT першого. 
Проте концепція екосистеми IoT в дійсності не вступила в силу до середини 2010 року, коли частково, уряд Китаю заявив що зробить IoT стратегічним пріоритетом в своєму п’ятирічному плані. 
1.1.3 Як працює Internet of Things, його переваги. 
Екосистема IoT складається із інтелектуальних пристроїв з підтримкою інтервента, які використовують вбудовані процесори, датчики та комунікаційне обладнання для збору, відправки та обробки даних, які вони получають із своїх середовищ. 
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 Рис.1.1 Приклад системи IoT.

IoT-пристрої обмінюються даними з датчиків, які вони збирають підключаючись до IoT-шлюзу чи іншому прикордонному пристрою, де данні або відправляються у хмару для аналізу, або аналізуються локально. Іноді такі пристрої взаємодіють з іншими відповідними пристроями та діють на основі інформації яку вони отримали друг від друга. 

Пристрої більшу частину роботи без участі людини, хоча люди можуть взаємодіяти з пристроями – наприклад, для їх налаштувань, надання їм інструкцій або доступу до даних. Приклад таких взаємодій показано на рис.1.1[2]

Протоколи підключення мережі та зв’язку що використовуються з цими веб-приладами, в значній кількості залежать від конкретних розвернутих додатків IoT.
Інтернет речей пропонує ряд переваг для організацій. До таких переваг IoT слід віднести:

· Контроль свої загальні бізнес-процеси

· Покращити якість обслуговування клієнтів

· Зекономити час та гроші 

· Підвищити продуктивність праці співробітників

· Інтегрувати та адаптувати бізнес-моделі

· Приймати кращі бізнес-рішення 

· Генерувати більшу дохідність

IoT спонукає компанії переосмислити підходи до свого бізнесу, галузей та ринків та дає їм інструменти для поліпшення їх бізнес-стратегій. 

1.1.4 Використання IoT-додатків.

Існує безліч реальних застосувань Інтернету речей: від споживчого IoT і корпоративного IoT до виробничого і промислового IoT (IIoT). Додатки IoT охоплюють безліч галузей, включаючи автомобільну, телекомунікаційну, енергетичну та інші прикладом використання в різних галузях зображено на рис.1.2 [2].

Наприклад, в споживчому сегменті розумні будинки, оснащені інтелектуальними термостатами, інтелектуальними приладами і підключеними системами опалення, освітлення і електронними пристроями, можуть управлятися дистанційно за допомогою комп'ютерів, смартфонів або інших мобільних пристроїв. 
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Рис.1.2 Використання IoT-додатків.
Переносні пристрої з датчиками і програмним забезпеченням можуть збирати й аналізувати дані користувача, відправляючи повідомлення іншим користувачам про користувачів з метою зробити життя користувачів більш легким та комфортним. Переносні пристрої також використовуються для громадської безпеки - наприклад, поліпшення термінів реагування в разі надзвичайних ситуацій шляхом надання оптимізованих маршрутів до безпечного місця або відстеження життєво важливих показників будівельних робітників або пожежних на небезпечних для життя місцях.

У сфері охорони здоров'я IoT пропонує безліч переваг, у тому числі можливість більш ретельного моніторингу пацієнтів, щоб використовувати отримані дані і аналізувати їх. Лікарні часто використовують системи IoT для виконання таких завдань, як управління запасами, як для фармацевтичних препаратів, так і для медичних інструментів.

Розумні будівлі можуть, наприклад, знизити витрати на електроенергію за допомогою датчиків, які визначають кількість людей в кімнаті. Температура може регулюватися автоматично - наприклад, включення кондиціонера, якщо датчики виявляють, що конференц-зал заповнений, або відключення обігріву, якщо все в офісі пішли додому.

У сільському господарстві інтелектуальні сільськогосподарські системи на основі IoT можуть допомогти, наприклад, контролювати світло, температуру, вологість і вологість грунту на полях за допомогою підключених датчиків. IoT також сприяє автоматизації іригаційних систем.
В інтелектуальному місті датчики IoT і їх розгортання, такі як інтелектуальні вуличні ліхтарі і інтелектуальні лічильники, можуть допомогти зменшити трафік, заощадити енергію, відстежувати і вирішувати екологічні проблеми і покращувати санітарні умови. Огляд зображено на рис.1.3.
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Рис.1.3 Обширний огляд використання технології IoT. 
1.1.5 IoT питання безпеки і конфіденційності.

Інтернет речей з'єднує мільярди пристроїв з Інтернетом і використовує мільярди точок даних, і всі вони повинні бути захищені. Через високу розповсюдженість цієї технології – атаки на IoT і конфіденційність IoT вважаються основними проблемами.
Однією з найбільш сумно відомих недавніх IoT-атак була Mirai, ботнет, що проник в провайдер сервера доменних імен Dyn і протягом тривалого періоду часу блокував багато веб-сайтів в ході однієї з найбільших атак DDoS-атак з розподіленим відмовою в обслуговуванні. Зловмисники отримали доступ до мережі, використовуючи погано захищені пристрої IoT.
Оскільки пристрої IoT тісно пов'язані, все, що потрібно зловмиснику, - це використовувати одну уразливість, щоб маніпулювати всіма даними, роблячи їх непридатними для використання. І виробники, що не оновлюють свої пристрої регулярно - або взагалі - залишають їх уразливими для кіберзлочинців.
Крім того, підключені пристрої часто просять користувачів ввести свою особисту інформацію, включаючи імена, вік, адреса, номери телефонів і навіть облікові записи в соціальних мережах - інформацію, яка неоціненна для хакерів.
Проте, хакери - не єдина загроза Інтернету речей. Конфіденційність є ще однією серйозною проблемою для користувачів Інтернету речей. Наприклад, компанії, які виробляють і поширюють споживчі пристрої IoT, можуть використовувати ці пристрої для отримання та продажу особистих даних користувачів.
Крім витоку особистих даних, IoT становить ризик для критично важливої ​​інфраструктури, включаючи електроенергію, транспорт і фінансові послуги.
1.1.6 Майбутнє технології Internet of Things та її проблеми. 
Деякі компанії роблять свої передбачення щодо розвитку технології. 

Нижче приведено декілька прикладів:
· Bain & Company очікує, що річний дохід від IoT обладнання та програмного забезпечення до 2020 року перевищить 450 мільярдів доларів.
· За оцінками McKinsey & Company, до 2025 року IoT вплине на 11,1 трильйона доларів.
· У IHS Markit вважають, що кількість підключених пристроїв IoT буде збільшуватися на 12% щорічно і досягне 125 мільярдів в 2030 році.
· За оцінками Gartner, до 2020 року буде використовуватися 20,8 мільярда підключених пристроїв, а загальні витрати на обладнання та послуги IoT досягнуто 3,7 трильйона доларів в 2018 році.
Інтернет речей і мобільні пристрої створюють конвергенцію платформ цифрових технологій, які в кінцевому підсумку створять «універсальний магазин» для споживачів і підприємств.

Gartner прогнозує, що до 2020 року в усьому світі буде використовуватися майже 21 мільярд підключених пристроїв. Це включає в себе споживчі товари, такі як смарт-телевізори і автомобільні розважальні системи, а також промислові додатки, які можуть передбачити необхідне технічне обслуговування на заводі або найбільш ефективний спосіб розподілу енергії від електростанції. Здатність цих додатків з'єднуватися і взаємодіяти один з одним пропонує нові способи спілкування і, для підприємств, можливості реалізувати новий або додатковий дохід.[3]
Але, особливо з промислової точки зору, впровадження цього нового типу платформи було повільним, так як підприємства шукають кращі практики для з'єднання з декількома кінцевими точками (клієнтами, партнерами, співробітниками, активами). Перехід до хмарним мобільним стратегіям, які оптимізують зв'язок з клієнтами, Співробітники та активи, розгорнуті в будь-якій точці світу, створюють додаткові рівні складності.

Візьмемо, наприклад, енергетику. Коротше кажучи, занадто багато організацій в енергетичному секторі експлуатують інфраструктуру, яка є аналогової, застарілої і застарілою. Прийшов час комунальним підприємствам переключити «тупі» активи на інтелектуальні активи, які можуть спілкуватися в цифровому вигляді. Нові технології, в тому числі датчики і цифрові системи управління, можуть використовувати дані в режимі реального часу для забезпечення найкращих результатів роботи електростанції при стабільній та ефективній роботі, надаючи цінну що прогнозує інформацію для підвищення надійності та оптимізації.
Можливо, найбільша проблема, що стоїть перед галуззю, полягає в тому, що різні технологічні можливості, що підтримують IoT, залишаються фрагментованими з багатьма різними стандартами і технологіями, кожен з яких може застосовуватися до різних програм, що робить концепцію Інтернету речей менш правдоподібною. Насправді, Форрестер каже, що в цьому році Команди розробників будуть шукати більш 19 нових варіантів бездротового підключення і протоколів для підтримки різноманітного набору IoT-пристроїв компанії.

Замість того, щоб об'єднуватися в мережі, це більше схоже на архіпелаг з багатьма островами.

Щоб проілюструвати це, Припустимо, ви готуєтеся до зустрічі, яка є у вашому календарі, і ви використовуєте GPS свого телефону для поїздки туди. Прямо зараз, додаток для парковки не говорить, що вам знадобиться 20 хвилин, щоб дістатися туди, і вам доведеться паркуватися далеко, так що вам краще піти зараз. Карти Google знають час у дорозі, але не можу сказати вам ситуацію з паркуванням - це буде інший сервіс.

Потреба в декількох додатках почне змінюватися, оскільки конвергенція технології створює синхронізацію між додатками. Ми бачимо це як поява хмарних Системи управління пристроями на основі M2M почали зменшувати потребу в декількох додатках і створювати більш оптимізовані платформи. Крім того, оператори мобільного зв'язку тепер готові відмовитися від того, щоб бути головним підрядником і постачальником послуг, вважаючи за краще замість цього співпрацювати з постачальниками платформ M2M / IoT і третіми сторонами. партійні системні інтегратори в реалізації своїх стратегій M2M / IoT.

Зростання цих підключених мереж матиме вплив через кордони і між галузями. Наприклад, автомобільна промисловість надає можливість доставляти безмежні і необмежені можливості підключення автомобілів незалежно від місця розташування. Транспортні та логістичні компанії можуть реалізувати нову економічну ефективність в своєму бізнесі.
Можливість підключення без кордонів дозволяє льотним екіпажам авіакомпаній залишатися на зв'язку з мережею своєї компанії незалежно від їх місця розташування. А вбудовування підключення в повітряне судно допоможе в діагностиці та обслуговуванні, потенційно допоможе виявити проблему з повітряним судном до того, як воно створить експлуатаційні проблеми.
Ми живемо в епоху, коли технології забезпечили послідовне і безмежне спілкування. Постійний зв'язок сучасного світу руйнує бар'єри для інновацій і комунікації, які існували раніше. Хоча проблеми залишаються, ми явно рухаємося до цифрових платформ, які забезпечують цю конвергенцію для споживачів і підприємств по всьому світу, як на розвинених, так і на ринках, що розвиваються.
1.2 Аналіз існуючих рішень

Відомим прикладом реалізації питань контролю трекінгу на базі ІоТ є контроль за пересуванням різногабаритних об’єктів. Це можуть бути контейнери для морських перевезень, трекінг автотранспорту, тощо. Для таких цілей зазвичай використовують трекер та датчики які заховані в добре захищеному суцільному корпусі та мають акумулятор як джерело живлення.

У випадку із перевезенням контейнерів зазвичай використовується спеціальне обладнання, яке створюється спеціально для таких потреб. Представником такого класу можна вважати BlackBerry Radar від компанії BlackBerry, які спеціалізуються на трекінгу контейнерів [4]. Це пристрій для трекінгу та логістики контейнерів. Він не великих габаритів(292mm x 93mm x 42mm), зображений на рис.1.4, має суцільний добре захищений від механічних пошкоджень корпус в якому встановлено деяку кількість датчиків для контролю за станом контейнеру та об’єктів які в ньому можуть знаходитись і повинен встановлюватися в середині контейнеру. 
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Рис.1.4 Загальний вигляд трекеру BlackBerry

Існують і універсальні рішення. Як приклад, можна розглянути  універсальний продукт ARUBA [5]. Цей продукт відрізняється від минулого тільки своїми габаритами та призначений більше для використання в рамках одного підприємства або виробництва і зображено на рис.1.5. Його основними характеристиками є компактність, висока надійність, не висока споживана потужність батарейки та дуже великий час автономної роботи – 36 місяців. 
Також існують продукти, які створені для логістики та використовуються за контролем пересуванням автотранспорту наприклад: фура яка перевозить контейнери або трекінг міського транспорту. До таких виробників можна віднести Atmel GPS Asset Tracking від Microchip. [6]
Основним недоліком вище вказаних продуктів можна вважати те, що вони виконують контроль перевезень за об’єктами, а в нашому випадку контроль повинен виконуватися за суб’єктами, тобто за робітниками підприємства. Також, до недоліків можна віднести їх не універсальність та габарити. Але треба зазначити, що ці пристрої також мають цікаві переваги, наприклад - можливість роботи в умовах міста. 
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Рис.1.5 Загальний вигляд трекеру ARUBA
Наступним кроком було звернення уваги на пристрої, які можуть виконувати трекінг за людиною. Прикладом можна вважати Smart IoT People Tracking. [7] Ця розробка дуже універсальна та не має тих недоліків, які були описані вище. Вона дозволяє виконувати якісний контроль в багатьох сферах людської діяльності та використовувати технологію internet of things в повній мірі. Але такий підхід не дозволяє вирішити всі поставлені питання та проблеми, а саме постановку задач робітникам підприємства. 

Після огляду представлених рішень і більш чіткого розуміння, було звернута увага на те, як із таким впоралися інші підприємства. Кращим представником можна вважати цілий прошарок сучасних підприємств по типу Uber. Вони використовують, і для трекінгу, і для постановок задач – мобільні смартфони. Але їх рід діяльності спрямовано на послуги в сфері таксі. 

Після повного розуміння та аналізу технологій, які використовуються і за допомогою яких можна вирішити поставлену проблему, було ознайомлено із наступним продуктом: «ГдеМои». [8] Універсальний продукт, який має функції як і контролю так і постановки задач.

Дослідивши детально цей продукт, була звернута увага на деякі недоліки та нюанси. Даний продукт закріплений за певною областю та не матиме можливості працювати окрім неї. Також, даний продукт користується не самостійними розробками, а Navixy API, що в свою чергу може викликати деякі помилки в роботі програмного забезпечення. І найголовніше – продукт не використовує технологію Internet of Things, а вона в свою чергу допомогла б виконувати роботу якісніше та додати в майбутньому багато інших корисних функцій до продукту.
1.3 Постановка проблеми 

На підставі виконаного аналізу існуючих рішень та розібравшись із технологією IoT і перспективами цієї технології, було визначені такі недоліки як обмежене використання технології Інтернету речей для підвищення ефективності виробничої діяльності де потрібно виконувати контроль за великою кількістю робітників. Було зроблено висновки що ринок потребує в вирішенні цього питання і саме для цього буде створюватися продукт який зможе виконати це питання та розвивати цю галузь в майбутньому.

Поверхнево розібравшись із технологією IoT, ознайомившись із недоліками цієї технології та перспективами, зробивши огляд існуючих рішень була звернута увага на питання щодо існуючих засобів контролю на підприємствах, загальною проблемою сьогодення можна вважати застарілі традиційні рішення. Ці засоби є часто автономними і специфічними, потребують багато витрат на їх підтримку та удосконалення згідно сучасним вимогам користувачів. Сучасні світові тенденції потребують інтеграцію широкого загалу підприємств і систем керування виробничими процесами до ІоТ для отримання максимального ефекту від діяльності. Тому дослідження, виконані в магістерській дисертації є актуальними, сучасними і доцільними. 
На підставі вище сказаного та аналізу недоліків сучасних систем керування підприємствами поставлене та виконано наступне завдання. Розроблено програмне забезпечення для оснащення робітників підприємства. Пристроями які виконують основну задачу - це смартфони робітників. Такому рішенню сприяло те, що продукт повинен широко використовуватись персоналом, який постійно змінюється. Саме тому відпадає потрібність в використанні спеціалізованого обладнання, яке в свою чергу достатньо громіздке, не відповідає всім поставленим цілям. Задача кожного пристрою - розпізнання та встановлення точної геолокації користувача в середовищі міста, у магазинах оптової та роздрібної торгівлі. На відміну від існуючих засобів запропоновано використання алгоритмів, які точно, із малою похибкою, розпізнають місцезнаходження, проводять індексацію користувачів коли вони знаходяться поряд із друг другом та можливістю додавання інших функцій щодо керування персоналом і постановкою задачі. 

До основних особливостей та функціональних можливостей, спрямованих на вирішення поставленої задачі слід віднести використання як GPS так і GSM модулів смартфона це сприяє точній геолокації в міському середовищі, яка використовується в комерційних цілях, а це в свою чергу дозволяє використовувати логіку та алгоритми для інших задач, які може створити ринок. Також розробка дає високу економію ресурсів в технічному плані. Економія ресурсів полягає в розробці тільки програмного забезпечення, та використання в ролі приладу – смартфону користувача.
Висновки до розділу 1
В розділі була розглянута технологія Інтернету речей, як вона реалізується та існує в сучасному світі. Було проведено загальний огляд технології IoT, історія її виникнення та розглянута детально схема роботи і переваги технології. 

Розглянуті додатки, підприємства та інші можливості використання інтернету речей в сучасному світі. Було порушене питання існуючі проблеми, недоліки, питання безпеки і конфіденційності. Також була звернута увага на майбутнє поширення цієї технології і перспективи на майбутнє. 

Проведений аналіз існуючих рішень допоміг встановити що технологія Інтернету речей до сих пір не використовується в певній мірі в контролю та покращення ефективності виробничої діяльності. Вона займає лиш частину цієї сфери і в основному використовується у випадку контролю за великомісними та звичайними вантажами та контейнерами. Саме тому було проаналізовані недоліки існуючих рішень та поставлена задача рішення якої дозволяє в повній мірі закрити питання покращення ефективності виробничої діяльності за допомогою технології Інтернету речей.

РОЗДІЛ 2
МЕТОДИ ТА ІНСТРУМЕНТИ ДОСЛІДЖЕННЯ

2.1 Причини вибору смартфонів для вирішення проблеми

Технічна оснастка сучасних мобільних смартфонів дозволяє використовувати всі вбудовані в них ресурси для досягання поставленої перед нами цілі. Вони мають вбудовані GSM та GPS модулі для того щоб точно та якісно проводити трекінг. 

2.2 Огляд характеристик обраних методів

2.2.1 Характеристика модулів зв’язку та стеження у смартфонах

На сьогоднішній день всі смартфони використовують стандарт GSM для зв’язку та передачі даних. Це дуже ефективний спосіб в нашому випадку для додаткового визначення місцезнаходження та для передачі отриманої інформації. Далі буде описана інформація щодо GSM:

Стандарт GSM (від назви групи Groupe Special Mobile, пізніше перейменований в Global System for Mobile Communications) - глобальний цифровий стандарт для мобільного зв'язку другого покоління, з поділом каналу за принципом TDMA та високим ступенем безпеки завдяки шифруванню з відкритим ключем. Розроблено під егідою Європейського інституту стандартизації електрозв'язку (ETSI) наприкінці 80-х років.

Стандарт GSM є цифровим і забезпечує високу якість і конфіденційність зв'язку і надає абонентам великий набір послуг: автоматичний роумінг, прийом / передача даних, SMS-сервіс, голосова та факсимільна пошта. Приклад структури цього стандарту зображено на рис.2.1.[9] Основні недоліки стандарту: спотворення голосу при цифровій обробці і передачі його по радіоканалу, невеликий радіус дії базової станції, GSM телефон не може працювати при відстані від базової станції в 35 км.
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Рис.2.1 Структура GSM мережі.

Телефони стандарту GSM функціонує в 4-х діапазонах частот: 850 МГц, 900 МГц, 1800 МГц, 1900 МГц. Існують також, і досить поширені, мультідіапазонние (Dual-Band, Multi-Band) телефони, здатні працювати в діапазонах 900/1800 МГц, 850/1900 МГц, 900/1800/1900 Мгц.

У стандарті GSM застосовується GMSK модуляція з величиною нормованої смуги В * Т - 0,3, де В - ширина смуги фільтра за рівнем мінус 3 дБ, Т - тривалість одного біта цифрового повідомлення.

GSM на сьогоднішній день є найбільш поширеним стандартом зв'язку. За даними асоціації GSMA на даний стандарт доводиться 82% світового ринку мобільного зв'язку, 29% населення земної кулі використовує глобальні технології GSM. У GSMA в даний час входять оператори більш ніж 210 країн і територій.

Таблиця 2.1

Характеристики GSM частот

	Характеристики
	GSM-900
	GSM-1800

	Частоты передачи MS и приема BTS, МГц
	890 - 915
	1710 - 1785

	Частоты приема MS и передачи BTS, МГц
	935 - 960
	1805 - 1880

	Дуплексный разнос частот приема и передачи, МГц
	45
	95

	Количество каналов связи
	124
	374

	Ширина полосы канала связи, кГц
	200
	200


Цифровий стандарт мобільного зв'язку GSM-1800 працює в діапазоні частот від 1710 до 1880 МГц:

· Максимальна випромінювана потужність мобільних телефонів стандарту GSM-1800 - 1Вт, для порівняння у GSM-900 - 2Вт. Більший час безперервної роботи без підзарядки акумулятора і зниження рівня радіовипромінювання.

· Висока ємність мережі, що важливо для великих міст.

· Можливість використання телефонних апаратів, що працюють в стандартах GSM-900 та GSM-1800 одночасно. Такий апарат функціонує в мережі GSM-900, але, потрапляючи в зону GSM-1800, перемикається - вручну або автоматично. Але використання апарату в двох мережах можливо тільки в тих випадках, коли ці мережі належать одній компанії, або між компаніями, що працюють в різних діапазонах, укладено угоду про роумінг.

Особливість GSM-1800 полягає в тому, що зона охоплення для кожної базової станції значно менше, ніж в стандартах GSM-900, AMPS / DAMPS, NMT-450. Необхідно більше число базових станцій. Чим вище частота випромінювання, тим менше проникаюча здатність (характеризується т. Н. Глибиною скін-шару) радіохвиль і тим менше здатність відбиватися і огинати перешкоди.

Далі буде описана схема роботи GPS модулю. Логіка його роботи зберігається для всіх приладів де він може використовуватися.

GPS розшифровується як Global Positioning System. Ця технологія належить (так, належить) уряду США і контролюється ВПС країни. Це безкоштовно для всіх, і в першу чергу для північноамериканських утиліт, хоча GPS зазвичай є регіональним назвою для системи такого ж типу в інших регіонах.

GPS - це радіонавігаційна система. Вона використовує радіохвилі між супутниками і приймачем всередині вашого телефону, щоб надавати інформацію про місцезнаходження і часу будь-якого програмного забезпечення, яке потребує його використанні. Вам не потрібно відправляти будь-які фактичні дані назад в космос для роботи GPS, вам потрібно тільки мати можливість отримувати дані з чотирьох або більше з 28 супутників на орбіті, які призначені для використання в геолокації.

Кожен супутник має свої власні внутрішні атомний годинник і посилає сигнал з тимчасової кодуванням на певній частоті. Мікросхема вашого приймача визначає, які супутники видимі і безперешкодно (це важливо, і ви трохи прочитаєте чому), а потім починає збір даних із супутників з найсильнішими сигналами.

Дані GPS повільні, і це зроблено спеціально - супутники працюють на перезаряджаються батареях, і для посилки швидкого сигналу на сотні тисяч миль буде потрібно більше енергії - тому отримання геолокації займе до хвилини.

Приймач GPS телефону використовує дані цих сигналів для тріангуляції, де ви знаходитеся і скільки часу. Зверніть увагу на слово тріангуляція і згадане вище, що для роботи GPS потрібно чотири супутники. Четвертий сигнал використовується для визначення висоти, щоб ви могли отримати дані геолокації на карті тільки з трьома сигналами.

Приймачі GPS споживають багато енергії і вимагають безперешкодного огляду кількох супутників для роботи. Перешкоди можуть включати в себе високі будівлі, і це означає, що місця, де проживає більшість з нас, можуть (і мають) проблеми з отриманням даних, які йому потрібні постійно. Саме в цьому випадку ми використовуємо AGPS. AGPS використовується коли потрібно дізнатися місце розташування з вашого телефону. Як уже згадувалося, радіостанції GPS споживають багато енергії, і якщо вони не працюють постійно, це може зайняти до хвилини кожен раз, коли ви отримуєте нові дані. Таке використання ресурсів може викликати складнощі. 

AGPS додає дані місцезнаходження використовуючи мобільний зв'язок для полегшення визначення місця розташування. Телефонний оператор знає, де знаходиться смартфон, так як ваш телефон отримує "пінг" із вишки мобільного зв'язку. Коли прилад знаходиться поруч із трьох або більше веж, телефонна компанія може тріангулювати, де ви знаходитесь. Наскільки точно - буде залежати від сили сигналу між смартфоном і вежею, але зазвичай, це досить добрий показник, для використання даних про місцезнаходження.

Програмне забезпечення на телефоні передає ці необроблені дані про місцезнаходження в приймач GPS, який буде періодично перемикатися між даними GPS і даними про місцезнаходження в мережі, щоб отримати дуже близьке наближення (в межах 50 метрів або близько того) в режимі реального часу. Всякий раз, коли від супутників GPS приймається справжня геолокаційна позиція, місце розташування смартфону коригується.

2.2.2 Операційна система

Оскільки основним технічним засобом для визначення місцезнаходження було обрано смартфон, розробку програмного забезпечення слід виконувати на операційній системі яку використовують сучасні смартфони. Такою системою на сьогоднішній день являється Android. 

Android - це програмний стек на основі Linux з відкритим вихідним кодом, створений для широкого спектру пристроїв і форм-факторів. На наступному рисунку  рис.2.2[10] зображені основні архітектурні компоненти платформи Android.

[image: image7.png]System Apps

DIEIE Calendar Camera

Managers
Content Providers
Activity Location Package Notification

View System Resource Telephony Window

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors





Рис.2.2. Програмний стек Android.

Першим рівнем слід вважати Linux Kernel помаранчевого кольору.

Основою платформи Android є ядро Linux. Наприклад, Виконавча середа Android (ART) використовує ядро Linux для базових функцій, таких як багатопоточність і низькорівневе управління пам'яттю.

Використання ядра Linux дозволяє Android використовувати переваги ключових функцій безпеки і дозволяє виробникам пристроїв розробляти драйвери обладнання для заздалегідь відомого ядра.

Наступним рівнем виступає Hardware Abstraction Layer (HAL) це рівень абстракції який дозволяє використовувати стандартні інтерфейси, які надають апаратні можливості пристрою високорівневої структурі Java API. HAL складається з декількох бібліотечних модулів, кожен з яких реалізує інтерфейс для певного типу апаратного компонента, такого як камера або модуль Bluetooth.

Коли API-інтерфейс платформи звертається до обладнання пристрою, система Android завантажує модуль бібліотеки для цього компонента обладнання.

Наступним рівнем виступає Android Runtime.

Для пристроїв під управлінням Android версії 5.0 (рівень API 21) або вище. Кожен додаток запускається в своєму власному процесі і зі своїм власним примірником середовища виконання Android (ART). ART призначений для запуску декількох віртуальних машин на пристроях з малим об'ємом пам'яті шляхом виконання файлів DEX, формату байт-коду, розробленого спеціально для Android, який оптимізований для мінімального використання пам'яті.

Створюйте ланцюжка інструментів, такі як Jack, компілюйте вихідні коди Java в байт-код DEX, який може працювати на платформі Android.

До версії Android 5.0 (рівень API 21) Dalvik був середовищем виконання Android. Якщо додаток добре працює на ART, то воно повинно працювати і на Dalvik, але навпаки додаток може бути невірним і не працювати.

Деякі з основних особливостей ART включають в себе наступне:

· Випереджальна (AOT) і точна (JIT) компіляція

· Оптимізований прибиральник сміття (GC)

· В Android 9 (рівень API 28) і вище перетворення файлів формату Dalvik Executable (DEX) пакета додатка в більш компактний машинний код.

· Покращена підтримка налагодження, включаючи виділений профілювальник вибірки, докладні діагностичні виключення та звіти про помилки, а також можливість встановлювати точки спостереження для моніторингу певних полів.
Android також включає в себе набір базових бібліотек часу виконання, які надають більшу частину функціональних можливостей мови програмування Java, включаючи деякі функції мови Java 8, які використовує інфраструктура Java API.

Потім іде рівень Native C/C++ Libraries. Багато основних системних компонентів і сервісів Android, такі як ART і HAL, створені з власного коду, для якого потрібні власні бібліотеки, написані на C і C ++. Платформа Android надає API-інтерфейси платформи Java, щоб надати додаткам функціональність деяких із власних бібліотек. наприклад, можна отримати доступ до OpenGL ES через API Java OpenGL платформи Android, щоб додати підтримку для малювання і маніпулювання 2D і 3D графікою в вашому додатку.

Якщо розробляється додаток, для якого потрібно код на C або C ++, можна використовувати Android NDK для доступу до деяких із бібліотек власної платформи безпосередньо з власного коду.

Далі іде рівень Java API Framework. На цьому рівні можна використовувати весь набір функцій ОС Android доступний для вас через API, написаний на мові Java. Ці API-інтерфейси утворюють будівельні блоки, необхідні для створення додатків Android, спрощуючи повторне використання основних, модульних системних компонентів і сервісів, які включають в себе наступне:

· Багата і розширювальна система перегляду, яку можна використовувати для створення призначеного для користувача інтерфейсу додатку, включаючи списки, сітки, текстові поля, кнопки і навіть вбудований веб-браузер.

· Диспетчер ресурсів, що забезпечує доступ до НЕ кодових ресурсів, таким як локалізовані рядки, графіки та файли макетів.

· Диспетчер повідомлень, який дозволяє всім додаткам відображати настроюються оповіщення в рядку стану

· Диспетчер активності, який управляє життєвим циклом додатків і забезпечує загальний навігаційний стек

· Постачальники контенту, які дозволяють додаткам отримувати доступ до даних з інших додатків, таких як «Контакти», або обмінюватися власними даними.
Розробники мають повний доступ до тих же API-інтерфейсів, що і системні програми Android.

І останній рівень – це System Apps. Android поставляється з набором основних додатків для електронної пошти, SMS-повідомлень, календарів, перегляду веб-сторінок, контактів і багато чого іншого. Додатки, включені в платформу, не мають спеціального статусу серед додатків, які користувач вибирає для установки. Таким чином, сторонній додаток може стати веб-браузером користувача, SMS-месенджером або навіть клавіатурою за умовчанням (застосовуються деякі винятки, такі як додаток налаштувань системи).

Системні програми функціонують як додатки для користувачів і надають ключові можливості, до яких розробники можуть отримати доступ зі свого власного додатка. Наприклад, якщо додаток хоче доставити SMS-повідомлення, програмісту не потрібно створювати цю функцію самостійно - замість цього він можете викликати будь-який додаток SMS, яке вже встановлено, щоб доставити повідомлення зазначеному вами одержувачу.

Також слід зазначити що в системі присутній загальний системний образ (GSI) являє собою реалізацію «чистого Android» з незміненим кодом Android Open Source Project (AOSP).

Починаючи з Android 9 (рівень API 28), доступний загальний системний образ (GSI), який можна запускати на реальних пристроях, а не тільки на емуляторі, що робить тестування додатків більш простим і більш узгодженим для розробників. На рис.2.3.[11] схематично зображено використання GSI на різних пристроях. Зображення GSI з відкритим вихідним кодом.
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Рис.2.3. Підтримка GSI на всіх пристроях.

Така технологія як GSI дуже корисна для розробника і дуже просто встановлюється та працює в API яке буде використовуватися в майбутньому. Тому слід розглянути деякі переваги такої технології.

GSI є еталоном відповідності. Він забезпечує узгоджену середу тестування для розробників на будь-якому сумісному пристрої. Якщо розроблюваний додаток працює на GSI, ви можете бути впевнені, що воно працює практично на всіх пристроях Android.

Крім того, починаючи з Android 9 (рівень API 28), сумісність Android забезпечує зворотну сумісність образів системи з попередніми реалізаціями постачальників. Це означає, що розробники можуть прошивати майбутні версії платформи Android на свої поточні пристрої, на яких встановлені реалізації Android 9 від постачальників, таке використовується в наступному:

· Для розробки додатків з використанням нових функцій Android.

· Щоб перевірити існуючі програми для прямої сумісності.
Основні функції системи підтримують свою поведінку в різних версіях платформи. Однак ви можете зіткнутися з поведінковими відмінностями в наступних ситуаціях:

· Взаємодії за участю призначеного для користувача інтерфейсу.

· Робочі процеси, що використовують нові апаратні функції.
Слід зазначити що GSI працює тільки на пристроях з наступними характеристиками:

· Вони розблоковані 

· Вони мають підтримку високих частот

· Вони були запущені з Android 9 (рівень API 28) або вище. Пристрої, оновлені до Android 9 з більш ранньої версії, можуть підтримувати або не підтримувати GSI.
А для того щоб зрозуміти чи підтримує смартфон цю технологію слід виконати деякі дії.

По-перше слід виконати перевірку на підтримку високих частот, виконавши наступну команду:

adb shell getprop ro.treble.enabled

Якщо відповідь це - помилка, пристрій не сумісно з GSI, і ви не повинні продовжувати. Якщо відповідь позитивна, пропустіть наступний крок.

По-друге потрібно перевірити підтримку крос-версії, виконавши наступну команду:

adb shell cat /system/etc/ld.config.version_identifier.txt \

| grep -A 20 "\[vendor\]"

Вихідні дані слід дивитися в розділі [vendor] namespace.default.isolated.

Якщо значення для цього атрибута дорівнює true, то пристрій повністю підтримує Vendor Native Development Kit (VNDK) і може використовувати будь-яку версію операційної системи GSI. Слід вибрати останню доступну версію GSI OS.

Якщо значення для атрибута false, тоді пристрій в повному обсязі сумісний з VNDK, і пристрій може використовувати тільки GSI для тієї ж версії ОС на пристрої. Наприклад, пристрій Android 9 (API версії 28), не сумісне з VNDK, може завантажувати тільки образ Android 9 GSI.

Третім кроком буде перевірка типу архітектури процесора GSI який повинен відповідати архітектурі процесора пристрою. Щоб знайти правильну архітектуру ЦП для образу GSI, потрібно виконати наступну команду:

adb shell getprop ro.product.cpu.abi

Потім використовується результат, щоб визначити, яке зображення GSI використовувати при перепрошивки вашого пристрою. Наприклад, в Pixel 3 вихідні дані будуть вказувати, що архітектура процесора має тип arm64-v8a, тому ви повинні використовувати тип arm64 GSI.

Четвертим та останнім кроком буде використовуватися пристроїв, які були оновлені до Android 9 з більш ранньої версії. Для них доступні два різних типи застарілих образів GSI: _a і _ab. Рівень привілеїв користувача системи на пристрої визначає, який тип використовувати.

Щоб визначити рівень привілеїв системного користувача, виконується наступна команда: 

adb shell cat /proc/mounts | grep -q /dev/root && echo "system-as-root" || \

echo "non-system-as-root"

Якщо вихідні данні команди: system-as-root, ви повинні використовувати _ab-тип образу GSI. Якщо вихідні данні команди: non-system-as-root, ви повинні використовувати тип _a. Якщо жодне із значень не вказано в вихідних даних команди, пристрій не сумісно з GSI, і вам не слід продовжувати.

Далі буде розглянуто універсальність системи Android і як її можуть використовувати різні пристрої. 

Android призначений для роботи на різних типах пристроїв, від телефонів до планшетів і телевізорів. Як розробник, діапазон пристроїв надає величезну потенційну аудиторію для вашого застосування. Щоб ваше додаток було успішним на всіх цих пристроях, він повинен допускати деяку мінливість функцій і забезпечувати гнучкий користувальницький інтерфейс, який адаптується до різних конфігурацій екрану.

Щоб полегшити зусилля по досягненню цієї мети, Android надає динамічну платформу додатків, в якій програміст може надати конкретні ресурси програми в статичних файлах (наприклад, різні макети XML для різних розмірів екрану). Потім Android завантажує відповідні ресурси на основі поточної конфігурації пристрою. Так що з деякою продуманістю на зовнішній вигляд розроблюваного додатку і деякими додатковими ресурсами додатки, Розробник може опублікувати один пакет додатків (APK), який забезпечує оптимізоване взаємодія з користувачем на різних пристроях.

Однак при необхідності можна вказати вимоги до функцій розроблюваного додатку і вказати, які типи пристроїв можуть встановлювати ваш додаток з Google Play Store. На цій сторінці пояснюється, як можна контролювати, які пристрої мають доступ до ваших програм, і як підготувати свої додатки, щоб переконатися, що вони досягають потрібної аудиторії. Для отримання додаткової інформації про те, як ви можете налаштувати свій додаток для різних пристроїв, читайте розділ Підтримка різних пристроїв.

Читаючи більше про розробку під Android можливо зіткнетися з терміном «сумісність» в різних ситуаціях. Існує два типи сумісності: сумісність пристроїв і сумісність додатків.

Оскільки Android є проектом з відкритим вихідним кодом, будь-який виробник обладнання може створити пристрій з операційною системою Android. Проте, пристрій «сумісний з Android», тільки якщо він може правильно запускати додатки, написані для середовища виконання Android.

Точні подробиці середовища виконання Android визначаються програмою сумісності Android, і кожен пристрій має пройти тест на сумісність (CTS), щоб вважатися сумісним.

Для розробника не потрібно турбуватися про додатки проте потрібно уявляти чи сумісний пристрій з Android, тому що тільки пристрої, сумісні з Android, включають Google Play Store. Таким чином, можна бути впевненим, що користувачі, які встановлюють розроблюваний додаток з Google Play Store, використовують пристрої, сумісні з Android.

Однак також потрібно подумати, чи сумісне такий додаток з кожною потенційною конфігурацією пристрою. Оскільки Android працює з широким спектром конфігурацій пристроїв, деякі функції доступні не на всіх пристроях. Наприклад, деякі пристрої можуть не включати датчик компаса. Якщо основні функції вашої програми вимагають використання датчика компаса, то  такий додаток сумісно тільки з пристроями, які включають датчик компаса.

Android підтримує безліч функцій, які ваше додаток може використовувати через API-інтерфейси платформи. Деякі функції є апаратними (наприклад, датчик компаса), деякі - програмними (наприклад, віджети додатків), а деякі залежать від версії платформи. Чи не кожен пристрій підтримує всі функції, тому вам може знадобитися контролювати доступність вашого застосування для пристроїв на основі необхідних функцій вашого додатка.

Щоб досягти максимально можливої ​​користувальницької бази для вашого застосування, ви повинні прагнути підтримувати якомога більше конфігурацій пристроїв, використовуючи один APK. У більшості ситуацій ви можете зробити це, відключивши додаткові функції під час виконання і надавши ресурсів додатки альтернативи для різних конфігурацій (наприклад, різні макети для різних розмірів екрану). Однак при необхідності ви можете обмежити доступність вашого застосування для пристроїв через Google Play Store на основі наступних характеристик пристрою:

· Особливості пристрою 

· Версія платформи

· Конфігурація екрану

Особливості пристрою.

Щоб розробник мав можливість управляти доступністю свого застосування на основі функцій пристрою, Android визначає ідентифікатори функцій для будь-якої апаратної або програмної функції, яка може бути недоступна на всіх пристроях. Наприклад, ідентифікатор функції для датчика компаса - FEATURE_SENSOR_COMPASS, а ідентифікатор функції для віджетів додатки - FEATURE_APP_WIDGETS.

Якщо необхідно, ви можете заборонити користувачам встановлювати ваш додаток, коли їх пристрої не пропонують цю функцію, оголосивши її за допомогою елемента <used-feature> в файлі маніфесту вашого додатка.

Google Play Store порівнює функції, необхідні вашому додатку, з функціями, доступними на пристрої кожного користувача, щоб визначити, чи сумісне ваше додаток з кожним пристроєм. Якщо пристрій не забезпечує всі функції, необхідні для вашої програми, користувач не зможе встановити вашу програму.

Версія платформи. 

Різні пристрої можуть працювати на різних версіях платформи Android, таких як Android 4.0 або Android 4.4. Кожна наступна версія платформи часто додає нові API, недоступні в попередній версії. Щоб вказати, який набір API доступний, кожна версія платформи вказує рівень API. Наприклад, Android 1.0 - це рівень API 1, а Android 4 (4 - рівень API 19).

Рівень API дозволяє вам оголосити мінімальну версію, з якою ваше додаток сумісно, ​​використовуючи тег маніфесту <used-sdk> і його атрибут minSdkVersion. Наприклад, API провайдера календаря були додані в Android 4.0 (рівень API 14). Якщо ваш додаток не може функціонувати без цих API, розробник повинен оголосити API-рівень 14 як мінімально підтримувану версію вашого додатка.

Атрибут minSdkVersion оголошує мінімальну версію, з якою ваше додаток сумісно, ​​а атрибут targetSdkVersion оголошує найвищу версію, на якій ви оптимізували свій додаток.

Кожна наступна версія Android забезпечує сумісність для додатків, які були створені з використанням API з попередніх версій платформи, тому ваше додаток завжди має бути сумісним з майбутніми версіями Android при використанні документованих API-інтерфейсів Android.

Однак, якщо ваше додаток використовує API, додані в більш пізню версію платформи, але не вимагає їх для своєї основної функціональності, ви повинні перевірити рівень API під час виконання і витончено погіршити відповідні функції, коли рівень API занадто низький. В цьому випадку, встановіть для minSdkVersion найменше можливе значення для основної функціональності вашого додатка, потім порівняйте версію поточної системи, SDK_INT, з однією з констант кодового імені в Build.VERSION_CODES, яка відповідає рівню API, який ви хочете перевірити.

Конфігурація екрану.

Android працює на пристроях різних розмірів, від телефонів до планшетів і телевізорів. Щоб класифікувати пристрої на кшталт екрана, Android визначає дві характеристики для кожного пристрою: розмір екрану (фізичний розмір екрану) і щільність екрану (фізична щільність пікселів на екрані, відома як DPI). Щоб спростити різні конфігурації, Android узагальнює ці варіанти в групи, які полегшують їх націлювання:

· Чотири узагальнених розміру: маленький, нормальний, великий і великий.

· І кілька узагальнених значень щільності: mdpi (середня), hdpi (висока), xhdpi (надвисока), xxhdpi (надвисока) та інші.

За замовчуванням ваше додаток сумісно з усіма розмірами і густиною екрану, оскільки система вносить відповідні зміни в макет призначеного для користувача інтерфейсу і ресурси зображення, необхідні для кожного екрану. Тим не меньше, вам слід оптимізувати взаємодію з користувачем для кожної конфігурації екрану, додавши спеціалізовані макети для екранів різних розмірів і оптимізовані растрові зображення для загальних щільності екрану.

Для отримання інформації про те, як створювати альтернативні ресурси для різних екранів і як обмежити ваше додаток певними розмірами екрану, при необхідності, прочитайте Підтримка різних екранів.

Крім обмеження доступності вашого застосування в залежності від характеристик пристрою, можливо, вам доведеться обмежити доступність вашого застосування за діловими чи юридичних причин. Наприклад, додаток, яке відображає розклад поїздів для лондонського метро, ​​навряд чи буде корисно користувачам за межами Великобританії. Для такого типу ситуації, В Google Play Store є опції фільтрації в консолі Play, які дозволяють вам контролювати доступність вашого застосування по нетехнічних причин, таким як локаль користувача або оператор бездротового зв'язку.

Фільтрація на технічну сумісність (наприклад, необхідні апаратні компоненти) завжди заснована на інформації, що міститься в вашому файлі APK. Але фільтрація по нетехнічних причин (наприклад, по географічних регіонів) завжди виконується в консолі Google Play.
2.2.3 Середа розробки та її особливості

Із всіх вище розглянутих можливостей та технології було зроблено висновок що найкращим IDE та середою розробки для того щоб вирішити поставлену проблему буде Android Studio. Далі буде поверхово розглянута дана середа розробки та поверхневе знайомство із її інтерфейсом. 

Android Studio - це офіційна інтегроване середовище розробки (IDE) для розробки додатків Android, заснована на IntelliJ IDEA. Крім потужного редактора коду і інструментів розробника IntelliJ, Android Studio пропонує ще більше функцій, які підвищують продуктивність при створенні додатків для Android, таких як:

· Гнучка система зборки на основі Gradle

· Швидкий і багатофункціональний емулятор

· Єдине середовище з можливістю 

· Instant Run для внесення змін в ваше працююче додаток без створення нового APK

· Шаблони коду і інтеграція з GitHub допомагають створити загальні функції програми і імпортувати приклад коду.

· Обширний вибір інструментів для тестування

· Інструменти Lint для визначення продуктивності, зручності використання, сумісності версій і інших проблем

· Підтримка C ++ і NDK

· Вбудована підтримка Google Cloud Platform, яка полегшує інтеграцію Google Cloud Messaging і App Engine
2.2.3.1 Структура проекту

Кожен проект в Android Studio містить один або кілька модулів з файлами вихідного коду і файлами ресурсів. Типи модулів включають в себе:

· Модулі додатку Android

· Бібліотечні модулі

· Модулі Google App Engine

За замовчуванням Android Studio відображає файли проекту у вигляді проекту Android, як показано на рисунку рис.2.4.[12] Це уявлення організовано по модулях для забезпечення швидкого доступу до ключових вихідних файлів проекту.

Всі файли збірки відображаються на верхньому рівні в розділі Gradle Scripts, і кожен модуль програми містить наступні папки:

· маніфести: містить файл AndroidManifest.xml.

· Java: містить файли вихідного коду Java, включаючи тестовий код JUnit.

· res: Містить всі ресурси що не відносяться до коду, такі як макети XML, рядки призначеного для користувача інтерфейсу і растрові зображення.
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Рис.2.4. Загальний вигляд каталогів проекту.

Структура проекту Android на диску відрізняється від цього плоского уявлення. Щоб побачити фактичну файлову структуру проекту, слід вибрати «Проект» в списку «Проект» (на малюнку 1 він відображається як Android). 

Також є можливість налаштувати вигляд файлів проекту, щоб зосередитися на конкретних аспектах розробки вашої програми. Наприклад, при виборі вистави «Проблеми» вашого проекту відображаються посилання на вихідні файли, що містять будь-які розпізнані помилки кодування і синтаксису, такі як відсутній закриває тег XML-елемента в файлі макета. Це зображено на рис.2.5[12]
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Рис.2.5. XML-елемент в файлі макета.

2.2.3.2 Користувацький інтерфейс

Головне вікно Android Studio складається з декількох логічних областей, позначених на малюнку рис.2.6 [12]
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Рис.2.6 Загальний вигляд головного вікна Android Studio

1. Панель інструментів дозволяє виконувати широкий спектр дій, включаючи запуск програми та запуск інструментів Android.

2. Панель навігації допоможе вам переміщатися по вашому проекту і відкривати файли для редагування. Він забезпечує більш компактний вигляд структури, видимої у вікні проекту.

3. У вікні редактора ви можете створювати і змінювати код.

4. Залежно від поточного типу файлу, редактор може змінюватися. Наприклад, при перегляді файлу макета в редакторі відображається редактор макетів.

5. Панель інструментів знаходиться навколо зовнішньої частини вікна IDE і містить кнопки, що дозволяють розгорнути або згорнути окремі вікна інструментів.

6. Вікна інструментів надають вам доступ до певних завдань, таким як управління проектом, пошук, контроль версій і багато іншого. Ви можете розширити їх і згорнути їх.

7. Рядок стану відображає стан вашого проекту і самої IDE, а також будь-які попередження або повідомлення.

Є можливість реорганізувати головне вікно, щоб звільнити більше місця на екрані, приховуючи або переміщаючи панелі інструментів і вікна інструментів. Також можна використовувати поєднання клавіш для доступу до більшості функцій IDE.

У будь-який момент ви можете виконати пошук по вихідного коду, баз даних, дій, елементів призначеного для користувача інтерфейсу і т. Д., Двічі натиснувши клавішу Shift, або натисніть на збільшувальне скло у верхньому правому куті вікна Android Studio. Це може бути дуже корисно, якщо, наприклад, ви намагаєтеся знайти конкретне дію IDE, яке ви забули, як ініціювати.
Висновки до розділу 2
В розділі проходить загальний огляд технологій які використовуються для виконання поставленої задачі. На початку було піднято питання використання мобільних смартфонів як технічних засобів для збору статистичних даних для Інтернету речей які в майбутньому будуть використовуватись для аналізу та покращення ефективності. 

Було розглянуті основні технічні засоби завдяки можна проводити контроль. Такими засобами виявилися вбудовані в сучасні смартфони GPS та GSM модулі. Також розглянута та обрана операційна система на якій працює більшість сучасних смартфонів і розглянута середа розробки на якій буде створюватися підсумковий продукт. 

Використані рішення в повній мірі дозволять виконати поставлену задачу підвищення ефективності вирішення цієї задачі з використанням вище описаних технологій буде описуватися в наступному, третьому розділі. 
РОЗДІЛ 3
РОЗРОБКА СПОСОБУ ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ ВИРОБНИЧОЇ ДІЯЛЬНОСТІ

3.1 Аналіз та вирішення проблеми на прикладі підприємства

3.1.1 Огляд підприємства

Для вирішення поставленої проблеми було обране підприємство яке зіштовхнулося із проблемою низької ефективності роботи робітників. В моєму випадку таким підприємством виявилось агентство яке займається викладкою товарів у продуктових магазинах та супермаркетах різної величини по всій країні в різних містах. Задача робітників підприємства: виконувати роботи по розміщенню товарів на полицях в магазинах, фотографувати виконану роботу та вносити звітність в кінці робочого дня. Працівниками на підприємстві виступають наймані робітники, можна сказати, прийняті з вулиці, тому контроль за такими працівниками виконувати дуже проблематично, бо вони не працюють в магазинах та не прив’язані до них. Саме тому основною проблемою в даному випадку виявилося те, що робітники можуть спокійно покинути своє робоче місце і таке неможливо відстежити. 

Звичайно, на підприємстві використовуються деякі механізми контролю, але вони малоефективні. Прикладом таких механізмів можна взяти те що робітник мав брати касовий чек на початку своїх робіт та в кінці. Робітники в своїй більшості недобросовісні і коли відчувають що контроль неефективний та можна не виконувати роботу – користуються цим. Тому їм нічого не заважало приходити на початку роботи взяти чек, піти з неї, а в кінці дня, для звітності, взяти другий чек. Як можна помітити технології контролю бажають кращого. 

На обраному підприємстві це не єдине вирішення поставленої проблеми, але на цьому не слід загострювати увагу, всі технології які використовувались занадто застарілі, не використовують сучасні технології в повній мірі та малоефективні. Саме тому це підприємство найкраще підходить для вирішення досліджуваної і поставленої цілі. 

3.1.2. Вибір технічного інструментарію 

Зробивши біглий огляд та аналіз підприємства можна зробити висновок що основною задачею для вирішення буде являтись створення продукту за допомогою якого можна буде швидко, в режимі реального часу та з максимальною точністю провести контроль за працівником підприємства та додати для такого продукту можливість використовувати сучасну технологію Internet Of Things для більшої ефективності. В першому розділі для такого був зроблений огляд існуючих рішень і проаналізувавши обрані там варіанти я зупинився на тому що потрібно проводити трекінг за працівниками використовуючи смартфони. Такий вибір було зроблено тому що оздоблювати кожного працівника особистим спеціальним пристроєм занадто затратно для підприємства та малоефективна думка. Також це дозволить використовувати більший спектр можливостей, наприклад виконати задачу щодо постановки працівникам робочого плану. Для цього сучасні смартфони оснащені всім необхідним, а це в свою чергу: GPS та GSM модулі саме за допомогою яких буде виконуватися точне розпізнання місцезнаходження працівника та передача інформації на сервера компанії для подальшого аналізу та обробки. 

Продуктом для досягання цілі було обрано мобільні смартфони, тому для використання їх ресурсів потрібно розробити програмне забезпечення. Сучасні смартфони використовують операційну систему Android, а розробка на цій операційній системі виконується но мові програмування Java, тому програмна частина матиме вигляд Java-додатку. Таке рішення дозволить використовувати великий спектр технічних особливостей та можливостей цієї операційної системи, та технічні ресурси самих девайсів наприклад вбудовані GSM і GPS модулі для того, щоб точно дізнаватися точне місцезнаходження користувача. 

Рішення задачі реалізовано на Android 8.1(Oreo) бо на мою думку - це достатньо зарекомендована версія операційної системи, яка вийшла в 2017 році та буде підтримуватися найбільшою кількістю смартфонів, що в свою чергу зробить додаток максимально доступним та ефективним у розповсюдженні. Середою розробки було обрано Android Studio як найпоширенішу IDE для розробки мобільних додатків. 

3.2 Створення мобільного додатку

Для того щоб вирішити поставлену ціль слід створити програмний додаток який буде відстежувати місцезнаходження користувача в реальному часі та відправляти ці данні на сервер. Такого результату можливо досягти отримуючи останнє відоме місце розташування. Створюваний додаток повинен бути максимально простим та зрозумілим для користувачів, на прикладі обраного підприємства це - працівники підприємства в якого виявлено проблему з ефективністю виробничої діяльності. Для спрощення використання додаток має встановлюватися та працювати «в один клік» тому він буде доступний для завантаження на сайті підприємства та в онлайн магазині Google Play. Буде реалізована можливість автоматичних оновлень без нагадування користувачеві щоб всі працівники мали можливість використовувати останню версію додатку при цьому нічого не роблячи. А для покращення саме ефективності виробничої діяльності буде використовуватися технологія Інтернету речей суть якої буде заключатися в зборі статистичних даних та даних звітів користувачів. Всі дані будуть формуватися в таблиці баз даних на смартфонах і відправлятися для аналізу на сервера. Отримана статистика буде оброблятися на серверах на початку обраної компанії, а з поширенням ринку використання буде створена хмара в якій буде використовуватись спільні статистичні дані що дозволить сильніше піднімати процент якісно та ефективної роботи працівників. Для того щоб додаток мав можливість використовуватися і іншими компаніями він буде виконаний в максимально спрощеному стилі та мати універсальний функціонал для контролю та постановки задач. Універсальний функціонал можна буде збудувати за допомогою великої кількості різних форм. 
3.2.1 Визначення місце розташування користувача

Для цього слід використовувати API визначення місця розташування сервісів Google Play, за допомогою цього наш додаток може запитати останнє відоме місце розташування пристрою користувача. Нас цікавить саме поточне місце розташування користувача, а це зазвичай еквівалентно останнім відомим місцем розташування пристрою.
Зокрема, потрібно використати провайдера об'єднаного місцеположення для отримання останнього відомого місце розташування пристрою. Об'єднаний провайдер розташування є одним з API що знаходиться в сервісах Google Play. Він керує базовою технологією визначення місця розташування і надає простий API-інтерфейс, що дозволяє задавати вимоги на високому рівні, наприклад, з високою точністю або низьким енергоспоживанням. Це також оптимізує використання пристрою від батареї та спрощує ресурси на розробку.
Примітка. На Android 8.0 (рівень API 26) і вище, якщо додаток працює у фоновому режимі при запиті, де ви знаходитесь, пристрій розраховує розташування тільки кілька разів на годину. 
Це може скласти проблему в майбутньому тому слід звернути увагу на фонові обмеження щодо розташування. Детальніше про це в розділі 3.2.2.

Щоб отримати доступ до «об'єднаного провайдеру розташування», проект розробки вашої програми повинен включати служби Google Play. Потрібно завантажити та встановити компонент служб Google Play через SDK Manager і додати бібліотеку в проект.
Після того як було отримано доступ було вказано дозвіл у додатках. 
Програми, що використовують служби визначення місцезнаходження, повинні запитувати дозволу для визначення місця розташування. Android пропонує два дозволи на розташування: ACCESS_COARSE_LOCATION і ACCESS_FINE_LOCATION. Обраний дозвіл визначає точність розташування, що повертається API. Якщо буде вказано: ACCESS_COARSE_LOCATION, API поверне розташування з точністю, приблизно еквівалентній міському кварталу.
Далі буде знаходитись код що зображує грубе розташування. Запит іде для отримання дозволу за допомогою елемента мітки-повноважень в маніфесті додатка, як показано в наступному фрагменті коду:
<manifest xmlns:android="apk/res/android" package="location.sample.basiclocationsample" >
  <uses-permission android:name="android.permission.ACCESS_COARSE_LOCATION"/>
</manifest>
Потім потрібно створити службу для визначення місцезнаходження користувача. Для цього в методі onCreate() де проводяться активні дії додатку слід створити екземпляр клієнта провайдеру Fused Location. 

Після того, як створено клієнт Location Services, можна отримати останнє відоме місце розташування пристрою користувача. Коли додаток підключено до сервісів, є можливим використовувати метод getLastLocation () провайдера злиття, щоб отримати місце розташування пристрою.

Точність розташування, що повертається цим викликом, визначається параметром роздільної здатності, яку ви вказали в маніфесті додатка.
Метод getLastLocation () повертає завдання, яку можна використовувати для отримання об'єкта Location з координатами широти і довготи географічного розташування. Об'єкт розташування може бути нульовим в наступних ситуаціях:

· Розташування відключено в налаштуваннях пристрою. Результат може бути нульовим, навіть якщо останнє місце розташування було отримано раніше, оскільки відключення розташування також очищає кеш.

· Пристрій ніколи не записували своє місце розташування, що може бути в разі нового пристрою або пристрою, який було відновлено до заводських налаштувань.

· Сервіси Google Play на пристрої треба перезапустити, і немає активного клієнта провайдера Fused Location Provider, який запросив розташування після перезапуску служб. Щоб уникнути цієї ситуації, можна створити нового клієнта і запит на оновлення розташування самостійно. 
3.2.2 Робота в фоновому режимі

В випадку із обраним підприємством потрібно розглядати ситуації коли потрібно частіше ніж декілька разів за годину визначати місцезнаходження. Для цього слід зазначити що в такому режимі додаток буде працювати тільки якщо він знаходиться в фоновому режимі, а це достатньо реальна ситуація коли робітник повинен відкласти свій пристрій для роботи. 


Система розрізняє активні і фонові програми. Додаток вважається на передньому плані, якщо виконується одна з наступних умов:
· Він має видиму дію, незалежно від того, запущену або призупинену дію.

· У нього є сервіс переднього плану.

· Інша програма переднього плану підключається до додатка або за допомогою прив'язки до однієї з його служб, або за допомогою одного з постачальників контенту. Наприклад, якщо додаток переднього плану зв'язується з будь-яким з наступних компонентів в іншому додатку, це інший додаток вважається на передньому плані:
· Редактор методу введення (IME)
· Сервіс шпалер(мається на увазі фон в головному меню) 

· Обробник повідомлень
· Голосовий або текстовий сервіс
Якщо жодне з цих умов не виконується, додаток вважається в фоновому режимі. Для того щоб додаток не знаходився в фоновому режимі існує декілька можливих рішень: 

· Слід вивести додаток на передній план.

· Запустити службу переднього плану в додатку, викликавши startForegroundService (). Коли така служба переднього плану активна, вона відображається як поточне повідомлення в області повідомлень.

· Використовуйте елементи API Geofencing, такі як інтерфейс GeofencingApi, які оптимізовані для мінімізації енергоспоживання.

· Використовуйте пасивний слухач розташування, який може отримувати більш швидкі оновлення розташування, якщо є додатки переднього плану, що запитують поновлення розташування з більш високою швидкістю.

Із вищеперерахованих варіантів для задачі найкраще підходить використання GeofencingApi. За допомогою нього крім того що задача буде виконана ми отримаємо мінімізацію енергозатрат.

3.2.3 Робота з модулями GPS та GSM
Використання GPS дуже спрощує роботу трекінгу та контролю, але його використання може бути обмеженим. Наприклад на це впливають занадто товсті стіни домів і тому подібне. Також обмежити використання GPS може те що в користувачів буде обмежений ресурс акумулятора, бо GPS сильно витрачає заряд батареї. Саме тому постає питання використовувати щось окрім GPS. Виходом з цієї ситуації буде використання GSM модуля телефону. Цей модуль можна використовувати в умовах коли GPS недоступний чи понижається до критичної відмітки заряд батареї. В останньому випадку GPS модуль буде просто вимкнено що дозволить подовжити використання смартфону.  


А в звичайному режимі додаток буде використовувати обидва модулі, для більшої точності. Приклад схематичного використання зразу обидвох модулів зображено на рис.3.1.
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Рис.3.1. Схематичне зображення використання gps та gsm модулів

3.2.4 Створення геолокаційних міток 

Для полегшення та оптимізації розпізнання місцезнаходження на мапі всі магазини будуть мати свої границі, такий метод називається геонізуванням. Це буде зроблено для того щоб програма не плуталася коли в одному кварталі поряд знаходиться декілька магазинів. Також це допоможе додати точності в геолокації та виключити деякі несправності які можуть виникнути в такому випадку.

Геозонізування поєднує в собі обізнаність про поточне місцезнаходження користувача і обізнаність про близькість користувача до місць, які можуть представляти інтерес. Щоб відзначити місце яке нас зацікавило (тобто магазини), ми вказуємо широту і довготу такого місця. Щоб налаштувати близькість для розташування, додається радіус. Широта, довгота і радіус визначають геозону, створюючи круглу область, або паркан, навколо місця що нас цікавить.
Користувач може мати кілька активних геозон з обмеженням 100 на користувача пристрою у всіх додатках. Для кожної з геозон можливо запросити Location Services відправляти не сервер події входу і виходу, також є можливість вказати тривалість в межах області геозон, щоб почекати або затриматися, перш ніж ініціювати подія.

На початку потрібно виконати налаштування для моніторингу геозони.  

Першим кроком в запиті моніторингу геозон є запит необхідного дозволу. Щоб використовувати геозони, ваше застосування повинне запросити ACCESS_FINE_LOCATION. Щоб запросити цей дозвіл, слід додати  наступний елемент в якості дочірнього елемента елемента <manifest> в маніфест програми:
<uses-permission android:name = "android.permission.ACCESS_FINE_LOCATION"/>
Також слід використовувати IntentService для прослуховування переходів геозон, для цього додається елемент, який вказує ім'я служби. Цей елемент повинен бути дочірнім елементом елемента <application>:

<application
android:allowBackup="true">
   ...
   <service android:name=".GeofenceTransitionsIntentService"/>
<application/>
Для доступу до API визначення місцеположення вам необхідно створити екземпляр клієнта Geofencing. Щоб дізнатися, як підключити вашого клієнта:
private GeofencingClient geofencingClient;
@Override
public void onCreate(Bundle savedInstanceState) {
    // ...
    geofencingClient = LocationServices.getGeofencingClient(this);
}

Після недовгих налаштувань проходить процес створення та додавання самих геозон: Ваша програма повинна створювати і додавати геозон, використовуючи клас будівника API визначення місця розташування для створення об'єктів Geofence і зручний клас для їх додавання. Крім того, для обробки намірів, що відправляються з Служб визначення місцезнаходження при переходах геозон, ви можете визначити PendingIntent, як показано в цьому розділі. Далі потрібно створити об’єкт геозони для цього спочатку  потрібно використати Geofence.Builder, щоб створити геозону, задавши бажаний радіус, тривалість і типи переходів для геозон. Приклад створення цього об’єкту приведено нижче: 

geofenceList.add(new Geofence.Builder()
    // Set the request ID of the geofence. This is a string to identify this
    // geofence.
    .setRequestId(entry.getKey())

    .setCircularRegion(
            entry.getValue().latitude,
            entry.getValue().longitude,
            Constants.GEOFENCE_RADIUS_IN_METERS
    )
    .setExpirationDuration(Constants.GEOFENCE_EXPIRATION_IN_MILLISECONDS)
    .setTransitionTypes(Geofence.GEOFENCE_TRANSITION_ENTER |
            Geofence.GEOFENCE_TRANSITION_EXIT)
    .build());
У наступному фрагменті коду клас GeofencingRequest і його вкладений клас GeofencingRequestBuilder використовуються для вказівки геозон, які необхідно відстежувати, і для настройки запуску пов'язаних подій геозон:

private GeofencingRequest getGeofencingRequest() {
    GeofencingRequest.Builder builder = new GeofencingRequest.Builder();
    builder.setInitialTrigger(GeofencingRequest.INITIAL_TRIGGER_ENTER);
    builder.addGeofences(geofenceList);
    return builder.build();
}
Цей приклад демонструє використання двох тригерів геозон. Перехід GEOFENCE_TRANSITION_ENTER спрацьовує, коли пристрій входить в геозон, а перехід GEOFENCE_TRANSITION_EXIT спрацьовує, коли пристрій виходить з геозон. Вказівка INITIAL_TRIGGER_ENTER повідомляє службам визначення місцезнаходження, що GEOFENCE_TRANSITION_ENTER повинен бути запущений, якщо пристрій вже знаходиться всередині геозон.
У багатьох випадках може бути краще використовувати замість цього INITIAL_TRIGGER_DWELL, який ініціює події, тільки коли користувач зупиняється на певну тривалість в межах геозон. Цей підхід може допомогти зменшити «попереджуючий спам», що виникає через велику кількість повідомлень, коли пристрій коротко входить і виходить з геозон.

Ще одна стратегія для отримання найкращих результатів від ваших геозон - це встановити мінімальний радіус 100 метрів. Це допомагає враховувати точність визначення місця розташування типових мереж Wi-Fi, а також допомагає знизити енергоспоживання пристрою.
Наступним кроком який ще потрібно описати це – зупинка моніторингу геозон. Зупинка моніторингу геозон виконується коли вони більше не використовуються або не потрібні, це допомагає заощадити заряд акумулятора і цикли процесора на пристрої. Моніторинг геозон в основному зупиняє дії, що використовується для додавання і видалення геозон. Видалення геозон зупиняє це негайно. API надає методи для видалення геозон або по ідентифікатору запитів, або шляхом видалення геозон, пов'язаних з даними PendingIntent.
Далі буде приведено фрагмент коду котрий видаляє геозони за допомогою PendingIntent таким чином зупиняючи всі наступні згадування та повідомлення коли пристрій з’являється чи виходить з раніше доданих геозон:

geofencingClient.removeGeofences(getGeofencePendingIntent())
        .addOnSuccessListener(this, new OnSuccessListener<Void>() {
            @Override
            public void onSuccess(Void aVoid) {
                // Geofences removed
                // ...
            }
        })
        .addOnFailureListener(this, new OnFailureListener() {
            @Override
            public void onFailure(@NonNull Exception e) {

            }
        });
Також э можливість комбінувати геозони з іншими функціями, які враховують місце розташування, такими як періодичні оновлення розташування. 
3.2.5 Форми для звітності та збору статистики
Найочевиднішим прикладом використання IoT буде відправка своєї звітності працівником на сервер де може бути вказані дані які свідчать що товар в магазині знаходиться в меншій кількості ніж має бути і це свідчить що потрібно зробити запит на нову поставку. Це дозволить прискорити роботу не тільки працівника, але й самого підприємства та допоможе ефективніше реагувати початковим клієнтам – тим що платять гроші за викладку товару та контроль за продуктами. Саме тому спеціальні форми дозволять розширити можливості збору статистики і використанням технології Інтернету речей. 

На початку буде декілька таких форм:

· Використання стану працівника (працює, перерва, дислокується)
· Форма постановки завдання, його виконання 
· Форма для звітності
Роздивляючись перший варіант буде збиратися статистика розпорядку дня робітника. Можна буде збирати дані початку дня, коли працівник робить перерви, переміщається між своїми точками роботи, тобто, магазинами і коли закінчує роботу. 

В наступному пункті буде збиратися статистика щодо виконання поставлених задач. Буде замірятися час за який працівник справляється з тою чи іншою роботою. 

В останній формі буде збиратися статистика яка заснована на результатах звітів працівників. 

Такий підхід можна вважати максимально універсальним. Завдяки такій універсальності дуже спрощується інтеграція в обране підприємство, дозволяє будувати логіку для аналізів в майбутньому і найголовніше – надає можливість використовувати даний додаток в майбутньому в мережі із іншими підприємствами та робити спільні аналізи.
3.2.6 Формування даних, використання бази даних
В створюваному додатку в майбутньому буде потребуватися більший функціонал ніж проста відправка даних на сервер, тому треба закласти для цього відповідну логіку. 


Логіка буде заключатися в тому що буде використовуватись база даних на мобільних смартфонах. Такою БД в нашому випадку буде виступати SQLite. Такий підхід дозволить структуровано зберігати та передавати данні не тільки про місцезнаходження користувача, а ще дозволить передавати інші допоміжні данні і не буде плутанини як на серверній частині так і на клієнтській, тобто на наших смартфонах.


Перш за все, даними які буде збирати смартфон це - геолокаційні координати місцезнаходження робітників. До даних на відправку слід формувати – дані смартфону, та працівника який користується додатком. Це дозволить вести правильну статистку по кожному користувачу та використовувати в майбутньому ці дані для аналізу. В список на відправку до серверу також потрібно включити розширені данні самого смартфону. До таких даних відносяться стан заряду телефону по стану на кожний проміжок часу як заміряються координати. 

3.3 Створення зручного інтерфейсу


Для того щоб у робітників підприємства не виникало проблем із розумінням і можливістю правильного використання інтерфейсу – було продумано, створено та реалізовано простий для розуміння і використання інтерфейс без застосування різноманітних бібліотек для простоти додатку та коду. Далі буде описання базового інтерфейсу та деякі наробки на майбутнє. 

По перше користувача на початку буде зустрічати найпростіша реалізація вікна для входу в додаток для логіну в системі. Приклад такого зображено на рис.3.2. Доступи користувачам видаються підприємством. Логін являє собою прізвище, ім’я та по батькові робітника, а пароль це випадково згенерований код із символів та чисел не великої довжини.  


Після того як користувач зайшов під своїм іменем, в нього відкривається основна робоча частина яка складається з чотирьох пунктів меню. Вона містить такі пункти як: 

· Мапа – тут зображено мапу місцевості де знаходиться користувач і за допомогою якої він може знаходити свій робочий магазин. Приклад зображено на рис.3.3 .

· Статус – в цьому пункті користувач має встановлювати свій стан в якому він знаходиться на даний момент часу. Наглядно цей пункт можливо побачити на рис.3.4 .

· Завдання – пункт меню в якому зображено задачі які стоять перед працівником в даній локації, тобто в магазині.

· Звіт – тут працівник виконує звіт щодо виконаної роботи використовуючи форми. 
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Рис.3.2. Вікно логіну в систему.
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Рис.3.3 Загальний вигляд додатку. Пункт меню «Мапа».
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Рис.3.4 Загальний вигляд додатку. Пункт меню «Статус»
3.4 Структура даних 

Як було сказано в минулому, мобільний додаток буде використовувати базу даних SQLite на смартфонах користувачів і буде відправляти данні до таблиць на сервер де буде використовуватися база даних MySQL. 
На сервері структура даних має представлення як реляційна модель. Такий підхід використовує табличний спосіб зберігання даних. Реляційна база даних може складатися з декількох роздільних файлів (таблиць). Кожен з них являє собою організоване зібрання пов'язаних записів. Кожен запис складається з набору даних, кожен елемент яких представляє собою поле.
Було створено таблицю яка буде зберігати в своїх полях інформацію щодо місцезнаходження робітників підприємства. Назва даної структури даних знаходиться на рис.3.5 на має назву: «user_location». Приклад наведено с серверної таблиці бази даних MySql. 
Таблиці має в собі одинадцять основних полів в яких зберігається інформація яка в майбутньому буде аналізуватися менеджерами підприємства. Далі будуть описані поля і за що вони відповідають:

· id – Унікальний ідентифікатор для того щоб не було проблем із полями які можуть повторюватися
· user_id – Ідентифікатор користувача в базі даних. Кожний зареєстрований працівник підприємства має свій унікальний ідентифікатор. Інформація о користувачах зберігається в іншій таблиці.
· tel_info – Поле в якому зберігається інформація о смартфоні з якого було проведено вхід в систему. В даному випадку це IMEI-ідентифікатор смартфону. Це використовується для того щоб дізнаватися коли людина використовує для роботи не свій смартфон чи виконує якісь дії для того щоб дезорієнтувати систему.
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Рис. 3.5. Таблиця координат користувачів
· battery_capacity – В цьому полі зберігатиметься інформація щодо відсотку заряду батареї смартфону. Це дозволить в майбутньому виконати оптимізацію додатку в питанні споживання енергії. А також дозволить виявляти працівників які можуть вимкнути телефон посилаючись на те що в них розрядився телефон і вони не могли продовжувати використовувати додаток.
· date – Дата в форматі РРРР-ММ-ДД. Ця інформація буде використовуватись тільки для аналізу менеджерами, тому має такий формат.
· time – Час коли було зібрано та відправлено інформацію у форматі Unix Time.
· gps_x – Координати Х 
· gps_y - Координати Y
· place_location – Це місцеположення локації в якій повинен знаходитися та працювати працівник підприємства.
· state – Показник який відповідає за знаходження працівника в зоні в якій він повинен працювати. Має два стани «1» і «0». Перший визначає що працівник знаходиться в робочій зоні, а другий відповідно за його відсутність. 
· comments – Поле в якому буде знаходитись довільний коментар який зможе залишати менеджер в нестандартних випадках. 
3.5 Аналіз отриманої статистики

Статистичними даними які будуть збиратися в першу чергу будуть дані саме о місцезнаходженні працівників підприємства. Ці дані збираються на смартфонах робітників, зберігаються та формуються там в виді таблиць баз даних, а потім відправляються на сервер. В свою чергу на сервері ведеться збереження та аналіз даних і статистика зроблена особисто по кожному із зареєстрованих виконавців. 

Як було сказано вище – аналіз отриманих даних проводиться на сервері компанії. В майбутньому, після росту та розвитку додатку для аналізу буде використовуватися хмарні сервери. 

Дані зберігаються в формі таблиць, які містять інформацію о користувачі, його телефону і характеристик смартфону, геодані та все зв’язане з характеристиками місцезнаходження та переміщень працівника. Також зберігається різноманітна інформація з форм. 

Отримана інформація аналізується на стороні серверу. Наприклад, геодані в майбутньому, за достатньої кількості дозволять побудувати карту пересувань робітників, також за допомогою форм які вбудовані в додаток ми отримуємо дані розпорядку дня робітника це допоможе розпізнати коли людина найкраще починає виконувати свою роботу, які і коли вона робить перерви. Такий аналіз при наявності допоможе збудувати найефективніший розпорядок дня. 

Наступною формою являється форма постановки завдання та контролю за його виконанням. Підприємство має можливість виставляти оцінку по виконаній роботі. Використаний в додатку спосіб допоможе виявити той рід діяльності, в кожного працівника, з яким такий працівник може справлятися з максимальною ефективністю. Таким чином з’явиться унікальна можливість залишати підходящу роботу для людей які таку роботу зможуть найкраще виконати. 

Остання форма для звітності буде отримувати розширену інформацію щодо самої роботи працівника. Отримана статистична інформація буде використовуватися для аналізу проблем початкового клієнту. Такий підхід має широкий спектр використання, найпростішим прикладом може бути швидкий аналіз залишків на складах товарів та автоматичної відправки початковому клієнту  інформації щодо нових поставок товару який міг закінчитися. 

Висновки до розділу 3
В третьому розділі проводилося вирішення існуючої проблеми щодо досягання підвищення ефективності виробничої діяльності. Для цього використовувалася технологія Internet Of Things яка активно росте і розвивається в сучасному світі. Використання технології IoT відіграє велику роль в підприємстві тому що дозволяє проводити аналіз місцезнаходження кожного працівника та проводити якісний контроль праці. 

На початку було проведено аналіз підприємства та встановлення основних проблем для вирішення задачі. Було встановлено низький рівень виробничої діяльності, бо співробітники могли залишати робоче місце і не створено методів контролю за їх роботою. 

Досягання цілі проводиться за допомого використання мобільних смартфонів, вбудованих в них GPS та GSM модулів та поєднанням із технологією IoT. Таке поєднання дозволило збирати коректну інформацію щодо кожного унікального співробітника із використанням мінімуму трудових та технічних ресурсів. Зібрана інформація формується на стороні клієнта, тобто працівника підприємства, в таблиці бази даних SQLite та відправляється на сервер для подальшого аналізу та створення статистики за допомогою GSM оператора. 
Таким чином кожний співробітник за підсумками має свій власний відсоток ефективності та рівень довіри.

Пророблена робота майже ідеально вирішує проблему ефективного контролю за виробничою діяльністю. Для додаткового ефекту створений додаток слід доробляти та нарощувати його функціонал. Деякі такі наробки будуть описані в четвертому розділі магістерської дисертації. 
РОЗДІЛ 4
ІНДИВІДУАЛЬНІ ДОСЛІДЖЕННЯ ПРОБЛЕМИ

4.1 Статистика серверу щодо покращення ефективності
4.1.1 Ефективність виробничої праці

Після запуску та використання додатку було виконана робота по збору статистики частоти відвідувань та виконання роботи. 
Як можна побачити на рис.4.1, відсоток ефективності роботи працівників до використання технології IoT був не високий та знаходився в районі 30%, а вже після активного використання додатку і технології цей відсоток зріз приблизно в два рази і зупинився на відмітці 67-70%. Такий високий ефект дало лише використання та контроль місцезнаходження працівників підприємства. В майбутньому, після активного використання, видалення недоліків, подальшого дослідження статистики та використання нових функцій – додаток зможе показати більший відсоток ефективності.
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Рис.4.1 Ріст ефективності після використання технології IoT.

4.1.2 Покращення роботи серверу

Після перших тестів на серверній частині було виявлено декілька проблем. Проблеми буди зв’язані із тим що на сервер ведеться постійний запис даних геолокації працівників підприємства. Оскільки таких працівників велика кількість то сервер дуже швидко починав накопичувати в собі велику кількість інформації і це негативно посприяло його роботі. Саме за таких причин було зроблено висновок що треба оптимізувати роботу серверу.

Для цього було запропоновано зберігати і активно обробляти отриману інформацію в проміжку одного тижня. Застаріла інформація буде скорочуватись за допомогою обчислення середнього значення. А все зайве – видалятися. Такий підхід дозволить подовжити період дослідження та використання ресурсу серверів. 

4.1.3 Оптимізація додатку 
Також було звернута увага на високе споживання енергії смартфону додатком. Високе споживання було викликано активним та постійним використанням GPS модулю потрібно воно чи ні. Тому було прийнято рішення о створенні регламенту активної роботи додатку. Це значить що додаток буде активно використовуватись в робочі години, та зменшувати свою активність за інших ситуацій. Також було заблокована будь-яке використання додатку вночі, коли це не потребується та не виконується жодної роботи. 

До цього слід додати створення нової можливості яка буде регулювати активність та частоту збору та відправки яка залежить від того де на даному етапі знаходиться працівник. Якщо в зоні роботи – частіше, поза зоною – інтенсивність знижується. 
4.2 Використання підміни геоданих

Провівши аналіз перших отриманих статистичних даних створеного в минулому розділі додатку та дослідивши результати звітів робітників було зроблено висновок що працівниками підприємства почало використовуватися програмне забезпечення яке здатне обманювати створений додаток і підміняти геодані користувачів. Прикладом такого програмного забезпечення було взято мобільний додаток Hola Fake. 

Для вирішення такого роду задачі потрібно створювати спеціальні алгоритми які відстежують підміну, але на перший час буде створено чорний лист додатків по типу Hola Fake, маючи які на телефоні працівник не зможе приступати до роботи.
4.3 Створення допоміжного функціоналу та інтерфейсу

Перша версія мобільного додатку із використанням Internet Of Things допомогла створити перші статистичні дані які дуже допомогли підприємству покращити ефективність виробничої діяльності та контроль за робітниками. Але це не все на що здатна технологія Інтернету речей. Для подальшого розвитку додатку із використанням в ньому технології IoT було прийняте рішення для створення спеціального функціоналу та інтерфейсу. 

4.2.1 Кастомні форми

Запропоновано створити спеціальний розділ із використанням кастомних форм. Кастомні форми дозволять розширити функціональність створеного додатку та використовувати більшу кількість різноманітних можливостей для збору статистики та подальшої її використання. 

Такий підхід дозволить збільшити універсальність додатку і це буде сприяти його більшому розповсюдженню. 

Технологічно вони дуже схожі на ті форми які вже використовуються своєю логікою та структурою бази даних, наприклад. Але мають відкриту форму для створення, постановки та контролю задач. Для реалізації такого механізму буде використовуватися конструктор з якого постановник задачі зможе швидко збирати різнопланову задачу. Основними полями в такій формі будуть поля: ідентифікації створеної форми, опису, розгорнутого опису та коментаря. Така модель дуже спрощена, але має широке та універсальне використання.

4.2.2 Спеціалізований функціонал

Початково додаток створювався як простий механізм за допомогою якого та з використанням технології Інтернету речей стане можливість швидко, доступно і ефективно використовувати статистичні результати і дані контролю роботи працівників для покращення ефективності виробничої діяльності. Таке покращення було протестовано на прикладі одного підприємства яке займається дистрибуцією та викладкою товарів в магазинах і обраний підхід отримав гарний результат який означає що технологія має можливості до росту. Таким чином додаток почав свій шлях розвитку і займання нових ринків і це дозволяє його використання в непродуманих ситуаціях. В деяких випадках може не вистачити продуманого та універсального вбудованого функціоналу і причиною цьому стала компанія з якої все почалося. Для виконання нових робіт з’явилася потреба в отриманні даних аудіо записів розмов виконавців із іншим персоналом. 

Саме тому було запропоновано створити та почати використовувати спеціалізований функціонал. В даному випадку сутністю буде саме запис  аудіо розмови. Для цього буде використовуватися здатність набирати номер телефону прямо з поставленої задачі в додатку. Таке можливо досягти використовуючи implicit Intent з відповідними діями.[13] Також ми можемо використовувати класи PhoneStateListener і TelephonyManager, щоб відстежувати зміни в деяких станах телефонії на пристрої.
Далі буде описані деякі прості кроки для того щоб додати до створеного додатку функціонал який допоможе використовувати телефонні дзвінки по натиску на кнопку. Можна використовувати Android Intent для здійснення телефонного дзвінка, викликаючи вбудовану функцію телефонного дзвінка Android. Далі описані різні частини об'єкта Intent, необхідні для здійснення дзвінка.
Буде використовуватися дія ACTION_CALL для запуску вбудованої функції телефонного дзвінка, доступною на пристрої Android. Нижче наведено простий синтаксис для створення цілі  з дією ACTION_CALL:

Intent phoneIntent = new Intent(Intent.ACTION_CALL);
Ми можемо використовувати дію ACTION_DIAL замість ACTION_CALL, в цьому випадку у нас буде можливість змінити кодований телефонний номер перед здійсненням виклику замість прямого виклику.
Об набрати вказаний номер, наприклад 111-111-11-11, необхідно вказати телефон в якості URI за допомогою методу setData () наступним чином: 


phoneIntent.setData(Uri.parse("tel:111-111-11-11"));
Цікавим моментом є те, що для здійснення телефонного дзвінка не потрібно вказувати будь-які додаткові дані або тип даних. Але це не все. Наступним кроком буде реалізація запису розмови як аудіо файлу. 

Після завершення запису, телефонна розмова буде зберігатися на телефоні, формуватися в локальній базі даних та відправлятися на сервер для подальшого аналізу. 

Таким чином буде створено перший спеціалізований функціонал нашого додатку. В майбутньому компанії зможуть самостійно додавати такого плану функції до додатку та ефективно використовувати в своєму бізнесі. 

4.4 Інструкція користувача
У великої кількості користувачів виникли проблеми щодо встановлення та використання додатку, тому була створена проста інструкція користувача.

1. Зайдіть в систему на сайті підприємства під своїми доступами.

2. На головній сторінці опустіться в самий низ, там є кнопка «Завантажити мобільний додаток»
3. Після скачування додатку відкрийте його.

4. В запропонованому вікну видайте дозвіл телефону на використання додатку і що ви йому довіряєте. 

5. Дочекавшись завершення встановлення додатку, відкрийте його встановлений варіант. Зверніть увагу що інтернет має бути підключеним.

6. При включенні додатку ви маєте дозволити йому використання GPS модуля та інших функцій смартфону. 

7. Далі слід залогінитись так як це ви робите на сайті підприємства, використовуйте такі ж доступи.

8. Все готово. Ви знаходитесь в головному меню яке має цікавлячі вас вкладки, такі як Мапа та Статус. На першій ви знаходите місце роботи, на іншій вказуєте статус в якому ви зараз знаходитесь.

Оскільки на підприємстві працює велика кількість людей які мають різний склад розуму та інтелектуальні можливості то така інструкція для них буде дуже спрощено давати можливість без допомоги розпочати користуватися створеним додатком. В майбутньому із додаванням нових функцій та можливостей цей список буде поповнюватися новими пунктами.
Висновки до розділу 4

В цьому розділі були розглянуті проблеми які виникли при створені перших версій додатку, було показані перші статистичні результати росту ефективності виробничої діяльності із використанням технології Internet Of Thongs та розглянуті можливості подальшого розвитку додатку та підприємства яке скористається даним продуктом. 

Можна зробити висновок що обраний підхід в магістерській дисертації дозволив створити ефективний метод підвищення ефективності який було запущено в тестовому режимі на одному із підприємств та допомогло вирішити існуючу проблему підвищення ефективності. Створений додаток показав результат та має всі можливості на ріст в майбутньому. Також за допомогою цього з’являється росту можливості інтеграції IoT у мобільні смартфони та використання технології в нових масштабах. 
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ДОДАТКИ

<manifest xmlns:android="apk/res/android" package="location.sample.basiclocationsample" >

<uses-permission android:name="android.permission.READ_PHONE_STATE" />
  <uses-permission android:name="android.permission.ACCESS_COARSE_LOCATION"/>

android.permission.READ_PHONE_STATE

</manifest>

<uses-permission android:name = "android.permission.ACCESS_FINE_LOCATION"/>
<application
android:allowBackup="true">
   ...
   <service android:name=".GeofenceTransitionsIntentService"/>
<application/>

import android.provider.Settings; 

import android.provider.Settings.System; 

StringandroidID=System.getString(this.getContentResolver(),Secure.ANDROID_ID);

TelephonyManager tm = (TelephonyManager)getSystemService(Context.TELEPHONY_SERVICE); String device_id = tm.getDeviceId();

private GeofencingClient geofencingClient;
@Override
public void onCreate(Bundle savedInstanceState) {
    // ...
    geofencingClient = LocationServices.getGeofencingClient(this);
}

geofenceList.add(new Geofence.Builder()
    // Set the request ID of the geofence. This is a string to identify this
    // geofence.
    .setRequestId(entry.getKey())

    .setCircularRegion(
            entry.getValue().latitude,
            entry.getValue().longitude,
            Constants.GEOFENCE_RADIUS_IN_METERS
    )
    .setExpirationDuration(Constants.GEOFENCE_EXPIRATION_IN_MILLISECONDS)
    .setTransitionTypes(Geofence.GEOFENCE_TRANSITION_ENTER |
            Geofence.GEOFENCE_TRANSITION_EXIT)
    .build());

private GeofencingRequest getGeofencingRequest() {
    GeofencingRequest.Builder builder = new GeofencingRequest.Builder();
    builder.setInitialTrigger(GeofencingRequest.INITIAL_TRIGGER_ENTER);
    builder.addGeofences(geofenceList);
    return builder.build();
}
geofencingClient.removeGeofences(getGeofencePendingIntent())
        .addOnSuccessListener(this, new OnSuccessListener<Void>() {
            @Override
            public void onSuccess(Void aVoid) {
                // Geofences removed
                // ...
            }
        })
        .addOnFailureListener(this, new OnFailureListener() {
            @Override
            public void onFailure(@NonNull Exception e) {
                // Failed to remove geofences
                // ...
            }
        });
public class LocationService extends IntentService {

protected void onHandleIntent(Intent intent) {

    // тут получаем GPS координаты

      ...

    // тут устанавливаем соединение и отправляем координаты

    HttpClient httpclient = new DefaultHttpClient();

             // указываем адрес вашего сервера и путь принимающего скрипта

             HttpPost httppost = new HttpPost("http://mysait.ru/test.php");

             try {

             List nameValuePairs = new ArrayList(2);

             // отправляемое сообщение

             nameValuePairs.add(new BasicNameValuePair("value", "GPS координаты"));

             httppost.setEntity(new UrlEncodedFormEntity(nameValuePairs));

             httpclient.execute(httppost); // отправка на сервер

             Log.i(TAG, "Данные отправлены на сервер");

             } catch (ClientProtocolException e) {

             // ...

             } catch (IOException e) {

             // ...

            }

    }

    }

public class MainActivity extends AppCompatActivity {

    // ...

TelephonyManager telephonyManager = (TelephonyManager)getSystemService(Context.TELEPHONY_SERVICE); telephonyManager.getDeviceId();

public String getDeviceIMEI() { String deviceUniqueIdentifier = null; TelephonyManager tm = (TelephonyManager) this.getSystemService(Context.TELEPHONY_SERVICE); if (null != tm) { deviceUniqueIdentifier = tm.getDeviceId(); } if (null == deviceUniqueIdentifier || 0 == deviceUniqueIdentifier.length()) { deviceUniqueIdentifier = Settings.Secure.getString(this.getContentResolver(), Settings.Secure.ANDROID_ID); } return deviceUniqueIdentifier; }

public String getIMEI(Activity activity) { TelephonyManager telephonyManager = (TelephonyManager) activity .getSystemService(Context.TELEPHONY_SERVICE); return telephonyManager.getDeviceId(); }

    private PendingIntent getGeofencePendingIntent() {

        if (geofencePendingIntent != null) {

            return geofencePendingIntent;

        }

        Intent intent = new Intent(this, GeofenceTransitionsIntentService.class);

        geofencePendingIntent = PendingIntent.getService(this, 0, intent, PendingIntent.

                FLAG_UPDATE_CURRENT);

        return geofencePendingIntent;

    }

private TextView batteryTxt;

  private BroadcastReceiver mBatInfoReceiver = new BroadcastReceiver(){

    @Override

    public void onReceive(Context ctxt, Intent intent) {

      int level = intent.getIntExtra(BatteryManager.EXTRA_LEVEL, 0);

      batteryTxt.setText(String.valueOf(level) + "%");

    }

  };

  @Override

  public void onCreate(Bundle b) {

    super.onCreate(b);

    setContentView(R.layout.main);

    batteryTxt = (TextView) this.findViewById(R.id.batteryTxt);

    this.registerReceiver(this.mBatInfoReceiver, new IntentFilter(Intent.ACTION_BATTERY_CHANGED));

  }

public class GeofenceTransitionsIntentService extends IntentService {

    // ...

    protected void onHandleIntent(Intent intent) {

        GeofencingEvent geofencingEvent = GeofencingEvent.fromIntent(intent);

        if (geofencingEvent.hasError()) {

            String errorMessage = GeofenceErrorMessages.getErrorString(this,

                    geofencingEvent.getErrorCode());

            Log.e(TAG, errorMessage);

            return;

        }

        int geofenceTransition = geofencingEvent.getGeofenceTransition();

        if (geofenceTransition == Geofence.GEOFENCE_TRANSITION_ENTER ||

                geofenceTransition == Geofence.GEOFENCE_TRANSITION_EXIT) {

            List<Geofence> triggeringGeofences = geofencingEvent.getTriggeringGeofences();

            String geofenceTransitionDetails = getGeofenceTransitionDetails(

                    this,

                    geofenceTransition,

                    triggeringGeofences

            );

            sendNotification(geofenceTransitionDetails);

            Log.i(TAG, geofenceTransitionDetails);

        } else {

            Log.e(TAG, getString(R.string.geofence_transition_invalid_type,

                    geofenceTransition));

        }

    }
