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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 75 стор., 0 рисунки, 6 таблиць, 27

джерел.

Метою роботи є пiдвищення рiвня конфiденцiйностi та

верифiкованостi систем машинного навчання. Об’єктом дослiдження є

процеси верифiкацiї обчислень нейронних мереж iз забезпеченням

конфiденцiйностi даних. Предметом дослiдження є методи побудови

доказiв з нульовим розголошенням на основi zk-STARK для верифiкацiї

iнференсу та захисту навчальних даних багатошарового перцептрона.

У роботi проаналiзовано загрози конфiденцiйностi в системах

машинного навчання та обґрунтовано вибiр протоколiв доведення з

нульовим розголошенням як основи для їх усунення. Дослiджено

математичнi основи zk-STARK, методи арифметизацiї обчислень та схеми

полiномiальних зобов’язань. Розроблено та реалiзовано iнтегрований

протокол трьох взаємопов’язаних STARK-доказiв, який забезпечує

одночасну верифiкацiю iнференсу та захист навчального набору даних без

розкриття параметрiв моделi, вхiдних даних i тренувальних прикладiв.

ZK-STARK, ПРОТОКОЛИ З НУЛЬОВИМ РОЗГОЛОШЕННЯМ,

МАШИННЕ НАВЧАННЯ, ЗАХИСТ НАВЧАЛЬНИХ ДАНИХ,

ВЕРИФIКАЦIЯ IНФЕРЕНСУ
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ABSTRACT

The qualification work contains: 75 pages, 0 figures, 6 tables, 27

references.

The aim of the work is to increase the level of confidentiality and

verifiability of machine learning systems. The object of the research is the

processes of verifying neural network computations while ensuring data

confidentiality. The subject of the research is methods for constructing

zero-knowledge proofs based on zk-STARK for verifying inference and

protecting the training data of a multilayer perceptron.

The work analyzes privacy threats in machine learning systems and

substantiates the choice of zero-knowledge proof protocols as the basis for

their elimination. The mathematical foundations of zk-STARK, methods of

arithmetization of computations, and schemes of polynomial commitments are

studied. An integrated protocol of three interconnected STARK proofs is

developed and implemented, which ensures simultaneous verification of

inference and protection of the training dataset without disclosing model

parameters, input data, and training examples.

ZK-STARK, ZERO-KNOWLEDGE PROOF PROTOCOLS,

MACHINE LEARNING, TRAINING DATA PROTECTION, INFERENCE

VERIFICATION.
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7
ВСТУП

Актуальнiсть дослiдження. У сучасному свiтi дедалi ширшого

застосування набувають системи штучного iнтелекту — для навчання, у

професiйнiй дiяльностi та повсякденному життi. Логiчним напрямом для

подальшого розвитку є впровадження таких систем у дiяльнiсть

органiзацiй, котрi оперують чутливими даними, наприклад державних,

медичних чи фiнансових установ. Наявнi методи захисту мають суттєвi

обмеження i не є повнiстю стiйкими до атак, спрямованих на порушення

цiлiсностi системи чи конфiденцiйностi навчальних даних, що

унеможливлює навчання на чутливих даних через загрозу часткової чи

повної компрометацiї.

Протоколи доведення з нульовим розголошенням є перспективним

варiантом вирiшення проблеми, оскiльки ними можна довести

коректнiсть виконання обчислень без розголошення будь-якої iнформацiї,

що дозволяє одночасно забезпечити верифiкацiю iнференсу та

приховування навчальних даних. Попри значну зацiкавленiсть

дослiдникiв, сучаснi системи орiєнтованi на верифiкацiю iнференсу та

залишають поза увагою приватнiсть навчальних даних. Тож це зумовлює

актуальнiсть розробки системи, котра поєднає в собi обидва завдання в

межах єдиного протоколу.

Метою дослiдження є пiдвищення рiвня конфiденцiйностi та

верифiкованостi систем машинного навчання. Для досягнення мети

необхiдно розв’язати задачу дослiдження, яка полягає у розробцi та

програмнiй реалiзацiї протоколу верифiкацiї iнференсу нейронної мережi

iз одночасним захистом навчальних даних на основi zk-STARK. Для

розв’язання задачi необхiдно вирiшити такi завдання:

1) Проаналiзувати основнi загрози конфiденцiйностi та методи

захисту даних в системах машинного навчання.

2) Дослiдити математичнi основи протоколiв zk-SNARK та
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zk-STARK.

3) Розробити архiтектуру системи приховування навчальних даних

та верифiкацiї iнференсу.

4) Реалiзувати прототип системи.

5) Провести аналiз безпеки розробленої системи та оцiнити її

практичнi характеристики.

Об’єктом дослiдження є процеси верифiкацiї обчислень нейронних

мереж iз забезпеченням конфiденцiйностi даних у системах машинного

навчання.

Предметом дослiдження є методи побудови доказiв з нульовим

розголошенням для верифiкацiї iнференсу та захисту навчальних даних

багатошарового перцептрона.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: методи теорiї складностi алгоритмiв, алгебри

скiнченних полiв та арифметизацiї обчислень, порiвняльний аналiз

iснуючих пiдходiв до захисту даних у системах машинного навчання,

методи аналiзу безпеки криптографiчних протоколiв, а також

експериментальне оцiнювання продуктивностi розробленої системи.

Наукова новизна полягає у запропонованiй iнтегрованiй системi

трьох взаємопов’язаних STARK-доказiв (MLP AIR, Poseidon AIR,

Gradient AIR), якi спiльно забезпечують одночасну верифiкацiю

iнференсу та захист навчального датасету без розкриття параметрiв

моделi, вхiдних i тренувальних даних.

Практичне значення результатiв полягає у можливостi

верифiкацiї коректностi обчислень нейронної мережi та узгодженостi

моделi з навчальним датасетом без розголошення параметрiв моделi,

вхiдних i навчальних даних.
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1 АНАЛIЗ СУЧАСНОГО СТАНУ ПРОБЛЕМИ

КОНФIДЕНЦIЙНОСТI В СИСТЕМАХ ШI

Розширення застосування систем машинного навчання

супроводжується зростанням загроз конфiденцiйностi тренувальних

даних та цiлiсностi самих моделей. У цьому роздiлi розглянуто основнi

класи атак, пiдходи до захисту приватностi та iснуючi zkML-системи як

основу для подальшого дослiдження.

1.1 Загрози безпеки та приватностi

Системи машинного навчання є вразливими до широкого спектру

атак, якi здатнi компрометувати як конфiденцiйнiсть даних, так i

цiлiснiсть самих моделей. Для органiзацiй, що працюють iз чутливими

даними, наслiдки подiбних атак можуть бути критичними з погляду

приватностi користувачiв, а також становити пряму загрозу порушення

вимог GDPR, HIPAA та iнших чинних регуляцiй у сферi захисту

персональних даних.

Атаки на вивiд членства(Membership Inference Attacks,

MIA) — клас атак, у яких зловмисник намагається встановити, чи

входив конкретний зразок у набiр тренувальних даних моделi. У

бiльшостi випадкiв моделi, якi мають прийнятну точнiсть на

тренувальних даних, виявляють вищу впевненiсть своїх передбачень для

вибiрок, якi вони бачили пiд час навчання. Отже зловмисник може

використовувати рiзницю в здатностi моделi обробляти знайомi та

незнайомi данi задля отримання iнформацiї про тренувальний набiр.

Перша значна робота була представлена у 2016 роцi, де

продемонстрували, що аналiзуючи поведiнку та розподiл впевненостi

передбачень з високою iмовiрнiстю можна визначити чи належить
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конкретний зразок до тренувального набору моделi [22]. Зловмисник

будує набiр тiньових моделей з рiзними висновками про членство та

порiвнює їх поведiнку з цiльовою моделлю. Розробленi у 2018 роцi,

сучаснiшi пiдходи, показали, що даний клас атак можна проводити без

знання архiтектури моделi(модель-незалежнi атаки) [20].

Iнверсiйнi атаки на моделi(Model Inversion Attacks, MIA) —

клас атак, у яких зловмисник намагається реконструювати вхiднi данi чи

характеристики тренувального набору, маючи доступ щонайменше до

виходiв моделi. У бiльшостi випадкiв моделi зберiгають неявну

iнформацiю про тренувальнi данi у своїх параметрах, що дозволяє

зловмиснику за допомогою деякої кiлькостi правильно сформульованих

запитiв частково чи повнiстю вiдновити данi.

У 2015 роцi було продемонстровано, що аналiзуючи вихiднi вектори

впевненостi моделi можна iтеративно вiдновлювати вхiднi

данi [11].Зловмисник формулює задачу реконструкцiї як оптимiзацiйну:

починаючи з випадкового або усередненого вхiдного значення, вiн

поступово мiнiмiзує рiзницю мiж виходом моделi та цiльовою мiткою,

отримуючи в результатi синтетичне зображення або вектор ознак, що

вiдображає реальнi тренувальнi зразки. Розробленi у 2019–2020 роках

пiдходи, зокрема на основi генеративно-змагальних мереж, показали, що

даний клас атак можна проводити значно ефективнiше навiть у сценарiї

чорного ящика, де зловмисник має лише обмежений API-доступ до

цiльової моделi.

Атаки на отруєння даних(Data Poisoning Attacks, DPA) —

клас атак, у яких зловмисник цiлеспрямовано манiпулює тренувальним

набором даних з метою порушення поведiнки моделi на етапi навчання.

Впровадження шкiдливих або модифiкованих зразкiв вiдбувається до

того як починається навчання.

Розрiзняють два основнi пiдтипи: атаки на цiлiснiсть, де метою є

змусити модель допускати специфiчнi помилки на конкретних вхiдних

даних, зберiгаючи загальну точнiсть, та атаки на доступнiсть, де мета
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— максимально знизити загальну продуктивнiсть моделi на всiх вхiдних

даних. Окремим пiдвидом є бекдор-атаки, у яких отруєнi зразки мiстять

прихований тригер, що активує небажану поведiнку лише за умови його

присутностi у вхiдних даних.

Першi систематичнi дослiдження з’явились у 2012 роцi, було

продемонстровано вразливiсть SVM-класифiкаторiв до цiлеспрямованого

додавання шкiдливих точок у тренувальний набiр [7]. Логiка досить

проста: отруєнi данi пiдбираються так, аби пiсля навчання модель

поводилась конкретним чином. Пiзнiше, у 2017-2021 роках дослiдники

з’ясували, що даний клас атак ефективний проти сучасних нейронних

мереж.

1.2 Огляд методiв захисту даних

У контекстi забезпечення приватностi та цiлiсностi моделей

машинного навчання найбiльшого поширення набули три пiдходи:

федеративне навчання, гомоморфне шифрування та багатостороннi

обчислення, кожен з яких буде розглянуто далi.

Федеративне навчання — парадигма розподiленого машинного

навчання, у якiй тренувальнi данi залишаються на пристроях

користувачiв, де i проводилось навчання. Такий пiдхiд дозволяє

мiнiмiзувати ризик витоку конфiденцiйної iнформацiї, оскiльки пiдхiд є

децентралiзованим [18].

Процес складається з таких основних етапiв:

1) Центральний сервер розсилає поточнi параметри моделi 𝜃(𝑡) усiм

клiєнтам.

2) Кожен клiєнт 𝑘 локально обчислює градiєнти функцiї втрат на

власному датасетi 𝐷𝑘:

Δ𝑘 = ∇𝐿(𝐷𝑘; 𝜃
(𝑡)). (1.1)

3) Клiєнти передають обчисленi градiєнти або оновленi параметри на
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сервер.

4) Сервер агрегує отриманi оновлення та формує новi параметри

моделi:

𝜃(𝑡+1) = 𝜃(𝑡) − 𝛼 · 1

𝐾

𝐾∑︁
𝑘=1

Δ𝑘, (1.2)

де 𝛼 — швидкiсть навчання, 𝐾 — кiлькiсть клiєнтiв.

Федеративне навчання має ряд суттєвих переваг порiвняно з

централiзованими пiдходами. Насамперед, данi залишаються

безпосередньо на пристроях збору i жодного разу не передаються на

центральний сервер, що повнiстю вiдповiдає вимогам конфiденцiйностi та

чинним нормативним стандартам захисту персональних даних. Окрiм

цього, такий пiдхiд природно пiдходить для розподiлених середовищ —

включно з IoT-пристроями та мобiльними платформами — де передача

сирих даних є технiчно обмеженою або небажаною. Варто також

вiдзначити стiйкiсть методу до гетерогенностi даних: модель здатна

навчатися на наборах даних iз рiзними форматами та якiстю, що є

типовою ситуацiєю в реальних розподiлених системах. Нарештi,

архiтектура федеративного навчання добре масштабується, забезпечуючи

ефективну роботу навiть за умови великої кiлькостi клiєнтiв-учасникiв.

Попри зазначенi переваги, також є достатньо недолiкiв, якi

необхiдно враховувати при практичному застосуваннi. Одним iз

ключових є комунiкацiйне навантаження: передача градiєнтiв або

параметрiв моделi мiж клiєнтами та сервером є вузьким мiсцем, що

особливо вiдчутно для великих архiтектур. Додатково, неоднаково та не

незалежний розподiл даних мiж учасниками може суттєво погiршувати

збiжнiсть моделi порiвняно з централiзованим навчанням, що призводить

до деградацiї точностi кiнцевого результату. З погляду безпеки слiд

зазначити, що самi градiєнти не є нейтральними: через атаки iнверсiї

вони можуть розкривати чутливу iнформацiю про локальнi данi клiєнтiв,

що частково нiвелює приватнiсть пiдходу. Не менш серйозною проблемою

є вiдсутнiсть централiзованої верифiкацiї даних — система не має
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механiзмiв гарантування якостi або коректностi локальних наборiв, що

вiдкриває можливiсть для впровадження шуму або прихованих бекдорiв

зловмисниками. Необхiднiсть координацiї великої кiлькостi клiєнтiв

ускладнює роботу системи в умовах нестабiльних або низькопропускних

мереж, що створює додатковi труднощi синхронiзацiї.

Гомоморфне шифрування — криптосистеми, якi дозволяють

виконувати обчислення безпосередньо над зашифрованими даними. Усi

операцiї виконуються у зашифрованому просторi, що забезпечує

максимальний рiвень конфiденцiйностi, а також унеможливлює доступ до

вхiдних даних збоку обчислювального сервера.

Формально гомоморфна схема шифрування задає вiдображення

𝐸 : Z𝑝 ×𝐾 → Z𝑁 , (1.3)

де 𝑝 — простiр можливих вiдкритих повiдомлень, 𝐾 — простiр ключiв, 𝑁

— простiр шифротекстiв. Схема задовольняє властивостi гомоморфностi:

Адитивна гомоморфнiсть:

𝐸(𝑚1 +𝑚2) = 𝐸(𝑚1)⊕ 𝐸(𝑚2), (1.4)

Мультиплiкативна гомоморфнiсть:

𝐸(𝑚1 ·𝑚2) = 𝐸(𝑚1)⊗ 𝐸(𝑚2), (1.5)

де ⊕ та ⊗ — вiдповiднi операцiї над шифротекстами. Повна

гомоморфна схема дозволяє виконувати обидвi операцiї довiльну

кiлькiсть разiв без розшифрування, що робить можливим реалiзацiю

довiльних обчислюваних функцiй [13].

З переваг можна видiлити повну конфiденцiйнiсть даних,

вiдсутнiсть необхiдностi довiри до сервера, оскiльки вiн не має доступу до

вiдкритих даних. Також важливо зазначити, що не розкривається жодна

iнформацiя про вхiднi данi чи промiжнi результати i є можливiсть

безпечного делегування обчислень стороннiм органiзацiям.
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Проте оскiльки ведеться робота iз зашифрованими даними то

необхiднi обчислення стають у 104–106 разiв повiльнiшими у порiвняннi з

аналогiчними дiями над вiдкритими. Простежується складнiсть реалiзацiї

нелiнiйних операцiй, що в свою чергу погiршує точнiсть та

продуктивнiсть. Присутнi обмеження глибини обчислень, для складних

моделей необхiдна окрема процедура, що в свою чергу також сповiльнює

виконання. Практичнi дослiдження показують, що навiть для вiдносно

простих нейронних мереж iнференс у зашифрованому виглядi може

займати десятки секунд замiсть декiлькох мiлiсекунд.

Багатостороннi обчислення — клас криптографiчних

протоколiв, котрi дозволяють декiльком сторонам спiльно обчислювати

функцiю над власними вхiдними даними без потреби розголошувати їх

iншим учасникам. Ґрунтується на методах таємного роздiлення секретiв

та механiзмах перевiрки коректностi обчислень.

Одним з базових пiдходiв є схема секретного роздiлення Шамiра.

Нехай секретне значення 𝑠 розподiляється мiж 𝑛 учасниками у виглядi

акцiй (𝑠1, 𝑠2, . . . , 𝑠𝑛) таким чином, що знання будь-яких 𝑡 − 1 акцiй не дає

жодної iнформацiї про секрет 𝑠, а знання будь-яких 𝑡 акцiй дозволяє

вiдновити секрет 𝑠 за допомогою iнтерполяцiї Лагранжа. Подальшi

обчислення виконуються безпосередньо над акцiями секретiв iз

використанням спецiалiзованих протоколiв додавання та множення, що

дозволяє реалiзувати довiльнi обчислювальнi функцiї без розкриття

приватних входiв [21].

Основною перевагою є гарантована конфiденцiйнiсть: вхiднi данi

всiх учасникiв залишаються приватними, а також деякi протоколи здатнi

виявляти некоректну поведiнку, що допомагає запобiгати шахрайству.

Для цих протоколiв було доведено, що вони можуть реалiзувати будь-яку

функцiю за умови, що бiльшiсть учасникiв чеснi.

З недолiкiв варто зазначити значнi комунiкацiйнi втрати i потреби

синхронiзацiї, оскiльки 𝑛 учасникiв повиннi одночасно бути доступними

одне одному. Висока складнiсть реалiзацiї знижує практичну цiннiсть
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переваг, практичнi системи потребують ретельного керування

криптографiчними примiтивами та обробки збоїв комунiкацiї. Крiм того,

протоколи не мiстять механiзмiв гарантування якостi вхiдних даних, тож

немає впевненостi, що вони вiдповiдають заданим критерiям.

Доведення з нульовим розголошенням (ZKP) —

криптографiчнi протоколи, якi дозволяють доказувачу переконати

верифiкатора в iстинностi деякого твердження без розкриття будь-якої

iнформацiї, окрiм самого факту iстинностi цього твердження. Типовий

ZKP-протокол складається з трьох фаз: генерування загальних

параметрiв, побудова доказу та перевiрка доказу.

Протоколи з нульовим розголошенням — унiверсальнi, оскiльки їх

можна побудувати для будь-якої обчислювальної функцiї з класу NP [14].

Ключовими перевагами є можливiсть довести, що навчання моделi

виконувалося на певному датасетi без розкриття самих даних,

пiдтвердження вiдповiдностi параметрiв нейронної мережi заданим

вимогам без їх розкриття та можливiсть масштабувати систему. Деякi

сучаснi системи не потребують фази довiреного налаштування.

Якщо говорити про недолiки, то перш за все це значнi обчислювальнi

витрати, для складних обчислень розмiр та час генерацiї доказу зростають.

Також специфiка реалiзацiї: кожен тип операцiй нейронної мережi потребує

спецiалiзованого вiдображення.

З огляду на розглянутi пiдходи, саме протоколи доведення з

нульовим розголошенням є найбiльш доцiльною криптографiчною

основою для подальшого дослiдження. На вiдмiну вiд федеративного

навчання, ZKP не лише зменшують ризик централiзованого витоку

даних, а й забезпечують перевiрку коректностi виконаних обчислень. У

порiвняннi з гомоморфним шифруванням та багатостороннiми

обчисленнями, вони краще поєднують властивостi конфiденцiйностi,

публiчної верифiкованостi та практичної придатностi для задач ZKML.
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1.3 Огляд iснуючих zkML-фреймворкiв та систем

Розроблено низку фреймворкiв та систем, призначених для побудови

застосувань Машинного навчання з нульовим розголошенням(zkML). Вони

вiдрiзняються рiвнем абстракцiї, пiдтримуваними моделями та орiєнтацiєю

на iнференс або навчання.

EZKL(Easy Zero-Knowledge Learning) — практична система,

розроблена компанiєю Zkonduit, котра дозволяє конвертувати моделi

машинного навчання у форматi ONNX(Open Neural Network Exchange), у

ZK-схеми, сумiснi з блокчейн-платформами та iншими системами

верифiкацiї [27].

Архiтектура EZKL передбачає компiляцiю ONNX-моделi в

арифметичну схему, яка надалi реалiзується у виглядi Halo2-схеми. На

основi цiєї схеми генерується доказ коректностi обчислення нейронної

мережi для заданого входу та параметрiв. Верифiкатор може перевiрити

доказ без доступу до самої моделi, вхiдних даних або промiжних

результатiв.

EZKL пiдтримує широкий спектр операцiй, зокрема згортки,

зменшення розмiру ознак у нейромережi, нормалiзацiї та механiзм

attention (засередження моделi на найбiльш релевантнiй частинi даних),

що робить його придатним для роботи з рiзними архiтектурами

нейронних мереж. Крiм того, система оптимiзує обчислення з

використанням GPU-прискорення, зокрема через CUDA та OpenCL, а

також надає публiчнi бенчмарки й iнструменти для профайлiнгу, якi

спрощують оцiнювання продуктивностi та налаштування обчислень.

Основними обмеженнями EZKL є орiєнтацiя переважно на iнференс,

а не на верифiкацiю процесу навчання, а також суттєвий час генерування

доказiв для великих моделей, який може становити вiд кiлькох хвилин до

кiлькох годин.

zkDL(Zero-Knowledge Deep Learning) — система, спрямована на
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верифiкацiю процесу навчання глибоких нейронних мереж. На вiдмiну вiд

попереднього, спецiалiзується саме на доказi коректностi навчання [24].

Ключовими iнновацiями zkDL є спецiалiзована технiка zkReLU для

ефективного доказу прямого та зворотного поширення активацiйної

функцiї ReLU, методи компресiї градiєнтiв для зменшення розмiру

доказу, а також параметризацiя обчислень iз використанням GPU.

Перевагою є можливiсть верифiкацiї обчислень якi ранiше вважалися

непрактичними у ZK-контекстi, проте система все ще вимагає багато

ресурсiв та потребує ретельного налаштування параметрiв пiд конкретну

модель.

Окрему групу складають спецiалiзованi системи, такi як zkCNN,

яка оптимiзована для верифiкацiї iнференсу згорткових нейронних

мереж, та ZEN, що використовує спецiалiзованi аргументи, зокрема

sum-check i GKR-протоколи, для ефективної верифiкацiї багатошарових

моделей [17, 9]. До iнших прикладiв належать FairProof та OATH,

орiєнтованi на верифiкацiю справедливостi ML-моделей, а також zkLLM,

спрямована на перевiрку iнференсу великих мовних моделей [26, 1, 25].

Крiм спецiалiзованих zkML-систем, широко застосовуються

унiверсальнi фреймворки для побудови ZK-схем, якi можуть бути

адаптованi для задач машинного навчання. Circom є мовою опису

арифметичних схем i залишається одним iз найпоширенiших iнструментiв

у ZK-спiльнотi. Вона вирiзняється простим синтаксисом, наявнiстю

великої кiлькостi готових компонентiв та активною спiльнотою, однак має

обмеженi можливостi оптимiзацiї складних операцiй i потребує зовнiшнiх

iнструментiв для генерацiї доказiв [15].

Cairo — повнофункцiональна мова програмування для

ZK-STARK-систем, розроблена компанiєю StarkWare. Вона не потребує

довiреного початкового налаштування i забезпечує високу гнучкiсть у

виборi операцiй, проте характеризується вищим порогом входу та меншою

кiлькiстю готових бiблiотек [23].

Halo2 — бiблiотека вiд Zcash для побудови ZK-схем, яка орiєнтована



18
на гнучкiсть та ефективнiсть. Вона не потребує довiреного початкового

налаштування, однак має складнiший API, а реалiзацiя навiть простих схем

часто вимагає значного обсягу допомiжного коду [8].

Noir — вiдносно новий фреймворк вiд Aztec Network, орiєнтований

на створення приватних застосувань i смарт-контрактiв. Вiн має сучасний

синтаксис i тiсну iнтеграцiю з блокчейн-екосистемами, проте наразi

поступається Circom за кiлькiстю готових компонентiв i рiвнем зрiлостi

екосистеми [2].

Висновки до роздiлу 1

У цьому роздiлi було описано основнi атаки, спрямованi на порушення

конфiденцiйностi даних та цiлiсностi моделей, а також розглянуто пiдходи,

якi забезпечують захист, кожен з яких має свої несумнiвнi переваги, але

разом з тим i суттєвi практичнi обмеження.

Протоколи доведення з нульовим розголошенням активно

застосовуються для верифiкацiї iнференсу, проте наявнi системи не

забезпечують одночасного захисту тренувальних даних. Отже, поставлена

в цiй роботi задача не має повного та унiверсального розв’язання в

наявних пiдходах, що обґрунтовує подальшу розробку системи для

приховування даних навчання та верифiкацiї iнференсу.
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2 МАТЕМАТИЧНI МЕТОДИ ПОБУДОВИ ПРОТОКОЛIВ

ДОВЕДЕННЯ З НУЛЬОВИМ РОЗГОЛОШЕННЯМ

Метою цього роздiлу є виклад математичних основ побудови

протоколiв доведення з нульовим розголошенням, якi застосовуються для

перевiрки обчислень. Зокрема, розглянуто теоретичнi засади zk-SNARK

та zk-STARK, методи арифметизацiї обчислень, а також схеми

полiномiальних зобов’язань, що забезпечують компактне та ефективне

кодування параметрiв моделей.

2.1 Теоретичнi основи протоколiв з нульовим

розголошенням

Нехай 𝑅 = {(𝑥,𝑤)} — вiдношення допустимих пар, де 𝑥 є публiчним

твердженням, а 𝑤 — таємним свiдком. Протокол доведення з нульовим

розголошенням для вiдношення 𝑅 є iнтерактивним протоколом мiж

доказувачем 𝒫 та верифiкатором 𝒱 , який задовольняє такi

властивостi [14]:

Повнота: якщо (𝑥,𝑤) ∈ 𝑅, то чесний доказувач 𝒫 завжди переконує

верифiкатора 𝒱 :

Pr [𝒱(𝑥) accepts | (𝑥,𝑤) ∈ 𝑅, honest 𝒫 ] = 1. (2.1)

Коректнiсть: якщо (𝑥,𝑤) /∈ 𝑅, то жоден зловмисний доказувач не

може переконати верифiкатора з iмовiрнiстю, бiльшою за незначну

функцiю 𝜀(𝜆):

Pr [𝒱(𝑥) accepts | (𝑥,𝑤) /∈ 𝑅] ⩽ 𝜀(𝜆). (2.2)

Нульове розголошення: iснує iмiтатор 𝒮, який може згенерувати

стенограму взаємодiї, обчислювально невiдрiзненну вiд справжнього
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протоколу, не маючи доступу до свiдка 𝑤:

{𝒫(𝑥,𝑤) ↔ 𝒱(𝑥)} ≈𝑐 {𝒮(𝑥)}, (2.3)

де ≈𝑐 позначає обчислювальну невiдрiзненiсть.

Залежно вiд типу нерозрiзнюваностi ансамблiв розрiзняються два

види властивостi нульового розголошення: досконале нульове

розголошення — розподiл виходу симулятора 𝒮 є статистично

нерозрiзнюваним вiд розподiлу реальної взаємодiї для будь-якого

верифiкатора та обчислювальне нульове розголошення — розподiли

нерозрiзнюванi лише для полiномiально обмеженого верифiкатора [14].

На практицi бiльшiсть сучасних протоколiв реалiзують саме

обчислювальне нульове розголошення, оскiльки воно забезпечує достатнiй

рiвень безпеки при значно менших обчислювальних витратах. У контекстi

нейронних мереж твердженням, яке необхiдно довести, може бути або

коректнiсть обчислення виходу моделi для заданого входу(iнференс) або

ж коректнiсть виконання крокiв навчання, при чому структура моделi, її

параметри та безпосередньо самi данi залишаються прихованими вiд

верифiкатора.

Iнтерактивний ZKP — протокол, у якому мiж доказувачем 𝒫 та

верифiкатором 𝒱 вiдбувається кiлька раундiв обмiну повiдомленнями:

верифiкатор надсилає випадковi виклики, доказувач вiдповiдає, i лише

пiсля серiї таких обмiнiв верифiкатор ухвалює рiшення.

Iнтерактивнi схеми є непрактичними для бiльшостi реальних

застосувань — зокрема для блокчейн-систем, де 𝒫 та 𝒱 не можуть

взаємодiяти в реальному часi.

Неiнтерактивний ZKP — протокол у якому доказувач формує

єдиний рядок даних — доказ 𝜋 — без будь-якого дiалогу, а верифiкатор

перевiряє його детермiнiстично:

Verify(vk , 𝑥, 𝜋) ∈ {0, 1}, (2.4)
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де vk — ключ верифiкацiї, 𝑥 — публiчний вхiд.

Стандартним механiзмом перетворення iнтерактивного протоколу

на неiнтерактивний є евристика Фiата-Шамiра — метод усунення

iнтерактивностi, за яким випадковi виклики верифiкатора замiнюються

значеннями криптографiчної геш-функцiї вiд усiх попереднiх

повiдомлень [10]:

𝑟𝑖 = 𝐻(com1‖com2‖ · · · ‖com𝑖−1), (2.5)

Оскiльки 𝐻 поводиться як випадковий оракул, доказувач не може

передбачити значення 𝑟𝑖 до фiксацiї зобов’язань. Верифiкатор вiдтворює

тi самi гешi з отриманого доказу та перевiряє вiдповiднiсть без жодної

взаємодiї з 𝒫 .

2.2 Протоколи zk-SNARK та zk-STARK

zk-SNARK — клас протоколiв, що забезпечують короткi,

неiнтерактивнi та швидко верифiкованi докази коректностi обчислень.

Бiльшiсть практичних систем базуються на криптографiї елiптичних

кривих та бiлiнiйних спарюваннях [12, 19, 5, 6].

Типова конструкцiя zk-SNARK поєднує кiлька ключових

криптографiчних компонентiв. Спершу цiльове обчислення

перетворюється на арифметичну схему або систему обмежень типу R1CS

чи QAP, що дає змогу звести перевiрку коректностi виконання до

перевiрки набору алгебраїчних рiвнянь над скiнченним полем [12, 6]. Далi

використовуються схеми полiномiальних зобов’язань, за допомогою яких

комiтяться полiноми, що кодують обчислення, а також надаються короткi

докази коректностi їх значень у вибраних точках. У деяких схемах

додатково застосовуються бiлiнiйнi спарювання на елiптичних кривих, якi

забезпечують дуже короткi докази та швидку верифiкацiю, бiлiнiйне
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спарювання можна подати як вiдображення

𝑒 : G1 ×G2 → G𝑇 , (2.6)

що задовольняє властивiсть бiлiнiйностi:

𝑒(𝑎𝑃, 𝑏𝑄) = 𝑒(𝑃,𝑄)𝑎𝑏, 𝑃 ∈ G1, 𝑄 ∈ G2, 𝑎,𝑏 ∈ Z. (2.7)

На практицi для таких схем використовують кривi BN254 та BLS12-381.

Нарештi, бiльшiсть zk-SNARK потребують фази довiреного початкового

налаштування, пiд час якої генеруються структурованi публiчнi

параметри (SRS), залежнi вiд опису обчислення; щоб мiнiмiзувати ризики

компрометацiї, такi церемонiї зазвичай проводять у форматi

багатостороннього обчислення, де безпека спирається на припущення, що

принаймнi один учасник є чесним.

Формально протокол складається з трьох алгоритмiв: Setup, який

генерує SRS, Prove, що будує доказ на основi SRS, публiчного твердження

та секретного свiдка, Verify, який перевiряє доказ за час, полiномiальний

вiд розмiру твердження, але незалежний вiд складностi всього обчислення.

Розмiр доказу — 𝑂(1) (≈ 200 байт), час верифiкацiї є сталим вiдносно

розмiру обчислення i на практицi є дуже малим [19, 5].

zk-STARK — альтернативний клас протоколiв, що робить акцент на

прозоростi, масштабованостi та постквантовiй стiйкостi. Пiдходи базуються

переважно на геш-функцiях та кодах Рiда-Соломона [4].

У zk-STARK обчислення подається у виглядi таблицi

станiв(execution trace), де кожен рядок вiдповiдає окремому кроку

виконання, а стовпцi вiдображають внутрiшнi змiннi системи.

Коректнiсть переходiв мiж послiдовними станами задається системою

полiномiальних обмежень AIR (Algebraic Intermediate Representation).

Таким чином, перевiрка того, чи правильно виконано обчислення,

зводиться до перевiрки того, чи задовольняє побудована таблиця

AIR-обмеження [4].
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Для доведення того, що значення, заданi на великiй множинi точок,

вiдповiдають деякому низькостепеневому полiному, використовується

протокол FRI (Fast Reed–Solomon IOP of Proximity). У його основi

лежить iтеративне зменшення степеня полiнома: початковий полiном

𝑃 (𝑥) розкладається на парну та непарну частини [3],

𝑃 (𝑥) = 𝑃even(𝑥
2) + 𝑥 · 𝑃odd(𝑥

2), (2.8)

пiсля чого за допомогою випадкового виклику 𝑟 будується новий полiном

удвiчi меншого степеня:

𝑃 ′(𝑥) = 𝑃even(𝑥) + 𝑟 · 𝑃odd(𝑥). (2.9)

Ця процедура повторюється доти, доки не залишається константний

полiном. Випадковi виклики генеруються за допомогою евристики

Фiата-Шамiра, тобто як 𝑟𝑖 = 𝐻(com𝑖−1), що дає змогу зробити протокол

неiнтерактивним [10].

Замiсть комiтментiв на основi спарювань у zk-STARK

застосовуються геш-базованi комiтменти, зазвичай побудованi на деревах

Меркла над рядками execution trace. Такий пiдхiд забезпечує прозорiсть i

спирається лише на криптографiчну стiйкiсть геш-функцiй, а сам

комiтмент задається коренем дерева Меркла [4].

Таблиця 2.1 – Порiвняння zk-SNARK та zk-STARK

Характеристика zk-SNARK zk-STARK
Розмiр доказу ≈ 200 байт ≈ 40–200 КБ
Складнiсть доказу 𝑂(𝑛 log 𝑛) 𝑂(𝑛 log2 𝑛)

Складнiсть верифiкацiї 𝑂(1) 𝑂(log2 𝑛)

Довiрене початкове налаштування потрiбне не потрiбне
Криптографiчна база елiптичнi кривi геш-функцiї
Квантостiйкiсть нi так
Час верифiкацiї < 10 мс 10–100 мс
Масштабованiсть обмежена краща при великих 𝑛

Зрiлiсть екосистеми висока (2013+) середня (2018+)
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2.3 Арифметизацiя обчислень нейронних мереж

Щоб застосувати zk-SNARK або zk-STARK до доведення

коректностi роботи нейронної мережi, її обчислення необхiдно подати у

виглядi арифметичної схеми над скiнченним полем. Арифметична схема

— орiєнтований ациклiчний граф, вершини якого реалiзують операцiї

додавання та множення, а ребра несуть промiжнi значення [12, 6].

Обчислення типового шару повнозв’язної нейронної мережi має

вигляд

𝑦 = 𝜎(𝑊𝑥+ 𝑏), (2.10)

де 𝑥 — вхiдний вектор, 𝑊 — матриця ваг, 𝑏 — вектор зсуву, а 𝜎 —

нелiнiйна функцiя активацiї. Лiнiйна частина 𝑊𝑥 + 𝑏 природно

розкладається на послiдовнiсть додавальних та множильних гейтiв у полi.

Нелiнiйна частина потребує спецiального кодування, оскiльки ReLU,

sigmoid чи tanh не є полiномами над F𝑝.

У випадку згорткових мереж (CNN) операцiя згортки для

двовимiрного ядра 𝐾 ∈ R𝑘×𝑘 та вхiдної карти ознак 𝑋 ∈ R𝐻×𝑊 :

(𝑋 *𝐾)𝑖,𝑗 =
𝑘−1∑︁
𝑢=0

𝑘−1∑︁
𝑣=0

𝑋𝑖+𝑢, 𝑗+𝑣 ·𝐾𝑢,𝑣 (2.11)

зводиться до матричного множення через операцiю im2col:

𝑧conv = 𝐾flat ·𝑋col, (2.12)

де 𝐾flat ∈ R𝑑out×(𝑘2·𝐶in) — матриця розгорнутих ядер. Пiсля такого

перетворення арифметизацiя зводиться до тiєї ж задачi, що i для

повнозв’язних шарiв.

На практицi арифметичнi схеми перетворюють на стандартизованi

алгебраїчнi представлення — систему обмежень R1CS або програму

квадратичних полiномiв QAP [12, 6].
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R1CS. Система R1CS складається з набору рiвнянь вигляду

⟨𝑎𝑖, 𝑧⟩ · ⟨𝑏𝑖, 𝑧⟩ − ⟨𝑐𝑖, 𝑧⟩ = 0, 𝑖 = 1, . . . ,𝑚, (2.13)

де 𝑧 — вектор змiнних, а 𝑎𝑖, 𝑏𝑖, 𝑐𝑖 — фiксованi вектори коефiцiєнтiв. Кожне

таке рiвняння вiдповiдає локальному обмеженню, що перевiряє коректнiсть

певної частини обчислення.

QAP. У моделi QAP той самий набiр обмежень кодується

полiномами 𝑢𝑗(𝑋), 𝑣𝑗(𝑋), 𝑤𝑗(𝑋), якi вiдповiдають коефiцiєнтам для

кожної змiнної. Перевiрка коректностi обчислення зводиться до перевiрки

того, що рiзниця мiж полiномами, якi описують лiву та праву частини

всiх обмежень, кратна спецiальному полiному 𝑡(𝑋), що задає точки

оцiнки [12]. Таке представлення особливо зручне для zk-SNARK, оскiльки

природно поєднується з полiномiальними зобов’язаннями та бiлiнiйними

спарюваннями.

Перетворення обчислювального графа нейромережi у R1CS/QAP є

центральним етапом ZKML-пайплайну: вiд коректностi й ефективностi цiєї

арифметизацiї залежить розмiр доказу та час його генерацiї.

Матричне множення. Лiнiйнi шари нейронної мережi мають

вигляд

𝑦𝑖 =
∑︁
𝑗

𝑊𝑖𝑗𝑥𝑗 + 𝑏𝑖. (2.14)

Кожне додавання та множення може бути безпосередньо представлено в

R1CS як окреме обмеження. Кожен елемент 𝑧
(ℓ)
𝑗 виражається через 𝑑ℓ−1

множень та додавань над F𝑝, що дає 𝑑ℓ · 𝑑ℓ−1 мультиплiкативних

обмежень для одного шару. У практичних системах ZKML

застосовуються численнi оптимiзацiї (агрегацiя операцiй, повторне

використання промiжних змiнних), щоб зменшити загальну кiлькiсть

обмежень для великих матриць [17, 9].

Функцiї активацiї. Нелiнiйнi активацiї — найбiльш проблемний

елемент арифметизацiї, оскiльки ReLU 𝜎(𝑥) = max(0, 𝑥) є

кусково-лiнiйною, але не полiномiальною, а Sigmoid та tanh — гладкi
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функцiї з нескiнченними рядами Тейлора, якi важко точно вiдобразити

полiномами низького степеня над скiнченним полем.

Арифметизацiя ReLU. Функцiя ReLU(𝑧) = max(0, 𝑧)

арифметизується через введення булевої допомiжної змiнної 𝑏 ∈ {0,1}:

𝑎̃ = 𝑧 · 𝑏, (2.15)

𝑏(1− 𝑏) = 0, (2.16)

(𝑧 − 𝑎̃) · 𝑏 = 0. (2.17)

Обмеження (3.9) гарантує що 𝑏 є булевою; обмеження (3.10) — коректнiсть

результату. Перевiрка знаку потребує додаткових range check обмежень:

0 ⩽ 𝑧 < 2𝑠 або 2𝑠 ⩽ 𝑧 < 𝑝 [24].

Арифметизацiя Softmax. Функцiя 𝜎(𝑧)𝑗 = 𝑒𝑧𝑗/
∑︀

𝑘 𝑒
𝑧𝑘 не може

бути точно арифметизована через трансцендентну функцiю експоненти.

Застосовуються два пiдходи: полiномiальна апроксимацiя 𝜎̂ — замiна

softmax наближенням зi збереженням класифiкацiйних властивостей та

верифiкацiя argmax — у схемi верифiкується лише 𝑦 = argmax(𝑧) через

порiвняння елементiв вектора 𝑧 [25, 9].

У лiтературi розглядають також кiлька загальних пiдходiв до

апроксимацiї нелiнiйних активацiй:

Кусково-полiномiальнi апроксимацiї. Нелiнiйнiсть апроксимується

полiномами невисокого степеня на обмежених iнтервалах значень. Це

збiльшує кiлькiсть обмежень, але дозволяє контролювати похибку.

Спецiальнi схеми в STARK-системах. Обмеження накладаються

безпосередньо на траєкторiю виконання (execution trace), що дозволяє

опосередковано кодувати поведiнку ReLU без явної полiномiальної

апроксимацiї [4].

ZK-friendly активацiї. Замiна ReLU на полiномiальнi функцiї (𝑥2,

модифiкований softplus) усуває булевi допомiжнi змiннi, суттєво

спрощуючи арифметизацiю [9].

Вибiр конкретного способу представлення активацiй суттєво
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впливає на ефективнiсть ZKP: агресивне спрощення зменшує розмiр

доказу, але може погiршити точнiсть моделi, тодi як точнiшi схеми

призводять до рiзкого зростання кiлькостi обмежень.

Нейроннi мережi в реальних задачах оперують дiйсними числами,

часто у форматi з плаваючою комою. Натомiсть протоколи zk-SNARK/zk-

STARK зазвичай використовують арифметику в полi F𝑝, де всi значення

є цiлими за модулем 𝑝. Для узгодження цих двох моделей застосовують

квантування [17, 9].

Типова схема квантування:

𝑤̃ = round(𝑤 · 2𝑠) mod 𝑝, (2.18)

де 𝑠 — масштабний коефiцiєнт (scale factor), типово 𝑠 ∈ {8, 16} бiт; 𝑝 —

характеристика поля F𝑝. Аналогiчно квантуються промiжнi активацiї

кожного шару ℓ: 𝑎̃(ℓ) = round(𝑎(ℓ) · 2𝑠) mod 𝑝.

Вибiр 𝑠 визначає баланс мiж точнiстю моделi та кiлькiстю обмежень

у схемi: зниження 𝑠 з 16 до 8 бiт скорочує кiлькiсть range check обмежень

вдвiчi цiною незначної втрати точностi [9].

Загальна кiлькiсть обмежень арифметичної схеми:

𝒞total =
𝐿∑︁

ℓ=1

(︁
𝒞(ℓ)
lin + 𝒞(ℓ)

act + 𝒞(ℓ)
range

)︁
, (2.19)

де 𝒞(ℓ)
lin — обмеження лiнiйного обчислення, 𝒞(ℓ)

act — обмеження функцiї

активацiї, 𝒞(ℓ)
range — range check обмеження.

Квантування неминуче вносить похибку, але дозволяє застосувати

строгi алгебраїчнi методи до аналiзу коректностi навчання. При

проєктуваннi ZKML-систем необхiдно знаходити баланс мiж точнiстю

(значення 𝑠 та розряднiсть) i ефективнiстю (розмiр поля, кiлькiсть

обмежень).
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2.4 Схеми полiномiальних зобов’язань

Полiномiальнi зобов’язання (Polynomial Commitments) —

криптографiчнi примiтиви, якi дозволяють доказувачу закомiтити деякий

полiном 𝑓(𝑋), опублiкувавши його коротке представлення (комiтмент), а

потiм багаторазово доводити коректнiсть значення 𝑓(𝑥) у рiзних точках 𝑥

за допомогою коротких та швидко перевiрюваних доказiв. Такi схеми є

центральним елементом бiльшостi сучасних zk-SNARK та zk-STARK [16,

3].

Основнi вимоги:

Зв’язувальнiсть. Неможливо знайти два рiзнi полiноми, якi

вiдповiдають одному й тому самому комiтменту.

Приховувальнiсть (опцiйно). Комiтмент не розкриває iнформацiї

про коефiцiєнти полiному (для схем з приховуванням). У KZG hiding

забезпечується додаванням випадкового маскувального члена до

полiному; у FRI — через обмеження на кiлькiсть вiдкритих позицiй

Merkle-дерева.

Ефективнi вiдкриття. Довести, що певне значення 𝑦 дорiвнює 𝑓(𝑥),

має бути можливо за допомогою короткого доказу, а перевiрка повинна

бути швидкою навiть для полiномiв великого ступеня.

У задачах ZKML полiномiальнi зобов’язання дозволяють

зафiксувати структуру та параметри нейронної мережi у виглядi набору

полiномiв, пiсля чого всi докази коректностi навчання чи iнференсу

посилаються лише на комiтмент, не розкриваючи самi ваги.

Схема KZG (Kate–Zaverucha–Goldberg) — одна з

найпоширенiших полiномiальних схем зобов’язань, яка базується на

бiлiнеарних спарюваннях над елiптичними кривими. Її популярнiсть

зумовлена сталою довжиною комiтментiв та короткими доказами,

незалежними вiд ступеня полiному [16].

Основна iдея схеми KZG полягає в тому, що пiд час довiреного
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попереднього налаштування генеруються елементи вигляду 𝑔𝜏
𝑖 для

𝑖 = 0, . . . , 𝑑, де 𝜏 — секретне значення, а 𝑑 — максимальний ступiнь

полiному. Нехай задано полiном

𝑓(𝑋) =
𝑑∑︁

𝑖=0

𝑓𝑖𝑋
𝑖. (2.20)

Тодi комiтмент до 𝑓 обчислюється як

𝐶 = 𝑔𝑓(𝜏) =
𝑑∏︁

𝑖=0

(︁
𝑔𝜏

𝑖
)︁𝑓𝑖

, (2.21)

тобто є одним елементом групи. Для вiдкриття значення 𝑦 = 𝑓(𝑥)

доказувач обчислює полiном

𝑞(𝑋) =
𝑓(𝑋)− 𝑦

𝑋 − 𝑥
(2.22)

i надає свiдоцтво 𝜋 = 𝑔𝑞(𝜏). Верифiкатор перевiряє коректнiсть вiдкриття

за допомогою однiєї перевiрки на спарюваннях мiж 𝐶, 𝜋 та публiчними

параметрами, що еквiвалентно перевiрцi того, що рiзниця 𝑓(𝑋)−𝑦 дiлиться

на (𝑋 − 𝑥) [16].

KZG-commitment лежить в основi багатьох сучасних

SNARK-протоколiв (PlonK, Marlin, Sonic тощо) i застосовується у ZKML

для компактного комiтування великих масивiв параметрiв нейромереж.

FRI та полiномiальнi зобов’язання в zk-STARK

У zk-STARK схеми полiномiальних зобов’язань будуються на

протоколi FRI та не потребують бiлiнеарних спарювань чи довiреного

початкового налаштування. Замiсть KZG використовуються

геш-комiтменти до табличних значень полiномiв i багаторазовi виклики

FRI для доведення низького степеня [3].

Загальна структура побудови полiномiальних зобов’язань у

zk-STARK полягає в тому, що значення полiному або набору полiномiв на

великiй множинi точок кодуються у виглядi таблицi, для якої будується
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дерево Меркла. Комiтментом у такiй схемi є корiнь дерева Меркла, що

забезпечує зв’язувальнiсть i дає змогу виконувати ефективнi вибiрковi

вiдкриття окремих значень. Далi протокол FRI використовується для

доведення того, що закодована таблиця вiдповiдає полiному низького

степеня, застосовуючи послiдовнi перетворення та випадковi запити до

оракула [4, 3].

Таблиця 2.2 – Порiвняння схем полiномiальних зобов’язань KZG та

FRI

Критерiй KZG FRI
Довiрене початкове налаштування потрiбне не потрiбне
Розмiр комiтменту 𝑂(1) 𝑂(log 𝑛)

Розмiр доказу 𝑂(1) 𝑂(log2 𝑛)

Час верифiкацiї 𝑂(1) (2 спарювання) 𝑂(log2 𝑛)

Криптографiчна база елiптичнi кривi геш-функцiї
Квантостiйкiсть нi так

Висновки до роздiлу 2

Розглянутi у цьому роздiлi властивостi протоколiв доведення з

нульовим розголошенням показують, що можливо вiддiлити перевiрку

коректностi обчислень вiд розкриття даних. За результатами

порiвняльного аналiзу zk-SNARK та zk-STARK було вирiшено обрати

останнiй, оскiльки STARK забезпечує постквантову стiйкiсть, прозорiсть

та кращу масштабованiсть для великих обчислень, що є критичним в

рамках поставленої задачi.

Арифметизацiя обчислень i використання полiномiальних

зобов’язань формують математичну основу побудови протоколiв.

Сукупнiсть цих методiв створює необхiдну математичну основу для

розробки протоколiв верифiкованого навчання та iнференсу, що

розглядатимуться в наступних роздiлах.
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3 ПРОГРАМНА РЕАЛIЗАЦIЯ СИСТЕМИ НА ОСНОВI

ZK-STARK

У цьому роздiлi сформульовано задачу, описано архiтектуру та

програмну реалiзацiю. Запропонований пiдхiд дозволяє одночасно

перевiряти коректнiсть iнференсу та зберiгати конфiденцiйнiсть

параметрiв моделi, вхiдних даних та навчального набору.

3.1 Постановка задачi

Нехай задано параметризовану повнозв’язну нейронну мережу, тобто

багатошаровий перцептрон (MLP), ℳ𝜃 : R𝑑in → R𝑑out, де 𝜃 = {𝑊 (ℓ), 𝑏(ℓ)}𝐿ℓ=1

— параметри моделi, а 𝐿 — кiлькiсть шарiв. Для вхiдних даних 𝑥 ∈ R𝑑in

модель обчислює вихiд 𝑦 = ℳ𝜃(𝑥).

Розроблена система розв’язує двi взаємопов’язанi задачi: верифiкацiю

iнференсу та захист навчальних даних.

Задача 1. Верифiкацiя iнференсу. Потрiбно побудувати ZKP для

твердження

∃ (𝑥, 𝜃) : ℳ𝜃(𝑥) = 𝑦 ∧ℋ(𝜃) = ℎ𝜃 ∧ℋ(𝑥) = ℎ𝑥, (3.1)

де ℋ — криптографiчна геш-функцiя, а ℎ𝜃 та ℎ𝑥 — публiчно вiдомi гешi

параметрiв моделi та вхiдних даних вiдповiдно. Доказувач має довести, що

модель ℳ𝜃 з прихованими параметрами 𝜃 справдi обчислила результат 𝑦

для прихованого входу 𝑥.

Задача 2. Захист навчальних даних. Нехай модель навчена на

датасетi 𝐷 = {(𝑥𝑖, 𝑦𝑖)}𝑁𝑖=1. Необхiдно побудувати ZKP для твердження

∃𝐷 : ℋMerkle(𝐷) = ℎ𝐷 ∧

⃦⃦⃦⃦
⃦ 1

𝑁

𝑁∑︁
𝑖=1

∇𝐿𝑖(𝜃)

⃦⃦⃦⃦
⃦ < 𝜀, (3.2)
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де ℎ𝐷 — корiнь дерева Меркла датасету, 𝐿𝑖 — функцiя втрат на 𝑖-му

прикладi, а 𝜀 — допустимий порiг збiжностi. У цьому випадку доказувач

доводить, що параметри 𝜃 узгодженi з прихованим датасетом 𝐷, не

розкриваючи самих навчальних прикладiв.

Разом твердження (3.1) та (3.2) утворюють єдину систему захисту:

верифiкатор переконується як у коректностi результату класифiкацiї, так i

в тому, що модель узгоджується з прихованим навчальним набором даних,

не отримуючи доступу нi до вхiдних даних, нi до датасету, нi до параметрiв

моделi.

Система включає двох учасникiв. Доказувач 𝒫 , тобто провайдер ML-

сервiсу, виконує навчання та iнференс i формує докази 𝜋, використовуючи

приватний witness, до якого належать параметри моделi 𝜃, вхiднi данi 𝑥,

навчальний датасет 𝐷 та промiжнi активацiї. Верифiкатор 𝒱 перевiряє

докази без доступу до моделi, вхiдних даних або датасету, спираючись лише

на публiчнi входи протоколу, а саме гешi ℎ𝜃, ℎ𝑥, ℎ𝐷, вихiд 𝑦, доказ 𝜋 та,

для частини навчання, фiнальний градiєнт 𝐺final.

Протокол є неiнтерактивним: доказувач самостiйно формує докази, а

верифiкатор перевiряє їх без додаткового дiалогу. Загальна схема взаємодiї

має такий вигляд:

1) доказувач навчає модель ℳ𝜃 на датасетi 𝐷 та публiкує гешi

ℎ𝜃 = ℋ(𝜃), ℎ𝑥 = ℋ(𝑥) i ℎ𝐷 = ℋMerkle(𝐷);

2) доказувач виконує один прохiд по датасету 𝐷 з обчисленням

градiєнтiв, записуючи промiжнi значення у таблицю трасування Gradient

AIR;

3) доказувач виконує iнференс 𝑦 = ℳ𝜃(𝑥), записуючи промiжнi

значення у таблицю трасування MLP AIR;

4) доказувач генерує три STARK-докази засобами AIR, Merkle, FRI

та Fiat–Shamir i передає їх верифiкатору разом з публiчними входами;

5) верифiкатор перевiряє докази вiдносно публiчних входiв

(ℎ𝜃, ℎ𝑥, ℎ𝐷, 𝑦, 𝐺final) та ухвалює рiшення Accept або Reject.

Для реалiзацiї обрано пiдхiд на основi zk-STARK з кiлькох причин.
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По-перше, STARK не потребує довiреного початкового налаштування, що

є важливою перевагою для публiчно верифiкованих застосувань.

По-друге, безпека STARK ґрунтується на стiйкостi геш-функцiй до

колiзiй, що забезпечує постквантову стiйкiсть. По-третє, STARK добре

масштабується: складнiсть побудови доказу 𝑂(𝑛 log2 𝑛) та вiдсутнiсть

жорстких обмежень на розмiр схеми дають змогу обробляти великi

таблицi трасування.

3.2 Алгоритм побудови доказу

ZKP-системи працюють над скiнченними полями F𝑝, тодi як

нейроннi мережi оперують числами з рухомою комою. Тому першим

етапом є квантування всiх параметрiв i промiжних значень.

Квантування параметра 𝑤 визначається як

𝑤̃ = round(𝑤 · 2𝑠) mod 𝑝, (3.3)

де 𝑠 — масштабний коефiцiєнт, а 𝑝 — характеристика поля F𝑝.

Аналогiчно квантуються промiжнi активацiї кожного шару:

𝑎̃(ℓ) = round
(︁
𝑎(ℓ) · 2𝑠

)︁
mod 𝑝. (3.4)

Параметри моделi фiксуються через дерево Меркла:

ℎ𝜃 = MerkleRoot

(︂{︁
ℋ
(︁
𝑊̃ (ℓ)‖𝑏̃(ℓ)

)︁}︁𝐿

ℓ=1

)︂
, ℎ𝑥 = ℋ(𝑥̃). (3.5)

Для захисту навчальних даних кожен приклад датасету гешується

окремо:

ℎ𝐷 = MerkleRoot
(︁
{ℋ(𝑥𝑖‖𝑦𝑖)}𝑁𝑖=1

)︁
. (3.6)

Верифiкатор отримує лише корiнь ℎ𝐷, тодi як самi приклади залишаються

у witness.

Вибiр ZK-friendly геш-функцiї, зокрема Poseidon, є принципово
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важливим, оскiльки стандартнi SHA-256 та Keccak є надто дорогими для

арифметизацiї над F𝑝.

Пiсля квантування обчислення повнозв’язного шару ℓ подається як

𝑧(ℓ) = 𝑊̃ (ℓ)𝑎̃(ℓ−1) + 𝑏̃(ℓ) (mod 𝑝). (3.7)

Функцiя активацiї ReLU арифметизується через булеву допомiжну

змiнну 𝛽 ∈ {0,1}:

𝑎̃ = 𝑧 · 𝛽, (3.8)

𝛽(1− 𝛽) = 0, (3.9)

(𝑧 − 𝑎̃) · 𝛽 = 0. (3.10)

Перевiрка знаку додатково потребує range-check обмежень: 0 ⩽ 𝑧 < 2𝑠 або

2𝑠 ⩽ 𝑧 < 𝑝.

Для верифiкацiї навчання арифметизується один прохiд по датасету

з обчисленням градiєнтiв. Для кожного прикладу (𝑥𝑖, 𝑦𝑖) ∈ 𝐷 градiєнт

вихiдного шару має вигляд

𝛿
(2)
𝑘 = 𝑦𝑘 − 𝑦𝑘, 𝑘 = 0,1, (3.11)

де 𝑦𝑘 — one-hot мiтка класу. Градiєнт прихованого шару обчислюється як

𝛿
(1)
𝑖 = 𝛽𝑖 ·

∑︁
𝑘

𝑊
(2)
𝑘𝑖 · 𝛿(2)𝑘 , 𝑖 = 0, . . . ,𝑑1 − 1. (3.12)

Акумуляцiя градiєнтiв по всiх 𝑁 прикладах виконується за

спiввiдношеннями

𝐺
(𝑖+1)

𝑊 (2) = 𝐺
(𝑖)

𝑊 (2) + 𝛿
(2)
𝑘 · ℎ(1)

𝑗 , (3.13)

𝐺
(𝑖+1)

𝑊 (1) = 𝐺
(𝑖)

𝑊 (1) + 𝛿
(1)
𝑖 · 𝑥𝑗. (3.14)

Фiнальний градiєнт 𝐺final = 𝐺(𝑁) є публiчним входом, а верифiкатор

перевiряє виконання умови збiжностi max𝑖,𝑗 |𝐺final[𝑖][𝑗]| < 𝜀.
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Процедура генерацiї STARK-доказу складається з п’яти крокiв:

1) побудова таблиць трасування для MLP AIR та Gradient AIR;

2) арифметизацiя таблиць трасування у виглядi системи

полiномiальних обмежень;

3) формування зобов’язань через дерево Меркла з використанням

Poseidon як геш-функцiї;

4) застосування FRI разом iз перетворенням Fiat–Shamir, яке робить

протокол неiнтерактивним;

5) формування доказу 𝜋 = ({com𝑖}, {query openings}).
Складнiсть побудови доказу становить 𝑂(𝒞total · log2 𝒞total) за часом та

𝑂(𝒞total) за пам’яттю.

3.3 Протокол верифiкацiї

Верифiкатор 𝒱 отримує три докази та публiчнi входи

(ℎ𝜃, ℎ𝑥, ℎ𝐷, 𝑦, 𝐺final) i виконує перевiрку у кiлька етапiв:

1) перевiряє коректнiсть коренiв Меркла та вiдповiднiсть значень ℎ𝜃,

ℎ𝑥, ℎ𝐷;

2) генерує точки запиту через Fiat–Shamir за правилом

𝑟𝑖 = 𝐻(com𝑖−1);

3) перевiряє FRI-вiдкриття для кожної вибраної точки;

4) перевiряє виконання полiномiальних обмежень у точках запиту;

5) перевiряє правильнiсть виходу 𝑦 та умову збiжностi

max𝑖,𝑗 |𝐺final[𝑖][𝑗]| < 𝜀;

6) перевiряє узгодженiсть мiж доказами, тобто збiг значень ℎ𝜃 i ℎ𝑥 у

всiх трьох доказах.

Складнiсть верифiкацiї є сублiнiйною за розмiром моделi:

𝑇verify = 𝑂(𝑞 · log 𝒞total), (3.15)

де 𝑞 = 𝑂(𝜆/ log 𝑝) — кiлькiсть FRI-запитiв, а 𝜆 — параметр безпеки.
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Властивiсть коректностi формалiзується таким спiввiдношенням:

Pr [Verify(𝜋*,PublicInputs) = Accept | 𝑦 ̸= ℳ𝜃(𝑥)] ⩽ 𝜀(𝜆) ⩽ 2−𝜆. (3.16)

Властивiсть нульового розголошення означає iснування ефективного

симулятора 𝒮, для якого{︁
View𝒱*

[︁
𝒫(𝜃, 𝑥̃, 𝐷) ↔ 𝒱*

]︁}︁
≈𝑐

{︀
𝒮(PublicInputs, 1𝜆)

}︀
. (3.17)

Таким чином, протокол забезпечує повноту, коректнiсть, нульове

розголошення, неiнтерактивнiсть, прозорiсть та захист датасету. Чесний

доказувач завжди проходить перевiрку FRI i Меркла, пiдробити таблицю

трасування без змiни кореня Меркла неможливо, параметри 𝜃, 𝑥 i 𝐷 не

розкриваються, а Fiat–Shamir замiнює всi iнтерактивнi виклики на

обчислення 𝐻(·).

3.4 Програмна реалiзацiя

Для реалiзацiї системи обрано бiблiотеку нативного STARK

Winterfell 0.13.1. Вона дає змогу безпосередньо описувати AIR для

обчислень нейронної мережi та використовувати Poseidon як єдину

геш-функцiю системи. Усi обчислення виконуються над полем Goldilocks

(𝑝 = 264 − 232 + 1), яке забезпечує ефективну реалiзацiю на 64-бiтних

процесорах та мiстить великий степiнь двiйки в ord(F*
𝑝), що є необхiдним

для NTT-перетворень у FRI-протоколi.

Геш-функцiя Poseidon реалiзована над полем Goldilocks з

параметрами, наведеними в таблицi 3.1.

Вибiр 𝛼 = 7 є коректним для поля Goldilocks, оскiльки

gcd(7, 𝑝 − 1) = 1, тому вiдображення 𝑥 ↦→ 𝑥7 є бiєкцiєю на F𝑝.

MDS-матриця побудована за конструкцiєю Кошi:

𝑀 [𝑖][𝑗] = (𝑖+ 𝑗 + 8)−1 mod 𝑝, 𝑖,𝑗 ∈ {0, . . . ,7}. (3.18)
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Таблиця 3.1 – Параметри Poseidon у реалiзованiй системi

Параметр Позначення Значення
Ширина стану 𝑡 8
S-box (степiнь) 𝛼 7
Повних раундiв (з кожного боку) 𝑅𝑓/2 4
Часткових раундiв 𝑅𝑝 22
Загальна кiлькiсть раундiв 𝑅 30
Rate (sponge) 𝑟 4
Capacity (sponge) 𝑐 4

Раундовi константи визначено детермiновано:

𝑟𝑐[𝑟][𝑖] = (𝑟 · 𝑡+ 𝑖+ 1) · 1 000 003 mod 𝑝. (3.19)

Реалiзовано структуру PoseidonHasher, яка iмплементує трейти

Hasher та ElementHasher. Метод hash_elements використовує

Felt::from_mont() для коректної обробки Montgomery representation

поля Goldilocks. Пiсля iнтеграцiї всi Merkle commitments i Fiat–Shamir

виклики в усiх трьох доказах виконуються через Poseidon.

У системi реалiзовано MLP архiтектури 4 → 8 → 2: вхiд має

розмiрнiсть 4, прихований шар мiстить 8 нейронiв з активацiєю ReLU, а

вихiдний шар має розмiрнiсть 2. Навчання виконувалося у PyTorch 2.1.0 з

використанням оптимiзатора Adam (lr = 0,01), функцiї втрат

CrossEntropyLoss, 2000 епох та масштабу SCALE= 1024.

Датасет мiстить 8000 синтетичних прикладiв з простору {0, . . . ,255}4,
що вiдповiдає 232 можливим комбiнацiям. Правило класифiкацiї задається

спiввiдношенням

𝑦 =

⎧⎪⎨⎪⎩0, 𝑥0 · 𝑥1 > 𝑥2 · 𝑥3,

1, iнакше.
(3.20)

Датасет подiлено на 6400 тренувальних i 1600 тестових прикладiв.

Досягнута точнiсть становить 98.4% для float-подання та 97.8% для



38
int-подання. Квантування параметрiв виконується за формулою

𝑤̃ = round(𝑤 · 1024). (3.21)

Система складається з трьох STARK-доказiв, зв’язаних через спiльнi

публiчнi входи:

ℎ𝑥 = Poseidon(𝑥) ∈ MlpPub ∩ PoseidonPub, (3.22)

ℎ𝜃 = Poseidon(𝜃) ∈ MlpPub ∩ GradientPub. (3.23)

Таблиця 3.2 – Характеристики трьох STARK-доказiв системи

Параметр MLP AIR Poseidon AIR Gradient AIR
Розмiр трасування 8× 26 32× 48 8192× 91

Обмежень AIR 26 47 84
Час proving 0.57 с 0.09 с 2.2 с
Час верифiкацiї 0.006 с 0.0001 с ∼ 0.01 с
Розмiр доказу 7.8 КБ 15.1 КБ 68.2 КБ
Верифiкацiя Так Так Так
Загальний час proving ≈ 2.9 с
Загальний розмiр ≈ 91.1 КБ

Доказ 1 — MLP AIR: верифiкацiя iнференсу. Таблиця MLP

AIR мiстить 8 × 26 елементiв над полем Goldilocks. Рядок 0 мiстить вхiд

𝑥. Рядок 1 мiстить передактивацiї 𝑧1[0..7], знаковi бiти 𝛽[0..7], активацiї

ℎ1[0..7] та селектор 𝑠1 = 1. Рядок 2 мiстить вихiд 𝑦[0..1] i селектор 𝑠2 = 1,

а рядки 3–7 є padding.

Для кожного нейрона 𝑖 = 0, . . . ,7 першого шару задаються

обмеження

𝑠1 ·
(︀
𝑧
(1)
𝑖 −

∑︀3
𝑗=0𝑊1[𝑖][𝑗]𝑥𝑗 − 𝑏1[𝑖]

)︀
= 0, (3.24)

𝑠1 · 𝛽𝑖 · (1− 𝛽𝑖) = 0, (3.25)

𝑠1 · (ℎ𝑖 − 𝛽𝑖 · 𝑧(1)𝑖 ) = 0. (3.26)
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Для виходiв 𝑗 = 0,1 використовується обмеження

𝑠2 ·
(︀
𝑦𝑗 −

∑︀7
𝑖=0𝑊2[𝑗][𝑖]ℎ𝑖 − 𝑏2[𝑗]

)︀
= 0. (3.27)

Вхiд 𝑥 залишається приватним i не включається до assertions, а зв’язок

мiж 𝑥 та публiчним ℎ𝑥 забезпечується окремим Poseidon AIR.

Доказ 2 — Poseidon AIR: приватнiсть вхiдних даних.

Окремий AIR доводить, що ℎ𝑥 = Poseidon(𝑥) для конкретного входу 𝑥,

який використовується у трасуваннi MLP AIR. Таблиця має розмiр

32 × 48 i охоплює 30 раундiв та 2 padding-рядки. Стовпцi зберiгають

промiжнi значення кожного раунду: pre[𝑖], 𝑥2[𝑖], 𝑥4[𝑖], 𝑥6[𝑖], 𝑥7[𝑖] та state[𝑖]

для 𝑖 = 0, . . . ,7. Assertions фiксують початковий стан [𝑥0, 𝑥1, 𝑥2, 𝑥3, 0, . . . ,0]

та кiнцевий стан у рядку 29, який дорiвнює ℎ𝑥.

Доказ 3 — Gradient AIR: захист навчальних даних. Замiсть

доведення всього процесу навчання, що для 2000 епох є обчислювально

надто дорогим, доводиться умова малої норми фiнального градiєнта на

прихованому датасетi:

𝐺final =
1

𝑁

𝑁∑︁
𝑖=1

∇𝐿𝑖(𝑊final) ≈ 0. (3.28)

Перевiрка ‖𝐺final‖ < 𝜀 виконується верифiкатором поза STARK-схемою на

основi публiчного значення 𝐺final.

Таблиця Gradient AIR мiстить 8192 × 91 елементiв, тобто 6400

прикладiв i padding до 213. Кожен рядок вiдповiдає одному

тренувальному прикладу та мiстить стовпцi 𝑥[4], 𝑦[2], 𝑧1[8], 𝛽[8], ℎ1[8],

𝑦[2], 𝛿2[2], 𝛿1[8], 𝐺𝑊2
[16], 𝐺𝑊1

[32] i sel[1].

Gradient AIR мiстить 84 обмеження трьох типiв. До першого типу

належать обмеження прямого проходу, якi збiгаються з MLP AIR i

активуються через sel. Другий тип утворюють обмеження зворотного
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проходу:

sel · (𝛿2,𝑘 − 𝑦𝑘 + 𝑦𝑘) = 0, (3.29)

sel ·
(︀
𝛿1,𝑖 − 𝛽𝑖 ·

∑︀
𝑘 𝑊2[𝑘][𝑖] · 𝛿2,𝑘

)︀
= 0. (3.30)

Третiй тип становлять обмеження акумуляцiї градiєнтiв:

𝐺
(next)
𝑊2

[𝑘][𝑖] = 𝐺
(cur)
𝑊2

[𝑘][𝑖] + sel · 𝛿2,𝑘 · ℎ1,𝑖, (3.31)

𝐺
(next)
𝑊1

[𝑖][𝑗] = 𝐺
(cur)
𝑊1

[𝑖][𝑗] + sel · 𝛿1,𝑖 · 𝑥𝑗. (3.32)

Кожен приклад датасету гешується як leaf𝑖 = Poseidon(𝑥𝑖, 𝑦𝑖), пiсля

чого будується дерево Меркла з 8192 листiв. Корiнь dataset_root

публiкується як публiчний вхiд. Узгодженiсть мiж MLP AIR i Gradient

AIR забезпечується порiвнянням спiльного значення ℎ𝜃.

Результати. Для тестового прикладу 𝑥 = [92, 213, 170, 66], для якого

виконується 92 · 213 = 19596 > 170 · 66 = 11220, тобто правильний клас

дорiвнює 0, отримано результати, наведенi в таблицi 3.3.

Таблиця 3.3 – Результати роботи системи трьох STARK-доказiв

Параметр Значення
Архiтектура мережi 4 → 8 → 2

Простiр входiв {0, . . . ,255}4 (232 комбiнацiй)
Датасет 6400 прикладiв (прихований)
Точнiсть float/int 98.4% / 97.8%
Вхiд 𝑥 (приватний) [92, 213, 170, 66]
Вихiд 𝑦 (публiчний) [7 739 399; -7 719 828], клас 0
ℎ𝑥 6031a438...

ℎ𝜃 44ca3a3c...

dataset_root 1fb52f12...

ℎ𝑥 збiгається так
ℎ𝜃 збiгається так
Загальний час proving ≈ 2.9 с
Загальний розмiр доказiв ≈ 91.1 КБ
Trusted setup не потрiбен
Постквантова стiйкiсть так
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Аналiз безпеки. Повнота виражається спiввiдношенням

Pr
[︀
𝒱 приймає | чесний 𝒫

]︀
= 1. (3.33)

Для оцiнки коректностi використано параметри FRI 𝑞 = 32,

blowup= 8 та grinding= 16 бiт. Тодi верхня оцiнка iмовiрностi пiдробки

доказу має вигляд

𝜀sound ⩽
𝑑 · 𝜌−1

|F𝑝|
+ (1− 𝜌)𝑞 + 2−16, (3.34)

де 𝑑 = 3, 𝜌 = 1/8, |F𝑝| ≈ 264. У практичних налаштуваннях такi параметри

забезпечують рiвень безпеки близько 128 бiт.

Властивiсть нульового розголошення подається у виглядi

{︀
(𝜋MLP, 𝜋Pos, 𝜋Grad) | 𝒫(𝑥, 𝜃,𝐷)

}︀
≈𝑐

{︀
𝒮(𝑦, ℎ𝑥, ℎ𝜃, dataset_root)

}︀
. (3.35)

Таблиця 3.4 – Аналiз безпеки системи

Тип подiї Iмовiрнiсть Забезпечується

Пiдробка доказу практично неможлива (рiвень безпеки ≈ 128 бiт) Soundness, параметри FRI
(𝑞 = 32), grinding (216).

Хибна вiдмова 0 Completeness за умови
коректного виконання
протоколу.

Витiк 𝑥 практично неможливий Zero-knowledge властивiсть
протоколу разом iз
стiйкiстю Poseidon
до колiзiй та другого
прообразу.

Пiдробка ℎ𝜃 практично неможлива (рiвень безпеки ≈ 128 бiт) Стiйкiсть до колiзiй геш-
функцiї Poseidon.

Пiдробка dataset_root практично неможлива (рiвень безпеки ≈ 128 бiт) Стiйкiсть до колiзiй геш-
функцiї Poseidon.

Вiдновлення 𝑥 перебором ⩽ 2−32 Скiнченний простiр
вхiдних даних {0, . . . ,255}4.

Перевiрка умови ‖𝐺final‖ < 𝜀 виконується верифiкатором поза

STARK-схемою. Її включення всередину доказу потребувало б range-proof

конструкцiї, що перевищує лiмiт у 255 стовпцiв у Winterfell 0.13.1.
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Висновки до роздiлу 3

У роздiлi розроблено та описано систему, що поєднує верифiкацiю

iнференсу нейронної мережi iз захистом тренувальних даних на основi

нативного zk-STARK. Узгодженiсть усiх частин протоколу забезпечується

трьома доказами, пов’язаними через значення ℎ𝑥 та ℎ𝜃. У межах

реалiзацiї використано геш-функцiю Poseidon над полем Goldilocks та

виконано її iнтеграцiю у Winterfell 0.13.1. Експериментальнi результати

показали, що загальний час побудови доказiв становить близько 2.9 с, а

сумарний розмiр доказiв — близько 91.1 КБ. Запропонована система не

потребує довiреного початкового налаштування та для обраної

конфiгурацiї забезпечує практичний рiвень безпеки 128 бiт.
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ВИСНОВКИ

У ходi виконання дипломної роботи розроблено та програмно

реалiзовано протокол верифiкацiї iнференсу iз одночасним захистом

навчальних даних на основi zk-STARK.

Аналiз основних загроз конфiденцiйностi в системах машинного

навчання показав, що атаки на вивiд членства, iнверсiйнi атаки та атаки

отруєння даних становлять iстотну небезпеку для систем, що працюють iз

чутливою iнформацiєю. Водночас федеративне навчання, гомоморфне

шифрування та багатостороннi обчислення вирiшують лише окремi

аспекти проблеми, тодi як жоден iз цих пiдходiв не поєднує

конфiденцiйнiсть даних iз публiчною верифiкованiстю обчислень. Огляд

iснуючих zkML-фреймворкiв показав їхню орiєнтацiю переважно на

верифiкацiю iнференсу без урахування захисту тренувальних даних, що

пiдтвердило актуальнiсть поставленої задачi.

Порiвняльне дослiдження протоколiв zk-SNARK та zk-STARK

обґрунтувало вибiр останнього як основи реалiзацiї. Вiдсутнiсть

довiреного початкового налаштування та постквантова стiйкiсть є

ключовими перевагами для публiчно верифiкованих застосувань.

Арифметизацiя лiнiйних шарiв, подання функцiї активацiї ReLU через

булеву допомiжну змiнну та квантування параметрiв над скiнченним

полем сформували математичну основу побудованої системи. Серед схем

полiномiальних зобов’язань KZG та FRI обрано FRI як механiзм, що не

потребує довiреного початкового налаштування i зберiгає достатню

ефективнiсть верифiкацiї.

На основi бiблiотеки Winterfell 0.13.1 розроблено та реалiзовано

систему верифiкацiї iнференсу MLP у виглядi двох взаємопов’язаних

доказiв. MLP AIR iз таблицею трасування 8 × 26 елементiв i 26

полiномiальними обмеженнями перевiряє коректнiсть прямого проходу

мережi. Окремий Poseidon AIR iз таблицею 32 × 48 i 47 обмеженнями
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пiдтверджує вiдповiднiсть публiчного гешу ℎ𝑥 приватному входу 𝑥,

забезпечуючи конфiденцiйнiсть вхiдних даних. Сумарний час генерацiї

цих двох доказiв становить 0,66 с, а розмiр — 22,9 КБ.

Механiзм захисту навчальних даних реалiзовано через Gradient AIR

iз таблицею трасування 8192 × 91 елемент i 84 обмеженнями. Доказ

пiдтверджує, що фiнальний градiєнт обчислено на прихованому датасетi з

6400 прикладiв, зафiксованому через корiнь дерева Меркла ℎ𝐷. Водночас

перевiрку норми градiєнта винесено поза STARK-схему через обмеження

у 255 стовпцiв Winterfell 0.13.1, тому верифiкатор перевiряє умову

збiжностi безпосередньо на основi публiчного значення 𝐺final.

Аналiз безпеки пiдтвердив виконання властивостей повноти,

коректностi та нульового розголошення. За параметрiв FRI 𝑞 = 32,

blowup = 8 та grinding = 16 бiт iмовiрнiсть пiдробки доказу не перевищує

2−128. Загальний час генерацiї трьох доказiв становить приблизно 2,9 с, а

сумарний розмiр — близько 91,1 КБ, при цьому система не потребує

довiреного початкового налаштування та зберiгає постквантову стiйкiсть.

Таким чином, розроблено iнтегрований протокол трьох

взаємопов’язаних STARK-доказiв, зв’язаних через спiльнi публiчнi входи

ℎ𝜃 та ℎ𝑥, який забезпечує одночасну верифiкацiю iнференсу та захист

навчального датасету без розкриття параметрiв моделi, вхiдних даних i

тренувальних прикладiв.

Подальшi дослiдження доцiльно спрямувати на включення

перевiрки норми градiєнта безпосередньо до STARK-схеми через

range-proof конструкцiї, розширення системи на глибшi архiтектури

нейронних мереж, зокрема згортковi, застосування рекурсивної

композицiї STARK-доказiв для верифiкацiї повного процесу навчання, а

також iнтеграцiю з блокчейн-платформами для публiчної верифiкацiї

ML-рiшень у децентралiзованих застосуваннях.
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

Лiстинг 1: src/main.rs

1 mod poseidon_air;

2 mod gradient_air;

3

4 use std::time:: Instant;

5

6 use poseidon_air ::{

7 bytes32_to_felt4 , build_trace as poseidon_build_trace , validate_trace as

poseidon_validate ,

8 Felt , PoseidonAir , PoseidonDigest , PoseidonHasher , PoseidonProver , PoseidonPub ,

9 PoseidonProofHasher , PoseidonProofVC , PoseidonProofCoin ,

10 };

11

12 use gradient_air ::{

13 GradientAir , GradientProver , GradientPub ,

14 build_gradient_trace , dataset_merkle_root , load_dataset ,

15 GRAD_TW , GRAD_NC ,

16 };

17 use winter_crypto ::{ DefaultRandomCoin , Digest , ElementHasher , MerkleTree };

18 use winterfell ::{

19 math ::{ FieldElement , StarkField , ToElements},

20 matrix ::ColMatrix ,

21 Air , AirContext , Assertion , AuxRandElements , BatchingMethod , CompositionPoly ,

22 CompositionPolyTrace , ConstraintCompositionCoefficients , DefaultConstraintCommitment ,

23 DefaultConstraintEvaluator , DefaultTraceLde , EvaluationFrame , FieldExtension ,

24 AcceptableOptions , PartitionOptions , ProofOptions , Prover , StarkDomain , TraceInfo ,

25 TracePolyTable , TraceTable , TransitionConstraintDegree ,

26 };

27

28 pub const W1: [[i64; 4]; 8] = [

29 [ 8, -10, 7, 7],

30 [ 10, 9, -15, 15],

31 [ 0, 0, 0, 0],

32 [ 9, 9, 7, -16],

33 [ 1, 0, 13, -15],

34 [-12, -9, 14, 14],

35 [-12, 17, 2, 4],

36 [ 15, -13, 1, 1],

37 ];

38 pub const B1: [i64; 8] = [-326, 106, -1, 42, -26, 196, 13, -36];

39 pub const W2: [[i64; 8]; 2] = [

40 [-2991, 4494, 0, 3862, 3590, -4437, -3908, -3499],
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41 [ 3008, -4523, 0, -3841, -3598, 4455, 3908, 3506] ,

42 ];

43 pub const B2: [i64; 2] = [-450, 453];

44

45 const TW: usize = 26;

46 const TN: usize = 8;

47 const NC: usize = 26;

48 const NA: usize = 4;

49

50 pub fn f(x: i64) -> Felt {

51 if x >= 0 { Felt::new(x as u64) }

52 else { Felt::new(0) - Felt::new((-x) as u64) }

53 }

54

55 pub fn compute_h_theta () -> PoseidonDigest {

56 let mut elems: Vec <Felt > = Vec::new();

57 for row in &W1 { for &w in row { elems.push(f(w)); } }

58 for &b in &B1 { elems.push(f(b)); }

59 for row in &W2 { for &w in row { elems.push(f(w)); } }

60 for &b in &B2 { elems.push(f(b)); }

61 PoseidonHasher :: hash_elements (&elems)

62 }

63

64 pub fn felt_to_i64(v: Felt) -> i64 {

65 let u = v.as_int ();

66 if u <= Felt:: MODULUS / 2 { u as i64 } else { -((Felt:: MODULUS - u) as i64) }

67 }

68

69 struct Mlp { z1: [Felt; 8], bs1: [Felt; 8], h1: [Felt; 8], out: [Felt; 2] }

70

71 fn forward(x: [Felt; 4]) -> Mlp {

72 let xi: [i64; 4] = std::array:: from_fn (|j| x[j]. as_int () as i64);

73 let z1i: [i64; 8] = std:: array:: from_fn (|i|

74 (0..4).map(|j| W1[i][j] * xi[j]).sum::<i64 >() + B1[i]);

75 let bs1: [Felt; 8] = std:: array:: from_fn (|i|

76 if z1i[i] >= 0 { Felt::ONE } else { Felt::ZERO });

77 let z1: [Felt; 8] = std:: array:: from_fn (|i| f(z1i[i]));

78 let h1: [Felt; 8] = std:: array:: from_fn (|i| bs1[i] * z1[i]);

79 let hi: [i64; 8] = std:: array:: from_fn (|i| felt_to_i64(h1[i]));

80 let oi: [i64; 2] = std:: array:: from_fn (|j|

81 (0..8).map(|i| W2[j][i] * hi[i]).sum::<i64 >() + B2[j]);

82 let out: [Felt; 2] = std:: array:: from_fn (|j| f(oi[j]));

83 Mlp { z1 , bs1 , h1, out }

84 }

85
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86 fn build_mlp_trace(x: [Felt; 4]) -> TraceTable <Felt > {

87 let r = forward(x);

88 let mut t = TraceTable ::new(TW, TN);

89 t.fill(

90 |row| { for i in 0..4 { row[i] = x[i]; } },

91 |step , row| {

92 for i in 0..TW { row[i] = Felt::ZERO; }

93 match step {

94 0 => {

95 for i in 0..8 {

96 row[i] = r.h1[i];

97 row[8 + i] = r.z1[i];

98 row [16 + i] = r.bs1[i];

99 }

100 row [24] = Felt::ONE;

101 }

102 1 => {

103 row [0] = r.out [0];

104 row [1] = r.out [1];

105 row [25] = Felt::ONE;

106 }

107 _ => {}

108 }

109 },

110 );

111 t

112 }

113

114 #[ derive(Clone)]

115 pub struct MlpPub {

116 out: [Felt; 2],

117 hx: PoseidonDigest ,

118 h_theta: PoseidonDigest ,

119 }

120

121 impl ToElements <Felt > for MlpPub {

122 fn to_elements (&self) -> Vec <Felt > {

123 let mut v: Vec <Felt > = self.out.iter().copied ().collect ();

124 for digest in [&self.hx , &self.h_theta] {

125 for chunk in digest.as_bytes ().chunks (8) {

126 let mut b = [0u8; 8]; b[.. chunk.len()]. copy_from_slice(chunk);

127 v.push(Felt::new(u64:: from_le_bytes(b)));

128 }

129 }

130 v
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131 }

132 }

133

134 pub struct MlpAir { ctx: AirContext <Felt >, inp: MlpPub }

135

136 impl Air for MlpAir {

137 type BaseField = Felt;

138 type PublicInputs = MlpPub;

139

140 fn new(info: TraceInfo , p: MlpPub , opts: ProofOptions) -> Self {

141 let mut deg: Vec <TransitionConstraintDegree > = Vec:: with_capacity(NC);

142 for _ in 0..8 {

143 deg.push(TransitionConstraintDegree ::new(2));

144 deg.push(TransitionConstraintDegree ::new(3));

145 deg.push(TransitionConstraintDegree ::new(3));

146 }

147 for _ in 0..2 { deg.push(TransitionConstraintDegree ::new(2)); }

148 debug_assert_eq !(deg.len(), NC);

149 MlpAir {

150 ctx: AirContext ::new(info , deg , NA, opts),

151 inp: p,

152 }

153 }

154

155 fn context (&self) -> &AirContext <Felt > { &self.ctx }

156

157 fn evaluate_transition <E: FieldElement + From <Felt >>(

158 &self , frame: &EvaluationFrame <E>, _: &[E], res: &mut [E],

159 ) {

160 let (cur , next) = (frame.current (), frame.next());

161 let (sl1 , sl2) = (next [24], next [25]);

162 let mut c = 0;

163

164 for i in 0..8 {

165 let (nz, nbs , nh) = (next[8 + i], next [16 + i], next[i]);

166 let ez: E = (0..4)

167 .map(|j| E::from(f(W1[i][j])) * cur[j])

168 .fold(E::ZERO , |a, b| a + b) + E::from(f(B1[i]));

169 res[c] = sl1 * (nz - ez); c += 1;

170 res[c] = sl1 * (nbs * (E::ONE - nbs)); c += 1;

171 res[c] = sl1 * (nh - nbs * nz); c += 1;

172 }

173 for j in 0..2 {

174 let eo: E = (0..8)

175 .map(|i| E::from(f(W2[j][i])) * cur[i])



52
176 .fold(E::ZERO , |a, b| a + b) + E::from(f(B2[j]));

177 res[c] = sl2 * (next[j] - eo); c += 1;

178 }

179 }

180

181 fn get_assertions (&self) -> Vec <Assertion <Felt >> {

182 vec![

183 Assertion :: single(0, 2, self.inp.out [0]),

184 Assertion :: single(1, 2, self.inp.out [1]),

185 Assertion :: single (24, 1, Felt::ONE),

186 Assertion :: single (25, 2, Felt::ONE),

187 ]

188 }

189 }

190

191 struct MlpProver { opts: ProofOptions }

192 impl MlpProver { fn new(o: ProofOptions) -> Self { Self { opts: o } } }

193

194 impl Prover for MlpProver {

195 type BaseField = Felt;

196 type Air = MlpAir;

197 type Trace = TraceTable <Felt >;

198 type HashFn = PoseidonHasher;

199 type VC = MerkleTree <PoseidonHasher >;

200 type RandomCoin = DefaultRandomCoin <PoseidonHasher >;

201 type TraceLde <E: FieldElement <BaseField = Felt >> =

202 DefaultTraceLde <E, PoseidonHasher , MerkleTree <PoseidonHasher >>;

203 type ConstraintCommitment <E: FieldElement <BaseField = Felt >> =

204 DefaultConstraintCommitment <E, PoseidonHasher , MerkleTree <PoseidonHasher >>;

205 type ConstraintEvaluator <’a, E: FieldElement <BaseField = Felt >> =

206 DefaultConstraintEvaluator <’a, Self::Air , E>;

207

208 fn get_pub_inputs (&self , t: &Self:: Trace) -> MlpPub {

209 let x: [Felt; 4] = std::array :: from_fn (|i| t.get(i, 0));

210 let out: [Felt; 2] = std::array:: from_fn (|j| t.get(j, 2));

211 let hx = PoseidonHasher :: hash_elements (&x);

212 let h_theta = compute_h_theta ();

213 MlpPub { out , hx, h_theta }

214 }

215

216 fn options (&self) -> &ProofOptions { &self.opts }

217

218 fn new_trace_lde <E: FieldElement <BaseField = Felt >>(

219 &self , i: &TraceInfo , m: &ColMatrix <Felt >,

220 d: &StarkDomain <Felt >, p: PartitionOptions ,
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221 ) -> (Self::TraceLde <E>, TracePolyTable <E>) {

222 DefaultTraceLde ::new(i, m, d, p)

223 }

224

225 fn build_constraint_commitment <E: FieldElement <BaseField = Felt >>(

226 &self , p: CompositionPolyTrace <E>, n: usize ,

227 d: &StarkDomain <Felt >, po: PartitionOptions ,

228 ) -> (Self:: ConstraintCommitment <E>, CompositionPoly <E>) {

229 DefaultConstraintCommitment ::new(p, n, d, po)

230 }

231

232 fn new_evaluator <’a, E: FieldElement <BaseField = Felt >>(

233 &self , a: &’a Self::Air ,

234 aux: Option <AuxRandElements <E>>,

235 c: ConstraintCompositionCoefficients <E>,

236 ) -> Self:: ConstraintEvaluator <’a, E> {

237 DefaultConstraintEvaluator ::new(a, aux , c)

238 }

239 }

240

241 fn main() {

242 let x: [Felt; 4] = [Felt::new (92), Felt::new (213), Felt::new (170), Felt::new (66)];

243 let mlp = forward(x);

244 let pred = if felt_to_i64(mlp.out [0]) > felt_to_i64(mlp.out [1]) { 0 } else { 1 };

245 let hx_display: PoseidonDigest = PoseidonHasher :: hash_elements (&x);

246

247 let opts = ProofOptions ::new(

248 32, 8, 16, FieldExtension ::None , 4, 127,

249 BatchingMethod ::Linear , BatchingMethod ::Linear ,

250 );

251

252 let mlp_trace = build_mlp_trace(x);

253 let mlp_hx: PoseidonDigest = PoseidonHasher :: hash_elements (&x);

254 let mlp_h_theta = compute_h_theta ();

255 let mlp_pub = MlpPub { out: mlp.out , hx: mlp_hx , h_theta: mlp_h_theta };

256 let t1 = Instant ::now();

257 let mlp_proof = MlpProver ::new(opts.clone ()).prove(mlp_trace)

258 .expect("MLP␣prover␣failed");

259 let mlp_pt = t1.elapsed ();

260 let mlp_proof_size = mlp_proof.to_bytes ().len();

261 let t1v = Instant ::now();

262 winterfell :: verify::<MlpAir , PoseidonHasher , DefaultRandomCoin <PoseidonHasher >,

MerkleTree <PoseidonHasher >>(

263 mlp_proof , mlp_pub , &AcceptableOptions :: OptionSet(vec![opts.clone()]),

264 ).expect("MLP␣verification␣failed");
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265 let mlp_vt = t1v.elapsed ();

266

267 let pos_trace = poseidon_build_trace(x);

268 poseidon_validate (& pos_trace);

269 let pos_pub = PoseidonPub {

270 initial: std::array :: from_fn (|i| pos_trace.get(poseidon_air :: COL_STATE + i, 0)),

271 output: std::array :: from_fn (|i| pos_trace.get(poseidon_air :: COL_STATE + i,

poseidon_air :: N_ROUNDS)),

272 };

273 let hx_from_trace: [Felt; 4] = std::array:: from_fn (|i| pos_pub.output[i]);

274 let t2 = Instant ::now();

275 let pos_proof = PoseidonProver ::new(opts.clone()).prove(pos_trace)

276 .expect("Poseidon␣prover␣failed");

277 let pos_pt = t2.elapsed ();

278 let pos_proof_size = pos_proof.to_bytes ().len();

279 let t3 = Instant ::now();

280 winterfell :: verify::<PoseidonAir , PoseidonProofHasher , PoseidonProofCoin ,

PoseidonProofVC >(

281 pos_proof , pos_pub , &AcceptableOptions :: OptionSet(vec![opts.clone()]),

282 ).expect("Poseidon␣verification␣failed");

283 let pos_vt = t3.elapsed ();

284

285 let mlp_hx_felts: [Felt; 4] = bytes32_to_felt4(mlp_hx.as_bytes ());

286 let hx_matches = mlp_hx_felts == hx_from_trace;

287

288 let dataset_path = "dataset.csv";

289 let examples = load_dataset(dataset_path);

290 let n_examples = examples.len();

291 let dataset_root = dataset_merkle_root (& examples);

292 let (grad_trace , g_w1_final , g_w2_final) = build_gradient_trace (& examples);

293 let grad_h_theta = compute_h_theta ();

294 let grad_pub = GradientPub {

295 dataset_root ,

296 h_theta: grad_h_theta ,

297 g_w1_final ,

298 g_w2_final ,

299 n_examples ,

300 };

301 let t4 = Instant ::now();

302 let grad_proof = GradientProver ::new(opts.clone(), n_examples , dataset_root)

303 .prove(grad_trace)

304 .expect("Gradient␣prover␣failed");

305 let grad_pt = t4.elapsed ();

306 let grad_proof_size = grad_proof.to_bytes ().len();

307 let t5 = Instant ::now();
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308 winterfell :: verify::<GradientAir , PoseidonHasher , DefaultRandomCoin <PoseidonHasher >,

MerkleTree <PoseidonHasher >>(

309 grad_proof , grad_pub , &AcceptableOptions :: OptionSet(vec![opts]),

310 ).expect("Gradient␣verification␣failed");

311 let grad_vt = t5.elapsed ();

312

313 let max_gw1 = g_w1_final.iter().flat_map (|r| r.iter()).map(|&v| v.abs()).max().unwrap_or

(0);

314 let max_gw2 = g_w2_final.iter().flat_map (|r| r.iter()).map(|&v| v.abs()).max().unwrap_or

(0);

315 let theta_ok = mlp_h_theta.as_bytes () == grad_h_theta.as_bytes ();

316

317 if !hx_matches || !theta_ok { std:: process ::exit (1); }

318 }

Лiстинг 2: src/gradient_air.rs

1 use winter_crypto ::{Digest , ElementHasher , MerkleTree };

2 use winterfell ::{

3 math ::{ FieldElement , ToElements},

4 matrix ::ColMatrix ,

5 Air , AirContext , Assertion , AuxRandElements , BatchingMethod , CompositionPoly ,

6 CompositionPolyTrace , ConstraintCompositionCoefficients , DefaultConstraintCommitment ,

7 DefaultConstraintEvaluator , DefaultTraceLde , EvaluationFrame , FieldExtension ,

8 AcceptableOptions , PartitionOptions , ProofOptions , Prover , StarkDomain , TraceInfo ,

9 TracePolyTable , TraceTable , TransitionConstraintDegree ,

10 };

11 use winter_crypto :: DefaultRandomCoin;

12

13 use crate :: poseidon_air ::{ PoseidonDigest , PoseidonHasher };

14 use crate ::{ compute_h_theta , f, felt_to_i64 , Felt , W1, B1, W2, B2};

15

16 pub const COL_X: usize = 0;

17 pub const COL_Y: usize = 4;

18 pub const COL_Z1: usize = 6;

19 pub const COL_BS1: usize = 14;

20 pub const COL_H1: usize = 22;

21 pub const COL_OUT: usize = 30;

22 pub const COL_DELTA2: usize = 32;

23 pub const COL_DELTA1: usize = 34;

24 pub const COL_GW2: usize = 42;

25 pub const COL_GW1: usize = 58;

26 pub const COL_SEL: usize = 90;

27

28 pub const GRAD_TW: usize = 91;

29 pub const GRAD_NC: usize = 84;
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30 pub const GRAD_NA: usize = 96;

31

32 pub fn load_dataset(path: &str) -> Vec <([ i64; 4], i64)> {

33 let content = std::fs:: read_to_string(path)

34 .unwrap_or_else (|e| panic!("Cannot␣read␣{path}:␣{e}"));

35 content.lines()

36 .filter (|l| !l.trim().is_empty ())

37 .map(|line| {

38 let v: Vec <i64 > = line.split(’,’)

39 .map(|s| s.trim().parse::<i64 >().expect("bad␣CSV␣value"))

40 .collect ();

41 assert_eq !(v.len(), 5, "CSV␣row␣must␣have␣5␣values:␣x0,x1,x2 ,x3,y");

42 ([v[0], v[1], v[2], v[3]], v[4])

43 })

44 .collect ()

45 }

46

47 pub fn dataset_merkle_root(examples: &[([ i64; 4], i64)]) -> PoseidonDigest {

48 let n_leaves = examples.len().next_power_of_two ();

49 let zero_leaf = PoseidonHasher :: hash_elements (&[ Felt::ZERO; 5]);

50 let mut leaves: Vec <PoseidonDigest > = examples.iter()

51 .map(|(x, y)| {

52 let elems = [f(x[0]), f(x[1]), f(x[2]), f(x[3]), f(*y)];

53 PoseidonHasher :: hash_elements (&elems)

54 })

55 .collect ();

56 leaves.resize(n_leaves , zero_leaf);

57 let tree = MerkleTree ::<PoseidonHasher >:: new(leaves)

58 .expect("MerkleTree␣build␣failed");

59 *tree.root()

60 }

61

62 pub fn build_gradient_trace(

63 examples: &[([ i64; 4], i64)],

64 ) -> (TraceTable <Felt >, [[i64; 4]; 8], [[i64; 8]; 2]) {

65 let n = examples.len();

66 let trace_len = (n + 1).next_power_of_two ().max(8);

67

68 let mut rows: Vec <[Felt; GRAD_TW]> = Vec:: with_capacity(trace_len);

69

70 let mut g_w2 = [[0i64; 8]; 2];

71 let mut g_w1 = [[0i64; 4]; 8];

72

73 for (x, y) in examples.iter() {

74 let row = compute_row(x, *y, &g_w2 , &g_w1);
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75

76 let (z1i , bs1i , h1i) = forward_ints(x);

77 let outi: [i64; 2] = std::array:: from_fn (|j|

78 (0..8).map(|i| W2[j][i] * h1i[i]).sum::<i64 >() + B2[j]);

79 let y_oh = [if *y == 0 { 1i64 } else { 0 }, if *y == 1 { 1i64 } else { 0 }];

80 let delta2: [i64; 2] = [outi [0] - y_oh[0], outi [1] - y_oh [1]];

81 let delta1: [i64; 8] = std::array:: from_fn (|i|

82 (0..2).map(|k| W2[k][i] * delta2[k]).sum::<i64 >() * bs1i[i]);

83

84 for k in 0..2 { for i in 0..8 { g_w2[k][i] += delta2[k] * h1i[i]; } }

85 for i in 0..8 { for j in 0..4 { g_w1[i][j] += delta1[i] * x[j]; } }

86

87 let _ = (z1i , outi);

88 rows.push(row);

89 }

90

91 let padding_row = make_grad_row (&g_w2 , &g_w1 , false);

92 while rows.len() < trace_len {

93 rows.push(padding_row);

94 }

95

96 let g_w1_final = g_w1;

97 let g_w2_final = g_w2;

98

99 let mut t = TraceTable ::new(GRAD_TW , trace_len);

100 {

101 let row0 = rows [0];

102 t.fill(

103 move |row| { row.copy_from_slice (&row0); },

104 |step , row| { row.copy_from_slice (&rows[step + 1]); },

105 );

106 }

107

108 (t, g_w1_final , g_w2_final)

109 }

110

111 fn forward_ints(x: &[i64; 4]) -> ([i64; 8], [i64; 8], [i64; 8]) {

112 let z1i: [i64; 8] = std:: array:: from_fn (|i|

113 (0..4).map(|j| W1[i][j] * x[j]).sum::<i64 >() + B1[i]);

114 let bs1i: [i64; 8] = std:: array:: from_fn (|i| if z1i[i] >= 0 { 1 } else { 0 });

115 let h1i: [i64; 8] = std::array :: from_fn (|i| bs1i[i] * z1i[i]);

116 (z1i , bs1i , h1i)

117 }

118

119 fn compute_row(x: &[i64; 4], y: i64 , g_w2: &[[i64; 8]; 2], g_w1: &[[ i64; 4]; 8]) -> [Felt;
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GRAD_TW] {

120 let (z1i , bs1i , h1i) = forward_ints(x);

121 let outi: [i64; 2] = std::array:: from_fn (|j|

122 (0..8).map(|i| W2[j][i] * h1i[i]).sum::<i64 >() + B2[j]);

123 let y_oh = [if y == 0 { 1i64 } else { 0 }, if y == 1 { 1i64 } else { 0 }];

124 let delta2: [i64; 2] = [outi [0] - y_oh[0], outi [1] - y_oh [1]];

125 let delta1: [i64; 8] = std::array:: from_fn (|i|

126 (0..2).map(|k| W2[k][i] * delta2[k]).sum::<i64 >() * bs1i[i]);

127

128 let mut row = [Felt::ZERO; GRAD_TW ];

129 for j in 0..4 { row[COL_X + j] = f(x[j]); }

130 row[COL_Y] = f(y_oh [0]);

131 row[COL_Y + 1] = f(y_oh [1]);

132 for i in 0..8 { row[COL_Z1 + i] = f(z1i[i]); }

133 for i in 0..8 { row[COL_BS1 + i] = Felt::new(bs1i[i] as u64); }

134 for i in 0..8 { row[COL_H1 + i] = f(h1i[i]); }

135 for j in 0..2 { row[COL_OUT + j] = f(outi[j]); }

136 for k in 0..2 { row[COL_DELTA2 + k] = f(delta2[k]); }

137 for i in 0..8 { row[COL_DELTA1 + i] = f(delta1[i]); }

138 for k in 0..2 { for i in 0..8 { row[COL_GW2 + k*8 + i] = f(g_w2[k][i]); } }

139 for i in 0..8 { for j in 0..4 { row[COL_GW1 + i*4 + j] = f(g_w1[i][j]); } }

140 row[COL_SEL] = Felt::ONE;

141 row

142 }

143

144 fn make_grad_row(g_w2: &[[i64; 8]; 2], g_w1: &[[i64; 4]; 8], sel: bool) -> [Felt; GRAD_TW] {

145 let mut row = [Felt::ZERO; GRAD_TW ];

146 for k in 0..2 { for i in 0..8 { row[COL_GW2 + k*8 + i] = f(g_w2[k][i]); } }

147 for i in 0..8 { for j in 0..4 { row[COL_GW1 + i*4 + j] = f(g_w1[i][j]); } }

148 if sel { row[COL_SEL] = Felt::ONE; }

149 row

150 }

151

152 #[ derive(Clone)]

153 pub struct GradientPub {

154 pub dataset_root: PoseidonDigest ,

155 pub h_theta: PoseidonDigest ,

156 pub g_w1_final: [[i64; 4]; 8],

157 pub g_w2_final: [[i64; 8]; 2],

158 pub n_examples: usize ,

159 }

160

161 impl ToElements <Felt > for GradientPub {

162 fn to_elements (&self) -> Vec <Felt > {

163 let mut v: Vec <Felt > = Vec::new();
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164 for digest in [&self.dataset_root , &self.h_theta] {

165 for chunk in digest.as_bytes ().chunks (8) {

166 let mut b = [0u8; 8]; b[.. chunk.len()]. copy_from_slice(chunk);

167 v.push(Felt::new(u64:: from_le_bytes(b)));

168 }

169 }

170 for row in &self.g_w1_final { for &val in row { v.push(f(val)); } }

171 for row in &self.g_w2_final { for &val in row { v.push(f(val)); } }

172 v.push(Felt::new(self.n_examples as u64));

173 v

174 }

175 }

176

177 pub struct GradientAir { ctx: AirContext <Felt >, inp: GradientPub }

178

179 impl Air for GradientAir {

180 type BaseField = Felt;

181 type PublicInputs = GradientPub;

182

183 fn new(info: TraceInfo , p: GradientPub , opts: ProofOptions) -> Self {

184 let mut deg: Vec <TransitionConstraintDegree > = Vec:: with_capacity(GRAD_NC);

185 for _ in 0..8 { deg.push(TransitionConstraintDegree ::new (2)); }

186 for _ in 0..8 { deg.push(TransitionConstraintDegree ::new (3)); }

187 for _ in 0..8 { deg.push(TransitionConstraintDegree ::new (3)); }

188 for _ in 0..2 { deg.push(TransitionConstraintDegree ::new (2)); }

189 for _ in 0..2 { deg.push(TransitionConstraintDegree ::new (2)); }

190 for _ in 0..8 { deg.push(TransitionConstraintDegree ::new (3)); }

191 for _ in 0..16 { deg.push(TransitionConstraintDegree ::new (3)); }

192 for _ in 0..32 { deg.push(TransitionConstraintDegree ::new (3)); }

193 debug_assert_eq !(deg.len(), GRAD_NC);

194 GradientAir { ctx: AirContext ::new(info , deg , GRAD_NA , opts), inp: p }

195 }

196

197 fn context (&self) -> &AirContext <Felt > { &self.ctx }

198

199 fn evaluate_transition <E: FieldElement + From <Felt >>(

200 &self , frame: &EvaluationFrame <E>, _: &[E], res: &mut [E],

201 ) {

202 let (cur , next) = (frame.current (), frame.next());

203 let sel = cur[COL_SEL ];

204 let mut c = 0;

205

206 for i in 0..8 {

207 let ez: E = (0..4)

208 .map(|j| E::from(f(W1[i][j])) * cur[COL_X + j])
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209 .fold(E::ZERO , |a, b| a + b) + E::from(f(B1[i]));

210 res[c] = sel * (cur[COL_Z1 + i] - ez);

211 c += 1;

212 }

213 for i in 0..8 {

214 let bs = cur[COL_BS1 + i];

215 res[c] = sel * bs * (E::ONE - bs);

216 c += 1;

217 }

218 for i in 0..8 {

219 res[c] = sel * (cur[COL_H1 + i] - cur[COL_BS1 + i] * cur[COL_Z1 + i]);

220 c += 1;

221 }

222 for j in 0..2 {

223 let eo: E = (0..8)

224 .map(|i| E::from(f(W2[j][i])) * cur[COL_H1 + i])

225 .fold(E::ZERO , |a, b| a + b) + E::from(f(B2[j]));

226 res[c] = sel * (cur[COL_OUT + j] - eo);

227 c += 1;

228 }

229 for k in 0..2 {

230 res[c] = sel * (cur[COL_DELTA2 + k] - cur[COL_OUT + k] + cur[COL_Y + k]);

231 c += 1;

232 }

233 for i in 0..8 {

234 let ed: E = (0..2)

235 .map(|k| E::from(f(W2[k][i])) * cur[COL_DELTA2 + k])

236 .fold(E::ZERO , |a, b| a + b);

237 res[c] = sel * (cur[COL_DELTA1 + i] - cur[COL_BS1 + i] * ed);

238 c += 1;

239 }

240 for k in 0..2 {

241 for ii in 0..8 {

242 res[c] = next[COL_GW2 + k*8 + ii]

243 - cur[COL_GW2 + k*8 + ii]

244 - sel * cur[COL_DELTA2 + k] * cur[COL_H1 + ii];

245 c += 1;

246 }

247 }

248 for i in 0..8 {

249 for j in 0..4 {

250 res[c] = next[COL_GW1 + i*4 + j]

251 - cur[COL_GW1 + i*4 + j]

252 - sel * cur[COL_DELTA1 + i] * cur[COL_X + j];

253 c += 1;
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254 }

255 }

256 debug_assert_eq !(c, GRAD_NC);

257 }

258

259 fn get_assertions (&self) -> Vec <Assertion <Felt >> {

260 let mut v: Vec <Assertion <Felt >> = Vec:: with_capacity(GRAD_NA);

261 let n = self.inp.n_examples;

262

263 for col in COL_GW2 ..( COL_GW2 + 16) { v.push(Assertion :: single(col , 0, Felt::ZERO));

}

264 for col in COL_GW1 ..( COL_GW1 + 32) { v.push(Assertion :: single(col , 0, Felt::ZERO));

}

265

266 for k in 0..2 {

267 for i in 0..8 {

268 v.push(Assertion :: single(COL_GW2 + k*8 + i, n, f(self.inp.g_w2_final[k][i]))

);

269 }

270 }

271 for i in 0..8 {

272 for j in 0..4 {

273 v.push(Assertion :: single(COL_GW1 + i*4 + j, n, f(self.inp.g_w1_final[i][j]))

);

274 }

275 }

276

277 debug_assert_eq !(v.len(), GRAD_NA);

278 v

279 }

280 }

281

282 pub struct GradientProver {

283 opts: ProofOptions ,

284 n_examples: usize ,

285 dataset_root: PoseidonDigest ,

286 }

287

288 impl GradientProver {

289 pub fn new(opts: ProofOptions , n_examples: usize , dataset_root: PoseidonDigest) -> Self

{

290 Self { opts , n_examples , dataset_root }

291 }

292 }

293
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294 impl Prover for GradientProver {

295 type BaseField = Felt;

296 type Air = GradientAir;

297 type Trace = TraceTable <Felt >;

298 type HashFn = PoseidonHasher;

299 type VC = MerkleTree <PoseidonHasher >;

300 type RandomCoin = DefaultRandomCoin <PoseidonHasher >;

301 type TraceLde <E: FieldElement <BaseField = Felt >> =

302 DefaultTraceLde <E, PoseidonHasher , MerkleTree <PoseidonHasher >>;

303 type ConstraintCommitment <E: FieldElement <BaseField = Felt >> =

304 DefaultConstraintCommitment <E, PoseidonHasher , MerkleTree <PoseidonHasher >>;

305 type ConstraintEvaluator <’a, E: FieldElement <BaseField = Felt >> =

306 DefaultConstraintEvaluator <’a, Self::Air , E>;

307

308 fn get_pub_inputs (&self , t: &Self:: Trace) -> GradientPub {

309 let n = self.n_examples;

310 let g_w2_final: [[i64; 8]; 2] = std:: array:: from_fn (|k|

311 std::array :: from_fn (|i| felt_to_i64(t.get(COL_GW2 + k*8 + i, n))));

312 let g_w1_final: [[i64; 4]; 8] = std:: array:: from_fn (|i|

313 std::array :: from_fn (|j| felt_to_i64(t.get(COL_GW1 + i*4 + j, n))));

314 GradientPub {

315 dataset_root: self.dataset_root ,

316 h_theta: compute_h_theta (),

317 g_w1_final ,

318 g_w2_final ,

319 n_examples: n,

320 }

321 }

322

323 fn options (&self) -> &ProofOptions { &self.opts }

324

325 fn new_trace_lde <E: FieldElement <BaseField = Felt >>(

326 &self , i: &TraceInfo , m: &ColMatrix <Felt >,

327 d: &StarkDomain <Felt >, p: PartitionOptions ,

328 ) -> (Self::TraceLde <E>, TracePolyTable <E>) {

329 DefaultTraceLde ::new(i, m, d, p)

330 }

331

332 fn build_constraint_commitment <E: FieldElement <BaseField = Felt >>(

333 &self , p: CompositionPolyTrace <E>, n: usize ,

334 d: &StarkDomain <Felt >, po: PartitionOptions ,

335 ) -> (Self:: ConstraintCommitment <E>, CompositionPoly <E>) {

336 DefaultConstraintCommitment ::new(p, n, d, po)

337 }

338
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339 fn new_evaluator <’a, E: FieldElement <BaseField = Felt >>(

340 &self , a: &’a Self::Air ,

341 aux: Option <AuxRandElements <E>>,

342 c: ConstraintCompositionCoefficients <E>,

343 ) -> Self:: ConstraintEvaluator <’a, E> {

344 DefaultConstraintEvaluator ::new(a, aux , c)

345 }

346 }

Лiстинг 3: src/poseidon_air.rs

1 use winter_crypto ::{

2 hashers :: Blake3_256 , DefaultRandomCoin as BlakeRandomCoin ,

3 Digest , ElementHasher , Hasher ,

4 MerkleTree as BlakeMerkle ,

5 };

6 use winter_utils ::{ ByteReader , ByteWriter , Deserializable , DeserializationError ,

Serializable };

7 use winterfell ::{

8 math ::{ fields ::f64:: BaseElement , FieldElement , StarkField , ToElements},

9 matrix ::ColMatrix ,

10 Air , AirContext , Assertion , AuxRandElements , CompositionPoly ,

11 CompositionPolyTrace , ConstraintCompositionCoefficients , DefaultConstraintCommitment ,

12 DefaultConstraintEvaluator , DefaultTraceLde , EvaluationFrame ,

13 PartitionOptions , ProofOptions , Prover , StarkDomain , TraceInfo , TracePolyTable ,

14 TraceTable , TransitionConstraintDegree ,

15 };

16

17 pub type Felt = BaseElement;

18

19 pub const T: usize = 8;

20 const RF_HALF: usize = 4;

21 const RP: usize = 22;

22 pub const N_ROUNDS: usize = 2 * RF_HALF + RP;

23 const TRACE_LEN: usize = 32;

24

25 pub const COL_STATE: usize = 0;

26 const COL_H1: usize = T;

27 const COL_H2: usize = 2 * T;

28 const COL_H3: usize = 3 * T;

29 const COL_SBOX: usize = 4 * T;

30 const WIDTH: usize = 5 * T;

31

32 pub const COL_X2: usize = COL_H1;

33 pub const COL_X4: usize = COL_H2;

34 pub const COL_X6: usize = COL_H3;
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35 pub const COL_X7: usize = COL_SBOX;

36

37 pub const N_CONSTRAINTS: usize = 4 + 5 * (T - 1) + T;

38 const N_ASSERTIONS: usize = 2 * T;

39

40 pub fn round_constants () -> [[u64; T]; N_ROUNDS] {

41 let mut rc = [[0u64; T]; N_ROUNDS ];

42 for r in 0.. N_ROUNDS {

43 for i in 0..T { rc[r][i] = ((r * T + i + 1) as u64) * 1_000_003; }

44 }

45 rc

46 }

47

48 pub fn mds_matrix () -> [[Felt; T]; T] {

49 let mut m = [[Felt::ZERO; T]; T];

50 for i in 0..T { for j in 0..T { m[i][j] = Felt::new((i + j + 8) as u64).inv(); } }

51 m

52 }

53

54 pub fn is_full_round(r: usize) -> bool { r < RF_HALF || r >= N_ROUNDS - RF_HALF }

55

56 #[ inline(always)]

57 fn exp7(x: Felt) -> Felt { let x2 = x * x; let x4 = x2 * x2; x4 * x2 * x }

58

59 pub fn permute(state: &mut [Felt; T]) {

60 let rc = round_constants ();

61 let mds = mds_matrix ();

62 for r in 0.. N_ROUNDS {

63 let sbox: [Felt; T] = std::array :: from_fn (|i| {

64 let pre = state[i] + Felt::new(rc[r][i]);

65 if is_full_round(r) || i == 0 { exp7(pre) } else { pre }

66 });

67 *state = std::array :: from_fn (|j|

68 (0..T).fold(Felt::ZERO , |acc , i| acc + mds[j][i] * sbox[i])

69 );

70 }

71 }

72

73 fn poseidon_sponge(inputs: &[Felt]) -> [Felt; 4] {

74 let mut state = [Felt::ZERO; T];

75 let mut idx = 0;

76 while idx < inputs.len() {

77 for j in 0..4 { if idx + j < inputs.len() { state[j] += inputs[idx + j]; } }

78 permute (&mut state);

79 idx += 4;
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80 }

81 [state[0], state [1], state[2], state [3]]

82 }

83

84 pub fn felt4_to_bytes(arr: [Felt; 4]) -> [u8; 32] {

85 let mut out = [0u8; 32];

86 for (i, v) in arr.iter().enumerate () {

87 out[i * 8..(i + 1) * 8]. copy_from_slice (&v.as_int ().to_le_bytes ());

88 }

89 out

90 }

91

92 pub fn bytes32_to_felt4(b: [u8; 32]) -> [Felt; 4] {

93 std::array :: from_fn (|i| {

94 let mut c = [0u8; 8];

95 c.copy_from_slice (&b[i * 8..(i + 1) * 8]);

96 Felt::new(u64:: from_le_bytes(c))

97 })

98 }

99

100 fn bytes_to_felts(bytes: &[u8]) -> Vec <Felt > {

101 bytes.chunks (8).map(|c| {

102 let mut b = [0u8; 8];

103 b[..c.len()]. copy_from_slice(c);

104 Felt::new(u64:: from_le_bytes(b) % Felt:: MODULUS)

105 }).collect ()

106 }

107

108 #[ derive(Debug , Default , Copy , Clone , PartialEq , Eq)]

109 pub struct PoseidonDigest(pub [u8; 32]);

110

111 impl Digest for PoseidonDigest { fn as_bytes (&self) -> [u8; 32] { self.0 } }

112 impl Serializable for PoseidonDigest {

113 fn write_into <W: ByteWriter >(&self , w: &mut W) { w.write_bytes (&self .0); }

114 }

115 impl Deserializable for PoseidonDigest {

116 fn read_from <R: ByteReader >(r: &mut R) -> Result <Self , DeserializationError > {

117 Ok(PoseidonDigest(r.read_array ::<32>()?))

118 }

119 }

120 unsafe impl Send for PoseidonDigest {}

121 unsafe impl Sync for PoseidonDigest {}

122

123 pub struct PoseidonHasher;

124 impl Hasher for PoseidonHasher {
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125 type Digest = PoseidonDigest;

126 const COLLISION_RESISTANCE: u32 = 128;

127 fn hash(bytes: &[u8]) -> Self:: Digest {

128 PoseidonDigest(felt4_to_bytes(poseidon_sponge (& bytes_to_felts(bytes))))

129 }

130 fn merge(v: &[Self:: Digest; 2]) -> Self:: Digest {

131 let mut inp = [Felt::ZERO; 8];

132 let (l, r) = (bytes32_to_felt4(v[0]. as_bytes ()), bytes32_to_felt4(v[1]. as_bytes ()));

133 for i in 0..4 { inp[i] = l[i]; inp[4 + i] = r[i]; }

134 let mut st = inp; permute (&mut st);

135 PoseidonDigest(felt4_to_bytes ([st[0], st[1], st[2], st[3]]))

136 }

137 fn merge_many(vals: &[Self:: Digest ]) -> Self:: Digest {

138 let elems: Vec <Felt > = vals.iter().flat_map (|d| bytes32_to_felt4(d.as_bytes ())).

collect ();

139 PoseidonDigest(felt4_to_bytes(poseidon_sponge (&elems)))

140 }

141 fn merge_with_int(seed: Self::Digest , value: u64) -> Self:: Digest {

142 let mut inp: Vec <Felt > = bytes32_to_felt4(seed.as_bytes ()).to_vec ();

143 inp.push(Felt::new(value));

144 PoseidonDigest(felt4_to_bytes(poseidon_sponge (&inp)))

145 }

146 }

147

148 impl ElementHasher for PoseidonHasher {

149 type BaseField = Felt;

150 fn hash_elements <E: FieldElement <BaseField = Felt >>(elements: &[E]) -> Self:: Digest {

151 let raw = E:: elements_as_bytes(elements);

152 let felts: Vec <Felt > = raw.chunks(core::mem:: size_of::<u64 >())

153 .map(|c| {

154 let mut b = [0u8; 8];

155 b[..c.len()]. copy_from_slice(c);

156 Felt:: from_mont(u64:: from_le_bytes(b))

157 })

158 .collect ();

159 PoseidonDigest(felt4_to_bytes(poseidon_sponge (&felts)))

160 }

161 }

162

163 fn fill_helpers(row: &mut [Felt], r: usize , rc: &[[u64; T]; N_ROUNDS ]) {

164 for i in 0..T {

165 let pre = row[COL_STATE + i] + Felt::new(rc[r][i]);

166 if is_full_round(r) || i == 0 {

167 let h1 = pre * pre;

168 let h2 = h1 * h1;
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169 let h3 = h2 * h1;

170 row[COL_H1 + i] = h1;

171 row[COL_H2 + i] = h2;

172 row[COL_H3 + i] = h3;

173 row[COL_SBOX + i] = h3 * pre;

174 } else {

175 row[COL_H1 + i] = Felt::ZERO;

176 row[COL_H2 + i] = Felt::ZERO;

177 row[COL_H3 + i] = Felt::ZERO;

178 row[COL_SBOX + i] = pre;

179 }

180 }

181 }

182

183 pub fn build_trace(x: [Felt; 4]) -> TraceTable <Felt > {

184 let rc = round_constants ();

185 let mds = mds_matrix ();

186 let init: [Felt; T] = std::array :: from_fn (|i| if i < 4 { x[i] } else { Felt::ZERO });

187

188 let mut trace = TraceTable ::new(WIDTH , TRACE_LEN);

189 trace.fill(

190 |row| {

191 for i in 0..T { row[COL_STATE + i] = init[i]; }

192 fill_helpers(row , 0, &rc);

193 },

194 |step , row| {

195 let sbox: [Felt; T] = std::array :: from_fn (|i| row[COL_SBOX + i]);

196 let ns: [Felt; T] = std:: array:: from_fn (|j|

197 (0..T).fold(Felt::ZERO , |acc , i| acc + mds[j][i] * sbox[i])

198 );

199 for i in 0..T { row[COL_STATE + i] = ns[i]; }

200

201 if step + 1 < N_ROUNDS {

202 fill_helpers(row , step + 1, &rc);

203 } else {

204 let h1_0 = ns[0] * ns[0];

205 let h2_0 = h1_0 * h1_0;

206 let h3_0 = h2_0 * h1_0;

207 row[COL_H1 + 0] = h1_0;

208 row[COL_H2 + 0] = h2_0;

209 row[COL_H3 + 0] = h3_0;

210 row[COL_SBOX + 0] = h3_0 * ns[0];

211 for i in 1..T {

212 row[COL_H1 + i] = Felt::ZERO;

213 row[COL_H2 + i] = Felt::ZERO;
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214 row[COL_H3 + i] = Felt::ZERO;

215 row[COL_SBOX + i] = ns[i];

216 }

217 }

218 },

219 );

220 trace

221 }

222

223 #[ derive(Clone)]

224 pub struct PoseidonPub {

225 pub initial: [Felt; T],

226 pub output: [Felt; T],

227 }

228

229 impl PoseidonPub {

230 pub fn from_parts(x: [Felt; 4], hx: [Felt; 4], output_cap: [Felt; 4]) -> Self {

231 let initial = std::array:: from_fn (|i| if i < 4 { x[i] } else { Felt::ZERO });

232 let output = std::array :: from_fn (|i| if i < 4 { hx[i] } else { output_cap[i - 4] })

;

233 Self { initial , output }

234 }

235 pub fn x(&self) -> [Felt; 4] { std::array:: from_fn (|i| self.initial[i]) }

236 pub fn hx(&self) -> [Felt; 4] { std:: array:: from_fn (|i| self.output[i]) }

237 }

238

239 impl ToElements <Felt > for PoseidonPub {

240 fn to_elements (&self) -> Vec <Felt > {

241 self.initial.iter().chain(self.output.iter()).copied ().collect ()

242 }

243 }

244

245 pub struct PoseidonAir {

246 ctx: AirContext <Felt >,

247 inputs: PoseidonPub ,

248 mds: [[Felt; T]; T],

249 }

250

251 impl Air for PoseidonAir {

252 type BaseField = Felt;

253 type PublicInputs = PoseidonPub;

254

255 fn new(info: TraceInfo , pub_in: PoseidonPub , opts: ProofOptions) -> Self {

256 assert_eq !(WIDTH , info.width(), "Trace␣width␣must␣be␣{WIDTH}");

257 let mut degrees: Vec <TransitionConstraintDegree > = Vec:: with_capacity(N_CONSTRAINTS)



69
;

258 for _ in 0..4 { degrees.push(TransitionConstraintDegree ::new (2)); }

259 for _ in 1..T {

260 for _ in 0..4 { degrees.push(TransitionConstraintDegree ::new(3)); }

261 degrees.push( TransitionConstraintDegree ::new (2));

262 }

263 for _ in 0..T { degrees.push(TransitionConstraintDegree ::new (1)); }

264 debug_assert_eq !( degrees.len(), N_CONSTRAINTS);

265 PoseidonAir {

266 ctx: AirContext ::new(info , degrees , N_ASSERTIONS , opts),

267 inputs: pub_in ,

268 mds: mds_matrix (),

269 }

270 }

271

272 fn context (&self) -> &AirContext <Felt > { &self.ctx }

273

274 fn get_periodic_column_values (&self) -> Vec <Vec <Felt >> {

275 let rc = round_constants ();

276 let mut cols: Vec <Vec <Felt >> = Vec::new();

277 let mut is_full = vec![Felt::ZERO; TRACE_LEN ];

278 for r in 0.. N_ROUNDS { if is_full_round(r) { is_full[r] = Felt::ONE; } }

279 cols.push(is_full);

280 for i in 0..T {

281 let mut col = vec![Felt::ZERO; TRACE_LEN ];

282 for r in 0.. N_ROUNDS { col[r] = Felt::new(rc[r][i]); }

283 cols.push(col);

284 }

285 cols

286 }

287

288 fn evaluate_transition <E: FieldElement + From <Felt >>(

289 &self ,

290 frame: &EvaluationFrame <E>,

291 periodic: &[E],

292 result: &mut [E],

293 ) {

294 let cur = frame.current ();

295 let next = frame.next();

296 let is_full = periodic [0];

297 let is_part = E::ONE - is_full;

298

299 let s: Vec <E> = (0..T).map(|i| cur[COL_STATE + i]).collect ();

300 let h1: Vec <E> = (0..T).map(|i| cur[COL_H1 + i]).collect ();

301 let h2: Vec <E> = (0..T).map(|i| cur[COL_H2 + i]).collect ();
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302 let h3: Vec <E> = (0..T).map(|i| cur[COL_H3 + i]).collect ();

303 let sbox: Vec <E> = (0..T).map(|i| cur[COL_SBOX + i]).collect ();

304 let rc: Vec <E> = (0..T).map(|i| periodic [1 + i]).collect ();

305 let pre: Vec <E> = (0..T).map(|i| s[i] + rc[i]).collect ();

306 let mut c = 0usize;

307

308 result[c] = h1[0] - pre[0] * pre [0]; c += 1;

309 result[c] = h2[0] - h1[0] * h1[0]; c += 1;

310 result[c] = h3[0] - h2[0] * h1[0]; c += 1;

311 result[c] = sbox [0] - h3[0] * pre [0]; c += 1;

312

313 for i in 1..T {

314 result[c] = is_full * (h1[i] - pre[i] * pre[i]); c += 1;

315 result[c] = is_full * (h2[i] - h1[i] * h1[i]); c += 1;

316 result[c] = is_full * (h3[i] - h2[i] * h1[i]); c += 1;

317 result[c] = is_full * (sbox[i] - h3[i] * pre[i]); c += 1;

318 result[c] = is_part * (sbox[i] - pre[i]); c += 1;

319 }

320

321 for j in 0..T {

322 let expected: E = (0..T)

323 .map(|i| E::from(self.mds[j][i]) * sbox[i])

324 .fold(E::ZERO , |acc , v| acc + v);

325 result[c] = next[COL_STATE + j] - expected;

326 c += 1;

327 }

328 debug_assert_eq !(c, N_CONSTRAINTS);

329 }

330

331 fn get_assertions (&self) -> Vec <Assertion <Felt >> {

332 let mut a: Vec <Assertion <Felt >> = Vec::new();

333 for i in 0..T {

334 a.push(Assertion :: single(COL_STATE + i, 0, self.inputs.initial[i]));

335 a.push(Assertion :: single(COL_STATE + i, N_ROUNDS , self.inputs.output[i]));

336 }

337 debug_assert_eq !(a.len(), N_ASSERTIONS);

338 a

339 }

340 }

341

342 pub fn compute_output(x: [Felt; 4]) -> [Felt; T] {

343 let mut state: [Felt; T] = std::array:: from_fn (|i| if i < 4 { x[i] } else { Felt::ZERO

});

344 permute (&mut state);

345 state
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346 }

347

348 pub fn validate_trace(trace: &TraceTable <Felt >) -> bool {

349 let mds = mds_matrix ();

350 let rc = round_constants ();

351 let mut is_full_col = vec![Felt::ZERO; TRACE_LEN ];

352 for r in 0.. N_ROUNDS { if is_full_round(r) { is_full_col[r] = Felt::ONE; } }

353 let mut rc_cols: Vec <Vec <Felt >> = (0..T).map(|_| vec![Felt::ZERO; TRACE_LEN ]).collect ();

354 for i in 0..T { for r in 0.. N_ROUNDS { rc_cols[i][r] = Felt::new(rc[r][i]); } }

355

356 let mut ok = true;

357 for step in 0.. TRACE_LEN - 1 {

358 let cur: Vec <Felt > = (0.. WIDTH).map(|i| trace.get(i, step )).collect ();

359 let next: Vec <Felt > = (0.. WIDTH).map(|i| trace.get(i, step + 1)).collect ();

360 let is_full = is_full_col[step];

361 let is_part = Felt::ONE - is_full;

362 let s: Vec <Felt > = (0..T).map(|i| cur[COL_STATE + i]).collect ();

363 let h1: Vec <Felt > = (0..T).map(|i| cur[COL_H1 + i]).collect ();

364 let h2: Vec <Felt > = (0..T).map(|i| cur[COL_H2 + i]).collect ();

365 let h3: Vec <Felt > = (0..T).map(|i| cur[COL_H3 + i]).collect ();

366 let sbox: Vec <Felt > = (0..T).map(|i| cur[COL_SBOX + i]).collect ();

367 let rc_p: Vec <Felt > = (0..T).map(|i| rc_cols[i][step]).collect ();

368 let pre: Vec <Felt > = (0..T).map(|i| s[i] + rc_p[i]).collect ();

369 let mut c = 0usize;

370 macro_rules! chk { ($v:expr) => {{ let v: Felt = $v;

371 if v != Felt::ZERO { eprintln !("␣␣C{c}@step{step }={}", v.as_int ()); ok=false; }

372 c += 1; }}; }

373 chk!(h1[0] - pre[0] * pre [0]);

374 chk!(h2[0] - h1[0] * h1[0]);

375 chk!(h3[0] - h2[0] * h1[0]);

376 chk!(sbox [0] - h3[0] * pre [0]);

377 for i in 1..T {

378 chk!( is_full * (h1[i] - pre[i] * pre[i]));

379 chk!( is_full * (h2[i] - h1[i] * h1[i]));

380 chk!( is_full * (h3[i] - h2[i] * h1[i]));

381 chk!( is_full * (sbox[i] - h3[i] * pre[i]));

382 chk!( is_part * (sbox[i] - pre[i]));

383 }

384 for j in 0..T {

385 let exp: Felt = (0..T).map(|i| mds[j][i]*sbox[i]).fold(Felt::ZERO ,|a,b|a+b);

386 chk!(next[COL_STATE + j] - exp);

387 }

388 }

389 ok

390 }
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391

392 pub struct PoseidonProver { opts: ProofOptions }

393 impl PoseidonProver { pub fn new(opts: ProofOptions) -> Self { Self { opts } } }

394

395 pub type PoseidonProofHasher = Blake3_256 <Felt >;

396 pub type PoseidonProofVC = BlakeMerkle <Blake3_256 <Felt >>;

397 pub type PoseidonProofCoin = BlakeRandomCoin <Blake3_256 <Felt >>;

398

399 impl Prover for PoseidonProver {

400 type BaseField = Felt;

401 type Air = PoseidonAir;

402 type Trace = TraceTable <Felt >;

403 type HashFn = Blake3_256 <Felt >;

404 type VC = BlakeMerkle <Blake3_256 <Felt >>;

405 type RandomCoin = BlakeRandomCoin <Blake3_256 <Felt >>;

406 type TraceLde <E: FieldElement <BaseField = Felt >> =

407 DefaultTraceLde <E, Blake3_256 <Felt >, BlakeMerkle <Blake3_256 <Felt >>>;

408 type ConstraintCommitment <E: FieldElement <BaseField = Felt >> =

409 DefaultConstraintCommitment <E, Blake3_256 <Felt >, BlakeMerkle <Blake3_256 <Felt >>>;

410 type ConstraintEvaluator <’a, E: FieldElement <BaseField = Felt >> =

411 DefaultConstraintEvaluator <’a, Self::Air , E>;

412

413 fn get_pub_inputs (&self , trace: &Self:: Trace) -> PoseidonPub {

414 PoseidonPub {

415 initial: std::array :: from_fn (|i| trace.get(COL_STATE + i, 0)),

416 output: std::array :: from_fn (|i| trace.get(COL_STATE + i, N_ROUNDS)),

417 }

418 }

419 fn options (&self) -> &ProofOptions { &self.opts }

420

421 fn new_trace_lde <E: FieldElement <BaseField = Felt >>(

422 &self , info: &TraceInfo , main: &ColMatrix <Felt >,

423 domain: &StarkDomain <Felt >, part: PartitionOptions ,

424 ) -> (Self::TraceLde <E>, TracePolyTable <E>) {

425 DefaultTraceLde ::new(info , main , domain , part)

426 }

427 fn build_constraint_commitment <E: FieldElement <BaseField = Felt >>(

428 &self , poly: CompositionPolyTrace <E>, n: usize ,

429 domain: &StarkDomain <Felt >, part: PartitionOptions ,

430 ) -> (Self:: ConstraintCommitment <E>, CompositionPoly <E>) {

431 DefaultConstraintCommitment ::new(poly , n, domain , part)

432 }

433 fn new_evaluator <’a, E: FieldElement <BaseField = Felt >>(

434 &self , air: &’a Self::Air ,

435 aux: Option <AuxRandElements <E>>,
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436 coeff: ConstraintCompositionCoefficients <E>,

437 ) -> Self:: ConstraintEvaluator <’a, E> {

438 DefaultConstraintEvaluator ::new(air , aux , coeff)

439 }

440 }

Лiстинг 4: src/poseidon_standalone.rs

1 mod poseidon_air;

2 use poseidon_air ::{

3 build_trace , compute_output , validate_trace ,

4 Felt , PoseidonAir , PoseidonProver , PoseidonPub ,

5 PoseidonProofHasher , PoseidonProofVC , PoseidonProofCoin ,

6 N_ROUNDS ,

7 };

8 use winterfell ::{

9 math ::{ FieldElement , StarkField},

10 AcceptableOptions , BatchingMethod , FieldExtension , ProofOptions , Prover ,

11 };

12

13 fn main() {

14 let x: [Felt; 4] = [Felt::new (1), Felt::new(2), Felt::new(3), Felt::new (4)];

15 let full_output = compute_output(x);

16 println !("Output:␣{:?}", full_output.map(|v| v.as_int ()));

17

18 let opts = ProofOptions ::new(

19 32, 8, 16, FieldExtension ::None , 4, 127,

20 BatchingMethod ::Linear , BatchingMethod ::Linear ,

21 );

22

23 let trace = build_trace(x);

24 let trace_ok = validate_trace (&trace);

25 if !trace_ok { panic!("Trace␣invalid!"); }

26 println !("Trace:␣all␣constraints␣=␣0");

27

28 let pub_in = PoseidonPub {

29 initial: std::array :: from_fn (|i| trace.get(i, 0)),

30 output: std::array :: from_fn (|i| trace.get(i, N_ROUNDS)),

31 };

32

33 let proof = PoseidonProver ::new(opts.clone()).prove(trace).expect("Prover␣failed");

34

35 winterfell :: verify::<PoseidonAir , PoseidonProofHasher , PoseidonProofCoin ,

PoseidonProofVC >(

36 proof , pub_in , &AcceptableOptions :: OptionSet(vec![opts]),

37 ).expect("Verification␣failed");
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38

39 println !("Success");

40 }

Лiстинг 5: train_mlp_synthetic.py

1 mod poseidon_air;

2 use poseidon_air ::{

3 build_trace , compute_output , validate_trace ,

4 Felt , PoseidonAir , PoseidonProver , PoseidonPub ,

5 PoseidonProofHasher , PoseidonProofVC , PoseidonProofCoin ,

6 N_ROUNDS ,

7 };

8 use winterfell ::{

9 math ::{ FieldElement , StarkField},

10 AcceptableOptions , BatchingMethod , FieldExtension , ProofOptions , Prover ,

11 };

12

13 fn main() {

14 let x: [Felt; 4] = [Felt::new (1), Felt::new(2), Felt::new(3), Felt::new (4)];

15 let full_output = compute_output(x);

16 println !("Output:␣{:?}", full_output.map(|v| v.as_int ()));

17

18 let opts = ProofOptions ::new(

19 32, 8, 16, FieldExtension ::None , 4, 127,

20 BatchingMethod ::Linear , BatchingMethod ::Linear ,

21 );

22

23 let trace = build_trace(x);

24 let trace_ok = validate_trace (&trace);

25 if !trace_ok { panic!("Trace␣invalid!"); }

26 println !("Trace:␣all␣constraints␣=␣0");

27

28 let pub_in = PoseidonPub {

29 initial: std::array :: from_fn (|i| trace.get(i, 0)),

30 output: std::array :: from_fn (|i| trace.get(i, N_ROUNDS)),

31 };

32

33 let proof = PoseidonProver ::new(opts.clone()).prove(trace).expect("Prover␣failed");

34

35 winterfell :: verify::<PoseidonAir , PoseidonProofHasher , PoseidonProofCoin ,

PoseidonProofVC >(

36 proof , pub_in , &AcceptableOptions :: OptionSet(vec![opts]),

37 ).expect("Verification␣failed");

38

39 println !("Success");
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40 }

Лiстинг 6: Cargo.toml

1 [package]

2 name = "mlp_poseidon"

3 version = "0.1.0"

4 edition = "2021"

5

6 [[bin]]

7 name = "mlp_poseidon"

8 path = "src/main.rs"

9

10 [[bin]]

11 name = "poseidon_test"

12 path = "poseidon_winterfell.rs"

13

14 [[bin]]

15 name = "poseidon_standalone"

16 path = "src/poseidon_standalone.rs"

17

18 [dependencies]

19 winterfell = { version = "0.13.1" , features = [" concurrent "] }

20 winter -crypto = "0.13"

21 winter -utils = "0.13"

22

23 [profile.release]

24 opt -level = 3

25

26 [profile.dev]

27 opt -level = 1
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