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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 59 сторiнок, 1 рисунок, 2 таблицi, 22

джерела.

Метою дослiдження є опис та аналiз iснуючих методiв пiдвищення

ефективностi алгоритмiв, якi ґрунтуються на задачi факторизацiї.

Об’єктом дослiдження є iнформацiйнi процеси в системах

криптографiчного захисту.

Предметом дослiдження є методи пiдвищення ефективностi

криптографiчних систем, якi ґрунтуються на задачi факторизацiї.

У ходi дослiдження було розкрито в iсторичному контекстi

взаємозв’язок мiж iменами, iдеями та результатами, якi були отриманi

рiзними науковцями. Також було наведено детальний математичний опис

криптосистем, якi ґрунтуються на задачi факторизацiї, а також детально

описана робота методiв пiдвищення їх ефективностi.

Результатом роботи є проведений аналiз розглянутих методiв

пiдвищення ефективностi описаних криптосистем. Було побудовано

таблицi, якi демонструють головну iнформацiю про кожен з методiв, їх

переваги та недолiки.

ЗАДАЧА ФАКТОРИЗАЦIЇ, МЕТОДИ ПIДВИЩЕННЯ

ЕФЕКТИВНОСТI КРИПТОСИСТЕМ, RSA, КРИПТОСИСТЕМА

РАБIНА, КРИПТОСИСТЕМА ПАЙЄ, КРИПТОСИСТЕМА

ОКАМОТО-УТIЯМИ
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ABSTRACT

Qualification work contains: 59 pages, 1 figures, 2 tables and 22 sources.

The purpose of this work is to describe and analyze the existing methods

of increasing efficiency of algorithms based on factorization problem.

The object of this research is information processes in cryptographic

protection systems.

The subject of this work is methods of increasing efficiency of

cryptographic systems based on factorization problem.

During the investigation it was revealed in the historical context the

relationship between names, ideas and results obtained by different scientists.

Also, a detailed mathematical description of cryptosystems based on factoring

problems was given, as well as a detailed description of the work of methods

to increase their efficiency.

The result of the work is the analysis of the considered methods of

increasing the efficiency of the described cryptosystems. The tables were built

that show the main information about each of the methods, their advantages

and disadvantages.

FACTORIZATION PROBLEM, METHODS OF INCREASING

EFFICIENCY OF CRYPTOGRAPHIC SYSTEMS, RSA, RABIN

CRYPTOSYSTEM, PAILLIER CRYPTOSYSTEM,

OKAMOTO-UCHIYAMA CRYPTOSYSTEM
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ВСТУП

Актуальнiсть дослiдження. Проблема захисту iнформацiї

шляхом її перетворення заради уникнення можливостi зловмисника

отримати доступ до неї, ще з давнiх часiв стала актальною. З плином

часу криптографiя застосовувалася в рiзних сферах, для вирiшення тих

чи iнших проблем. I кожного разу список сфер застосування

криптографiї тiльки розширювався.

На сьогоднi, криптографiя - це iнструмент, який забезпечує

конфiденцiйнiсть, довiру, безпеку та багато iнших важливих речей, якi

потребує сучасна людина.

Сучаснi криптосистеми з кожним днем розвиваються та

вдосконалюються, шляхом застосування рiзних методiв, якi б могли

пiдвищити ефективнiсть їх роботи. Та паралельно з розвитком

iнструментiв, якi здатнi забезпечувати безпеку та захист iнформацiї,

розвиваються iнструменти та методи для здiйснення атак, якi

переслiдують одну мету — отримати доступ до конфiденцiйної

iнформацiї. Тому дослiдження та аналiз наявних методiв пiдвищення

ефективностi криптографiчних систем є актульною задачею на сьогоднi.

А результати аналiзу можуть бути використанi для забезпечення

вирiшення недолiкiв попереднiх методiв.

Метою дослiдження є опис та аналiз iснуючих методiв

пiдвищення ефективностi алгоритмiв, якi ґрунтуються на задачi

факторизацiї. Для досягнення мети треба вирiшити такi завдання:

1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) розглянути криптографiчнi системи, що ґрунтуються на задачi

факторизацiї;

3) навести математичний опис розглянутих криптосистем;;

4) описати вiдомi методи пiдвищення ефективностi цих

криптосистем;
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5) провести аналiз розглянутих методiв та навести висновки.

Об’єктом дослiдження є iнформацiйнi процеси в системах

криптографiчного захисту.

Предметом дослiдження є методи пiдвищення ефективностi

криптографiчних систем, якi ґрунтуються на задачi факторизацiї.

Практичне значення результатiв полягає у тому, що вони можуть

бути використанi для подальшого дослiдження методiв пiдвищення

ефективностi алгоритмiв, якi ґрунтуються на задачi факторизацiї, а

також їх вдосконалення.
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1 IСТОРИЧНИЙ ОГЛЯД ЗА ЗАДАНОЮ ТЕМОЮ

ДОСЛIДЖЕННЯ

У даному роздiлi проведено огляд iсторичних подiй та iдей, якi

призвели до появи криптосистем з вiдкритим ключем, їх вдосконалення

та розвитку. Розглянуто ситуацiю з цими криптосистемами на теперiшнiй

момент. А також описанi варiанти їх застосування та актуальнiсть на

сьогоднi.

1.1 Праця Рiвеста, Шамiра та Адельмана

У листопадi 1976 Уiтфiлд Дiффi i Мартiн Хеллман опублiкували

статтю пiд назвою «Новi напрямки в криптографiї» (англ. New Directions

in Cryptography)[1]. Ця стаття повнiстю перевернула уявлення про

криптографiчнi системи, заклавши основи криптографiї з вiдкритим

ключем.

Невдовзi було розроблено алгоритм Дiффi – Хеллмана, який

дозволяє двом учасникам виробити спiльний секретний ключ,

користуючись незахищеним каналом зв’язку. Але цей алгоритм не може

вирiшити проблему аутентифiкацiї.

Праця Дiффi та Хеллмана привернула увагу трьох вчених з

Массачусетського iнституту – Рональда Рiвеста, Адi Шамiра та Леонарда

Адельмана. Вивчивши статтю, науковцi приступили до пошуку

математичної функцiї, яка б дала можливiсть для реалiзацiї моделi

криптографiчної системи з вiдкритим ключем, сформульовану Дiффi та

Хеллманом. На пошуки знадобилося витратити чимало часу та зусиль,

проте розглянувши та опрацювавши бiльш нiж 40 варiантiв, вченим все ж

вдалося знайти алгоритм, який ґрунтувався на розходженнi в тому, що

знаходити великi простi числа легко, а розкладати на множники добуток
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двох великих простих чисел – складно. Згодом алгоритм отримав назву

RSA, за першими лiтерами прiзвищ його творцiв. I у 1978 роцi було

опублiковано опис нової криптосистеми пiд назвою RSA у журналi

«Communications of the ACM»[2].

Алгоритм RSA став першим алгоритмом, який був би придатним для:

1) Шифрування;

2) Цифрового пiдпису.

Наразi RSA застосовується для багатьох криптографiчних

застосункiв, включаючи: PGP, S/MIME, TLS/SSL, IPSEC/IKE та багато

iнших.

Не дивлячись на те, що алгоритм RSA набув чималої популярностi

та застосовується для багатьох криптографiчних цiлей, варто зазначити,

що криптосистеми з вiдкритим ключем є суттєво повiльнiшими за

симетричнi криптосистеми, тому, для того аби збiльшити та покращити

ефективнiсть застосування алгоритму RSA, його часто використовують

для створення гiбридних криптосистем, що в свою чергу дає можливiсть

бiльш рацiонально використовувати переваги криптосистеми.

Означення 1.1. Гiбридна (комбiнована) криптосистема — це така

система шифрування, яка поєднує переваги криптосистем з вiдкритим

ключем з продуктивнiстю симетричних криптосистем.

Тобто, повiдомлення зашифровують за допомогою симетричних

алгоритмiв, бо в них шифрування вiдбувається з високою швидкiстю i

разом з тим короткi ключi, а RSA алгоритм використовують для

шифрування самого симетричного ключа. Проте даний механiзм потребує

використання криптографiчно стiйкого генератора псевдовипадкових

чисел для формування випадкового ключа симетричного шифрування.
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Так як з плином часу, для взлому криптосистеми створювали та

вдосконалювали рiзного роду атаки, то звичайним є той факт, що

впродовж всього часу i навiть сьогоднi створювалися рiзнi методи

покращення роботи алгоритму RSA.

Вченi всього свiту аналiзували роботу криптосистеми, для того аби

покращити рiзнi аспекти цього алгоритму. Так наприклад,

проаналiзувавши швидкiсть роботи процедури розшифрування, науковцi

Дж.Дж. Квiсквотер та К.Коуврер[3] запропонували метод пришвидшення

розшифрування, шляхом використання Китайської теореми про лишки.

Або для пiдвищення швидкостi генерування цифрового пiдпису, було

описано метод RebalancedRSA[4], який значно покращував швидкiсть

роботи процедур розшифрування та генерацiї цифрового пiдпису.

Iншi методи покращення роботи алгоритму RSA будуть наведенi далi

у роботi.

1.2 Роботи Рабiна та Вiльямса

Криптосистема Мiхаеля Рабiна

Так чи iнакше, поява криптосистеми RSA мала великий вплив для

розвитку асиметричної криптографiї в цiлому. Багато науковцiв

дослiджували цей алгоритм пiд час проведення власних дослiджень.

Деякi вченi, намагалися вдосконалити роботу алгоритму RSA, але згодом

їх розробки почали вважати окремими криптосистемами, до яких також

почали створювати рiзнi методи пiдвищення ефективностi.

Так у 1979 роцi, тобто через рiк пiсля публiкацiї опису RSA, Мiхаел

Рабiн[5] вперше представив свою криптосистему.

Спочатку криптографiчна система Рабiна створювалася саме як

модифiкацiя RSA, тому не дивно чому цi двi криптосистеми так схожi

мiж собою, як у власне описi самих криптосистем, так i у недолiках якi

можуть виникати. Проте подiбнiсть цих двох систем не означає, що
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обидвi набули однакового успiху.

Криптосистема Рабiна стала першою криптосистемою з вiдкритим

клчем, для якої було доведено, що вiдновити початковий текст з

шифротексту так само важко, як i виконати процедури факторизацiї

великих чисел. Точнiше кажучи, складнiсть вiдновлення пов’язана зi

складнiстю вилучення квадратного корення за модулем складеного числа.

Задача факторизацiї i задача вилучення квадратного корення

еквiвалентнi.

Алгоритм шифрування в криптосистемi Рабiна надзвичайно

ефективний i придатний для багатьох практичних застосункiв, наприклад

для шифрування за допомогою портативних пристроїв.

Основною перевагою криптосистеми Рабiна є те, що випадкове

повiдомлення можна точно вiдновити вiд зашифрованого лише якщо

користувач, що розшифровує повiдомлення спроможний до ефективної

факторизацiї модуля.

Проте слiд також зазначити, що криптосистема має певну низку

недолiкiв, серед яких можна видiлити такi:

1) обмеження до вхiдних параметрiв, що повиннi задовольняти певнiй

рiвностi;

2) в класичному алгоритмi Рабiна застосовується позицiйна система

числення, що призводить до зменшення швидкодiї процесiв шифрування

та розшифрування, а також до збiльшення часової складностi при

використаннi багаторозрядних чисел.

Враховуючi усi недолiки можна сказати, що задача пошуку шляхiв

покращення та пiдвищення ефективностi криптосистеми є актуальною i в

наш час. Саме тому з плином часу продовжують з’являтися новi

модифiкацiї даного алгоритму.

Криптосистема запропонована Хью Вiльямсом

Праця Мiхаела Рабiна в свою чергу надихнула канадського
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математика Хью Вiльямса розробити власний метод вдосконалення

роботи криптосистеми Рабiна. В рiзних джерелах по рiзному трактують

працю Вiльямса[6]: однi книжки описують її саме як метод, що здатний

вирiшити проблеми системи Рабiна, iншi ж вказують її як самостiйну

криптосистему.

Метод Вiльямса пропонує вирiшення проблеми криптосистеми

Рабiна шляхом застосування певних перетворень до повiдомлення, а

також пропонує робити додатковi обчислення символу Якобi. Саме за

допомгою використання символу Якобi, Вiльямс вирiшує проблему

Рабiна.

В свої основi метод канадського вченого спирається на задачу

факторизацiї, так само як i RSA та алгоритм Рабiна. I хоча метод

вирiшує певнi проблеми свого попередника, та все ж має власнi значнi

недоiлки, якi також потребують вирiшення.

Iншi методи, що були розробленi для криптосистеми Рабiна, якi в

свою чергу вирiшують тi проблеми, якi виникли у криптосистемi Вiльямса,

будуть наведенi та детально описанi далi у роботi.

1.3 Послiдовностi Люка, як основа для нової криптосистеми

Криптосистема LUC – це криптосистема, яку описали у 1993 роцi

дослiдники Пiтер Смiт та Майкл Леннон[7], так само як i криптосистема

RSA, криптосистема LUC застосовується як для шифрування, так i для

цифрового пiдпису. Характерною вiдмiннiстю даної криптосистеми є

використання послiдовностей Люка замiсть операцiї пiднесення до

степеню.

Означення 1.2. Послiдовностi Люка – це множина пар лiнiйних

послiдовностей другого порядку, якi вперше були розглянутi

французьким математиком Едуардом Люка. Серед вiдомих

послiдовностей Люка, якi носять власнi iмена, видiляються числа
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Фiбоначчi, числа Люка i тд.

Смiт та Леннон провели детальний аналiз алгоритму RSA i вказали

на суттєвий недолiк криптосистеми, а саме на пiдробку пiдпису, за умови,

що конкретнi повiдомлення вибранi зловмисником заздалегiдь,

пiдписуються жертвою.

Згодом науковцi вирiшили застосувати послiдовностi Люка замiсть

пiднесення до степеню. I хоча обчислювальнi вимоги нової системи трохи

бiльшi нiж для алгоритму RSA, та дослiдники змогли довести, що їх

система криптографiчно бiльш стiйка, нiж криптосистема RSA.

Математики у своїй роботi описали нову криптосистему i довели, що

виявлена ними проблема пiдробки пiдпису у системi RSA не стосується

криптосистеми LUC, а тому нова криптосистема є криптографiчно бiльш

стiйкою у порiвняннi з алгоритмом RSA.

1.4 Гомоморфнi криптографiчнi системи

У цьому пiдроздiлi коротко описанi вiдомостi про криптосистему

Окамото-Утiями та криптосистему Пайє, якi мають гомоморфнi

властивостi. Бiльш детально про гомоморфне шифрування буде вказано у

другому роздiлi цiєї роботи.

Робота японських вчених Окамото та Утiями

Криптосистема Окамото-Утiями, була запропонована у 1998 роцi

Тацуакi Окамото та Сигенорi Утiямой[8]. Це iмовiрнiсна криптосистема,

побудована на основi логарифмiчної функцiї 𝐿, визначеної над

мультиплiкативною групою (𝑍/𝑛𝑍)*, де 𝑛 = 𝑝2𝑞, а 𝑝 та 𝑞 є великими

простими числами.

В криптосистемi Окамото-Утiями безпека iнформацiї, що

передається по загальнодоступному каналу, пiдсилюється за допомогою

семантичної безпеки через використання iмовiрнiсної випадкової
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величини, яка не дозволяє третiй сторонi визначити, якi зашифрованi

данi були отриманi з певного вiдкритого тексту.

Окамото-Утiями – це iмовiрнiсна, частково гомоморфна

криптосистема.

Означення 1.3. Iмовiрнiсне шифрування полягає в тому, один i той

самий початковий вiдкритий текст, перетворений на одному i тому ж ключi,

призводить до появи безлiчi рiзних шифрованих текстiв.

Означення 1.4. Гомоморфне шифрування – це тип шифрування,

який передбачає, що змiнюючи зашифроване повiдомлення певними

алгебраїчними дiями, буде змiнюватися i вiдповiдний вiдкритий текст, до

того ж, не обов’язково знати сам вiдкритий текст.

Означення 1.5. Частково гомоморфна система – це така

криптосистема, яка має властивiсть гомоморфностi лише вiдносно

функцiї додавання, або функцiї множення.

Криптосистема Окамото-Утiями може використовуватися для

захисту системи електронного голосування для забезпечення безпеки та

конфiденцiйностi даних. А за допомогою гомоморфних властивостей

алгоритму можна виконувати пiдрахунок голосiв. Алгоритм може

захистити iнформацiю, шляхом шифрування голосiв виборцiв i в цей час

система може робити пiдрахунки використовуючи зашифровану

iнформацiю, без необхiдностi її розшифрування.

Праця науковця Паскаля Пайє

Французький криптограф Паскаль Пайє у 1999 роцi[9] вперше

запропонував створений ним алгоритм. Криптосистема Пайє – це

iмовiрнiсна криптосистема, яка так само як i згаданi ранiше

криптосистеми базується на складностi розкладу складеного числа у

добуток простих чисел.
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Дана криптосистема є адитивною частково гомоморфною системою,

тобто на основi знань тiльки вiдкритого ключа i шифротекстiв, що

вiдповiдають вiдкритим текстам 𝑚1 та 𝑚2, можна обчислити шифротекст

вiдкритого тексту 𝑚1 +𝑚2.

В своїй роботi Пайє описав припущення про складнiсть обчислення

кореня залишку вiд дiлення по модулю i запропонував вiдповiдний

механiзм використання цiєї математичної проблеми в криптографiчних

цiлях.

Криптосистема Пайє має велику кiлькiсть шляхiв застосування,

наприклад, її можна застосовувати для:

1) реалiзацiї безпечних обчислень;

2) для збереження конфiденцiйностi;

3) для безпечного електронного голосування;

4) для електронних транзакцiй.

Однiєю з вiдмiнних особливостей криптосистеми Пайє є властивiсть

самоослiплення, пiд цим термiном розумiють здатнiсть внесення змiн до

шифрованого тексту без змiнення вiдкритого тексту. Це в свою чергу може

бути використано при розробцi систем електронної валюти.

Висновки до роздiлу 1

В даному роздiлi було коротко наведено загальну iнформацiї про

криптосистеми, якi спираються на задачу факторизацiї, вказано на певнi

недолiки описаних криптосистем, що обумовлює актуальнiсть

вдосконалення цих криптосистем, шляхом розробки рiзнiх методiв, якi

будуть здатнi пiдвищити ефективнiсть роботи цих систем.

Також в загальному було описано двi криптосистеми з гомоморфними

властивостями, наведенi їх переваги та способи застосування.
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2 МАТЕМАТИЧНИЙ ОПИС КРИПТОГРАФIЧНИХ СИСТЕМ

У другому роздiлi даної роботи наведено перелiк необхiдних

означень, якi будуть потрiбними для кращого розумiння матерiалу.

Проведено детальний математичний опис криптосистем з вiдкритим

ключем на задачi факторизацiї, якi були згаданi у попередньому роздiлi,

описано основнi алгоритми: генерування ключiв, шифрування та

дешифрування. Також наведно перелiк переваг та недолiкiв кожної з

криптосистем, а також бiльш детально описано основнi принципи

гомоморфного шифрування та шляхiв його застосування.

2.1 Перелiк необхiдних означень

Означення 2.1. Число називається простим, якщо воно дiлиться

лише на одиницю та само на себе.

Означення 2.2. Задача факторизацiї цiлого числа – розкладання

заданого числа на простi множники, розклад оператора на добуток

декiлькох операторiв нижчого порядку.

Задача факторизацiї iмовiрно є складною задачею.

Означення 2.3. Функцiя Ойлера – це вiдображення 𝜙 : 𝑁 → 𝑁 , яке

кожному числу 𝑚 ∈ 𝑁 ставить у вiдповiднiсть число 𝜙(𝑚), що дорiвнює

кiлькостi натуральних чисел 1 ⩽ 𝑎 ⩽ 𝑚, якi є взаємно простими з 𝑚.

Означення 2.4. НСД (gcd) – найбiльший спiльний дiльник двох або

бiльше невiд’ємних чисел, тобто це найбiльше натуральне число, на яке

дiляться без остачi данi числа.

Означення 2.5. Китайська теорема про лишки — один з основних

результатiв елементарної теорiї чисел. Використовуючи позначення
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модульної арифметики її можна сформулювати таким чином. Нехай

𝑛1,𝑛2 ∈ 𝑁 ; (𝑛1,𝑛2) = 1; 𝑥1,𝑥2 ∈ 𝑍. Тодi ∃𝑥 ∈ 𝑍:⎧⎪⎨⎪⎩𝑥 ≡ 𝑥1 mod 𝑛1

𝑥 ≡ 𝑥2 mod 𝑛2

Якщо 𝑥 – деякий розв’язок даної системи порiвнянь, то всi iншi

розв’язки даної системи будуть мати вигляд:

𝑥+ 𝑘𝑛1𝑛2, 𝑘 ∈ 𝑍

Зокрема, ∃!𝑥 ∈ 𝑍𝑛1·𝑛2
, що є розв’язком системи порiвнянь.

Означення 2.6. Число Блюма - це число виду 𝑛 = 𝑝𝑞, де числа 𝑝 та

𝑞 – рiзнi простi числа виду 4𝑘 + 3

Означення 2.7. Дужка Айверсона – це функцiя, яка повертає 1

якщо твердження iстинне, i 0 якщо твердження є хибним.

Означення 2.8. Символ Лежандра 𝑥
𝑝 для простого числа 𝑝 > 2 i

елемента 𝑥 ∈ 𝑍 називається величина, що приймає наступнi значення:

(
𝑥

𝑝
) =

⎧⎪⎪⎪⎪⎨⎪⎪⎪⎪⎩
0, якщо 𝑥 дiлиться на 𝑝;

1, якщо 𝑥 є квадратичним лишком за модулем 𝑝;

−1, якщо 𝑥 є квадратичним нелишком за модулем 𝑝.

Означення 2.9. Символ Якобi – це узагальнення символу

Лежандра, величина (𝑥𝑛), що дорiвнює (𝑥𝑛) = ( 𝑥
𝑝1
)𝛼1( 𝑥

𝑝2
)𝛼2...( 𝑥

𝑝𝑠
)𝛼𝑠, де

𝑛 = 𝑝𝛼1
1 · 𝑝𝛼2

2 · ...𝑝𝛼𝑠
𝑠 , ( 𝑥𝑝𝑖 ) – символ Лежандра

Означення 2.10. Число Кармайкла – це додатне складене число

𝑛, яке задовольняє умовi 𝑏𝑛−1 ≡ 1 (mod 𝑛) для усiх цiлих чисел 𝑏, що є

взаємно простими з 𝑛.
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2.2 Криптосистема RSA

Опис алгоритму

Криптографiчнi системи з вiдкритим ключем використовують

одностороннi функцiї, котрi мають такi властивостi:

1) якщо 𝑥 вiдомий, то 𝑓(𝑥) знайти вiдносно легко;

2) якщо вiдомий 𝑦 = 𝑓(𝑥), то аби знайти 𝑥 немає простого шляху.

В основi RSA[2] лежить складнiсть задачi факторизацiї добутку

двох великих простих чисел. Для того аби зашифрувати iнформацiю

використовується операцiя пiднесення до степенi за модулем великого

числа. Для розшифрування необхiдно обрахувати функцiю Ойлера вiд

заданого великого числа, для того щоб її обрахувати необхiдно знати

розклад числа на множники.

У криптосистемах з вiдкритим ключем кожен учасник має

вiдкритий та секретний ключ, який вiн створив самостiйно. В системi

RSA кожен ключ — це пара цiлих чисел. Учасники обмiну

повiдомленнями можуть повiдомляти вiдкритi ключi кому завгодно, на

вiдмiну вiд секретних ключiв, якi вони мають тримати в повнiй таємницi i

нiкому їх не повiдомляти, так як якщо повiдомлення було зашифроване

вiдкритим ключем, то розшифрувати його можна лише вiдповiдним

секретним ключем.

Криптографiчна система RSA складається з 3 алгоритмiв:

1) Алгоритм генерацiї ключiв (вiдкритого i секретного);

2) Алгоритм шифрування;

3) Алгоритм розшифрування;
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Алгоритм створення вiдкритого i секретного ключiв

Шифрування у криптосистемi RSA починається з генерування

вiдкритого та секретного ключiв. Алгоритм генерування ключiв виглядає

так:

1) Довiльно обираються два рiзних великих простих числа 𝑝, 𝑞, (тобто

𝑝 ̸= 𝑞);

2) Знаходиться їх добуток 𝑁 = 𝑝·𝑞, цей добуток називається модулем;

3) Обчислюється значення функцiї Ойлера: 𝜙(𝑁) = (𝑝− 1) · (𝑞 − 1),

де 𝑛 – не секретне; 𝑝,𝑞,𝜙(𝑁) – секрет;

4) Обирається просте число 𝑒, таке що 1 < 𝑒 < 𝜙(𝑁), 𝑒 та 𝜙(𝑁) –

взаємно простi;

5) Обчислюється значення числа 𝑑, яке називається секретною

експонентою:

𝑑 · 𝑒 = 1 mod 𝜙(𝑁) =⇒ 𝑑 = 𝑒−1 mod 𝜙(𝑁)

значення числа 𝑑 знаходиться за допомогою розширеного алгоритму

Евклiда;

6) Пара (𝑒,𝑁) – називається вiдкритим ключем;

7) Пара (𝑑,𝑁) – називається секретним ключем.

Алгоритм шифрування повiдомлення

Передача повiдомлення 𝑀 мiж користувачем А та користувачем Б в

алгоритмi RSA вiдбувається наступним чином:

Вважаеться, що користувач Б хоче вiдправити повiдомлення 𝑀 до

користувача А, вважають, що повiдомлення 𝑀 є цiлим числом, таким що:

0 ⩽ 𝑀 ⩽ 𝑁 − 1 i gcd(𝑀,𝑁) = 1

Алгоритм:

1) Застосовується вiдкритий ключ (𝑒, 𝑛) абонента А;

2) Обирається вiдкритий текст 𝑀 ;
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3) Шифрують повiдомлення ключем абонента А за допомогою

операцiї пiднесення до степеню 𝑒 по модулю 𝑁 :

𝐶 = 𝐸(𝑀) = 𝑀 𝑒 mod 𝑛

Алгоритм розшифрування повiдомлення

Для того аби розшифрувати повiдомлення 𝑀 , абоненту А необхiдно

зробити наступнi кроки:

1) Прийняти зашифроване повiдомлення 𝐶;

2) Взяти власний секретний ключ (𝑑,𝑁);

3) Розшифрувати повiдомлення секретним ключем, згiдно з теоремою

Ойлера:

𝑀 = 𝐷(𝐶) = 𝐶𝑑 mod 𝑛

Для кращого розумiння, на рисунку 2.1. можна побачити повну схему

роботи алгоритму.

Рисунок 2.1 – Схема роботи криптосистеми RSA
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Цифровий пiдпис

Як згадувалося в першому роздiлi, криптосистему RSA можна

використовувати не лише для шифрування повiдомлень, але й для

цифрового пiдпису.

Припускають, що абонент А хоче вiдправити до абонента Б

повiдомлення, яке буде затверджене електронним цифровим пiдписом,

для цього абонент А виконує наступнi кроки:

1) Обирає вiдкритий текст 𝑀 ;

2) Стоврює цифровий пiдпис використовуючи власний секретний

ключ

𝑆 = 𝑀𝑑 mod 𝑁

3) Передає пару (𝑆,𝑀).

Для перевiрки пiдпису S абоненту Б необхiдно:

1) Взяти вiдкритий ключ абонента А;

2) Обчислити:

𝑀 = 𝑆𝑒 mod 𝑁

3) Перевiрити правильнiсть пiдпису.

Безпека та оцiнки складностi обчислень у алгоритмi RSA

Як вже було згадано ранiше, складнiсть атаки на алгоритм RSA,

ґрунтується на труднощi вирiшення проблеми факторизацiї числа 𝑛. Досi

не знайдено ефективного методу вирiшення проблеми факторизацiї, саме

це i забезпечує статус надiйностi RSA, однак варто пам’ятати, що

твердження про залежнiсть криптосистеми вiд задачi факторизацiї є

гiпотетичним, тому що теоретично можливе iснування алгоритму

факторизацiї з полiномiальною складнiстю на звичайному комп’ютерi.
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Прийнятний рiвень безпеки у протоколi RSA досягається при

використаннi вiдносно невеликого числа 𝑛. Актуальна довжина числа

рiвна 2048 бiт, чи бiльше.

Оцiнки складностi обчислень:

Для довiльних 𝑥 та 𝑘 складнiсть обчислення функцiї RSA, тобто

𝑦 = 𝑥𝑒 mod 𝑁 за схемою Горнера оцiнюється в кiлькостi операцiй

множення за модулем 𝑁 нерiвнiстю: 𝐿1 ⩽ 2𝑙𝑜𝑔2𝑁

При невiдомих значеннях 𝑝 та 𝑞 складнiсть обернення функцiї RSA

в загальному випадку записують так: 𝐿2 = 𝑂(
√
𝑁) – для простого

алгоритму i 𝐿3 = 𝑒𝑥𝑝{(𝑐0 + 𝑜(1))𝑙𝑛1/3𝑁 · (𝑙𝑛𝑙𝑛(𝑁))2/3} – для кращого

субекспоненцiального алгоритму.

При вiдомих параметрах 𝑝 та 𝑞 складнiсть обчислення оберненої

функцiї оцiнується такою нерiвнiстю : 𝐿4 ⩽ 2𝑙𝑜𝑔2𝑁 , тобто якщо знати

параметри 𝑝 та 𝑞, можна досить швидко обчислити i функцiю RSA, i

обернену функцiю.

Недолiки криптосистеми

RSA, так само як i всi iншi криптосистеми з вiдкритим ключем, має

певнi недолiки, серед яких:

1) Швидкiсть роботи. У порiвняннi з симетричним шифрування,

асиметричне помiтно поступається у швидкостi, адже у асиметричних

криптосистемах використовуються ресурсоємнi операцiї (пiднесення

одного великого числа у степiнь iншого великого числа);

2) Необхiднiсть захисту вiдкритих ключiв вiд пiдмiни;

3) Досi немає математичного доведення необоротностi функцiї, яка

використовується у криптосистемi.

Переважна бiльшiсть розроблених методiв покращення роботи RSA

спрямованi на вирiшення саме цих недолiкiв. Детально цi методи будуть

розглянутi далi у роботi.
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2.3 Криптосистема Рабiна

Криптографiчна система Рабiна[5] була запропонована, як перша

асиметрична криптосистема iз доказовою стiйкiстю. Дана система

базується на використаннi односторонньої функцiї Рабiна, яка має вигляд

𝑓(𝑥) = 𝑥2 mod 𝑛, де число 𝑁 є добутком простих чисел 𝑝 та 𝑞, обертання

даної функцiї еквiвалентно факторизацiї числа 𝑁 . Криптосистема

запропонована Мiхаелем Рабiним, так само як i RSA, придатна як для

шифрування, так i для цифрового пiдпису, проте варто зазначити, що

схема Рабiна потребує проведення спецiальної процедури форматування

вхiдних повiдомлень.

Як i будь-яка асиметрична криптосистема, система Рабiна

використовує вiдкритий та секретний ключi. Вiдкритий використовується

для шифрування повiдомлень, може бути доступний для всiх, а

секретний необхiдний для розшифрування повiдомлення, має триматися у

повному секретi.

Алгоритм генерування ключiв

1) Користувач А генерує два великих простих числа 𝑝 та 𝑞, кожне

число має бути виду 4𝑘 + 3, водночас 𝑝 ̸= 𝑞;

2) А обчислює 𝑁 = 𝑝 · 𝑞.
Число 𝑁 – вiдкритий ключ користувача А, а пара чисел 𝑝 та 𝑞 –

секретний ключ корисутвача.

Форматування вiдкритих повiдомлень

Повiдомлення, шифротексти та цифровi пiдписи у криптосистемi

Рабiна є елементами кiльця 𝑍𝑛, для того аби у схемi Рабiна виконувалося

обмеження яке висувається до вiдкритих повiдомлень 𝑀 , а саме

𝑀 >
√
𝑁 , використовують форматування вхiдних повiдомлень.
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𝑥 = 𝑓𝑜𝑟𝑚(𝑀,𝑟) де 𝑟 це якесь випадкове значення, процедура

форматування повiдомлень має гарантувати, що 𝑥 ∈ 𝑍𝑛 i що 𝑥 ⩾
√
𝑁 .

Приклад функцiї форматування:

𝑥 = 2𝑙−2 + 𝑟 · 2𝑙−65 +𝑀

Де 𝑙 – це довжина числа 𝑁 у бiтах, множина можливих вхiдних

повiдомлень обмежується числами, довжина яких до 𝑙 − 66 включно, а

довжина параметру 𝑟 встановлюється у 64 бiти.

Алгоритм шифрування

Нехай 𝑁 – вiдкритий ключ користувача А, 𝑥 – вiдформатоване

повiдомлення яке треба зашифрувати. Аби зашифрувати повiдомлення

користувачу Б треба виконати наступнi пункти:

1) Обчислити шифротекст:

𝑦 = 𝑥2 mod 𝑁

2) Обчислити значення додаткових бiт iнформацiї:

𝑐1 = 𝑥 mod 2, 𝑐2 = [( 𝑥
𝑁 = 1]

квадратнi дужки позначають символ Айверсона, а ( 𝑥
𝑁 ) – символ Якобi.

Тобто 𝑐2 = 1, якщо ( 𝑥
𝑁 ) = 1 i 𝑐2 = 0, якщо ( 𝑥

𝑁 ) = −1. Трiйка (𝑦,𝑐1,𝑐2)

формує зашифроване повiдомлення.

3) Вiдправити отримане значення користувачу А.

Алгоритм розшифрування

Пiсля того, як користувач А отримав шифртекст (𝑦,𝑐1,𝑐2), йому

необхiдно обчислити 4 квадратнi коренi:

√
𝑦 mod 𝑁

Коректним вiдкритим текстом x буде той корiнь, для якого

спiвпадуть обидва додатковi бiти шифртексту 𝑐1 та 𝑐2.
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Щоб отримати правильний вiдкритий текст 𝑀 користувачу А треба

видалити байти форматування.

Схема цифрового пiдпису

Криптосистему Рабiна, так само як i криптосистему RSA, можна

використовувати для постановки цифрового пiдпису. Далi буде наведено

вiдповiдну процедуру.

Отже у системi Рабiна процедура постановки ЕЦП виглядає

наступним чином:

1) Користувач А проводить процедуру форматування вiдкритого

тексту 𝑀 у повiдомлення 𝑥;

2) Далi проводиться перевiрка чи виконується рiвнiсть:

(𝑥𝑝) = (𝑥𝑞 ) = 1

3) Якщо рiвнiсть не виконується – вiдбувається повернення до пункту

1) i виконується повторне форматування з iншим значенням 𝑟;

4) Далi користувач А обчислює чотири квадратнi коренi:
√
𝑥 mod 𝑁

i випадковим чином обирає один з них, як цифровий пiдпис 𝑆 пiд

повiдомленням 𝑁 .

Для того щоб, користувач Б перевiрив пiдписане повiдомлення

(𝑀,𝑆), йому необхiдно лише обчислити значення:

𝑥 = 𝑆2 mod 𝑁

та перевiрити чи є 𝑥 вiдформатованим повiдомленням 𝑀 .

Загальна оцiнка алгоритму

Роблячи висновки про криптосистему Рабiна, можна сказати, що у

порiвняннi з криптосистемою RSA, вона здатна демонструвати значне

збiльшення ефективностi роботи. Проте разом з тим, вона має власнi

недолiки.



27
Серед переваг криптосистеми можна видiлити такi:

1) Швидкiсть;

У порiвняннi з алгоритмом RSA, криптосистема має значну перевагу

у швидкостi виконання алгоритму, через те що вiдбувається пiднесення до

квадрату при шифруваннi повiдомлення, замiсть зведення в степiнь e.

2) Вiдновлення вхiдного повiдомлення;

У криптосистемi Рабiна, початкове повiдомлення може бути

вiдновлене вiд шифротексту лише за умови, що розшифрувальник

спроможний на ефективну факторизацiю вiдкритого ключа користувача.

3) Доказова стiйкiсть криптосистеми.

Проте не дивлячись на всi переваги, система Рабiна не змогла здобути

такого ж широкого визнання та застосування, як криптосистема RSA саме

через свої недолiки, серед яких видiляються найголовнiшi:

1) Чотири результати розшифрування;

Певно це є головним недолiком криптосистеми, адже разом з

правильним результатом розшифрування, користувач отримує ще 3

неправильних, це потребує додаткових дiй та ресурсiв.

2) Вразливiсть перед атакою на основi обраного шифрованого тексту;

3) Необхiднiсть форматування вхiдних повiдомлень.

Але так само як i для її попередника, для криптосистеми Рабiна було

розроблено чимало рiзних методiв, якi в першу чергу намагалися вирiшити

проблему вибору результату розшифрування.
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2.4 Криптосистема LUC

Перш нiж почати опис криптосистеми LUC[7], доцiльним буде бiльш

детально розповiсти про власне те, на чому ґрунтується дана

криптосистема, а саме – послiдовностi Люка.

Важливо не плутати послiдовностi Люка з числами Люка.

Послiдовностi Люка являють собою пари послiдовностей (𝑈𝑛) та (𝑉𝑛).

Прийнято використовувати послiдовнiсть 𝑉𝑛(𝑃,𝑄), але всi властивостi

будуть справедливими i для послiдовностi 𝑈𝑛(𝑃,𝑄).

Нехай 𝑎 та 𝑏 – ненульовi цiлi числа, 𝛼 та 𝛽 – коренi наступного

рiвняння:

𝑥2 − 𝑎𝑥+ 𝑏 = 0

Тодi маємо наступнi результати:

𝛼 = 𝑎+
√
𝐷

2 i 𝛽 = 𝑎−
√
𝐷

2 , де 𝐷 = 𝑎2 − 4𝑏

Послiдовностi Люка 𝑈𝑛 та 𝑉𝑛 записуються як:

𝑈𝑛 = 𝛼𝑛−𝛽𝑛

𝛼−𝛽

𝑉𝑛 = 𝛼𝑛 + 𝛽𝑛

Прийнято вважати, що 𝑈0 = 0, 𝑈1 = 1, 𝑉0 = 2, 𝑉1 = 𝑎, а для 𝑛 ⩾ 2

маємо наступне:

𝑈𝑛 = 𝑎𝑈𝑛−1 − 𝑏𝑈𝑛−2

𝑉𝑛 = 𝑎𝑉𝑛−1 − 𝑏𝑉𝑛−2

Для подальшого опису криптосистеми потрiбно записати наступне

твердження:

𝑉𝑛(𝑉𝑘(𝑎,𝑏),𝑏
𝑘) = 𝑉𝑛𝑘(𝑎,𝑏)
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Запишемо для 𝑏 = 1:

𝑉𝑛(𝑉𝑘(𝑎,1),1) = 𝑉𝑛𝑘(𝑎,1)

Для бiльш детального опису властивостей послiдовностей Люка, якi

застосовуються в данiй криптосистемi можна подивитися джерело[7].

Алгоритм генерацiї ключiв

Для генерацiї вiдкритого та секретного ключа в криптосистемi LUC

необхiдно виконати наступнi пункти:

1) Обрати два великих простих числа 𝑝 та 𝑞, такi що 𝑝 ̸= 𝑞;

2) Обчислити добуток чисел 𝑝 та 𝑞: 𝑁 = 𝑝 · 𝑞;
3) Обрати випадкове число 𝑒, таке що:

gcd(𝑒,(𝑝− 1) · (𝑞 − 1) · (𝑝+ 1) · (𝑞 + 1)) = 1

4) Чотири можливих ключа розшифрування:

𝑑 = 𝑒−1 mod (lcm((𝑝+ 1),(𝑞 + 1)))

𝑑 = 𝑒−1 mod (lcm((𝑝+ 1),(𝑞 − 1)))

𝑑 = 𝑒−1 mod (lcm((𝑝− 1),(𝑞 + 1)))

𝑑 = 𝑒−1 mod (lcm((𝑝− 1),(𝑞 − 1)))

тут lcm – це найменше спiльне кратне.

Таким чином: вiдкритим ключем в даному алгоритмi є числа 𝑒 та 𝑁 ,

а закритим – 𝑑 та 𝑁 .

Алгоритм шифрування повiдомлення

Нехай 𝑒 та 𝑁 – вiдкритий ключ користувача А, 𝑀 – повiдомлення

яке треба зашифрувати. Аби зашифрувати повiдомлення користувачу Б

потрiбно виконати наступне:

1) Обчислити значення:

𝐶 = 𝑉𝑒(𝑀,1) mod 𝑁

2) Вiдправити отримане значення користувачу А.
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Алгоритм розшифрування повiдомлення

Пiсля отримання користувачем А, шифртексту 𝐶 вiдправленого

користувачем Б, користувачу А треба розшифрувати повiдомлення

використовуючи формулу:

𝑀 = 𝑉𝑑(𝐶,1) mod 𝑁

Складнощi у використаннi LUC криптосистеми

Пiд час роботи з даною криптосистемою виникають деякi складнощi,

а саме:

1) Обчислення великих чисел Люка, стає достатньо складною

задачею, через те, що числа Люка задаються рекурентно, а отже

доводиться перебирати всi попереднi числа.

Однак, за допомогою наступних двох властивостей, можна вирiшити

дану проблему.

1) 𝑉2𝑛 = 𝑉 2
𝑛 − 2𝑏𝑛

2) 2𝑉𝑛+𝑚 = 𝑉𝑛𝑉𝑚 +𝐷𝑈𝑛𝑈𝑚

За допомогою цих властивостей, можна достатньо швидко отримати

потрiбне число, шляхом розкладу номеру елемента послiдовностi за

степенями двiйки.

2) Варiанти значень секретного ключа 𝑑. В данiй криптосистемi iснує

4 можливих значення для секретного ключа через те, що 𝑑 залежить вiд

повiдомлення 𝑀 .

Тому, отримуючи шифртекст 𝐶 потрiбно порахувати символи

Лежандра: (︁
𝐶2−4

𝑝

)︁
i
(︁
𝐶2−4

𝑞

)︁
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Обчислити цi значення можна за допомогою аналогу до алгоритму

Евклiда, що може зайняти близько 𝑂(𝑙𝑜𝑔2𝑝) +𝑂(𝑙𝑜𝑔2𝑞) операцiй.

Криптографiчна стiйкiсть криптосистеми LUC

Так само як i для RSA алгоритму, стiйкiсть криптосистеми LUC

базується на тому, що немає способу пiдрахунку 𝑉𝑑(𝐶,1) mod 𝑛 не знаючи

число 𝑑, чи способу знайти число 𝑑 з чисел 𝑒 та 𝑛. Друга задача бiльш

складна, нiж вiдповiдна задача для методу RSA, адже в LUC можливi

чотири рiзнi значення для 𝑑 для кожної пари 𝑒 та 𝑛, серед яких лише

один може пiдiйти до довiльного шифротексту C.

2.5 Гомоморфне шифрування

Далi у роботi буде описано двi криптосистеми, якi вiдносяться до

так званих, гомоморфних систем шифрування. Тому, для кращого

розумiння, що означає термiн гомоморфне шифрування, як працює, чому

воно корисне i де використовується – розглянемо основну iнформацiю за

даним напрямком.

Гомоморфне шифрування – це тип шифрування, який передбачає, що

змiнюючи зашифроване повiдомлення певними алгебраїчними дiями, буде

змiнюватися i вiдповiдний вiдкритий текст, до того ж, не обов’язково знати

сам вiдкритий текст.

Вперше поняття «гомоморфне шифрування» було сформовано

авторами алгоритму RSA – Рiвестом та Адлманом, а також Майклом

Дертузо у 1978 роцi[10]. Саме вони запропонували можливiсть виконання

певних дiй над зашифрованою iнформацiєю без безпосереднього її

розшифрування. Варто також зазначити, що RSA була першою

асиметричною криптосистемою з гомоморфними властивостями, проте

аби забезпечити безпеку RSA треба перед шифруванням провести

додавання певної кiлькостi випадкових бiт до повiдомлення, а через це
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врачаються гомоморфнi властивостi.

Короткий опис гомоморфного шифрування:

Нехай 𝑘 – ключ для шифрування, 𝑀1,𝑀2 – вiдкритi тексти, 𝐸 –

функцiя для шифрування, 𝐷 – функцiя для розшифрування, а символи

⊕ та ⊗ -– означають операцiї додавання та множення над

зашифрованими повiдомленнями вiдповiдно.

Розрiзняють Частково гомоморфнi системи (дозволяє виконувати

одну з операцiй) та Повнiстю гомоморфнi системи:

1) Система шифрування називається гомоморфною вiдносно операцiї

додавання, якщо 𝐷(𝐸(𝑘,𝑀1)⊕ 𝐸(𝑘,𝑀2) = 𝑀1 ⊕𝑀2 ;

2) Система шифрування називається гомоморфною вiдносно операцiї

множення, якщо 𝐷(𝐸(𝑘,𝑀1)⊗ 𝐸(𝑘,𝑀2) = 𝑀1 ⊗𝑀2 ;

3) Система шифрування називається повнiстю гомоморфною, якщо

𝐷(𝐸(𝑘,𝑀1)⊗ 𝐸(𝑘,𝑀2) = 𝑀1 ⊗𝑀2 i 𝐷(𝐸(𝑘,𝑀1)⊗ 𝐸(𝑘,𝑀2) = 𝑀1 ⊗𝑀2

Для того аби описати звичайну систему шифрування необхiдно

провести три операцiї:

1) Операцiя генерування ключiв;

2) Операцiя шифрування;

3) Операцiя розшифрування.

Для того аби описати гомоморфну систему, необхiдне проведення ще

однiєї операцiї – обчислення (Eval). Дана операцiя полягає в отриманнi

сервером деякої математичної функцiї 𝑓 , використання цiєї функцiї та

приватного ключа для виконання обчислень над зашифрованим текстом

та вiдправлення отриманих результатiв отримувачу.

Областi застосування гомоморфного шифрування

1) Хмарнi обчислення; В хмарних обчисленнях головну роль займає

продуктивнiсть, тому є необхiднiсть використовувати рiзнi алгоритми для
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рiзних операцiй. Наприклад, використання RSA алгоритму для операцiї

множення зашифрованих повiдомлень, а для операцiї додавання є

доцiльним використання криптосистеми Пайє.

2) Електронне голосування;

Гомоморфне шифрування дає можливiсть проводити шифрування

голосiв виборцiв i пiдрахувати результати голосування, зберiгаючи при

цьому анонiмнiсть виборцiв.

3) Пошук iнформацiї;

Даний тип шифрування може дозволяти користувачам отримувати

iнформацiю з пошукових систем зi збереженням конфiденцiйностi.

Гомоморфне шифрування є одним з найбiльш перспективних

методiв шифрування станом на сьогоднi, тому воно має чимало областей

для використання i з кожним днем список цих областей тiльки

збiльшується.

2.6 Криптосистема Окамото-Утiями

Перед початком опису криптосистеми Окамото-Утiями[8], варто

спершу зазначити, що в данiй криптосистемi використовується

логарифмiчна функцiя 𝐿, яка задана над пiдгрупою групи (𝑍/𝑛𝑍)*, де

𝑛 = 𝑝2𝑞.

Нехай 𝑝 це непарне просте число, а 𝐺 – пiдгрупа (𝑍/𝑛𝑍)*:

𝐺 = {𝑥 ∈ (𝑍/𝑛𝑍)*|𝑥 ≡ 1 mod 𝑝}

Функцiю 𝐿 визначають на 𝐺 таким чином:

𝐿 = 𝑥−1
𝑝 , де 𝑥 ∈ 𝐺

Функцiя 𝐿 має гомоморфну властивiсть вiд множення до додавання,

тому дану функцiю називають логарифмiчною функцiєю на 𝐺.
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Також для опису криптосистеми необхiдно знати наслiдок з лемми,

а саме:

𝑀 = 𝐿(𝑦)
𝐿(𝑥) =

𝑦−1
𝑥−1 mod 𝑝

тут 𝑥 ∈ 𝐺, 𝐿(𝑥) ̸= 0 mod 𝑝, 𝑦 = 𝑥2𝑚𝑜𝑑𝑝2, 𝑚 ∈ 𝑍/𝑝𝑍.

Бiльш детальний опис функцiї 𝐿 та її властивостей можна побачити

у роботi[8].

Алгоритм генерацiї ключiв

Вiдкритий та секретний ключi у криптосистемi Окамото-Утiями

генеруються наступним чином:

1) спочатку треба згенерувати два великих простих числа 𝑝 та 𝑞;

2) далi треба обчислити число 𝑁 як 𝑁 = 𝑝2𝑞;

3) випадковим чином обирається число 𝑔 ∈ {2...𝑛 − 1}, таке що

𝑔𝑝−1 ̸= 0 mod 𝑝2

4) Обчислюється число ℎ = 𝑔𝑛 mod 𝑛

Трiйка (𝑛,𝑔,ℎ) формує вiдкритий ключ, а пара (𝑝,𝑞) – серктений.

Варто зазначити, що ℎ – це додатковий параметр, який

використовується для пiдвищення ефективностi шифрування, так як ℎ

можна легко обчислити з 𝑔 та 𝑛.

Алгоритм шифрування повiдомлення

Вiдкритий текст 𝑀 < 𝑝 зашифровується наступним чином:

1) обирається випадкове число 𝑟 ∈ {1...𝑛− 1};
2) обчислюється число 𝐶 = 𝑔𝑀ℎ𝑟 mod 𝑁 .

Значення 𝐶 – отриманий шифротекст повiдомлення 𝑀

Алгоритм розшифрування повiдомлення
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Для того аби розшифрувати зашифроване повiдомлення 𝑐 необхiдно,

викоричтовуючи секретний ключ, виконати наступне:

1) Обчислити 𝑎 = (𝑐𝑝−1 mod 𝑝2)−1
𝑝 ;

2) Обчислити 𝑏 = (𝑔𝑝−1 mod 𝑝2)−1
𝑝 ;

3) Скориставшись розширеним алгоритмом Евклiда, необхiдно

обчислити обернене значення 𝑏′ за модулем 𝑝:

𝑏′ = 𝑏−1 mod 𝑝

4) Обчислити 𝑚 = 𝑎𝑏′ mod 𝑝.

Стiйкiсть та властивостi криптосистеми

Стiйкiсть криптосистеми Окамото-Утiями базується на задачi

факторизацiї числа 𝑁 i потребує 𝑂(𝑙𝑜𝑔3𝑁) бiтових операцiй.

Серед переваг криптосистеми, видiляються наступнi:

1) система Окамото-Утiями є гомоморфною, тобто:

якщо 𝐸(𝑚) – функцiя шифрування повiдомлення 𝑀 , 𝑀1 +𝑀2 < 𝑝.

Тодi:

𝐸(𝑀1) · 𝐸(𝑀2) = (𝑔𝑀1𝑟𝐶1 )(𝑔
𝑀2𝑟𝐶2 ) mod 𝑁 = 𝑔𝑀1+𝑀2(𝑟1𝑟2)

𝐶 mod

𝑁 = 𝐸(𝑀1 +𝑀2).

Ця властивiсть криптосистеми може бути використаною для

процедури електронного голосування, а також iнших криптографiчних

протоколiв.

2) Ефективнiсть криптосистеми. У порiвняннi з системою RSA,

швидкiсть шифрування криптосистеми Окамото-Утiями є меншою, проте

швидкiсть процедури розшифрування є бiльшою анiж швидкiсть у схемi

RSA.

3) Рандомiзованiсть шифрованого тексту. Будь хто, навiть той хто

не знає секретний ключ, може перетворити шифрований текст 𝑐 у iнший

шифрований текст 𝑐′, зберiгаючи при цьому вiдкритий текст 𝑚, а зв’язок

мiж 𝑐 та 𝑐′ можна приховати.

Така властивiсть є корисною для протоколiв захисту

конфiденцiйностi.
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2.7 Криптосистема Пайє

Криптосистема Пайє[9] використовує математичний апарат, який є

подiбним до того, який використовується у криптосистемi

Окамото-Утiями, криптосистема так само є гомоморфною i ґрунтується

на тому що факторизацiя числа є складною задачею.

Перед описом криптографiчної системи, необхiдно перевизначити

логарифмiчну функцiю 𝐿, а саме:

Перевизначається множина

𝑍𝑛,𝑘 = {𝑥 ∈ 𝑍*
𝑛𝑘 : 𝑥 mod 𝑛 = 1}, при 𝑘 = 2

Тодi вiдображення 𝐿 наступне:

𝐿 : 𝑍𝑛,𝑘 → 𝑍𝑛𝑘−1

𝐿(𝑥) = 𝑥−1
𝑛

для довiльного 𝑛 ∈ 𝑁 .

Алгоритм роботи

Отже, процедура генерування ключiв у алгоритмi Пайє проводиться

наступним чином:

1) Обираються простi числа 𝑝 та 𝑞, 𝑝 ̸= 𝑞, такi що:

gcd(𝑝𝑞,(𝑝− 1)(𝑞 − 1)) = 1;

2) Обчислюються число 𝑁 та функцiя Кармайкла 𝜆, де 𝑁 = 𝑝𝑞, а

𝜆 = lcm(𝑝− 1,𝑞 − 1);

3) Вибирається випадкове цiле число 𝑔 ∈ 𝑍*
𝑁2 таке, що порядок 𝑔

подiляється на 𝑁 , а елемент 𝑔′ = 𝐿(𝑔𝜆(𝑁) mod 𝑁 2) належить 𝑍*
𝑁 .

Пара (𝑁,𝑔) формує вiдкритий ключ;

Трiйка (𝑝,𝑞,𝜆(𝑛)) –секретний.
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Алгоритм шифрування повiдомлення

Нехай 𝑀 ∈ 𝑍𝑁 – вiдкритий текст який треба зашифрувати, тодi:

1) Обирається випадковим чином число 𝑟 ∈ 𝑍*
𝑁 ;

2) Обчислюється зашифрований текст: 𝐶 = 𝑔𝑀 · 𝑟𝑁 mod 𝑁 2.

Алгоритм розшифрування повiдомлення

Для того аби розшифрувати зашифроване повiдомлення 𝑐, необхiдно

обчислити:

𝑀 = 𝐿(𝐶𝜆(𝑁) mod 𝑁2)
𝐿(𝑔𝜆(𝑁) mod 𝑁2)

Схема цифрового пiдпису

Криптосистему Пайє можна використовувати для постановки

цифрового пiдпису, однак треба використовувати геш-функцiю

ℎ : 𝑁 ↦→ {0,1}𝑘 ⊂ 𝑍*
𝑁2

Для того аби пiдписати вiдкрите повiдомлення 𝑀 треба обчислити

насутпне:

𝑠1 =
𝐿(ℎ(𝑀)𝜆(𝑁) mod 𝑁2)
𝐿(𝑔𝜆(𝑁) mod 𝑁2)

𝑠2 = (ℎ(𝑀)𝑔−𝑠1)
1
𝑁 mod 𝜆

Пара (𝑠1,𝑠2) – цифровий пiдпис.

Перевiрка пiдпису

Для перевiрки цифрового пiдпису, треба перевiрити чи виконується

наступна умова:

ℎ(𝑀) = 𝑔𝑠1𝑠𝑁2 mod 𝑁 2
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Властивостi та областi застосування криптосистеми

Розглянута криптосистема має найбiльш цiкавi гомоморфнi

властивостi серед усiх вiдомих асиметричних криптосистем. Серед

властивостей системи можна видiлити:

1) при розшифруваннi добутку двох шифротекстiв отримаємо суму

вiдповiдних вiдкритих текстiв:

𝐷(𝐸(𝑚1,𝑟1) · 𝐸(𝑚2,𝑟2) mod 𝑛2) = 𝑚1 +𝑚2;

2) при домноженнi зашифрованого повiдомлення на 𝑔𝑚2 також

отримаємо суму вiдповiдних вiдкритих текстiв:

(𝐸(𝑚1,𝑟1) · 𝑔𝑚2mod𝑛2) = 𝑚1 +𝑚2.;

3) при пiднесеннi шифротексту в степiнь, що дорiвнює iншому

шифротексту, в результатi розшифрування отримаємо добуток двох

вiдкритих текстiв:

𝐷(𝐸(𝑚1,𝑟1)
𝑚2mod𝑛2) = 𝑚1𝑚2mod𝑛,

𝐷(𝐸(𝑚2,𝑟2)
𝑚1mod𝑛2) = 𝑚1𝑚2mod𝑛.

Криптосистема Пайє застосовується для багатьох цiлей, але частiше

за все, враховуючи переваги гомоморфного шифрування, криптосистему

як правило використовують для:

1) органiзацiї процесу проведення електронного голосування;

2) органiзацiї процесу проведення електронної лотереї;

3) розробки систем електронної валюти.

Висновки до роздiлу 2

В другому роздiлi цiєї роботи було наведено детальний математичний

опис криптосистем якi базуються на задачi факторизацiї. Вказано на їхнi

переваги та недолiкi, а також властивостi а способи застосування.

Також було бiльш детально описано принципи гомоморфного

шифрування, для яких задач воно застосовується та якими перевагами

цей тип шифрування володiє.
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3 АНАЛIЗ МЕТОДIВ ПIДВИЩЕННЯ ЕФЕКТИВНОСТI

РОЗГЛЯНУТИХ КРИПТОСИСТЕМ

У даному роздiлi продемонстрованi основнi методи покращення

роботи криптосистем RSA, Рабiна, Пайє та Окамото-Утiями. Описанi далi

методи створенi для того, аби забезпечити пiдвищення швидкостi

алгоритмiв шифрування та розшифрування у криптосистемах, або

збiльшення швидкостi процедури генерування цифрового пiдпису. Також

в цьому роздiлi було проведено аналiз та порiвняння розглянутих методiв.

Для методiв пiдвищення ефективностi криптосистем RSA та Рабiна

наведено таблицi, в яких коротко наведено основну iнформацiю про цi

методи, а також вказанi переваги та недолiки розглянутих методiв.

3.1 Методи покращення роботи RSA

Розробка криптосистеми RSA викликала не аби який спалах

зацiкавленостi у даному алгоритмi, RSA стала надзвичайно популярною,

саме тому iснує чимала кiлькiсть методiв покращення даного алгоритму,

якi за мету ставлять пiдвищення ефективностi роботи криптосистеми та

усунення недолiкiв оригiнального алгоритму. Розглянутi в цiй роботi

методи, здебiльшого спрямованi на пришвидшення роботи алгоритмiв

шифрування та дешифрування.

Модифiкована схема розшифрування з використанням

Китайської теореми про лишки

Науковцi Дж.Дж. Квiсквотер та К.Коуврер[3] запропонували

власний метод покращення роботи криптосистеми RSA, який полягав у

тому, що в алгоритмi розшифрування, застосовується Китайська теорема

про лишки. Цю схему розшифрування згодом було названо методом
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Квiсквотера-Коуврера.

Суть цього методу полягає в тому, що з секретного ключа 𝑑

обчислюють значення двох менших секретних ключiв 𝑑𝑝 та 𝑑𝑞, за

допомогою яких проводиться процедура розшифрування, а результат

отримується за допомогою використання Китайської теореми про лишки.

Алгоритми генерування ключiв та шифрування вiдкритого

повiдомлення iдентичнi до тих, якi були описанi у стандартнiй

криптосистемi RSA.

Алгоритм розшифрування в свою чергу виглядає наступним

чиним:

1) Спочатку проводять обчислення секретних ключiв 𝑑𝑝 та 𝑑𝑞:

𝑑𝑝 = 𝑑 mod (𝑝− 1) i 𝑑𝑞 = 𝑑 mod (𝑞 − 1)

2) Потiм обчислюють значення:

𝑀𝑝 = 𝐶𝑑𝑝 mod 𝑝 i 𝑀𝑞 = 𝐶𝑑𝑞 mod 𝑞

3) Скориставшись Китайською теоремою про лишки знаходять

значення вiдкритого тексту з 𝑀𝑝 та 𝑀𝑞

Детально процедуру застосування Китайської теореми про лишки

було наведено у роботi Йогана Гросшадля[20].

У порiвняннi зi стандартною схемою RSA, метод запропнований

Квiсквотером та Коуврером приблизно у 4 рази швидший. Такий прирiст

у швидкостi забезпечується тим, що вiдбувається зменшення секретного

ключа i операцiя пiднесення до степеня вiдбувається по модулю довжини
𝑁
2 бiт, так як числа 𝑝 та 𝑞 мають вдвiчi менший порядок нiж число 𝑁 .

Метод пiдвищення ефективностi RSA з використанням

складеного модулю

Наступний метод був запропонований вченими Т.Коллiнзом,

Д.Хопкiнсом та С.Ленгфордом[11], суть якого полягала у тому, що

замiсть звичайного модуля 𝑛 = 𝑝𝑞 у криптосистемi RSA, було
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запропоновано використовувати складений модуль, який складався iз 𝑘

простих чисел.

Вiдмiнностi у порiвняннi зi стандартним алгоритмом RSA полягають

у схемi генерування вiдкритого та секретного ключiв, а також у алгоритмi

розшифрування повiдомлення.

Варто зазначити, що кожне з 𝑘 простих чисел повинно мати певний

розмiр, для того, аби захиститися вiд атак факторизацiї. Для того, аби

даний метод був достатньо захищений, розмiр числа 𝑘 залежить вiд бiтової

довжини числа 𝑁 . Для модуля довжини 1024 та 2048 бiт рекомендовано

використовувати значення 𝑘 = 3, а для довжини 4096 та 8192 — 𝑘 = 4.

Алгоритм генерування ключiв у методi Коллiнза у якостi

параметра приймає число 𝑘, що позначає кiлькiсть простих чисел, якi

будуть застосовуватися. Далi потрiбно виконати наступнi дiї:

1) згенерувати 𝑘 рiзних простих чисел 𝑝1,𝑝2,...,𝑝𝑘, де 𝑘 ⩾ 3, а кожне

з 𝑝𝑖 має бути довжини (𝑁𝑘 ) бiт. Записати 𝑁 =
𝑘∏︁

𝑖=1

𝑝𝑖.

2) Обрати число 𝑒 та обчислити 𝑑 = 𝑒−1 mod 𝜙(𝑁), потрбiно

враховувати, що gcd(𝑒,𝜙(𝑁)) = 1, 𝜙(𝑁) =
𝑘∏︁

𝑖=1

(𝑝𝑖 − 1).

3) Для 1 ⩽ 𝑖 ⩽ 𝑘 проводиться обчислення значення 𝑑𝑖 = 𝑑 mod

(𝑝𝑖 − 1).

В даному методi пара (𝑁,𝑒) формує вiдкритий ключ, а набiр

(𝑁,𝑑1,𝑑2,...,𝑑𝑘) – секретний ключ.

Для того аби зашифрувати вiдкрите повiдомлення 𝑀 потрiбно

скористатися вiдкритим ключем (𝑁,𝑒) i зашифрувати повiдомлення так

само як i в звичайнiй схемi RSA.

Алгоритм розшифрування у даному методi – це розширення до

методу Квiсквотера-Коуврера. Тобто, для того аби розшифрувати

повiдомлення 𝑐 потрiбно:

1) Обчислити 𝑀𝑖 = 𝐶𝑑𝑖 mod 𝑝𝑖 для кожного 𝑖, 1 ⩽ 𝑖 ⩽ 𝑘.

2) Далi застосовуємо Китайську теорему про лишки, для того аби з
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усiх 𝑀𝑖 отримати вiдкритий текст 𝑀 .

Провдячи порiвняння даного методу зi стандартним алгоритмом

RSA можна дiйти висновку, що розшифрування з використання

Китайської теореми про лишки у стандартному RSA потребує два повних

пiднесення до степення за модулем 𝑛/2-бiт, а у методi зi складеним

модулем потрiбно зробити 𝑘 пiднесень до степеня за модулем 𝑛/𝑘 бiт.

Використовуючи стандартний алгоритм, для того аби

розшифрувати вiдкритий текст 𝑀 , потрiбно 𝑂(𝑙𝑜𝑔3𝑁) часу, а теоритичне

збiльшення швидкостi даного методу над звичайним алгоритмом RSA

дорiвнює 𝑘2

4 . Тобто, для 𝑘 = 3 метод складеного модуля у 2.25 рази

швидший нiж класичний RSA.

Метод Rebalanced RSA

Описаний далi метод покращення криптосистеми RSA створений

для пiдвищення швидкостi розшифрування та генерування цифрового

пiдпису, для того аби цi процедури були швидшими, нiж шифрування та

перевiрка цифрового пiдпису. Цей варiант криптосистеми базується на

пропозицiї Вiнера[12]. Метод називається Rebalanced RSA[4]

В цьому методi обирається випадковим чином число 𝑑, таке що: 𝑑 є

достатньо великим числом за модулем 𝑁 , але 𝑑 mod 𝑝 − 1 i 𝑑 mod 𝑞 − 1 –

малi числа. Далi розглянемо бiльш детальний опис алгоритмiв.

Алгоритм генерування ключiв у методi Rebalanced приймає два

секретних параметри 𝑛 та 𝑘, де 𝑘 ⩽ 𝑛
2 . Зазвичай обираються значення

𝑛 = 1024 i 𝑘 = 160.

1) Спочатку генеруються два рiзних простих числа 𝑝 та 𝑞, таких, що

gcd(𝑝− 1,𝑞 − 1) = 2. I обчислюємо значення 𝑁 = 𝑝𝑞.

2) На наступному кроцi обирають два 𝑘-бiтних числа 𝑟1 та 𝑟2, таких

що:

gcd(𝑟1,𝑝− 1) = 1, gcd(𝑟2,𝑞 − 1) = 1 i 𝑟1 = 𝑟2 mod 2

3) Потiм проводять обчислення 𝑑 = 𝑟1 mod 𝑝− 1 i 𝑑 = 𝑟2 mod 𝑞 − 1.
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4) Знаходиться значення 𝑒 = 𝑑−1 mod 𝜙(𝑛).

Пара (𝑁,𝑒) формує вiдкритий ключ, а четвiрка (𝑝,𝑞,𝑟1,𝑟2) – секретний

ключ.

Шифрування вiдбувається аналогiчно до стандартної схеми

шифрування вiдкритого тексту 𝑀 з використанням вiдкритого ключа

(𝑁,𝑒) у RSA. Єдина вiдмiннiсть полягає у розмiрi вiдкритої експоненти 𝑒,

в даному методi вона є набагато бiльшою, нiж у стандартному RSA.

Для того аби розшифрувати зашифроване повiдомлення 𝐶 треба

скористатися секретним ключем i зробити наступне:

1) Обчислити значення 𝑀1 = 𝐶𝑟1 mod 𝑝 i 𝑀2 = 𝐶𝑟2 mod 𝑞.

2) Використовуючи Китайську теорему про лишки обчислити

значення вiдкритого тексту 𝑀 .

Теоретичне пiдвищення швидкостi розшифрування повiдомлення у

методi Rebalanced RSA приблизно дорiвнює 𝑛
2𝑘 . Тобто можемо пiдрахувати,

що для модуля довжини 2048 бiт та 𝑘 = 160 дана модифiкацiя теоретично

збiльшує швидкiсть процедури розшифрування у 6,4 рази.

Метод пiдвищення ефективностi Rprime RSA

Метод Rprime[13] поєднує у собi два попереднi методи – з

використанням складеного модулю i Rebalanced RSA. Iдея даного методу

полягає в тому, що для генерацiї ключiв використовується метод

Rebalanced, з поправкою на те, що замiсть замiсть двох простих чисел,

буде отримано 𝑘 простих чисел. Алгоритм шифрування аналогiчний до

того, що застосовується у стандартному RSA, а алгоритм розшифрування

використовується той, що був задiяний у методi зi складеним модулем.

Алгоритм генереування ключiв в даному методi виглядає

наступним чином:

1) Випадковим чином генеруються 𝑙 рiзних простих чисел 𝑝1,𝑝2,...,𝑝𝑙,

такi що gcd(𝑝1 − 1,𝑝2− 1,𝑝𝑙 − 1) = 2 i обчислюється значення 𝑁 = 𝑝1𝑝2...𝑝𝑙.

2) Генерується 𝑙 випадкових 𝑘-бiтних чисел 𝑟1,𝑟2,...,𝑟𝑙, таких що:
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gcd(𝑟1,𝑝1 − 1) = 1, gcd(𝑟2,𝑝2 − 1) = 1,...,gcd(𝑟𝑙,𝑝𝑙 − 1) = 1 i

𝑟1 = 𝑟2 = ... = 𝑟𝑙 mod 2.

3) Знаходиться значення 𝑑, таке що 𝑑 = 𝑟1 mod 𝑝1 − 1,

𝑑 = 𝑟2 mod 𝑝2 − 1, ..., 𝑑 = 𝑟𝑙 mod 𝑝𝑙 − 1.

4) Обчислюється 𝑒 = 𝑑−1 mod 𝜙(𝑁).

Пара (𝑁,𝑒) формує вiдкритий ключ, а набiр (𝑝1,𝑝2,...,𝑝𝑙,𝑟1,𝑟2,...,𝑟𝑙) –

секретний ключ.

Шифрування повiдомлення вiдбувається аналогiчно до

процедури шифрування в стандартнiй криптосистемi RSA з

використанням вiдкритого ключа (𝑁,𝑒), з поправкою на розмiр вiдкритої

експоненти 𝑒.

Для того аби розшифрувати повiдомлення, проводять наступнi

кроки:

1) Для кожного 𝑖, 𝑖 = 1,𝑙, обчислюють значення 𝑀𝑖 = 𝐶𝑟𝑖 mod 𝑝𝑖.

2) Далi, скориставшись Китайською теоремою про лишки, знаходять

значення вiдкритого тексту 𝑀 .

Варто зазначити, що в модифiкацiї Rprime RSA, збiльшення

швидкостi процедури розшифрування залежить вiд кiлькостi та розмiру

простих чисел, що є у вiдкритому ключi. Теоретичне пришвидшення

розшифрування в даному методi рiвне 𝑙𝑜𝑔(𝑛)𝑙
4𝑘 , тобто для модуля розмiру

2048 бiт розшифрування працює у 27 разiв швидше, нiж у стандартнiй

схемi RSA.

Порiвняльний аналiз методiв пiдвищення ефективностi RSA

У таблицi (3.1) проведено порiвняння розглянутих у роботi методiв

покращення ефективностi криптосистеми RSA, наведено основну

iнформацiю, переваги та недолiки кожного з методiв.

Пiсля проведення порiвнянь розглянутих методiв пiдвищення

ефективностi криптосистеми RSA можна зробити висновки:

1) Кожен з розглянутих методiв має як свої переваги, так i
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недолiки. Однозначно сказати, який метод є найкращим, а який

найгiршим неможливо, тому що певнi методи можуть бути застосовними

до вирiшення одних задач, а iншi – до вирiшення других.

2) Серед розглянутих методiв покращення роботи криптосистеми

RSA, найбiльший прирiст в швидкостi дає метод Rrime, але не зважаючи

на це, метод має свої недолiки.

Таблиця 3.1 – Порiвняльний аналiз методiв пiдвищення

ефективностi RSA

Метод
покращення Складнiсть

Збiльшення
швидкостi
вiдносно

оригiнальної
схеми

Переваги Недолiки

Метод
Квiсквотера-

Коуврера
2 ·𝑂((𝑛/2)2) 𝑛3/(2(𝑛/2)3)

Основною
перевагою даного

методу є
збiльшення

швидкостi роботи
процедури

розшифрування
майже в 4 рази.

В основному, тi
самi недолiки, що
й в стандартнiй
криптосистемi

RSA.

Метод Колiнза 𝑘 ·𝑂((𝑛/2)3) 𝑛3/(𝑘(𝑛/𝑘)3)

Процедура
шифрування

розбивається на
довiльну кiлькiсть

пiднесень до
меншого степеню,

що має гарний
вплив на

швидкiсть роботи.

Кожне просте
число має бути
певного розмiру.

Максимальна
кiлькiсть простих
чисел залежить

вiд довжини
модуля 𝑛.

Метод
Reabalanced 2 ·𝑂(𝑘(𝑛/2)2) 𝑛3/(2𝑘(𝑛/𝑘)2)

Збiльшення
швидкостi
процедури

розшифрування
приблизно у 6
разiв вiдносно

стандартної RSA.

Пришвидшення
розшифрування
тягне за собою

зменшення
швидкостi

шифрування.
Розмiр k потрiбно
обирати не менше

160.

Метод Rprime 𝑙 ·𝑂(𝑘(𝑛/𝑙)2) 𝑛3/(𝑙 · 𝑘(𝑛/𝑙)2)

Теоретично,
швидкiсть

розшифрування
порiвняно з
стандартною
схемою RSA

бiльша у 27 разiв.

Так як даний
метод є

поєднанням двох
попереднiх, то вiн

має тi самi
недолiки, що й

вони.
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3.2 Методи покращення роботи криптосистеми Рабiна

Криптосистема Рабiна хоч i не досягла успiху свого попередника у

популярностi, проте це зовсiм не означає, що науковцi взагалi не

вдавалися до спроб вдосконалення цiєї криптосистеми. Для алгоритму

Рабiна було розроблено чимало методiв покращення роботи(джерело), якi

в першу чергу були спрямованi на вирiшення проблеми вибору

правильного вiдкритого тексту пiсля розшифрування повiдомлення.

Метод Rabin-Williams

Хью Вiльямс, автор вдосконаленої схеми для алгоритму Рабiна,

намагавася вирiшити проблему вибору вiдкритого тексту з 4 можливих

варiантiв при розшифруваннi. Вдосконалити схему Рабiна науковець

намагався шляхом застосування символу Якобi. В методi Вiльямса числа

𝑝 та 𝑞 вiдповiдно дорiвнють 3(mod8) та 7(mod8) [6].

Вiльямс пропонує робити кодування вiдкритого повiдомлення

1 ⩽ 𝑀 < 𝑁
8 − 1, як цiле число 𝑥, такого що 𝑥 є парним i ( 𝑥

𝑁 ) = 1. Число 𝑥

буде мати наступний вигляд:

𝑥 = 𝑃 (𝑀) =

⎧⎪⎨⎪⎩4(2𝑀 + 1), якщо (2𝑀+1
𝑁 ) = 1

2(2𝑀 + 1), якщо (2𝑀+1
𝑁 ) = −1

Шифрування вiдкритого повiдомлення 𝑀 в данiй схемi

виконується наступним чином:

𝐶 = 𝑥2 mod 𝑁

Процедура розшифрування у методi запропонованим Вiльямсом

потребує обчислення квадратних коренiв, для отримання єдиного парного

цiлого числа 𝑥, такого що 1 < 𝑥 < 𝑁 , ( 𝑥
𝑁 ) = 1 i 𝑥2 = 𝐶 mod 𝑁 .

Якщо 8|x, тодi розшифрування повiдомлення не виконується, в

iншому випадку є двi можливi ситуацiї:
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1) 𝑚 =
(𝑥2−1)

2 , якщо 𝑥 ≡ 2 mod 4;

2) 𝑚 =
(𝑥4−1)

2 , якщо 𝑥 ≡ 0 mod 4.

Розглянутий метод часто називають схемою Рабiна-Вiльямса, вiн

пропонує вирiшення проблеми необхiдностi вибору вiдкритого тексту при

процедурi розшифрування. Проте, не зважаючи на вирiшення головного

недолiку стандартної криптосистеми, метод помiтно поступається схемi

Рабiна у продуктивностi, через те що метод Вiльямса потребує

обчислення символу Якобi.

Метод запропонований Куросавою

Наступний метод покращення криптографiчної системи,

запропонований К.Куросавою[14], так само як i схема Вiльямса

спрямований на те, аби вирiшити проблему знаходження правильного

вiдкритого тексту. Модифiкована схема Куросави використовує два

додаткових бiти iнформацiї, для того аби вказати на правильний

квадратний корiнь, а також у схемi застосовується обчислення символу

Якобi, у алгоритмах шифрування та розшифрування.

Метод Куросави, так само якi стандартна криптосистема Рабiна,

використовує у якостi секретного ключа пару великих простих чисел 𝑝 та

𝑞, вiдмiннiсть полягає у публiчному ключi. Тут ним слугує пара, що

складається з 𝑁 = 𝑝𝑞, та числа 𝑙 ∈ 𝑍𝑁 , такого що:

( 𝑙𝑝) = ( 𝑙𝑞) = −1

В якостi вiдкритого повiдомлення використовується 𝑀 , таке що:

0 < 𝑀 < 𝑁 i 𝑔𝑐𝑑(𝑀,𝑁) = 1

Додатковi бiти iнформацiї у данiй схемi визначаються так:

𝑠 =

⎧⎪⎨⎪⎩0, якщо 𝑙
𝑀 > 𝑀

1, якщо 𝑙
𝑀 < 𝑀

; 𝑡 =

⎧⎪⎨⎪⎩0, якщо (𝑀𝑁 ) = 1

1, якщо (𝑀𝑁 ) = −1
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Шифрування повiдомлення у цiй модифiкацiї проводиться так:

𝐶 = 𝑀 + ( 𝑙
𝑀 ) mod 𝑁

Для того аби розшифрувати повiдомлення, потрiбно розв’язати

наступне квадратне рiвняння:

𝑀 2 − 𝐶𝑀 + 𝑙 = 0

i обрати той корiнь, який буде визначений парою (𝑠,𝑡)

Розглянутий метод слугує альтернативою до стандартної

криптосистеми Рабiна. Схема Куросави працює для кожної пари простих

чисел 𝑝 та 𝑞. Цей метод вирiшує проблему iдентифiкацiї правильного

вiдкритого тексту з чотирьох можливих варiантiв. Проте, в процесах

шифрування та розшифрування даного методу є необхiднiсть обчислення

символу Якобi, а це призводить до додаткових обчислювальних витрат.

Метод покращення Rabin-Boneh

Rabin-Boneh[15], або як його ще часто називають SAEP-Rabin — це

метод пiдвищення ефективностi криптосистеми Рабiна, який

використовує паддiнговий протокол шифрування SAEP( Simple

Asymmetric Encryption padding )[16]. Ден Боне запропонував робити

накладання деяких властивостей на вiдкритий текст перед процедурою

шифрування. Цей метод вважається одним з найбiльш оптимальних з

точки зору ефективностi роботи криптосистеми, так як в цьому методi не

використовується символ Якобi i з великою iмовiрнiстю, при

розшифруваннi буде одержано правильний вiдкритий текст.

В методi Боне, так само як i в системi Рабiна обирають простi числа

𝑝 та 𝑞, такi що 𝑝 ≡ 𝑞 ≡ 3 mod 4 i обчислюється значення 𝑁 = 𝑝𝑞.

Протокол SAEP потребує застосувати деякi обмеження на довжину

модуля. Нехай 𝑘 ∈ 𝑁– це секретний параметр, потрiбно обрати числа 𝑝 та

𝑞 довжини 𝑘
2 + 1 бiт. Тодi модуль буде довжини 𝑘 + 2 бiт, тобто

2𝑘+1 ⩽ 𝑁 < 2𝑘+2.
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Як було сказано ранiше, даний метод полягає в тому, що перед

початком шифрування, вiдкритий текст доповнюється, тому потрiбно

виконати наступнi кроки:

1) Нехай 𝑀 – вiдкритий текст довжини 𝑙 бiт. До повiдомлення

додають 𝑙0 нульових бiт, щоб отримати наступне значення:

𝑀 0 = 𝑀 ‖ 0𝑙0

2) Потiм випадковим чином обирають цiле число 𝑟, довжина якого

дорiвнює 𝑙1 бiт. Далi застосовують геш-функцiю ℎ : {0,1}𝑙1 → {0,1}𝑙0+𝑙

наступним чином аби отримати доповнене повiдомлення:

𝑦 = (𝑀 0 ⊕ ℎ(𝑟)) ‖ 𝑟

Шифрування повiдомлення в методi Rabin-Boneh вiдбувається

шляхом пiднесення 𝑦 до квадрату за модулем 𝑁 :

𝐶 = 𝑦2 mod 𝑛

На довжину доповненого повiдомлення накладається обмеження:

𝑙 ⩽ 𝑘
4 , 𝑙 + 𝑙0 ⩽ 𝑘

2 i 𝑘 = 𝑙 + 𝑙0 + 𝑙1. Довжина 𝑦 дорiвнює 𝑘 бiт, отже

2𝑘−1 ⩽ 𝑦 < 2𝑘+1. Це обмеження накладається для виконання процедури

розшифрування в даному методi.

В процедурi розшифрування, проводиться обчислення коренiв 𝑐,

пiсля обчислення одразу можна видалити тi коренi, якi є бiльшими за 𝑁
2 .

Пiсля цього залищається один, або два коренi.

Якщо можливi два варiанти 𝑦1 та 𝑦2, то знаходять 𝑦1 = 𝑣1 ‖ 𝑟1 i

𝑦2 = 𝑣2 ‖ 𝑟2. Звiдси знаходять 𝑚0
1 та 𝑚0

2. Для того аби вибрати правильне

повiдомлення проводять перевiрку, чи 𝑙0 останнiх бiт нулi.

Хоча метод SAEP-Rabin вважається одним з найбiльш ефективних,

варто також вказати, що не зважаючи на високу iмовiрнiсть одержання

правильних результатiв, все ж iснує певна iмовiрнiсть того, що алгоритм

дешифрування може невдало спрацювати.
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Метод Rabin-p

Метод пiд назвою Rabin-p був запропонований у 2014 роцi[17] i

вважається вiдносно новим методом покращення криптосистеми Рабiна.

Ця схема є подiбною до стандартної схеми Рабiна, проте вона є бiльш

ефективною i покращує властивостi стандартної криптосистеми. Rabin-p

не використовує функцiю доповнення у процедурах шифрування та

розшифрування повiдомлення, як бiльшiсть iнших варiантiв схеми

Рабiна. Ще однiєю перевагою цього методу є те, що пiд час

дешифрування результат отриманий тiльки один, а не 4 як в стандартнiй

криптосистемi, тобто Rabin-p безпомилково розшифровує повiдомлення.

В даному методi використовується одне просте число для

розшифрування, саме тому метод має таку назву. Використання лише

одного просто числа в процедурi дешифрування значно зменшує затрати

на обчислення.

На вхiд алгоритм приймає число 𝑘 – розмiр секретного параметру.

Далi для генерування ключiв обирають два рiзних простих числа 𝑝 та 𝑞,

таких що 2𝑘 < 𝑝,𝑞 < 2𝑘+1 i обчислюють значення 𝑁 = 𝑝2𝑞

Секретним ключем буде число 𝑝, а 𝑁– вiдкритим ключем.

Далi обирається вiдкрите повiдомлення 𝑀 для шифрування, таке що

0 < 𝑀 < 22𝑘−1 i gcd(𝑀,𝑁) = 1.

Шифрування вiдбувається як у стандартному алгоритмi Рабiна, а

саме:

𝐶 = 𝑀 2 mod 𝑁

Дешифрування в данiй схемi вiдбувається з використанням

секретного ключа 𝑝. Для виконання розшифрування необхiдно виконати

наступнi кроки:

1) Обчислити: 𝑤 = 𝐶 mod 𝑝;

2) Обчислити: 𝑀𝑝 = 𝑤
𝑝+1
4 mod 𝑝;

3) Обчислити : 𝑖 = (𝑐−𝑀2
𝑝 )

𝑝 ;
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4) Обчислити: 𝑗 = 𝑖
2𝑀𝑝 mod 𝑝 ;

5) Обчислити: 𝑀1 = 𝑀𝑝 + 𝑗𝑝;

6) Перевiрити, чи 𝑀1 < 22𝑘−1, якщо так тодi 𝑀 = 𝑀1;

7) Якщо нi, тодi 𝑀 = 𝑝2 −𝑀1.

Метод Rabin-p створювався для того, аби пiдвищити ефективнiсть

стандартної схеми Рабiна без використання символу Якобi, додаткових бiт

iнформацiї або функцiї доповнення.

У 2018 роцi[22] проводились порiвняння методу Rabin-p та рiзних

криптосистем, таких як RSA та її модифiкацiй, де було дослiджено, що

Rabin-p є набагато бiльш ефективним, нiж RSA у контекстi часу роботи та

розмiру вхiдного повiдомлення.

Порiвняльний аналiз методiв пiдвищення ефективностi

криптосистеми Рабiна

У таблицi (3.2) проведено порiвняння розглянутих методiв

збiльшення ефективностi криптографiчної системи Рабiна. В таблицi

коротко наведена необхiдна iнформацiя, описана головна задача кожного

з методiв, а також переваги та недолiки цих методiв показують, чи була

виконана ця задача i якою цiною.

Проаналiзувавши перечисленi методи пiдвищення ефективностi

криптосистеми Рабiна, можна дiйти висновку, що серед розглянутих

методiв найбiльш оптимальним є метод Rabin-p, адже вiн помiтно

збiльшує ефективнiсть роботи стандартної криптосистеми. I хоча цей

метод має недолiки, наприклад атака на основi пiдiбраного шифротексту,

проте цей недолiк може бути вирiшений шляхом накладання певних

обмежень на вiдкритий текст.
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Таблиця 3.2 – Порiвняльний аналiз методiв пiдвищення

ефективностi криптосистеми Рабiна

Метод покращення Головна цiль
методу Переваги Недолiки

Метод Williams

Вирiшення
проблеми вибору

правильного
вiдкритого тексту з

4 можливих
варiантiв

Запропонований
метод вирiшує

проблему вибору
вiдкритого тексту, а
також цей метод не

розкриває
iнформацiю про
зашифрований

текст

Метод потребує
виконувати
обчислення

символу Якобi, що
є ресурсоємною

операцiєю; метод
поступається у
продуктивностi

оригiнальнiй схемi
Рабiна

Метод Куросави
Усунення проблеми
вибору правильного
вiдкритого тексту

На числа 𝑝 та 𝑞 не
накладаються

обмеження, вони
можуть бути
довiльними;

вирiшує проблему
вибору правильного
вiдкритого тексту

Додатковi
обчислювальнi

затрати, через те
що в алгоритмах
шифрування та
розшифрування

проводиться
обчислення

символу Якобi

Метод Boneh

Пiдвищення
швидкостi роботи
криптосистеми

шляхом
використання

протоколу
доповнення SAEP

З великою
iмовiрнiстю буде
одержано єдиний

правильний
вiдкритий текст

пiсля
розшифрування
повiдомлення;
ефективнiсть

даного методу вища
за попереднi

методи, через те що
не

використовується
символ Якобi

Iснує iмовiрнiсть
того, що алгоритм

дешифрування
видасть

неправильний
результат

вiдкритого тексту

Метод Rabin-p

Покращення
властивостей
стандартної

крипстосистеми
Рабiна

Вiдсутнiсть
некоректної роботи

алгоритму
розшифрування;

значно меншi
затрати на
обчислення

Вразливiсть перед
атакою на основi

пiдiбраного
шифротексту

3.3 Методи покращення роботи криптосистем Пайє та

Окамото-Утiями

Методи пiдвищення ефективностi криптографiчних систем Пайє та

Окамото-Утiями було вирiшено об’єднати в один пiдроздiл, для кращого

сприйняття матерiалу.

Застосування Китайської теореми про лишки

Для криптосистеми Пайє, так само як i для криптосистем Рабiна та
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RSA застосовують Китайську теорему про лишки, для того аби пiдвищити

швидкiсть роботи алгоритму розшифрування.

В даному методi, так само як i в оригiнальнiй криптосистемi є три

алгоритми: генерування ключiв, шифрування та розшифрування. Першi

два алгоритми не вiдрiзняються вiд тих, що були наведенi у стандартнiй

криптосистемi Пайє, але алгоритм розшифрування вiдрiзняється вiд того

що був представлений ранiше.

Функцiя 𝐿, яка була задана як 𝐿 = {𝑥 < 𝑛2|𝑥 = 1 mod 𝑛},
застосовується для двох модулiв 𝑝 та 𝑞, наступним чином:

𝐿𝑝 = {𝑥 < 𝑝2|𝑥 = 1 mod 𝑝} i 𝐿𝑞 = {𝑥 < 𝑞2|𝑥 = 1 mod 𝑞}

Отже, 𝐿𝑝(𝑥) =
𝑥−1
𝑝 , 𝐿𝑞(𝑥) =

𝑥−1
𝑞

Далi в методi значення 𝜇 = (𝐿(𝑔𝜆 mod 𝑛2)−1) mod 𝑛 записують через

суму значень ℎ𝑝 та ℎ𝑞. Формули для ℎ𝑝 та ℎ𝑞 записують таким чином:

ℎ𝑝 = [𝐿𝑝(𝑔
𝑝−1 mod 𝑝2)]−1 mod 𝑝 i ℎ𝑞 = [𝐿𝑞(𝑔

𝑞−1 mod 𝑞2)]−1 mod 𝑞,

цi значення обчислюють попередньо.

Для того аби розшифрувати вiдкритий текст 𝑀 використовуючи цей

метод необхiдно обчислити значення:

𝑀𝑝 = 𝐿𝑝[(𝐶
𝑝−1 mod 𝑝2)ℎ𝑝 mod 𝑝] i 𝑀𝑞 = 𝐿𝑞[(𝐶

𝑞−1 mod 𝑞2)ℎ𝑞 mod 𝑞]

i застосувати Китайську теорему про лишки для того аби отримати

правильний вiдкритий текст 𝑀 .

Детально ознайомитися з процедурою застосування Китайської

теореми про лишки у даному методи можна тут[18].

Цей метод має позитивний вплив на швидкiсть проведення

процедури розшифрування, адже всi необхiднi операцiї проводяться за

меншим модулем. Тому даний метод може бути застосовним для

вирiшення певних задач. Обчислювальна складнiсть даного методу

дорiвнює 𝑂(𝑛2).



54
Метод зменшення складностi процедури розшифрування

Для криптосистеми Окамото-Утiями був запропонований метод

зменшення складностi процеури розшифрування до 𝑂(𝑙𝑜𝑔2𝑛)[19], при

цьому зберiгаючи еквiвалентнiсть до задачi факторизацiїї.

Метод полягає в тому, що число 𝑝 обирається таким чином, що 𝑝− 1

має великий коефiцiєнт 𝑡, де розмiр 𝑡 не менше 160 бiт i 𝑡 є простим числом.

В цьому методi записують: 𝑝− 1 = 𝑡𝑢 i виконується наступне:

1) Випадковим чином обирається число 𝑔, таке що 𝑔 < 𝑛,

позначається 𝑔𝑝 = 𝑔𝑝−1 mod 𝑝2, так само як це було у стандартнiй

криптосистемi. Потiм проводиться обчислення значення 𝐺 = 𝑔𝑢 mod 𝑛;

2) Далi випадковим чином обирається значення 𝑔′ < 𝑛 i обчислюється

𝐻 = (𝑔′)𝑛𝑢 mod 𝑛

Трiйка (𝑛,𝐺,𝐻) – утворює вiдкритий ключ, а секретний ключ це пара

чисел (𝑝,𝑞).

Для зашифрування вiдкритого повiдомлення 𝑀 , обирається

значення 𝑟 < 𝑛 i обчислюється:

𝐶 = 𝐺𝑀𝐻𝑟 mod 𝑛

Розшифрування в даному методi виглядає аналогiчно до того, що

було представлено у стандартнiй криптосистемi.

Даний метод виконує свою голвну цiль та понижує кубiчну

складнiсть алгоритму розшифрування криптосистеми Окамото-Утiями до

квадратичної складностi, зi збереженням еквiвалентностi до факторизацiї.

Для криптосистеми Окамото-Утiями було розроблено не так багато

методiв пiдвищення ефективностi її роботи, тому в майбутньому варто

звернути увагу на цю криптосистему, адже властивостi цiєї

криптосистеми можуть бути корисними i застосовуватися у рiзних

сферах.
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Висновки до роздiлу 3

У даному роздiлi наведений детальний опис розглянутих методiв

пiдвищення ефективностi, якi застосовуються до криптосистем RSA,

Рабiна, Окамото-Утiями та криптосистеми Пайє. Було наведено

iнформацiю про основнi вiдмiнностi цих методiв вiд стандартних

криптосистем, описано вiдмiнностi в алгоритмах, а також, пiсля

проведеного аналiзу та порiвняння, було вказано на переваги та недолiки

кожного з методiв.

Також у роздiлi, для криптосистем RSA та Рабiна, усi розглянутi

методи були записанi у таблицi, в яких проаналiзовано кожен метод. У

таблицях коротко вказано головну iнформацiю про дослiдженi методи, а

саме:

1) складнiсть роботи;

2) змiни вiдносно оригiналу;

3) переваги;

4) недолiки.

Пiсля проведеного аналiзу було показано, що кожен метод з одного

боку покращує певнi параметри криптосистеми i водночас зменшує

ефективнiсть iнших. Тому однозначно видiлити один найкращий метод

для кожної криптосистеми серед усiх розглянутих — неможливо.
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ВИСНОВКИ

Криптографiчний захист iнформацiї вже давно є невiд’ємною

частиною сучасного свiту. Майже щодня вiдбуваються процеси боротьби

методiв захисту iнформацiї з атаками зловмисникiв, якi намагаються

отримати доступ до конфiденцiйної iнформацiї. Саме це спонукає

криптографiю продовжувати свiй розвиток, i саме тому для рiзних

криптографiчних систем продовжують розробляти новi та

вдосконалювати вже наявнi методи пiдвищення ефективностi їх роботи.

В цiй роботi розкрито взаємозв’язок в iсторичному контекстi мiж

iменами, iдеями та результатами, якi були отриманi рiзними науковцями,

що призвели до появи сучасних криптографiчних алгоритмiв та

створених для них модифiкацiй.

Було наведено детальний математичний опис криптографiчних

систем, якi ґгрунтуються на задачi факторизацiї, вказанi властивостi цих

криптосистем, їх переваги та недолiки. Також наведено основну

iнформацiю про принципи гомоморфного шифрування, для кращого

розумiння роботи криптосистем Окамото-Утiями та Пайє, якi власне i

мають властивостi гомоморфного шифрування.

У роботi детально описанi розробленi методи пiдвищення

ефективностi розглянутих криптографiчних систем, вказано у чому

полягають вiдмiнностi вiд стандартних алгоритмiв, а також проведено

аналiз кожного з методiв, пiсля якого було вказано на переваги та

недолiки кожного з них.

Також, для методiв покращення роботи криптосистем RSA та

Рабiна, були побудованi порiвняльнi таблицi, якi демонструють головну

iнформацiю про кожен метод, складнiсть роботи алгоритмiв, пiдрахунок

покращень вiдносно стандартної криптосистеми, а також загальну

iнформацiю про переваги та недолiкiв цих методiв.
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Результати даного дослiдження можуть бути використаннi для

продовження подальшої роботи за заданою темою, а саме для

покращення розглянутих методiв пiдвищення ефективностi.
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