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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 63 стор., 1 рисунки, 1 таблиць, 20

джерел.

Данна робота присвячена розробцi детермiнованих полiномiальних

алгоритмiв кодування бiтових векторiв в точки елiптичних кривих

представлених у рiзних формах. У роботi приводяться основнi необхiднi

для розумiння викладок вiдомостi про елiптичнi кривi, особливо кривi в

формi Едвардса. Далi детально розглядається проблема кодування

елементiв поля, над яким визначена крива, у множину точок кривої для

використання у криптографiчних протоколах, в основi яких лежить

хешування або задача iнкапсуляцiї ключа. У останньому роздiлi

презентуються новi алгоритми, наводиться їх порiвняльний аналiз.

ЕЛIПТИЧНI КРИВI, ФОРМА ЕДВАРДСА, ВКЛАДАННЯ

БIТОВОГО ВЕКТОРА, IНКАПСУЛЯЦIЯ КЛЮЧА, ДЕТЕРМIНОВАНI

АЛГОРИТМИ ПОСТIЙНОГО ЧАСУ ВИКОННЯ
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ABSTRACT

Graduate work contains 63 pages, 1 figure, 1 table and 20 references.

The work is devoted to constructing deterministic polynomial algorithm

for encoding sequences of bits into points of Elliptic Curves represented in

different forms. The work presents basic information related to the topic of

Elliptic Curves, especially in the Edwards form, that is necessary for

understanding further mathematical calculations. Next, the problem of

encoding underlying field elements, over which the curve is defined, into

points of the curve for using this encoding in cryptographic protocols, which

are based on hashing or key encapsulation schemes, is considered in more

detail. In the last section new algorithms are presented and compared.

ELLIPTIC CURVES, EDWARDS FORM, EMBEDDING A VECTOR

OF BITS, KEY ENCAPSULATION, DETERMINISTIC CONSTANT TIME

ALGORITHMS
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

ЕК(англ. "EC")— елiптична крив

СП(англ. "FF") — скiнченне поле

ЗДЛ — задача дискретного логарифмування

𝑊 — елiптична крива задана у формi Веєрштрасса

𝑀 — елiптична крива задана у формi Монтгомерi

𝐸 — елiптичка крива задана у формi Едвардса

M — операцiя множення в скiнченному полi

S — операцiя обчислення квадрату в скiнченному полi

I — операцiя знаходження оберненого елемента в скiнченному полi

D — операцiя множення на попередньо визначену константу в

скiнченному полi

legendre — обчислення символу Лежандр

sqrt — обчислення квадратного кореня в скiнченному полi

РАЕ — розширенний алгоритм Евклiда
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ВСТУП

Актуальнiсть дослiдження. Актуальнiсть роботи пояснюється

важливiстю кодування, як складової частини багатьох криптосистем та

нетривiальнiстю таких кодувань в групу точок елiптичної кривої. А

акцентування уваги на кривих Едвардса в данiй роботi пояснюється

значною перевагою в швидкостi групових операцiй кривих Едвардса над

iншими елiптичними кривими.

Метою дослiдження є розробити методи та алгоритми вкладення

бiтового вектора у точку елiптичної кривої заданої в рiзних формах.

У процесi дослiдження було поставлено наступнi задачi

дослiдження:

1) Огляд лiтератури за данним питанням, аналiз iснуючих алгоритмiв;

2) Аналiз особливостей ЕК заданих у рiзних формах та використання цих

особливостей для побудови алгоритмiв вкладання бiтових векторiв в

точки ЕК та вiдновелення з цих точок;

3) Розробка вiдповiдних алгоритмiв вкладання i вiдновлення бiтового

вектора в точки для ЕК заданих в довiльнiй формi;

4) Аналiз роботоздатностi побудованих алгоритмiв.

Об’єктом дослiдження є процес побудови та функцiонування

криптосистем на елiптичних кривих в формi Едвардса.

Предметом дослiдження є розробка методiв та алгоритмiв

вкладення бiтового вектора у точку елiптичної кривої заданої у рiзних

формах.

При розв’язаннi поставлених завдань використовувались такi методи

дослiдження: алгебра, алгебраїчна геометрiя, теорiя складностi обчислень.

Наукова новизна отриманих результатiв полягає в створеннi нових

алгоритмiв детермiнованого кодування в елiптичнi кривi представленi в

формах Монтгомерi, Едвардса та неповнiй Веєрштрасса.
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Практичне значення Отриманi алгоритми є цiлком придатними

для практичного застосування. За своєю ефективнiстю вони не

поступаються iснуючим, а в деяких випадках можливо навiть

перевершують.
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1 ОЗНАЙОМЛЕННЯ З ЕЛIПТИЧНИМИ КРИВИМИ ТА

IСНУЮЧИМИ АЛГОРИТМАМИ КОДУВАННЯ В

ЕЛIПТИЧНI КРИВI

В даному роздiлi приводяться основнi вiдомостi, що стосуються ЕК

та їх застосування в криптографiї. Бiльш детально разглядаються

питання пов’язанi з кривими в формi Едвардса такi, як переваги

арифметичних операцiй, iзоморфнiсть до iнших форм, класифiкацiя

тощо. Приводяться деякi вiдомi на момент написання роботи алгоритми

кодування повiдомлень в точки на ЕК. Надаються необхiднi означення та

формулювання.

1.1 Загальнi вiдомостi про ЕК

1.1.1 Причина застосування ЕК в криптографiї

Використовувати ЕК у криптографiї вперше незалежно один вiд

одного запропонували криптографи Нiл Коблiц [13] i Вiктор Мiллер [14].

Причиною взагалi попиту на криптосистеми на ЕК були поява i розвиток

субекспоненцiйних алгоритмiв для розв’язання ЗДЛ у мультиплiкативнiй

групi скiнченного поля та постiйне вдосконалення обчислювальної

технiки, що змушувало криптографiв збiльшувати довжини ключiв у

криптосистемах, це в свою чергу призводило до уповiльнення роботи. Рiч

в тому, що для скiнченного поля всi цi алгоритми базуються на iснуваннi

простих чисел або незвiдних полiномiв, а у групi точок ЕК таких об’єктiв

просто не iснує. Тому для розв’язання ЗДЛ на ЕК на даний момент

iснують тiльки експоненцiйнi алгоритми. Найкращий вiдомий алгоритм

для розв’язання ЗДЛ на ЕК у загальному випадку має обчислювальну

складнiсть [15]:

𝐶𝐸𝐶(𝑛) = 2𝑛/2 (1.1)
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В той час, як ЗДЛ у скiнченному полi може бути обчислений,

використовуючи метод решета числового поля, за час пропорцiйний до

𝐶𝐹𝐹 (𝑁) = exp(𝑐0𝑁
1/3(log(𝑁 log2))2/3), (1.2)

вiдмiтимо також, що алгоритми для розв’язання задачi факторизацiї

мають приблизно таку ж саму асимптотичну складнiсть [15], що

дозволяє залучити до порiвняння таку поширену на практицi

криптосистему, як RSA.

Прирiвнюючи 𝐶𝐸𝐶 i 𝐶𝐹𝐹 , отримаємо, що для встановлення

однакового рiвня безпеки повинно виконуватись наступне [15]:

𝑛 = 𝛽𝑁 1/3(log(𝑁 log2))2/3, де 𝛽 = 2𝑐0/(log2)2/3 (1.3)

Отже, бачимо, що при однаковiй криптографiчнiй стiкостi, довжина

ключа для криптосистеми на ЕК росте приблизно як кубiчний корiнь вiд

довжини ключа для криптосистеми на скiнченному полi.

Рисунок 1.1 – Порiвняння довжин ключiв для криптосистем на ЕК та

класичних криптосистем, що забезпечують одинаковий рiвень стiйкостi.
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Також з цього виходить, що при однаковiй довжинi ключа у

крипосистемах, якi базуються на ЗДЛ на ЕК стiйкiсть буде значно

бiльшою нiж на скiнченному полi. Так, наприклад, ключ довжиною 4096

бiтiв для RSA надає такий же рiвень безпеки, що й ключ довжиною 313

бiтiв в криптосистемi на ЕК. Бiльш загально рiзницю в довжинi ключiв

можна побачити на рисунку 1.1 запозиченому з роботи [15].

Це пояснює спалах iнтересу до ЕК в криптографiї, як до бiльш

дешевшої альтернативи загальноприйнятим криптосистемам, що

базуються на мультиплiкативнiй групi скiнченного поля. На практицi

бiльш короткi ключi приводять до бiльш швидких реалiзацiй з

використанням менших об’ємiв пам’ятi i меншого енергоспоживання.

1.1.2 ЕК в узагальненiй формi Веєрштрасса

Означення 1.1. [11] ЕК в узагальненiй формi Веєрштрасса над

полем 𝐹𝑞

𝐶(𝐹𝑞) : 𝑦2 + 𝑎1𝑥𝑦 + 𝑎3 + 𝑦 = 𝑥3 + 𝑎2𝑥
2 + 𝑎4𝑥 + 𝑎6 (1.4)

Точки ЕК разом з 𝒪𝐸 утворюють абелеву групу за додаванням, що

дозволяє будувати над ЕК криптосистеми. Форма (1.4) використовується

для бiльшої загальностi, бо з нею можна працювати над полями будь-якої

характеристики. Якщо 𝑐ℎ𝑎𝑟(𝐹 ) ̸= 2, то можна подiлити лiву i праву

частини рiвняння на 2 i зiбрати повний квадрат:

(𝑦 +
𝑎1𝑥

2
+

𝑎3
2

)2 = 𝑥3 + (𝑎2 +
𝑎21
4
𝑥2 + (𝑎4 +

𝑎1𝑎3
2

)𝑥 + (
𝑎23
4

+ 𝑎6)),

що можна переписати, виконавши замiну 𝑦1 = 𝑦 + 𝑎1𝑥
2 + 𝑎3

2 , як

𝑦21 = 𝑥3 + 𝑎′2𝑥
2 + 𝑎′4𝑥 + 𝑎′6,
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якщо 𝑐ℎ𝑎𝑟(𝐹 ) ̸= 3, то можна виконати замiну 𝑥1 = 𝑥 + 𝑎′2
3 , тодi отримаємо

скорочену форму Веєрштрасса(див. означення (1.6))

𝑦21 = 𝑥31 + 𝐴𝑥1 + 𝐵,

для деяких констант 𝐴,𝐵

Отже, будь-яку ЕК визначену над полем 𝐹 , 𝑐ℎ𝑎𝑟(𝐹 ) ̸∈ {2,3} можна

привести до скороченої форми Веєрштрасса (1.6), працювати з якою значно

простiше нiж з узагальненою формою(1.4).

Розрiзняють сингулярнi та несингулярнi ЕК. Сингулярними

називають тi ЕК, що мають злами або самоперетини. Несингулярними -

тi, що їх не мають, їх через те ще називають гладкими.

Твердження 1.1. Умова несингулярностi для ЕК в формi (1.4).

Позначимо F(𝑥,𝑦) = 𝑦2 + 𝑎1𝑥𝑦 + 𝑎3 + 𝑦−𝑥3− 𝑎2𝑥
2− 𝑎4𝑥− 𝑎6. Тодi ЕК буде

несингулярною, якщо система⎧⎪⎪⎪⎪⎨⎪⎪⎪⎪⎩
𝐹 (𝑥, 𝑦) = 0

𝜕𝐹 (𝑥,𝑦)
𝜕𝑥 = 0

𝜕𝐹 (𝑥,𝑦)
𝜕𝑦 = 0

(1.5)

не має жодного розв’язку у полi 𝐹𝑞 i у будь-якому його розширеннi.

Для застосування у криптографiї цiкавими є саме несингулярнi кривi.

1.2 Рiзнi форми ЕК

Iснують рiзнi форми для предствалення ЕК. Така рiзноманiтнiсть

пояснюється тим, що цi рiзнi форми мають свої особливостi та переваги,

якi видiляють їх з усього пласту ЕК.
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1.2.1 Крива в канонiчнiй формi Веєерштрасса

У подальших роздiлах розглядатиметься зв’язок, а саме iзоморфiзм,

кривих в формах Едвардса i Монтгомерi з кривими в формi Веєерштрасса,

тому доцiльно привести тут означення останньої.

Для подальших посилань приводимо тут означення кривої в короткiй

формi Веєрштрасса.

Означення 1.2. [2]

𝑊 (𝐹𝑝) : 𝑦2 = 𝑥3+𝑎𝑥+𝑏, 𝑎, 𝑏 ∈ 𝐹 *𝑝 , 𝑐ℎ𝑎𝑟(𝐹𝑝) ̸= 2, 3, Δ=−16(4𝑎3+27𝑏2) ̸= 0

(1.6)

[2] Нейтральним елементом виступає точка на нескiнченностi 𝒪𝐸.

Оберненим елементов до точки 𝑃 =(𝑥, 𝑦) ̸= 𝒪𝐸 визначається точка

−𝑃 =(𝑥,−𝑦), якщо 𝑃 =𝒪𝐸, то вiдповiдно −𝑃 =𝒪𝐸 . Закон додавання

двох рiзних точок має наступний вигляд:

(𝑥1, 𝑦1)+(𝑥2, 𝑦2) = (𝑥3, 𝑦3) =

(︂(︁ 𝑦2 − 𝑦1
𝑥2 − 𝑥1

)︁2

−𝑥1−𝑥2,−𝑦1+
𝑦2 − 𝑦1
𝑥2 − 𝑥1

(𝑥1−𝑥3)

)︂
(1.7)

Для двох однокових точок(подвоєння):

2(𝑥1, 𝑦1) = (𝑥3, 𝑦3) =

(︂(︁3𝑥21 + 𝑎

2𝑦1

)︁
− 2𝑥1,−𝑦1 +

(︁3𝑥21 + 𝑎

2𝑦1

)︁
(𝑥1 − 𝑥3)

)︂
(1.8)

Для обчислення формули додавання (1.7) потрiбно виконати 2M +

1S + 1I операцiй. А для подво’єння (1.8) — 2M + 2S + 1I [16]. Нажаль

операцiя знаходження оберненого елемена є дуже неприємною, бо потребує

бiльше часу для обчислення(зазвичай за РАЕ).

Щоб уникнути потреби в обчисленнi обернених елементiв в

формулах (1.7), (1.8), здiйснюється перехiд до iншої системи

координат(проективної або зваженої проективої), куди “переноситься”

знаменник з цих формул. Якщо перевести рiвняння (1.6) в систему

зважених проективних координат(координат Якобi), то складнiсть
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групових операцiй стане наступною: для додавання — 11M + 5S, для

подвоєння — 1M + 8S + 1D [16].

ЕК визначену над полем 𝑐ℎ𝑎𝑟(𝐹 ) ̸∈ {2,3} в будь-якiй формi можна

рацiональними перетвореннями привести до iзоморфної їй ЕК в скороченiй

формi Веєрштрасса. Але на навпаки. Тому скорочена форма Веєрштрасса

зустрiчається дуже часто.

1.2.2 Крива в формi Монтгомерi

Рiвняння кривої в формi Монгомерi має такий вигляд:

Означення 1.3. ЕК в формi Монтгомерi за [19].

𝑀 ′(𝐹𝑝) : 𝐵𝑦2 = 𝑥3 + 𝐴𝑥2 + 𝑥 (1.9)

𝐵(𝐴2 − 4) ̸= 0 - умова несингулярностi

[19] Арифметичнi операцiї можуть бути ефективно реалiзованi без

використання ординат. Нехай 𝑃 = (𝑥1, 𝑦1) буде точкою на 𝑀 . Тодi в

проективних координатах 𝑃 = (𝑋1 : 𝑌1 : 𝑍1), i нехай 𝑛𝑃 = (𝑋𝑛, 𝑌𝑛, 𝑍𝑛).

Тодi сума (𝑛 + 𝑚)𝑃 = 𝑛𝑃 + 𝑚𝑃 обчислюється за формулами, де 𝑌𝑛 нiде

не фiгурує:

додавання (𝑛 ̸= 𝑚):

𝑋𝑚+𝑛 = 𝑍𝑚−𝑛((𝑋𝑚 − 𝑍𝑚)(𝑋𝑛 + 𝑍𝑛) + (𝑋𝑚 + 𝑍𝑚)(𝑋𝑛 − 𝑍𝑛))2

𝑍𝑚+𝑛 = 𝑋𝑚−𝑛((𝑋𝑚 − 𝑍𝑚)(𝑋𝑛 + 𝑍𝑛)− (𝑋𝑚 + 𝑍𝑚)(𝑋𝑛 − 𝑍𝑛))2

подвоєння (𝑛 = 𝑚):

4𝑋𝑛𝑍𝑛 = (𝑋𝑛 + 𝑍𝑛)2 − (𝑋𝑛 − 𝑍𝑛)2

𝑋2𝑛 = (𝑋𝑛 + 𝑍𝑛)2(𝑋𝑛 − 𝑍𝑛)2

𝑍2𝑛 = 4𝑋𝑛𝑍𝑛((𝑋𝑛 − 𝑍𝑛)2 + ((𝐴 + 2)/4)(4𝑋𝑛𝑍𝑛))

Додавання точок за цими формулами можна виконати за 4M + 2S,
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подвоєння — за 3M + 2S [19], але треба взяти до уваги, що в них є

вiдсутнiм 𝑌𝑛. Для деяких застосувать достатньо тiльки 𝑋𝑛, але iнодi

потрiбно мати можливiсть обчислювати ординату також. Це вiдновлення

ординати 𝑦𝑛 = 𝑌𝑛/𝑍𝑛 вiдбувається за формулою:

𝑦𝑛 =
(𝑥1𝑥𝑛 + 1)(𝑥1 + 𝑥𝑛 + 2𝐴)− 2𝐴− (𝑥1 − 𝑥𝑛)2𝑥𝑛+1

2𝐵𝑦1

де 𝑃 = (𝑥1, 𝑦1) i 𝑥𝑛 та 𝑥𝑛+1 є афiнними 𝑥-координатами точок 𝑛𝑃 i (𝑛+1)𝑃 .

Для застосувань в данiй роботi зручно буде використовувати криву

Монтгомерi в виглядi:

Означення 1.4. ЕК в формi Монтгомерi за [2].

𝑀(𝐹𝑝) : 𝑣2 = 𝑢3 + 𝐴𝑢2 + 𝐺𝑢, (1.10)

Тому при подальших посиланнях матиматься на увазi саме вона.

Завжди можна перетворити криву в формi Монтгомерi в криву в

формi Веєрштрасса, але не навпаки. Iзоморфнiсть ЕК в формi Монтгомерi

до ЕК в формi Веєрштрасса буде детально описана в 1.6.3.

Форма Монтгомерi, хоч i не так поширена як форма Веєрштрасса,

має свою область застосувать у криптографiї i теорiї чисел. Вона

використовується у методi Ленстри факторизацiї за допомогою ЕК, що

має субекспоненцiйну складнiсть i посуває третє мiсце за швидкiстю [17]

серед усiх алгоритмiв факторизацiї(поступаючись тiльки методу

загального числового решета i методу квадратичного решета). Також

зараз є дуже поширеною крива “Curve25519” представлена в [18], яка є

кривою в формi Монтгомерi.

1.3 Крива Едварса в оригiнальнiй формi

Вiдносно нещодавно множина елiптичних кривих поповнилася новою

формою, презентованою Гарольдом Едвардсом. У своєму дослiдженнi [5]
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вiн посилається на роботи таких вiдомих вченних, як Гауса та Абеля, якi

приблизно 2 столiття тому працювали над схожими рiвняннями [2].

Означення 1.5. [2] Кривою Едвардса в оригiнальнiй формi

називається крива виду:

𝐸(𝐹𝑝) : 𝑥2 + 𝑦2 = 𝑒2(1 + 𝑥2𝑦2), 𝑒 ∈ 𝐹 *𝑝 , 𝑐ℎ𝑎𝑟(𝐹𝑝) ̸= 2, 𝑒4 ̸= 1 (1.11)

[2] Групова операцiя додавання на тиких кривих вводиться

наступним чином:

(𝑥1, 𝑦1) + (𝑥2, 𝑦2) =
(︁ 𝑥1𝑦2 + 𝑥2𝑦1
𝑒(1 + 𝑥1𝑥2𝑦1𝑦2)

,
𝑦1𝑦2 − 𝑥1𝑥2

𝑒(1− 𝑥1𝑥2𝑦1𝑦2)

)︁
(1.12)

[2] Обернений елемент за додаванням визначається симетричним

вiдображенням вiдносно осi OY : −(𝑥, 𝑦)=(−𝑥, 𝑦). Нейтральним

елементом виступає точка 𝒪𝐸(0,𝑒). Якщо при додаваннi координати

точок збiгаються, тодi вiдповiдно:

(𝑥1, 𝑦1) + (𝑥2, 𝑦2) = 2(𝑥1, 𝑦1) =
(︁ 2𝑥1𝑦1
𝑒(1 + 𝑥21𝑦

2
1)
,

𝑦21 − 𝑥21
𝑒(1− 𝑥21𝑦

2
1)

)︁
(1.13)

На таких кривих завжди iснує точка другого порядку 𝐷0=(0, − 𝑒).

Крiм того iснують особливi точки, так, наприклад, 𝑃 =(1,1) при подвоєннi

породжує невизначенiсть типу 0
0 для 𝑦-координати [2].

З самої форми формули (1.13) випливає iснування точки другого

порядку 𝐷0=(0, − 𝑒) та хоча б двох точок четвертого порядку

±𝐹0=(±𝑒, 0). Процес знаходження цих точок детально описаний в [2].

Важливою властивiстю, що обмежує кiлькiсть кривих, якi можна

представити в формi Едвардса, є обов’язковiсть iснування точок

четвертого порядку [4, c. 4] [2].

Едвардсу вдалося знайти зв’язок кривої (1.11) з кривою в формi

Веєрштрасса. Виявилося, що за певних визначених рацiональних

перетворень, криву з форми (1.11) можна привести до вигляду (1.6), що

означає що вони iзоморфнi [2].
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Iснування особливих точок(точок на нескiнченностi) приводить до

певних незручностей - доведеться окремо вводити арифметику додавання

цих особливих точок [2]. Тому для використання в задачах криптологiї

рiвняння (1.11) приводять до бiльш зручного вигляду, накладаючи

дадатоковi обмеження [4] до оригiнальної кривої, запропонованої

Едвардсом. Саме такi кривi розглядатимуться в подальших роздiлах

даної роботи.

1.4 Крива форми Едвардса в модифiкацiї Бернстейна та

Ланге

Форма елiптичної кривої запропонована Едвардсом незабаром пiсля

видання його публiкацiї була допрацьована у статтi [4], де була

запропонована модифiкацiя, яка усувала проблеми з особливими точками,

та робила можливим значне пришвидшення операцiї додавання. Такi

кориснi властивостi елiптичних кривих не оминули авторiв [4] -

прискорення майже в 1.5-1.6 рази могло б помiтно здешевшити послуги, в

основi яких лежать криптосистеми на елiптичних кривих [2].

Означення 1.6. [2]

𝐸(𝐹𝑝) : 𝑥2 + 𝑦2 = 𝑒2(1 + 𝑑𝑥2𝑦2), 𝑐ℎ𝑎𝑟(𝐹𝑝) ̸= 2, 𝑑(1− 𝑑𝑒4) ̸= 0,
(︁𝑑
𝑝

)︁
= −1

(1.14)

Додавання працює таким чином [2]:

(𝑥1, 𝑦1) + (𝑥2, 𝑦2) =
(︁ 𝑥1𝑦2 + 𝑥2𝑦1
𝑒(1 + 𝑑𝑥1𝑥2𝑦1𝑦2)

,
𝑦1𝑦2 − 𝑥1𝑥2

𝑒(1− 𝑑𝑥1𝑥2𝑦1𝑦2)

)︁
(1.15)

Операцiя додавання однородна - подвоєння рахується за тiєю ж

самою формулою. При 𝑥1 = 𝑥2, 𝑦1 = 𝑦2 виконується наступне [2]:

(𝑥1, 𝑦1) + (𝑥2, 𝑦2) = 2(𝑥1, 𝑦1) =
(︁ 2𝑥1𝑦1
𝑒(1 + 𝑑𝑥21𝑦

2
1)
,

𝑦21 − 𝑥21
𝑒(1− 𝑑𝑥21𝑦

2
1)

)︁
(1.16)
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Оберна точка та нейтральний елемент за додаванням визначаються

таким же самим чином, що й (1.11). Але iснує лише одна точка другого

порядку 𝐷=(0,− 𝑒) i рiвно двi точки четвертого порядку ±𝐹0=(±𝑒, 0) [2].

Використання однiєї формули для додавання та подвоєння точок

приводить до простiших програмних iмплементацiй алгоритмiв, що має

особливо iстотне значення для “embedded” технологiй [2].

Основною вiдмiннiстю вiд кривих в оригiнальнiй формi(1.11) є те,

що кривi виду (1.14) не мають особливих точок. Автори [4] назвали цю

властивiсть повнотою операцiї додавання. Приведемо формулювання

теореми про повноту операцiї додавання [2, с. 20], детальне доведення

описане в [2]

Теорема 1.1. Для будь-яких пар точок кривої (1.14) знаменники

закону додавання (1.15) не обертаються в нуль при 𝑑𝑥1𝑥2𝑦1𝑦2 ̸= ±1

Наступна теорема [2, с. 21] постулює коректнiсть закону додавання

(1.15). Доведення наведене в [2] .

Теорема 1.2. Нехай 𝑃 =(𝑥,𝑦) та 𝑄=(𝑢,𝑣) - точки кривої (1.14)

та виконується рiвностi 𝑥2 + 𝑦2=𝑒2(1 + 𝑑𝑥2𝑦2), 𝑢2 + 𝑣2=𝑒2(1 + 𝑑𝑢2𝑣2).

Визначимо 𝑋= 𝑥𝑦+𝑢𝑣
𝑒(1+𝑑𝑥𝑦𝑢𝑣), 𝑌 = 𝑦𝑣−𝑥𝑣𝑢

𝑒(1−𝑑𝑥𝑦𝑢𝑣). Тодi виконуватиметься наступне

𝑋2 + 𝑌 2 = 𝑒2(1 + 𝑑𝑋2𝑌 2).

При пiдстановцi 𝑥
𝑒 → 𝑥, 𝑦𝑒 → 𝑦, отримуємо iзоморфну до (1.14) криву

з лише одним параметром 𝑑, з чого слiдує надлишковiсть параметру 𝑒 [2].

𝑥2 + 𝑦2 = 1 + 𝑑′𝑥2𝑦2, 𝑑′ = 𝑑𝑒4 (1.17)

Наступна теорема з [2] описує зв’язок квадратичностi (1 − 𝑑) з

iснуванням певних точок на кривiй. Ця теорема знадобиться для

посилань при описаннi алгоритму кодування в ЕК Едвардса. Теорема

приводиться без доведення:

Теорема 1.3. Необхiдною i достатньою умовою iснування 4ьох
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точок 8го порядку кривої (1.14) є справедливiсть рiвностi(︂

1− 𝑑

𝑝

)︂
= 1 (1.18)

Усування параметру 𝑒 скорочує кiлькiсть використованих операцiй

множення в полi 𝐹𝑝 на 2 в формулi (1.15) [2].

Роздивимось властивiсть цих кривих, що становить особливу

цiкавiсть для практичних застосувань, - швидке та ефективне додавання i

подвоєння, алгоритми яких описуються в роботi [4, с. 9-10].

Швидке додавання:

Щоб оминути трудомiстку операцiю знаходження оберненого

елемента в формулi (1.15) обчислюємо предсталення точок в проекцiйних

координатах, якi задовольняють рiвнянню кривої

(𝑋2 + 𝑌 2)𝑍2 = 𝑒2(𝑍4 + 𝑑𝑋2𝑌 2).

(𝑥1, 𝑦1)→ (𝑋1, 𝑌1, 𝑍1)

(𝑥2, 𝑦2)→ (𝑋2, 𝑌2, 𝑍2)

𝑍𝑖 ̸= 0, (𝑥𝑖, 𝑦𝑖) = (𝑋𝑖/𝑍𝑖, 𝑌𝑖/𝑍𝑖)

В отриманiй структурi (0, e, 1) - нейтральний елемент, обернений:

−(𝑋1, 𝑌1, 𝑍1)=(−𝑋1, 𝑌1, 𝑍1). Множення точок у представленнi в

проекцiйних координатах обчислюється за наступними формулами:

𝐴 = 𝑍1 · 𝑍2; 𝐵 = 𝐴2; 𝐶 = 𝑋1 ·𝑋2; 𝐷 = 𝑌1 * 𝑌2; 𝐸 = 𝑑 · 𝐶 ·𝐷;

𝐹 = 𝐵 − 𝐸; 𝐺 = 𝐵 + 𝐸;

𝑋3 = 𝐴 · 𝐹 · ((𝑋1 + 𝑌1) · (𝑋2 + 𝑌2)− 𝐶 −𝐷);

𝑌3 = 𝐴 ·𝐺 · (𝐷 − 𝐶);

𝑍3 = 𝑒 · 𝐹 ·𝐺
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В результатi маємо (𝑋3, 𝑌3, 𝑍3), за якими знаходиться шукана точка

(𝑋3, 𝑌3, 𝑍3)→ (𝑥3, 𝑦3)

(𝑥3, 𝑦3) = (𝑋3/𝑍3, 𝑌3/𝑍3)

Як бачимо, алгоритм використовує 10M + 1S. Для порiвняння,

найшвидший алгоритм для додавання точок(в зваженiх проективних

координатах) ЕК у формi Веєрштрасса потребує 11M + 5S.

Швидке подвоєння:

Для формули подвоєння автори [4] використали тотожнiсть

𝑒(1 + 𝑑𝑥21𝑦
2
1) = (𝑥21 + 𝑦21)/𝑒, що випливає з вигляду самого рiвняння (1.14),

щоб переписати знаменники з формули (1.17):

𝑒(1 + 𝑑𝑥21𝑦
2
1)→ (𝑥21 + 𝑦21)/𝑒

𝑒(1− 𝑑𝑥21𝑦
2
1)→ (2𝑒2 − (𝑥21 + 𝑦21))/𝑒

Тодi подвоєння матиме такий вигляд:

2(𝑥1, 𝑦1) =
(︁ 2𝑥1𝑦1
𝑒(1 + 𝑑𝑥21𝑦

2
1)
,

𝑦21 − 𝑥21
𝑒(1− 𝑑𝑥21𝑦

2
1)

)︁
=

(︁ 2𝑥1𝑦1𝑒

𝑥21 + 𝑦21
,

(𝑦21 − 𝑥21)𝑒

2𝑒2 − (𝑥21 + 𝑦21)

)︁
(1.19)

Переписуючи 2𝑥1𝑦1 як (𝑥1+𝑦1)
2−𝑥21−𝑦21, ми використовуємо вже обрахованi

елементи, тому зменшується потрiбна для обчислення кiлькiсть операцiй в

полi 𝐹𝑝.

Отже, в результатi виходить такий алгоритм обчислення:

𝐵 = (𝑋1 + 𝑌1)
2; 𝐶 = 𝑋2

1 ; 𝐷 = 𝑌 2
1 ; 𝐸 = 𝐶 + 𝐷; 𝐻 = (𝑐 · 𝑍1)

2;

𝐽 = 𝐸 − 2𝐻; 𝑋3 = 𝑒 · (𝐵 − 𝐸) · 𝐽 ; 𝑌3 = 𝑒 · 𝐸 · (𝐶 −𝐷); 𝑍3 = 𝐸 · 𝐽

Як бачимо, алгоритм використовує 3M + 4S. Для порiвняння,

найшвидший алгоритм для додавання точок(в зваженiх проективних

координатах) ЕК у формi Веєрштрасса потребує 1M + 8S + 1D.
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Операцiя множення точки на скаляр є однiєю з критичних

обчислень для елiптичної криптографiї. Описанi алгоритми дозволяють

значно прискорити дану операцiю.

Клас рiвнянь з 𝑒=1 в роботi [2, с. 21] отримав назву класу повних

кривих Едвардса. В наступнiй секцiї формулювання цього класу

оглядаються бiльш детально.

1.5 Клас повних кривих в формi Едвардса

В даннiй роботi означення, що стосуються кривих в формi Едвардса

узгоджуються з класифiкацiєю запропонованою в роботi [2].

Означення 1.7. [2] Повною кривою в формi Едвардса називають

криву, що задається рiвнянням:

𝐸(𝐹𝑝) : 𝑥2+𝑦2 = (1+𝑑𝑥2𝑦2), 𝑑 ∈ 𝐹 *𝑝 , 𝑑(1−𝑑) ̸= 0,
(︁𝑑
𝑝

)︁
= −1, 𝑐ℎ𝑎𝑟(𝐹𝑝) ̸= 2

(1.20)

[2] Параметр 𝑑 був упроваджений авторами [4] для кращого

узагальнення кривих оригiнальної форми (1.11), запропонованої

Едвардсом [5].

Операцiя додавання та подвоєння на нiй вводяться таким чином [2]:

(𝑥1, 𝑦1) + (𝑥2, 𝑦2) =
(︁ 𝑥1𝑥2 − 𝑦1𝑦2

1− 𝑑𝑥1𝑥2𝑦1𝑦2
,

𝑥1𝑦2 + 𝑥2𝑦1
1 + 𝑑𝑥1𝑥2𝑦1𝑦2

)︁
(1.21)

2(𝑥1, 𝑦1) =
(︁ 𝑥21 − 𝑦21

1− 𝑑𝑥21𝑦
2
1

,
2𝑥1𝑦1

1 + 𝑑𝑥21𝑦
2
1

)︁
(1.22)

Координати x, y переставляються мiсцями(вiдносно 1.15 та 1.17) для

отримання горизонтальної симетрiї обернених точок: обернена точка до

𝑃 (𝑥1,𝑦1) визначається як 𝑄= − 𝑃 =(𝑥1, − 𝑦1). Нейтральним елементом

виступає точка 𝑂(1,0). Iснує лише одна точка другого порядку 𝐷=(−1, 0)

i рiвно двi точки четвертого порядку ±𝐹0=(0,±1) [2].

[2] Для використання у прикладних криптосистемах обираються
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кривi порядку 𝑁𝐸 =4𝑛, де 𝑛 - велике просте число(велике - щоб мати

велику рiзноманiтнiсть точок, просте - щоб базова точка бiла генератором

циклiчної пiдгрупи). Така базова точка знаходиться дуже просто [2, c. 60]:

обирається довiльна точка 𝑄=(𝑥𝑄, 𝑦𝑄), що належить кривiй, далi двома

подвоєннями обчислюється 𝐺=(𝑥𝐺, 𝑦𝐺)=4𝑄, якщо 𝐺 ̸=𝑂 - генератор

порядка 𝑛.

Причиною iнтересу до повних кривих Едвардса є безпрецедентно

швидка арифметика, яка забезпечує виграш в 1.41 рази над арифметикою

кривих Веєрштрасса [20]. До того ж представлення нейтрального

елементу групи точок в афiнних координатах та унiверсальнiсть закону

додавання дозволять ще ефективiше пришвидшити програмнi реалiзацiї

криптоалгоритмiв [2].

1.6 Iзоморфiзм

Якщо кривi, якi вже використовуються в криптографiчних схемах,

однозначно приводяться до форми Едвардса рацiональними

перетвореннями, тодi можна iз використанням вищеописаних ефективних

операцiй швидкого додавання та подвоєння значно пришвидшити роботу

цих схем. Саме тому великий iнтерес являє в собi iзоморфнiсть кривої в

формi Едвардса до кривих в формi Монтгомерi i Веєрштрассе при

накладаннi деяких обмежень.

Скорочена форма Веєрштрасса (1.6) є найбiльш поширеною, бо ЕК

з будь-якої форми над будь-яким полем, крiм тих, що мають

𝑐ℎ𝑎𝑟(𝐹𝑞) ∈ {2, 3}, можна привести до iзоморфної їм кривої в скороченiй

формi Веєрштрасса, але не навпаки. Так, наприклад, iзоморфiзм кривих

в формi Веєерштрасса i Едвардса можливий не для кожной пари

параметрiв 𝑎, 𝑏 рiвняння (1.6), також крива повинна мати рiвно 2 точки

четвертого порядку [2].

В [2] перетворення кривої у формi Едвардса у форму Веєерштрасса

вiдбувається за допомогою промiжного перетворення у форму Монтгомерi,
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що набагато простiше нiж прямi перетворення наведенi в [11].

У практичнiй частинi даної роботи будуть використанi iзоморфностi

форм Едвардса та Монтгомерi(для алгоритмiв 2.1, 2.2, 2.3, 2.4) i

Веєрштрасса та Монтгомерi (для 2.9, 2.10). Тому доцiльним буде навести

тут математичнi викладки, представленi в роботi [2], якi описують цi

iзоморфiзми.

1.6.1 Перетворення 𝐸 →𝑀1

Наведемо тут послiдовнiсть рацiональних перетворень, потрiбну для

переходу вiд кривої в формi Едвардса до кривої в формi Монтгомерi. Нехай

крива предствалена в виглядi (1.20).

Виконаємо замiну:

𝑥 = 2
𝑢̃︀𝑣 , 𝑦 =

𝑢− 1

𝑢 + 1
(1.23)

Отримаємо:

𝑢
𝑢2̃︀𝑣2 +

𝑢− 1

𝑢 + 1

2

= 1 + 4𝑑
𝑢2(𝑢− 1)2̃︀𝑣2(𝑢 + 1)2

4𝑢2(𝑢2 + 2𝑢 + 1) + ̃︀𝑣2(��𝑢2 − 2𝑢 + ��1)̃︀𝑣2(𝑢 + 1)2
=

���̃︀𝑣2𝑢2 + 2̃︀𝑣2𝑢 + ��̃︀𝑣2 + 4𝑑(𝑢4 − 2𝑢3 + 𝑢2)̃︀𝑣2(𝑢 + 1)2

4𝑢4 + 8𝑢3 + 4𝑢2 − 2𝑢̃︀𝑣2̃︀𝑣2(𝑢2 + 1)
=

2𝑢̃︀𝑣2 + 4𝑑𝑢4 − 8𝑑𝑢3 + 4𝑑𝑢2̃︀𝑣2(𝑢2 + 1)

4𝑢4(1− 𝑑) + 8𝑢3(1 + 𝑑) + 4𝑢2(1− 𝑑)̃︀𝑣2(𝑢2 − 1)
=

4𝑢̃︀𝑣2̃︀𝑣2(𝑢 + 1)2

Подiлимо знаменник лiвої частини на (1− 𝑑):

�
�4𝑢(𝑢3 + 2𝑢2 1+𝑑

1−𝑑 + 𝑢)

(1− 𝑑)−1��̃︀𝑣2������
(𝑢 + 1)2

=
�
�4𝑢̃︀𝑣2

��̃︀𝑣2������
(𝑢 + 1)2

Отримали рiвняння:

𝑀1(𝐹𝑝) :
̃︀𝑣2

1− 𝑑
= 𝑢3 + 2

1 + 𝑑

1− 𝑑
𝑢2 + 𝑢 (1.24)
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Отримане рiвняння є частковим випадком рiвняння в формi Монтгомерi

(1.3) з 𝐴 = 1
1−𝑑 , 𝐵 = 21+𝑑

1−𝑑 , назвемо його 𝑀1 для подальших посилань.

1.6.2 Перетворення 𝑀1 →𝑀

У перетвореннi 𝑀1 → 𝑀 можливi два випадки: коли
(︁
1−𝑑
𝑝

)︁
= 1 i(︁

1−𝑑
𝑝

)︁
= −1. Нас для практичного застосування цiкавитиме саме перший

випадок.

𝑀1 :
̃︀𝑣2

1− 𝑑
= 𝑢3 + 2

1− 𝑑

1 + 𝑑
𝑢2 + 𝑢

(︁
1−𝑑
𝑝

)︁
= 1, тому можемо перепозначити 𝑓 = 1√

1−𝑑 :

𝑓 2̃︀𝑣2 = 𝑢3 + 2
1− 𝑑

1 + 𝑑
𝑢2 + 𝑢

Зробимо замiну:

𝑢 = 𝑢, 𝑣 = 𝑓̃︀𝑣 (1.25)

Отримали:

𝑣2 = 𝑢3 + 2
1− 𝑑

1 + 𝑑
𝑢2 + 𝑢

Бачимо, що отримали рiвняння, яке є частковим випадком (1.10), з

𝑎 = 21−𝑑
1+𝑑 , 𝑏 = 1.

1.6.3 Перетворення 𝑊 →𝑀 при 𝑎 = 0

Представлене в даному пiдроздiлi перетворення буде використано в

алгоритмi 2.9 для детермiнованого кодування в ЕК в неповнiй формi
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Веєрштрасса. Нехай маємо рiвняння в неповнiй формi Веєрштрасса:

𝑦2 = 𝑥3 + 𝑐 (1.26)

Якщо, (−𝑐) — кубiчний лишок, то можемо представити його в виглядi

(−𝑐) = 𝑠3. Тодi можемо переписати:

𝑦2 = 𝑥3 + 𝑐 = 𝑥3 − 𝑠3 = (𝑥− 𝑠)(𝑥2 + 𝑠𝑥 + 𝑠2)

далi виконуємо замiну описану в [2]:⎧⎪⎨⎪⎩𝑥− 𝑠 = 𝑢

𝑦 = 𝑣

Отримаємо:

𝑣2 = 𝑢((𝑢 + 𝑠)2 + 𝑠(𝑢 + 𝑠) + 𝑠2)

𝑣2 = 𝑢(𝑢2 + 3𝑠𝑢 + 3𝑠2)

𝑣2 = 𝑢3 + 3𝑠𝑢2 + 3𝑠2𝑢

Отже, в результатi отримали частковий випадок рiвняння ЕК в формi

Монтгомерi (1.10), з 𝐴 = 3𝑠, 𝐺 = 3𝑠2.

1.7 Iснуючi алгоритми кодування

В даному пiдроздiлi в стиснутiй формi наводяться найвiдомiшi, на

момент написання роботи, алгоритми для кодування в точки на ЕК,

наводятся їх вiдмiннi особливостi. Бiльше уваги придiляється останньому

алгоритму, бо на ньому базується практична частина цiєї роботи.

Багато криптографiчних протоколiв (шифрування, пiдписи,

PAKE(password authentication key exchange), IBE(identity based

encryption) тощо) потребують можливостi представляти числовi
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значення(або значення деякої множини, яку легко пронумерувати) в

якостi елементiв групи G над якою проходять обчислення. У подiбних

алгоритмах це потребується для здiйснення однiєї з двох задач:

iн’єктивного кодування(вкладання бiтового вектора) або

хешування(вкладання хешу).

Iн’єктивне кодування – обов’язково має бути можливим вiдновлення

закодованого числового значення з вiдповiдного йому елементу групи,

тобто має iснувати алгоритм для однозначного розкодування.

Хешування – числове значення не повинно бути вiдновлюємим, але

функцiя хешування повинна вiдповiдати деяким вимогам [6], наприклад,

має поводити себе як випадковий оракл.

Якщо, 𝐺 = 𝑍𝑝, то саме числове значення може служити як iн’єктивне

кодування, а в якостi хешування пiдiйде взяття числа за модулем p.

Але якщо 𝐺 = (група точок ЕК), то для цього випадку немає

очевидного рiшення. Причиною цьому є те, що не можна просто взяти

якесь числове значення(з поля над яким визначена крива) i сказати, що

воно точно буде абсцисою(або ординатою) деякої точки на ЕК, бо

приблизно тiльки половина всiх можливих значень 𝑥-координати можуть

бути 𝑥-координатою якоїсь iснуючої точки на ЕК.

Для бiльшостi таких протоколiв, особливо тих, стiйкiсть яких

базуються на складностi обчислення дискретного логарифма, тривiальний

пiдхiд до кодування 𝑡→ 𝑡· 𝐺, де 𝐺 - базова точка ЕК, не пiдiйде.

Пояснюється це тим, що при такiй схемi кодування компрометується

дискретний логарифм, вiдносно 𝐺.

Перерахуємо найвiдомiшi алгоритм для вiдображення елементiв

поля в точки ЕК.

Try and increment

Унiверсальним алгоритмом для усiх кривих вважається ймовiрнiсний

алгоритм, варiацiї якого представленi в [1, c. 202-203] та [7, c. 8]. Тут надамо

спрощену схему другого [8]:
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Алгоритм 1.1. Try-and-Increment

Вхiд: 𝑢 ∈ 𝐹𝑝, I

Вихiд: точка 𝑄 кривої 𝐸(𝐹𝑞)

1) 𝑖← 0

2) 𝑥 = 𝑢 + 𝑖

3) Якщо 𝑥3 + 𝑎𝑥 + 𝑏 - квадратичний лишок в 𝐹𝑝, повернути

𝑄=(𝑥,(𝑥3 + 𝑎𝑥 + 𝑏)1/2), якщо нi, iнкрементувати 𝑖 та повернутись до

кроку 2.

4) Якщо 𝑖 > 2𝐼 завершитись невдачею.

5) Кiнець

Параметр 𝐼 пов’язаний з можливою ймовiрнiстю алгоритму

завершитись невдачею. I обчислюється попередньо за формулою

𝐼= ⌈log2 log2(1/𝛿)⌉, де 𝛿 - бажана верхня границя ймовiрнiстi, що

алгоритм завершиться невдачею. Тому що 𝑥3 + 𝑎𝑥 + 𝑏 - квадратичний

лишок в приблизно половинi випадкiв, ймовiрнiсть того, що для усiх 2𝐼

iтерацiй буде давати нелишки дорiвнює 1/22
𝐼

< 𝛿 [8].

Основним недолiком такого алгоритму є непостiйнiсть часу

виконання - кiлькiсть крокiв потрiбна для кодування залежить вiд входу

𝑢, що може зробити криптосистему вразловою до “timing attack” -

рiзновиду так званих “side-channel attacks” . Для приблизно половини

значень 𝑢 алгоритм завершиться за 1 крок циклу, для чвертi - за 2 кроки

тощо. Обчислення символу Лежандра для визначення квадратичної

характеристики на кроцi 𝑎 також може бути використано зловмисниками,

якщо його час виконання залежить вiд 𝑢 (при обчисленнi через

квадратичний закон взаємностi). Можливою мiрою захисту може буди

навмисне виконання всiх операцiй за постiйних час, що значно

уповiльнює роботу алгоритму [8].

Зкрученi кривi
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Ще одним простим, але вже детермiнованим алгоритмом є алгоритм,

що використовує криву та її зкручуння.

Означення 1.8. Зкручаннями кривої представленої у формi (1.6)

називають криву:

𝑐𝑣2 = 𝑢3 + 𝑎𝑢 + 𝑏,
(︁𝑐
𝑝

)︁
= −1 (1.27)

Таким чином для кожного 𝑥 ∈ 𝐹𝑝, для якого не iснувало вiдповiдної

йому точки на (1.6), буде iснувати точка на зкрученнi (1.27). Але така

схема має два серйозних недолiки, поперше, вона подвює час обчислення,

бо тi ж самi обчислення доведеться робити на кожнiй кривiй, подруге,

доведеться приховувати вiд зловмисникiв iнформацiю про криву, яка

використовується [8].

Суперсингулярнi кривi

Елiптична крива в формi Веєерштрасса 𝐸𝑎,𝑏(𝐹𝑞) : 𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏

називається суперсингулярною, якщо її порядок 𝑁=𝑞 + 1. Коли

𝑞 ̸= 1 (mod 3) для кожного 𝑥 ∈ 𝐹𝑞 кубiчний корiнь однозначно

визначається. Тому з рiвняння суперсингулярної кривої

𝑦2 = 𝑥3 + 𝑏 (1.28)

можна з легкiстю обчислити всi її точки. Отже, можна ввести таке

бiєктивне вiдображення елементiв поля 𝐹𝑞 в множину точок:

𝑓 : 𝑢→ ((𝑢2 − 𝑏)1/3, 𝑢) (1.29)

Проблемою для таких кривих є те, що обчислення дискретного

логарифму на них вiдбувається набагато легше, бо для них iснує

парування(бiлiнiйне вiдображення), що дозволяє звести дискретний

логарiфм на елiптичнiй кривiй до логарифму в скiнченому полi, це i є так

звана MOV-атака [8]. Тому для таких кривих використовуються значно

бiльшi розмiри параметрiв [8].
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Shallue-Woestijne алгоритм

В 2006 роцi був запропонований детермiнований алгоритм генерацiї

точок елiптичної кривої за полiномiальний час. Алгоритм базується на

рiвностi, що була запропонована вченим Mariusz Ska lba. Наведемо

схематично їдею цього алгоритму, описану в [8]:

Нехай крива задається в канонiчнiй формi Веєерштрасса (1.6) над

полем 𝐹𝑞, 𝑞=𝑝𝑛. Тодi iснують чотири таких вiдображення

𝑋1(𝑡), 𝑋2(𝑡), 𝑋3(𝑡), 𝑋4(𝑡), що буде виконуватись наступне:

𝑓(𝑋1(𝑡)) · 𝑓(𝑋3(𝑡)) · 𝑓(𝑋3(𝑡)) = 𝑋4(𝑡)
2, 𝑋4(𝑡) ̸= 0 (1.30)

Тодi в полi 𝐹𝑞 для фiксованого параметру 𝑡 хоча б один з 𝑓(𝑋𝑖(𝑡)),

𝑖 ∈ {1,2,3} буде квадратичним лишком, отже i абсцисою для кривої (1.6).

Знаходження 𝑋𝑖(𝑡) потребує обчислення квадратних коренiв. Час

виконання цього алгоритму 𝒪(log4 𝑞).

Спрощений SWU алгоритм i його узагальнення

В роботi [10] було приведено модифiкований варiант попереднього

алгоритму кодування для використання в алгоритмi вкладання хешу.

Нехай 𝑊 (𝐹𝑝) : 𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏, 𝑎𝑏 ̸= 0, 𝑝 ≡ 3 (mod 4). Ця умова зазвичай

виконується на практицi, бо вона дозволяє швидко обчислювати

квадратнi коренi.

Твердження 1.2. (Cпрощене вiдображення Уласа)

Нехай:

𝑋2(𝑡) = − 𝑏

𝑎

(︂
1 +

1

𝑡4 − 𝑡2

)︂
𝑋3(𝑡) = −𝑡2𝑋2(𝑡)

𝑈(𝑡) = 𝑡3𝑔(𝑋2(𝑡))

Тодi 𝑈(𝑡)2 = −𝑔(𝑋2(𝑡)) · 𝑔(𝑋3(𝑡))
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Доведення. Нехай 𝑔(𝑥) = 𝑥3 + 𝑎𝑥 + 𝑏, та 𝑢 ̸∈ 𝑄𝑝. Розглянемо

рiвняння вiдносно 𝑥-iв

𝑔(𝑢 · 𝑥) = 𝑢3 · 𝑔(𝑥) (1.31)

Помiчаємо, що можно розв’язати дане рiвняння вiдносно 𝑥, бо члени

третьої степенi можна скоротити.

𝑔(𝑢 · 𝑥) = 𝑢3 · 𝑔(𝑥) ⇐⇒ 𝑢3𝑥3 + 𝑎𝑢𝑥 + 𝑏 = 𝑢3(𝑥3 + 𝑎𝑢𝑥 + 𝑏)

⇐⇒ 𝑎𝑢𝑥 + 𝑏 = 𝑢3(𝑎𝑥 + 𝑏)

⇐⇒ 𝑥 = − 𝑏

𝑎
· 𝑢

3 − 1

𝑢3 − 𝑢
= − 𝑏

𝑎

(︂
𝑢3 − 𝑢− 1

𝑢3 − 𝑢
+

𝑢

𝑢3 − 𝑢

)︂
=

= − 𝑏

𝑎

(︂
1 +

𝑢− 1

𝑢(𝑢2 − 1)

)︂
= − 𝑏

𝑎

(︂
1 +

1

(𝑢2 + 𝑢)

)︂
(1.32)

Далi, бачимо, що так як 𝑢 - квадратичний нелишок, то або 𝑔(𝑢 · 𝑥) або

𝑔(𝑥) повинен бути квадратичним лишком. Тому або 𝑥 або 𝑢 · 𝑥 повинен

бути абсцисою деякої точки на кривiй. Бiльш того, з умови 𝑝 ≡ 3 (mod 4)

випливає те, що −1 - буде квадратним нелишком. Тож, можемо взяти

𝑢 = −𝑡2. Домножуючи рiвняння (1.31) з обох бокiв на 𝑔(𝑥) маємо:

𝑔(𝑢 · 𝑥) · 𝑔(𝑥) = 𝑢3 · 𝑔2(𝑥) = −(𝑡3 · 𝑔(𝑥))2

𝑔(−𝑡2 · 𝑥) · 𝑔(𝑥) = −(𝑡3 · 𝑔(𝑥))2

(𝑡3 · 𝑔(𝑥))2 = −𝑔(𝑥) · 𝑔(−𝑡2 · 𝑥)

𝑈(𝑡)2 = −𝑔(𝑋2(𝑡)) · 𝑔(𝑋3(𝑡))

Отримали вираз з умови твердження.

Зауважимо, що 𝑡 може приймати будь-яке значення окрiм {-1,0,1},

якi приводять до невизначенностi делення на 0 в формулi (1.32).

Вiдмiтимо також, що отримане вiдображення не є взаємно-однозначною

вiдповiднiстю: наприклад, елементам поля 𝑡 i −𝑡 буде вiдповiдати одна й

та сама точка на ЕК. Ця властивiсть не порушує вимог хеш-функцiї, але

для iн’єктивного кодування(вкладання бiтового вектора), коли

обов’язково потрiбно мати можливiсть однозначно i правильно вiдновити
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значення 𝑡 з вiдповiдної для неї точки, алгоритм у такому виглядi буде

незастосовний. Рiшення для вкладання бiтового вектора в точку ЕК, для

подальшого використання в елiптичному аналогу алгоритму Ель-Гамаля,

представлене в роботi [3], для ознайомлення розглядається в наступнiй

секцiї.

Отже має мiсце вiдображення:

𝑡→

⎧⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎩

∞ if 𝑡 ∈ {−1, 0, 1}(︂
𝑋2(𝑡),

√︂
𝑔
(︁
𝑋2(𝑡)

)︁)︂
if 𝜒

(︁
𝑔
(︁
𝑋2(𝑡)

)︁)︁
= 1(︂

𝑋3(𝑡),

√︂
𝑔
(︁
𝑋3(𝑡)

)︁)︂
в iншому випадку

Даний алгоритм було добавлено в “draft-irtf-cfrg-hash-to-curve”(irtf —

Internet Research Task Force, cfrg — Crypto Forum Research Group) другої

версiї в 2018 роцi, де було запропоновано застосовувати його для вкладання

хешу в криву P-256.

В роботi [9] наводиться узагальнення даного алгоритму на випадки,

коли 𝑝 ̸≡ 3 (mod 4). Тодi береться 𝑢 = 𝜉𝑡2, де 𝜉 - заздалегiдь визначений

квадратичний нелишок в 𝐹𝑝. В цьому випадку вiдображення приймає

вигляд:

𝑡→

⎧⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎩

∞ if(−1 ̸∈ 𝑄𝑝) ∧ (𝑡2 = −𝜉−1 (mod 𝑝))(︂
𝑥𝑡,

√︂
𝑔
(︁
𝑥𝑡
)︁)︂

if 𝜒
(︁
𝑔
(︁
𝑥𝑡
)︁)︁

= 1(︂
𝑢𝑡𝑥𝑡,

√︂
𝑢3𝑡𝑔

(︁
𝑥𝑡
)︁)︂

if 𝜒
(︁
𝑔
(︁
𝑥𝑡
)︁)︁

= −1

В данному випадку 𝑢 за означенням може бути тiльки нелишком, це

означає, що 𝑥 параметризований лише вiд половини поля(нелишки

складають лише половину поля). Також з рiвняння (1.32) бачимо, що має

бути виключеним випадок, коли 𝑢𝑡 = −1, що можливо, тiльки якщо

−1 ̸∈ 𝑄𝑝 та 𝑡2 = −𝜉−1 (mod 𝑝) [3].
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1.8 Iнкапсуляцiя ключа в точку на ЕК

Часним випадком застосуванням вкладання бiтових векторiв в

точки на ЕК може бути певний спрощений варiант так званої

“iнкапсуляцiї ключа”.

Означення 1.9. [12] Iнкапсуляцiя ключа - “гiбридна” схема

шифрування, де з використанням ассиметричної криптографiї

шифрується ключ, що буде потiм використано для подальшої передачi

iнформацiї з використанням симетричної криптографiї.

В загальному випадку, для iнкапсуляцiї ключа можна

використовувати довiльний алгоритм ассиметричної криптографiї.

Нарiжним каменем для побудови алгоритму iнкапсуляцiї ключа є

детермiнований бiєктивний алгоритм вкладання бiтового вектора в

елемент групи на якiй працює алгоритм асиметричного шифрування, в

нашому випадку - точку на ЕК, та вiдновлення бiтового вектора з цього

елементу [12]. До 2016 були вiдомi лише ймовiрнiснi алгоритми для такого

вкладання, але використання таких алгоритмiв придає схемi додакової

складностi та незручностi. Тому дуже важливо мати саме детермiнований

бiєктивний алгоритм.

В роботi [3] узагальнений за [9] для довiльного 𝑝 спрощений SWU

алгоритм модифiкується таким чином, щоб його можна було використати

у схемi iнкапсуляцiї ключа. Ця схема представляє собою передачу по

вiдкритому каналу ключа, зашифрованого елiптичним аналогом

алгоритму Ель-Гамаля. Там окремо наводяться два алгоритми - для

вкладання i для вiдновлення елемента поля, представленого у виглядi

бiтового вектора.

Наведемо тут цi два алгоритми, з зазначенням кiлькостi

арифметичних операцiй, що потребуються для обчислення на кожному

кроцi(де можлива двозначнiсть, наприклад, коли в одному кроцi

описуються два взаємовиключних потоки виконання програми, там буде
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наводитись складнiсть цього кроку в найгiршому випадку).

Алгоритм 1.2. [3] Алгоритм вкладання бiтового вектора 𝑘 в точку

на ЕК.

Вхiд: 𝑎,𝑏 - параметри кривої; 𝑘,𝜉 ∈ 𝐹𝑝, 𝜉 ̸∈ 𝑄𝑝.

Вихiд: 𝑃𝑘(𝑥𝑘, 𝑦𝑘), 𝑡1, 𝑡2, 𝑡3.

1) Обчислити 𝑧𝑘 = 𝑘2𝜉. (M + S)

2) Обчислити 𝑡1 = 𝑙𝑠𝑏(𝑧𝑘)

3) Обчислити 𝑥𝑘 = − 𝑏
𝑎

(︂
1 + 1

(𝑧2𝑘+𝑧𝑘)

)︂
. (2M + S + I)

4) Обчислити 𝑔𝑘 = 𝑥3𝑘 + 𝑎𝑥𝑘 + 𝑏, 𝑡2 ←− 0. (2M + S)

5) Якщо 𝑔𝑘 ̸∈ 𝑄𝑝, тодi 𝑥𝑘 ← 𝑧𝑘𝑥𝑘, 𝑡2 ← 1 та 𝑔𝑘 = 𝑔𝑘𝑧
3
𝑘 (3M + S +

legendre)

6) Обчислити 𝑦1,2 =
√
𝑔𝑘 (sqrt)

7) Якщо 𝑙𝑠𝑏(𝑦𝑘) = 1 тодi 𝑦𝑘 ← 𝑝− 𝑦𝑘 (з двох 𝑦 береться парний)

8) Обчислити 𝑡3 = 𝑙𝑠𝑏(𝑘)

Проблема вiдновлення бiтового вектора вирiшється саме завдяки

трьом бiтам додаткової iнформацiї 𝑡1, 𝑡2, 𝑡3, що обчислюються на кроках 2,

5, 8.

Алгоритм 1.3. [3] Алгоритм вiдновлення бiтового вектора з точки

на ЕК

Вхiд: 𝑥𝑘 - абсциса точки, 𝑡1, 𝑡2, 𝑡3, 𝜉 ̸∈ 𝑄𝑝

Вихiд: 𝑘.

1) Якщо 𝑡2 = 0, тодi:

𝑧𝑘 = 𝑝+1
2

(︁
− 1±

√︀
1− 4(𝑎𝑏−1𝑥𝑘 + 1)−1

)︁
(3M + I + sqrt)

iнакше:

𝑧𝑘 = 𝑝+1
2 (𝑎𝑏−1𝑥𝑘 + 1)

(︁
− 1±

√︀
1− 4(𝑎𝑏−1𝑥𝑘 + 1)−1

)︁
(5M

+ I + sqrt)
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2) З двох отриманих 𝑧𝑘 обрати таке, що 𝑙𝑠𝑏(𝑧𝑘) = 𝑡1

3) Обчислити 𝑘 =
√︀
𝜉−1𝑧𝑘 (M + sqrt)

4) Якщо 𝑙𝑠𝑏(𝑘) ̸= 𝑡3, тодi 𝑘 = 𝑝− 𝑘

Отже, за нашим аналiзом цих алгоритмiв, що були наведенi в роботi

[3], складнiсть в гiршому випадку для вкладання буде (8M + 4S + I +

legendre + sqrt), для вiдновлення — (6M + I + 2sqrt).
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2 РОЗРОБКА ДЕТЕРМIНОВАНИХ АЛГОРИТМIВ

ВКЛАДАННЯ БIТОВОГО ВЕКТОРА В ТОЧКИ

ЕЛIПТИЧНИХ КРИВИХ, ПРЕДСТАВЛЕНИХ В РIЗНИХ

ФОРМАХ

В даному роздiлi наводяться новi алгоритми для реалiзацiї

вкладання бiтового вектора в ЕК представленi в формах Монтгомерi,

Едвардса i неповнiй формi Веєрштрасса(𝑎 = 0), побудованi на основi

алгоритмiв 1.2 i 1.3. Приводиться детальний процес їх побудови з усiма

необхiдними обгрунтуваннями та математичними викладками

необхiдними для розумiння. Також виконується аналiз швидкодiї цих

алгоритмiв на основi необхiдних для виконання арифметичних операцiй.

2.1 Побудова алгоритмiв для реалiзацiї вкладання бiтового

вектора в ЕК в формi Монтгомерi

У даному роздiлi детально описується процес побудови

детермiнованих алгоритмiв кодування(тобто вкладання бiтового вектора)

в ЕК у формах 𝑀 та 𝑀1. Кодування в 𝑀1 само по собi не несе нiякої

практичної цiнностi, i потрiбно тут лише для того, щоб потiм бути

використаним в алгоритмi 3).

Пiдхiд базується на адаптацiї алгоритмiв 1.2 i 1.3 до кривих форми

𝑀 , 𝑀1.

2.1.1 Кодування в форму 𝑀

Спочатку рiвняння (1.31) застосоватється до кривої в формi

Монтгомерi (1.10):
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⎧⎪⎨⎪⎩𝑔(𝑢) = 𝑢3 + 𝑎𝑢2 + 𝑏𝑢

𝑔(𝑧𝑘𝑢) = 𝑧3𝑘𝑔(𝑢)
(2.1)

Тодi отримаємо:

�
���

(𝑧𝑘𝑢)3 + 𝑎𝑢2𝑧2𝑘 + 𝑏𝑢𝑧𝑘 =
�

���
(𝑧3𝑘𝑢

3) + 𝑎𝑢2𝑧3𝑘 + 𝑏𝑢𝑧3𝑘

��𝑧𝑘 (𝑎𝑢2𝑧𝑘 + 𝑏𝑢) = ��𝑧𝑘 (𝑎𝑢2𝑧2𝑘 + 𝑏𝑢𝑧2𝑘)

𝑎𝑢𝑧𝑘 + 𝑏 = 𝑎𝑢𝑧2𝑘 + 𝑏𝑧2𝑘

𝑎𝑢𝑧2𝑘 − 𝑎𝑢𝑧𝑘 = 𝑏− 𝑏𝑧2𝑘

𝑎𝑢������
(𝑧𝑘 − 1)𝑧𝑘 = −𝑏������

(𝑧𝑘 − 1)(1 + 𝑧𝑘)

𝑢𝑘 = 𝑢 = −𝑏(1 + 𝑧𝑘)

𝑎𝑧𝑘
(2.2)

Зауваження. Так як ми дiлимо, на 𝑧𝑘, (𝑧𝑘 − 1), то 𝑧𝑘 ̸∈ {0, 1}

Порiвнюючи отриману формулу для абсциси з (1.32), бачимо, що

отримали навiть простiшу формулу нiж в алгоритмi кодуваня для кривої

в формi Веєрштрасса. Тож з другого рiвняння системи (2.1) бачимо, що

або 𝑔(𝑧𝑘𝑢𝑘) або 𝑔(𝑢𝑘) повинен бути квадратичним лишком, тодi маємо, що

або 𝑢𝑘 або 𝑧𝑘𝑢𝑘 обов’язково буде абсцисою деякої точки на кривiй 𝑀 .

Наступнi кроки повторюють оригiнальний алгоритм, i для хешування в

𝑀 отримуємо наступне вiдображення:

𝑘 →

⎧⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎩

𝑢𝑛𝑑𝑒𝑓𝑖𝑛𝑒𝑑 if 𝑧𝑘 ∈ {0, 1}

𝑃𝑀 = (𝑢𝑀 , 𝑣𝑀) =

(︂
𝑢𝑘,

√︂
𝑔
(︁
𝑢𝑘

)︁)︂
if 𝜒

(︁
𝑔
(︁
𝑢𝑘

)︁)︁
= 1

𝑃𝑀 = (𝑢𝑀 , 𝑣𝑀) =

(︂
𝑧𝑘𝑢𝑘,

√︂
𝑧3𝑘𝑔

(︁
𝑢𝑘

)︁)︂
if 𝜒

(︁
𝑔
(︁
𝑢𝑘

)︁)︁
= −1

(2.3)

Отже, в вiдображеннях для вкладання хешу в кривi 𝑊 та 𝑀

вiдмiннiсть полягає лише у формулах (1.32), (2.2).

Щоб зрозумiти, як буде виглядати алгоритм для вкладання бiтового

вектора в 𝑀 , подивимось, яка додаткова iнформацiя нам знадобиться для
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однозначного вiдновлення 𝑘 з точки 𝑃𝑀 . Спочатку, за аналогiєю з

алгоритмом 1.3, треба якимось чином отримати значення 𝑧𝑘 з абсцисси

𝑢𝑀 . Для цього потрiбно знати, за якою з двох формул виконувалося

обчислення значень (𝑢𝑀 , 𝑣𝑀), а для цього потрiбно знати значення

𝜒
(︁
𝑔
(︁
𝑢𝑘

)︁)︁
. Вигляд рiвняння 𝑔(𝑢) ще може бути вiдомим розкодувальнику,

але саме значення 𝑢𝑘 - вiн нiяк знати не може, тому розкодувальник не

зможе, маючи тiльки (𝑢𝑀 , 𝑣𝑀), знайти 𝜒
(︁
𝑔
(︁
𝑢𝑘

)︁)︁
. Тож, тодi це означає,

що при кодуваннi окрiм самого значення 𝑃𝑀 доведеться передавати ще й

𝑡2 =
[︁
𝜒
(︁
𝑔
(︁
𝑢𝑘

)︁)︁
= 1

]︁
. Отже, маємо тодi два випадки. Якщо 𝑡2 = 1, то

𝜒
(︁
𝑔
(︁
𝑢𝑘

)︁)︁
= 1, тодi:

𝑢𝑀 = 𝑢𝑘

Пiдставляємо 𝑢𝑀 в (2.2):

𝑢𝑀 = −𝑏(1 + 𝑧𝑘)

𝑎𝑧𝑘

−𝑏(1 + 𝑧𝑘) = 𝑎𝑢𝑀𝑧𝑘

𝑧𝑘(𝑎𝑢𝑀 + 𝑏) = −𝑏

𝑧𝑘 =
−𝑏

𝑎𝑢𝑀 + 𝑏
(2.4)

Якщо ж 𝑡2 = 0, то 𝜒
(︁
𝑔
(︁
𝑢𝑘

)︁)︁
= −1, тодi:

𝑢𝑀 = 𝑧𝑘𝑢𝑘

Рiвняння (2.2) домножуємо з обох бокiв на 𝑧𝑘, отримуємо:

𝑢𝑘𝑧𝑘 = −𝑏(1 + 𝑧𝑘)

𝑎
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Пiдставляємо 𝑢𝑀 замiсть 𝑢𝑘𝑧𝑘:

𝑢𝑀 =
−𝑏(1 + 𝑧𝑘)

𝑎

𝑧𝑘 = −(
𝑎

𝑏
𝑢𝑀 + 1) (2.5)

Далi пiсля знаходження 𝑧𝑘 пiдставляємо його у формулу 𝑧𝑘 = 𝜉𝑘2,

отримуємо:

𝑘 = ±
√︀
𝑧𝑘𝜉−1

Це значить, що для того, щоб при розкодуваннi можна було однозначно

визначити, що саме було закодовано: 𝑘 або −𝑘, треба при кодуваннi

передати “бiт парностi” 𝑘, тобто 𝑡1 = 𝑙𝑠𝑏(𝑘). Тодi при розкодуваннi з двох

значень 𝑘 оберемо те, для якого “бiт парностi” дорiвнює 𝑡1.

Тепер вже бачимо, що для того, щоб однозначно отримати з точки 𝑃𝑀

кривої Монтгомерi заданої рiвнянням (1.10) значення 𝑘, потрiбно передати

ще 2 додаткових бiти 𝑡1, 𝑡2. Наведемо тут цiлiсний алгоритм для кодування

в криву 𝑀 :

Алгоритм 2.1. 𝑘 → (𝑃𝑀 , 𝑡1, 𝑡2)

Вхiд: 𝑘 ∈ 𝐹𝑝, 𝑀𝑎,𝑏(𝐹𝑝) : 𝑣2 = 𝑢3 + 𝑎𝑢2 + 𝑏𝑢, 𝜉 ̸∈ 𝑄𝑝

Вихiд: 𝑃𝑀 ∈𝑀𝑎,𝑏(𝐹𝑝), (𝑡1, 𝑡2)

1) обч 𝑧𝑘 = 𝜉𝑘2. (M + S)

2) 𝑡1 = 𝑙𝑠𝑏(𝑘)

3) обч 𝑢𝑘 = −𝑏(1+𝑧𝑘)
𝑎𝑧𝑘

. (2M + I)

4) обч 𝑔(𝑢𝑘) = 𝑢3𝑘 + 𝑎𝑢2𝑘 + 𝑏𝑢𝑘. (3M + S)

5) якщо 𝜒
(︁
𝑔
(︁
𝑢𝑘

)︁)︁
= 1, тодi : (legendre)

5.1) 𝑡2 = 1

5.2) обч. 𝑢𝑀 = 𝑢𝑘, 𝑣𝑀 = +
√︀
𝑔(𝑢𝑘). (sqrt)

6) iнакше:

6.1) 𝑡2 = 0
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6.2) обч. 𝑢𝑀 = 𝑢𝑘 · 𝑧𝑘, 𝑣𝑀 = +
√︁
𝑧3𝑘𝑔(𝑢𝑘). (3M + S + sqrt)

7) 𝑃𝑀 = (𝑢𝑀 , 𝑣𝑀)

8) повернути (𝑃𝑀 , 𝑡1, 𝑡2)

Звернемо увагу на те, що на кроках 5.2 i 6.2, де обчислюється

ордината, використвується позначення “+√...”. Тут це означає обрати

“додатнiй” корень, тобто той з двої коренiв, який буде ближчим до 1 нiж

до 𝑝 i вiдповiндно буде не бiльший за 𝑝−1
2 . Насправдi, тут з тим же

успiхом можна було обирати й “вiд’ємний” корiнь, аби тiльки кодування

було однозначно визначеним. Варто додати, що для однозначного вибору

ординати можна використати й iншу стратегiю, що базується на тому, що

у простому скiнченному полi один з квадратних коренiв має бути парним,

а iнший — непарним, i обирати потрiбний за бiтом парностi — найменш

значущим бiтом(lsb).

В роботi [9] простежується iдея використовувати “двозначнiть”

ординати для зменшеня (хоч i незначного — всього на 1 бiт) передаваємої

iнформацiї: в “знак” ординати кодується потрiбний бiт(в нашому випадку

це був би 𝑡2) iнформацiї.

Алгоритм для розкодування вiдповiдно тодi прийме наступний

вигляд:

Алгоритм 2.2. (𝑃𝑀 , 𝑡1, 𝑡2)→ 𝑘

Вхiд: 𝑃𝑀 ∈𝑀𝑎,𝑏(𝐹𝑝), (𝑡1, 𝑡2), 𝑀𝑎,𝑏(𝐹𝑝) : 𝑣2 = 𝑢3 + 𝑎𝑢2 + 𝑏𝑢, 𝜉 ̸∈ 𝑄𝑝

Вихiд: 𝑘 ∈ 𝐹𝑝

1) якщо 𝑡2 = 1, тодi:

1.1) обч. 𝑧𝑘 = −𝑏
𝑎𝑢𝑀+𝑏 . (3M + I + sqrt)

2) iнакше:

2.1) обч. 𝑧𝑘 = −(𝑎𝑏𝑢𝑀 + 1). (5M + I + sqrt)

3) обч. 𝑘 =
√︀
𝑧𝑘𝜉−1. (M + sqrt)
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4) якщо 𝑡1 ̸= 𝑙𝑠𝑏(𝑘), тодi 𝑘 = 𝑝− 𝑘:

5) повернути 𝑘

Отже, бачимо, що для владання ключа в 𝑀 потребується (9M +

3S + I + legendre + sqrt), для вiдновлення — (2M + I + sqrt). Якщо

порiвняти отриманi оцiнки з оцiнками для алгоритмiв 1.2, 1.3, то побачимо,

що хоч при вкладаннi рiзниця не велика, але при вiдновленнi кiлькiсть

операцiй для 𝑀 є меншою на аж 4 множення. Крiм того, кiлькiсть бiтiв

необхiдних для вiдновлення менше на 1, що хоч i складно назвати iстотою

перевагою, все одно заслуговує на те, щоб бути згаданим.

2.1.2 Кодування в форму 𝑀1

Нехай крива задана в (1.24) та
(︁
1−𝑑
𝑝

)︁
= −1. Перепозначимо 𝜇 = 1

1−𝑑 ,

𝜈 = 21−𝑑
1+𝑑 , тодi отримаємо:

𝜇̃︀𝑣2 = 𝑢3 + 𝜈𝑢2 + 𝑢 (2.6)

Нехай

𝑔(𝑢) = 𝑢3 + 𝜈𝑢2 + 𝑢 (2.7)

тодi:

𝜇̃︀𝑣2 = 𝑔(𝑢)⎧⎨⎩ 𝜇 ̸∈ 𝑄𝑝̃︀𝑣2 ∈ 𝑄𝑝

⇒ 𝑔(𝑢) ̸∈ 𝑄𝑝 (2.8)

Бачимо, що (2.7) є окремим випадком правої частини рiвняння (1.10), коли

𝑎 = 𝜈, 𝑏 = 1, отже можемо 𝑔(𝑢) з (2.7) пiдставити в систему (2.1). Тодi

отримуємо:

𝑢𝑘 = 𝑢 = −𝑏(1 + 𝑧𝑘)

𝑎𝑧𝑘
= −1 + 𝑧𝑘

𝜈𝑧𝑘
(2.9)

Отримавши 𝑢𝑘, що задовольняє (2.1), далi можемо провести схожi з 2.1

дiї, але з однiєю вiдмiннiстю: так як з (2.8) випливає, що 𝑔(𝑢) має бути
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нелишком, то нас буде цiкавити та пара з (𝑢𝑘, 𝑔𝑘 = 𝑔(𝑢𝑘)),

(𝑢𝑘 · 𝑧𝑘, 𝑔𝑘 = 𝑔(𝑢𝑘 · 𝑧𝑘)), в якiй 𝑔𝑘 буде нелишком (навiдмiну вiд алгоритма

2.1, де нас, навпаки, цiкавив саме лишок). Отже, знову маємо два

випадки:⎡⎢⎣𝑔(𝑢𝑘) ̸∈ 𝑄𝑝 =⇒ 𝑢𝑀1
= 𝑢𝑘 − абсциса

𝑔(𝑢𝑘) ∈ 𝑄𝑝 =⇒ 𝑔(𝑧𝑘 · 𝑢𝑘) ̸∈ 𝑄𝑝 =⇒ 𝑢𝑀1
= 𝑧𝑘 · 𝑢𝑘 − абсциса

(2.10)

Далi, ордината з рiвняння (2.6) знаходиться, як:

̃︀𝑣 =
√︁
𝜇−1 · 𝑔(𝑢𝑀1

)

Тодi:⎡⎢⎣𝑔(𝑢𝑘) ̸∈ 𝑄𝑝 =⇒ ̃︀𝑣𝑀1
=

√︀
𝜇−1 · 𝑔(𝑢𝑘)

𝑔(𝑢𝑘) ∈ 𝑄𝑝 =⇒ ̃︀𝑣𝑀1
=

√︀
𝜇−1 · 𝑔(𝑧𝑘 · 𝑢𝑘) = +

√︁
𝜇−1 · 𝑧3𝑘 · 𝑔(𝑢𝑘)

(2.11)

Вiдображення для вкладання хешу в криву 𝑀1 буде мати наступний

вигляд:

𝑘 →

⎧⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎩

∞ if 𝑧𝑘 ∈ {0, 1}

𝑃𝑀1
= (𝑢𝑀1

, ̃︀𝑣𝑀1
) =

(︂
𝑢𝑘,

√︂
𝜇−1𝑔

(︁
𝑢𝑘

)︁)︂
if 𝜒

(︁
𝑔
(︁
𝑢𝑘

)︁)︁
= −1

𝑃𝑀1
= (𝑢𝑀1

, ̃︀𝑣𝑀1
) =

(︂
𝑧𝑘𝑢𝑘,

√︂
𝜇−1𝑧3𝑘𝑔

(︁
𝑢𝑘

)︁)︂
if 𝜒

(︁
𝑔
(︁
𝑢𝑘

)︁)︁
= 1

(2.12)

Алгоритми для кодування та розкодування для вкладання бiтового

вектора у 𝑀1, будуються аналогiчно до 2.1: 2.2:

Алгоритм 2.3. 𝑘 → (𝑃𝑀1
, 𝑡1, 𝑡2)

Вхiд: 𝑘 ∈ 𝐹𝑝, 𝑀1(𝐹𝑝) : 𝜇̃︀𝑣2 = 𝑢3 + 𝜈𝑢2 + 𝑢, 𝜉 ̸∈ 𝑄𝑝

Вихiд: 𝑃𝑀1
∈𝑀1(𝐹𝑝), (𝑡1, 𝑡2)

1) обч 𝑧𝑘 = 𝜉𝑘2. (M + S)

2) 𝑡1 = 𝑙𝑠𝑏(𝑘)
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3) обч 𝑢𝑘 = −1+𝑧𝑘
𝜈𝑧𝑘

. (M + I)

4) обч 𝑔(𝑢𝑘) = 𝑢3𝑘 + 𝜈𝑢2𝑘 + 𝑢𝑘. (2M + S)

5) якщо 𝜒
(︁
𝑔
(︁
𝑢𝑘

)︁)︁
= −1, тодi : (legendre)

5.1) 𝑡2 = 0

5.2) обч. 𝑢𝑀1
= 𝑢𝑘, ̃︀𝑣𝑀1

= +
√︀
𝜇−1 · 𝑔(𝑢𝑘). (M + sqrt)

6) iнакше:

6.1) 𝑡2 = 1

6.2) обч. 𝑢𝑀1
= 𝑢𝑘 · 𝑧𝑘, ̃︀𝑣𝑀1

= +
√︁
𝜇−1 · 𝑧3𝑘 · 𝑔(𝑢𝑘). (4M + S + sqrt)

7) 𝑃𝑀1
= (𝑢𝑀1

, 𝑣𝑀1
)

8) повернути (𝑃𝑀1
, 𝑡1, 𝑡2)

При розкодуваннi 𝑧𝑘 знаходиться за тими ж формулами, що й в

алгоритмi розкодування для 𝑀 , але з 𝑎 = 𝜈, 𝑏 = 1. I, якщо в алгоритмi

для 𝑀 для випадку 𝑡2 = 0 використовувалась формула (2.5), а для 𝑡2 = 1

- (2.4), то для 𝑀1 буде все навпаки. Тут для 𝑡2 = 0:

𝑧𝑘 =
−1

𝜈𝑢𝑀 + 1

А для 𝑡2 = 1:

𝑧𝑘 = −(𝜈𝑢𝑀 + 1)

Алгоритм 2.4. (𝑃𝑀1
, 𝑡1, 𝑡2)→ 𝑘

Вхiд: 𝑃𝑀1
∈𝑀1(𝐹𝑝), (𝑡1, 𝑡2), 𝑀1(𝐹𝑝) : 𝜇̃︀𝑣2 = 𝑢3 + 𝜈𝑢2 + 𝑢, 𝜉 ̸∈ 𝑄𝑝

Вихiд: 𝑘 ∈ 𝐹𝑝

1) якщо 𝑡2 = 0, тодi:

1.1) обч. 𝑧𝑘 = −1
𝜈𝑢𝑀+1 . (M + I)

2) iнакше:

2.1) обч. 𝑧𝑘 = −(𝜈𝑢𝑀 + 1). (M)
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3) обч. 𝑘 =
√︀
𝑧𝑘𝜉−1. (M + sqrt)

4) якщо 𝑡1 ̸= 𝑙𝑠𝑏(𝑘), тодi 𝑘 = 𝑝− 𝑘:

5) повернути 𝑘

В результатi бачимо, що для вкладання бiтового вектора в 𝑀1

потребується (8M + 3S + I + legendre + sqrt), для вiдновлення —

(2M + I + sqrt).

Отже, отримали вiдображення (2.12) для вкладання хешу i

алгоритми 2.1, 2.2, 2.3, 2.4 для вкладання бiтового вектора в кривi 𝑀 ,

𝑀1. Приємною несподiванкою при знаходженнi формули (2.2) - формули

для обчислення потенцiйної абсциси закодованої точки в криву 𝑀 i 𝑀1 -

виявилося те, що ця формула опинилася простiшою анiж її альтернатива

для кривої 𝑊 (1.32). Конкретнiше, вона не мiстить квадрату вiд 𝑧𝑘, що

дозволяє знаходити з неї 𝑧𝑘 однозначно (бо не треба обчислювати

квадратний корiнь), це економить нам 1 бiт додаткової iнформацiї

необхiдної для однозначного розкодування в алгоритмах 2.2, 2.2.

2.2 Побудова алгоритмiв для реалiзацiї вкладання бiтового

вектора в ЕК в формi Едвардса

В нас не вийшло застосувати 𝑔(𝑧𝑘 · 𝑥) = 𝑧3𝑘𝑔(𝑥) для кривої в формi

Едвардса, була зроблена спроба, яка не принесла бажаних результатiв.

Причиною цьому є безпосередньо вигляд рiвняння ЕК в формi Едвардса,

в якiй присутнi доданки 2их i 4тих степенiв, що приводить до певних

складоностей.

Тому було прийнято рiшенна змiнити пiдхiд до задачi: замiсть

кодування 𝑘 ∈ 𝐹𝑝 безпосердньо в криву Едвардса, використати концепцiю

iзоморфiзму елiптичних кривих i спочатку закодувати 𝑘 в точку 𝑃𝑋

деякої кривої 𝑋, яка б була iзоморфна до вхiдної кривої. Потiм

використовуючи "зворотне"перетворення 𝑃𝑋 → 𝑃𝐸 отримати точку 𝑃𝐸.
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В якостi кандидатiв на 𝑋 були розглянутi кривi 𝑊 (Веєрштрасса)

i 𝑀(Монтгомерi). Так як перетворення 𝐸 → 𝑊 в якомога простiшому

варiантi [2] являє собою послiдовнiсть перетворень 𝐸 → 𝑀 → 𝑊 (тобто

мiстить в собi перетворення 𝐸 → 𝑀 як одну з двох складових частин) -

воно реалiзується складнiше нiж перетворення 𝐸 → 𝑀 . Тому наш вибiр

зупинився на 𝑀(Монтгомерi) в якостi 𝑋.

Наведемо тут загальну схему алгоритму:

Алгоритм 2.5. Загальна схема кодування 𝑘 → 𝑃𝐸

Вхiд: 𝑘 ∈ 𝐹𝑝, 𝐸(𝐹𝑝) : 𝑥2 + 𝑦2 = 1 + 𝑑𝑥2𝑦2

Вихiд: 𝑃𝐸 ∈ 𝐸(𝐹𝑝)

1) 𝐸(𝐹𝑝)→𝑀1(𝐹𝑝) — отримати рiвняння iзоморфної ЕК в формi 𝑀1.

2) if
(︁
1−𝑑
𝑝

)︁
= 1, then:

2.1) 𝑀1(𝐹𝑝)→𝑀(𝐹𝑝)

2.2) 𝑘 → 𝑃𝑀 - закодувати 𝑘 в криву 𝑀(𝐹𝑝)

2.3) 𝑃𝑀 → 𝑃𝑀1

2.4) 𝑃𝑀1
→ 𝑃𝐸

3) else:

3.1) 𝑘 → 𝑃𝑀1

3.2) 𝑃𝑀1
→ 𝑃𝐸

4) return 𝑃𝐸

У перетвореннi 𝐸 → 𝑀 в залежностi вiд квадратичної

характеристики 1
1−𝑑 можливi два випадки. В обох випадках 𝐸 можна

спочатку привести до 𝑀1, тому на кроцi 1 виконується це перетворення

описане в пiдроздiлi 1.6.1 - виконуючи замiну:

𝑥 = 2
𝑢̃︀𝑣 , 𝑦 =

𝑢− 1

𝑢 + 1
(2.13)
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одержуємо рiвняння ЕК в формi 𝑀1, яка iзоморфна вхiднiй кривiй 𝐸:

𝑀1 :
̃︀𝑣2

1− 𝑑
= 𝑢3 + 2

1 + 𝑑

1− 𝑑
𝑢2 + 𝑢

Далi на кроцi 2 обчислюється квадратична характеристика(︁
(1−𝑑)−1

𝑝

)︁
=

(︁
(1−𝑑)

𝑝

)︁
. У випадку, коли 1

1−𝑑 ∈ 𝑄𝑝, замiною 𝑣2 = 1
1−𝑑̃︀𝑣2

рiвняння приводиться до форми 𝑀 , що детально описано в пiдроздiлi

(1.6.2):

𝑀 : 𝑣2 = 𝑢3 + 2
1 + 𝑑

1− 𝑑
𝑢2 + 𝑢 (2.14)

Для кривої цiєї форми алгоритм кодування вже описаний в пiдроздiлi 2.1.1,

тому на кроцi 2.2 за цим алгоритмом проводиться кодування елемента 𝑘

в (𝑃𝑀 , 𝑡1, 𝑡2) кривої 𝑀 , в даному випадку 𝑎 = 21+𝑑
1−𝑑 , 𝑏 = 1. На кроках 2.3

- 2.4 вiдбувається “повернення” з кривої 𝑀 до кривої 𝐸(тобто повернення

з точки 𝑃𝑀 до вiдповiдної їй точки 𝑃𝐸) за допомогою замiн, зворотних до

тих, що були проведенi на кроках 1, 2.1. Для наочностi об’єднаємо їх в

одну:⎧⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎩

⎧⎪⎨⎪⎩𝑣2 =
1

1− 𝑑
̃︀𝑣2

𝑢 = 𝑢
=⇒

⎧⎨⎩̃︀𝑣 =
√

1− 𝑑 · 𝑣

𝑢 = 𝑢⎧⎪⎨⎪⎩
𝑥 = 2

𝑢̃︀𝑣
𝑦 =

𝑢− 1

𝑢 + 1

=⇒

⎧⎪⎪⎨⎪⎪⎩
𝑥 =

2√
1− 𝑑

· 𝑢
𝑣

𝑦 =
𝑢− 1

𝑢 + 1

(2.15)

Отже для випадку, коли 1
1−𝑑 ∈ 𝑄𝑝, в результатi маємо точку

𝑃𝐸 = (𝑥𝐸, 𝑦𝐸) = ( 2√
1−𝑑 ·

𝑢𝑀

𝑣𝑀
, 𝑢𝑀−1
𝑢𝑀+1) та 2 бiти 𝑡1, 𝑡2.

Якщо ж 1
1−𝑑 ̸∈ 𝑄𝑝, то замiну 𝑣2 = 1

1−𝑑̃︀𝑣2 ⇐⇒ 𝑣 =
√︁

1
1−𝑑̃︀𝑣 виконати

не вдасться(бо
√︁

1
1−𝑑 не iснує), вiдповiдно привести до форми 𝑀 тим же

шляхом, що й для випадку, коли 1
1−𝑑 ∈ 𝑄𝑝 , не вийде. Тому безпосередньо

до кривої в формi 𝑀1(коли 1
1−𝑑 ̸∈ 𝑄𝑝) було предствалено алгоритм 2.3,

що дозволить нам закодувати в криву 𝑀1 елемент 𝑘 i отримати вiдповiдну

трiйку значень (𝑃𝑀1
, 𝑡1, 𝑡2). На кроцi 3.1 використовується даний алгоритм,
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з значеннями параметрiв кривої 𝜇 = 1
1−𝑑 , 𝜈 = 21+𝑑

1−𝑑 .

Далi, отримавиши значення 𝑃𝑀1
, за формулами (2.13), на кроцi 3.2

вiдбувається повернення з точки 𝑃𝑀1 до вiдповiдної їй точки 𝑃𝐸 на кривiй

𝐸.

Умова представлена на кроцi 2 залежить тiльки вiд параметру 𝑑

самої кривої i характеристики поля 𝑝. На практицi зазвичай робота

ведеться з визначеною i затвердженною науковим суспiльством

множиною ЕК, яку визнають стiйкими та придатними для використання

в криптографiї. Тому це значення можна завчасно передобчислити для

кожної такої кривої i вiдповiдної характеристики, щоб не додавати зайвих

обчислень до алгоритму.

Теорема (1.3) ствержджує, що умова
(︁
1−𝑑
𝑝

)︁
= 1 для (1.14)(а отже i

для (1.20)) еквiвалентна iснуванню чотирьох точок восьмого порядку.

Тому, замiсть обчислення
(︁
1−𝑑
𝑝

)︁
= 1 достатньо знати порядок кривої, а

конкретнiше, чи iснують цi точки 4 точки.

Також, необхiдно вiдмiтити, що значення (𝑢 + 1), ̃︀𝑣 з (2.13) та

(𝑢 + 1), 𝑣 з (2.15) не можуть приймати нульовi значення, бо це

приводитиме до невизначенностi дiлання на 0 при переходах 𝑃𝑀 → 𝑃𝐸,

𝑃𝑀1
→ 𝑃𝐸 в алгоритмi вiдновлення 2.8. Тому в алгоритмi кодування в 𝐸

треба буде передбачити цi випадки. Цей частний випадок не є критичним

для кодування, бо ми втрачаємо(не зможемо закодувати) ще в гiршому

випадку 4(по 2 значення 𝑘 на кожний випадок) елементи поля, що

зневажливо мало у порiвняннi з величиною 𝑝, яку використовють на

практицi.

Детально розпишемо цей алгоритм:

Алгоритм 2.6. 𝑘 → (𝑃𝐸, 𝑡1, 𝑡2)

Вхiд: 𝑘 ∈ 𝐹𝑝, 𝐸(𝐹𝑝) : 𝑥2 + 𝑦2 = 1 + 𝑑𝑥2𝑦2, передобчислене 𝛾 =
[︁(︁

1−𝑑
𝑝

)︁
= 1

]︁
Вихiд: 𝑃𝐸 ∈ 𝐸(𝐹𝑝)

1) if 𝛾 = 1, then:

1.1) обч 𝑧𝑘 = 𝜉𝑘2
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1.2) 𝑡1 = 𝑙𝑠𝑏(𝑘)

1.3) обч 𝑢𝑘 = − (1+𝑧𝑘)

2 1+𝑑
1−𝑑𝑧𝑘

1.4) обч 𝑔(𝑢𝑘) = 𝑢3𝑘 + 21+𝑑
1−𝑑𝑢

2
𝑘 + 𝑢𝑘

1.5) якщо 𝜒
(︁
𝑔
(︁
𝑢𝑘

)︁)︁
= 1, тодi :

1.5.1) 𝑡2 = 1

1.5.2) обч. 𝑢𝑀 = 𝑢𝑘, 𝑣𝑀 = +
√︀
𝑔(𝑢𝑘)

1.6) iнакше:

1.6.1) 𝑡2 = 0

1.6.2) обч. 𝑢𝑀 = 𝑢𝑘 · 𝑧𝑘, 𝑣𝑀 = +
√︁
𝑧3𝑘𝑔(𝑢𝑘)

1.7) 𝑃𝑀 = (𝑢𝑀 , 𝑣𝑀)

1.8) якщо 𝑢𝑀 = −1 або 𝑣𝑀 = 0 , тодi повернути −1(“невдачу”)

1.9) 𝑃𝐸 = (𝑥𝐸, 𝑥𝐸) = ( 2√
1−𝑑 ·

𝑢𝑀

𝑣𝑀
, 𝑢𝑀−1
𝑢𝑀+1). (3M + 2I)

2) iнакше:

2.1) обч 𝑧𝑘 = 𝜉𝑘2

2.2) 𝑡1 = 𝑙𝑠𝑏(𝑘)

2.3) обч 𝑢𝑘 = − 1+𝑧𝑘
2 1+𝑑
1−𝑑𝑧𝑘

2.4) обч 𝑔(𝑢𝑘) = 𝑢3𝑘 + 21+𝑑
1−𝑑𝑢

2
𝑘 + 𝑢𝑘

2.5) якщо 𝜒
(︁
𝑔
(︁
𝑢𝑘

)︁)︁
= −1, тодi :

2.5.1) 𝑡2 = 0

2.5.2) обч. 𝑢𝑀1
= 𝑢𝑘, ̃︀𝑣𝑀1

= +
√︀

(1− 𝑑) · 𝑔(𝑢𝑘)

2.6) iнакше:

2.6.1) 𝑡2 = 1

2.6.2) обч. 𝑢𝑀1
= 𝑢𝑘 · 𝑧𝑘, ̃︀𝑣𝑀1

= +
√︁

(1− 𝑑) · 𝑧3𝑘 · 𝑔(𝑢𝑘)

2.7) 𝑃𝑀1
= (𝑢𝑀1

, ̃︀𝑣𝑀1
)

2.8) якщо 𝑢𝑀1
= −1 або ̃︀𝑣𝑀1

= 0, тодi повернути −1(“невдачу”)

2.9) 𝑃𝐸 = (𝑥𝐸, 𝑦𝐸) = (2
𝑢𝑀1̃︀𝑣𝑀1

,
𝑢𝑀1
−1

𝑢𝑀1
+1). (3M + 2I)

3) повернути (𝑃𝐸, 𝑡1, 𝑡2)
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Кроками 1.1 - 1.7 даний алгоритм повторює алгоритм вкладання для

𝑀 , а на кроцi 1.9 додаються операцiї (3M + 2I). Кроками 2.1 - 2.7 -

повторює алгоритм вкладання в 𝑀1, а на кроцi 2.9 додається також (3M

+ 2I). З цього випливає, що коли 𝛾 = 1, складнiсть вкладання в 𝐸 буде

(12M + 3S + 3I + legendre + sqrt), а коли 𝛾 = 0 — (11M + 3S + 3I

+ legendre + sqrt).

Отже отримали алгоритм, що дозволяє детермiновано кодувати в 𝐸.

Групи крокiв 1.1-1.6, 2.1-2.6 можна об’єднати, представивши їх, як виклики

вiдповiдних пiдпроцедур 𝑘 → (𝑃𝑀 , 𝑡1, 𝑡2) i 𝑘 → (𝑃𝑀1
, 𝑡1, 𝑡2), але тут вони

наводяться в розширеному виглядi для наочностi.

В загальному схематичному виглядi алгоритм для декодування буде

мати наступний вигляд:

Алгоритм 2.7. Загальна схема вiдновлення бiтового вектора 𝑃𝐸

Вхiд: 𝑃𝐸 ∈ 𝐸(𝐹𝑝), (𝑡1, 𝑡2), 𝐸(𝐹𝑝) : 𝑥2 + 𝑦2 = 1 + 𝑑𝑥2𝑦2, передобчислене

𝛾 =
[︁(︁

1−𝑑
𝑝

)︁
= 1

]︁
Вихiд: 𝑘 ∈ 𝐹𝑝

1) якщо 𝛾 = 1:

1.1) 𝑃𝐸 → 𝑃𝑀

1.2) 𝑃𝑀 → 𝑘

2) iнакше:

2.1) 𝑃𝐸 → 𝑃𝑀1

2.2) 𝑃𝑀1
→ 𝑘

3) повернути 𝑘

Перетворення 𝑃𝐸 → 𝑃𝑀 є оберненим перетворенням до тих, що були

наведенi в системi (2.15), воно буде виглядати таким чином:⎧⎪⎪⎨⎪⎪⎩
𝑢 =

1 + 𝑦

1− 𝑦

𝑣 =
1√

1− 𝑑
· 2

𝑥
· 1 + 𝑦

1− 𝑦

(2.16)
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А перетворення 𝑃𝐸 → 𝑃𝑀1, обернене до (1.23):⎧⎪⎪⎨⎪⎪⎩

𝑢 =
1 + 𝑦

1− 𝑦̃︀𝑣 =
2

𝑥
· 1 + 𝑦

1− 𝑦

(2.17)

При декодуваннi 𝑃𝑀 → 𝑘 в якостi параметрiв кривої 𝑀 , як i при

кодуваннi, будуть передаватись 𝑎 = 21+𝑑
1−𝑑 , 𝑏 = 1. При декодуваннi 𝑃𝑀1

→ 𝑘

𝜇 = 1
1−𝑑 , 𝜈 = 21+𝑑

1−𝑑 , як i при кодуваннi в 𝑃𝑀1
.

Тепер вже , визначившись з загальною схемою, можемо цiлiстно

оформити алгоритм для декодування для кривої Едвардса.

Алгоритм 2.8. (𝑃𝐸, 𝑡1, 𝑡2)→ 𝑘

Вхiд: 𝑃𝐸 ∈ 𝐸(𝐹𝑝), (𝑡1, 𝑡2), 𝐸(𝐹𝑝) : 𝑥2 + 𝑦2 = 1 + 𝑑𝑥2𝑦2, передобчислене

𝛾 =
[︁(︁

1−𝑑
𝑝

)︁
= 1

]︁
Вихiд: 𝑘 ∈ 𝐹𝑝

1) якщо 𝛾 = 1:

1.1) 𝑃𝑀 = (𝑢𝑀 , 𝑣𝑀), обч. 𝑢𝑀 = 1+𝑦
1−𝑦 , 𝑣𝑀 = 1√

1−𝑑 ·
2
𝑥 ·

1+𝑦
1−𝑦 . (3M + 2I)

1.2) якщо 𝑡2 = 1, то:

1.2.1) 𝑧𝑘 = −1
2 1+𝑑
1−𝑑𝑢𝑀+1

1.3) iнакше:

1.3.1) 𝑧𝑘 = −(21+𝑑
1−𝑑𝑢𝑀 + 1)

2) iнакше:

2.1) 𝑃𝑀1
= (𝑢𝑀1

, ̃︀𝑣𝑀1
), обч. 𝑢𝑀1

= 1+𝑦
1−𝑦 , ̃︀𝑣𝑀1

= 2
𝑥 ·

1+𝑦
1−𝑦 . (3M + 2I)

2.2) якщо 𝑡2 = 0, то:

2.1.1) 𝑧𝑘 = −1
2 1+𝑑
1−𝑑𝑢𝑀1

+1

2.3) iнакше:

2.2.1) 𝑧𝑘 = −(21+𝑑
1−𝑑𝑢𝑀1

+ 1)

3) обч. 𝑘 =
√︀
𝑧𝑘𝜉−1

4) якщо 𝑡1 ̸= 𝑙𝑠𝑏(𝑘), тодi 𝑘 = 𝑝− 𝑘:



52
5) повернути 𝑘

Як бачимо, рiзниця мiж випадками з рiзними 𝛾 є лише на кроках

1.1,2.1 i в умовах 1.2, 2.2. Кроки 1.2 - 1.3, 3 - 5 є такими ж, що й для

вiдновлення з 𝑀 , але тут завдяки тому, що 𝑏 = 1, множень буде на 1 менше.

Тож, для випадки 𝛾 = 1 складнiсть буде (4M + 3I + sqrt). Кроки 2.2

- 2.3, 3 - 5 є такими ж, що й для вiдновлення з 𝑀1, тому складнiсть для

𝛾 = 0 буде (5M + 3I + sqrt).

2.3 Побудова алгоритмiв для реалiзацiї вкладання бiтового

вектора в ЕК в неповнiй формi Веєрштрасса

Якщо уважно придивитися до формули (1.32), яка

використовується в алгоритмах 1.2, 1.3, можна побачити, що цi

алгоритми є незастосовними до випадкiв, коли 𝑎 = 0 або 𝑏 = 0 — тобто,

коли крива Веєрштрасса є неповною. Бо, коли 𝑎 = 0, це приводить до

невизначенностi делення на 0, а коли 𝑏 = 0 — до того, що всi значення

𝑥𝑘 = 0 — неприпустимої для кодування ситуацiї. Тому для неповних

кривих Веєрштрасса потрiбен iнший пiдхiд.

Кривi в неповнiй формi Веєрштрасса зараз можна вважати дуже

актуальними, бо, наприклад, крива secp256k1, яка використовується в

Bitcoin, має форму 𝑦2 = 𝑥3 + 7, крива BLS12-381, яка використовується

для zk-SNARK, має вигляд 𝑦2 = 𝑥3 + 4. Зараз цi технологiї є дуже

поширеними i привертають увагу наукової спiльноти.

В роботi [9] проблема 𝑎 = 0 для хешування в криву secp256k1,

сiмейство кривих BLS(Barreto-Lynn-Scott) i Barreto-Naehrig, вирiшується

за допомогою “непрямого” вiдображення до кривої 𝐶 ′, iзогенної до вхiдної

кривої 𝐶, в якої параметри 𝑎, 𝑏 не нульовi. Спочатку хешування за

узагальненим Simplified SWU алгоритмом проводиться у точку кривої 𝐶 ′,

з якої потiм оберненим перетворенням повертається бажана точка на 𝐶.

В даному пiдроздiлi пропонується алгоритми для вкладання бiтового
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вектора i вкладання хешу побудувати iншим чином: замiсть використання

iзогенiї 𝐶 до деякої iншої кривої 𝐶 ′(також форми Веєрштрасса, але вже

без нульових параметрiв), використати iзоморфнiсть форм Веєрштрасса i

Монтгомерi.

Нехай вхiдна крива представлена в формi (1.26):

𝑦2 = 𝑥3 + 𝑐 (2.18)

Спочатку треба знайти iзоморфну до вхiдної кривої криву в формi

Монтгомерi, за процесом описаним в пiдроздiлi(1.6.3), що можливо, лише

коли (−𝑐) — кубiчний лишок. I якщо (−𝑐) — кубiчний лишок(тобто

−𝑐 = 𝑠3), то за допомогою перетворень (1.6.3), отримаємо рiвняння в

формi Монтгомерi (1.10), з параметрами 𝑎 = 3𝑠, 𝑏 = 3𝑠2, яке назвемо 𝑀 ′:

𝑀 ′ : 𝑣2 = 𝑢3 + 3𝑠𝑢2 + 3𝑠2𝑢 (2.19)

Звернемо увагу на те, що кубiчний корiнь 𝑠 не може бути рiвним 0, бо

якщо 𝑠 = 0, то 𝑐 = 0, а рiвняння 𝑦2 = 𝑥3 — вже не вважається елiптичною

кривою [9].

Тож, якщо кожен з параметрiв кривої 𝑀 ′ не нульовий(в результатi

чого в формулi (2.2) не з’являється нiяких невизначеностей делення на 0

тощо), то в теорiї нiщо не забороняє нам застосувати алгоритми описанi в

пiдроздiлi 2.1.1 до кривої 𝑀 ′.

Отже, далi до форми 𝑀 ′ можна без нiяких перешкод застосувати

для вкладання хешу — вiдображення 2.3, для вкладання бiтового вектора

— алгоритми 2.1, 2.2.

При вкладаннi ключа формула для потенцiйної абсцисси (2.2) кривої

𝑀 ′ прийме наступний вигляд(пiдставляємо в неї 𝑎 = 3𝑠, 𝑏 = 3𝑠2):

𝑢𝑘 = −𝑏(1 + 𝑧𝑘)

𝑎𝑧𝑘
= 𝑢𝑘 = −��3𝑠�2(1 + 𝑧𝑘)

��3𝑠𝑧𝑘
= −𝑠(1 + 𝑧𝑘)

𝑧𝑘

Алгоритм 2.9. 𝑘 → (𝑃𝑊 , 𝑡1, 𝑡2)
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Вхiд: 𝑘 ∈ 𝐹𝑝, 𝑊 (𝐹𝑝) : 𝑦3 = 𝑥3 + 𝑐, (−𝑐) = 𝑠3

Вихiд: 𝑃𝑊 ∈ 𝑊 (𝐹𝑝)

1) обч 𝑧𝑘 = 𝜉𝑘2

2) 𝑡1 = 𝑙𝑠𝑏(𝑘)

3) обч 𝑢𝑘 = −𝑠(1+𝑧𝑘)
𝑧𝑘

4) обч 𝑔(𝑢𝑘) = 𝑢3𝑘 + 3𝑠𝑢2𝑘 + 3𝑠2𝑢𝑘

5) якщо 𝜒
(︁
𝑔
(︁
𝑢𝑘

)︁)︁
= 1, тодi :

5.1) 𝑡2 = 1

5.2) обч. 𝑢𝑀 ′ = 𝑢𝑘, 𝑣𝑀 ′ = +
√︀
𝑔(𝑢𝑘)

6) iнакше:

6.1) 𝑡2 = 0

6.2) обч. 𝑢𝑀 ′ = 𝑢𝑘 · 𝑧𝑘, 𝑣𝑀 ′ = +
√︁
𝑧3𝑘𝑔(𝑢𝑘)

7) 𝑃𝑀 = (𝑢𝑀 ′, 𝑣𝑀 ′)

8) 𝑃𝑊 = (𝑥𝑊 , 𝑥𝑊 ) = (𝑢𝑀 ′ + 𝑠, 𝑣𝑀 ′)

При вiдновленнi ключа тодi, будуть мати мiсце такi

формули(аналогiчно знаходимо їх пiдставляючи 𝑎 = 3𝑠, 𝑏 = 3𝑠2 в (2.4),

(2.5)):

При 𝑡2 = 1:

𝑧𝑘 =
−𝑏

𝑎𝑢𝑀 + 𝑏
=

−3𝑠2

3𝑠𝑢𝑀 + 3𝑠2
=

��3𝑠(−𝑠)
��3𝑠(𝑢𝑀 + 𝑠)

=
−𝑠

𝑢𝑀 + 𝑠

При 𝑡2 = 0:

𝑧𝑘 = −(
𝑎

𝑏
𝑢𝑀 + 1) = −(

3𝑠

3𝑠2
𝑢𝑀 + 1) = −(

1

𝑠
𝑢𝑀 + 1)

Алгоритм 2.10. (𝑃𝑊 , 𝑡1, 𝑡2)→ 𝑘

Вхiд: 𝑃𝑊 ∈ 𝑊 (𝐹𝑝), 𝑡1, 𝑡2, 𝑊 (𝐹𝑝) : 𝑦3 = 𝑥3 + 𝑐, (−𝑐) = 𝑠3

Вихiд: 𝑘 ∈ 𝐹𝑝
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1) 𝑃𝑀 = (𝑢𝑀 ′, 𝑣𝑀 ′), обч. 𝑢𝑀 ′ = 𝑥− 𝑠, 𝑣𝑀 ′ = 𝑦

2) якщо 𝑡2 = 1, то:

2.1) 𝑧𝑘 = −𝑠
𝑢𝑀 ′+𝑠

3) iнакше:

3.1) 𝑧𝑘 = −(1𝑠𝑢𝑀 ′ + 1)

4) обч. 𝑘 =
√︀
𝑧𝑘𝜉−1

5) якщо 𝑡1 ̸= 𝑙𝑠𝑏(𝑘), тодi 𝑘 = 𝑝− 𝑘:

6) повернути 𝑘

В результатi маємо, що для вкладання бiтового вектора в 𝑊 при

(𝑎 = 0) потребується (9M + 3S + I + legendre + sqrt), для вiдновлення

— (2M + I + sqrt). Бачимо, що вiдновлення за даним алгоритмом буде

швидше нiж вiдновлення з звичайної 𝑊 (𝑎, 𝑏 ̸= 0) за алгоритмом 1.3 на 4

операцiї множення.

2.4 Порiвняння складностей алгоритмiв

Порiвнємо складностi алгоритмiв з роботи [3] та наших алгоритмiв:

Назва алгоритму Складнiсть в операцiях

вкладання бiтового вектора в ЕК

в формi Веєрштрасса [3]
(8M + 4S + I + legendre + sqrt)

вiдновлення бiтового вектора з ЕК

в формi Веєрштрасса [3]
(6M + I + 2sqrt)

вкладання бiтового вектора в ЕК

в формi Монтгомерi
(9M + 3S + I + legendre + sqrt)
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вiдновлення бiтового вектора з ЕК

в формi Монтгомерi
(2M + I + sqrt)

вкладання бiтового вектора в ЕК

в формi Едвардса
(12M + 3S + 3I + legendre + sqrt)

вiдновлення бiтового вектора з ЕК

в формi Едвардса
(5M + 3I + sqrt)

вкладання бiтового вектора в ЕК

в неповнiй(𝑎 = 0)

формi Веєрштрасса

(9M + 3S + I + legendre + sqrt)

вiдновлення бiтового вектора з ЕК

в неповнiй(𝑎 = 0)

формi Веєрштрасса

(2M + I + sqrt)

Таблиця 2.1 – Порiвняння складностi отриманих алгоритмiв в

арифметичних операцiях

Бачимо, що найшвидшими за таблицею є алгоритми для кривих в

формi Монтгомерi та неповнiй формi Веєрштрасса(𝑎 = 0). Усi новi

презентованi в данiй роботi алгоритми при вiдновленнi використовують

на 1 операцiю обчислення квадратного кореня менше(що є доволi

затратною операцiєю в скiнченному полi) нiж алгоритм представлений в

роботi [3], а конкретно алгоритми для Монгомерi i неповної форми

Веєрштрасса використовують ще на 4 множення менше. Нажаль, для
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Едвардса алгоритми потребують обчисленяя аж 3ьох зворотних

елементiв(що, як i корiнь, є доволi затратною операцiєю), але це все одно

є непоганим результатом.
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ВИСНОВКИ

Отже, ми розробили алгоритми вкладення бiтового вектора у точку

ЕК, заданої у формах Монтгомерi, Едвардса та неповної форми

Веєрштрасса. I тепер для того, щоб вкласти бiтовий вектор в ЕК в цих

формах, не обов’язково переходити з них до форми Веєрштрасса, щоб

застосувати алгоритми 1.2, 1.3 — можна вiдразу безпосердньо викорисати

побудованi в данiй роботi алгоритми.

В результатi аналiзу, можемо сказати, що час роботи даних

алгоритмiв полiномiальний, усi вони є детермiнованими. Отриманi

алгоритми вiдновлення 2.2 для форми Монтгомерi та 2.10 i неповної

Веєрштрасса опинилися на 4 множення бiльш швидкими нiж 1.3, що є

помiтним покращенням. Усi побудованi алгоритми вiдновлення

використовують на 1 операцiю знаходження квадратного кореня менше

нiж 1.3. Тому можемо пiдсумувати, що отриманi алгоритми є

ефективними, роботоздатними та можуть бути застосованими на

практицi.

Тепер на основi побудованих алгоритмiв вкладання вектора можна

будувати криптосистеми шифрування типу Ель-Гамаля, схеми iнкапсуляцiї

ключiв над елiптичними кривими, пердставленими в формах Монтгомерi,

Едвардса, неповнiй Веєрштрасса, бiльше ефективно нiж це було можливо

ранiше.
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

Програми написанi на мовi програмування Python i використовують

допомiжну бiблiотеку з вiдкритим кодом sagemath для виконання базових

арифметичних операцiй у скiнченному полi.

А.1 Допомiжнi функцiї

# look in g f o r non−re s i due in F_p
def f ind_ks i (p) :

i = 2
while ( t rue ) :

i f kronecker ( i , p ) == −1:
return i

i += 1

А.2 Вкладання та вiдновлення бiтового вектора в ЕК в

формi Монтгомерi(𝑀)

def encode_to_M(a , b , p , ks i , k ) :
# i n i t i a l i z e f i n i t e f i e l d o b j e c t
f i e l d = In t e g e r s (p , category=F i e l d s ( ) )
a , b , ks i , k = f i e l d ( a ) , f i e l d (b) , f i e l d ( k s i ) , f i e l d ( k )
z_k = k s i ∗ k∗∗2
i f (z_k == 0 or z_k == 1) :

return None
t1 = Mod(k , 2)
u_k = − b ∗ (1 + z_k) / ( a ∗ z_k)
g_k = u_k∗∗3 + a ∗ u_k∗∗2 + b ∗ u_k
t2 = 1 i f kronecker (g_k , p) == 1 else 0
i f ( t2 == 1) :

u_M= u_k
v_M= g_k . nth_root (2 )

else :
u_M= z_k ∗ u_k
v_M= (( z_k∗∗3) ∗ g_k) . nth_root (2 )

i f (v_M>f i e l d ( ( p−1)/2) ) :
v_M= p − v_M

return ( (u_M, v_M) , t1 , t2 )
def decode_from_M(a , b , p , ks i , P, t1 , t2 ) :

f i e l d = In t e g e r s (p , category=F i e l d s ( ) )
a , b , ks i , P = f i e l d ( a ) , f i e l d (b) , f i e l d ( k s i ) , ( f i e l d (P [ 0 ] ) , f i e l d (P [ 1 ] ) )
i f ( t2 == 1) :

z_k = −b / ( a∗P [ 0 ] + b)
else :

z_k = −((a/b) ∗P [ 0 ] + 1)
k = (z_k∗( ( k s i ) ∗∗(−1) ) ) . nth_root (2 )
i f (Mod(k , 2) != t1 ) :

k = p − k
return k
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А.3 Вкладання i вiдновлення бiтового вектора для ЕК в

формi Монтгомерi(𝑀1)

def encode_to_M1(mu, nu , p , ks i , k ) :
f i e l d = In t e g e r s (p , category=F i e l d s ( ) )
mu, nu , ks i , k = f i e l d (mu) , f i e l d (nu) , f i e l d ( k s i ) , f i e l d ( k )
z_k = k s i ∗ k∗∗2
i f (z_k == 0 or z_k == 1) :

return None
t1 = Mod(k , 2)
u_k = − ( f i e l d (1 ) + z_k) / (nu ∗ z_k)
g_k = u_k∗∗3 + nu ∗ u_k∗∗2 + u_k
t2 = 1 i f kronecker (g_k , p) == 1 else 0
i f ( t2 == 0) :

u_M= u_k
v_M= (mu∗∗(−1)∗g_k) . nth_root (2 )

else :
u_M= z_k ∗ u_k
v_M= (mu∗∗(−1) ∗(z_k∗∗3) ∗ g_k) . nth_root (2 )

i f (v_M>f i e l d ( ( p−1)/2) ) :
v_M= p − v_M

return ( (u_M, v_M) , t1 , t2 )
def decode_from_M1(mu, nu , p , ks i , P, t1 , t2 ) :

f i e l d = In t e g e r s (p , category=F i e l d s ( ) )
mu, nu , ks i , P = f i e l d (mu) , f i e l d (nu) , f i e l d ( k s i ) , ( f i e l d (P [ 0 ] ) , f i e l d (P

[ 1 ] ) )
i f ( t2 == 0) :

z_k = −f i e l d (1 ) /(nu∗P [ 0 ] + f i e l d (1 ) )
else :

z_k = −(nu∗P [ 0 ] + f i e l d (1 ) )
k = (z_k∗( ( k s i ) ∗∗(−1) ) ) . nth_root (2 )
i f (Mod(k , 2) != t1 ) :

k = p − k
return k

А.4 Вкладання i вiдновлення бiтового вектора для ЕК в

формi Едвардса

def encode_to_E(d , p , ks i , k ) :
f i e l d = In t e g e r s (p , category=F i e l d s ( ) )
d , ks i , k = f i e l d (d) , f i e l d ( k s i ) , f i e l d ( k )
i f ( kronecker ( f i e l d (1 )−d , p) == 1) :

a = f i e l d (2 ) ∗( f i e l d (1 )−d) /( f i e l d (1 )+d)
b = f i e l d (1 )
P_tmp, t1 , t2 = encode_to_M(a , b , p , ks i , k )
i f (P_tmp [ 0 ] == f i e l d (−1) or P_tmp [ 1 ] == f i e l d (0 ) ) :

return None
x_E = ( f i e l d (2 ) /( f i e l d (1 )−d) . nth_root (2 ) ) ∗ (P_tmp[ 0 ] /P_tmp [ 1 ] )
y_E = (P_tmp [ 0 ] − f i e l d (1 ) ) /(P_tmp [ 0 ] + f i e l d (1 ) )

else :
mu = f i e l d (1 ) /( f i e l d (1 )−d)
nu = f i e l d (2 ) ∗( f i e l d (1 )−d) /( f i e l d (1 )+d)
P_tmp, t1 , t2 = encode_to_M1(mu, nu , p , ks i , k )
i f (P_tmp [ 0 ] == f i e l d (−1) or P_tmp [ 1 ] == f i e l d (0 ) ) :
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return None

x_E = f i e l d (2 ) ∗ (P_tmp[ 0 ] /P_tmp [ 1 ] )
y_E = (P_tmp [ 0 ] − f i e l d (1 ) ) /(P_tmp [ 0 ] + f i e l d (1 ) )

return ( (x_E, y_E) , t1 , t2 )
def decode_from_E(d , p , ks i , P, t1 , t2 ) :

f i e l d = In t e g e r s (p , category=F i e l d s ( ) )
d , ks i , P = f i e l d (d) , f i e l d ( k s i ) , ( f i e l d (P [ 0 ] ) , f i e l d (P [ 1 ] ) )
i f ( kronecker ( f i e l d (1 )−d , p) == 1) :

u = ( f i e l d (1 )+P [ 1 ] ) /( f i e l d (1 )−P [ 1 ] )
v = f i e l d (2 ) /(1−d) . nth_root (2 ) /P [ 0 ] ∗ ( f i e l d (1 )+P [ 1 ] ) /( f i e l d (1 )−P [ 1 ] )
a = f i e l d (2 ) ∗( f i e l d (1 )−d) /( f i e l d (1 )+d)
b = f i e l d (1 )
k = decode_from_M(a , b , p , ks i , (u , v ) , t1 , t2 )

else :
u = ( f i e l d (1 )+P [ 1 ] ) /( f i e l d (1 )−P [ 1 ] )
v = f i e l d (2 ) /P [ 0 ] ∗ ( f i e l d (1 )+P [ 1 ] ) /( f i e l d (1 )−P [ 1 ] )
mu = f i e l d (1 ) /( f i e l d (1 )−d)
nu = f i e l d (2 ) ∗( f i e l d (1 )−d) /( f i e l d (1 )+d)
k = decode_from_M1(mu, nu , p , ks i , (u , v ) , t1 , t2 )

return k

А.5 Вкладання i вiдновлення бiтового вектора для ЕК в

неповнiй формi Веєрштрасса(a=0)

def encode_to_W_incomplete ( c , s , p , ks i , k ) :
f i e l d = In t e g e r s (p , category=F i e l d s ( ) )
c , s , ks i , k = f i e l d ( c ) , f i e l d ( s ) , f i e l d ( k s i ) , f i e l d ( k )
a = f i e l d (3 ) ∗ s
b = f i e l d (3 ) ∗ s ∗∗2
P_tmp, t1 , t2 = encode_to_M(a , b , p , ks i , k )
i f (P_tmp [ 0 ] == f i e l d (−1) or P_tmp [ 1 ] == f i e l d (0 ) ) :

return None
x_W = P_tmp[0]+ s
y_W = P_tmp [ 1 ]
return ( (x_W, y_W) , t1 , t2 )

def decode_from_W_incomplete ( c , s , p , ks i , P, t1 , t2 ) :
f i e l d = In t e g e r s (p , category=F i e l d s ( ) )
c , s , ks i , P = f i e l d ( c ) , f i e l d ( s ) , f i e l d ( k s i ) , ( f i e l d (P [ 0 ] ) , f i e l d (P [ 1 ] ) )
a = f i e l d (3 ) ∗ s
b = f i e l d (3 ) ∗ s ∗∗2
u = P[0] − s
v = P [ 1 ]
k = decode_from_M(a , b , p , ks i , (u , v ) , t1 , t2 )
return k
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