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Анотацiя
В роботi представленi основнi принципи роботи служби DNS (Domain Name System), розглянуто iснуючi види атак
та механiзмiв захисту даної служби, а також проаналiзовано можливостi Dnssec як сучасного механiзму захисту
вiд атак даних типiв.
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Вступ

Сучаснi користувачi Iнтернету вже давно звикли
до символьних адрес сайтiв, наприклад: «kpi.ua»
чи «ukr.net». Проте, для адресацiї вузлiв Iнтернету
використовуються саме IP-, а не символьнi адре-
си. Для зручностi запам’ятовування було вирiшено
спiвставляти IP адреси вузлiв в їх символьними адре-
сами. Цю функцiю виконує система доменних iмен
(DNS). Дана система була сформована на початку
формування мережi Iнтернет [1] i є одним з клю-
чових життєвоважливих компонентiв. Метою даної
роботи є аналiз iснуючих механiзмiв захисту вiд атак
на DNS та формування найбiльш ефективного пiдходу
боротьби з ними.

1. Об’єкт дослiджень

Об’єктом дослiджень роботи є система доменних
iмен (DNS), iнсуючi вразливостi, а також методи за-
хисту вiд цих вразливостей.

1. Принципи роботи DNS Зi схемою роботи систе-
ми домених iмен можна ознайомитись на рис. 1: ПК
користувача вiдправляє запит на DNS сервер з ба-
жанням дiзнатись IP адресу вузла, що має вказану
у запитi символьну адресу; DNS сервер, знайшовши
у себе в базi даних вiдповiдну пару, вiдсилає ПК
IP адресу запитуваного вузла; ПК переходить за
отриманою IP адресою. Нажаль, в часи формуван-
ня сучасної мережi Iнтернет, розробники не могли
передбачити можливi вразливостi DNS на декiлька
наступних десятилiть. Саме тодi для реалiзацiї да-
ної системи було використано протокол UDP (User
Datagram Protocol). Єдина передавага протоколу
UDP в порiвняннi, наприклад, з протоколом TCP
(Transmission Control Protocol) – це швидкiсть,
яка досягається завдяки малому розмiру UDP пакету.
Для порiвняння схеми пакетiв протоколiв TCP та UDP
вказанi на рис. 2 та рис. 3 вiдповiдно.

З вище описаних схем (рис. 2, рис. 3) чiтко ви-
дно що заголовок TCP пакету – 20 байт, а заголовок
UDP пакету – всього 8 байт. Рiзниця – 12 байтiв еко-

аvadimkravchuk1994@gmail.com

Рис. 1. Спрощена схема роботи системи DNS

Рис. 2. Структура пакету TCP

Рис. 3. Структура пакету UDP



Рис. 4. Пiдмiна локального DNS кешу

Рис. 5. Пiдмiна локального кешу DNS серверу

номiї для кожного пакету. Саме ця рiзниця робить
протокол UDP найшвидшим серед своїх аналогiв.

2. Рiзновиди атак на DNS [2]
∙ Модифiкацiя кешу DNS (DNS cache poisoning)
Перший спосiб (рис. 4) При використаннi першого

способу зловмисник встановлює шкiдливе програмне
забезпечення на, що має контролювати локальний
кеш DNS на машинi жертви. Пiсля цього записи в
локальному кешi DNS модифiкуються для вказiвки
на iншi, потрiбнi зловмиснику IP-адреси. Наприклад,
якщо браузер намагається отримати доступ до сайту
за адресою http://www.kpi.ua/, замiсть IP-адреси
kpi.ua вiн отримає адресу, встановлену програмним
забезпеченням зловмисника, який зазвичай веде на
сайт, розташований на серверi, що безпосередньо
пiдконтрольний зловмисниковi.

Другий (рис. 5), бiльш небезпечнiший для жер-
тви спосiб, полягає в тому, що зловмисник атакує
DNS-сервер i модифiкує його локальний кеш. Таким
чином, всi вузли, що використовують цей сервер для
дозволу iмен, отримуватимуть некоректнi IP-адреси,
що призведе в до масового переходу клiєнтiв на сайт
зловмисника.
∙ Пiдмiна DNS-сервера (DNS hijacking)

Дана атака (рис. 6) часто використовується для змi-
ни принципу роботи систем DNS. В даному випадку
не вноситься нiяких змiн в кеш DNS клiєнта, але ви-

Рис. 6. Пiдмiна DNS-сервера

Рис. 7. DNS спуфiнг

конуються змiни в настройках, пiсля яких всi запити
дозволу iмен адресуються DNS-серверу зловмисника.

∙ Спуфiнг(пiдробка) DNS-запитiв (DNS spoofing)
Ця атака (рис. 7) є найпоширенiшою та найпопу-
лярнiшою з усiх DNS атак. Вона вiдноситься до МIТМ
(Man in the middle) атак. В ходi атаки зловмисник
за допомогою методiв соцiальної iнженерiї отримує
доступ до мережi, в якiй працює DNS-сервер. Потiм
модифiкує ARP-кеш за допомогою спуфiнгу паке-
тiв. Як тiльки зловмисник отримує контроль над
мережею рiвня MAC-адресiв, зловмисник виявляє IP-
адреси DNS-сервера, бере на себе роль DNS-сервера та
починає вiдстежувати та модифiкувати запити. Всi
запити з мережi проходять через комп’ютер зловми-
сника i досягають реального DNS-сервера. Ця атака
може мати серйознi наслiдки, оскiльки всi комп’ю-
тери в мережi жодним чином не будуть фiксувати
факт атаки i вiдправлятимуть все DNS-запити на
адресу комп’ютера зловмисника.

2. Результати дослiджень

Дослiдивши вище перелiченi атаки, було знайде-
но єдине рiшення, яке дозволяє запобiгти реалiзацiї
усiх наявних атак. У 2010 роцi було створене розши-
рення для служби DNS пiд назвою DNSSEC (Domain
Name System Security Extensions) [3], покликане
вирiшити абсолютно усi проблеми безпеки DNS. Го-



ловна його особливiсть – це криптографiчний пiдпис
доменної зони. DNSSec використовує два типи ключiв
– одним пiдписується зона (ZSK, zone signing key), iн-
шим пiдписується набiр ключiв (KSK, key signing
key) Розглянемо механiзм роботи детальнiше:
1) Користувач запитує доменне iм’я у Резолвера

(кешуючий DNS сервер) [4];
2) Резолвер запрошує kpi.ua у DNS-сервера (припу-

стимо, в кешi локальних серверiв iнформацiї про
домен не знайшлося i запит дiйшов до сервера
провайдера);

3) При вiдсутностi iнформацiї в кешi серверiв про-
вайдера запит перенаправляється на кореневий
сервер, також виставляється бiт DO, що iнформує
про те, що використовується DNSSec;

4) Кореневий сервер повiдомляє, що за зону ‘ua’
вiдповiдає сервер qwerty.net. При цьому сервер
вiдправляє набiр NS-записiв для зони ua, записи
DS i пiдпис записiв NS i DS;

5) Резолвер проводить валiдацiю отриманого ZSK
шляхом перевiрки вiдповiдностi пiдпису, викона-
ної ключем KSK кореневої зони. Потiм Резолвер
перевiряє цифровий пiдпис записiв DS кореневої
зони. Якщо i тут все вiрно, то сервер довiряє
отриманим даним i перевiряє з їх допомогою
пiдпису запису DNSKEY рiвня нижче – зони org;

6) Тепер, пiсля отримання адреси сервера, вiдповiд-
ального за зону ua (сервера qwerty.net), Резолвер
переправляє йому той самий запит;

7) Сервер qwerty.net повiдомляє про те, що сер-
вер, вiдповiдальний за зону kpi.ua, має адресу
asd.net. Також вiн вiдправляє пiдписанi за до-
помогою закритого KSK зони ua набiр ключiв
пiдпису (DS) зони ua i пiдписаний за допомогою
ZSK зони ua дайджест KSK зони kpi.ua;

8) Резолвер проводить порiвняння отриманого вiд
кореневого сервера хешу з тим, що вiн порахував
самостiйно з KSK зони ua, отриманого вiд сервера
qwerty.net, i в разi збiгу починає довiряти цьо-
му KSK. Пiсля цього Резолвер перевiряє пiдписи
ключiв iз зони ua i починає довiряє ZSK зони
ua. Потiм Резолвер перевiряє KSK зони kpi.ua.
Пiсля всiх цих перевiрок у Резолвер є дайджест
(DS) KSK зони kpi.ua та адресу сервера asd.net,
де зберiгається iнформацiя про зону kpi.ua;

9) Нарештi Резолвер звертається на сервер asd.net
за сайтом kpi.ua, i при цьому виставляє бiт про
те, що використовує DNSSec;

10) Сервер asd.net розумiє, що зона kpi.ua знахо-
диться на ньому самому, i вiдправляє Резолверу
вiдповiдь, що мiстить пiдписаний за допомогою

KSK зони kpi.ua набiр ключiв пiдпису (ZSK) зони
kpia i пiдписаний за допомогою ZSK зони kpi.ua
адресу сайту kpi.ua;

11) Також, як у пунктi 7 Резолвер перевiряє KSK
зони kpi.ua, ZSK зони kpi.ua та адресу сайту
kpi.ua;

12) При вдалiй перевiрцi в пунктi 10 Резолвер по-
вертає користувачевi вiдповiдь, що мiстить в
собi адресу сайту kpi.ua i пiдтвердження, що
вiдповiдь верифiкована (виставлений бiт AD).

Висновок
В результатi проведеного аналiзу iснуючих механi-

змiв захисту, було виявлено систему, яка забезпечує
найбiльш ефективний пiдхiд до захисту DNS вiд iсну-
ючих типiв атак. Обране рiшення було впроваджено
та налаштовано з метою зiбрати та проаналiзувати
статистичнi данi про атаки.
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