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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 46 стор., 3 рисунки, 2 таблицi та 21

джерело.

Метою даної роботи є з’ясування причин, через якi задача

визначення стiйкостi iтеративних блокових шифрiв вiдносно

диференцiально-лiнiйного криптоаналiзу не розв’язана. Об’єктом

дослiдження є процеси перетворення iнформацiї у iтеративних блокових

шифрах, а предметод дослiдження — методи оцiнювання та

обгрунтування стiйкостi iтеративних блокових шифрiв до

диференцiально-лiнiйних методiв криптоаналiзу.

Наразi питання стiйкостi iтеративних блокових шифрiв є важливим

чинником пiд час побудови шифру, адже шифротекст повинен бути

достатньо складним, аби протистояти атакам криптоаналiтика, але не

надто важким в обчисленнях.

У ходi роботи були дослiдженнi матрицi, у позначеннях

диференцiально-лiнiйного криптоаналiзу, за допомогою яких

визначається стiйкiсть iтеративних блокових шифрiв до атак рiзного

роду, а саме: лiнiйної, диференцiальної та диференцiально-лiнiйної атаки.

Були дослiдженi певнi взаємозв’язки та властивостi матриць, якi є

причиною складностi обгрунтування стiйкостi iтеративних блокових

шифрiв до диференцiально-лiнiйних методiв криптоаналiзу.

БЛОКОВI ШИФРИ, ДИФЕРЕНЦIАЛЬНО-ЛIНIЙНИЙ

КРИПТОАНАЛIЗ, МАТРИЧНI СПIВВIДНОШЕННЯ, СТIЙКIСТЬ
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ABSTRACT

Qualification work contains: 46 pages, 3 figures, 2 tables and 21 sources.

The purpose of this work is to find out the reasons why the problem of

determining the stability of iterative block ciphers with respect to differential-

linear cryptanalysis is not solved. The object of research is the processes of

information transformation in iterative block ciphers, and the research method

— methods of assessing and justifying the stability of iterative block ciphers to

differential-linear methods of cryptanalysis.

Currently,the issue of the iterative block ciphers stability is an important

factor in building a cipher, because ciphertext must be complex enough to

withstand the attacks of a cryptanalyst, but not too difficult to calculate.

In the course of the work, the matrices were studied, in the notation of

differential-linear cryptanalysis, which determines the resistance of iterative

block ciphers to attacks of various kinds, namely: linear, differential and

differential-linear attacks. Certain relationships and properties of matrices,

which are the reason of substantiation complexity of an iterative block ciphers

stability against differential-linear methods of cryptanalysis, were studied.

BLOCK CIPHER, DIFFERENTIAL-LINEAR CRYPTOANALYSIS,

MATRIX RELATIONS, STABILITY
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

⊕ — операцiя побiтового додавання

ВТ — вiдкритий текст

ШТ — шифрований текст

𝐷𝐸𝑆 — (Data Encryption Standard) алгоритм блокового симетричного

шифрування на основi мережi Фейстеля, створений у 1977 роцi.

𝐴𝐸𝑆 — (Advanced Encryption Standard) алгоритм блокового

симетричного шифрування на основi SP-мережi, розроблений у 1998 роцi.

𝐼𝑆𝑂 — (International Organization for Standardization) мiжнародна

органiзацiя зi стандартизацiї.
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ВСТУП

Актуальнiсть дослiдження. Iнформацiя займає чи не найбiльшу

нiшу у нашому сучасному життi: лiтература, соцiальнi мережi, державнi

документи тощо. Однак, якщо ранiше люди, щоб вiдправити комусь

повiдомлення, прямували до пошти — то зараз ми маємо безлiч

месенджерiв, електронних скриньок, соцiальних мереж та iнше. Iз

технiчним розвитком великий спектр iнформацiї перейшов у електронний

формат (банкiвськi перекази, книги, статтi, особистi повiдомлення,

секретнi документацiї, електроннi документи). Але не вся iнформацiя має

право бути у загальному доступi, а отже її необхiдно захищати вiд

постороннiх людей i зловмисникiв.

Нинi важливим напрямком у розвитку науки є забезпечення

iнформацiйної безпеки. Саме цим питанням займаеться симетрична та

асиметрична криптографiя. Серед методiв симетричної криптографiї

видiляють блоковi шифри, якi почали свiй розвиток у 1949 роцi та

продовжують розвиватися, не втрачаючи своєї актуальностi. Поряд з

процесом росту методiв криптографiї з’являються й методи

криптоаналiзу, якi направленi на дешифрування повiдомлень i

розсекречення iнформацiї та визначення стiйкостi шифрiв вiдносно атак

рiзного роду. Одним з таких методiв є диференцiально-лiнiйний

криптографiчний аналiз, який поєднує в собi диференцiальну та лiнiйну

атаки. Цей метод новий та недостатньо дослiдженний. У данiй роботi

розглянута стiйкiсть iтеративних блокових шифрiв вiдносно

диференцiально-лiнiйних методiв критографiчного аналiзу та проблеми,

якi з цим пов’язанi.

Метою дослiдження є з’ясування причин, через якi досi задача

визначення стiйкостi iтеративних блокових шифрiв до

диференцiально-лiнiйного криптоаналiзу не була розв’язана. Для

досягнення мети необхiдно розв’язати задачу дослiдження, яка
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полягає у дослiдженнi стiйкостi iтеративних блокових шифрiв вiдносно

диференцiально-лiнiйних атак. Для розв’язання задачi необхiдно

вирiшити такi завдання дослiдження:

1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) дослiдити матричнi спiввiдношення для параметрiв, що

характеризують стiйкiсть блокових шифрiв вiдносно

диференцiально-лiнiйного методу криптоаналiзу;

3) з’ясувати причин вiдсутностi оцiнок стiйкостi iтерацiйних

блокових шифрiв вiдносно дирефенцiально-лiнiйних атак.

Об’єктом дослiдження є процеси перетворення iнформацiї в

iтеративних блокових шифрах.

Предметом дослiдження є методи оцiнювання та обґрунтування

стiйкостi iтеративних блочних шифрiв до диференцiльно-лiнiйних методiв

криптоаналiзу.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: методи лiнiйної алгебри, методи лiнiйного та

диференцiального криптоаналiзу, методи диференцiально-лiнiйного

криптоаналiзу.

Наукова новизна отриманих результатiв полягає у тому, що

з’ясувати причин вiдсутностi аналiзу стiйкостi iтеративних блокових

шифрiв вiдносно диференцiально-лiнiйного метода криптоаналiзу не було

проведено ранiше.

Практичне значення результатiв полягає у тому, що встановленi

причини та труднощi, пов’язанi з отриманням оцiнок стiйкостi

iтерацiйних блокових шифрiв вiдносно дирефенцiально-лiнiйних атак,

схиляють до того, що iснуючi методи не є ефективними для оцiнування, i

потрiбно розглядати iншi пiдходи для визначення стiйкостi шифрiв.
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1 ОГЛЯД ТЕОРЕТИЧНИХ МАТЕРIАЛIВ ЗА ЗАДАНОЮ

ТЕМОЮ ДОСЛIДЖЕННЯ

У цьому роздiлi були визначенi основнi поняття та принципи

побудови блокових шифрiв, була детально розглянута SP-мережа з

прикладом шифрування та мережа Фейстеля. Коротко описанi

мiжнароднi стандарти блокового шифрування за версiєю 𝐼𝑆𝑂.

1.1 Блоковi шифри та принципи їхньої побудови

Блоковi шифри — рiзновид симетричних шифрiв, який оперує

набiром блокiв iз 𝑛-кiлькiстю бiт iз ВТ, тобто вони оброблюють данi

блоками фiксованої довжини. Для всiх блокiв шифрiв використовується

певний алгоритм шифрування, однак для кожного блоку видiляється свiй

ключ. На сьогоднiшнiй день багато сучасних криптографiчних алгоритмiв

базуються саме на блокових шифрах: DES, AES тощо.

Необхiдно зазначити, що всi повiдомлення, шифротексти та ключi —

бiтовi рядки.

Означення 1.1. Блоковий шифр — це перетворення виду

𝐸𝑘 : 𝑉𝑛 ×𝐾 → 𝑉𝑛, (1.1)

де 𝑉𝑛 — 𝑛-бiтовi рядки, якi ми трактуємо як вхiднi повiдомлення (ВТ), 𝐾

— множина ключiв (зазвичай це множина бiтових рядкiв iншої довжини),

𝑉𝑛 — множина всiх ШТ.

Принципи побудови та властивостi блокового шифрування:

– вiдображення 𝐸𝑘 має бути бiєктивним для всiх

𝑘 ∈ 𝐾 ⇒ ∀𝑘 : 𝐷𝑘 ≡ 𝐸−1
𝑘 , де 𝐷𝑘 — повiдомлення (ВТ);

– ключi мають бути оптимальної довжини: достатньо короткi, щоб
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ними було зручно користуватися, але достатньо довгими, щоб не

постраждала стiйкiсть;

– принципи Шеннона, такi як розсiювання та перемiшування повиннi

виконуватись;

– шифри повиннi вiдповiдати криптографiчним властивостям

стiйкостi (наприклад, нелiнiйнiсть, кореляцiйний iмунiтет, лавиннi ефекти

тощо);

– шифрування виконується iтеративно, на рисунку 1.1 наведена

загальна схема шифрування, де (𝑘1, 𝑘2, ... , 𝑘𝑟) = 𝐾𝑆(𝑘) — результат

ключового розкладу, 𝐹 — раундове шифруюче перетворення,

𝑌 = 𝐸𝑘(𝑥) = 𝐹𝑘𝑟(𝐹𝑘𝑟−1
(...𝐹𝑘1(𝑥)...)); (1.2)

– перетворення має бути оберненим самому до себе (iнволютивним),

це означає, що:

∀𝑥 : 𝜙(𝜙(𝑥)) = 𝑥; (1.3)

Рисунок 1.1 – Загальна схема iтеративного бловокого шифру.
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Шифрування виконується наступним чином. Нехай 𝐾 буде

випадковим двiйковим ключем деякої заданої довжини. 𝐾

використовується для побудови 𝑁 раундових ключiв, якi в свою чергу

позначаються як 𝐾1, 𝐾2, ..., 𝐾𝑁 . Набiр раундових ключiв (𝐾1, 𝐾2, ...,

𝐾𝑁) — це ключовий розклад, який побудований з 𝐾 шляхом певних

фiксованих, загальноприйнятих алгоритмiв.

Раундова функцiя, назвемо її 𝑓 , приймає на вхiд два параметри:

раундовий ключ 𝐾𝑟 та поточний стан, який ми назвемо 𝑤𝑟−1. Наступний

стан буде визначатись таким чином: 𝑤𝑟 = 𝑓(𝑤𝑟−1, 𝐾𝑟). Початковим

станом 𝑤0 буде ВТ, який подається на вхiд, 𝑥. ШТ 𝑦 отримується шляхом

iтерацiйних перетворень ВТ 𝑥 пiсля 𝑁 раундiв шифру. Отже, порядок

шифрування вiдбувається наступним чином:

𝑥→ 𝑤0

𝑓(𝑤0, 𝐾1) → 𝑤1

𝑓(𝑤1, 𝐾2) → 𝑤2

. . .

𝑓(𝑤𝑁−1, 𝐾𝑁) → 𝑤𝑁

𝑤𝑁 → 𝑦

Для того, щоб можна було розшифрувати, функцiя 𝑓 має бути

iн’єктивною, тобто: ∀𝑤, 𝑦 : 𝑓−1(𝑓(𝑤, 𝑦), 𝑦) = 𝑤. А отже, розшифрування

буде виконуватись наступним чином:

𝑦 → 𝑤𝑁

𝑓−1(𝑤𝑁 , 𝐾𝑁) → 𝑤𝑁−1

. . .

𝑓−1(𝑤2, 𝐾2) → 𝑤1

𝑓−1(𝑤1, 𝐾1) → 𝑤0

𝑤0 → 𝑥
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1.2 SP-мережа

SP-мережа (або Substitution–Permutation Network, 𝑆𝑃𝑁) — це клас

блокових шифрiв, що складаються з раундiв, у яких повторюються серiї

математичних операцiй. Основою агоритму AES є SP-мережа. Раунди

шифрування мають структуру зображену на рисунку 1.2, кожен з яких

складається з трьох етапiв: додавання ключа, нелiнiйна замiна бiтiв та

лiнiйна перестановка бiтiв. Розшифрування виконується у зворотньому

напрямку.

Рисунок 1.2 – Загальна схема шифрування SP-мережi.

Розглянемо детальнiше принцип роботи SP-мережi. Нехай 𝑙 та 𝑚 є

цiлими натуральними числами. ВТ та ШТ будуть двiйковими векторами

довжини 𝑙𝑚 (тобто, 𝑙𝑚 довжина блоку шифру). SP-мережа складається з

двох компонентiв, якi ми будемо позначати як 𝜋𝑠 𝜋𝑝:

𝜋𝑠 : {0, 1}𝑙 → {0, 1}𝑙,

що є перестановкою 2𝑙 бiтових рядкiв довжини 𝑙 та

𝜋𝑝 : {0, . . . , 𝑙𝑚} → {0, . . . , 𝑙𝑚},
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що являє собою також перестановку цiлих чисел вiд 1 до 𝑙𝑚.

Перестановка 𝜋𝑠 називається S-блоком. Використовується для

замiни 𝑙 бiтiв на iнший набiр бiтiв довжини 𝑙, в той час як 𝜋𝑝

використовується для перестановки 𝑙𝑚 бiтiв, змiнюючи iх порядок.

Розглядаючи 𝑙𝑚-бiтний двiйковий рядок, скажiмо 𝑥 = (𝑥1, 𝑥2, . . . , 𝑥𝑙𝑚), ми

можемо розцiнювати 𝑥 як конкатенацiю з 𝑚 𝑙-бiтних пiдрядкiв, якi

позначимо 𝑥<1>, 𝑥<2>, . . . , 𝑥<𝑚>. Таким чином,

𝑥 = 𝑥<1> ‖ 𝑥<2> ‖ · · · ‖ 𝑥<𝑚>, де

𝑥<𝑖> = (𝑥(𝑖−1)𝑙+1, 𝑥(𝑖−1)𝑙+2, . . . , 𝑥𝑖𝑙), 𝑖 = 1,𝑚

SP-мережа складається з 𝑁 раундiв, в кожному з яких (окрiм

останього) виконується 𝑚 замiн, використовуючи 𝜋𝑠, пiсля чого йде

перестановка 𝜋𝑝. Перед кожною операцiєю замiни буде вiдбуватися

додавання раундового ключа. Зазвичай, це проста операцiя 𝑋𝑂𝑅.

Розглянемо алгоритм шифрування SP-мережi. На входi ми маємо ВТ 𝑥,

на виходi маємо отримати ШТ 𝑦.

Алгоритм 1.1. [5]

Вхiд: 𝑥, 𝜋𝑠, 𝜋𝑝, (𝐾1, 𝐾2, ..., 𝐾𝑁+1).

1. Визначаємо наш ВТ 𝑥 як 𝑤0 (𝑥→ 𝑤0).

2. Для 𝑟 вiд 1 до 𝑁 − 1 виконуємо:

2.1. 𝑤𝑟−1 ⊕𝐾𝑟 → 𝑢𝑟.

2.2. Для 𝑖 вiд 1 до 𝑚 виконуємо:

2.2.1 𝜋𝑠(𝑢𝑟<𝑖>) → 𝑣𝑟<𝑖>.

2.3 (𝑣𝑟𝜋𝑝(1)
, 𝑣𝑟𝜋𝑝(2)

, . . . , 𝑣𝑟𝜋𝑝(𝑙𝑚)) → 𝑤𝑟.

3. 𝑤𝑁−1 ⊕𝐾𝑁 → 𝑢𝑁 .

4. Для 𝑖 вiд 1 до 𝑚 виконуємо:

4.1 𝜋𝑠(𝑢𝑁<𝑖>) → 𝑣𝑁<𝑖>.

5. 𝑣𝑁 ⊕𝐾𝑁+1 → 𝑦.

Вихiд: 𝑦.
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У Алгоритмi 1.1 𝑢𝑟 — вхiднi даннi для S-блоку, а 𝑣𝑟 — вихiднi даннi

з нього на раундi 𝑟. 𝑤𝑟 отримуємо з 𝑣𝑟 шляхом застосування перестановки

𝜋𝑝, пiсля чого 𝑢𝑟+1 рахуємо 𝑋𝑂𝑅ом 𝑤𝑟 та раундового кюча 𝐾𝑟+1. В

останьому раундi перестановка 𝜋𝑝 не застосовується. Таким чином,

алгоритм шифрування можна використовувати як алгоритм для

розшиврування ШТ, якщо змiнити порядок раундових ключiв та S-блоки

замiнити оберненими.

Варто також звернути увагу, що першою та останньою операцiєю в

SP-мережi є додавання ключа, що називається «вiдбiлюванням», i це

розглядається як корисний спосiб запобiгти тому, щоб зловмисник почав

виконувати операцiї шифрування або дешифрування, якщо ключ йому

невiдомий.

Розглянемо невеликий приклад роботи конкретної SP-мережi.

Приклад 1.1. Нехай 𝑙 = 𝑚 = 4, 𝑁 = 2, а 𝜋𝑠 визначаються

наступним чином, де вхiднi данi 𝑥 записуються в шiстнадцядковiй системi

обчислення:

𝑥 0 1 2 3 4 5 6 7 8 9 A B C D E F

𝜋𝑠(𝑥) 7 3 E 1 A 8 0 F 6 B 2 D 9 4 5 C

таким самим чином визначаємо аблицю для пестановки 𝜋𝑝:

𝑥 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

𝜋𝑝(𝑥) 2 6 12 13 1 8 10 14 3 7 9 16 4 5 11 15

Для того, щоб завершити опис SP-мережi, необхiдно задати алгоритм

побудови раундових ключiв. Наприклад, починаємо з 24-бiтного ключа:

𝐾 = (𝑘1, 𝑘2, . . . , 𝑘24) ∈ {0, 1}24

Для 1 6 𝑟 6 3 визначаємо 𝐾𝑟 таким чином, щоб вiд складався з 16
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послiдовних бiт з , починаючи з 𝑘4𝑟−3. Всi данi представленi у двiйковому

записi. Нехай,

𝐾 = 0101 0010 1101 1111 0110 1011

таким чином ми отримуємо наступнi раундовi ключi:

𝑘1 = 0101 0010 1101 1111

𝑘2 = 0010 1101 1111 0110

𝑘3 = 1101 1111 0110 1011

а вiдкритий текст буде мати наступний вигляд:

𝑥 = 0011 0100 1110 0101

Наступнi кроки будуть виконуватись за Алгоритмом 1.1 та визначеними

функцiями 𝜋𝑠 та 𝜋𝑝. В результатi отримуємо:

𝑤0 = 0011 0100 1110 0101

𝐾1 = 0101 0010 1101 1111

𝑢1 = 0110 0110 0011 1010

𝑣1 = 0000 0000 0001 0010

𝑤1 = 0000 0000 0010 0001

𝐾2 = 0010 1101 1111 0110

𝑢2 = 0010 1101 1101 0111

𝑣2 = 1110 0100 0100 1111

𝐾3 = 1101 1111 0110 1011

𝑦 = 0011 1011 0010 0100
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SP-мережi мають кiлька привабливих особливостей. По-перше,

дизайн простий i дуже ефективний як в апаратному, так i в програмному

забезпеченнi. У програмному забезпеченнi зазвичай S-блоки реалiзуються

у виглядi пошукової таблицi.

SP-мережа у Прикладi 1.1 не є безпечною, якщо з будь-якої iншої

причини, крiм довжини ключа (32 бiти), яка є достатньо малою, був

можливий вичерпний пошук ключа. Але можуть бути розробленi

SP-мережi з бiльшою кiлькiстю раундiв, зi складнiшими функцiями та

довшим ключем, якi б мали бiльшу стiйкiсть до рiзних атак.

1.3 Схема Фейстеля

Схема Фейстеля, або шифр Фейстеля, названа на честь Хорста

Фейстеля, який її розвобир пiд час роботи в IBM [1]. Вiн та його колега

Дон Копперсмiт опублiкували шифр пiд назвою Люцифер у 1973 роцi, що

було першим публiчним прикладом шифру, що використовує структуру

Фейстеля. Пiзнiше, на основi шифру Люцифер був розроблений шифр

DES, який був визнаний як нацiональний стандарт шифрування у 1977

роцi. Раундове шифрування схеми Фейстеля зображене на рисунку 1.3.

У схемi Фейстеля кожен стан 𝑢𝑖 роздiлений на двi частини рiвної

довжини: 𝐿𝑖 та 𝑅𝑖 (похiднi вiд left та right). Раундова функцiя має

наступний вигляд: 𝑓(𝐿𝑖−1, 𝑅𝑖−1, 𝐾𝑖), де

𝐿𝑖 = 𝑅𝑖−1

𝑅𝑖 = 𝐿𝑖−1 ⊕ 𝑓(𝑅𝑖 − 1, 𝐾𝑖)

Тобто, на входi в алгоритм шифрування ВТ 𝑥 дiлиться на двi

частини однакової довжини. Раундова функцiя 𝑓 , яка залежить вiд

раундового ключа 𝐾 𝑖, застосовується для однiєї половини вхiдного тексту,

потiм за допомогою операцiї 𝑋𝑂𝑅 додається до другої половини. Пiсля

цього блоки тексту мiняються мiсцями. У останньому раундi шифрування

змiна мiсцями половин зашиврованого повiдомлення вiдбувається двiчi.
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Рисунок 1.3 – Схема раунднового шифрування у шифрi Фейстеля.

Мережа Фестеля має наступнi властивостi. Те, що у одному раундi

шифрується лише половина повiдомлення, є гарною властивiстю, адже

реалiзацiя функцiї вiд 𝑛/2 бiтiв є кращою та ефективнiшою, нiж функцiя

вiд 𝑛 бiтiв, де 𝑛 — довжина повiдомлення. Як i у SP-мережi, схема

Фейстеля є iнволютивною: процедура розшифрування вiдрiзняється вiд

процедури шифрування лише порядком раундових ключiв.

1.4 Мiжнароднi стандарти блокових шифрiв

Стандарти вкрай необхiднi в сучасном життi, щоб забезпечувати

бажанi характеристики виробiв чи послуг, такi як якiсть, безпеку,

надiйнiсть, ефективнiсть та iнше. Якщо вироби, частини машини й

прилади працюють добре, i безпечно, то це часто вiдбувається тому, що

вони задовольняють вимогам стандартiв. I органiзацiєю, вiдповiдальною

за багато тисяч стандартiв, що приносять користь всьому свiту, є ISO

(International Organization for Standardization).
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Мiжнародна органiзацiя зi стандартизацiї (ISO) — це найбiльший у

свiтi розробник i видавець мiжнародних стандартiв. В даний час у свiтi

дiє близько 2000 рiзних стандартiв, випущених Мiжнародною

органiзацiєю стандартизацiї, якi застосовуються як у

вузькоспецiалiзованих областях, так i в мiжнацiональному масштабi.

Зокрема, вищезгадана система ISO/IEC 18033-3 використовується в якостi

стандартiв блочних шифрiв, якi були визначенi у 2005 роцi, переглядались

у 2020, i станом на 2021 рiк є актуальними[11]. Серед цих шифрiв є:

– 64-бiтовi блочнi шифри: TDEA, MISTY1, CAST-128, HIGHT;

– 128-бiтовi блочнi шифри: AES, Camellia, SEED.

TDEA. Цей блоковий шифр був розроблений Уiтфiлдом Дiффi,

Мартiном Хеллманом та Уолтом Тачманном у 1987 роцi на основi

алгоритму DES. Даний шифр побудований за схемою Фейстеля. TDEA

також ще називають Triple DES, 3DES або TDES. Швидкiсть його роботи

втричi нижча, нiж швидкiсть DES, але усувається головний недолiк —

коротка довжина ключа, через який шляхом повного перебору можна

дешифрувати повiдомлення. Шифрування TDEA виконується за схемою

Фейстеля на трьох ключах, кожен з яких довжиною в 56 бiтiв, якi

можуть бути незалежнi мiж собою, спiвпадати або серез них буде лише

одна пара однакових ключiв. Варiант, коли три ключа не мають

спiвпадiнь мiж собою є найбiльш надiйним. На кожному ключi

виконується по 16 раундiв.

MISTY1. Даний блоковий шифр розробив Мiцуру Мiцуї з командою

спецiалiстiв для компанiї Mitsubishi Electric у 1995 роцi. Розшифровується

як Mitsubishi Improved Security Technology. Шифрування вiдбувається за

схемою Фейстеля, де довжина ключа складає 128 бiт, а довжина блоку

— 64 бiт. Кiлькiсть раундiв может бути будь-якою, але має бути кратною

чотирьом, хоча рекомендується використовувати 8 раундiв шифрування.

MISTY1 був одним з обраних алгоритмiв, якi шифрують 64-бiтнi блоки, у

европейському проектi NESSIE.
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CAST-128. Алгоритм був створений Карлайлом Адамсом та

Стаффордом Таваресом у 1996 роцi. Даний шифр складається з 12 або 16

раундiв шифрування на основi мережi Фейстеля. Розмiр блоку становить

64 бiт, а довжина ключа может бути вiд 40 до 128 бiт, але має бути

кратною 8. Якщо довжина ключа перевищує 80 бiт, використовують 16

раундiв шифрування. Є три рiзнi типи раундових функцiй, якi схожi мiж

собою, але вiдрiзняються застосовуваними операцiями: додавання,

вiднiмання або 𝑋𝑂𝑅. Використовується у багатьох продуктах, зокрема,

за замовчуванням як шифр у деяких версiях GPG i PGP. Вiн також був

схвалений для використання урядом Канади.

HIGHT. Розроблений пiвденнокорейськими криптографами у 2006

роцi. Довжина ключа дорвнює 128 бiт, а довжина блоку 64. Реалiзацiя

даного алгоритму не потребує великих апаратних ресурсiв, щоб його було

легко застосовувати у обчислювальних приладах, таких як датчик в USN

або RFID-мiтка. HIGHT має 32-раундову iтерацiйну структуру, яка є

варiантом узагальненої мережi Фейстеля. Визначною особливiстю цього

шифру є те, що вiн складається з простих операцiй, таких як 𝑋𝑂𝑅,

додавання за модулем 28 i циклiчний зсув влiво.

AES. Цей блоковий шифр був запропонований бельгiйськими

криптографами Вiнсентом Рейменом та Джоаном Даменом на конкурсi

NIST на замiну шифру DES i став переможцем. AES (Advanced

Encryption Standard) також вiдомий пiд назвою Rijndael. Розмiр блоку

дорiвнює 128 бiт, а довжина ключа може бути 128, 192 або 256 бiт. В

залежностi вiд довжии ключа, кiлькiсть раундiв буде 10, 12 або 14

вiдповiдно. Працює на основi SP-мережi. На кожному раундi

застосовуються такi операцiї: AddRoundKey (додавання раундового

ключа), SubBytes (ненiлiйна замiна), ShiftRows (перестановка бiтiв у

станi), MixColumns (лiнiйна замiна). У останьому раундi лiнiйна замiна не

виконується. Даний алгоритм має ефективну реалiзацiю на рiзних

архiтектурах.
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Camellia. Алгоритм був розроблений у 2000 роцi японськими

компанiями Mitsubishi Electric та NTT для європейського конкурсу

NESSIE та став фiналiстом. Як структуру, використовує мережу

Фейстеля з 18 або 24 раундами та довжиною блоку в 128 бiт. Довжина

ключа залежить вiд кiльностi раундiв: 128 бiт (для 18 раундiв

шифрування) та 192 або 256 бiт (для 24 раундiв). Раундова функцiя

використовує нелiнiйне перетворення, блок лiнiйного розсiювання кожнi

16 циклiв (побайтова операцiя 𝑋𝑂𝑅) i байтову перестановку.

SEED. Даний шифр був створений Корейським агентством

iнформацiйної безпеки (KISA) у 1998 роцi.Вiн широко використовується в

промисловостi Пiвденної Кореї, але рiдко зустрiчається десь ще. Вiн

набув популярностi в Кореї, тому що 40-бiтове шифрування не вважалося

досить надiйним, тому Корейське агентство iнформацiйної безпеки

розробило свiй власний стандарт. SEED є мережею Фейстеля з довжиною

ключа в 128 бiт та блоком розмiром у 128-бiт. Шифрування виконується

за 16 раундiв.

Висновки до роздiлу 1

Серед усього рiзноманiття алгоритмiв та методiв криптографiчного

захисту видiляються iтеративнi блоковi шифри, якi будуються на основi

SP-мережi або схеми Фейстеля. Їм характерний певний ряд позитивних

властивостей: розшифрування не потребує окремої схеми чи процедури,

тому що виконується у зворотньому напрмку вiд процедури

зашифрування; алгоритми iтеративного блокового шифрування можуть

бути реалiзованi як на пристроях з певним обмеженням у ресурсах, так i

на приладах, якi цих обмежень не мають, що говорить про їх

унiверсальнiсть; не мають надскладної будови для реалiзацiї; є 7

iтеративних блокових шифрiв, що входять до списку мiжнародних

стандартiв за версiєю ISO. Усi цi фактори вказують на ефективнiсть та

актуальнiсть даного виду шифрування. Пiдсумовуючи вище написане,
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можна зробити висновок, що розвиток та аналiз iтеративних блокових

шифрiв є важливим та перспективним.
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2 ДИФЕРЕНЦIАЛЬНО-ЛIНIЙНИЙ КРИПТОАНАЛIЗ

У роздiлi 2 були розглянутi три види статистичних атак:

диференцiальна, лiнiйна та диференцiально-лiнiйна. Були описанi два

алгоритма для диференцiально-лiнiйних атак та дослiдженi результати

стiйкiйкостi певних iтеративних шифрiв вiдносно даного виду атак.

2.1 Лiнiйний криптоаналiз

Лiнiйний криптоаналiз був розроблений японським криптографом

Мiцуру Мацуї для криптоаналiзу шифру FEAL у 1992 роцi[13]. Пiсля

цього Мацуї опублiкував атаку на тогочасний стандарт шифрування

DES[14].

Лiнiйний криптоаналiз — особливий рiзновид атаки на симетричнi

шифри, спрямований на вiдновлення невiдомого ключа шифрування, по

вiдомим вiдкритим повiдомленнями i вiдповiдним їм шифротекстам. Цiль

даного метода полягає у пошуку можливостi замiни складної булевої

функцiї, що описує нелiнiйне перетворення, на просту лiнiйну функцiю.

Якщо лiнiйнi залежностi вдається знайти, то за допомогою статистичних

даних можна знайти деякi бiти ключа.

Для проведення криптоаналiзу необхiдно знати структуру шифра, а

також мати достатнiй набiр статистичних даних, що складаються з пар

(ШТ-ВТ), отриманих на одному й тому ж невiдомому криптоаналiтику

ключi. В подальшому буде проводитись аналiз не початкого шифру, а його

лiнiйне наближення, яке;

1) простiше вихiдного шифру та легше пiддається аналiзу;

2) може виявитись вдалим та дозволить звести проблему

криптоаналiзу вихiдного шифру до аналiзу його модифiкацiї — з деякою,

нехай i досить великою, похибкою.
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2.1.1 Лiнiйне наближення

Нехай < 𝑥, 𝑦 >= 𝑥1𝑦1 ⊕ 𝑥2𝑦2 ⊕ · · · ⊕ 𝑥𝑛𝑦𝑛 — скалярний добуток

двiйкових векторiв за модулем 2.

Розглянемо дейкий алгоритм блочного шифрування з 𝑟 раундами.

Нехай, 𝑃 — ВТ, 𝐶 — ШТ, 𝐾 — ключ.

Означення 2.1. Лiнiйним наближенням шифра називається:

𝐿 :< 𝑃, 𝛼 > ⊕ < 𝐶, 𝛽 >=< 𝐾, 𝛾 >, (2.1)

яке виконується з ймовiрнiстю 1/2 + 𝜀, де 𝜀 ̸= 0. Величина 𝜀

називається переважанням лiнiйного спiввiдношення. Для вдалого

криптоаналiза модуль переважанням має бути якомога бiльшим.

Вектори 𝛼, 𝛽, 𝛾 називаються масками. Маски нам дозволяють

обрати с якими саме бiтами з ШТ, ВТ та ключа ми будемо працювати.

Для того, щоб виявити, з якими 𝛼, 𝛽, 𝛾 нам варто працювати, звичайний

перебiр комбiнацiй не пiдходить, адже доведеться перебирати на багато

бiльше нiж ключiв.

Лiнiйне наближення шукають за допомогою метода «вiд простого до

складного»: аналiзуючи окремi компоненти шифру, починаючи з S-блоку,

i поетапно переходячи до наближення всього шифру.

2.1.2 Алгоритми лiнiйних атак

Для знахоження бiтiв ключа за вiдомими ВТ та ШТ є два алгоритма,

якi розробив Мiцуру Мацуї [15].

Алгоритм 2.1. Визначення одного бiта ключа.

1. Знайти лiнiйне наближення 𝐿 для бiтiв ВТ, ШТ та ключа, що

виконуються з ймовiрнiстю 𝑝 = 1/2 + 𝜀, яка досить вильно вiдрiзняється

вiд 1/2.
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2. При невiдомому фiксованому ключi 𝐾 взяти 𝑁 пар ВТ та

вiдповiдному їм ШТ. Враховуючи знак 𝜀 виконати розрiзнення двох

простих статистичних гiпотез: чи виконується спiввiдношення для даного

невiдомого ключа 𝐾 чи нi. А саме:

2.1. Для кожної пари (𝑃,𝐶) статистики розрахувати значення

лiвою части спiввiдношення 𝐿. Нехай позначати вiдповiдну кiлькiсть пар

статистики будуть 𝑁0 та 𝑁1, для який лiва частина спiввiдношення буде

дорiвнювати 0 та 1 вiдповiдно. Таким чином 𝑁0 +𝑁1 = 𝑁 .

2.2. Вважаємо, що

< 𝐾, 𝛾 >=

⎧⎪⎨⎪⎩0, якщо(𝑁0 −𝑁1) · 𝜀 > 0

1, в iнших випадках

2.2. Пiдбираємо секретний ключ вiдповiдно до отриманого

спiввiдношення.

Однак бiльшої популярностi набув покращений алгоритм пошуку

лiнiйної залежностi, що дозволяє за допомогою лiнiйного наближення

знаходити кiлька бiтiв ключа.

Нехай 𝐶𝑖 позначає промiжний ШТ, де 𝑖 = 0, 𝑟, i виконуються

спiввiдношення 𝐶0 = 𝑃,𝐶𝑟 = 𝐶.

Алгоритм 2.2. Визначення кiлькох бiтiв ключа.

1. Визначаємо лiнiйне спiввiдношення 𝐿′ для бiтiв промiжних ШТ

𝐶1, 𝐶𝑟−1 i ключа , який виконується з iмовiрнiстю 𝑝 = 1/2 + 𝜀′, яка досить

сильно вiдрiзняється вiд 1/2. Число 𝜀′ називається теоретичним

переважанням спiввiдношення 𝐿′.

Нехай спiввiдношення 𝐿′ має вигляд

< 𝑎,𝐶1 > ⊕ < 𝑏,𝐶𝑟−1 >=< 𝑑,𝐾 >

Лiва частина цього спiввiдношення залежить лише вiд бiтiв ШТ i не

залежить вiд ключа.
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2. При фiксованому невiдомому ключi скласти статистику iз 𝑁 пар

ВТ та ШТ. Нехай це будуть пари

(𝑃 (1), 𝐶(1)), (𝑃 (2), 𝐶(2)), . . . , (𝑃 (𝑁), 𝐶(𝑁))

3. Нехай 𝐾 ′ буде позначати таку мiнiмальну частину ключа 𝐾,

знаючи яку, можна знайти значення комбiнацiї < 𝑎,𝐶1 > по вiдомому

ШТ 𝐶. Для того, щоб визначати, якi бiти ключа 𝐾 мають мiститися в

𝐾 ′, достатньо проаналiзувати перший раунд шифрування та тi бiти

ключа, вiд який iстотно залежать бiти ШТ 𝐶1, що входять в комбiнацiю

< 𝑎,𝐶1 > з ненульовими коефiцiєнтами. Аналогiчно, нехай 𝐾 ′′ — така

мiнiмальна частину ключа 𝐾, знаючи яку, можна однозначно знайти

значення лiнiйної комбiнацiї < 𝑏,𝐶𝑟−1 > за вiдомомим ШТ 𝐶.

Бiти ключа, що входять в 𝐾 ′ ∪𝐾 ′′, називаються активними.

4. Виконати перебiр по всiм можливим варiантам частини 𝐾 ′ ∪𝐾 ′′.

Для кожної фiксованої частини 𝐾 ′ ∪𝐾 ′′ зробити наступнi дiї:

4.1. Для кожної пари 𝑃 (𝑖), 𝐶(𝑖) з використанням частин ключа

𝐾 ′, 𝐾 ′′ розрахувати значення < 𝑎,𝐶1 > ⊕ < 𝑏,𝐶𝑟−1 >. Нехай серед 𝑁 пар

рiвно для 𝑁0 пар це значення виявилось рiним нулю, для 𝑁1 — рiвним

одиницi. 𝑁0 +𝑁1 = 𝑁

4.2. Розрахувати експериментальне переважання (це величина̃︀𝜀), що визначається рiвнiстю 1/2 + ̃︀𝜀 = 𝑁0/𝑁 .

5. Частини ключiв 𝐾 ′ ∪ 𝐾 ′′, для яких отримане експериментальне

переважання, що достатньо сильно вiдрiзняється вiд теоретичного

переважання, вважається невiрним. Частини ключа, що залишились,

заносяться у масив. Як правило, для коректної роботи алгоритму вводять

припустиму похибка 𝛿, що визначає можливу рiзницю мiж

переважаннями. Якщо |𝜀′ − ̃︀𝜀| 6 𝛿, то вiдмiннiсть допустима, iнакше

частина ключа 𝐾 ′ ∪𝐾 ′′ вважається невiрною.

6. Для кожної допустимої частини ключа 𝐾 ′ ∪𝐾 ′′ шляхом перебору

вiдбудовують бiти ключа 𝐾, що залишилися.
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2.2 Диференцiальний криптоаналiз

Вiдкриття диференцiального криптоаналiзу зазвичай приписують

Елi Бiхаму та Адi Шамiру, якi опублiкували ряд атак проти рiзних

блокових шифрiв та хеш-функцiй, включаючи теоретичну слабкiсть в

алгоритмi DES, у кiнцi 1980-х рокiв[16].

Диференцiальний криптоаналiз заснований на вивченнi

перетворення рiзниць мiж шифрованими значеннями на рiзних раундах

шифрування. Це атака у вiдкритому текстi, яка спирається на iдею про

те, що фiксована рiзниця вхiдних даних, з великою ймовiрнiстю, може

генерувати певну рiзницю на виходi. Пiд час шифрування пари ВТ iз

заданою побiтовою рiзницею та спостерiгаючи за тим, якi ключовi бiти

пропонуються вихiдною рiзницею, можна визначити ключовi бiти. Даний

вид криптоаналiзу належить до статистичних атак. Експлуатацiя

диференцiальних атак довга, адже потребує велику кiлькiсть раундiв.

Розглянемо детальнiше алгоритм диференцiйного криптоаналiзу.

Алгоритм 2.3. Основна iдея.

1. Пара векторiв (𝛼, 𝛽)𝑖 називається i-м диференцiалом шифра,

якщо пара ВТ, якi вiдрiзняються на вектор𝛼, пiсля 𝑖 раундiв шифрування

може перейти в пару ШТ, якi вiдрiзняються на вектор 𝛽. Iмовiрнiсть i-го

диференцiала

𝑃(𝛼,𝛽)𝑖 = 𝑃{Δ𝐶𝑖 = 𝛽|Δ𝑃 = 𝛼}

2. Обираємо найбiльш ймовiрний (𝑟 − 1)-й диференцiал (𝛼, 𝛽).

3. При фiксованому невiдомому ключi 𝐾 складаємо статистику iз 𝑁

четвiрок {𝑃, 𝑃 ′, 𝐶, 𝐶 ′} таких, що Δ𝑃 = 𝛼.

4. Припускаємо, що Δ𝐶𝑟−1 = 𝛽. Для трiйки Δ𝐶𝑟−1, 𝐶, 𝐶
′ знаходимо

список можливих значень ключа 𝐾.

5. Ключ, який зустрiчається в таких списках найбiльш часто, можем

вважати основним рiшенням.
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2.3 Загальний опис диференцiально-лiнiйного

криптоаналiзу

Не дивлячись на те, що виключення довгих диференцiалiв та

лiнiйних наближень здається достатнiм для того, щоб зробити шифр

стiйким до диференцiальних та лiнiйних атак, виявилося, що у багатьох

випадках короткi характеристики та наближення також можуть бути

використанi для розбиття шифру. Прикладом даного криптоаналiзу стала

диференцiально-лiнiйна атака.

Вперше цю атаку описали Ленгфорд та Хеллман у 1994 роцi.

Принцип роботи її полягає у тому, що ШТ 𝐸 роздiляють на два

пiдшифра 𝐸0 та 𝐸1 та об’єднують диференцiальну характеристику для 𝐸0

iз лiнiйним приближенням для 𝐸1 у атаку на весь шифр 𝐸. Працює

наступним чином.

Припустимо, що ми маємо диференцiал △𝐼 →𝑝 △𝑂 для 𝐸0 та

лiнiйне наближення 𝜆𝐼 →𝑞 𝜆𝑂 для 𝐸1. Для того, щоб вiдрiзнити 𝐸 вiд

випадкової перестановки, супротивник розглядає пари вiдкритого тексту

з рiзницею введення △𝐼 та для кожної пари перевiряє, чи вiдповiдають

вiдповiднi шифротексти щодо рiвноправностi маски 𝜆𝑂.

Вiзьмемо рiзну пару ВТ та позначимо як 𝑃 та 𝑃 ′, пару ШТ як 𝐶 та

𝐶 ′, а промiжнi значення 𝐸0 та 𝐸1 через𝑋 та𝑋 ′. Пiд час атаки виконуються

поєднуються такi наближення:

– значення 𝐶 ·𝜆𝑂 та 𝐶 ′ ·𝜆𝑂 спiввiдносяться з 𝑋 ·𝜆𝐼 та 𝑋 ′ ·𝜆𝐼 вiдповiдно

лiнiйним наближенням 𝐸1;

– значення 𝑋 ·𝜆𝐼 та 𝑋 ′ ·𝜆𝐼 спiввiдносяться як наслiдок диференцiала

для 𝐸0.

Як наслiдок, 𝐶 · 𝜆𝑂 корелює з 𝐶 ′ · 𝜆𝑂.
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2.4 Побудова диференцiально-лiнiйної атаки на блоковий

шифр

Введемо необхiднi позначення. Нехай 𝜎(𝑉𝑛) буде симетричною

групою пiдстановок на 𝑉𝑛 = {0, 1}𝑛, де 𝑛 є натуральним числом. Для

𝛼 = (𝛼1, . . . , 𝛼𝑛) та 𝛽1, . . . , 𝛽𝑛, якi належать множинi 𝑉𝑛 визначимо

наступнi операцiї:

𝛼𝛽 = 𝛼1𝛽1 ⊕ · · · ⊕ 𝛼𝑛𝛽𝑛

𝛼⊕ 𝛽 = (𝛼1 ⊕ 𝛽1, . . . , 𝛼𝑛 ⊕ 𝛽𝑛)

2.4.1 Диференцiально-лiнiйна атака спрямована на

вiдновлення бiтiв ключа

Розглянемо блоковий шифр ℑ з множиною вiдкритих текстiв

𝑋 = 𝑉𝑛, множиною ключiв 𝐾 = 𝑉𝑚 та сiм’єю шифрувальних перетворень

(𝐹𝑘 : 𝑘 ∈ 𝐾). Вважається, що при проведеннi атаки супротивник має

доступ до оракула 𝐹𝑘 з невiдомим (вибраним випадково рiвноймовiрно з

множини 𝐾 ) ключем 𝑘.

Алгоритм 2.4. Диференцiально-лiнiйна атака на блоковий шифр.

1. Аналiтик обирає ненульовi вектори 𝛼, 𝛽, 𝑎 ∈ 𝑉𝑛.

2. Генерує незалежнi в сукупностi випадковi рiвноймовiрнi ВТ

𝑋1, . . . , 𝑋𝑡 ∈ 𝑉𝑛.

3. Обчислює для кожного ВТ пару ШТ 𝐹𝑘(𝑋𝑖), 𝐹𝑘(𝑋𝑖 ⊕ 𝑎), 𝑖 = 1, 𝑡.

4. Вiдповiдно для кожного ШТ обчислює значення

𝑣𝑖 = 𝛼𝐹𝑘(𝑋𝑖)⊕ 𝛽𝐹𝑘(𝑋𝑖 ⊕ 𝑎), 𝑖 = 1, 𝑡.

5. Вiдновити значення ключа 𝜓(𝑘) за послiдовнiсю 𝑣1, . . . , 𝑣𝑡, де

𝜓 : 𝐾 → {0, 1}.
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Зауваження. Для того, щоб побудована атака була ефективною

необхiдно обирати вектори 𝛼, 𝛽, 𝑎 ∈ 𝑉𝑛 операцiю + та функцiю 𝜓 ,

виходячи з особливостей будови блокового шифру таким чином, аби

випадкова послiдовнiсть 𝑣1, . . . , 𝑣𝑡 мiстила якомога бiльше iнформацiї про

значення секретного ключа.

Згiдно з [7] можна визначати твердження вiдносно iнформацiйної

складностi даної атаки.

Твердження 2.1. Найменший обсяг даних, необхiдних для

проведення на шифр ℑ диференцiально-лiнiйної атаки (на основi

векторiв 𝛼, 𝛽, 𝑎 ∈ 𝑉𝑛, операцiї+ та функцiї 𝜓) з iмовiрнiстю помилки не

бiльше нiж 𝜎 ∈ (0, 1/2), задовольняє нерiвностi

[21]𝑡 >
(1− 𝜎 − ℎ(𝜎))𝑙𝑛2

|𝐾|−1
∑︀
𝑘∈𝐾

(2𝑃𝑋{𝛼𝐹𝑘(𝑋) = 𝛽𝐹𝑘(𝑋 + 𝑎)} − 1)2
, (2.2)

де 𝑋 – випадковий вектор з рiвномiрним розподiлом ймовiрностей на

множинi 𝑉𝑛, a ℎ(𝜎) = −𝜎𝑙𝑜𝑔𝜎 − (1− 𝜎)𝑙𝑜𝑔(1− 𝜎).

2.4.2 Диференцiально-лiнiйна розрiзнювальна атака

Було розглянуто диференцiально-лiнiйну атаку, яка має за мету

вiдновлення невiдомих бiтiв ключа на основi векторiв 𝛼, 𝛽, 𝑎 ∈ 𝑉𝑛,

операцiї + та функцiї 𝜓. Iснує й iнша атака, а саме — розрiзнювальна

атака. Сенс її полягає у тому, щоб вiдрiзнити шифр вiд випадкової

пiдстановки на 𝑉𝑛 за допомогою аналiзу послiдовностi 𝑣𝑖

(𝑣𝑖 = 𝛼𝐹𝑘(𝑋𝑖) ⊕ 𝛽𝐹𝑘(𝑋𝑖 ⊕ 𝑎), 𝑖 = 1, 𝑡). Для цього вводяться двi гiпотези:

гiпотеза 𝐻0 описує те, що оракул 𝐹 (до якого криптоаналiтик має доступ)

з ймовiрнiстю 1/2 є реалiзацiєю випадкової рiноймовiрною пiдстановкою

на множинi 𝑉𝑛; гiпотеза 𝐻1 про те, що оракул 𝐹 з ймовiрнiстю 1/2

спiвпадає з шифрувальним перетворенням 𝐹𝑘 шифру ℑ при невiдомому

ключi 𝑘, який вибран випадково рiвноймовiрно з множини 𝐾. Мета атаки
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полягає у тому, щоб розрiзнити цi двi гiпотези.

Алгоритм 2.5.

1. Криптоаналiтик обирає ненульовi вектори 𝛼, 𝛽, 𝑎 ∈ 𝑉𝑛.

2. Генерує випадковi незалежнi в сукупновтi рiвноймовiрнi ВТ

𝑋1, . . . , 𝑋𝑡 ∈ 𝑉𝑛.

3. Обчислює для кожного ВТ пару ШТ 𝐹𝑘(𝑋𝑖), 𝐹𝑘(𝑋𝑖 ⊕ 𝑎), 𝑖 = 1, 𝑡.

4. Вiдповiдно для кожного ШТ обчислює значення

𝑣𝑖 = 𝛼𝐹𝑘(𝑋𝑖)⊕ 𝛽𝐹𝑘(𝑋𝑖 ⊕ 𝑎), 𝑖 = 1, 𝑡.

5. За отриманою послiдовнiстю 𝑣1, . . . , 𝑣𝑡 перевiряє умову виконання

нерiвностi 𝑣1 + · · · + 𝑣𝑡 > 𝐶 ( величина 𝐶 > 0 визначається зазделегiть).

Якщо умова виконується, то гiпотеза 𝐻0 вважається iстинною, в iншому

випадку приймається гiпотеза 𝐻1.

Твердження 2.2. Найменший обсяг даних, необхiдних для

проведення на шифр ℑ диференцiально-лiнiйної атаки з iмовiрнiстю

помилки не бiльше нiж 𝜎 ∈ (0, 1/2) задовольняє нерiвностi [21]

𝑡 >
2(1− ℎ(𝜎))𝑙𝑛2

|𝐾|−1
∑︀
𝑘∈𝐾

△(𝑃𝑘) + |𝜎(𝑉𝑛)|−1
∑︀

𝐹∈𝜎(𝑉𝑛)

△(𝑃𝐹 )
, (2.3)

де

△(𝑃𝑘) = (2𝑃𝑋{𝛼𝐹𝑘(𝑋) = 𝛽𝐹𝑘(𝑋 + 𝑎)} − 1)2

△(𝑃𝐹 ) = (2𝑃𝑋{𝛼𝐹 (𝑋) = 𝛽𝐹 (𝑋 + 𝑎)} − 1)2

2.5 Результати диференцiально-лiнiйних атак на блоковi

шифри

Для того, щоб оцiнити ефективнiсть даного виду атак, необхiдно

розглянути побудованi диференцiально-лiнiйнi атаки на конкретнi

iтеративнi блоковi шифри. Можна видiлити наступнi результати

дослiдникiв.
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DES. Для 8-раундового DES диференцiально-лiнiйний метод став

дуже ефективним. За допомогою цiєї атаки можна вiдновити 10 бiтiв

ключа з лише 512 обраними вiдкритими текстами та шанс на успiх

скаладає 80%. Iмовiрнiсть успiху може срости до 95%, використовувати

768 ВТ [17].

ARIA. Не зважаючи на те, що алгоритм стiйкий до

диференцiальних та лiнiйних атак поодинцi, вiн вразливий до

диференцiально-лiнiйної атаки[18].

CTC2. Для проведення атаки на даний алгоритм, необхiдно 2142

обраних вiдкритих текстiв та 254.2 байтiв пам’ятi, що наразi з сучасною

текхнiкою не є можливим для рацiонального використання. При цьому,

iмовiрнiсть вiдновити 255 бiт ключа складає 99,9% [19].

Serpent. Атака застосовна до 11-раундового алгоритму з ключами

розмiрами 140–256 бiт. Працює швидше, нiж повний перебiр, i має рiвень

успiху 72,1%. Для атаки потрiбно 2125.3 обраних вiдкритих текстiв та 260

байтiв оперативної пам’ятi [20].

Висновки до роздiлу 2

Двома центральними статистичними методами криптоаналiзу

блочних шифрiв є диференцiйний криптоаналiз та лiнiйний криптоаналiз.

Виходячи iз особливостей даних атак, стiйкiсть до цих двох

криптоаналiтичних прийомiв стала центральним критерiєм у конструкцiї

блочноих шифрiв. Не дивлячись на те, що виключення довгих

диференцiалiв та лiнiйних наближень здається достатнiм для того, щоб

зробити шифр стiйким до диференцiальних та лiнiйних атак, виявилося,

що у багатьох випадках короткi характеристики та наближення також

можуть бути використанi для розбиття шифру. Прикладом даного

криптоаналiзу є диференцiально-лiнiйна атака. Даний вид криптоаналiзу

дiлиться на два типи атак: розрiзнювальна атака, метою якої є вiдрiзнити

шифр вiд випадкової пiдстановки, та атака, спрямована на вiдновлення
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бiтiв ключа. Однозначну ефективностi диференцiально-лiнiйної атаки

визначити складно. Лiнiйний та диференцiальний аналiзи поодинцi є

менше ефективними вiдносно минулого стандарту шифрування DES,

який є цiлковито не стiйким до диференцiально-лiнiйного методу

криптоаналiзу. Атаки на новiшi шифри, такi як CTC2, Serpent мають

менший успiх, адже потребують бiльшої кiлькостi ресурсiв, якi не завжи є

можливiсть отримати.

Вивчення та аналiз диференцiально-лiнiйних атак на iтеративнi

блоковi шифри є важливим методом для удосконалення шифрiв,

пiдвищення їх стiкостi та пошуку вразливостей.
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3 СПIВВIДНОШЕННЯ МIЖ ПАРАМЕТРАМИ, ЩО

ХАРАКТЕРИЗУЮТЬ ДИФЕРЕНЦIАЛЬНI, ЛIНIЙНI ТА

ДИФЕРЕНЦIАЛЬНО-ЛIНIЙНI ВЛАСТИВОСТI

БЛОКОВИХ ШИФРIВ

У роздiлi 3 були розглянутi та проаналiзованi матричнi

спiввiдношення мiж параметрами, що характеризують диференцiальнi,

лiнiйнi та диференцiально-лiнiйнi властивостi iтеративних блокових

шифрiв. Були визначенi матричнi характеристики, за допомогою яких

можна визначити стiйкiсть шифрiв вiдносно диференцiально-лiнiйного

методу криптоаналiзу, та з’ясованi причини вiдустностi оцiнок стiйкостi

iтеративних блокових шифрiв вiдповiдно разглянутого виду

криптографiчного аналiзу.

3.1 Коефiцiєт кореляцiї

Означення 3.1. Коєфiцiєнт кореляцiї, який зображає зв’язок мiж

парою парою булевих функцiй 𝑓(𝑥) та 𝑔(𝑥), що позначається як 𝐶(𝑓, 𝑔),

визначається як

𝐶(𝑓, 𝑔) = 2 · 𝑃{𝑓(𝑥) = 𝑔(𝑥)} − 1 (3.1)

Очевидно виводиться, що 𝐶(𝑓, 𝑔) = 𝐶(𝑔, 𝑓). Якщо коєфiцiєнт

кореляцiї вiдмiнний вiд нуля, то функцiїї 𝑓(𝑥) та 𝑔(𝑥) називаються

корельованими.

Вектор вiдбору 𝑤 є бiтовим вектором, який вiдбирає усi компонентi

𝑖 iз вектора, де 𝑤𝑖 = 1. Аналогiчно внутрiшньому добутку векторiв у

лiнiйнiй алгебрi, лiнiйна комбiнацiя компонентiв вектора 𝑥, вибраним 𝑤,

може бути виражена як 𝑤𝑇𝑥, де степiнь 𝑇 позначає транспонування

вектора 𝑤. Лiнiйна булева функцiя 𝑤𝑇𝑥 повнiстю задається вiдповiдним
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вектором вiдбору 𝑤.

Нехай ̂︀𝑓(𝑥) буде дiйсною функцiєю, яка дорiвнює −1, при 𝑓(𝑥) = 1 та

вiдповiдно 1, при 𝑓(𝑥) = 0. Це можна виразити як ̂︀𝑓(𝑥) = (−1)𝑓(𝑥). У цьому

позначеннi дiйсна функцiя, що вiдповiдає лiнiйнiй булевiй функцiї 𝑤𝑇𝑥,

стає (−1)𝑤
𝑇𝑥. Побiтова сума двох булевих функцiй вiдповiдає розрядному

добутку їх дiйсних аналогiв, тобто:

̂𝑓(𝑥) + 𝑔(𝑥) = ̂︀𝑓(𝑥)̂︀𝑔(𝑥) (3.2)

внутрiшнiй добуток для функцiй, що мають реальне значення

визначається як:

< ̂︀𝑓(𝑥), ̂︀𝑔(𝑥) >= ∑︁
𝑥

̂︀𝑓(𝑥)̂︀𝑔(𝑥) (3.3)

з цього випливає, що:

𝐶(𝑓(𝑥), 𝑔(𝑥)) = 2−𝑛 < ̂︀𝑓(𝑥), ̂︀𝑔(𝑥) > (3.4)

Дiйснi функцiї, що вiдповiдають лiнiйним булевим функцiям,

утворюють ортогональний базис вiдносно визначеного внутрiшнього

добутку:

< (−1)𝑢
𝑇𝑥, (−1)𝑣

𝑇𝑥 >= 2𝑛𝜎(𝑢+ 𝑣), (3.5)

де 𝜎(𝑤) — дiйсна функцiя дорiвнює 1, якщо 𝑤 нульвий вектор, i 0 в

iнших випадках. Представлення булевої функцiї щодо цiєї основи

називається її перетворенням Уолша-Адамара.

Зв’язок мiж перетворенням Уолша-Адамара булевої функцiї та її

кореляцiєю з лiнiйними булевими функцiями спочатку був встановлений в

[8]. Якщо коєфiцiєнти кореляцiї 𝐶(𝑓(𝑥), 𝑤𝑇𝑥) позначити як ̂︀𝐹 (𝑥), то

матимемо: ̂︀𝑓(𝑥) = ∑︁
𝑤

̂︀𝐹 (𝑤)(−1)𝑤
𝑇𝑥 (3.6)

̂︀𝐹 (𝑤) = 2−𝑛
∑︁
𝑥

̂︀𝑓(𝑥)(−1)𝑤
𝑡𝑥 (3.7)
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̂︀𝐹 (𝑤) = 𝑊 (𝑓(𝑥)) (3.8)

Отже, булева функцiя повнiстю задається набором коефiцiєнтiв

кореляцiї з усiма лiнiйними функцiями.

3.2 Матриця кореляцiї

Вiдображення ℎ : Z𝑛
2 → Z𝑚

2 можна представити як 𝑚 булевих

функцiй (ℎ0, . . . ℎ𝑛−1). Кожна функцiя ℎ𝑖 має перетворення

Уолша-Адамара 𝐻𝑖. Векторна функцiя з компонентами 𝐻𝑖 позначається

як ̂︀𝐻 i її можна вважати перетворенням Уолша-Адамара перетворення ℎ.

Як i у випадку булевих функцiй, ̂︀𝐻 повнiстю визначає булеве

перетворення ℎ. Перетворення Уолша-Адамара будь-якої лiнiйної

комбiнацiї компонентiв ℎ визначається як

𝑊 (𝑢𝑇ℎ) =
⨂︁
𝑢𝑖=1

𝐻𝑖 (3.9)

Усi коефiцiєнти кореляцiї мiж лiнiйними комбiнацiями вхiдних бiтiв

та вихiдних бiтiв вiдображення ℎ можуть бути розмiщенi у кореляцiйнiй

мартрицi 𝐶ℎ розмiрнiстю 2𝑚 × 2𝑛. Елемент 𝐶𝑢𝑤, де 𝑢 — це номер рядка,

а 𝑤 — стовпця, дорiвнює 𝐶(𝑢𝑇ℎ(𝑥), 𝑤(𝑥)). Рядки матрицi можна

iнтерпретувати як

(−1)𝑢
𝑇ℎ(𝑥) =

∑︁
𝑤

𝐶ℎ
𝑢𝑤(−1)𝑤

𝑇𝑥 (3.10)
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3.3 Спiввiдношення мiж параметрами, що характеризують

диференцiальнi, лiнiйнi та диференцiально-лiнiйнi властивостi

блокових шифрiв

Для будь-якої комутативної групової операцiї + на множинi

𝑉𝑛 = {0, 1}𝑛 та довiльної пiдставновки 𝑓 ∈ 𝜎(𝑉𝑛) можна записати матрицi

𝐶𝑓 = (𝐶𝑓(𝛼, 𝛽))𝛼,𝛽∈𝑉𝑛
, 𝐿𝑓 = (𝐿𝑓(𝛼, 𝛽))𝛼,𝛽∈𝑉𝑛

, 𝐷𝑓,+ = (𝐷𝑓,+(𝛼, 𝛽))𝛼,𝛽∈𝑉𝑛
,

𝐴𝑓,+ = (𝐴𝑓,+(𝛼, 𝛽))𝛼,𝛽∈𝑉𝑛
[21], якi мають наступний вигляд

𝐶𝑓(𝛼,𝛽) = 2−𝑛
∑︁
𝑥∈𝑉𝑛

(−1)𝛼𝑓(𝑥)⊕𝛽𝑥, 𝛼, 𝛽 ∈ 𝑉𝑛 (3.11)

𝐿𝑓(𝛼,𝛽) = (2𝑃𝑋{𝛼𝑋 = 𝛽𝑓(𝑋)} − 1)2, 𝛼, 𝛽 ∈ 𝑉𝑛 (3.12)

𝐷𝑓,+(𝛼, 𝛽) = 𝑃𝑋{𝑓(𝑋 + 𝛼)⊕ 𝑓(𝑋) = 𝛽}, 𝛼, 𝛽 ∈ 𝑉𝑛 (3.13)

𝐴𝑓,+(𝛼, 𝛽) = 2−𝑛
∑︁
𝑥∈𝑉𝑛

(−1)𝛽(𝑓(𝑥+𝛼)⊕𝑓(𝑥)), 𝛼, 𝛽 ∈ 𝑉𝑛 (3.14)

У матрицях (3.12) та (3.3) випадковий вектор 𝑋 має рiвномiрний

розподiл на множинi 𝑉𝑛.

Матриця (3.11) є iнтерпритованим представленням кореляцiйної

матрицi пiдстановки 𝑓 , тобто, ця матриця вiдображає залежнiсть мiж

всiма бiтами входу та всiма бiтами виходу, а вектори 𝛼 та 𝛽 задають, якi

саме бiти, вiдповидно виходу та входу, обираються.

З iншого боку матриця (3.12) є iнакшою версiєю таблицi розподiлу

кореляцiйної iмунностi [10] перестановки 𝑓 , що зображує внутрiшнiй

добуток мiж послiдовнiстю кожної лiнiйної комбiнацiї комопнентних

функцiй i кожною лiнiйною послiдовнiстю. Дана матриця корисна для

вивчення кореляцiйного iмунiтету, а також нелiнiйностi кожної лiнiйної

комбiнацiї компонентних функцiй.

Матриця (3.3) спiвпадає з таблицею розподiлу рiзниць, у випадку

коли + = ⊕. Максимальнi елементи цiєї матрицi, що мiстяться в її рядках
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та стовпцях, характерицують стiйкiсть шифру ℑ до диференцiального

методу криптоаналiзу.

Матриця (3.14), також у випадку, коли + = ⊕, спiвпадає з таблицею

розподiлу автокореляцiї пiдстановки 𝑓 . Ця матриця вказує на

автокореляцiю всiх лiнiйних комбiнацiй компонентних функцiй. Стiйкiсть

шифру ℑ протистояти диференцiально-лiнiйному методу криптоаналiзу(

у випадку коли 𝛼 = 𝛽), характеризується найбiльшим значенням

квадратiв елементiв матрицi (3.14), що розташованi у її рядках та

стовпцях з ненульовими номерами.

Якщо ℑ iтерацiйтиний блоковий шифр з множиною ВТ та ШТ 𝑉𝑛,

множиною ключiв 𝐾 та сiм’єю шифрувальних перетворень (𝐹𝑘 : 𝑘 ∈ 𝐾),

тодi матрицi 𝐶ℑ, 𝐿ℑ, 𝐷ℑ,+ та 𝐴ℑ,+ визначаються як середнi арифметичнi за

всiма ключами 𝑘 ∈ 𝐾 значень матриць 𝐶𝐹 𝑘, 𝐿𝐹 𝑘, 𝐷𝐹𝑘,+ та 𝐴𝐹𝑘,+ вiдповiдно.

Не складно помiтити, що з формул (3.11) та (3.12) випливає перше

спiввiдношення матриць, а саме [21]:

𝐿𝑓(𝛼,𝛽) = 𝐶𝑓(𝛽, 𝛼)
2, 𝛼,𝛽 ∈ 𝑉𝑛 (3.15)

Дане спiввiдношення описує зв’язок мiж кореляцiйною матрицею та

таблицею розподiлу кореляцiйної iмунностi.

Є спiввiдношення мiж таблицею розподiлу автокореляцiї та таблицею

розподiлу рiзниць. Нехай 𝐻𝑛 = ((−1)𝛼𝛽)𝛼,𝛽∈𝑉𝑛
— матриця Адмара, тодi

справедлива рiвнiсть, у випадку, коли + = ⊕ [10] [21]:

𝐴𝑓,⊕ = 𝐷𝑓,⊕𝐻𝑛 = 𝐻𝑛𝐿𝑓 (3.16)

Використовуючи ту саму матрицю Адамара 𝐻𝑛,

Π𝑓 = (𝜎(𝑓(𝛼), 𝛽))𝛼,𝛽∈𝑉𝑛
— пiдстановочну матрицю, що вiдповiдає

пiдстановцi 𝑓 ∈ 𝜎(𝑉𝑛), де 𝜎 позначає символ Кронекера (𝜎(𝑓(𝛼), 𝛽) = 1,

якщо 𝑓(𝛼) = 𝛽 та 𝜎(𝑓(𝛼), 𝛽) = 0, якщо 𝑓(𝛼) ̸= 𝛽) випливають наступнi

спiввiдношення [21]:

𝐶𝑓 = 2−𝑛𝐻𝑛Π
𝑇
𝑓𝐻𝑛 (3.17)



40
𝐷𝑓,⊕ = 2−𝑛𝐻𝑛𝐿𝑓𝐻𝑛, (3.18)

де отримується з наведених означень, а було доведено в [12].

З формули випливає, що матриця 𝐶𝑓 є ортогональною. З цього можна

зробити висновок, що на пiдставi рiвностей та матрицi 𝐿𝑓 та 𝐷𝑓 є двiчi

стохастичними.

Для визначення стiйкостi iтеративного блокового шифру вiдносно

диференцiально-лiнiйної атаки необхiдно надати оцiнку максимальним

значенням квадратiв елементiв таблицi розподiлу автокореляцiї

пiдстановки 𝑓 , або 𝐴𝑓,+(𝛼, 𝛽) у наведених вище позначеннях. Якщо

повидитися на формулу (3.16) можна сказати, що матриця 𝐴𝑓,+(𝛼, 𝛽)

залежить вiд добутку таблицi розподiлу рiзниць та матрицi Адамара.

Матриця 𝐷𝑓,+(𝛼, 𝛽) є двiчi стохастичною, що означає, що сума елементiв

будь-якого рядка або стовпця однаковi.

Розглянемо матрицю 𝐻𝑛. Це матриця Адамара, у якої в першому

рядку та першому стовпчику стоять одиницi, адже якщо 𝛼 чи 𝛽

дорiвнюють нулю, то (−1)𝛼𝛽 не може приймати iнших значень. Зазвичай,

у матрицях чи таблицях, якi використовують для криптографiчного

аналiзу шифрiв, першi рядки та першi стовпчики не використовують, бо

вони не несуть у собi важливої iнформацiї. У матрицi 𝐻𝑛 перший рядок

та перший стовбець складається з одиниць, а сума елеметiв у кожному

рядку та кожному стовпчику дорiвнює нулю..

3.4 Стiйкiсть iтеративних блокових шифрiв вiдносно

диференцiально-лiнiйного криптоаналiзу

Для визначення стiйкостi iтеративних блокових шифрiв вiдносно

диференцiально-лiнiйного криптоаналiзу використовують методи, де для

оцiнки ефективностi проведення атаки задають якiсь умови чи

властивостi самого шифру. Однак немає обґрунтовання стiйкостi вiдносно

диференцiально-лiнiйної атаки без евристичних методiв аналiзу. I цьому є
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причина.

Щоб довести стiйкiсть iтеративного блочного шифру вiдносно

диференцiально-лiнiйних атак необхiдно дати оцiнку найбiльшим

значенням квадратiв елеметiв матрицi 𝐴𝑓,+(𝛼, 𝛽). Для цього розглянемо

описанi ранiше матрицi, а саме 𝐷𝑓,+(𝛼, 𝛽). Як вже було сказано, у данiй

матрицi випадковий вектор 𝑋 має рiвномiрний розподiл на множинi 𝑉𝑛, з

чого випливає, що члени матрицi рiвномiрнi, однаковi. Шляхом множення

цiєї матрицi на матрицю Адамара можна отримати матрицю 𝐴𝑓,+(𝛼, 𝛽),

за допомогою якої й необхiдно визначити стiйкiсть шифру до

диференцiльно-лiнiйних атак. Без припущень про природу шифру чи його

властивостi матриця 𝐷𝑓,+(𝛼, 𝛽) не буде вiдображати вичерпної кiлькостi

iнформацiї для аналiзу, пiсля множення її на матрицю Адамара 𝐻𝑛

ситуацiя трохи змiниться, але не настiльки, щоб провести доскональний

аналiз для обґрунтування стiкостi. Отже, це i є причиною, через яку досi

не було обґрунтовано стiйкостi iтеративних блочних шифрiв до

диференцiально-лiнiйних атак.

Пiдсумовуючи вище сказане, можна також видiлити той факт, що

iснуючi методи оцiнки стiйкостi iтеративних блочних шифрiв є не

ефективними без евристичних методiв аналiзу. Отже, щоб обґрунтувати

стiйкiсть, необхiдно застосовувати iншi методи її отримання.

Висновки до роздiлу 3

Параметри, що характеризують диференцiальнi, лiнiйнi та

диференцiально-лiнiйнi властивостi iтеративних блокових шифрiв можна

проаналiзувати, використовуючи вiдповiднi матрицi. Параметри цих

матриць характеризують стiйкiсть шифру вiдповiдним атакам.

Дослiждення виявило, що є певнi спiввiдношення, мiж цими

параметрами.

У загальному випадку, щоб довести стiйкiсть iтеративного блочного

шифру вiдносно диференцiально-лiнiйних атак, необхiдно дати оцiнку
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найбiльшим значенням квадратiв елеметiв матрицi 𝐴𝑓,+(𝛼, 𝛽). Матриця

𝐴𝑓,+(𝛼, 𝛽), що характеризує диференцiально-лiнiйнi властивостi шифру,

виражається через добуток двох матриць: матрицi Адамара та матрицi

𝐷𝑓,+(𝛼, 𝛽), що спiвпадає з таблицею розподiлу рiзниць. Тобто шляхом

аналiзу параметрiв матриць, можна оцiнити стiйкiсть вiдносно

диференцiально-лiнiйного криптоаналiзу. Проблемою є те, що без

припущень про особливостi шифру, оцiнити параметри для

обгрунтування стiйкости iснуючими методами не вдається, у зв’язку з

особливостями матрицi 𝐷𝑓,+(𝛼, 𝛽), якi були описанi у роздiлi 3.
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ВИСНОВКИ

Розвиток та аналiз iтеративних блокових шифрiв є важливим та

перспективним. Особливо аналiз стiйкостi алгоритмiв до

криптографiчних атак. Двома центральними статистичними методами

криптоаналiзу блочних шифрiв є диференцiйний криптоаналiз та

лiнiйний криптоаналiз. Виходячи iз особливостей даних атак, стiйкiсть до

цих двох криптоаналiтичних прийомiв стала центральним критерiєм у

конструкцiї блочних шифрiв. Але стiйкiсть до цих атак не виключає

вразливостi до бiльш складних методiв, наприклад,

диференцiально-лiнiйного криптоаналiзу.

У ходi даної роботи був проведений аналiз опублiкованих джерел за

тематикою диференцiально-лiнiйних атак на блоковi шифри та

матричних спiввiдношень для параметрiв, що характеризують стiйкiсть

блокових шифрiв вiдносно диференцiального, лiнiйного та

диференцiально-лiнiйного методiв криптоаналiзу. Аналiз показав, що

диференцiальний та лiнiйний методи криптоаналiзу дослiдженi у бiльшiй

мiрi, навiдмiну вiд диференцiально-лiнiйного криптоаналiзу, який

вiдносно бiльш новий. Для диференцiально-лiнiйного криптоаналiзу вже

були виведенi нижнi оцiнки iнформацiйної складностi, однак

обгрунтування стiйкостi шифру так i не було визначено. Були

проаналiзованi деякi матричнi спiввiдношення параметрiв та зробленi

висновки щодо їх властивостей.

Метою було з’ясувати причину, через якi не вдається обгрунтувати

стiйкiсть iтеративних блокових шифрiв вiдносно диференцiально-лiнiйних

атак. Ця причина полягає у самих властивостях таблицi розподiлу

рiзниць та матрицi Адамара, тому що саме через їх добуток можна

виразити матрицю розподiлу автокореляцiйної пiдстановки, елементи якої

й мають визначати стiйкiсть шифру до диференцiально-лiнiйного методу

криптоаналiзу.
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Для подальших дiслiджень варто враховувати виведенi властивостi

матричних спiввiдношень та дослiджувати або вводити iншi методи, щоб

визначити стiйкiсть шифру до диференцiально-лiнiйних методiв

криптоаналiзу.
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