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Abstract
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Software for automated analysis and risk prediction of crypto-currency operations.
This article presents a description of the at software method for automated risk prediction during transactions with cryptocurrencies. Here we will cover general information about cryptocurrencies, various time series forecasting models and artificial neural networks and their applications in the cryptocurrency market. The most relevant and popular methods of solving this problem are proposed. Ways of further research are also considered and described.

Вступ

За останні роки попит до альтернативної форми цифрових активів та загалом такого способу електронного платежу зростає. Як наслідок зростаючої популярності -  світовий ринок потребує вдосконалення методів та програмного забезпечення для автоматизованого аналізу та прогнозування ризиків в операціях з ними. Через значну нестабільність ринку цифрові активи характеризуються великою складністю для розуміння їх роботи звичайним людям. Криптовалюти мають досить високу волатильність. Це може призводити до втрати частини можливого прибутку для тих хто інвестує. Проте, розробка методу та програмного забезпечення для автоматизованого аналізу та прогнозування ризиків дозволяє значно знизити небезпеку операцій з криптовалютами. Ризики прогнозуються за допомогою комплексного підходу, що включає в себе статистичні моделі, такі як ARIMA для часових рядів та моделі машинного навчання, включаючи випадкові ліси та нейронні мережі, для ідентифікації складних патернів. Розроблений алгоритм дозволить не тільки прогнозувати зміни у вартості криптовалют, але й виявляти ймовірні ризики, надаючи користувачам інструменти для прийняття рішень в ризикованих ситуаціях.
Відмінність запропонованого алгоритму, на відміну від існуючих, полягає в його здатності об’єднувати кілька типів даних і аналітичних моделей. Отже актуальним є розробка програмного забезпечення, яке може автоматизувати збір даних ринку криптовалют, оцінку волатильності ринку для виявлення ризиків з подальшим моделюванням сценарію подолання ризиків. 

Постановка задачі
Проблеми прогнозування ризиків ринка криптовалют пов’язані з тим, що існуючі методи аналізу часто не враховують специфіку криптовалютних ринків, включаючи високу волатильність та різноманітні фактори впливу на курси валют. 
Створення автоматизованої системи прогнозування ризиків, яка буде зосереджена на розпізнаванні, оцінці та прогнозуванні ризиків транзакцій криптовалюти. Ця система забезпечує збирання, аналізування історичних данних та прогнозування у реальному часі, використовуючи нейронні мережі та алгоритми машинного навчання.

Огляд методів прогнозування крипто валюти та ризиків
ARIMA (Авторегресія з інтегрованим ковзним середнім). Метод базується на ідентифікації та використанні зв'язків між різними точками часового ряду для прогнозування майбутніх значень. ARIMA(p,d,q), де p - порядок компоненти авторегресії, d - порядок різниць для досягнення стаціонарності, і q - порядок ковзного середнього [1]. 
Недоліками цього методу для прогнозування ризиків є не нездатність враховувати раптові  зміни в трендах, які досить часто можна спостерігати на криптовалютному ринку.
LSTM (Довга короткострокова пам'ять).  Покращена версія рекурентних нейронних мереж, що може запам'ятовувати інформацію на довгі проміжки часу, що робить її ідеальною для аналізу часових рядів з довготривалими залежностями.  вхідні ворота  вихідні ворота  та стан клітини  для управління потоком інформації. 
Random Forest. Ансамблевий метод, що використовує багато дерев рішень для зменшення перетренування і підвищення точності прогнозу. Прогноз Y є середнім прогнозом усіх дерев рішень 
 ,
де n = кількість дерев [2].
Gradient Boosting. Послідовно побудовані дерева рішень, де кожне наступне дерево намагається виправити помилки попереднього. Кінцевий прогноз є ваговою сумою прогнозів кожного дерева
,
де  - прогноз i-го дерева, а  - вага цього прогнозу [3].
Stacking. Комбінація різних моделей машинного навчання для поліпшення загальної ефективності прогнозування. Загальний прогноз є ваговою сумою індивідуальних прогнозів
 ,
де -прогноз i-ї моделі, а  - вага цього прогнозу.
Нейронні мережі з глибинним навчанням. Використовують багатошарові структури для моделювання складних нелінійних залежностей у даних. Оновлення ваги  відбувається за допомогою градієнтного спуску
 ,
де J - функція втрат, а α - швидкість навчання [4].
Value-at-Risk (VaR). Вимірює максимально можливу втрату вартості портфеля за заданий період часу з певною ймовірністю.
,
де  - обернена функція розподілу доходності портфеля. X, α - рівень довіри [6].
Expected Shortfall (ES) або Conditional VaR. Посилення VaR, що розглядає середню втрату в умовах, коли реальні втрати перевищують VaR.
,
де VaR на рівні , α - рівень довіри [7].

Опис алгоритму
Розроблений алгоритм прогнозування ризиків операцій з криптовалютами, використовує різні методи поєднуючи їх разом для забезпечення високої точності та адаптивності до динамічних змін криптовалютного ринку. В цілому він може бути розділений на кілька ключових етапів які зображені на схемі алгоритму (рис. 1).
Опишімо детально алгоритм наведений на рис.1.
1. Збір даних.
· Збір історичних даних історичних даних криптовалют, таких як ціни відкриття та закриття, максимальні, мінімальні ціни, обсяг торгів, тощо. 
· Проведення нормалізації та стандартизації даних для покращення ефективності алгоритмів машинного навчання.
· Розбиття даних на навчальну та тестову вибірки



Рис. 1. Схема алгоритму автоматизованого прогнозування ризиків під час операцій з криптовалютами

2. Попередня обробка даних.
· Проведення нормалізації та стандартизації даних для покращення ефективності алгоритмів машинного навчання.
· Очищення даних від помилок або невідповідностей, їх нормалізація та обчислення технічних індикаторів (RSI, MACD).
· Розбиття даних на навчальну та тестову вибірки
3. Перевірка відповідності даних.
· На цьому етапі всі зібрані дані після розділення на два набори перевіряються на відповідність за для коректної роботи моделей в наступному кроці. Якщо дані не пройдуть перевірку на цьому кроці, алгоритм повторно проведе обробку та нормалізацію даних поки вони не будуть задовольняти потрібний формат.
4. Побудова та навчання моделей.
· ARIMA: використовується для аналізу і прогнозування часових рядів, здатна ідентифікувати і адаптуватися до трендів і сезонності в історичних даних. Оптимальні параметри p, d, і q вибираються на основі автокореляційних функцій і часткових автокореляційних функцій.
· LSTM: розгалужений тип рекурентної нейронної мережі, що ефективно використовується для виявлення та прогнозування довготривалих залежностей у часових рядах завдяки своїм унікальним властивостям пам'яті.
· Випадковий ліс: ансамблева модель, що базується на численних деревах рішень, кожне з яких навчається на підвибірках даних, забезпечуючи різноманітність і зниження перетренування.
· Градієнтний підсилення: послідовно побудована серія моделей, де кожне наступне дерево рішень фокусується на помилках попереднього, ведучи до поступового покращення прогнозу.
· Нейронні мережі з глибинним навчанням: інтегрують багатошарові архітектури, що дозволяють моделювати складні нелінійні взаємозв'язки в даних, включаючи згорткові та повнозв'язні шари для забезпечення глибокого аналізу.
5. Розрахунок ризиків.
· Використання VaR для визначення максимальної втрати, якої може зазнати портфель користувача протягом певного часу з заданою ймовірністю.
· Застосування ES для розрахунку середнього розміру втрат, які можуть виникнути у випадку, коли фактичні втрати перевищать VaR.
6. Перевірка наявності ризиків.
· На цьому етапі алгоритм перед візуалізацією даних перевіряє наявність критичних ризиків в даний момент часу і якщо вони присутні одразу сповіщає користувача про них.
7. Візуалізація результатів.
· Після успішного виконання всіх вище зазначених кроків, клієнтська частина отримує всю потрібну інформацію для візуалізації даних. 
· За отриманими даними, будуються графіки різних типів для кожної з основних властивостей (Price - ціна валюти за певний період, Future price - прогнозована ціна валюти за певний період, Volume -графік обсягу торгів, Risks – графік прогнозованих ризиків за певний період).

Для глибшого розуміння роботи моделей важливо зазначити, що кожна модель має свою область застосування, і комбінація моделей використовується не для створення "супермоделі", а для того, щоб використовувати переваги кожної моделі для різних типів даних і шаблонів, які зустрічаються у даних. Кожна модель працює незалежно і може бути оптимізована окремо, але в результаті їх прогнози будуть комбіновані для отримання більш точного загального прогнозу.
Кожна модель навчається окремо на навчальній вибірці. Тобто використовуються оптимізовані гіперпараметри для забезпечення максимальної точності.
Результати кожної моделі комбінуються за допомогою стекінгу для отримання кінцевого прогнозу. Якщо під час стекінгу виявиться що одна з моделей для конкретного набору даних працює погано, вона буде навчатись знову на тестових даних і не буде включена в прогноз поки метрики контролю якості не покажуть задовільний результат. Таким чином, алгоритм постійно навчається з кожним новим запитом які робить користувач. В цілому стекінг моделей не є окремим алгоритмом, а методом комбінування різних моделей для поліпшення загального результату
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Отже, запропонований підхід дозволяє алгоритму ефективно адаптуватися до різних даних ринку та забезпечує високу точність прогнозування ризиків криптовалюти. Він також допомагає уникнути проблем, пов'язаних з перенавчанням, і робить алгоритм стійким до «шуму» та «викидів»  даних.
Під час дослідження комбінований спосіб прогнозування був обраний через його здатність успішно адаптуватися до динамічних змін на ринку, враховуючи його непостійну поведінку та волатильність криптоактивів. Цей спосіб також дозволяє як підвищити точність прогнозів, так і уникнути проблем, пов'язаних з перенавчанням, роблячи алгоритм більш стійким до зовнішніх факторів.
Програмне забезпечення, спрямоване на прогнозування ризиків, пов’язаних з крипт валютними транзакціями, стає все більш важливими в сучасному світі. Тому ця тема була обрана через необхідність отримання надійних способів та алгоритмів, які б гарантували стабільність і безпеку при прийнятті рішень на ринку криптовалют.
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