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Environment for running potentially dangerous plug-ins of the applications

This paper concerns the task of describing the safe environment for executing potentially dangerous extensions for the applications. Untrusted code of the programs is usually able to use all the available system resources which is potential security threat. Described the structure of the system which prevents threats of untrusted extensions.
Вступ
Програмне забезпечення може виконувати не лише обмін та обробку даних. Деякі застосунки реалізують функціонал виконання стороннього програмного коду, який інтегрується у вигляді плагінів, що під’єднуються у вигляді динамічних бібліотек; сценаріїв, створених на скриптових мовах програмування. Такі частини програмного коду, призначені у якості розширення до основного застосунку, можуть створюватися сторонніми авторами, якими є їх користувачі, та, в тому числі, зловмисники, що зацікавленні в написанні потенційно шкідливого коду.
Для забезпечення надійності та безпечності динамічно під’єднуваних модулів, що виконують  роль розширень, можуть використовуватися віртуальні машини, що надають програмісту обмежений доступ до ресурсів системи та застосунків.
Постановка задачі
Задача полягає в дослідженні та описі програмної системи, що ізолює потенційно небезпечні розширення застосунків від зовнішнього середовища, контролює доступ до системних ресурсів та запобігає безпосередній взаємодії із ними. 
Термінологія
Віртуальна машина – програмна система, задачею якої є виконання програмного коду у платформонезалежному оточенні [1].
Розширення або плагін – частина застосунку, що розширює його основний функціонал. Розширення можуть бути підключені до основної частини програми різними способами, наприклад, через код динамічної бібліотеки, що реалізує певний інтерфейс [2].
Опис програмної системи
Застосунки, що мають можливість розширення власного функціоналу за допомогою плагінів, у більшості випадків під’єднують їх як динамічні бібліотеки або інтегрують скрипти так, що додатковий програмний код виконується у тому ж оточенні, що й і основна програма.  Тобто, розширення працює у тому ж процесі та має доступ до тих же самих ресурсів, що й і основна частина застосунку, такі як процесор, пам’ять, файлова система, мережа та системні пристрої, у тому числі доступ до мережі. Таким чином, сторонні модулі можуть виконувати потенційно зловмисні інструкції. Прикладом таких небезпечних та шкідливих дій є:
1. Використання ресурсів системи для сторонніх обчислень. Завдяки доступу до глобальної мережі, розширення приймає завдання на сторонні обчислення, виконує їх та надсилає результати.
2. У випадку серверної системи, атака на сервіси, частиною яких є розширення, чи запуск на тій же системі, шляхом вичерпування системних ресурсів: використання процесорного часу, використання великої кількості пам’яті, активний запис на постійні носії, використання мережі, тощо.
3. Крадіжка даних, якими можуть бути особисті файли користувача, паролі, облікові записи, інші конфіденційні дані.
4. Для деяких програмних систем, що виконуються інтерпретаторами скриптових мов програмування або віртуальними машинами, існує можливість динамічного підвантаження коду, у тому числі завантаженого через мережу. В свою чергу, такий код може бути введений зловмисником через інтерфейси, що початково не передбачають такого використання. Прикладом є вразливості виконання віддаленого коду у бібліотеці логування log4j для мови програмування Java [3].
Типовим вирішенням проблеми можуть бути використання перевірених розширень, створених лише перевіреними авторами. Файли таких модулів додатково підписують цифровим підписом для ідентифікації їх походження. Проте, це не виключає помилок у коді та наявності шкідливих фрагментів (наприклад, сторонніх бібліотек).
У контексті поставленої задачі, розширення для застосунків можна вважати такими, яким не можна довіряти. Загалом, вимоги до системи для виконання потенційно небезпечного коду повинні бути такими:
1. Кожна потенційно небезпечна інструкція проходить перевірку. Такими інструкціями є операції роботи із пам’яттю. Вичерпання динамічної пам’яті та пам’яті на стеку контролюється і не призводить до аварійного завершення основної програми. Несанкціонований доступ до пам’яті повинен бути забороненим: так як у більшості операційних систем спроба доступу до забороненої для даного процесу адреси призводить до її завершення, тому прямий доступ через вказівники не підтримується. Для масивів контролюється вихід за його межі.
2. Безпосередній доступ до системних ресурсів, таких як файлова система, мережа, периферійні пристрої заборонений. Замість цього основна програма або середовище виконання декларує інтерфейс взаємодії із такими ресурсами, при цьому здійснюючи перевірку даних, якими оперує розширення.
3. Для запису даних використовується інтерфейс, що дозволяє зберігати дані на постійний носій. При цьому розширення не знає про структуру файлової системи.
4. Для взаємодії із мережею створені програмні інтерфейси, що виконують функцію формування трафіку, його шифрування і т. д.. Для розширення доступна можливість лише передавання та отримання даних через інтерфейс так, щоб вони могли проходити перевірку. Таким чином, доступ до сторонніх ресурсів мережі не є можливим.
5. Використання таких ресурсів, як оперативна та постійна пам’ять є контрольованим та не призводить до вичерпування ресурсів системи.
Із огляду на це, такі розширення не можуть бути написані мовами програмування, що транслюються в машинний код, так як такий підхід дозволяє доступ до системних викликів та адресного простору.
Оскільки код модуля повинен виконуватися у тому ж процесі, що й і основний код програми, потрібна інтеграція інструменту, що виконує роль оболонки для коду розширення. Це завдання може виконувати віртуальна машина, створена спеціально для цілей ізоляції системних ресурсів та контролю за їх використанням. Для доступу до ресурсів системи віртуальна машина або ж сам застосунок реалізує інтерфейс, за допомогою якого код розширення використовує надані йому можливості.
При створенні програмного інтерфейсу для подальшого використання кодом розширення, варто зауважити, що використання такого інтерфейсу може спричинити неконтрольоване використання ресурсів, оскільки частина реалізації може не виконується віртуальною машиною і не може бути перевірена нею. У такому випадку частину інтерфейсу варто написати мовою програмування для даної віртуальної машини так, щоб контролювалося виділення ресурсів, а найбільш дрібні та малозатратні операції відводити до головної частини додатку. Таким чином, схема взаємодії повинна складатися із трьох рівнів:
1. Частина інтерфейсу доступу, реалізована на рівні основної програми. Повинна виконувати найбільш прості та малозатратні операції. Код розширення немає безпосереднього доступу до цього рівня.
2. Частина інтерфейсу доступу, реалізована на рівні віртуальної машини. Використовує рівень 1 та використовується рівнем 3.
3. Код розширення. Взаємодіє із основною програмою через посередництвом рівня 2.
 Віртуальна машина може складатись як із інтерпретатора скриптової мови програмування, так і використовувати байт-код або інший вид серіалізації.

Висновки
При аналізі проблеми забезпечення безпечного виконання сторонніх розширень, яким не можна довіряти, вирішено, що код розширення повинен контролюватися для коректної обробки помилок при недоцільному використанні динамічної пам’яті та стеку. Доступ до системних ресурсів повинен контролюватися і відбуватися через використання спеціальних інтерфейсів, що запобігають несанкціонованому доступу до них.

Із урахуванням особливостей архітектури сучасних обчислювальних систем, доцільним рішенням є використання віртуальних машин для запобігання виконанню потенційно небезпечного коду.

В подальшому доцільним є більш детальний опис та розробка методів та алгоритмів виконання коду розширень та коректної обробки помилок.
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