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Вступ

Цей навчальний посiбник створено на основi матерiалiв лекцiй з
навчальної дисциплiни «Методи криптоаналiзу», яка викладається
здобувачам ступеня магiстра на кафедрi математичних методiв за-
хисту iнформацiї Навчально-наукового фiзико-технiчного iнституту
Нацiонального технiчного унiверситету України «Київський полiте-
хнiчний iнститут iменi Iгоря Сiкорського».
При вiдборi матерiалу ставилося за мету викласти базовi поняття i

результати, а також надати уявлення про рiзноманiття сучасних ме-
тодiв, якi використовуються при дослiдженнi стiйкостi синхронних
потокових шифрiв. Посiбник складається з трьох роздiлiв, основни-
ми з яких є другий i третiй, присвяченi, вiдповiдно, алгебраїчним
i статистичним методам криптоаналiзу, а також основам математи-
чного апарату, на якому цi методи, значною мiрою, ґрунтуються.
Вiдмiнною рисою посiбника є оригiнальнiсть змiсту: переважна

бiльшiсть представлених результатiв, методiв або криптоаналiти-
чних атак викладена у навчальнiй лiтературi вперше. Низку пун-
ктiв (зокрема, 2.1 – 2.4, 3.2, 3.10, 3.11) написано на основi наукових
результатiв, отриманих за участi першого автора посiбника.
Наприкiнцi кожного пункту мiстяться задачi для самостiйного

розв’язання, бiльшiсть з яких спрямована на розвиток iдей i ме-
тодiв, викладених в основнiй частинi книги.
Опанувавши теоретичний матерiал та розв’язавши бiльшiсть за-

дач, читач набуде можливостi краще орiєнтуватися в сучаснiй нау-
ковiй лiтературi з методiв криптоаналiзу потокових шифрiв.



Вступ 7

Автори вдячнi колегам з кафедри ММЗI за увагу, проявлену до
попередньої версiї цього навчального посiбника.



Перелiк позначень

N множина натуральних чисел

N0 множина NY t0u
R множина дiйсних чисел

l закiнчення доведення

X ˆ Y декартiв добуток множин X та Y

f : X Ñ Y вiдображення f множини X у множину Y

|X| потужнiсть множини X

i, j множина ti, i`1, . . . , ju, де i, j – невiд’ємнi цiлi
числа

log x логарифм за основою 2

lnx натуральний логарифм

ЛРЗ лiнiйний регiстр зсуву

Vn множина двiйкових векторiв довжини n

Bn множина булевих функцiй вiд n змiнних

‘ додавання за модулем 2

I CBn множина I є iдеалом кiльця Bn
xg1, . . . , gmy iдеал, породжений множиною tg1, . . . , gmu

V pIq множина нулiв iдеалу I
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JpMq iдеал, що складається з усiх булевих функцiй,
якi обертаються в нуль на множинi M

Ann pIq (Ann pfq) анулятор iдеалу I (функцiї f)

dim pIq розмiрнiсть iдеалу I

|α| мультистепiнь вектора α

ĺlex вiдношення лексикографiчного порядку

ĺdrl вiдношення степеневого зворотного порядку

LMĺ pfq старший моном (член) функцiї f P Bnzt0u вiд-
носно впорядкування ĺ

α K β (xα K xβ) вектори (мономи) є диз’юнктними

Respf ; f1, . . . , fmq залишок вiд дiлення функцiї f P Bn на систе-
му функцiй f1, . . . , fm P Bnzt0u

deg f степiнь полiнома Жегалкiна функцiї f

mindeg I мiнiмальний степiнь iдеалу I

rank pMq ранг матрицi M

AI pfq алгебраїчна iмуннiсть функцiї f

AI1 psq алгебраїчна iмуннiсть вектор-функцiї s

Fq скiнченне поле порядку q
r
` додавання за модулем 2r

B базис скiнченного поля

||f ||, wtpfq вага двiйкового вектора (або булевої фун-
кцiї) f

||f ||2 евклiдова норма функцiї f

xf, gy скалярний добуток функцiй f i g

Hn матриця Адамара порядку 2n
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δα,β символ Кронекера

Cf pαq коефiцiєнт Фур’є функцiї f , який вiдповiдає
вектору α P Vn

f̂pαq коефiцiєнт Уолша-Адамара функцiї f , який
вiдповiдає вектору α P Vn

Nf нелiнiйнiсть функцiї f

Tr слiд (абсолютний) поля F2r

Tr2r

2t слiд поля F2r над пiдполем F2t

Dαfpxq похiдна функцiї f за напрямом α P Vn



1 Синхроннi потоковi шифри

Пiд криптоаналiзом зазвичай розумiють методологiю отримання
обґрунтованих оцiнок стiйкостi криптосистем (шифрiв) або крипто-
графiчних протоколiв. Ця методологiя має двi сторони:

– негативну, яка полягає у побудовi атак на шифр, тобто зламу-
ваннi шифру;

– позитивну, яка полягає в обґрунтуваннi стiйкостi шифру, тобто
доведеннi того, що на нього нема ефективних атак з певного класу.

Отже, як випливає з самої назви, криптоаналiз являє собою аналiз
(а точнiше, дослiдження) стiйкостi шифру. Якщо в результатi цього
аналiзу вдається знайти слабкостi, то з’являються атаки на шифр.
Якщо ж, навпаки, виявляється, що в певному класi атак нема ефе-
ктивних, отримують обґрунтування стiйкостi шифру вiдносно за-
значених атак.
Потоковi шифри є iсторично найвiдомiшими та найдавнiшими

криптосистемами. Вони застосовувалися ще до того, як з’явились
традицiйнi блоковi шифри на кшталт DES або AES. На сьогоднi по-
токовi шифри використовуються у багатьох iнформацiйних i телеко-
мунiкацiйних системах, де висуваються пiдвищенi вимоги до швид-
костi передачi iнформацiї (зокрема, у системах стiльникового або
мобiльного зв’язку). Зауважимо також, що cлiд вiдрiзняти потоко-
вi шифри вiд блокових шифрiв, якi використовуються в потокових
режимах. Тому далi розглядатимемо саме спецiально побудованi по-
токовi шифри (dedicated stream ciphers).
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Видiляють двi основнi переваги потокових шифрiв:

– висока швидкiсть шифрування;

– вiдсутнiсть розповсюдження помилок.

Остання властивiсть полягає в наступному: якщо при передачi ши-
фрованого повiдомлення каналом зв’язку сталося t помилок, то при
розшифруваннi цього повiдомлення кiлькiсть спотворень у вiдкри-
тому текстi є не бiльше нiж t.
Зауважимо, що у блокових шифрах, навпаки, помилки розпо-

всюджуються на велику кiлькiсть символiв, оскiльки такi шифри,
як правило, забезпечують лавинний ефект. Зазначимо також, що
на вiдмiну вiд блокових шифрiв, серед яких найпоширенiшими є
SP-мережi та мережi Фейстеля, рiзноманiтних конструкцiй потоко-
вих шифрiв iснує набагато бiльше. Це знаходить своє вiдображення
i у методах криптоаналiзу потокових шифрiв.
Однiєю з основних складових будь-якого потокового шифру є ге-

нератор гами, стандартною математичною моделлю якого є скiн-
ченний автомат. Тому цей роздiл починається з базових вiдомостей
про скiнченнi автомати та їхнi властивостi (такi як необоротнiсть
за Гаффманом), що можуть бути застосованi в криптоаналiзi. Крiм
того, розглядаються сучаснi означення понять стiйкого генератора
гами та стiйкого потокового шифру.
Завершується роздiл докладним аналiзом певної атаки на ком-

бiнувальнi генератори гами з нерiвномiрним рухом, яка (серед iн-
шого) покликана продемонструвати рiзноманiття сучасних методiв
криптоаналiзу потокових шифрiв.
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1.1 Скiнченнi автомати

Скiнченний автомат є стандартною моделлю будь-якого детер-
мiнованого пристрою перетворення дискретної iнформацiї. Все, що
визначається з використанням детермiнованих рекурентних зале-
жностей, можна описати за допомогою автомата.
Перейдемо до означення поняття автомата та опису його функцiо-

нування.

Означення 1.1. НехайX,S, Y – скiнченнi множини, h : SˆXÑS

i f : S ˆX Ñ Y – функцiї. Тодi впорядкована п’ятiрка об’єктiв
pX,S, Y, h, fq називається скiнченним автоматом (або автоматом
Мiлi) з множиною станiв S, вхiдним алфавiтом X, вихiдним алфа-
вiтом Y , функцiєю переходiв h та функцiєю виходiв f .

Автомат A “ pX,S, Y, h, fq функцiонує в дискретнi моменти часу
i “ 0, 1, 2, . . . , якi називаються тактами. Починає роботу автомат
A з початкового стану s0 P S. Якщо на вхiд автомата подається
послiдовнiсть x0, x1, . . . , де xi P X для кожного i “ 0, 1, 2, . . . , то
автомат A формує внутрiшню послiдовнiсть (або послiдовнiсть
станiв) si`1 “ hpsi, xi) та вихiдну послiдовнiсть yi “ fpsi, xiq,
i “ 0, 1, 2, . . . .

Проiлюструємо процес роботи скiнченного автомата у перших
двох тактах. Нехай автомат знаходиться в початковому станi s0,
i (в нульовому тактi) на вхiд подається знак x0. Тодi автомат пе-
реходить в наступний стан s1 “ hps0, x0q та формує знак вихiдної
послiдовностi y0 “ fps0, x0q. Зараз, в першому тактi, автомат знахо-
диться в станi s1 та отримує на вхiд наступний знак x1. Тодi автомат
переходить в стан s2 “ hps1, x1q i формує знак вихiдної послiдовно-
стi y1 “ fps1, x1q.

Умовна схема роботи автомата в i-ому тактi зображена на
рис. 1.1.
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si si`1

xi yi

Рис. 1.1: Скiнченний автомат в i-ому тактi

Розглянемо декiлька видiв скiнченних автоматiв.

1. Автомат A називається автоматом Мура, якщо функцiя ви-
ходiв f не залежить вiд вхiдної змiнної x. Таким чином, залежнiсть
fps, xq вiд x є фiктивною, i вихiд автомата визначається тiльки його
станом.

2. Автомат A називається автономним, якщо обидвi функцiї f
та h не залежать вiд змiнної x. Тодi немає сенсу розглядати вхiдний
алфавiт, а функцiї f та h можна вважати заданими на множинi
станiв:

@x P X, s P S : fps, xq “ fpsq, hps, xq “ hpsq.

В цьому випадку автомат визначається як набiр з чотирьох об’єктiв
A “ pS, Y, h, fq, де h : S Ñ S, f : S Ñ Y . Такий автомат починає
роботу з деякого початкового стану i формує вихiдну послiдовнiсть,
яка цiлком залежить вiд нього.

3. Автомат A називається автоматом без пам’ятi , якщо |S| “ 1.
В цьому випадку можна виключити множину S з розгляду та не
розглядати функцiю h, яка стає константою. В результатi автомат
зводиться лише до функцiї f : X Ñ Y . Отже, автомат без пам’ятi
фактично являє собою вiдображення однiєї скiнченної множини в
iншу.

4. Автомат A називається автоматом без виходу , якщо |Y | “ 1.
Такий автомат не виробляє вихiднi знаки, а вхiднi використовую-
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ться тiльки для оновлення станiв. При цьому можна не розглядати
функцiю f , яка вироджується у константу. Таким чином, автомат
без виходу є просто функцiєю переходiв h : S ˆX Ñ S.

Розглянемо декiлька прикладiв скiнченних автоматiв.

Приклад 1.1. Будь-яка дискретна функцiя f : X Ñ Y є ав-
томатом без пам’ятi. При цьому обчислення значень такої функцiї
вiдбувається потактно за правилом yi “ fpxiq, i “ 0, 1, 2, . . . .

Блоковий шифр можна розглядати як автомат без виходу. Дiйсно,
такий шифр являє собою набiр пiдстановок pfk : Vn Ñ Vn : k P Kq,
де K позначає множину ключiв шифру, Vn “ t0, 1un. Опишемо цей
шифр скiнченним автоматом без виходу, вважаючи

S “ Vn, X “ K, hpx, kq “ fkpxq, x P S, k P X

(отже, в ролi вхiдного символу використовується ключ, а в ролi ста-
ну – повiдомлення, яке перетворюється за допомогою цього ключа;
див. рис. 1.2).

x fkpxqk

s0 s1

Рис. 1.2: Блоковий шифр як скiнченний автомат

Якщо шифр є iтерацiйним i в ролi ключа k використовується по-
слiдовнiсть раундових ключiв k “ pk1, . . . , krq, то цi ключi застосову-
ються один за одним до промiжних повiдомлень з множини Vn, якi
розглядаються як стани автомата. В такому разi вiдкритий текст вi-
дiграє роль початкового стану автомата, який перетворює цей стан
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в послiдовнiсть промiжних повiдомлень-станiв за допомогою раун-
дових ключiв.

Таке представлення блокового шифру надає змогу будувати та ви-
користовувати для подальшого аналiзу теоретико-автоматнi моделi
блокових шифрiв.

1.2 Граф скiнченного автомата.
Необоротнiсть скiнченного автомата
за Гаффманом

Кожний скiнченний автомат може бути представлений у виглядi
певного графа.

Означення 1.2. Графом скiнченного автомата A“pX,S, Y, h, fq
називається позначений орiєнтований граф GA “ pV,Eq, множи-
на V вершин якого спiвпадає з множиною станiв S автомата A,
а множина E ребер складається з усiх впорядкованих пар ps, s1q
таких, що iснує елемент x P X, для якого виконується рiвнiсть
hps, xq “ s1. Це ребро позначається символом px, yq, де x зазначе-
но вище, а y “ fps, xq.

Зауважимо, що за означенням з кожної вершини s графу GA ви-
ходить точно |X| ребер, позначених символами px, fps, xqq, де x P X.
Розглянемо декiлька прикладiв побудови графiв скiнченних авто-

матiв.

Приклад 1.2. Розглянемо автомат A1 “ pX,S, Y, h, fq, де

X “ S “ Y “ t0, 1u, hps, xq “ x, fps, xq “ s‘ x, s, x P t0, 1u.

Граф цього автомата зображено на рис. 1.3 (злiва).
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Розглянемо автомат A2 “ pX,S, Y, h, fq, в якому

X “ S “ Y “ t0, 1u, hps, xq “ x, fps, xq “ s ¨ x, s, x P t0, 1u.

Граф цього автомата зображено на рис. 1.3 (справа).

0 1

p0, 0q p1, 0qp1, 1q

p0, 1q

0 1

p0, 0q p1, 1qp1, 0q

p0, 0q

Рис. 1.3: Графи автоматiв A1 та A2

Розглянемо властивiсть скiнченного автомата, сформульовану
Гаффманом [Huff].

Означення 1.3. Автомат A “ pX,S, Y, h, fq називається нео-
боротним за Гаффманом (або автоматом з втратою iнформа-
цiї), якщо для деякої пари станiв s, s1 P S у графi GA мiж ци-
ми станами iснують шляхи з позначками px0, y0q, . . . , pxk´1, yk´1q

та px10, y0q, . . . , px
1
k´1, yk´1q вiдповiдно такi, що x0, . . . , xk´1 та

x10, . . . , x
1
k´1 – два рiзнi набори вхiдних символiв, k ě 1.

Iнакше кажучи, автомат є необоротним за Гаффманом, якщо в
його графi iснують шляхи, зображенi на рис. 1.4. Зауважимо, що в
кожному зi шляхiв стани можуть повторюватись, наприклад, шлях
може включати лупи.
Нехай про автомат A вiдомi такi данi:

– стан s0, з якого вiн почав працювати;

– стан sk, в якому вiн закiнчив працювати, k ě 1;
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– вихiдна послiдовнiсть y0, . . . , yk´1, отримана в результатi пере-
ходу зi стану s0 у стан sk.

s s1

px0, y0q

px10, y0q

pxk´1, yk´1q

px1k´1, yk´1q

pxk´2, yk´2q

px1k´2, yk´2q

px1, y1q

px11, y1q

Рис. 1.4: Шляхи у GA, що свiдчать про необоротнiсть автомата за
Гаффманом

Тодi якщо автомат A є необоротним за Гаффманом, то, взага-
лi кажучи, за цими даними неможливо однозначно вiдновити вiд-
повiдну вхiдну послiдовнiсть x0, . . . , xk´1 (див. рис. 1.4). Навпаки,
для оборотного за Гафманом автомата за будь-якою вихiдною послi-
довнiстю та парою станiв (початковим i фiнальним) завжди можна
однозначно вiдновити вiдповiдну вхiдну послiдовнiсть.

Приклад 1.3. Розглянемо граф GA2
з прикладу 1.2 та два рiзнi

шляхи у цьому графi:

0
p1,0q
ÝÝÝÑ 1

p0,0q
ÝÝÝÑ 0,

0
p0,0q
ÝÝÝÑ 0

p0,0q
ÝÝÝÑ 0.

Послiдовнiсть вхiдних символiв першого шляху має вигляд 1, 0, а
другого шляху – 0, 0, i цi послiдовностi є рiзними. При цьому по-
слiдовнiсть вихiдних символiв як першого, так i другого шляху має
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вигляд 0, 0. Отже, автомат A2 є необоротним за Гаффманом. Заува-
жимо, що наведенi шляхи мають довжину 2. При цьому побудувати
коротшi шляхи у графi, якi б свiдчили про необоротнiсть цього ав-
томата, неможливо.

Таким чином, якщо автомат A2 почав роботу зi стану 0, пропра-
цював два такти, зупинився також у станi 0 та згенерував вихiдну
послiдовнiсть 0, 0, то неможливо встановити однозначно, яка послi-
довнiсть була подана на вхiд – 0, 0 або 1, 0.

Приклад 1.4. Розглянемо автомат A1 з прикладу 1.2 та переко-
наємося, що вiн є оборотним за Гаффманом. У графiGA1

розглянемо
довiльний шлях, який починається зi стану s0, завершується в станi
sk та складається з ребер, позначених парами pxi, yiq, i P 0, k ´ 1,
k ě 1. Використовуючи спiввiдношення si`1 “ hpsi, xiq “ xi,
yi “ fpsi, xiq “ si ‘ xi, i P 0, k ´ 1, можна скласти таку систему
лiнiйних рiвнянь:

$

’

’

’

’

’

’

’

’

’

&

’

’

’

’

’

’

’

’

’

%

s0 ‘ x0 “ y0,

. . .

sk´1 ‘ xk´1 “ yk´1,

s1 “ x0,

. . .

sk “ xk´1.

Розв’язуючи цю систему вiдносно змiнних xi, i P 0, k ´ 1, отрима-
ємо, що

x0 “ s0 ‘ y0,

x1 “ s1 ‘ y1 “ x0 ‘ y1 “ s0 ‘ y0 ‘ y1,

. . . . . . . . . . . .

xk´1 “ sk´1 ‘ yk´1 “ xk´2 ‘ yk´1 “ s0 ‘ y0 ‘ . . .‘ yk´1.
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Таким чином, наведена система рiвнянь має єдиний розв’язок
px0, x1, . . . , xk´1q, i автомат A1 є оборотним за Гаффманом.

З криптографiчної точки зору, необоротнiсть за Гаффманом є ба-
жаною властивiстю автомата, оскiльки вона гарантує неможливiсть
однозначного вiдновлення його входу за виходом.
Дослiдимо докладнiше мiру такої неоднозначностi. Для цього вве-

демо одне додаткове поняття.

Означення 1.4. Нехай A “ pX,S, Y, h, fq – скiнченний автомат,
k – натуральне число, k ě 1. Тодi вiдображення

s0, x0, x1, . . . , xk´1 ÞÑ y0, y1, . . . , yk´1,

де s0 P S, xi P X, yi “ fpsi, xiq, si`1 “ hpsi, xiq для кожного
i P 0, k ´ 1, називається автоматним вiдображенням, обмеженим
на довжинi k, що вiдповiдає автомату A.

Позначимо це вiдображення символом Fk : SˆXk Ñ Y k. Кажучи
неформально, воно переводить вхiдну послiдовнiсть x0, x1, . . . , xk´1

у вихiдну послiдовнiсть y0, y1, . . . , yk´1 за умови, що автомат почи-
нає працювати зi стану s0.

Позначимо для зручностi x “ px0, . . . , xk´1q та y “ py0, . . . , yk´1q.
Тодi значення автоматного вiдображення Fk на вхiдному наборi
ps0, xq обчислюється таким чином:

Fkps0, xq “ y.

Якщо потрiбно знайти всi можливi набори ps0, xq, якi вiдповiдають
певнiй вихiднiй послiдовностi y, то розглядається її прообраз при
вiдображеннi Fk:

F´1
k pyq “ tps0, xq P S ˆX

k
| Fkps0, xq “ yu.
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Позначимо ηkpyq “ |F´1
k pyq| потужнiсть цього прообразу, яка спiв-

падає з числом розв’язкiв ps0, xq системи рiвнянь
$
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fps0, x0q “ y0,

. . . . . .

fpsk´1, xk´1q “ yk´1,

s1 “ hps0, x0q,

. . . . . .

sk “ hpsk´1, xk´1q.

(1.1)

Доведемо таке твердження.

Твердження 1.1. Нехай A “ pX,S, Y, h, fq – скiнченний авто-
мат. Якщо вiн є оборотним за Гаффманом, то для кожного y P Y k

система рiвнянь (1.1) має не бiльше |S|2 розв’язкiв.
Окрiм того, за умови |X| ą |Y | автомат A є необоротним за

Гаффманом.

Доведення. Нехай автомат A є оборотним за Гаффманом. Тодi
для будь-яких фiксованих значень змiнних s0 та sk система рiвнянь
(1.1) має не бiльше одного розв’язку. Дiйсно, число таких розв’язкiв
дорiвнює числу шляхiв у графi автомата A, що мають позначки над
ребрами px0, y0q, . . . , pxk´1, yk´1q, починаються у вершинi s0 та закiн-
чуються у вершинi sk, а їхня кiлькiсть не перевищує 1 на пiдставi
означення 1.3. Таким чином, загальна кiлькiсть розв’язкiв системи
(1.1) не перевищує числа усiх пар ps0, skq P S ˆ S, тобто |S|2, що й
треба було довести.

Припустимо зараз, що |X| ą |Y | та доведемо, що автомат A не є
оборотним за Гаффманом. Обчислимо середнє значення числа про-
образiв вихiдних послiдовностей при вiдображеннi Fk, тобто суму
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1

|Y |k

ÿ

yPY k

ηkpyq.

Справедлива рiвнiсть

S ˆXk
“

ď

yPY k

F´1
k pyq,

причому множини F´1
k pyq в об’єднаннi попарно не перетинаються

(див. рис. 1.5).

S ˆXk Y k

y1

y2

F´1k py1q

F´1k py2q

Рис. 1.5: Прообрази елементiв y1 та y2 при вiдображеннi Fk не
перетинаються

Звiдси випливає, що
ˇ

ˇ

ˇ

ˇ

ˇ

ˇ

ď

yPY k

F´1
k pyq

ˇ

ˇ

ˇ

ˇ

ˇ

ˇ

“
ÿ

yPY k

ˇ

ˇF´1
k pyq

ˇ

ˇ “
ÿ

yPY k

ηkpyq “ |S| ¨ |X|
k

i, отже,



Роздiл 1. Синхроннi потоковi шифри 23

1

|Y |k

ÿ

yPY k

ηkpyq “
1

|Y |k
¨ |S| ¨ |X|k “ |S| ¨

ˆ

|X|

|Y |

˙k

.

З нерiвностi |X| ą |Y | випливає, що при k Ñ 8 середнє значення
числа прообразiв прямує до нескiнченностi:

1

|Y |k

ÿ

yPY k

ηkpyq Ñ 8.

З iншого боку, якщо автомат A є оборотним за Гаффманом, то за
доведеним для кожного y P Y k справедлива нерiвнiсть ηkpyq ď |S|2.
Таким чином, за умови |X| ą |Y | автомат A є необоротним за Гаф-
фманом, що й треба було довести.

1.3 Генератори гами

Означення 1.5. Генератором гами (або генератором псевдови-
падкових послiдовностей) називається скiнченний автономний авто-
мат Γ “ pS, Y, h, fq, де S – множина станiв генератора, Y – вихiдний
алфавiт, h : S Ñ S – функцiя переходiв, а f : S Ñ Y – функцiя
виходiв генератора гами.

За початковим станом s0 генератор Γ виробляє послiдовностi
si`1 “ hpsiq та γi “ fpsiq, i “ 0, 1, 2, . . . , остання з яких називає-
ться гамою. Позначаючи hi i-й степiнь функцiї h вiдносно операцiї
композицiї вiдображень, отримаємо, що початковий стан генератора
гами задовольняє систему рiвнянь

fphips0qq “ γi, i “ 0, 1, 2, . . . ,

яка називається системою рiвнянь гамоутворення генератора Γ.
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Генератор гами можна розглядати також як сiм’ю певних вiдобра-
жень.

Означення 1.6. Нехай Γ “ pS, Y, h, fq – генератор гами, L – на-
туральне число. Тодi вiдображення

s0 ÞÑ γ0, γ1, . . . , γL´1,

де s0 P S, γi “ fpsiq, si`1 “ hpsiq для кожного i P 0, L´ 1, називає-
ться гамоутворюючим вiдображенням, обмеженим на довжинi L,
яке вiдповiдає генератору гами Γ.
Позначимо це вiдображення символом ΓL : S Ñ Y L.

З кожним генератором можна пов’язати набiр гамоутворю-
ючих вiдображень, параметризованих натуральними числами
L “ 1, 2, . . . . Значенням кожного такого вiдображення є вiдрiзок
гами певної довжини, вироблений за початковим станом генерато-
ра. Часто в лiтературi генератори гами визначають саме через такi
вiдображення.

Характеристичною властивiстю гамоутворюючого вiдображення
є перетворення початку в початок . А саме, для будь-яких нату-
ральних чисел L1 та L2, де L1 ă L2, та довiльного початкового
стану s0 генератора гами Γ виконується рiвнiсть

ΓL2
ps0q “ ΓL1

ps0q ¨B,

де B – деяке слово довжини L2 ´ L1 над вихiдним алфавiтом Y , а
символ ¨ позначає конкатенацiю слiв (тобто послiдовностей знакiв
гами).

Ця властивiсть випливає безпосередньо з означення гамоутворю-
ючого вiдображення. Таким чином, при обчисленнi значень цих вiд-
ображень початки слiв зберiгаються. Не дивлячись на тривiальнiсть
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зазначеної властивостi, вона iнодi використовується при побудовi
атак на генератори гами.

З криптографiчної точки зору, основною вимогою до якiсного ге-
нератора гами є псевдовипадковiсть. Для того, щоб навести фор-
мальне означення цього поняття, розглянемо таку гру мiж Дослi-
дником та Криптоаналiтиком.

1. Дослiдник випадково рiвноймовiрно генерує початковий стан
s0 генератора гами Γ “ pS, Y, h, fq. Пiсля цього вiн з ймовiрнiстю
1{2 вибирає або вiдрiзок гами γ “ γ0, . . . , γL´1, вироблений генера-
тором за початковим станом s0, або випадкову рiвноймовiрну послi-
довнiсть довжини L над алфавiтом Y .

2. Дослiдник передає Криптоаналiтику послiдовнiсть
y “ y0, . . . , yL´1, отриману в результатi вибору, зробленого на
кроцi 1.

3. Криптоаналiтик, використовуючи будь-який статистичний
критерiй, розв’язує задачу перевiрки гiпотез H0 та H1, що визна-
чаються таким чином:

H0 : y “ γ;

H1 : y є суто випадковою.

Означення 1.7. Нехай T ą 0, 0 ă ε ă 1{2. Генератор гами Γ

називається pT, εq-псевдовипадковим, якщо будь-який критерiй для
розрiзнення зазначених вище гiпотез H0 та H1, що має середню ймо-
вiрнiсть помилки не вище ε, використовує принаймнi T (умовних)
операцiй (нагадаємо, що середня ймовiрнiсть помилки критерiю ви-
значається за формулою

1{2 ¨ pPrpH1|H0q ` PrpH0|H1qq,
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де PrpH1|H0q та PrpH0|H1q – ймовiрностi помилок першого та дру-
гого роду вiдповiдно).

Iншими словами, генератор гами є pT, εq-псевдовипадковим, якщо
не iснує способу вiдрiзнити його вихiдну послiдовнiсть (певної, до-
статньо великої довжини L), отриману при випадковому рiвноймо-
вiрному початковому станi, вiд суто випадкової послiдовностi такої
ж довжини над алфавiтом Y з середньою ймовiрнiстю помилки не
вище ε, використовуючи менше нiж T операцiй.
Псевдовипадковiсть генератора гами (для певних значень пара-

метрiв L, T, ε) свiдчить про його криптографiчну стiйкiсть. На-
приклад, якщо довжина початкового стану генератора складає
log |S| “ 128 бiтiв, то такий генератор можна вважати стiйким за
умови його pT, εq-псевдовипадковостi при L “ 280, ε “ 1{2 ´ 2´20,
T “ 2128. (Зауважимо, що такий пiдхiд вiдображає так звану кон-
кретну стiйкiсть криптосистем на вiдмiну вiд їх асимптотичної
стiйкостi; див., наприклад, п. 3.1 в [KL]).

Означення 1.7 є загальновизнаним, але наразi не iснує методiв для
доведення псевдовипадковостi генераторiв гами. Окрiм того, iснува-
ння псевдовипадкових генераторiв близько пов’язано з проблемою
iснуванням важкооборотних функцiй, яка є на сьогоднi вiдкритою.
В деяких випадках можна показати, що генератор гами не є псев-

довипадковим. Зокрема, такою є ситуацiя, коли за гамою можна вiд-
новити початковий стан генератора. Точнiше, як показує наступне
твердження, за умови iснування ефективного алгоритму вiдновлен-
ня початкового стану можна ефективно вiдрiзнити гаму, вироблену
генератором, вiд суто випадкової послiдовностi.

Твердження 1.2. Нехай Γ “ pS, Y, h, fq – генератор гами, де
S “ VN , Y “ V2. Нехай, далi, iснує (ймовiрнiсний) алгоритм A,
який за вiдрiзком гами ΓLps0q довжини L ą N вiдновлює початко-
вий стан s0 генератора з ймовiрнiстю помилки ε, використовуючи
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T операцiй. Тодi iснує статистичний критерiй B, який дозволяє
розрiзнити гiпотези H0 та H1 в описанiй вище грi мiж Дослi-
дником та Криптоаналiтиком iз середньою ймовiрнiстю помилки
perr ď 1{2 ¨ pε ` 2N´Lq, використовуючи T ` τL операцiй, де τL –
складнiсть обчислення вiдрiзка гами довжини L за початковим
станом генератора.

Доведення. Нагадаємо, що пiд час гри Дослiдник випадково
рiвноймовiрно генерує початковий стан s0 генератора гами та пере-
дає Криптоаналiтику послiдовнiсть y, яка з ймовiрнiстю 1{2 спiвпа-
дає з вiдрiзком гами ΓLps0q i з такою ж ймовiрнiстю є випадковою
рiвноймовiрною послiдовнiстю довжини L над алфавiтом Y .
Визначимо статистичний критерiй B таким чином. Застосовуючи

до послiдовностi y алгоритм A, отримаємо певний стан s˚0 генера-
тора Γ, за яким обчислити вiдрiзок гами ΓLps

˚
0q. Якщо y “ ΓLps

˚
0q,

приймемо гiпотезу H0; iнакше – приймемо гiпотезу H1.
Зрозумiло, що число операцiй, потрiбних для виконання крите-

рiю B (без урахування складностi порiвняння послiдовностей y та
ΓLps

˚
0q) дорiвнює T ` τL. Тому для завершення доведення залишає-

ться переконатися у справедливостi нерiвностi perr ď 1{2¨pε`2N´Lq.
За означенням середньої ймовiрностi помилки

perr “ 1{2 ¨ pPrpH1|H0q ` PrpH0|H1qq. (1.2)

Нехай справедлива гiпотеза H0, тобто y “ ΓLps0q, i критерiй B

припускається помилки. Тодi ΓLps0q ‰ ΓLps
˚
0q i, отже, s0 ‰ s˚0, тобто

алгоритм A припускається помилки. Оскiльки ймовiрнiсть остан-
ньої подiї дорiвнює ε, то ймовiрнiсть помилки критерiю B, за умови
справедливостi гiпотези H0, є PrpH1|H0q ď ε.
Нехай зараз справедлива гiпотеза H1, тобто y є суто випадковою

послiдовнiстю довжини L над алфавiтом Y , i критерiй B припускає-
ться помилки. Тодi iснує початковий s стан генератора гами (а саме,
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s “ s˚0) такий, що y “ ΓLpsq, причому ймовiрнiсть останньої подiї
(для будь-якого фiксованого s P S) дорiвнює 2´L. Звiдси, врахову-
ючи рiвнiсть |S| “ 2N , отримаємо, що PrpH0|H1q ď 2N´L.

Пiдставляючи наведенi оцiнки ймовiрностей PrpH1|H0q та
PrpH0|H1q у формулу (1.2), отримаємо потрiбну нерiвнiсть
perr ď 1{2 ¨ pε` 2N´Lq.

Традицiйний метод синтезу генераторiв гами полягає в побудовi
генератора у виглядi послiдовного з’єднання двох автоматiв: гене-
ратора попередньої гами та блоку ускладнення. В ролi генерато-
рiв попереднiх гам, як правило, використовуються лiнiйнi регiстри
зсуву (ЛРЗ), якi (за умови примiтивностi їхнiх полiномiв зворотно-
го зв’язку) дозволяють отримувати псевдовипадковi послiдовностi з
гарними статистичними та структурними властивостями. Призначе-
ння блоку ускладнення полягає у запобiганнi простоти аналiтичної
(лiнiйної) залежностi, що пов’язує знаки вихiдної послiдовностi ЛРЗ
з його початковим станом.

З метою уточнення термiнологiї та позначень нагадаємо, що ЛРЗ
довжини m над (довiльним) полем F визначається за допомогою
полiнома зворотного зв’язку fpxq “ xm´ cm´1x

m´1´ . . .´ c0x
0 над

цим полем i являє собою автономний автомат з множиною станiв
Fm та функцiєю переходiв

hpzm´1, . . . , z0q “ pzm´1, . . . , z0qCpfpxqq, pzm´1, . . . , z0q P F
m,

де

Cpfpxqq “

¨

˚

˚

˚

˚

˚

˝

cm´1 1 0 . . . 0

cm´2 0 1 . . . 0

. . . . . . . . . . . . . . .

c1 0 0 . . . 1

c0 0 0 . . . 0

˛

‹

‹

‹

‹

‹

‚

. (1.3)
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Комiрки ЛРЗ i координати вектора, який зберiгається у регiстрi
в i-му тактi, нумеруються як зазначено на рис. 1.6. Такий регiстр
виробляє за початковим станом pxm´1, . . . , x0q P F

m лiнiйну реку-
рентну послiдовнiсть (або лiнiйну рекуренту) x0, x1, . . . таку, що

pxi`m´1, . . . , xiq “ pxm´1, . . . , x0qCpfpxqq
i, i “ 0, 1, . . . .

xi`m´1 xi`1 xi

m´ 1 1 0

cm´1 c1 c0

Рис. 1.6: Лiнiйний регiстр зсуву

На сьогоднi вiдомо чимало рiзноманiтних способiв побудови ге-
нераторiв гами, якi базуються на рiзних варiантах ускладнення по-
переднiх гам. Це, зокрема, використання регiстрiв зсуву з нелiнiй-
ним зворотним зв’язком, функцiй ускладнення, нерегулярного про-
рiджування/стискування (decimation/shrinking), нерегулярних по-
крокових функцiй (stepping function), «блоково-подiбних» констру-
кцiй, якi застосовуються, наприклад, у шифрах RC4, SNOW 2.0 та
SCREAM, що орiєнтованi на швидку програмну реалiзацiю. Рiзнома-
нiття конструкцiй сучасних потокових шифрiв вважається однiєю з
причин менш стабiльного стану в галузi їх криптоаналiзу, на вiдмi-
ну вiд блокових шифрiв, переважну бiльшiсть яких можна вiднести
до SP-мереж або до шифрiв Фейстеля.
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Незважаючи на це, у багатьох публiкацiях видiляють три загаль-
них методи побудови генераторiв гами:

– iз застосуванням фiльтрувальних функцiй (фiльтрувальнi ге-
нератори гами);

– iз застосуванням комбiнувальних функцiй (комбiнувальнi гене-
ратори гами);

– iз застосуванням нерiвномiрностi руху ЛРЗ (генератори гами
з нерiвномiрним рухом).

На рис. 1.7 показано криптосхеми фiльтрувального та комбiну-
вального генераторiв гами. Зазначенi генератори є класичними та
застосовуються у багатьох конструкцiях сучасних потокових ши-
фрiв.

f

R1

Rn

f

Рис. 1.7: Фiльтрувальний (злiва) та комбiнувальний генератори
гами

Одним iз загальних способiв пiдвищення криптографiчної стiйко-
стi зазначених генераторiв гами є ускладнення законiв їх функцiо-
нування шляхом введення нерiвномiрностi руху ЛРЗ, що входять
до складу таких генераторiв. Зазвичай ефект нерiвномiрностi руху
досягається одним iз двох можливих способiв: на основi зовнiшнього
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управлiння рухом лiнiйних регiстрiв зсуву або шляхом самоуправлi-
ння, тобто встановлення детермiнованої залежностi величини зсуву
ЛРЗ генератора в кожному тактi вiд його поточного стану.

Наведемо означення генератора гами з зовнiшнiм управлiнням ру-
хом.
Нехай Γ “ pS, Y, h, fq – генератор гами, pU, pU q – дискретне дже-

рело без пам’ятi, де U Ď N0 “ t0, 1, 2, . . .u, pU — розподiл ймовiрно-
стей на множинi U . Це джерело виробляє послiдовнiсть незалежних
випадкових величин εp0q, εp1q, . . . , кожна з яких розподiлена на мно-
жинi U за законом Prpεpiq “ aq “ pU paq, a P U , i “ 0, 1, . . . .

Нагадаємо, що внутрiшня послiдовнiсть генератора Γ, що вiдпо-
вiдає його початковому стану s0, визначається за формулою

si`1 “ hpsiq, i “ 0, 1, 2, . . . . (1.4)

Розглянемо випадковi величини δp0q ” 0, δpiq “ εp0q`. . .`εpi´1q,
де i “ 1, 2, . . . , та визначимо послiдовность γ0, γ1, γ2, . . . знакiв ал-
фавiту Y за формулою

γi “ f
`

sδpiq
˘

, i “ 0, 1, 2, . . . . (1.5)

Зазначимо, що γ0, γ1, γ2, . . . є випадковою послiдовнiстю, яка за-
лежить вiд послiдовностi δp0q, δp1q, δp2q, . . . та початкового стану s0

генератора гами Γ. Як правило вважають, що s0 є випадковим еле-
ментом, який не залежить вiд послiдовностi δp0q, δp1q, δp2q, . . . та має
рiвномiрний розподiл ймовiрностей на множинi S.

Означення 1.8. Генератор, який функцiонує за описаним вище
правилом (поряд iз джерелом U), називається генератором гами iз
зовнiшнiм управлiнням рухом або U-рухом. Говорять про обмеже-
ний U-рух , якщо |U | ă 8, та необмежений U-рух у протилежному
випадку.
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Зазвичай на практицi в ролi джерела pU, pU q виступає деякий
автономний автомат, що виробляє псевдовипадкову послiдовнiсть
εp0q, εp1q, . . . невiд’ємних цiлих чисел. Такий автомат iнколи назива-
ють блоком управлiння рухом генератора гами Γ.
На завершення розглянемо бiльш загальний варiант управлiн-

ня рухом генератора гами, який являє собою каскад паралельно-
го з’єднання n автономних автоматiв без виходу та автомата без
пам’ятi.

Нехай S “ Vm1 ˆ . . .ˆ Vmn , Γ “ pS, Y, h, fq – автономний автомат
з функцiєю переходiв

hpz1, . . . , znq “ ph1pz1q, . . . , hnpznqq, zj P Vmj , (1.6)

де hj : Vmj Ñ Vmj , j P 1, n. Нехай, далi,

px1pi`1q, . . . , xnpi`1qq “ ph1px1piqq, . . . , hnpxnpiqqq, i “ 0, 1, . . . (1.7)

внутрiшня послiдовнiсть автомата Γ, що вiдповiдає його поча-
тковому стану px1p0q, . . . , xnp0qq. Припустимо, що U Ď Nn

0 та
εpiq “ pε1piq, . . . , εnpiqq є n-вимiрним випадковим вектором, що роз-
подiлений на множинi U за законом pU , i “ 0, 1, . . . . Позначимо, як
i ранiше

δp0q ” 0, δpiq “ pδ1piq, . . . , δnpiqq “

“ εp0q ` . . .` εpi´ 1q, i “ 1, 2, . . . , (1.8)

та визначимо випадкову послiдовнiсть

γi “ fpx1pδ1piqq, . . . , xnpδnpiqqq, i “ 0, 1, . . . . (1.9)

Зауважимо, що спiввiдношення (1.7), (1.9) являють собою n-вимiрне
узагальнення спiввiдношень (1.4), (1.5).
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Конкретним прикладом генератора, функцiонування якого опи-
сується наведеними рiвностями (1.7) – (1.9), є комбiнувальний ге-
нератор гами з нерiвномiрним рухом. В цьому випадку функцiя
(1.6) визначається за формулою hpz1, . . . , znq “ pz1C1, . . . , znCnq,
де zj позначає поточний стан ЛРЗ Rj , а Cj – матрицю, що зада-
ється його полiномом зворотного зв’язку, j P 1, n. Знак вихiдної
послiдовностi даного генератора гами має вигляд (1.9), де функцiя
f : Vn Ñ t0, 1u залежить лише вiд перших координат булевих векто-
рiв x1pδ1piqq, . . . , xnpδnpiqq.

1.4 Синхроннi потоковi шифри

Означення 1.9. Синхронний (адитивний двiйковий) потоковий
шифр – це шифр, що визначається за допомогою таких об’єктiв.

1. Генератора гами Γ “ pS, Y, h, fq, де S “ VN для деякого N P N
та (як правило) Y “ V2.

2. Алгоритму формування початкового стану генератора за клю-
чем i вектором iнiцiалiзацiї

F : Vl0 ˆ Vl1 Ñ VN ,

де Vl0 – множина ключiв (l0 – довжина ключа), Vl1 – множина векто-
рiв iнiцiалiзацiї (l1 – довжина вектора iнiцiалiзацiї). Цей алгоритм за
ключем k P Vl0 та вектором iнiцiалiзацiї c P Vl1 повертає початковий
стан генератора s0 “ F pk, cq, що є двiйковим вектором довжини N .

3. Правилом накладання гами, яке (як правило) визначається за
формулою

yi “ xi ‘ γi, i “ 0, 1, 2, . . . ,
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де yi та xi – вiдповiдно знаки шифротексту та вiдкритого тексту в
i-му тактi, xi, yi P V2.

Пiсля формування початкового стану s0 “ F pk, cq функцiонуван-
ня генератора описується за допомогою спiввiдношень si`1 “ hpsiq,
γi “ fpsiq, i “ 0, 1, 2, . . . (див. рис. 1.8).

k

F
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si

si`1

h

f

γi
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h

f

γi

xi yiyi xi

Рис. 1.8: Схематичне зображення процедури шифрування з
використанням синхронного потокового шифру

Надалi термiн потоковий шифр означає синхронний потоковий
шифр. Зауважимо, що при побудовi таких шифрiв треба обов’язково
визначати алгоритм генерацiї початкового стану генератора гами,
вiд якого, зокрема, залежить стiйкiсть шифру. Саме у наявностi
такого алгоритму полягає суттєва вiдмiннiсть мiж синхронним по-
токовим шифром та генератором гами.
Зауважимо також, що вектор iнiцiалiзацiї є загальновiдомим па-

раметром i використовується для того, щоб змiнювати стан гене-
ратора гами, не змiнюючи при цьому ключ. Це надає змогу уника-
ти багаторазового використання гами, в результатi чого знижується
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стiйкiсть шифрування. Якщо в ролi F використовується лiнiйне вiд-
ображення, то це є слабкiстю з погляду стiйкостi (вiдомим прикла-
дом шифру з лiнiйним вiдображенням F є алгоритм шифрування
A5/1).
Визначимо поняття стiйкого потокового шифру.
Для будь-якого k P Vl0 задамо вiдображення Fk : Vl1 Ñ VN , вва-

жаючи Fkpcq “ F pk, cq, c P Vl1 . Позначимо також ΓL : VN Ñ VL гамо-
утворююче вiдображення, обмежене на довжинi L, що вiдповiдає ге-
нератору Γ (див. означення 1.6), та покладемо Φk “ ΓL˝Fk. Тодi син-
хронний потоковий шифр реалiзує сiм’ю вiдображень pΦk : k P Vl0q

множини Vl1 векторiв iнiцiалiзацiї в множину VL вiдрiзкiв гами (див.
рис. 1.9).

Vl1 VL
pΦk : k P Vl0q

Рис. 1.9: Синхронний потоковий шифр як сiм’я вiдображень
pΦk : k P Vl0q

Розглянемо таку гру мiж Дослiдником та Криптоаналiтиком.
Дослiдник випадково рiвноймовiрно вибирає ключ k з множини

Vl0 та надає Криптоаналiтику доступ до оракула Φ, який з ймовiр-
нiстю 1{2 спiвпадає з вiдображенням Φk (гiпотеза H0) та з такою
ж ймовiрнiстю – iз суто випадковим вiдображенням множини Vl1 в
множину VL (гiпотеза H1).

Криптоаналiтик може звертатися до оракула Φ, обчислюючи зна-
чення Φpc1q, . . . ,Φpctq для будь-яких векторiв c1, . . . , ct P Vl1 i пови-
нен визначити, яка з гiпотез H0 або H1 є iстинною.
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Означення 1.10. Нехай T ą 0, t P N, 0 ă ε ă 1{2. Тодi
синхронний потоковий шифр називається pT, t, εq-стiйким, якщо
будь-який статистичний критерiй для розрiзнення двох зазначених
вище гiпотез, що використовує t (довiльних) векторiв iнiцiалiзацiї
c1, . . . , ct P Vl1 та має середню ймовiрнiсть помилки не вище ε, вико-
нує принаймнi T (умовних) операцiй.

Зауважимо, що задачу розрiзнення гiпотез можна сформулювати
у бiльш звичних термiнах розподiлiв ймовiрностей. Припустимо, не
обмежуючи суттєво загальностi, що усi вiдображення Φk, де k P Vl0 ,
є попарно рiзними. Розглянемо сукупнiсть вiдображень множини
Vl1 в множину VL, на який задано розподiл ймовiрностей. Вiдомо,
що за умови справедливостi гiпотези H1 цей розподiл є рiвномiрним
на всiй сукупностi вiдображень, а за умови справедливостi гiпоте-
зи H0 є рiвномiрним на пiдмножинi tΦk : k P Vl0u цiєї сукупностi.
Тодi задача полягає в тому, щоб розрiзнити два зазначенi розподi-
ли за умови вiльного доступу до оракула, який реалiзує випадкове
вiдображення, обране (з ймовiрнiстю 1{2) вiдповiдно до однiєї iз за-
значених гiпотез.

Зауважимо також, що означення 1.10 є аналогiчним до означення
стiйкого блокового шифру. (Нагадаємо, що такий шифр являє собою
сiм’ю пiдстановок, параметризованих ключами, i називається стiй-
ким, якщо його не можна статистично вiдрiзнити за прийнятний час
iз достатньо високою ймовiрнiстю вiд суто випадкової пiдстановки).
Наведене означення стiйкого потокового шифру сформувалося

приблизно у 2007 роцi в процесi проведення конкурсу Estream. Пiд
час попереднього конкурсу Nessie, який вiдбувся у 2000 роцi, навiть
не визначали рiзницю мiж потоковими шифрами та генераторами
гами. При цьому всi шифри-кандидати на тому конкурсi були зла-
манi й переможця визначити не вдалось.
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Як i для генераторiв гами, наразi немає «беззаперечних» доведень
стiйкостi потокових шифрiв. Наявнi доведення базуються на припу-
щеннях про те, що певнi математичнi задачi є обчислювально скла-
дними. Наприклад, для шифру QUAD в роботi [BG] отримано доведе-
ння стiйкостi з використанням припущення, що задача розв’язання
випадково згенерованої системи квадратичних рiвнянь над скiнчен-
ним полем є обчислювально складною.

1.5 Класифiкацiя атак на синхроннi
потоковi шифри

Сформульоване вище означення стiйкого потокового шифру на-
дає можливiсть навести загальну класифiкацiю атак на синхроннi
потоковi шифри. Видiляють три ознаки, за якими класифiкують цi
атаки.
1. Мета противника. В залежностi вiд неї можна подiлити атаки

на розрiзнювальнi та тi, що спрямованi на вiдновлення ключа або
початкового стану генератора гами.

Якщо противник має на метi вiдрiзнити задане за допомогою ора-
кула вiдображення Φk (для випадково обраного невiдомого ключа
k P Vl0) вiд суто випадкового вiдображення множини Vl1 в множину
VL, то така атака називається розрiзнювальною (або розпiзнаваль-
ною; distinguishing attack). Як варiант, вiдзначимо розрiзнювальну
атаку, спрямовану на те, щоб вiдрiзнити гаму, вироблену генера-
тором Γ при випадковому рiвноймовiрному початковому станi, вiд
суто випадкової послiдовностi вiдповiдної довжини над вихiдним
алфавiтом.

Якщо противник має на метi вiдновити ключ або початковий стан
генератора, то атака такого типу називається спрямованою на вiд-
новлення ключа (key recover attack) або, вiдповiдно, початкового
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стану. Твердження 1.2 показує, що наявнiсть подiбної атаки тягне за
собою можливiсть побудувати розрiзнювальну атаку (неформально
кажучи, якщо можна вiдновити, то можна також вiдрiзнити).

2.Можливостi противника.Ця ознака визначає, як саме обмеже-
ний доступ противника до оракула, що реалiзує зашифрування повi-
домлень (при випадково обраному невiдомому ключi). В залежностi
вiд можливостей противника видiляють атаки на основi вiдомого
шифротексту , атаки на основi вiдомих або пiдiбраних вiдкритих
текстiв та атаки на основi вiдомих або пiдiбраних векторiв iнiцi-
алiзацiї .

Якщо противнику вiдомi вiдкритий та шифрований тексти, вiн
може обчислити гаму. Отже, в цьому випадку можна ставити за-
дачу вiдновлення початкового стану генератора за вiдрiзком гами
(класична задача криптоаналiзу потокових шифрiв).
При проведеннi атак на основi пiдiбраних векторiв iнiцiалiзацiї

противник має вiльний доступ до оракула Φ та може отримува-
ти послiдовностi Φpc1q, . . . ,Φpctq для будь-яких векторiв iнiцiалiза-
цiї c1, . . . , ct P Vl1 (див. означення 1.10). Зауважимо, що кiлькiсть t
зазначених векторiв є одним з параметрiв, що характеризують ефе-
ктивнiсть атаки. Iншим важливим параметром є мiнiмальна довжи-
на вiдрiзка гами, виробленої при фiксованому ключi, яка потрiбна
для реалiзацiї атаки.

Таким чином, при створеннi синхронного потокового шифру роз-
робник повинен явно визначати такi два параметри:

– довжина вiдрiзка гами, яку дозволяється виробляти при фiксо-
ваних значеннях ключа k P Vl0 та вектора iнiцiалiзацiї c P Vl1 ;

– кiлькiсть векторiв iнiцiалiзацiї, якi можна використовувати при
фiксованому ключi, тобто термiн дiї ключа.

Якщо розробник не зазначає цi параметри, то при побудовi атак
противник може вибирати їх значення довiльним чином. Зауважимо
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також, що будь-яка атака вважається ефективною, якщо її часова
складнiсть (при заданiй, достатньо малiй iмовiрностi помилки) є по-
мiтно менше за трудомiсткiсть повного перебору.

3. Метод криптоаналiзу. В залежностi вiд методiв, якi викори-
стовуються для розв’язання криптоаналiтичних задач, видiляють
алгебраїчнi , статистичнi (кореляцiйнi), змiшанi атаки тощо.

Алгебраїчними називають атаки, що базуються на розв’язаннi си-
стем алгебраїчних рiвнянь, якi пов’язують знаки гами, виробленої
генератором, з його початковим станом. Статистичнi атаки базую-
ться на ймовiрнiсно-статистичних методах i, як правило, полягають
у розв’язаннi задач перевiрки (двох або декiлькох) статистичних гi-
потез. Змiшаними називають атаки, якi базуються на сумiсному за-
стосуваннi рiзних за сутнiстю математичних методiв. Як приклад,
вiдзначимо атаки типу TMDTO (Time Memory Data Trade Off), якi
поєднують перебiр зi статистичними методами. Зрозумiло, що клас,
до якого вiдносять ту чи iншу атаку за типом методу криптоаналiзу,
визначається досить умовно.
В залежностi вiд наведених ознак, можна класифiкувати практи-

чно будь-яку атаку на потоковий шифр.

1.6 Атака на комбiнувальний генератор
гами з нерiвномiрним рухом на основi
опробування iндексiв руху ЛРЗ

Розглянемо нетривiальний приклад перебiрної атаки на комбiну-
вальний генератор гами з нерiвномiрним рухом. Ця атака запропо-
нована Е. Зеннером [Zen] i демонструє рiзноманiття iдей, якi вико-
ристовуються при розробцi криптоаналiтичних методiв. Крiм того,
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зазначена атака надає змогу сформулювати низку необхiдним умов
стiйкостi комбiнувальних генераторiв гами з нерiвномiрним рухом.

Зауважимо, що використання нерiвномiрностi руху ЛРЗ в кон-
струкцiях генераторiв гами, як правило, пiдвищує їх стiйкiсть вiд-
носно багатьох атак. Поряд з тим, широкий клас таких генераторiв
виявляється вразливим до атаки Зеннера, яка за певних умов має
помiтно меншу часову складнiсть в порiвняннi з повним перебором.
При цьому умови застосовностi зазначеної атаки допускають просту
перевiрку на практицi.
Як типовий приклад комбiнувального генератора гами з нерiвно-

мiрним рухом, до якого є застосовною атака Зеннера, розглянемо
A5/1-подiбний генератор, зображений на рис. 1.10.

c1piq

c2piq

c3piq

R1

R2

R3

Рис. 1.10: Схема A5/1-подiбного генератора гами з нерiвномiрним
рухом

Цей генератор складається з таких компонент.

1. Трьох двiйкових лiнiйних регiстрiв зсуву R1, R2, R3 довжини
n1, n2, n3 вiдповiдно (зауважимо, що для шифру A5/1 n1 “ 19,
n2 “ 22, n3 “ 23, а довжина початкового стану генератора становить
n “ n1 ` n2 ` n3 “ 64).
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2. Лiнiйної комбiнувальної функцiї, яка дорiвнює сумi виходiв
усiх трьох ЛРЗ.

3. Закону зсуву регiстрiв, який являє собою елемент ускладнення
та використовується для створення нерiвномiрностi руху ЛРЗ.

Для генератора гами шифру A5/1 цей закон визначається так,
як описано у табл. 1.1. В кожному регiстрi є певна видiлена комiр-
ка, яка мiстить значення, що вiдповiдає за величину зсуву регiстрiв
(для R1, R2, R3 це – комiрки з номерами 8, 10, 10 вiдповiдно; при
цьому комiрки нумеруються справа налiво, починаючи з 0). Позна-
чимо c1piq, c2piq та c3piq значення, якi зберiгаються в i-ому тактi у
видiлених комiрках регiстрiв R1, R2 та R3 вiдповiдно, а ε1piq, ε2piq

та ε3piq – величини зсувiв регiстрiв R1, R2 та R3 вiдповiдно в цьому
тактi. Тодi ε1piq, ε2piq, ε3piq є булевими функцiями вiд змiнних c1piq,
c2piq, c3piq, вектори значень яких наведено в табл. 1.1, i “ 0, 1, 2, . . . .

Як видно з таблицi, закон руху ЛРЗ можна описати таким чи-
ном. Тi два регiстри, видiленi комiрки яких мiстять в даному тактi
однаковi значення, зсуваються на один крок. Якщо при цьому у ви-
дiленiй комiрцi третього регiстру зберiгається iнше значення, то вiн
залишається на мiсцi; в iншому випадку цей регiстр також зсуває-
ться на один крок.
Функцiонування генератора гами вiдбувається звичайним чином.

Спочатку шляхом запису в кожен регiстр певного двiйкового векто-
ра формується початковий стан генератора. Потiм пiдсумовуються
значення, що мiстяться в найменших за номером (найправiших на
рис. 1.10) комiрках регiстрiв, в результатi чого обчислюється знак
гами. Далi регiстри зсуваються вiдповiдно до закону, зазначеного
в табл. 1.1, генератор переходить в наступний стан, i процес гамо-
утворення продовжується.
Наведемо бiльш точний, формальний опис функцiонування гене-

ратора гами, потрiбний для викладення атаки Зеннера. Для цього
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Табл. 1.1: Закон зсуву регiстрiв R1, R2, R3

c1piq c2piq c3piq ε1piq ε2piq ε3piq

0 0 0 1 1 1
0 0 1 1 1 0
0 1 0 1 0 0
0 1 1 0 1 1
1 0 0 0 1 1
1 0 1 1 0 1
1 1 0 1 1 0
1 1 1 1 1 1

введемо такi позначення (нижче змiннi i та ν позначають номер
такту та номер ЛРЗ i приймають значення 0, 1, . . . та 1, 2, 3 вiдпо-
вiдно):

– xνpiq – двiйковий вектор-рядок довжини nν , який дорiвнює ста-
ну ЛРЗ Rν в i-ому тактi;

– γi – знак гами в i-ому тактi;

– ej,ν – двiйковий вектор-стовпець довжини nν , всi координати
якого, за виключенням j-ої, дорiвнюють 0, j P 0, nν ´ 1;

– hν “ enν´1,ν – вектор-iндикатор точки зйому знакiв вихiдної
послiдовностi ЛРЗ Rν ;

– c1, c2, c3 – номери видiлених комiрок ЛРЗ R1, R2, R3 вiдповiд-
но;

– gν “ en´1´cν ,ν – вектор-iндикатор точки зйому керування ру-
хом ЛРЗ Rν ;

– Cν “ Cpfνpxqq – матриця, що задається полiномом зворотного
зв’язку fνpxq ЛРЗ Rν (див. формулу (1.3));
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– cpiq “ pc1piq, c2piq, c3piqq – вектор значень, якi мiстяться в i-ому
тактi в комiрках з номерами c1, c2, c3 ЛРЗ R1, R2, R3 вiдповiд-
но;

– εpiq “ pε1piq, ε2piq, ε3piqq – вектор, ν-та координата якого дорiв-
нює величинi зсуву ЛРЗ Rν в i-ому тактi;

– δνpiq “
i´1
ř

j“0
ενpjq – загальна величина зсуву ЛРЗ Rν в перших i

тактах; δνp0q “ 0.

За допомогою введених позначень процес функцiонування гене-
ратора гами можна описати такою системою рiвнянь:

γi “ x1piqh1 ‘ x2piqh2 ‘ x3piqh3, cνpiq “ xνpiqgν , (1.10)

xνpi` 1q “ xνpiqC
ενpiq
ν , ν “ 1, 2, 3, i “ 0, 1, . . . ,

де значення параметрiв ε1piq, ε2piq, ε3piq визначаються за вектором
cpiq “ pc1piq, c2piq, c3piqq згiдно з табл. 1.1.
Назвемо iндексом руху лiнiйних регiстрiв зсуву в i-му тактi до-

вiльне можливе значення вектора εpiq, i “ 0, 1, . . . . Помiтимо, що,
вiдповiдно до табл. 1.1, iндекс руху може приймати будь-яке з на-
ступних чотирьох значень:

εpiq “ p1, 1, 1q ô pc1piq ‘ c2piq “ 0, c1piq ‘ c3piq “ 0q;

εpiq “ p0, 1, 1q ô pc1piq ‘ c2piq “ 1, c1piq ‘ c3piq “ 1q;

εpiq “ p1, 0, 1q ô pc1piq ‘ c2piq “ 1, c1piq ‘ c3piq “ 0q;

εpiq “ p1, 1, 0q ô pc1piq ‘ c2piq “ 0, c1piq ‘ c3piq “ 1q.

(1.11)

Перетворимо спiввiдношення (1.10). Для будь-яких ν “ 1, 2, 3,
i “ 0, 1, . . . покладемо
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gνpiq “ C
δνpiq
ν gν , hνpiq “ C

δνpiq
ν hν . (1.12)

На пiдставi рiвностi xνpiq “ xνp0qC
δνpiq
ν система рiвнянь (1.10) може

бути записана у виглядi

γi “ x1p0qh1piq ‘ x2p0qh2piq ‘ x3p0qh3piq, cνpiq “ xνp0qgνpiq,

ν “ 1, 2, 3, i “ 0, 1, . . . ; (1.13)

при цьому на пiдставi рiвностi δνpiq “ δνpi´1q`ενpi´1q, i “ 1, 2, . . .

вектори gνpiq, hνpiq, якi визначаються за формулами (1.12), задо-
вольняють такi рекурентнi спiввiдношення:

gνpiq “ C
ενpi´1q
ν gνpi´1q, hνpiq “ C

ενpi´1q
ν hνpi´1q, i “ 1, 2, . . . , (1.14)

gνp0q “ gν , hνp0q “ hν , ν “ 1, 2, 3. (1.15)

Отже, рiвностi (1.13), (1.14) разом зi спiввiдношеннями (1.11)
утворюють систему рiвнянь, яка пов’язує невiдомий початковий
стан xp0q генератора гами з параметрами εpiq та знаками гами
γi, i “ 0, 1, . . . .

Сутнiсть атаки Зеннера полягає в розв’язаннi отриманої системи
рiвнянь шляхом опробування iндексiв руху ЛРЗ генератора гами.
Виберемо певним чином натуральне число t ď n “ n1 ` n2 ` n3.

Тодi, фiксуючи у спiввiдношеннях (1.14) довiльними допустимими
значеннями параметри εpi ´ 1q, i “ 1, 2, . . . , t, на пiдставi рiвностей
(1.11), (1.13) отримаємо систему, яка складається з 3t лiнiйних рiв-
нянь вiдносно n невiдомих координат векторiв x1p0q, x2p0q, x3p0q. Та-
ким чином, перебираючи iндекси руху εp0q, εp1q, . . . , εpt ´ 1q, отри-
маємо деяку множину систем лiнiйних рiвнянь, перевiрка сумiсностi
яких та розв’язання (в iдеалi – єдиної) сумiсної системи надає мо-
жливiсть вiдновити шуканий вектор xp0q.
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Для наочностi проiлюструємо наведенi мiркування при t “ 2. Цьо-
му значенню t вiдповiдають номери тактiв i “ 0 та i “ 1. При i “ 0

вектори gνp0q та hνp0q, ν “ 1, 2, 3, є вiдомими (див. рiвностi (1.15)).
Отже, перше лiнiйне рiвняння має вигляд

γ0 “ x1p0qh1p0q ‘ x2p0qh2p0q ‘ x3p0qh3p0q. (1.16)

Присвоїмо довiльне допустиме значення вектору εp0q, напри-
клад, εp0q “ p0, 1, 1q. На пiдставi рiвностей (1.11), (1.13) отримає-
мо два лiнiйних рiвняння вiдносно невiдомих координат векторiв
x1p0q, x2p0q, x3p0q:

x1p0qg1p0q ‘ x2p0qg2p0q “ 1, x1p0qg1p0q ‘ x3p0qg3p0q “ 1. (1.17)

Таким чином, при i “ 0 сформуємо систему, яка складається з
трьох лiнiйних рiвнянь (1.16), (1.17). Якщо ця система є сумiсною, то
перейдемо до наступного кроку, iнакше – виберемо нове допустиме
значення εp0q.
У випадку сумiсностi системи рiвнянь (1.16), (1.17) покладемо

i “ 1 та обчислимо вектори gνp1q, hνp1q, ν “ 1, 2, 3 за формулами
(1.14). Отримаємо

g1p1q “ g1p0q, g2p1q “ C2g2p0q, g3p1q “ C3g3p0q,

h1p1q “ h1p0q, h2p1q “ C2h2p0q, h3p1q “ C3h3p0q. (1.18)

Помiтимо, що перша рiвнiсть (1.13) та спiввiдношення (1.18) на-
дають змогу сформувати нове лiнiйне рiвняння вiдносно координат
векторiв x1p0q, x2p0q, x3p0q:

γ1 “ x1p0qh1p1q ‘ x2p0qh2p1q ‘ x3p0qh3p1q. (1.19)
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Для побудови наступних двох рiвнянь виберемо довiльним чином
допустиме значення εp1q, наприклад, εp1q “ p1, 1, 1q. На пiдставi
рiвностей (1.11), (1.13) отримаємо

x1p0qg1p1q ‘ x2p0qg2p1q “ 0, x1p0qg1p1q ‘ x3p0qg3p1q “ 0. (1.20)

Якщо система, яка складається з рiвнянь (1.16), (1.17), (1.19),
(1.20), є несумiсною, то виберемо нове допустиме значення εp1q i
повторимо описанi вище обчислення. В протилежному випадку, ви-
користовуючи рiвностi (1.14), обчислимо вектори

g1p2q “ C1g1p1q, g2p2q “ C2g2p1q, g3p2q “ C3g3p1q,

h1p2q “ C1h1p1q, h2p2q “ C2h2p1q, h3p2q “ C3h3p1q

та продовжимо подальше опробування iндексiв руху ЛРЗ в тактах
з номерами 2, 3, . . . .

Зрозумiло, що наведений алгоритм побудови систем лiнiйних рiв-
нянь полягає у послiдовному переборi iндексiв руху ЛРЗ методом
пошуку з поверненням. Опишемо зараз цей алгоритм бiльш докла-
дно.
Нехай вiдомi знаки гами, якi виробляються генератором в перших

n тактах. Для вiдновлення початкового стану xp0q генератора за вiд-
рiзком γ “ γ0, γ1, . . . , γn´1 розглянемо позначене орiєнтоване дерево
D “ Dpγq, вершини якого розташованi на n рiвнях, занумерованих
числами 0, 1, . . . , n´ 1 (рис. 1.11).
За означенням 0-й рiвень мiстить єдину (кореневу) вершину дере-

ва D, а з кожної вершини, що розташована на i-ому рiвнi, виходить
точно 4 дуги, спрямованi у вершини pi ` 1q-го рiвня. Вважається,
що цi дуги позначенi рiзними допустимими значеннями параметра
εpiq, тобто векторами p1, 1, 1q, p1, 1, 0q, p1, 0, 1q, p0, 0, 1q. Таким чи-
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p0, 1, 1q p1, 0, 1q p1, 1, 0q p1, 1, 0q

p0, 1, 1q p1, 0, 1q p1, 1, 0q p1, 1, 0q p0, 1, 1q p1, 0, 1q p1, 1, 0q p1, 1, 0q p0, 1, 1q p1, 0, 1q p1, 1, 0q p1, 1, 0q p0, 1, 1q p1, 0, 1q p1, 1, 0q p1, 1, 0q

i “ 0

εp0q

i “ 1

εp1q

i “ 2

Рис. 1.11: Кореневе дерево для процедури перебору iндексiв руху

ном, загальна кiлькiсть вершин на i-ому рiвнi дерева становить 4i,
i P 0, n´ 1.

Кожнiй вершинi v, розташованiй на рiвнi з номером i P 1, n´ 1,
вiдповiдає система лiнiйних рiвнянь Spvq, яка отримується в ре-
зультатi фiксацiї у рiвняннях (1.11), (1.13), (1.14) параметрiв
εp0q, εp1q, . . . , εpi´1q значеннями, що дорiвнюють позначкам над ду-
гами єдиного шляху з кореня дерева D в задану вершину v. Коре-
невiй вершинi ставиться у вiдповiднiсть система лiнiйних рiвнянь,
яка складається з єдиного рiвняння (1.16).

Назвемо вершину v дерева D дозволеною, якщо система рiвнянь
Spvq є сумiсною, i забороненою – в протилежному випадку.
Алгоритм вiдновлення початкового стану генератора за вiдрiзком

гами довжини n полягає в послiдовному обходi дозволених вершин
дерева D, починаючи з кореневої вершини, методом пошуку в гли-
бину.
Спочатку всi вершини дереваD позначаються як непройденi. При

першому потрапляннi в поточну вершину v, розташовану на i-ому
рiвнi (i P 0, n´ 1), ця вершина позначається як пройдена. Далi фор-
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мується система лiнiйних рiвнянь Spvq та (з використанням алгори-
тму Гауса) перевiряється її сумiснiсть. Якщо система Spvq сумiсна,
то вершина v позначається як дозволена. Далi здiйснюється перехiд
в одну з чотирьох сумiжних з нею вершин, розташованих на насту-
пному, pi` 1q-ому, рiвнi дерева D. Якщо система Spvq є несумiсною,
то вершина v позначається як заборонена. Потiм шукається (єди-
на) найближча до v пройдена дозволена вершина, серед «нащадкiв»
якої мiстяться непройденi вершини, i здiйснюється перехiд в одну з
цих вершин.

Алгоритм закiнчує роботу, якщо знайдено дозволену вершину v0,
яка знаходиться на рiвнi з заданим номером N , близьким до чи-
сла n ´ 1 (наприклад, N “ n ´ 1 або N “ n ´ 2), або пiсля того,
як пройденi всi дозволенi вершини дерева D. В першому випадку
множина розв’язкiв системи лiнiйних рiвнянь Spv0q становить суку-
пнiсть допустимих значень шуканого вектора xp0q.

Опишемо докладнiше алгоритм побудови системи лiнiйних рiв-
нянь Spvq, яка вiдповiдає заданiй вершинi v, що знаходиться на i-
ому рiвнi дерева D, i P 0, n´ 1.

Як зазначено вище, при i “ 0 система Spvq складається з єдиного
лiнiйного рiвняння (1.16).

Нехай i ě 1, u – «предок» вершини v, розташований на рiвнi з
номером i´ 1, а εpi´ 1q “ pa, b, cq є позначкою над дугою, яка спря-
мована з вершини u до вершини v. Припустимо, що система рiвнянь
Spuq, а також вектори gνpi´1q, hνpi´1q, ν “ 1, 2, 3, якi вiдповiдають
вершинi u, вже побудованi. За формулами (1.14) обчислимо вектори

g1piq “ Ca1g1pi´1q, g2piq “ Cb2g2pi´1q, g3piq “ Cc3g3pi´1q, (1.21)

h1piq “ Ca1h1pi´1q, h2piq “ Cb2h2pi´1q, h3piq “ Cc3h3pi´1q. (1.22)

Далi, пiдставляючи вирази (1.22) в першу рiвнiсть (1.13), отрима-
ємо одне лiнiйне рiвняння вiдносно невiдомого вектора xp0q. Ще два



Роздiл 1. Синхроннi потоковi шифри 49

рiвняння отримуються безпосередньо зi спiввiдношень (1.11), другої
рiвностi (1.13) (з замiною в них i на i´1 та умови εpi´1q “ pa, b, cq).
Приєднуючи три зазначених рiвняння до системи Spuq, побудуємо
шукану систему лiнiйних рiвнянь Spvq, яка вiдповiдає вершинi v.

Оцiнимо трудомiсткiсть T описаного алгоритму.
Помiтимо, що значення T прямо пропорцiйно числу вершин дере-

ва D, вiдмiнних вiд кореня, якi пройденi до потрапляння у першу
дозволену вершину v0, розташовану на рiвнi з заданим номером N .
Оскiльки кожна пройдена вершина на рiвнi з номером i ą 0 є «на-
щадком» єдиної дозволеної вершини на рiвнi з номером i´1, а число
всiх «нащадкiв» останньої дорiвнює 4, то загальна кiлькiсть прой-
дених вершин, вiдмiнних вiд кореня, не перевищує 4r, де r – число
всiх дозволених вершин дерева D.

Далi, при проходженнi кожної вершини v потрiбно скласти систе-
му лiнiйних рiвнянь Spvq вiд n невiдомих i перевiрити її сумiснiсть.
Оскiльки двiйкова часова складнiсть перевiрки сумiсностi однiєї та-
кої системи рiвнянь методом Гауса дорiвнює Opn3q, то загальна тру-
домiсткiсть T описаного вище алгоритму становить

T “ O
`

n3r
˘

(1.23)

двiйкових операцiй.
Для отримання верхньої оцiнки параметра r скористаємося таки-

ми мiркуваннями.
Нехай v – довiльна дозволена вершина, розташована на рiвнi з

номером i P 1, n´ 1, ap0q, ap1q, . . . , api ´ 1q – послiдовнiсть позна-
чок над дугами (єдиного) шляху з кореня дерева D до вершини
v. Помiтимо, що вiдповiдно до описаного алгоритму побудови си-
стеми рiвнянь Spvq ї ї розв’язками є тi й тiльки тi початковi ста-
ни xp0q генератора, для яких вiдрiзки послiдовностей iндексiв ру-
ху ЛРЗ та знакiв гами в перших i та i ` 1 тактах дорiвнюють
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εp0q “ ap0q, εp1q “ ap1q, . . . , εpi ´ 1q “ api ´ 1q та γ0, γ1, . . . , γi вiд-
повiдно. Оскiльки послiдовнiсть iндексiв руху ЛРЗ однозначно ви-
значається початковим станом генератора, то звiдси випливає, що
множини розв’язкiв систем рiвнянь Spv1q та Spv2q, якi вiдповiдають
будь-яким рiзним вершинам v1 та v2, що знаходяться на тому само-
му рiвнi дерева D, не перетинаються. Зокрема, кiлькiсть ri дозво-
лених вершин на рiвнi з номером i P 0, n´ 1 не перевищує кiлькостi
початкових станiв генератора, кожному з яких вiдповiдає фiксова-
ний вiдрiзок гами γ0, γ1, . . . , γi.
Зробимо зараз таке евристичне припущення стосовно генерато-

ра гами: для будь-якого i P 0, n´ 1 кiлькiсть рiзних початкових
станiв, яким вiдповiдає довiльний фiксований вiдрiзок гами довжи-
ни i ` 1, дорiвнює приблизно 2n´i´1. Iнакше кажучи, для кожного
i P 0, n´ 1 генератор реалiзує «приблизно збалансоване» вiдобра-
ження множини Vn початкових станiв у множину Vi`1 можливих
вiдрiзкiв гами довжини i ` 1. (Зауважимо, що справедливiсть цьо-
го припущення пiдтверджено експериментально в [Zen] для певної
мiнiверсiї генератора гами шифру A5/1).
Отже, на пiдставi зробленого припущення кiлькiсть початкових

станiв генератора гами, кожному з яких вiдповiдає фiксований вiд-
рiзок гами γ0, γ1, . . . , γi, дорiвнює 2n´i´1. Звiдси випливає, що кiль-
кiсть ri дозволених вершин на i-ому рiвнi дерева D не переви-
щує 2n´i´1:

ri ď 2n´i´1, i P 0, n´ 1. (1.24)

З iншого боку зрозумiло, що ri не перевищує загальної кiлькостi
вершин, розташованих на i-ому рiвнi, тобто

ri ď 4i, i P 0, n´ 1. (1.25)

На пiдставi рiвностей (1.24), (1.25) кiлькiсть r всiх дозволених
вершин дерева D можна оцiнити таким чином:
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r “
n´1
ÿ

i“0

ri ď

rn3 s
ÿ

i“0

4i `
n´1
ÿ

i“rn3 s`1

2n´i´1
“

1

3

´

4r
n
3 s`1

´ 1
¯

`

n´rn3 s´2
ÿ

i“0

2i “

“
1

3

´

4r
n
3 s`1

´ 1
¯

`

´

2n´r
n
3 s´1

´ 1
¯

ď
4

3
¨ 2

2n
3 ` 2

2n
3 “

7

3
¨ 2

2n
3 . (1.26)

Отже, на пiдставi спiввiдношень (1.23), (1.26) трудомiсткiсть на-
веденого алгоритму вiдновлення початкового стану генератора гами
становить

T “ O
´

2
2n
3 n3

¯

(1.27)

двiйкових операцiй, в той час як трудомiсткiсть повного перебору
всiх початкових станiв дорiвнює Op2nq.
Формула (1.27) надає оцiнку трудомiсткостi атаки Зеннера на

A5/1-подiбний генератор гами, показаний на рис. 1.10. Поряд з тим,
зазначена атака є застосовною i до iнших комбiнувальних генерато-
рiв гами з нерiвномiрним рухом.
Умови її застосовностi є такими.

1. Функцiя виходiв генератора залежить лiнiйно пiд його поча-
ткового стану.

2. Закон руху ЛРЗ генератора можна описати за допомогою лi-
нiйних рiвнянь (на кшталт (1.11)), якi пов’язують значення, що збе-
рiгаються у видiлених комiрках ЛРЗ (якi керують рухом), з вели-
чинами зсувiв регiстрiв у кожному тактi.

3. Число k можливих значень зсувiв регiстрiв є помiтно менше за
2l, де l – загальна кiлькiсть ЛРЗ.

В [Zen] показано, що за наведених умов на генератор можна по-
будувати атаку, аналогiчну описанiй вище, трудомiсткiсть якої до-
рiвнює

O
´

2n¨p
log k

1`log kqn3
¯
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двiйкових операцiй, де n – довжина початкового стану генератора
гами. (Зауважимо, що для генератора на рис. 1.10 k “ 4, що приво-
дить до отриманої вище формули (1.27)).

На завершення сформулюємо наслiдки, якi випливають з аналiзу
наведеної атаки.

1. Комбiнувальна функцiя генератора гами повинна бути нелiнiй-
ною.

2. Число k, яке дорiвнює кiлькостi можливих значень зсувiв
ЛРЗ, має бути якомога бiльшим. Якщо генератор складається з l
ЛРЗ, то k має дорiвнювати числу 2l. Бiльше того, вiдображення
pc1piq, . . . , clpiqq ÞÑ pε1piq, . . . , εlpiqq наборiв значень, що зберiгаються
у видiлених комiрках ЛРЗ, в набори значень зсувiв цих ЛРЗ в i-му
тактi має бути пiдстановкою на множинi Vl.

3. Зазначена пiдстановка повинна мати високу нелiнiйнiсть, що
гарантує вiдсутнiсть для неї високоймовiрних лiнiйних наближень
(як приклад, вiдзначимо пiдстановку (s-блок), яка використовується
в алгоритмi шифрування AES).

Зауважимо також, що при побудовi генераторiв гами з нерiвно-
мiрним рухом слiд уникати простоювань лiнiйних регiстрiв зсуву.
Це пояснюється таким чином: якщо певний регiстр простоює в де-
якому тактi, то знаки гами, якi залежать вiд виходу цього регiстру
в даному та наступному тактах, можуть бути сильно корельовани-
ми. Це надає змогу будувати на генератор кореляцiйнi атаки. Отже,
доцiльно вибирати величини зсувiв регiстрiв таким чином, щоб во-
ни не простоювали, а рухалися. Досягти цього можна, наприклад,
замiнюючи величини зсувiв 0 i 1, на 1 i 2 вiдповiдно.
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Задачi до роздiлу 1

Задача 1.1. Побудуйте автомат з алфавiтами X “ t0, 1u2,
S “ Y “ t0,1u, який для будь-якого натурального n перетворює
вхiдну послiдовнiсть px, yq, де x “ px0, . . . , xn´1q, y “ py0, . . . , yn´1q,
у вихiдну послiдовнiсть px` yq mod 2n.

Задача 1.2. Побудуйте граф скiнченного автомата та визначiть,
чи є цей автомат оборотним за Гаффманом, якщо

а) X “ S “ Y “ t0, 1u, hps, xq “ s ¨ x‘ s‘ 1, fps, xq “ s ¨ x;

б) X “ Y “ t0, 1u, S “ t0, 1, 2, 3u, hp0, 0q “ hp2, 0q “ 0, hp0, 1q “
“ hp2, 1q “ 1, hp1, 0q “ hp3, 0q “ 2, hp1, 1q “ hp3, 1q “ 3, fps, xq “ 0

для всiх s P S, x P X, окрiм fp3, 1q “ 1.

Задача 1.3. Нехай функцiя виходiв f автомата A задовольняє
таку умову: для будь-яких s P S, y P Y iснує єдиний елемент x P X
з властивiстю fps, xq “ y. Чи є такий автомат оборотним за Гаф-
фманом? Чи виконується обернене твердження?

Задача 1.4. Нехай A “ pX,S, Y, h, fq, де X “ S “ Y “ t0, 1u,
hps, xq “ x, fps, xq “ s ¨ x. Позначимо Φpkq число розв’язкiв системи
рiвнянь (1.1) при y0 “ . . . “ yk´1 “ 0.

1. Доведiть, що при k ě 3 функцiя Φpkq задовольняє спiввiдно-
шення Φpkq “ Φpk ´ 1q ` Φpk ´ 2q.

2. Обчислiть значення Φp1q та Φp2q.

3. Знайдiть аналiтичний вигляд функцiї Φpkq та її границю
при k Ñ 8.

Задача 1.5. Нехай A “ pX,S, Y, h, fq, ξkps0, xq “ ηkpFkps0, xqq,
де величини Fk та ηk визначаються за формулами з п. 1.2. Позна-
чимо Sk усереднене значення величини ξk за всiма ps0, xq P S ˆ X.
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Доведiть, що

Sk “
1

|S||X|k

ÿ

yPY k

η2
kpyq.

Задача 1.6. Нехай Γ – генератор гами з множиною станiв Vn
та вихiдним алфавiтом V2, який виробляє за початковим станом s0

вихiдну послiдовнiсть ΓLps0q довжини L. Покажiть, що iснує стати-
стичний критерiй, який дозволяє вiдрiзнити цю послiдовнiсть, отри-
ману за випадковим рiвноймовiрним початковим станом, вiд суто
випадкової двiйкової послiдовностi довжини L iз середньою ймовiр-
нiстю помилки pe, використовуючи T двiйкових операцiй, якщо

а) ΓN`1 : s0 ÞÑ ps0, rs0q, де rs0 – сума за модулем 2 координат
вектора s0, pe “ 1{4, T “ N ;

б) Γ2N : s0 ÞÑ ps0, s0q, pe “ 2´N´1, T “ N .

Задача 1.7. Нехай T ą 0, 1{4 ă ε ă 1{2. Генератор гами Γ на-
зивається pT, εq-непередбачуваним (в сенсi наступного знаку), якщо
для кожного i P 2, L виконується така умова: будь-який ймовiрнi-
сний алгоритм B вiдновлення i-го знаку за попереднiми, який ха-
рактеризується ймовiрнiстю помилки

PrpBpy1, y2, . . . , yi´1q ‰ yiq ď 2ε´ 1{2,

де py1, . . . , yLq “ ΓLps0q, виконує принаймнi T умовних операцiй
(ймовiрнiсть обчислюється вiдносно випадкового рiвноймовiрного
вибору початкового стану s0 та випадкових даних, якi використовує
алгоритм B).
Доведiть, що з pT, εq-псевдовипадковостi генератора гами випли-

ває його pT, εq-непередбачуванiсть.
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Задача 1.8. Розглянемо генератор гами Γ, який з початкового
стану переходить у наступний стан, а далi звичайним чином виро-
бляє гаму. Вiдновiть початковий стан генератора за вiдрiзком гами
γ, якщо:

а) Γ є фiльтрувальним генератором гами, що складається з ЛРЗ
довжини 3 з полiномом зворотного зв’язку ppxq “ x3 ‘ x ‘ 1 та
функцiї ускладнення fpz0, z1, z2q “ z0 ‘ z1z2 (див. рис. 1.12, злiва),
а вiдрiзок гами γ дорiвнює 0, 1, 1;

б) Γ є комбiнувальним генератором гами, що складається з двох
ЛРЗ довжини 3 з полiномами зворотного зв’язку p1pxq “ x3 ‘ x‘ 1

i p2pxq “ x3 ‘ x2 ‘ 1 вiдповiдно та комбiнувальної функцiї
fpz1, z2q “ z1z2, а вiдрiзок гами γ дорiвнює 1, 0, 1, 0, 0, 0;

в) Γ є регiстром зсуву довжини 3 з нелiнiйною функцiєю зво-
ротного зв’язку φpz0, z1, z2q “ z0 ‘ z1z2 та функцiєю виходiв
fpz0, z1, z2q “ z0 (див. рис. 1.12, справа), а вiдрiзок гами γ дорiв-
нює 1, 0, 1.

f

x2 x1 x0

f

x2 x1 x0

φ

Рис. 1.12: Схеми генераторiв гами до пунктiв а), в) задачi 1.8

Задача 1.9. Розглянемо генератор гами з нерiвномiрним ру-
хом, що складається з двох ЛРЗ з полiномами зворотного зв’язку
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p1pxq “ x3 ‘ x ‘ 1 та p2pxq “ x3 ‘ x2 ‘ 1 вiдповiдно (рис. 1.13). В
першому регiстрi видiленою є комiрка з номером 0, а в другому – ко-
мiрка з номером 1. Зсув регiстрiв вiдбувається за таким правилом:
якщо значення бiтiв у видiлених комiрках спiвпадають, то обидва
регiстри зсуваються, iнакше зсувається лише перший регiстр. Вiдо-
мо, що вихiдною послiдовнiстю генератора є γ “ 1, 1, 1, 1.

x2 x1 x0

x5 x4 x3

Рис. 1.13: Схема генератора гами до задачi 1.9

1. За вiдрiзком гами γ побудуйте дерево D “ Dpγq. Для ко-
жної вершини v дерева D складiть вiдповiдну систему лiнiйних рiв-
нянь Spvq.

2. Розв’яжiть системи лiнiйних рiвнянь, що вiдповiдають значе-
нням iндексiв руху εp0q “ p1, 1q, εp1q “ p1, 1q, εp2q “ p1, 0q та
εp0q “ p1, 1q, εp1q “ p1, 0q, εp2q “ p1, 1q.



2 Елементи алгебраїчного
криптоаналiзу

Даний роздiл присвячено вивченню основних понять i результа-
тiв, що використовуються при побудови алгебраїчних атак на пото-
ковi шифри. Центральним з них є поняття базису Грьобнера iдеалу
кiльця булевих функцiй.
Практично одразу з появою у 2001 – 2003 рр. найперших (iз су-

часних) алгебраїчних атак з’ясувалося, що базиси Грьобнера є по-
тужним iнструментом для розв’язання систем нелiнiйних булевих
рiвнянь, а, отже, для побудови алгебраїчних атак на потоковi (а та-
кож блоковi) шифри та деякi асиметричнi криптоситеми. У багатьох
випадках знання мiнiмального базису Грьобнера iдеалу, якiй вiдпо-
вiдає системi рiвнянь, надає змогу отримати розв’язок цiєї системи.
Бiльш того, будь-який метод розв’язання такої системи рiвнянь є
одночасно методом обчислення вiдповiдного базису Грьобнера (див.
нижче п. 2.7).
Iншим важливим поняттям, що використовується для аналiзу

стiйкостi потокових шифрiв, є алгебраїчна iмуннiсть (векторної) бу-
левої функцiї, для обчислення якої також можна використовувати
базиси Грьобнера (див. пп. 2.8, 2.9).
У завершальному пунктi роздiлу, з метою продемонструвати на

нетривiальному прикладi як використовуються деякi з наведених
понять i результатiв, розглянуто алгебраїчну атаку на спрощену
версiю SNOW 2.0-подiбного потокового шифру.
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2.1 Iдеали кiльця булевих функцiй

Для будь-якого натурального n позначимо Vn множину двiйкових
векторiв довжини n, Bn – множину булевих функцiй вiд n змiнних.
Множина Bn є комутативним кiльцем вiдносно звичайних операцiй
додавання та множення булевих функцiй:

@f, g P Bn : pf ‘ gqpxq “ fpxq ‘ gpxq, pfgqpxq “ fpxqgpxq, x P Vn.

Нагадаємо, що множина I Ď Bn називається iдеалом кiльця Bn,
якщо виконується умова:

@f P Bn @g1, g2 P I : g1 ‘ g2 P I, fg1 P I.

Запис ICBn означає, що I є iдеалом кiльця Bn. Iдеал, породжений
множиною tg1, . . . , gmu Ď Bn, визначається за формулою

xg1, . . . , gmy “ tf1g1 ‘ . . .‘ fmgm : f1, . . . , fm P Bnu.

Для будь-яких I CBn, M Ď Vn покладемо

V pIq “ tx P Vn| @g P I : gpxq “ 0u, (2.1)

JpMq “ tg P Bn| @x PM : gpxq “ 0u. (2.2)

Множина (2.1) називається алгебраїчним многовидом або множи-
ною нулiв iдеалу I. Множина (2.2) є iдеалом, що складається з усiх
булевих функцiй, якi обертаються в нуль на M .
Основнi властивостi iдеалiв кiльця Bn мiстить таке твердження.

Твердження 2.1. Для будь-яких I C Bn, M Ď Vn мають мiсце
рiвностi

JpV pIqq “ I, V pJpMqq “M.
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Зокрема, iснує взаємно однозначна вiдповiднiсть мiж iдеалами
кiльця Bn та пiдмножинами множини Vn (так, що кожен iдеал
однозначно визначається множиною його нулiв). Крiм того, ко-
жен iдеал I CBn породжується єдиною булевою функцiєю χI , яка
визначається за формулою

χIpxq “

#

0, якщо x P V pIq;
1, якщо x R V pIq, x P Vn.

(2.3)

Доведення. Перш за все, переконаємося у справедливостi рiв-
ностi I “ xχIy. Якщо I “ x0y, то ця рiвнiсть є очевидною.
Нехай I ‰ x0y та x R V pIq. Тодi iснує функцiя f P I така, що

fpxq “ 1. Має мiсце рiвнiсть

f “
à

yPVn:fpyq“1

δy,

де функцiя δy, y P Vn, визначається за правилом: δypzq “ 1 ô z “ y,
z P Vn. Оскiльки I CBn, f P I, то δxf “

À

yPVn:fpyq“1

δxδy “ δx P I.

Отже, для будь-якого x R V pIq виконується спiввiдношення δx P I,
звiдки випливає, що χI “

À

xRV pIq

δx P I та, як наслiдок, xχIy Ď I. Крiм

того, для будь-якої функцiї f P I справедлива рiвнiсть f “ fχI , з
якої випливає, що I Ď xχIy. Таким чином, I “ xχIy, що й треба було
довести.
Далi, на пiдставi формул (2.1), (2.2) для будь-якого I CBn вико-

нується включення I Ď JpV pIqq. Крiм того, якщо f P JpV pIqq, то
fpxq “ 0 для будь-якого x P V pIq i, отже, f “ fχI . Але згiдно з
доведеним вище, χI P I. Отже, f P I та, як наслiдок, JpV pIqq Ď I.
Таким чином, справедлива рiвнiсть JpV pIqq “ I.
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Нарештi, рiвнiсть V pJpMqq “ M випливає з доведеної рiвностi
JpV pIqq “ I при I “ JpMq та формул (2.1), (2.2).

Як приклад застосування твердження 2.1, розглянемо систему

fipx1, . . . , xnq “ 0, i “ 1, 2, . . . ,m, (2.4)

яка складається з m булевих рiвнянь вiдносно булевих невiдомих
x1, . . . , xn. Нехай I “ xf1, . . . , fmy – iдеал, породжений множиною
функцiй tf1, . . . , fmu. Тодi I складається з усiх функцiй g P Bn, для
кожної з яких рiвняння gpx1, . . . , xnq “ 0 є наслiдком системи (2.4), а
множина розв’язкiв цiєї системи дорiвнює V pIq. Далi, зазначена си-
стема рiвносильна одному рiвнянню χIpx1, . . . , xnq “ 0, де функцiя
χI визначається за формулою (2.3). Отже, I “ tfχI | f P Bnu.

Нехай I – довiльний iдеал кiльця Bn. Тодi множина

Ann pIq “ tf P Bn| @g P I : fg “ 0u

також є iдеалом, який називається анулятором iдеалу I. Анулятор
функцiї f P Bn визначається як анулятор iдеалу, що породжується
цiєю функцiєю: Ann pfq “ Ann pxfyq.

Твердження 2.2. Для будь-якого I C Bn кiльце Bn розкла-
дається в пряму суму iдеалiв I та Ann pIq. Iншими словами,
кожна функцiя f допускає однозначне представлення у виглядi
f “ g ‘ gK, де g P I, gK P Ann pIq. Крiм того, якщо I “ xg0y,
то Ann pIq “ xg0 ‘ 1y.

Доведення. Нехай I “ xg0y. Тодi для будь-якої функцiї f P Bn
справедлива рiвнiсть f “ fg0 ‘ fpg0 ‘ 1q, причому fg0 P I,
fpg0 ‘ 1q P Ann pIq. Зокрема, xg0 ‘ 1y Ď Ann pIq.
Далi, якщо h P Ann pIq, то hg0 “ 0, i, отже, h “ hpg0 ‘ 1q, звiдки

впливає, що Ann pIq Ď xg0‘1y. Таким чином, Ann pIq “ xg0‘1y, i на
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пiдставi твердження 2.1 (а саме, рiвностi I “ xχIy) для завершення
доведення залишається переконатися в тому, що для кожної функцiї
f P Bn iснує тiльки одне представлення у виглядi f “ g ‘ gK таке,
що g P I, gK P Ann pIq. Але це випливає з рiвностi I XAnn pIq “ t0u.

На завершення цього пункту вiдзначимо зв’язок мiж iдеалами
кiльця Bn та блоковими кодами. Помiтимо, що кожен iдеал ICBn є
пiдпростором векторного простору всiх булевих функцiй вiд n змiн-
них i, отже, являє собою лiнiйний блоковий код довжини 2n над
полем з двох елементiв. Словами цього коду є вектори значень фун-
кцiй, якi належать iдеалу I:

I “ tpgpxq : x P Vnq : g P Iu. (2.5)

Запишемо слова коду (2.5) один пiд одним у виглядi таблицi роз-
мiром 2kˆ2n, де k “ dim pIq позначає вимiрнiсть iдеалу I (рис. 2.1).
Зрозумiло, що множина V pIq спiвпадає з сукупнiстю номерiв усiх
нульових стовпцiв цiєї таблицi.

Далi, всi 2k векторiв pgpxq : x P VnzV pIqq, де g P I, є попарно рiзни-
ми i, оскiльки їхня довжина дорiвнює |VnzV pIq|, то k ď |VnzV pIq|.
З iншого боку, згiдно з твердженням 2.1, будь-яка функцiя g P Bn,
що обертається в нуль на множинi V pIq, належить коду I. Отже,
2|VnzV pIq| ď |I|, тобто |VnzV pIq| ď k.

Таким чином, справедливе наступне твердження, яке встановлює
взаємозв’язок мiж вимiрнiстю iдеалу та кiлькiстю його нулiв.

Твердження 2.3. Для будь-якого I CBn справедлива рiвнiсть

|V pIq| “ 2n ´ dim pIq.

Звiдси випливає такий варiант вiдомої теореми Гiльберта про ну-
лi.
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2n

2k

|V pIq| |VnzV pIq|

0 попарно рiзнi
вектори

Рис. 2.1: Вигляд таблицi, що складається зi слiв коду I

Наслiдок 2.1. Система рiвнянь (2.4):

1) є несумiсною тодi й тiльки тодi, коли xf1, . . . , fmy “ Bn;

2) має єдиний розв’язок pa1, . . . , anq P Vn тодi й тiльки тодi,
коли xf1, . . . , fmy “ xx1 ‘ a1, . . . , xn ‘ any.

2.2 Мономiальнi впорядкування

Нагадаємо, що вiдношенням часткового порядку або частковим
впорядкуванням на довiльнiй множинi A називається бiнарне вiдно-
шення R Ď A2, яке задовольняє умови

1) @α P A : αRα (рефлексивнiсть);

2) @α, β P A : pαRβ, βRαq ñ α “ β (антисиметричнiсть);

3) @α, β, γ : pαRβ, βRγq ñ αRγ (транзитивнiсть).

Якщо виконується умова @α, β P A : pαRβ або βRαq, то часткове
впорядкування R називається вiдношенням лiнiйного порядку або
лiнiйним впорядкуванням на множинi A.
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Позначимо Nn
0 множину векторiв довжини n з невiд’ємними цiли-

ми координатами. Ця множина є напiвгрупою вiдносно операцiї `
покоординатного додавання векторiв.

Вiдношення часткового порядку ď на множинi Nn
0 визначається

за формулою:

@α “ pα1, . . . , αnq, β “ pβ1, . . . , βnq P Nn
0 : α ď β ô pαi ď βi, i P 1, nq.

Означення 2.1. Довiльне вiдношення лiнiйного порядку ĺ на
множинi Nn

0 називається мономiальним впорядкуванням, якщо ви-
конуються умови

а) @α, β P Nn
0 : α ď β ñ α ĺ β;

б) @α, β, γ P Nn
0 : α ĺ β ñ α ` γ ĺ β ` γ.

В подальшому запис α ă β (α ă β) означає, що α ĺ β (α ď β)
та α ‰ β. Число |α| “ α1 ` . . . ` αn називається мультистепенем
вектора α “ pα1, . . . , αnq P Nn

0 .
Мономiальне впорядкування ĺ називається степеневим або гра-

дуйованим, якщо для будь-яких α, β P Nn
0 виконується умова

|α| ă |β| ñ α ă β.

Приклад 2.1. Вiдношення лексикографiчного порядку на множи-
нi Nn

0 визначається за правилом α ĺlex β ô pα ălex β або α “ βq, де

α ălex β ô pDi P 1, n : α1 “ β1, . . . , αi´1 “ βi´1, αi ă βiq,

i є мономiальним впорядкуванням на Nn
0 .

Вiдношення степеневого зворотного лексикографiчного поряд-
ку (degree reverse lexicographic order) визначається за правилом
α ĺdrl β ô pα ădrl β або α “ βq, де для будь-яких α “ pα1, . . . , αnq,
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β “ pβ1, . . . , βnq P Nn
0 :

α ădrl β ô p|α| ă |β| або p|α| “ |β| та pβn, . . . , β1q ălex pαn, . . . , α1qq.

Це вiдношення є степеневим мономiальним впорядкуванням на мно-
жинi Nn

0 .

Приклад 2.2. Нехай n “ 3; тодi

p0, 0, 0q ălex p0, 0, 1q ălex p0, 1, 0q ălex p0, 1, 1q ălex

ălex p1, 0, 0q ălex p1, 0, 1q ălex p1, 1, 0q ălex p1, 1, 1q.

Отже,

p0, 0, 0q ădrl p1, 0, 0q ădrl p0, 1, 0q ădrl p0, 0, 1q ădrl

ădrl p1, 1, 0q ădrl p1, 0, 1q ădrl p0, 1, 1q ădrl p1, 1, 1q.

Надалi будемо ототожнювати довiльну ненульову булеву фун-
кцiю f P Bn з її полiномом Жегалкiна fpxq “

À

αPVn

cα,fx
α, де

xα “ xα1

1 . . . xαnn , cα,f P t0, 1u, α “ pα1, . . . , αnq P Vn. При цьому
казатимемо, що моном xα мiститься у виразi полiнома fpxq (або
входить до виразу цього полiнома), якщо cα,f “ 1.
Будь-яке мономiальне впорядкування ĺ дозволяє лiнiйно впоряд-

кувати булевi мономи за правилом: xα ĺ xβ ô α ĺ β, α, β P Vn (тут
i далi множина двiйкових векторiв Vn розглядається як пiдмножи-
на напiвгрупи Nn

0 ). Говорять, що моном xβ старше монома xα (а
моном xα молодше монома xβ), якщо виконується умова α ă β. Го-
ворять також, що моном xα дiлить моном xβ (а xβ дiлиться на xα

або є кратним xα), якщо α ď β. На пiдставi умови а) означення 2.1
кожен моном, кратний xα, є старше або дорiвнює xα.
Впорядкування ĺ на множинi мономiв дозволяє визначити стар-

ший моном (або старший член) будь-якої ненульової булевої фун-
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кцiї fpxq “
À

αPVn

cα,fx
α:

LMĺpfq “ maxĺtx
α : cα,f “ 1u.

Приклад 2.3. Нехай fpx1, x2, x3q “ x2x3 ‘ x1 ‘ x2 ‘ x3; тодi
LMĺlex pfq “ x1; LMĺdrl pfq “ x2x3.

Доведемо два допомiжних твердження про старшi мономи суми
та добутку булевих функцiй.

Лема 2.1. Нехай f1, . . . , fm P Bnzt0u, f “ f1 ‘ . . .‘ fm. Тодi

а) якщо f ‰ 0, то LMĺpfq ĺ maxĺtLMĺpfiq : i P 1,mu;

б) якщо LMĺpfiq ‰ LMĺpfjq для усiх рiзних i, j P 1,m, то f ‰ 0 i

LMĺpfq “ maxĺtLMĺpfiq : i P 1,mu.

Доведення. Нехай xα ą maxĺtLMĺpfiq : i P 1,mu. Тодi моном
xα старше кожного монома, який входить до виразу будь-якого з
полiномiв fi, i P 1,m. Отже, моном xα старше кожного монома,
який мiститься в сумi f1‘ . . .‘ fm, тобто, xα ą LMĺpf1‘ . . .‘ fmq.
Звiдси випливає справедливiсть першого твердження леми.

Далi, якщо старшi члени полiномiв fi, i P 1,m, є попарно рiзними,
то моном maxĺtLMĺpfiq : i P 1,mu входить у вираз суми f1‘. . .‘fm,
звiдки випливає друге твердження леми.

Для того, щоб сформулювати наступну лему, введемо допомiжне
означення.

Означення 2.2. Булевi вектори α “ pα1, . . . , αnq та β “

“ pβ1, . . . , βnq називаються диз’юнктними, якщо виконується рiв-
нiсть pα1β1, . . . , αnβnq “ p0, . . . , 0q.
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Мономи xα та xβ, де α, β P Vn, називаються диз’юнктними, якщо
вектори α i β є диз’юнктними.

Запис α K β (вiдповiдно xα K xβ) означає, що вектори α i β
(вiдповiдно, мономи xα i xβ) є диз’юнктними.
Зрозумiло, що два мономи є диз’юнктними тодi й тiльки тодi, коли

вони не мiстять спiльних змiнних.

Лема 2.2. Нехай f, g P Bnzt0u та LMĺpfq K LMĺpgq. Тодi
f ¨ g ‰ 0 та

LMĺpf ¨ gq “ LMĺpfq ¨ LMĺpgq.

Доведення. Нехай fpxq “
À

αPVn

fαx
α та gpxq “

À

βPVn

gβx
β – полi-

номиЖегалкiна функцiй f та g вiдповiдно. Тодi полiномЖегалкiна
функцiї f ¨ g має вигляд

fpxq ¨ gpxq “
à

pα,βq: fα“gβ“1

xα_β, (2.6)

де α_β “ pα1_β1, . . . , αn_βnq позначає покоординатну диз’юнкцiю
булевих векторiв α “ pα1, . . . , αnq та β “ pβ1, . . . , βnq.

Позначимо xα
˚

“ LMĺpfq, xβ
˚

“ LMĺpgq. Тодi для будь-яких
α, β P Vn таких, що fα “ gβ “ 1, виконуються спiввiдношення
α ĺ α˚, β ĺ β˚. Крiм того, справедлива нерiвнiсть α _ β ď α ` β.
Звiдси на пiдставi умов а) i б) означення 2.1 випливають такi спiв-
вiдношення:

α _ β ĺ α ` β ĺ α˚ ` β ĺ α˚ ` β˚.

Оскiльки за умовою леми α˚ K β˚, то α˚ ` β˚ “ α˚ _ β˚, звiдки
випливає, що α _ β ĺ α˚ _ β˚. Таким чином,

LMĺpf ¨ gq ĺ LMĺpfq ¨ LMĺpgq.
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Нарештi, якщо α ă α˚ або β ă β˚, то α_ β ă α˚ _ β˚, оскiльки в
першому випадку

α _ β ĺ α ` β ă α˚ ` β ĺ α˚ ` β˚ “ α˚ _ β˚,

а в другому –

α _ β ĺ α ` β ĺ α ` β˚ ă α˚ ` β˚ “ α˚ _ β˚.

Звiдси випливає, що xα
˚
_β˚ є старшим членом полiнома (2.6), що

й треба було довести.
Як показує наступний приклад, умова диз’юнктивностi в форму-

люваннi леми 2.2 є суттєвою.

Приклад 2.4. Нехай f, g P B3 та fpx1, x2, x3q “ x1x2 ‘ x1x2x3,
gpx1, x2, x3q “ x3, ĺ“ĺdrl. Тодi f ¨ g “ 0, в той час як
LMĺdrlpfq ¨ LMĺdrlpgq “ x1x2x3 ¨ x3 “ x1x2x3.

2.3 Мономiальнi iдеали

Означення 2.3. Iдеал J CBn називається мономiальним, якщо
вiн породжується деякою множиною мономiв:

J “ xxβ1 , . . . , xβmy, (2.7)

де βi P Vn, i P 1,m.

Такi iдеали мають найбiльш просту будову. Зрозумiло, що будь-
яка двiйкова лiнiйна комбiнацiя мономiв, кожен з яких є кратним
одному з мономiв xβi , i P 1,m, належить iдеалу (2.7). Як показано
нижче, справедливе й обернене твердження.
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Твердження 2.4. Функцiя f P Bnzt0u належить iдеалу (2.7)
тодi й тiльки тодi, коли кожен моном, що входить до виразу її
полiнома Жегалкiна, є кратним одному з мономiв xβi, i P 1,m.

Доведення. Нехай fpxq P J i моном xα мiститься у виразi полi-
нома fpxq. Покажемо, що iснує i P 1,m таке, що βi ď α.

Iснують полiноми hipxq P Bn такi, що fpxq “
m
À

i“1
xβihipxq. Запише-

мо hipxq у виглядi hipxq “
À

γPVn

ci,γx
γ , де ci,γ P t0, 1u для усiх i P 1,m,

γ P Vn. Тодi

fpxq “
m
à

i“1

à

γPVn

ci,γx
βi_γ “

à

νPVn

xν

¨

˝

à

pi,γq:ν“βi_γ

ci,γ

˛

‚. (2.8)

Оскiльки моном xα мiститься у виразi полiнома fpxq, то коефiцi-
єнт при xα у правiй частинi рiвностi (2.8) є ненульовим. Отже, iснує
пара pi, γq така, що α “ βi _ γ. Але тодi для зазначеного i P 1,m

справедлива рiвнiсть βi ď α, що й треба було довести.

Означення 2.4. Множина M Ď Vn називається монотонним
класом, якщо

@α, β P Vn : pα PM,α ď βq ñ β PM.

Сукупнiсть усiх мiнiмальних елементiв монотонного класу M

(тобто таких векторiв α P Vn, для кожного з яких не iснує вектора
β PM з властивiстю β ă α) називається базисом цього класу.
Помiтимо, що кожному мономiальному iдеалу J вигляду (2.7) вiд-

повiдає монотонний клас MJ “ tα P Vn : xα P Ju. На пiдставi твер-
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дження 2.4

MJ “

m
ď

i“1

tα P Vn : α ě βiu.

Наступне твердження показує, як побудувати найекономнiшу в
певному сенсi систему твiрних мономiального iдеалу.

Твердження 2.5. Нехай J – мономiальний iдеал вигляду (2.7) i
βi1 , . . . , βil – усi мiнiмальнi елементи множини tβ1, . . . , βmu вiдно-
сно часткового впорядкування ď. Тодi мономи xβi1 , . . . , xβil склада-
ють мiнiмальну систему твiрних iдеалу J (тобто таку, що по-
роджує цей iдеал, але жодна її власна пiдсистема не володiє цiєю
властивiстю).

Доведення. Безпосередньо з означення векторiв βi1 , . . . , βil ви-
пливає, що система мономiв xβi1 , . . . , xβil породжує iдеал J .
Припустимо, що деяка власна пiдсистема цiєї системи, наприклад,

xβi2 , . . . , xβil породжує зазначений iдеал. Тодi має мiсце спiввiдноше-
ння xβi1 P xxβi2 , . . . , xβil y, з якого на пiдставi твердження 2.4 випли-
ває, що βi1 ě βij для деякого j P 2, l, що суперечить мiнiмальностi
елемента βi1 у множинi tβ1, . . . , βmu. Отже, xβi1 , . . . , xβil є мiнiмаль-
ною системою твiрних iдеалу J .

2.4 Теорема про подiльнiсть з остачею
у кiльцi булевих функцiй

Наступна теорема вiдiграє ключову роль у побудовi основ теорiї
булевих базисiв Грьобнера та надає змогу здiйснювати своєрiдне
дiлення з остачею булевої функцiї на систему булевих функцiй.

Теорема 2.1. Нехай f P Bn, f1, . . . , fm P Bnzt0u. Тодi iснує єди-
ний набiр полiномiв q1, . . . , qm`1 P Bn таких, що:
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а) f “ f1q1 ‘ . . .‘ fmqm ‘ fm`1qm`1, де fm`1 “ 1;

б) якщо qi ‰ 0, то кожен моном, що входить до виразу полiнома
qi, є диз’юнктним з мономом LMĺpfiq, i P 1,m` 1;

в) якщо qi ‰ 0, то кожен моном у виразi полiнома LMĺpfiq ¨ qi
не дiлиться на мономи LMĺpf1q, . . . ,LMĺpfi´1q, i P 2,m` 1;

Крiм того, має мiсце рiвнiсть

LMĺpfq “ max
iPQ

tLMĺpfiqiqu, (2.9)

де Q “ tk P 1,m` 1 : qk ‰ 0u, причому LMĺpfiqiq ‰ LMĺpfjqjq для
будь-яких рiзних i,j P Q.

Доведення. Iснування. Якщо f “ 0, то умови а), б), в) викону-
ються при q1 “ . . . “ qm`1 “ 0, тому далi вважатимемо, що f ‰ 0.

Нехай α1 “ p0, . . . , 0q ă . . . ă α2n “ p1, . . . , 1q – усi булевi вектори
довжини n, xα1 ă . . . ă xα2n – вiдповiднi їм мономи. Для довiльної
ненульової функцiї h P Bn позначимо Θphq найбiльше натуральне
число t, для якого моном xαt мiститься в полiномi h та дiлиться
хоча б на один з мономiв LMĺpfiq, i P 1,m (якщо зазначеного t не
iснує, вважатимемо Θphq “ 0).
Доведемо iснування потрiбного набору полiномiв q1, . . . , qm`1 за

допомогою iндукцiї за параметром Θpfq.
Якщо Θpfq “ 0, тобто у виразi полiнома f немає мономiв, якi

дiляться хоча б на один з мономiв LMĺpfiq, i P 1,m, то, як показує
безпосередня перевiрка, набiр полiномiв q1 “ . . . “ qm “ 0, qm`1 “ f

задовольняє умови а), б), в).
Припустимо, що iснування потрiбного набору доведено для ко-

жної функцiї f P Bn такої, що Θpfq ă t, де t ě 1, та доведемо його
для кожної функцiї f з властивiстю Θpfq “ t.
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Нехай LMĺpfjq “ xβj , j P 1,m, i l є найменшим натуральним
числом, для якого моном xαt дiлиться на моном xβl .

Розглянемо функцiю

rf “ f ‘ xαt´βl ¨ fl, (2.10)

де αt´βl позначає покоординатну рiзницю векторiв αt та βl. Помiти-
мо, що Θp rfq ă Θpfq “ t, оскiльки старший член полiнома xαt´βl ¨ fl
дорiвнює xαt , а полiном f не мiстить мономiв xαt`1 , . . . , xα2n . От-
же, за припущенням iндукцiї для функцiї rf iснує представлення у
виглядi

rf “ rq1f1 ‘ . . .‘ rql´1fl´1 ‘ rqlfl ‘ rql`1fl`1 ‘ . . .‘ rqm`1fm`1, (2.11)

де полiноми rqj , j P 1,m` 1, задовольняють умови б), в).
На пiдставi формул (2.10), (2.11) справедлива рiвнiсть

f “ rq1f1 ‘ . . .‘ rql´1fl´1 ‘ prql ‘ x
αt´βlqfl ‘

‘ rql`1fl`1 ‘ . . .‘ rqm`1fm`1. (2.12)

Отже, для завершення цiєї частини доведення залишається пере-
конатися в тому, що полiноми rq1, . . . , rql´1, rql ‘ xαt´βl , rql`1, . . . , rqm`1

задовольняють умови б), в).
За припущенням iндукцiї умова б) виконується для полiномiв

rq1, . . . , rql´1, rql`1, . . . , rqm`1, а також для полiнома rql. Оскiльки при
цьому xαt´βl K xβl , то умова б) виконується i для полiнома rql‘xαt´βl .
Далi, за припущенням iндукцiї полiноми rq1, . . . , rql´1, rql`1, . . . , rqm`1

задовольняють умову в).
Покажемо, що цю умову задовольняє також полiном rql‘x

αt´βl , а
саме, що кожен моном у виразi полiнома prql‘xαt´βlqxβl не дiлиться
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на мономи xβ1 , . . . , xβl´1 . Дiйсно, справедлива рiвнiсть

prql ‘ x
αt´βlqxβl “ rqlx

βl ‘ xαt ,

причому xαt не дiлиться на xβ1 , . . . , xβl´1 внаслiдок вибору числа
l (нагадаємо, що l є найменшим натуральним числом, для якого
моном xαt дiлиться на моном xβl). Водночас жоден з мономiв, якi
входять у вираз полiнома rqlx

βl , не дiлиться на xβ1 , . . . , xβl´1 за при-
пущення iндукцiї.

Таким чином, полiноми rq1, . . . , rql´1, rql‘x
αt´βl , rql`1, . . . , rqm`1 у роз-

кладi (2.12) задовольняють умови б), в), що й треба було довести.
Переконаємося зараз, що для будь-якого набору полiномiв

q1, . . . , qm`1 P Bn, якi задовольняють умови б) i в), вико-
нується нерiвнiсть LMĺpfiqiq ‰ LMĺpfjqjq для усiх рiзних
i, j P Q “ tk P 1,m` 1 : qk ‰ 0u.

Дiйсно, на пiдставi умови б) та леми 2.2 для будь-якого k P Q

маємо

LMĺpfkqkq “ LMĺpfkqLMĺpqkq “ xβk ¨ LMĺpqkq.

Отже, якщо LMĺpfiqiq “ LMĺpfjqjq для деяких i, j P Q, де i ă j, то
xβi ¨ LMĺpqiq “ xβj ¨ LMĺpqjq i старший член полiнома LMĺpfjq ¨ qj
дiлиться на моном xβi , що суперечить умовi в).
Помiтимо тепер, що оскiльки мономи LMĺpfiqiq, i P Q, є попарно

рiзними, то за умовою а) та лемою 2.1 справедлива рiвнiсть (2.9).
Тому для завершення доведення теореми залишається переконатися
у єдиностi набору полiномiв q1, . . . , qm`1 P Bn, якi задовольняють
умови а), б), в).
Єдинiсть. Припустимо, що iснують два рiзних представлення:

f “ q1f1 ‘ . . .‘ qm`1fm`1, f “ rq1f1 ‘ . . .‘ rqm`1fm`1,



Роздiл 2. Елементи алгебраїчного криптоаналiзу 73

де полiноми q1, . . . , qm`1, rq1, . . . , rqm`1 задовольняють умови б), в).
Додаючи наведенi рiвностi, отримаємо, що

0 “ pq1 ‘ rq1qf1 ‘ . . .‘ pq1 ‘ rqm`1qfm`1. (2.13)

Оскiльки полiноми qi та rqi задовольняють умови б) i в), то полi-
номи q1i “ qi‘ rqi теж задовольняють цi умови, i P 1,m` 1. Отже, за
доведеним вище для будь-яких рiзних i, j P tk P 1,m` 1 : q1k ‰ 0u

справедлива нерiвнiсть LMĺpfiq
1
iq ‰ LMĺpfjq

1
jq. Звiдси на пiдставi

леми 2.1 випливає, що функцiя pq1 ‘ rq1qf1 ‘ . . .‘ pq1 ‘ rqm`1qfm`1 є
ненульовою, що, однак, суперечить рiвностi (2.13).

З доведеної теореми випливає коректнiсть такого означення.

Означення 2.5. Полiном qm`1 називається залишком вiд дiле-
ння функцiї f P Bn на систему функцiй f1, . . . , fm P Bnzt0u i по-
значається Respf ; f1, . . . , fmq, якщо iснують q1, . . . , qm P Bn такi, що
полiноми q1, . . . , qm, qm`1 задовольняють умови а), б), в) теореми 2.1.

Безпосередньо з доведеної теореми випливає такий результат.

Наслiдок 2.2. Нехай f, f1, . . . , fm P Bnzt0u, r “ Respf ; f1, . . . , fmq.
Тодi рiвнiсть LMĺprq “ LMĺpfq виконується в тому й тiльки
тому випадку, коли моном LMĺpfq не дiлиться на мономи
LMĺpf1q, . . . ,LMĺpfmq.

Твердження 2.6. Для будь-яких f, g P Bn, f1, . . . ,fm P Bnzt0u

виконується таке спiввiдношення:

Respf ‘ g; f1, . . . , fmq “ Respf ; f1, . . . , fmq ‘ Respg; f1, . . . , fmq.

Таким чином, Resp ¨ ; f1, . . . , fmq є лiнiйним перетворенням вектор-
ного простору Bn.
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Доведення. Розглянемо представлення функцiй f i g, зазначенi
в теоремi 2.1, та додамо їх:

f ‘ g “ pq1 ‘ rq1qf1 ‘ . . .‘ pq1 ‘ rqm`1qfm`1.

Оскiльки полiноми qi та rqi задовольняють умови б), в) теореми, то
полiноми qi ‘ rqi також задовольняють цi умови, i P 1,m` 1. Звiдси
випливає, що qm`1 ‘ rqm`1 є залишком вiд дiлення функцiї f ‘ g на
систему функцiй f1, . . . , fm.

Зауважимо, що доведення теореми 2.1 є конструктивним i надає
можливiсть запропонувати такий алгоритм дiлення (ненульової) бу-
левої функцiї на систему ненульових булевих функцiй.

Алгоритм 2.1.
Вхiднi данi. Функцiї f, f1, . . . , fm P Bnzt0u, мономiальне впоряд-

кування ĺ.
Позначимо LMĺpfjq “ xβj , j P 1,m.

1. Покласти rf “ f , q1 “ . . . “ qm`1 “ 0.

2. Поки rf ‰ 0:

– якщо l є найменшим натуральним числом, для якого мо-
ном xα “ LMĺp

rfq дiлиться на xβl , покласти

rf “ rf ‘ xα´βl ¨ fl, ql “ ql ‘ x
α´βl ;

– якщо зазначеного l не iснує, то покласти

rf “ rf ‘ xα, qm`1 “ qm`1 ‘ x
α.

При виходi з циклу на кроцi 2 алгоритм сформує набiр полiномiв
q1, . . . , qm`1, що задовольняють умови а), б), в) теореми 2.1. Коре-
ктнiсть алгоритму випливає безпосередньо з доведення цiєї теореми.
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Приклад 2.5. Застосуємо наведений алгоритм до мономiального
впорядкування ĺ“ĺdrl та функцiй f, f1, f2, f3 P B3, де

f “ x2x3 ‘ x1x3 ‘ x3 ‘ x2,

f1 “ x1x3 ‘ x1, f2 “ x2 ‘ 1, f3 “ x2x3 ‘ x1.

Зазначимо, що LMĺdrl pf1q “ x1x3, LMĺdrl pf2q “ x2, LMĺdrl pf3q “ x2x3.

1. Покладемо rf “ f , q1 “ q2 “ q3 “ q4 “ 0.

2. Виконаємо такi обчислення.

2.1. Моном x2x3 “ LMĺ p
rfq дiлиться на мономи x2 та x2x3,

при цьому l “ 2. Отже, покладемо rf “ rf ‘ x3f2 “ x1x3 ‘ x2 та
q2 “ q2 ‘ x3 “ x3.

2.2. Моном x1x3 “ LMĺ p
rfq дiлиться лише на моном x1x3,

тому l “ 1. Вiдповiдно, покладемо rf “ rf ‘ f1 “ x2 ‘ x1 та
q1 “ q1 ‘ 1 “ 1.

2.3. Моном x2 “ LMĺ p
rfq дiлиться лише на моном x2, тому

l “ 2. Покладемо rf “ rf ‘ f2 “ x1 ‘ 1 та q2 “ q2 ‘ 1 “ x3 ‘ 1.

2.4. Моном x1 “ LMĺ p
rfq не дiлиться на жоден зi старших

членiв полiномiв f1, f2, f3, тому покладемо rf “ rf ‘ x1 “ 1 та
q4 “ q ‘ x1 “ x1.

2.5. Моном 1 “ LMĺ p
rfq не дiлиться на жоден зi старших

членiв полiномiв f1, f2, f3, тому покладемо rf “ rf ‘ 1 “ 0 та
q4 “ q4 ‘ 1 “ x1 ‘ 1.

В результатi отримаємо шуканий розклад полiнома f :

f “ px1x3 ‘ x1q

f1

¨ 1

q1

‘px2 ‘ 1q

f2

¨ px3 ‘ 1q

q2

‘px2x3 ‘ x1q

f3

¨ 0

q3

‘px1 ‘ 1q

q4

.
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2.5 Означення та основнi властивостi
базисiв Грьобнера

Означення 2.6. Нехай I C Bn, I ‰ t0u. Тодi набiр функцiй
g1, . . . , gm P Izt0u називається базисом Грьобнера iдеалу I, якщо для
будь-якого f P Izt0u iснує i P 1,m таке, що моном LMĺpgiq дiлить
моном LMĺpfq.

Твердження 2.7. Для будь-якого ненульового iдеалу ICBn iснує
базис Грьобнера.

Доведення. Зрозумiло, що набiр, якiй складається з усiх нену-
льових елементiв iдеалу I, є базисом Грьобнера цього iдеалу.
Звичайно, такi базиси є дуже надлишковими, тому в наступному

пунктi наведено бiльш кориснi приклади базисiв Грьобнера.

Теорема 2.2. Нехай I C Bn, I ‰ t0u, g1, . . . , gm P Izt0u. Тодi є
рiвносильними такi твердження:

1) g1, . . . , gm – базис Грьобнера iдеалу I;

2) для будь-якого f PI виконується рiвнiсть Respf ; g1, . . . , gmq“0;

3) xg1, . . . , gmy “ I та

xLMĺpg1q, . . . ,LMĺpgmqy “ xx
α
| Df P I : xα “ LMĺ pfqy. (2.14)

Доведення. 1) ñ 2) Нехай f P I. Оскiльки g1, . . . , gm P I,
то за теоремою 2.1 (див. умову а)) Res pf ; g1, . . . , gmq P I. Якщо
Res pf ; g1, . . . , gmq ‰ 0, то за цiєю ж теоремою (див. умову в)) стар-
ший член полiнома Res pf ; g1, . . . , gmq не дiлиться на старшi члени
полiномiв g1, . . . , gm. Однак це суперечить тому, що зазначенi полi-
номи утворюють базис Грьобнера iдеалу I.
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2) ñ 3) Нехай f P I. Тодi Res pf ; g1, . . . , gmq “ 0 i на пiдставi
теореми 2.1 функцiю f можна представити у виглядi

f “ q1g1 ‘ . . .‘ qmgm, (2.15)

де полiноми q1, . . . , qm задовольняють умови б), в) зазначеної
теореми. Звiдси випливає, що f P xg1, . . . , gmy. Таким чином,
xg1, . . . , gmy “ I.
Доведемо рiвнiсть (2.14). Позначимо J iдеал у правiй частинi цiєї

рiвностi, xβ1 , . . . , xβm – старшi члени полiномiв g1, . . . , gm вiдповiдно.
Оскiльки g1, . . . , gm P I, то xxβ1 , . . . , xβmy Ď J .
Для доведення оберненого включення достатньо переконатися в

тому, що кожен моном xα, який є старшим членом деякого полiнома
f P I, належить iдеалу xxβ1 , . . . , xβmy.
За теоремою 2.1 справедлива рiвнiсть (2.15). При цьому

LMĺ pfq “ max
iPQ

tLMĺ pqigiqu,

де Q “ tk P 1,m : qk ‰ 0u, i на пiдставi умови б) теореми 2.1 i
леми 2.2

LMĺ pqigiq “ LMĺ pqiq ¨ LMĺ pgiq “ LMĺ pqiq ¨ x
βi , i P 1,m.

Звiдси випливає, що

xα “ max
iPQ

tLMĺ pqiq ¨ x
βiu,

а отже, iснує j P 1,m таке, що xα “ LMĺ pqjq ¨ x
βj . Таким чином,

xα P xxβ1 , . . . , xβmy, що й треба було довести.
3) ñ 1) Нехай f P Izt0u, LMĺ pfq “ xα, LMĺ pgiq “ xβi , i P 1,m.

На пiдставi рiвностi (2.14) xα P xxβ1 , . . . , xβmy, а тодi за твердженням



78 Методи криптоаналiзу потокових шифрiв

2.4 моном xα дiлиться на один з мономiв xβ1 , . . . , xβm . Отже, згiдно
з означенням 2.6 набiр g1, . . . , gm є базисом Грьобнера iдеалу I.

2.6 Мiнiмальнi та редукованi базиси
Грьобнера

Як зазначено вище, довiльний базис Грьобнера iдеалу може бу-
ти дуже надлишковим, тому постає питання про найекономнiший у
певному природному сенсi базис Грьобнера.

Означення 2.7. Базис Грьобнера g1, . . . , gm iдеалу I називається
мiнiмальним, якщо старшi члени рiзних полiномiв g1, . . . , gm не дi-
лять один одний.

Твердження 2.8. Для будь-якого ненульового iдеалу кiльця Bn
iснує мiнiмальний базис Грьобнера.

Доведення. Нехай g1, . . . , gm – довiльний базис Грьобнера iдеалу
I, xβ1 “ LMĺpg1q, . . . , x

βm “ LMĺpgmq. Нехай, далi, βi1 , . . . , βil –
усi мiнiмальнi елементи множини tβ1, . . . , βmu вiдносно часткового
впорядкування ď. Тодi система gi1 , . . . , gil є мiнiмальним базисом
Грьобнера iдеалу I.
Наступне твердження надає характеризацiю мiнiмальних базисiв

Грьобнера в термiнах монотонних класiв (див. означення 2.4).

Твердження 2.9. Базис Грьобнера g1, . . . , gm iдеалу I є мi-
нiмальним тодi й тiльки тодi, коли вектори β1, . . . , βm, де
LMĺ pgiq “ xβi , i P 1,m, утворюють базис монотонного класу MJ ,
який вiдповiдає мономiальному iдеалу J , породженому старшими
членами усiх ненульових функцiй f P I.

Доведення. Якщо вектори β1, . . . , βm утворюють базис моно-
тонного класу MJ , то спiввiдношення βi ď βj є неможливим для
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будь-яких рiзних i, j P 1,m. Отже, g1, . . . , gm є мiнiмальним базисом
Грьобнера iдеалу I.

Навпаки, нехай g1, . . . , gm – мiнiмальний базис Грьобнера за-
значеного iдеалу. Тодi на пiдставi твердження 3) теореми 2.2
J “ xxβ1 , . . . , xβmy i за твердженням 2.4 клас MJ складється з усiх
векторiв α P Vn, для кожного з яких iснує i P 1,m з властивiстю
βi ď α. Звiдси випливає, що кожен мiнiмальний елемент класу MJ

спiвпадає з одним з векторiв β1, . . . , βm. З iншого боку, якщо для
деякого i P 1,m iснує γ PMJ таке, що βi ą γ, то за доведеним iснує
j P 1,m таке, що βj ď γ. Але тодi виконується нерiвнiсть βi ą βj ,
що суперечить мiнiмальностi базису g1, . . . , gm. Таким чином, усi ве-
ктори β1, . . . , βm є мiнiмальними елементами класу MJ , що й треба
було довести.
З наведеного твердження випливає, що набiр старших членiв мiнi-

мального базису Грьобнера довiльного ненульового iдеалу (а, отже,
й кiлькiсть елементiв у такому базисi) не залежить вiд базису. Ра-
зом з тим, в загальному випадку iдеал може мати декiлька рiзних
мiнiмальних базисiв Грьобнера.

Означення 2.8. Базис Грьобнера g1, . . . , gm iдеалу I називається
редукованим, якщо для будь-яких рiзних i, j P 1,m кожен моном у
виразi полiнома gi не дiлиться на старший член полiнома gj .

Теорема 2.3. Для будь-якого ненульового iдеалу I кiльця Bn
iснує єдиний редукований базис Грьобнера.

Доведення. Нехай g1, . . . , gm – мiнiмальний базис Грьобнера iде-
алу I, LMĺ pgiq “ xβi , i P 1,m. Вiдсортуємо полiноми g1, . . . , gm вiд-
носно впорядкування ĺ за спаданням їхнiх старших членiв:

LMĺ pgmq ă LMĺ pgm´1q ă . . . ă LMĺ pg1q (2.16)
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та визначимо таку процедуру редукцiї :

rm “ gm,

rm´1 “ Res pgm´1; rmq,

rm´2 “ Res pgm´2; rm´1, rmq,

. . . . . . . . . . . .

r1 “ Res pg1; r2, . . . , rmq.

Покажемо, що полiноми r1, . . . , rm утворюють редукований базис
Грьобнера iдеалу I.

Перш за все, зрозумiло, що вони належать зазначеному iдеалу.
По-друге, старшi члени полiномiв g1, . . . , gm попарно не дiлять один
одний. Звiдси, використовуючи iндукцiю по i та наслiдок 2.2, отри-
маємо, що LMĺ priq “ LMĺ pgiq для всiх i P 1,m. Отже, полiноми
r1, . . . , rm утворюють мiнiмальний базис Грьобнера iдеалу I. Наре-
штi, для будь-якого i P 1,m полiном ri є сумою мономiв, жоден
з яких не дiлиться на мономи xβi`1 , . . . , xβm (за умовою в) теоре-
ми 2.1), а також на мономи xβ1 , . . . , xβi´1 (на пiдставi рiвностей
LMĺ priq “ xβi , i P 1,m та умови (2.16)). Таким чином, полiноми
r1, . . . , rm утворюють редукований базис Грьобнера iдеалу I, що й
треба було довести.

Нехай зараз r11, . . . , r
1
m1 – iнший редукований базис Грьобнера цьо-

го iдеалу. Помiтимо, що оскiльки обидва базиси є мiнiмальними,
то m “ m1, LMĺ pr

1
iq “ LMĺ priq “ xβiдля кожного i P 1,m. Якщо

ri‘r
1
i ‰ 0 для деякого i, то за означенням базису Грьобнера старший

член полiнома ri ‘ r1i (який належить iдеалу I) дiлиться на один з
мономiв xβj для деякого j ‰ i. Але тодi хоча б один з полiномiв ri,
r1i мiстить моном, кратний xβj , що суперечить редукованостi базисiв
r1, . . . , rm та r11, . . . , r

1
m1 .
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Приклад 2.6. Нехай fpx1, x2, x3q “ x1x2‘ x3‘ x2‘ x1. Побудує-
мо базис Грьобнера iдеалу I “ xfy для мономiального впорядкува-
ння ĺdrl.
Помiтимо, що iдеал I мiстить функцiї f , x1 ¨ f “ x1x3 ‘ x1 та

x2 ¨ f “ x2x3 ‘ x2, старшi мономи яких

LMĺdrl pfq “ x1x2,LMĺdrl px1fq “ x1x3,LMĺdrl px2fq “ x2x3

утворюють множину всiх мономiв степеня 2 вiд змiнних x1, x2, x3.
Нагадаємо, що за твердженням 2.1 iдеал I складається з усiх фун-

кцiй, якi обертаються в нуль на множинi V pIq нулiв функцiї f :

I “ JpV pIqq “ tg P B3| @x P V3 : fpxq “ 0 ñ gpxq “ 0u.

При цьому

V pIq “ tp0, 0, 0q, p0, 1, 1q, p1, 0, 1q, p1, 1, 1qu.

Звiдси випливає, що iдеал I не мiстить ненульових афiнних функцiй.
(Дiйсно, якщо iснує афiнна функцiя g P Izt0u, то вона обертається
в нуль точно на 4 двiйкових векторах довжини 3. Але тодi g має тi
ж самi нулi, що i f , i, отже, спiвпадає з f , що суперечить рiвностi
deg f “ 2).
Таким чином, iдеал I мiстить тiльки ненульовi полiноми, сте-

пiнь яких не менше 2, причому серед них є три полiноми, стар-
шi члени яких є утворюють множину всiх мономiв степеня 2 вiд
трьох змiнних. Звiдси випливає, що для довiльного g P Izt0u мо-
ном LMĺdrl pgq дiлиться принаймнi на один з мономiв LMĺdrl pfq,
LMĺdrl px1fq, LMĺdrl px2fq. Отже, система функцiй f, x1f, x2f є мiнi-
мальним базисом Грьобнера iдеалу I.
Бiльше того, як показує безпосередня перевiрка, отриманий базис

Грьобнера є редукованим.
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2.7 Застосування базисiв Грьобнера
до побудови алгебраїчних атак
на потоковi шифри

Як зазначено в п. 1.5, алгебраїчнi атаки базуються на розв’язаннi
систем алгебраїчних рiвнянь, що пов’язують знаки гами, виробленої
генератором, з його початковим станом.
Розглянемо довiльну систему булевих рiвнянь вигляду (2.4) та

позначимо I “ xf1, . . . , fmy iдеал, породжений множиною функцiй
у лiвiй частинi цiєї системи.

Має мiсце наступне твердження.

Твердження 2.10. Система рiвнянь (2.4) є несумiсною тодi
й тiльки тодi, коли редукований базис Грьобнера iдеалу I скла-
дається з єдиної функцiї 1. Крiм того, ця система має єдиний
розв’язок pa1, . . . , anq тодi й тiльки тодi, коли редукований базис
Грьобнера iдеалу I складається з функцiй x1 ‘ a1, . . . , xn ‘ an.

Доведення. Скористаємося наслiдком 2.1 та помiтимо, що фун-
кцiя 1 утворює редукований базис Грьобнера iдеалу x1y, а функцiї
x1 ‘ a1, . . . , xn ‘ an утворюють редукований базис Грьобнера iдеа-
лу xx1 ‘ a1, . . . , xn ‘ any (останнє твердження є наслiдком того, що
старший член будь-якої ненульової функцiї f P xx1‘a1, . . . , xn‘any

є вiдмiнним вiд 1, а отже, дiлиться, принаймнi, на один з моно-
мiв x1, . . . , xn).

Доведене твердження показує, що за умови iснування єдиного
розв’язку системи рiвнянь (2.4) цей розв’язок можна знайти, об-
числюючи редукований базис Грьобнера iдеалу, породженого фун-
кцiями в лiвiй частинi системи. (Бiльш того, будь-який метод
розв’язання булевих систем рiвнянь iз зазначеною властивiстю є
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методом знаходження редукованих базисiв Грьобнера вiдповiдних
iдеалiв).

Зауважимо також, що припущення про єдинiсть розв’язку систе-
ми рiвнянь (2.4) часто приймається при побудовi атак на потоковi
шифри, оскiльки вважається, що противник має доступ до необме-
женої кiлькостi знакiв гами (а вiдстань єдиностi генератора є обме-
женою величиною).
Таким чином, алгоритми обчислення базисiв Грьобнера можна

безпосередньо використовувати для побудови алгебраїчних атак. На
сьогоднi вiдомо чимало таких алгоритмiв (для iдеалiв кiльця полi-
номiв вiд декiлькох змiнних над довiльним полем, проте вони без
особливих утруднень переносяться на випадок iдеалiв кiльця буле-
вих функцiй). Зазначенi алгоритми реалiзовано в сучасних системах
комп’ютерної алгебри, на кшталт Magma, Maple та Sage, проте питан-
ня щодо теоретичних оцiнок їхньої часової складностi залишається
предметом активних дослiджень. Бiльш докладнi вiдомостi з цих
питань можна знайти в [SM, BFS, ST].

2.8 Мiнiмальний степiнь iдеалу кiльця
булевих функцiй

Одним iз загальних методiв розв’язання систем рiвнянь вигля-
ду (2.4) є побудова наслiдкiв з них, якi мають менший степiнь нiж
рiвняння вхiдної системи. Оскiльки всi такi наслiдки визначаються
iдеалом, породженим функцiями у лiвiй частинi системи (2.4), ви-
дається природним ввести таке означення.

Означення 2.9. Нехай I C Bn, I ‰ t0u. Тодi мiнiмальним сте-
пенем iдеалу I називається число

mindeg I “ min tdeg f : f P Izt0uu,
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де deg f позначає степiнь полiнома Жегалкiна функцiї f .

Мiнiмальний степiнь iдеалу є важливим параметром, вiд якого за-
лежить складнiсть розв’язання систем булевих рiвнянь. Тому постає
запитання про обчислення цього параметра, а також про знаходже-
ння самих функцiй найменшого степеня, якi мiстяться в заданому
iдеалi.
Вiдповiдь на це запитання надає наступна теорема, що належить

Г. Арсу та Ж.-Ш. Фожеру [AF].

Теорема 2.4. Нехай ICBn, I ‰ t0u, ĺ – степеневе мономiальне
впорядкування на множинi Nn

0 , G – мiнiмальний базис Грьобнера
iдеалу I вiдносно цього впорядкування. Нехай, далi, g1, . . . , gm є усi
функцiї з G, що мають найменший степiнь d. Тодi

1) mindeg I “ d;

2) кожна функцiя f P I степеня d може бути однозначно пред-
ставлена у виглядi

f “ c1g1 ‘ . . .‘ cmgm, (2.17)

де ci P t0, 1u, i P 1,m. Зокрема, iдеал I мiстить точно 2m ´ 1

функцiй степеня d.

Доведення. Нехай f P Izt0u, LMĺ pfq “ xα. Тодi deg f “ |α| “

“ α1 ` . . . ` αn, оскiльки ĺ є степеневим впорядкуванням. При
цьому, згiдно з означенням базису Грьобнера, xα дiлиться на
один з мономiв xβ “ LMĺ pgq, де g P G. Отже, α ě β i
deg f “ |α| ě |β| “ deg g ě d, де остання нерiвнiсть випливає з озна-
чення параметра d. Таким чином, степiнь кожної функцiї f P Izt0u
є не менше нiж d i, оскiльки g1 P I, deg g1 “ d, то mindeg I “ d.

Нехай зараз f P I, deg f “ d. Тодi на пiдставi наведених вище
мiркувань отримаємо, що d “ deg f “ |α| ě |β| “ deg g ě d i α ě β,
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звiдки випливає, що α “ β i g “ gi для деякого i P 1,m . Та-
ким чином, функцiї f та gi мають однаковi старшi мономи xα, де
|α| “ deg f “ deg gi “ d.
Розглянемо функцiю f p1q “ f ‘ gi, яка належить iдеалу I. Якщо

f p1q “ 0, то f “ gi має вигляд (2.17). У протилежному випадку
маємо: f p1q P Izt0u, deg f p1q “ d, LMĺ pfq ą LMĺ pf

p1qq i до функцiї
f p1q є застосовними наведенi вище мiркування: iснує j P 1,m таке,
що LMĺ pf

p1qq “ LMĺ pgjq i, отже, або f p2q def
“ f p1q ‘ gj “ 0 (i тодi

f “ f p1q‘gi “ gj‘gi має вигляд (2.17)), або f p2q P Izt0u, deg f p2q “ d

i LMĺ pf
p1qq ą LMĺ pf

p2qq. Зрозумiло, що за скiнченне число крокiв
ланцюг LMĺ pfq ą LMĺ pf

p1qq ą LMĺ pf
p2qq ą . . . обiрветься, i для

функцiї f буде отримане представлення у виглядi (2.17).
Нарештi, оскiльки G є мiнiмальним базисом Грьобнера iдеалу I,

то старшi члени полiномiв g1, . . . , gm є попарно рiзними, звiдки на
пiдставi леми 2.1 випливає лiнiйна незалежнiсть цих функцiй над
полем з двох елементiв. Отже, для кожної функцiї f P I степеня d
iснує єдине представлення у виглядi (2.17).

Приклад 2.7. Нехай fpx1, x2, x3q “ x1x2 ‘ x3 ‘ x2 ‘ x1, I “ xfy.
Як показано вище (див. приклад 2.6), редукований базис Грьобне-
ра iдеалу I складається з функцiй f, x1f, x2f , кожна з яких має
степiнь 2. Отже, mindeg I “ 2, причому iдеал I мiстить рiвно 7 фун-
кцiй найменшого степеня (зауважимо також, що загальна кiлькiсть
функцiй в I дорiвнює 16).

Доведемо зараз твердження, яке надає змогу оцiнювати (а в де-
яких випадках – обчислювати точно) мiнiмальний степiнь iдеалу за
допомогою алгоритму Гауса. Попередньо введемо декiлька позна-
чень.

Для будь-якого натурального d позначимо mpn, dq “
d
ř

i“0

`

n
i

˘

. Для

заданого ненульового iдеалу I кiльця Bn розглянемо |V pIq|ˆmpn, dq-
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матрицю MI,d, рядки якої занумерованi векторами a P V pIq, а стов-
пцi – векторами α P Vn мультистепеня |α| ď d. За означенням еле-
мент матрицiMI,d, що знаходиться на перетинi її рядка з номером a
та стовпця з номером α, дорiвнює значенню монома xα у точцi x “ a.

Твердження 2.11. Справедливе спiввiдношення

mindeg I ě d` 1 ô rank pMI,dq “ mpn, dq.

Доведення. Згiдно з означенням матрицiMI,d i твердженням 2.1
ненульова функцiя fpxq “

À

αPVn:|α|ďd

cαx
α належить iдеалу I тодi й тiль-

ки тодi, коли вектор pcα : α P Vn, |α| ď dq є ненульовим розв’язком
системи лiнiйних рiвнянь MI,dz

Ó “ 0Ó. Отже, mindeg I ě d ` 1 ô

(@f P Izt0u : deg f ě d ` 1) ô (система рiвнянь MI,dz
Ó “ 0Ó не має

ненульових розв’язкiв) ô rank pMI,dq “ mpn, dq.

Наслiдок 2.3. Нехай d є найбiльшим натуральним числом, що
задовольняє нерiвнiсть mpn, dq ď |V pIq|. Тодi mindeg I ď d` 1; при
цьому mindeg I“d`1 тодi й тiльки тодi, коли rank pMI,dq“mpn, dq.

Таким чином, згiдно з наслiдком 2.3 для оцiнювання мiнiмального
степеня ненульового iдеалу I CBn достатньо:

1) знайти найбiльше натуральне d, для якого mpn, dq ď |V pIq|;

2) побудувати матрицю MI,d та обчислити її ранг за допомогою
алгоритму Гаусса.

Якщо rank pMI,dq “ mpn, dq, то mindeg I “ d`1; в iншому випадку
mindeg I ď d.

Приклад 2.8. Розглянемо iдеал I, породжений функцiєю f з
прикладу 2.6. Тодi |V pIq| “ 4 i найбiльше натуральне d, що задо-
вольняє умову mp3, dq ď |V pIq|, дорiвнює 1.



Роздiл 2. Елементи алгебраїчного криптоаналiзу 87

Побудуємо матрицю MfI ,1:

MfI ,1 “

¨

˚

˚

˚

˝

1|p0,0,0q x1|p0,0,0q x2|p0,0,0q x3|p0,0,0q

1|p0,1,1q x1|p0,1,1q x2|p0,1,1q x3|p0,1,1q

1|p1,0,1q x1|p1,0,1q x2|p1,0,1q x3|p1,0,1q

1|p1,1,1q x1|p1,1,1q x2|p1,1,1q x3|p1,1,1q

˛

‹

‹

‹

‚

“

¨

˚

˚

˝

1 0 0 0

1 0 1 1

1 1 0 1

1 1 1 1

˛

‹

‹

‚

.

Використовуючи алгоритм Гауса, знайдемо, що rank pMI,dq “ 4.
Отже, mindeg I “ 2.

2.9 Атака Куртуа-Майєра та алгебраїчна
iмуннiсть булевих функцiй

У 2003 р. Н. Куртуа та В. Майєр [CM] запропонували алгебраїчну
атаку на фiльтрувальнi генератори (зокрема, LILI-128 i Toyocrypt),
яку згодом було узагальнено та застосовано до iнших генераторiв
гами.
Розглянемо генератор, функцiонування якого описується систе-

мою рiвнянь
fpxLiq “ γi, i “ 0, 1, 2, . . . , (2.18)

де x P Vn – невiдомий початковий стан генератора, f P Bn – вiдома
булева функцiя, Li – вiдома матриця розмiру nˆn над полем з двох
елементiв, i “ 0, 1, 2, . . . (Як приклади генераторiв, що описуються
системами рiвнянь вигляду (2.18), вiдзначимо фiльтрувальний та
комбiнувальний генератори гами; див. рис. 1.7).
Припустимо, що виконується хоча б одна з двох наступних умов:

1) iснує ненульова функцiя g P Ann pfq така, що deg g ă deg f ;

2) iснує ненульова функцiя h P Ann pf ‘ 1q така, що deg h ă deg f .



88 Методи криптоаналiзу потокових шифрiв

Тодi у випадку γi “ 1 за умови 1) маємо

0 “ gpxLiqfpxLiq “ gpxLiq,

а у випадку γi “ 0 за умови 2) маємо

0 “ hpxLiqpfpxLiq ‘ 1q “ hpxLiq.

Таким чином, за системою рiвнянь (2.18) побудуємо нову систе-
му, що складається з рiвнянь меншого степеня, розв’язуючи яку,
вiдновимо початковий стан генератора гами.
Оцiнимо часову складнiсть цiєї атаки, вважаючи, що для

розв’язання отриманої системи рiвнянь використовується метод
введення нових змiнних .
Нагадаємо, що при застосуваннi цього методу треба представити

кожну функцiю в лiвiй частинi системи рiвнянь полiномом Жегал-
кiна та замiнити кожен моном xα у виразi цього полiнома на нову
змiнну yα, α P Vn.
Нехай mintdeg g, deg hu “ d. Тодi в результатi описаної замiни

змiнних отримаємо систему лiнiйних рiвнянь вiд

Nd “

ˆ

n

1

˙

`

ˆ

n

2

˙

` . . .`

ˆ

n

d

˙

невiдомих. Складнiсть розв’язання цiєї системи методом Гаусса ста-
новить Opt ¨ N2

d q двiйкових операцiй, де t ě Nd позначає кiлькiсть
рiвнянь у системi. Таким чином, виграш у часовiй складностi атаки
Куртуа-Майєра в порiвняннi зi «звичайною» атакою, що полягає у
розв’язаннi вхiдної системи (2.18) методом введення нових змiнних,
є величиною порядку pND{Ndq3, де D “ deg f .
Описана атака є пiдставою для введення такого важливого поня-

ття.
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Означення 2.10. Число

AI pfq “ min tmindeg Ann pfq,mindeg Ann pf ‘ 1qu

називається алгебраїчною iмуннiстю функцiї f P Bn.

Зауважимо, що для обчислення алгебраїчної iмунностi можна без-
посередньо використовувати результати п. 2.8. Окрiм того, на пiд-
ставi твердження 2.2 справедлива рiвнiсть

AIpfq “ mintdeg g : g P pxfy Y xf ‘ 1yqzt0uu.

Наведемо верхню оцiнку алгебраїчної iмунностi.

Твердження 2.12. Для будь-якої функцiї f P Bn виконується
нерiвнiсть

AI pfq ď
Qn

2

U

.

Доведення. Позначимо ||f || вагу функцiї f , тобто кiлькiсть оди-
ниць у векторi її значень. З функцiй f та f‘1 виберемо ту, вага якої
не перевищує 2n´1. Не обмежуючи загальностi, припустимо, що це
є функцiя f .
Розглянемо матрицю M , рядки якої занумерованi векторами

x P Vn такими, що fpxq “ 1 (їхня кiлькiсть дорiвнює ||f ||), а
стовпцi – мономами степенiв 0, 1, . . . ,

P

n
2

T

(їхня кiлькiсть дорiвнює
rn2 s
ř

i“0

`

n
i

˘

ą 2n´1 ě ||f ||); на перетинi рядка та стовпця запишемо зна-

чення монома у точцi x.
Оскiльки стовпцiв бiльше нiж рядкiв, то система лiнiйних рiвнянь

MzÓ “ 0Ó має ненульовий розв’язок, який визначає вектор коефi-
цiєнтiв полiнома Жегалкiна функцiї g P Bn степеня deg g ď

P

n
2

T

.
Ця функцiя обертається в нуль на усiх векторах x P Vn таких, що
fpxq “ 1, тобто задовольняє умову g P Ann pfq.
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Приклад 2.9. У потоковому шифрi Toyocrypt використовується
фiльтрувальний генератор гами з функцiєю ускладнення f P B128,
де deg f “ 63. При цьому AI pfq “ 3, що надає змогу зламати цей
шифр за допомогою атаки Куртуа-Майєра.

У шифрi LILI-128 використовується схема з нерiвномiрним ру-
хом, у якiй один фiльтрувальний генератор гами керує рухом iншо-
го. Функцiя ускладнення другого генератора залежить вiд 10 змiн-
них та має степiнь 6. При цьому її алгебраїчна iмуннiсть дорiвнює
4, що надає змогу побудувати на шифр алгебраїчну атаку, помiтно
ефективнiшу за тривiальну (див. [CM]).

На завершення цього пункту розглянемо поняття алгебраїчної
iмунностi для булевих вектор-функцiй. На даний час є декiлька ва-
рiантiв означення цього поняття, серед яких найбiльш адекватним
з практичного погляду видається означення Арса-Фожера [AF].
Розглянемо довiльну вектор-функцiю s “ ps1, . . . , smq, де

si : Vn Ñ t0, 1u, i P 1,m. Позначимо Is iдеал кiльця булевих функцiй
вiд n ` m змiнних x “ px1, . . . , xnq P Vn та y “ py1, . . . , ymq P Vm,
породжений функцiями y1 ‘ s1pxq, . . . , ym ‘ smpxq.

Означення 2.11. Алгебраїчною iмуннiстю вектор-функцiї s на-
зивається число

AI1 psq “ mindeg Is.

Як випливає з твердження 2.1, алгебраїчна iмуннiсть вектор-
функцiї s дорiвнює мiнiмуму степенiв усiх ненульових функцiй
g P Bm`n, що задовольняють умову:

@x P Vn, y P Vm : spxq “ y ñ gpx, yq “ 0.

Iншими словами, число AI1 psq є найменшим степенем рiвнянь ви-
гляду gpx,yq “ 0, якi є наслiдками рiвняння spxq “ y. Таке означен-
ня алгебраїчної iмунностi вектор-функцiї є найбiльш корисним для
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випадку m “ n, хоча воно має сенс i для звичайних булевих фун-
кцiй (коли m “ 1). Стосовно того, як спiввiдносяться в останньому
випадку параметри AI psq та AI1 psq, див. задачу 2.29.

2.10 Алгебраїчна атака на спрощену
версiю SNOW 2.0-подiбного
потокового шифру

Як приклад, що iлюструє практичне застосування окремих по-
нять i результатiв, наведених вище, розглянемо алгебраїчну атаку
на спрощену версiю SNOW 2.0-подiбного потокового шифру.
Зафiксуємо цiлi числа p, t ě 2, позначимо r “ pt i задамо на мно-

жинi Vr структуру поля F2r (порядку 2r), узгоджену з операцiєю ‘
покоординатного булевого додавання двiйкових векторiв. Зафiксує-
мо базис B1 поля F2t Ă F2r над полем F2, базис B2 поля F2r над
пiдполем F2t i позначимо B базис поля F2r над пiдполем F2, який
складається з усiх добуткiв елементiв b1 P B1 та b2 P B2. Нада-
лi ототожнюватимемо елементи полiв F2t та F2r з векторами їхнiх
координат у базисах B1 та B вiдповiдно.
Окрiм того, ототожнимо елементи множини Vr з r-розрядними

цiлими числами, вважаючи, що вектору x “ px1, x2, . . . , xrq P Vr
вiдповiдає число 2r´1x1 ` 2r´2x2 ` . . .` xr, та позначимо символом
r
` операцiю додавання цих чисел за модулем 2r.
Вхiдними даними для побудови генератора гами SNOW 2.0-

подiбного потокового шифру (рис. 2.2) є такi об’єкти:

– примiтивний полiном gpzq “ zn ‘ cn´1z
n´1 ‘ . . . ‘ c0 над по-

лем F2r ;

– число µ P 1, n´ 2;
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– пiдстановки sj : Vt Ñ Vt, j P 0, p´ 1;

– оборотна pˆ p-матриця D над полем F2t .

xi`n´1 xi`n´2 xi`µ xi

cn´1 cn´2 cµ c0

ui σ vi

γi

Рис. 2.2: Схема генератора гами SNOW 2.0-подiбного потокового
шифру

Задамо пiдстановку σ : Vr Ñ Vr, вважаючи

σpuq “ ps0pu
p0q
q, . . . , sp´1pu

pp´1q
qqD, (2.19)

де u “ pup0q, . . . , upp´1qq P Vr “ V p
t та кожен двiйковий вектор

sjpu
pjqq ототожнюється зазначеним вище чином з елементом поля

F2t , j P 0, p´ 1, а множення рядка ps0pu
p0qq, . . . , sp´1pu

pp´1qqq на ма-
трицю D здiйснюється над цим полем.
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Генератор гами SNOW 2.0-подiбного шифру визначається як скiн-
ченний автономний автомат з множиною внутрiшнiх станiв V n

r ˆV
2
r ,

функцiєю переходiв

hppxn´1, xn´2, . . . , x0q, u, vq “ ppxn, xn´1, . . . , x0q, xµ
r
` v, σpuqq

та функцiєю виходiв

fppxn´1, xn´2, . . . , x0q, u, vq “ x0 ‘ pxn´1
r
` uq ‘ v,

де x0, . . . , xn´1, u, v P Vr, xn “ cn´1xn´1 ‘ . . . ‘ c0x0. Знак
гами в i-ому тактi визначається за початковим станом
ppxn´1, xn´2, . . . , x0q, u0, v0q генератора за допомогою рекурен-
тних спiввiдношень

γi “ xi ‘ pxi`n´1
r
` uiq ‘ vi, (2.20)

ui`1 “ xi`µ
r
` vi, vi`1 “ σpuiq, (2.21)

xn`i “ cn´1xn´1`i ‘ . . .‘ c0xi, (2.22)

якi мають мiсце для усiх i “ 0, 1, . . . .

Приклад 2.10. В алгоритмi шифрування SNOW 2.0 використо-
вуються такi параметри: t “ 8, p “ 4 (r “ 32). При цьому n “ 16,
µ “ 5, а пiдстановки sj , j P 0, p´ 1, та матриця D задаються так
само, як у раундовому перетвореннi блокового шифру Rijndael.

Потоковий шифр Струмок [ДСТУ1] є SNOW 2.0-подiбним шифром
з параметрами t “ 8, p “ 8 (r “ 64). При цьому n “ 16, µ “ 13, а
пiдстановки sj , j P 0, p´ 1, та матриця D визначаються так само,
як в алгоритмi шифрування Калина [ДСТУ2].
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В [BillG] запропоновано алгебраїчну атаку на шифр SNOW 2.0,
яка, в принципi, є застосовною до будь-якого SNOW 2.0-подiбного
шифру. Для того, щоби проiлюструвати основну iдею цiєї атаки, не
ускладнюючи викладення, розглянемо спрощену версiю генератора
гами на рис. 2.2, яка вiдрiзняється вiд оригiналу застосуванням опе-
рацiї ‘ замiсть операцiї

r
`. У цьому випадку рiвняння (2.20), (2.21)

спрощуються i приймають такий вигляд:

γi “ xi ‘ xi`n´1 ‘ ui ‘ vi, (2.23)

ui`1 “ xi`µ ‘ vi, vi`1 “ σpuiq, (2.24)

де i “ 0, 1, . . . . Отже, далi вважатимемо, що генератор функцiонує
за законом, що описується рiвняннями (2.22) – (2.24). При цьому
метою алгебраїчної атаки є вiдновлення значень x0, x1, . . . , xn´1, v0

за вiдомою гамою.
Атака складається з двох етапiв, на першому з яких формує-

ться певна система булевих рiвнянь, що описує пiдстановку σ ви-
гляду (2.19). Потiм, на другому етапi будуються лiнiйнi рiвняння,
якi пов’язують змiннi vi та ui´1 з невiдомими x0, x1, . . . , xn´1, v0, а
також знаками гами, i “ 1, 2, . . . . Далi отримана система рiвнянь
розв’язується одним з вiдомих методiв (наприклад, шляхом введен-
ня нових змiнних).
Побудова рiвнянь на першому етапi здiйснюється таким чином.

Спочатку для кожної пiдстановки sj : Vt Ñ Vt, j P 0, p´ 1, будує-
ться максимальна лiнiйно незалежна система булевих функцiй gj,l,
l P 1, nj , вiд 2t змiнних, якi мають найменший степiнь серед усiх
функцiй g P B2t, що задовольняють умову

@ upjq, wpjq P Vt : sjpu
pjq
q “ wpjq ñ gpupjq, wpjqq “ 0. (2.25)
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Зауважимо, що в силу означення 2.11 степiнь кожної функцiї gj,l
дорiвнює числу AI1 psjq. При цьому для знаходження цих функцiй
можна скористатися теоремою 2.4, згiдно з якою їхня кiлькiсть nj
дорiвнює числу полiномiв степеня AI1 psjq у мiнiмальному базисi
Грьобнера iдеалу, який вiдповiдає пiдстановцi sj , j P 0, p´ 1.

Далi, використовуючи формули (2.19), (2.25), отримаємо, що для
будь-яких upjq, vpjq P Vt, j P 0, p´ 1, справедливi такi спiввiдношен-
ня:

σppup0q, . . . , upp´1q
qq “ pvp0q, . . . , vpp´1q

q ô

ô ps0pu
p0q
q, . . . , sp´1pu

pp´1q
qq “ pvp0q, . . . , vpp´1q

qD´1
“

“ pvDp0q, . . . , vDppqq ñ pgj,lpu
pjq, vDpjqq “ 0, l P 1, nj , j P 0, p´ 1q,

де v “ pvp0q, . . . , vpp´1qq, Dpjq – j-й стовпець матрицi D´1, а vDpjq

позначає набiр координат у базисi B1 скалярного добутку зазначе-
них векторiв над полем F2t , j P 0, p´ 1. Звiдси отримаємо систему
рiвнянь

gj,lpu
pjq, vDpjqq “ 0, l P 1, nj , j P 0, p´ 1, (2.26)

яка формується на першому етапi атаки та виконується для усiх
наборiв u “ pup0q, . . . , upp´1qq, v “ pvp0q, . . . , vpp´1qq P V p

t таких,
що σpuq “ v.
На другому етапi атаки, використовуючи рiвностi (2.23), (2.24),

отримаємо, що

vi “ γi ‘ vi´1 ‘ xi ‘ xi`n´1 ‘ xi`µ´1,

vi´1 “ γi´1 ‘ vi´2 ‘ xi´1 ‘ xi`n´2 ‘ xi`µ´2,

. . . . . . . . . . . . . . . . . .

v1 “ γ1 ‘ v0 ‘ x0 ‘ xn´1 ‘ xµ´1.
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На пiдставi формули (2.22) кожен елемент xk, k “ 0, 1, . . . , є лiнiй-
ною комбiнацiєю над полем F2r елементiв x0, . . . , xn´1. Отже, пiдсу-
мовуючи наведенi рiвняння, отримаємо, що

vi “ v0 ‘ pγi ‘ γi´1 ‘ . . .‘ γ1q ‘ Lipx0, . . . , xn´1q,

де Li – деяка лiнiйна над полем F2r функцiя, i “ 1, 2, . . . .

Таким чином, iснує афiнна (над полем F2r) функцiя Ai вiд n ` 1

змiнних така, що

vi “ Aipv0, x0, . . . , xn´1q, i “ 1, 2, . . . . (2.27)

Далi, використовуючи перше рiвняння (2.24) та формулу (2.27)
отримаємо, що ui´1 “ xi`µ´2‘vi´2 “ xi`µ´2‘Ai´2pv0, x0, . . . , xn´1q.
Отже, iснує афiнна (над полем F2r) функцiя rAi вiд n ` 1 змiнних
така, що

ui´1 “ rAipv0, x0, . . . , xn´1q, i “ 1, 2, . . . . (2.28)

Нарештi, використовуючи рiвнiсть σpui´1q “ vi, яка ви-
пливає з другого рiвняння (2.24), пiдставимо отриманi спiв-
вiдношення (2.27), (2.28) в систему рiвнянь (2.26), вважаючи
u “ pup0q, . . . , upp´1qq “ ui´1, v “ pvp0q, . . . , vpp´1qq “ vi (та ви-
користовуючи базис B для переходу вiд елементiв поля F2r до
двiйкових векторiв). Таким чином, маючи l знакiв гами γ1, . . . , γl,

сформуємо кiнцеву систему, яка складається з T “ l
p´1
ř

j“0
nj булевих

рiвнянь вiд m “ rpn ` 1q змiнних – координат двiйкових векто-
рiв x0, x1, . . . , xn´1, v0. Зауважимо, що внаслiдок афiнностi функцiй
Ai, rAi у правих частинах рiвностей (2.27), (2.28), а також лiнiйно-
стi функцiї vDpjq (вiд аргументу v при фiксованому векторi Dpjq)
у формулi (2.26) степiнь кожного рiвняння отриманої системи не
перевищує числа Θ “ max tAI1psjq : j P 0, p´ 1u.
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Таким чином, за умови T ě
Θ
ř

i“1

`

m
i

˘

складнiсть розв’язання отри-

маної системи рiвнянь методом введення нових змiнних становить

O

¨

˝T

˜

Θ
ř

i“1

`

m
i

˘

¸2
˛

‚двiйкових операцiй.

Приклад 2.11. В алгоритмi шифрування SNOW 2.0 усi пiдста-
новки sj спiвпадають; при цьому AI1 psjq “ 2, nj “ 39 для кожного
j P 0, p´ 1, де p “ 4. Отже, розглянута алгебраїчна атака на спро-
щену версiю цього шифру полягає у розв’язаннi системи, що скла-
дається зi 156l булевих рiвнянь другого степеня вiд 32 ¨ 17 “ 644

невiдомих, де l – довжина доступного вiдрiзку гами.
В алгоритмi Струмок використовується 4 рiзнi пiдстановки sj , при-

чому AI1 psjq “ 3, nj “ 441 для кожного j P 0, p´ 1, де p “ 8. Отже,
атака на спрощену версiю цього шифру полягає у розв’язаннi си-
стеми, яка складається з 3528l булевих рiвнянь третього степеня
вiд 1288 невiдомих.
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Задачi до роздiлу 2

Задача 2.1. Доведiть, що для будь-яких iдеалiв I1, I2 кiльця Bn
справедливi рiвностi

V pI1 X I2q “ V pI1q Y V pI2q, V pI1 Y I2q “ V pI1q X V pI2q.

Задача 2.2. Нехай f P Bn. Доведiть, що |Ann pfq| “ 22n´||f ||, де
||f || – вага функцiї f .

Задача 2.3. Нехай n ě 3, f P Bn i

xfy “ xx1 ‘ x2, x2 ‘ x3, . . . , xn´1 ‘ xny.

Доведiть, що deg f “ n´ 1.

Задача 2.4. Нехай I – iдеал кiльця Bn. Обчислiть |I|, якщо

а) n є парним числом та I “ xx1x2, x3x4, . . . , xnxn´1y;

б) n ě 2 та I “ xx1x2, x1x2x3, . . . , x1x2 . . . xny.

Задача 2.5. Переконайтесь, що вiдношення лексикографiчного
порядку ĺlex на множинi Nn

0 є мономiальним впорядкуванням.

Задача 2.6. Нехай ĺ – мономiальне впорядкування на множинi
Nn

0 . Доведiть, що вiдношення ĺrev, яке визначається за правилом

@pα1, . . . , αnq, pβ1, . . . , βnq P Nn
0 :

pα1, . . . , αnq ĺrev pβ1, . . . , βnq ô pαn, . . . , α1q ĺ pβn, . . . , β1q

також є мономiальним впорядкуванням.

Задача 2.7. Доведiть наступне твердження. Нехай ĺ – мономi-
альне впорядкування на множинi Nn

0 . Тодi вiдношення ĺdeg, що ви-
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значається за правилом

α ĺdeg β ô p|α| ă |β| або p|α| “ |β| та α ĺ βqq,

є степеневим мономiальним впорядкуванням на Nn
0 .

Задача 2.8. Переконайтесь, що вiдношення степеневого зворо-
тного лексикографiчного порядку ĺdrl є мономiальним впорядкува-
нням на множинi Nn

0 .

Задача 2.9. Нехай A – матриця з дiйсними елементами розмiру
n ˆ k i рангу n, найперший (злiва) елемент кожного рядку якої є
додатним числом. Доведiть, що вiдношення ĺ на множинi Nn

0 таке,
що α ĺ β ô αA ĺlex βA, α, β P Nn

0 , є мономiальним впорядкува-
нням. (Зауважимо, що будь-яке мономiальне впорядкування може
бути визначено наведеним чином; див., наприклад, [OZ]).

Задача 2.10. Нехай ĺ є лiнiйним впорядкування на множинi Vn
з найменшим елементом 0, яке задовольняє умову

@α, β, γ P Vn : pα ĺ β, β ^ γ “ 0q ñ pα _ γ ĺ β _ γq.

Доведiть, що для будь-яких α1, α2, β1, β2 P Vn справедлива iмплiка-
цiя

pα1 ĺ β1, α2 ĺ β2, β1 ^ β2 “ 0q ñ pα1 _ α2 ĺ β1 _ β2q.

(Символи ^ та _ позначають вiдповiдно покоординатну кон’юнкцiю
та покоординатну диз’юнкцiю двiйкових векторiв).

Задача 2.11. Нехай Mk “ tα P Vn : ||α|| ě ku, 0 ď k ď n.
Переконайтесь, що множинаMk є монотонним класом. Знайдiть мi-
нiмальну систему твiрних мономiального iдеалу Jk, який вiдповiдає
цьому монотонному класу, та обчислiть значення |Jk|.
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Задача 2.12. Нехай f “ x1 ‘ x2 ‘ x1x2 ‘ x1x3 та f, f1, f2, f3 P B3.
Обчислiть Res pf ; f1, f2, f3q, якщо

а) f1 “ x1 ‘ 1, f2 “ x2, f3 “ x1x2;

б) f1 “ x2 ‘ 1, f2 “ x2x3, f3 “ x1x2x3.

Задача 2.13. Доведiть, що число елементiв у мiнiмальному ба-
зисi Грьобнера будь-якого iдеалу кiльця Bn не перевищує

` n
tn2 u

˘

. Чи
є досяжною зазначена межа?

Задача 2.14. Нехай g1, . . . , gm є базисом Грьобнера iдеалу
I “ xg1, . . . , gmy. Доведiть, що множина tRespf ; g1, . . . , gmq : f P Bnu

є пiдпростором вимiрностi |V pIq| векторного простору Bn.

Задача 2.15. Нехай f P Bnzt0u, I “ xfy. Доведiть, що фун-
кцiя f утворює базис Грьобнера iдеалу I тодi й тiльки тодi, коли
Respxif ; fq “ 0 для будь-якої змiнної xi, яка мiститься у виразi стар-
шого монома полiнома f .

Задача 2.16. Нехай полiном f утворює базис Грьобнера iде-
алу I “ xfy вiдносно мономiального впорядкування ĺ. Дове-
дiть, що LMĺpfq є найменшим вiдносно ĺ елементом множини
tLMĺpgq| g P Izt0uu. Чи є правильним обернене твердження?

Задача 2.17. Обчислiть мiнiмальний базис Грьобнера iдеалу
I “ xfy, якщо

а) ĺ“ĺlex, fpx1, x2, x3q “ x1 ‘ x2x3;

б) ĺ“ĺlex, fpx1, x2, x3q “ x1 ‘ x1x2x3;

в) ĺ“ĺdrl, fpx1, x2, x3q “ x1 ‘ x2x3;

г) ĺ“ĺdrl, fpx1, x2, x3q “ x1 ‘ x1x2x3.
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Задача 2.18. Чи iснує мономiальне впорядкування на множинi
Nn

0 , для якого iдеал, породжений функцiями x1‘ a1, . . . , xn‘ an, де
pa1, . . . , anq P Vn, має декiлька мiнiмальних базисiв Грьобнера?

Задача 2.19. Нехай fipx1, . . . , xnq “ 0, i P 1,m – система булевих
рiвнянь така, що fip0, . . . , 0q “ 0 для кожного i P 1,m. Доведiть, що
ця система має єдиний ненульовий розв’язок pa1, . . . , anq P Vn тодi й
тiльки тодi, коли редукований базис Грьобнера iдеалу xf1, . . . , fmy

складається з n´ 1 функцiй

gi “

#

xi ‘ xi0 , якщо ai “ 1;

xi, якщо ai “ 0,

де i P 1, nzti0u, а i0 – таке число вiд 1 до n, що

xi0 “ minĺtxi : ai “ 1, i P 1, nu.

Задача 2.20. Нехай f, g P Bn, причому iснують невироджена бу-
лева n ˆ n-матриця A i вектор b P Vn такi, що gpxq “ fpxA ‘ bq,
x P Vn. Доведiть, що mindeg xfy “ mindeg xgy.

Задача 2.21. Нехай f P Bn, mindeg Ann pfq “ d та Df – кiль-
кiсть функцiй степеня d, якi мiстяться в iдеалi Ann pfq. Доведiть
такi твердження:

а) Df ď 2p
n
dq;

б) якщо n є парним числом, f – збалансованою функцiєю та
d “ n{2, то Df ě 21{2¨p nn{2q;

в) якщо n є непарним число, f – збалансованою функцiєю та
d “ rn{2s, то Df “ 2p

n
rn{2sq.
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Задача 2.22. Нехай f, g P Bn. Доведiть, що

AI pf ‘ gq ď AI pfq ` AI pgq.

Задача 2.23. Нехай f P Bn, AI pfq “ d та g – афiнна булева
функцiя вiд n змiнних. Доведiть, що d´ 1 ď AI pf ‘ gq ď d` 1.

Задача 2.24. Нехай f1, f2 P Bn, AI pf1q “ d1, AI pf2q “ d2 та

fpx1, . . . , xn, xn`1q “ xn`1f1px1, . . . , xnq ‘ pxn`1 ‘ 1qf2px1, . . . , xnq.

Доведiть, що AI pfq ď min td1, d2u ` 1.

Задача 2.25. Нехай f P Bn, AI pfq “ d. Доведiть, що

d´1
ÿ

i“0

ˆ

n

i

˙

ď ||f || ď
n´d
ÿ

i“0

ˆ

n

i

˙

.

Задача 2.26. Нехай n – непарне число,

fpxq “

#

1, якщо ||x|| ě
P

n
2

T

;

0, якщо ||x|| ă
P

n
2

T

, x P Vn.

Доведiть, що AI pfq “
P

n
2

T

.

Задача 2.27. Нехай n – непарне число, f P Bn та AI pfq “
P

n
2

T

.
Доведiть, що f є збалансованою функцiєю.

Задача 2.28. Оцiнiть часову складнiсть атаки Куртуа-Майєра на
фiльтрувальний генератор гами, побудований на основi ЛРЗ довжи-
ни n з функцiєю ускладнення f , якщо

а) fpx1, x2, x3q “ x1 ‘ x2x3;
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б) fpx1, x2, x3q “ x2 ‘ x1x2 ‘ x1x3;

в) fpx1, x2, x3, x4q “ x1 ‘ x1x2x3 ‘ x2x3x4;

г) fpx1, x2, x3, x4q “ x1 ‘ x2 ‘ x3 ‘ x1x4 ‘ x1x2x3.

Задача 2.29. Нехай f P Bn, I – iдеал кiльця булевих функцiй
вiд n ` 1 змiнних x P Vn, y P t0, 1u, породжений функцiєю y ‘ fpxq.
Доведiть, що число AI pfq спiвпадає з мiнiмумом степенiв за набо-
ром змiнних x усiх ненульових функцiй, якi належать цьому iде-
алу. Отримайте звiдси нерiвнiсть, що пов’язує параметри AI pfq

та AI1 pfq.

Задача 2.30. Доведiть, що для будь-якої вектор-функцiї
s : V8 Ñ V8 виконується нерiвнiсть AI1 psq ď 3. За якої умови до-
сягається рiвнiсть?



3 Елементи статистичного
криптоаналiзу

Зазвичай статистичними називають атаки, якi базуються на
розв’язаннi задач статистичної класифiкацiї (або перевiрки декiль-
кох статистичних гiпотез). Основним етапом при побудовi таких
атак є розробка ймовiрнiсної моделi, яка описує функцiонування
алгоритму шифрування або генератора гами. Ця модель повинна
бути достатньо простою для того, щоб на її основi можна було
розв’язувати криптоаналiтичнi задачi, а також достатньо адеква-
тною для того, щоб зберегти найсуттєвiшi риси процесу функцiо-
нування алгоритму шифрування (генератора гами). Тому при роз-
робцi статистичних атак часто-густо роблять так званi стандартнi
криптографiчнi припущення, якi приймаються де факто, хоча фор-
мально вони можуть i не виконуватися. Приклади таких припущень
можна знайти в описах атак, наведених в цьому роздiлi.
Окремий клас статистичних атак утворюють кореляцiйнi атаки,

що базуються на можливостi статистичного наближення складного
об’єкта (наприклад, булевої функцiї вiд великої кiлькостi змiнних)
бiльш просто збудованим об’єктом (функцiєю вiд малої кiлькостi
змiнних або афiнною функцiєю). Найвiдомiша атака такого типу
належить Зiгенталеру [Sie] i розглядається нижче.
Для побудови та аналiзу ефективностi кореляцiйних атак ши-

роко використовується апарат перетворення Фур’є псевдобулевих
функцiй, викладенню основ якого присвячено значну частину цього
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роздiлу. Вивчаються також алгоритми розв’язання систем лiнiйних
рiвнянь зi спотвореними правими частинами, зокрема, над полями
порядку 2r, де r ě 2.
Завершується роздiл оглядом швидких алгоритмiв знаходження

лiнiйних наближень булевих функцiй; цi наближення є необхiдними
для побудови багатьох кореляцiйних атак.

3.1 Атака Беббiджа-Голiча

Розглянемо атаку на довiльний генератор гами, яка базується на
методi балансування (time-memory-data trade off), запропоновану
незалежно С. Беббiджем [Bab] та Й. Голiчем [Gol]. Зауважимо, що
цю атаку можна вiднести до статистичних лише з певною часткою
умовностi. Проте вона є дуже важливою для обґрунтування загаль-
ного спiввiдношення мiж довжинами ключа та початкового стану
генератора гами, а її аналiз базується на ймовiрнiсних мiркуваннях.
Атака будується на основi вiдомих вiдкритих повiдомлень: вва-

жається, що криптоаналiтику вiдома деяка кiлькiсть D вихiдних
послiдовностей генератора, якi отриманi при рiзних (невiдомих) по-
чаткових станах.

Отже, нехай Γ – генератор гами з множиною станiв Vn та вихiдним
алфавiтом t0, 1u. Позначимо f вiдображення, яке ставить у вiдпо-
вiднiсть початковому стану генератора вiдрiзок, що складається з
перших n знакiв його вихiдної послiдовностi.
Атака складається з двох етапiв, на першому з яких (етапi пе-

редобчислень) криптоаналiтик генерує деяку кiлькiсть M попарно
рiзних початкових станiв s1, . . . , sM , за якими обчислює вiдрiзки
гами fps1q, . . . , fpsM q. Далi вiн формує таблицю, яка складається
зi слiв psi, fpsiqq, i P 1,M , впорядкованих за другою компонентою
(iнакше кажучи, слова в таблицi записуються в порядку неспадання
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значень fpsiq, i P 1,M , вiдносно лексикографiчного впорядкування
на множинi Vn).

На другому етапi (пошуку) криптоаналiтик має доступ до D рi-
зних вiдрiзкiв гами γ1, . . . , γD, вироблених генератором при рiзних
невiдомих початкових станах, причому довжина кожного вiдрiзка є
не менше нiж n бiтiв.
Нехай, не обмежуючи загальностi мiркувань, γ1, . . . , γD P Vn. То-

дi криптоаналiтик вiдшукує (наприклад, за допомогою алгоритму
бiнарного пошуку) значення i P 1,M таке, що fpsiq “ γj для де-
якого j P 1, D, та знаходить стан si генератора, якому вiдповiдає
вiдрiзок γj .

Атака завершується успiшно, якщо вдається знайти хоча б одну
пару pi P 1,M, j P 1, Dq таку, що fpsiq “ γj (i припиняється при
першому знаходженнi такої пари).

Розглянемо параметри, що характеризують ефективнiсть описа-
ної атаки. Введемо такi позначення:

– T – трудомiсткiсть другого етапу атаки;

– D – обсяг доступних даних (слiв довжини n);

– M – обсяг пам’ятi, що використовується (обсяг пам’ятi в бiтах
дорiвнює 2nM);

– P – час передобчислень (кiлькiсть операцiй, якi виконуються
на першому етапi атаки; зрозумiло, що P “ OpMq);

– N “ 2n – кiлькiсть рiзних початкових станiв генератора.

Якщо знехтувати часом пошуку в таблицi на другому етапi ата-
ки, тобто взяти в якостi елементарної операцiї однократну перевiр-
ку умови: γj мiститься серед слiв fpsiq, i P 1,M , то отримаємо, що
T “ D. Зауважимо також, що при бiнарному пошуку перевiрка цiєї
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умови потребує OplogMq операцiй порiвняння двiйкових слiв дов-
жини n. Бiльше того, криптоаналiтик може на свiй розсуд обмежити
час пошуку, переглядаючи не всi D, а меншу кiлькiсть доступних
йому вiдрiзкiв гами.

Таким чином, справедливi такi спiввiдношення:

1 ď T ď D, P “ OpMq. (3.1)

З’ясуємо, як вибрати значення M для вiдомих N “ 2n та D ă N .
Для цього, перш за все, оцiнимо ймовiрнiсть успiху атаки. Припу-

стимо, що послiдовностi fps1q, . . . , fpsM q та γ1, . . . , γD формуються
випадково й незалежно одна вiд одної за урновою схемою без по-
вернення кожна. Iнакше кажучи, вважатимемо, що для будь-яких
a1, . . . , aM P Vn, b1, . . . , bD P Vn виконується рiвнiсть

Pr pfps1q, . . . , fpsM q “ a1, . . . , aM , γ1, . . . , γD “ b1, . . . , bDq “

“
1

pNqM pNqD
,

де pNqm “ NpN ´ 1q . . . pN ´m ` 1q – число розмiщень з N по m,
0 ď m ď N .

Атака завершується успiшно, якщо послiдовностi fps1q, . . . , fpsM q

та γ1, . . . , γD мають хоча б один спiльний член. Ймовiрнiсть цiєї подiї
дорiвнює

πnpM,Dq “ 1´
pNqM ¨ pN ´MqD
pNqM ¨ pNqD

“

“ 1´

ˆ

1´
M

N

˙ˆ

1´
M

N ´ 1

˙

. . .

ˆ

1´
M

N ´D ` 1

˙

ą

ą 1´

ˆ

1´
M

N

˙D

ě 1´ e´
MD
N , (3.2)



108 Методи криптоаналiзу потокових шифрiв

де останнє спiввiдношення випливає з вiдомої нерiвностi

1´ x ď e´x, x P p0, 1q.

Отже, на пiдставi формули (3.2) за умови

M “ C ¨
N

D
, C “ const ě 1, (3.3)

ймовiрнiсть успiшного завершення атаки становить

πnpM,Dq ě 1´ e´C (3.4)

i може бути зроблена як завгодно близькою до 1 шляхом вибору
достатньо великого значення C.
Таким чином, на пiдставi формул (3.1), (3.3) мають мiсце такi

спiввiдношення, що пов’язують основнi характеристики ефективно-
стi описаної атаки:

M ¨D ě N, 1 ď T ď D, P “ OpMq.

Зокрема, вважаючи D “ N1{2, M “ C ¨ N1{2, де C ě 1, отри-
маємо, що трудомiсткiсть атаки складає T “ OpN1{2q. При цьому
ймовiрнiсть її успiху оцiнюється знизу за формулою (3.4), обсяг не-
обхiдної пам’ятi дорiвнює M “ OpN1{2q (двiйкових слiв довжини
2n), а час передобчислень – P “ OpN1{2q. Зауважимо також, що
трудомiсткiсть тотального методу (перебору усiх початкових станiв
генератора гами) має порядок OpNq.
З аналiзу наведеної атаки можна зробити такий важливий ви-

сновок: для того, щоб синхронний потоковий шифр забезпечував
стiйкiсть на рiвнi 2l операцiй необхiдно, щоб довжина початко-
вого стану генератора гами цього шифру складала не менш нiж
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2l бiтiв. Зокрема, довжина початкового стану потокового шифру
має бути принаймнi вдвiчi бiльше за довжину його ключа.

3.2 Статистична атака на фiльтрувальний
генератор гами з лiнiйним законом
формування початкового стану
та функцiєю ускладнення, близькою
до алгебраїчно виродженої

Розглянемо генератор гами, функцiонування якого в режимi реi-
нiцiалiзацiї початкового стану описується такою системою рiвнянь:

xpjq “ kA‘ cpjqB, fpxpjqLiP q “ γ
pjq
i , i P 0, T ´ 1, j P 1, r. (3.5)

В цiй формулi:

– xpjq P VN – початковий стан генератора, що формується за
ключем k P Vl0 та вектором iнiцiалiзацiї cpjq P Vl1 в j-ому запу-
ску;

– A i B – булевi матрицi;

– f – функцiя ускладнення, яка залежить суттєво вiд n змiнних
xµ1 , . . . , xµn , де 0 ď µ1 ă . . . ă µn ď N ´ 1;

– P – булева pN ˆ nq-матриця така, що xP “ pxµn , . . . , xµ1q для
будь-якого x “ pxN´1, . . . , x0q P VN ;

– L – оборотна булева матриця порядку N ;

– γ
pjq
i – знак гами в i-му тактi при j-му запуску генератора,
i P 0, T ´ 1, j P 1, r.
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Необхiдно вiдновити ключ k за вiдомими значеннями f , P , L, A,
B, γpjqi , cpjq, i P 0, T ´ 1, j P 1, r.

Типовим прикладом генератора, що розглядається, є фiльтру-
вальний генератор гами, який складається з ЛРЗ довжини N та
функцiї ускладнення f (рис. 3.1).

Алгоритм формування
початкового стануk

cpjq

xpjq

LNˆN

µn µ1

f

γ
pjq
i

Рис. 3.1: Фiльтрувальний генератор гами в режимi реiнiцiалiзацiї
початкового стану

Якщо здiйснюється r запускiв генератора, то в j-му з них за клю-
чем k та вектором iнiцiалiзацiї cpjq формується початковий стан xpjq,
пiсля чого генератор виробляє вiдрiзок гами довжини T , причому
i-й знак гами в j-му запуску визначається за формулою

γ
pjq
i “ fpxpjqLiP q, j P 1, r, i P 0, T ´ 1,

де L – матриця, що задається полiномом зворотного зв’язку ЛРЗ
(див. формулу (1.3)), а P – pN ˆ nq-матриця, яка видiляє з вектора
довжини N пiдвектор довжини n з вiдповiдними координатами.

Вважається, що противнику вiдомi усi вектори iнiцiалiзацiї та вiд-
повiднi їм вiдрiзкiв гами. Задача противника полягає в тому, щоб
вiдновити ключ k.
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Перед тим як описати алгоритм, який за певних умов розв’язує
поставлену задачу, розглянемо її окремий випадок.
Припустимо, що число n є настiльки малим, що повний перебiр

усiх двiйкових векторiв довжини n є практично можливим. Тимча-
сово позначимо це число символом s. Далi, позначимо Ai “ ALiP ,
Bi “ BLiP , i “ 0, 1, . . . , та запишемо систему рiвнянь (3.5) у виглядi

fpkAi ‘ c
pjqBiq “ γ

pjq
i , i P 0, T ´ 1, j P 1, r. (3.6)

Припустимо, що функцiя f не має ненульових несуттєвих ве-
кторiв, тобто таких векторiв a P Vnzt0u, що рiвнiсть fpx‘aq “ fpxq

виконується для усiх x P Vs.
Нехай для деякого i P 0, T ´ 1 виконується рiвнiсть

tcpjqBi| j P 1, ru “ Vs.

Тодi iснує єдиний вектор yi P Vs такий, що fpyi ‘ cpjqBiq “ γ
pjq
i для

усiх j P 1, r. Цей вектор можна знайти за допомогою повного пере-
бору, причому на пiдставi формули (3.6) має мiсце рiвнiсть yi “ kAi.
Отримавши достатню кiлькiсть таких рiвностей для декiлькох зна-
чень i P ti1, i2, . . . , itu, можна вiдновити ключ k шляхом розв’язання
системи лiнiйних рiвнянь

kpAi1 , . . . , Aitq “ pyi1 , . . . , yitq. (3.7)

(Зауважимо, що ця система має єдиний розв’язок тодi й тiльки тодi,
коли ранг її матрицi коефiцiєнтiв дорiвнює числу l0).
Оцiнимо часову складнiсть наведеного алгоритму вiдновлення

ключа.
Помiтимо, що для знаходження кожного вектора yil , l P 1, t, треба

перебрати 2s векторiв y P Vs та перевiрити для кожного з них r рiв-
ностей fpy‘ cpjqBilq “ γ

pjq
il

, j P 1, r, що потребує O p2ssl1rq операцiй.
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Отже, для побудови системи рiвнянь (3.7) треба виконати O p2stsl1rq
операцiй. Ще O

`

stl20
˘

операцiй (за умови st ě l0) потрiбно для
розв’язання цiєї системи рiвнянь методом Гаусса. Таким чином, ча-
сова складнiсть наведеного алгоритму становить O

`

2stsl1r ` stl
2
0

˘

операцiй, що за природних припущень r “ O p2sq, t “ O
`

l0s
´1
˘

до-
рiвнює O

`

22sl0l1 ` l
3
0

˘

.
Зауважимо, що описана атака на фiльтрувальний генератор гами

запропонована в 1993 р. [DGV] та є цiлком алгебраїчною. Основним
параметром, що визначає її застосовнiсть, є кiлькiсть змiнних, вiд
яких залежить функцiя ускладнення генератора. Окрiм того, сут-
тєвою умовою, яка надає змогу побудувати таку атаку, є лiнiйнiсть
закону формування початкового стану генератора гами.

Повернемося до загального випадку, в якому функцiя ускладне-
ння генератора на рис. 3.1 залежить вiд довiльної (не обов’язково
малої) кiлькостi змiнних, але припустимо, що для цiєї функцiї iснує
s-вимiрне статистичне наближення у сенсi наступних означень.

Означення 3.1. Функцiя g : Vn Ñ t0, 1u називається s-вимiрною,
s P 0, n, якщо iснують функцiя ϕ : Vs Ñ t0, 1u та булева pn ˆ sq-
матриця M такi, що gpxq “ ϕpxMq для усiх x P Vn. Булева функцiя
вiд n змiнних, що є s-вимiрною для деякого s ă n, називається
алгебраїчно виродженою.

Означення 3.2. Функцiя g : Vn Ñ t0, 1u називається (стати-
стичним) наближенням (або статистичним аналогом) функцiї
f : Vn Ñ t0, 1u, якщо виконується нерiвнiсть PrpfpXq “ gpXqq ą 1{2,
де X – випадковий рiвноймовiрний двiйковий вектор довжини n.

Зауважимо, що булева функцiя є s-вимiрною тодi й тiльки то-
дi, коли вона лiнiйно еквiвалентна функцiї, яка суттєво залежить
вiд s або меншої кiлькостi змiнних. Зокрема, 0-вимiрними функцi-
ями є константи 0 та 1, а 1-вимiрними – афiннi функцiї. Таким чи-
ном, алгебраїчно виродженi функцiї являють собою узагальнення
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як афiнних, так i функцiй, що залежать вiд малої кiлькостi змiн-
них. Припустимо, що виконанi такi умови.

1. Iснує функцiя gpxq “ ϕpxMq, x P Vn (де ϕ : Vs Ñ t0, 1u, M –
булева матриця розмiру nˆ s) така, що

Pr pfpXq “ gpXqq “ p ě 1{2 ¨ p1` εq, ε P p0, 1q. (3.8)

Iнакше кажучи, для функцiї f iснує s-вимiрний статистичний ана-
лог g, який знаходиться вiд f на вiдстанi (Геммiнга) не бiльш нiж
2n´1p1´ εq, де ε P p0, 1q.

2. Iснує множина I “ ti1, i2, . . . , itu Ď 0, T ´ 1 така, що

rank pBi1q “ rank pBi2q “ . . . “ rank pBitq “ n ă l1 (3.9)

та
rankpAi1M, . . . , AitMq “ l0 (3.10)

(нагадаємо, що l0 та l1 позначають довжину ключа та довжину ве-
ктора iнiцiалiзацiї вiдповiдно).

Статистична атака на генератор гами, що розглядається, скла-
дається з трьох етапiв, на першому з яких будується множина I,
яка задовольняє умову 2, та обчислюються матрицi AiM , BiM для
кожного i P I.
На другому етапi застосовується метод максимуму правдоподi-

бностi. А саме, для кожного i P I обчислюється значення

νipyq “
r
ÿ

j“1

pϕpy ‘ cpjqBiMq ‘ γ
pjq
i q, y P Vs (3.11)

та знаходиться вектор pyi P Vs такий, що νippyiq “ min
yPVs

νipyq.
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Нарештi, на третьому етапi атаки складається та розв’язується
(вiдносно ключа k) система лiнiйних рiвнянь

kAiM “ pyi, i P I. (3.12)

Зауважимо, що на пiдставi рiвностi (3.10) система рiвнянь (3.12)
має не бiльше одного розв’язку. Тому за умови її сумiсностi ключ
вiдновлюється однозначно.
Для того, щоб оцiнити ефективнiсть наведеної атаки, зробимо два

додаткових припущення вiдносно функцiонування генератора гами.
Перш за все, припустимо, що вектори iнiцiалiзацiї cp1q, cp2q, . . . , cprq

є незалежними випадковими рiвноймовiрними двiйковими вектора-
ми довжини l1.

Далi, для будь-яких i P I, y P Vs розглянемо подiї

Ω
pjq
i pyq “ tϕpy ‘ c

pjqBiMq ‘ γ
pjq
i “ 1u, j P 1, r.

Зауважимо, що цi подiї є незалежними в сукупностi для кожної пари
значень i P I, y P Vs. Окрiм того, на пiдставi умови (3.9) випадковi
вектори cpjqBi, j P 1, r, рiвномiрно розподiленi на множинi Vn. Звiдси
на пiдставi спiввiдношень (3.6), (3.8) випливає, що при y “ kAiM

Pr
´

Ω
pjq
i pkAiMq

¯

“ Pr pϕpkAiM ‘ cpjqBiMq ‘ γ
pjq
i “ 1q “

“ Pr pgpkAi ‘ c
pjqBiq ‘ fpkAi ‘ c

pjqBiq “ 1q “

“ Pr pgpXq ‘ fpXq “ 1q “ 1´ p ď 1{2 ¨ p1´ εq.

Отже, для будь-яких i P I, j P 1, r виконується таке спiввiдношення:

Pr
´

Ω
pjq
i pkAiMq

¯

ď 1{2 ¨ p1´ εq. (3.13)
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Приймемо зараз, як друге припущення стосовно функцiонування
генератора гами, що

Pr
´

Ω
pjq
i pyq

¯

“ 1{2 (3.14)

для будь-яких i P I, j P 1, r та y ‰ kAiM .
Зауважимо, що це припущення вiдноситься до стандартних у ста-

тистичному криптоаналiзi та означає по сутi, що закон розподiлу
певної випадкової величини при хибному значеннi ключа вiдрiзняє-
ться вiд закону її розподiлу при iстинному значеннi.
Сформулюємо важливу лему, яка належить В. Гефдiнгу [Hoe] та

неодноразово використовується надалi.

Лема 3.1. Нехай ζ1, . . . , ζt – незалежнi випадковi величини такi,
що αj ď ζj ď βj, де αj , βj – дiйснi числа, j P 1, t. Тодi для будь-
якого x ą 0 має мiсце нерiвнiсть

Pr

˜

t
ÿ

l“1

ζl ´
t
ÿ

l“1

Eζl ą tx

¸

ď exp

$

’

’

’

’

’

&

’

’

’

’

’

%

´2t2x2

t
ÿ

l“1

pβl ´ αlq
2

,

/

/

/

/

/

.

/

/

/

/

/

-

.

Позначимо perr ймовiрнiсть помилки описаної атаки, тобто ймо-
вiрнiсть подiї, яка полягає в тому, що атака не вiдновлює шуканий
ключ k.

Лема 3.2. Нехай виконуються зазначенi вище припущення. Тодi
справедлива нерiвнiсть

perr ď 2st exp t´1{8 ¨ rε2
u. (3.15)
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Доведення. Якщо атака завершується помилково, то порушує-
ться хоча б одна з рiвностей (3.12). Отже,

perr ď
ÿ

iPI

PrpkAiM ‰ pyiq ď tmax
iPI

PrpkAiM ‰ pyiq

i для доведення формули (3.15) достатньо переконатися в тому, що
виконуються такi нерiвностi:

PrpkAiM ‰ pyiq ď 2s exp t´1{8 ¨ rε2
u, i P I. (3.16)

Зафiксуємо i P I. Зауважимо, що в силу означення вектора pyi для
будь-якого C ą 0 виконуються спiввiдношення

tkAiM ‰ pyiu Ď tνipkAiMq ě Cu Y
ď

yPVs:y‰kAiM

tνipyq ă Cu,

з яких випливає, що

Pr pkAiM ‰ pyiq ď Pr pνipkAiMq ě Cq`

`p2s ´ 1q max
yPVs:y‰kAiM

Pr pνipyq ă Cq. (3.17)

Далi, на пiдставi рiвностi (3.11), νipkAiMq є сумою незалежних
випадкових величин ξj “ ϕpkAiM ‘ cpjqBiMq ‘ γ

pjq
i , j P 1, r. Отже,

вважаючи
C “ 1{4 ¨ rp2´ εq, (3.18)

на пiдставi формули (3.13) та леми 3.1 отримаємо такi спiввiдноше-
ння:

Pr pνipkAiMq ě Cq ď Pr

˜

r
ÿ

i“1

ξi ´
r
ÿ

i“1

Eξi ě C ´ 1{2 ¨ rp1´ εq

¸

“
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“ Pr

˜

r
ÿ

i“1

ξi ´
r
ÿ

i“1

Eξi ě 1{4 ¨ rε

¸

ď exp
 

´1{8 ¨ rε2
(

. (3.19)

Нехай зараз y P Vs, y ‰ kAiM ; тодi на пiдставi рiвностей
(3.11), (3.14) νipyq є сумою незалежних випадкових величин ηj “

“ ϕpy‘cpjqBiMq‘γ
pjq
i , j P 1, r, кожна з яких розподiлена рiвномiрно

на множинi t0, 1u. Отже, на пiдставi формули (3.18) та леми 3.1

Pr pνipyq ă Cq “ Pr

˜

r
ÿ

i“1

ηi ´
r
ÿ

i“1

Eηi ă C ´ 1{2 ¨ r

¸

“

“ Pr

˜

r
ÿ

i“1

ηi ´
r
ÿ

i“1

Eηi ă ´1{4 ¨ rε

¸

ď exp
 

´1{8 ¨ rε2
(

. (3.20)

Пiдставляючи оцiнки (3.19), (3.20) у формулу (3.17), отримаємо
нерiвнiсть (3.16).
Наступне твердження надає змогу оцiнити ефективнiсть описаної

атаки.

Твердження 3.1. Нехай виконуються зазначенi вище припуще-
ння i

r “ r8 ¨ ε´2 ln p2stδ´1
qs, (3.21)

де δ P p0, 1q. Тодi наведена атака вiдновлює ключ k з ймовiрнiстю
не менше 1´δ, використовуючи (без урахування передобчислень на
першому етапi) O

`

p2sl1r ` l
2
0qts

˘

операцiй.
Зокрема, при t “ O

`

l0s
´1
˘

часова складнiсть атаки становить
O
`

2sε´2l1l0 ln p2sl0s
´1q ` l30

˘

операцiй.

Доведення. Перше частина твердження випливає безпосередньо
з формул (3.15), (3.21). Для доведення другої частини достатньо по-
мiтити, що для знаходження векторiв pyi (i P I) необхiдно O p2stsl1rq
операцiй, а для розв’язання системи лiнiйних рiвнянь (3.12) мето-
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дом Гауса – O
`

l20ts
˘

операцiй. Отже, трудомiсткiсть атаки становить
O
`

p2sl1r ` l
2
0qts

˘

операцiй.

Наведена атака показує, що послаблення умови «функцiя ускла-
днення генератора гами залежить вiд невеликої кiлькостi змiнних»
до умови «ця функцiя є статистично близькою до маловимiрної бу-
левої функцiї» надає можливiсть отримати замiсть алгебраїчної ста-
тистичну атаку на фiльтрувальний генератор гами. Ця статистична
атака є застосовною за менш жорстких умов та, взагалi кажучи (в
залежности вiд параметра ε), має меншу часову складнiсть в по-
рiвняннi з алгебраїчною. Наведена атака показує також, що закон
формування початкового стану генератора гами повинен бути нелi-
нiйним (бiльш того, цей закон повинен задовольняти умову псевдо-
випадковостi, зазначенiй в п. 1.4).

З результатами моделювання наведеної атаки та її узагальненням
на випадок генератора з довiльним законом формування початко-
вого стану можна ознайомитись в [АКС1, АКС2].

3.3 Кореляцiйна атака Зiгенталера

Зазначена атака є iсторично першою кореляцiйною атакою, опу-
блiкованою у вiдкритих джерелах [Sie]. Вона спрямована на вiднов-
лення початкового стану комбiнувального генератора гами за його
вихiдною послiдовнiстю i базується на припущеннi, що комбiнуваль-
ну функцiю генератора можна наблизити функцiєю вiд меншої кiль-
костi змiнних.
Розглянемо комбiнувальний генератор гами, який складається з

n лiнiйних регiстрiв зсуву довжини L1, . . . , Ln вiдповiдно (рис. 3.2).
Вважається, що полiноми зворотного зв’язку ЛРЗ є примiтивни-

ми, а комбiнувальна функцiя f : Vn Ñ t0, 1u – збалансованою. Знак
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R1

Rn

x
p1q
ix

p1q
i`L1´1

x
pnq
ix

pnq
i`Ln´1

f γi

Рис. 3.2: Комбiнувальний генератор гами

гами, що виробляється в i-му тактi, обчислюється за формулою

γi “ fpx
p1q
i , . . . , x

pnq
i q, (3.22)

де xpjqi – i-й знак лiнiйної рекуренти, яка виробляється j-м ЛРЗ,
i “ 0, 1, . . . , j P 1, n.
Як зазначено вище, атака Зiгенталера спрямована на те, щоб вiд-

новити початковий стан генератора гами за послiдовнiстю (3.22).
При цьому вважається, що кiлькiсть знакiв послiдовностi, досту-
пних для аналiзу, є потенцiйно необмеженою.
Основне припущення, необхiдне для проведення атаки, полягає

в тому, що iснує булева функцiя g вiд k ă n змiнних та числа
1 ď i1 ă ... ă ik ď n такi, що

Pr pfpX1, . . . , Xnq ‰ gpXi1 , . . . , Xikqq “ p ď 1{2 ¨ p1´ εq, (3.23)

де ε ą 0, а pX1, . . . , Xnq – випадковий рiвноймовiрний двiйковий
вектор довжини n.

Надалi, не обмежуючи загальностi, вважатимемо, що
pi1, . . . , ikq “ p1, . . . , kq. За вхiдним генератором гами побудує-
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мо новий, який складається з перших k ЛРЗ вхiдного генератора
та комбiнувальної функцiї g (рис. 3.3). Вiдповiдно до означення 3.2
назвемо новий генератор гами статистичним аналогом вхiдного.

R1 R1

Rn Rk

f g
γi, γi´1, . . . , γ0

rγi, rγi´1, . . . , rγ0

Рис. 3.3: Вхiдний генератор гами та його статистичний аналог

Основна iдея атаки полягає в тому, щоб розв’язувати задачу вiд-
новлення початкового стану нового, простiше збудованого генерато-
ра гами, вважаючи, що послiдовнiсть γ0, γ1, . . . вигляду (3.22) отри-
мується в результатi спотворення вихiдної послiдовностi rγ0, rγ1, . . .

нового генератора гами так, що (згiдно з формулою (3.23))

Pr pγi ‰ rγiq “ p ď 1{2 ¨ p1´ εq, i “ 0, 1, . . . .

Iншими словами, замiсть вхiдної (умовно складної) задачi пропо-
нується розв’язувати нову (бiльш просту) задачу, але для неточно
визначених, спотворених вхiдних даних. Зазначена iдея є дуже по-
ширеною в криптоаналiзi.
Опишемо алгоритм вiдновлення початкового стану генератора га-

ми, який по сутi реалiзує метод максимуму правдоподiбностi.

1. Переберемо усi початковi стани xp1q, . . . , xpkq ЛРЗ з номерами
1, . . . , k вiдповiдно, обчислюючи значення
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ξpxp1q, . . . , xpkqq “
T´1
ÿ

i“0

pgpx
p1q
i , . . . , x

pkq
i q ‘ γiq, (3.24)

де T – довжина вiдрiзка гами, доступного для аналiзу, xpjqi – i-й
знак рекуренти, що виробляється j-м ЛРЗ при початковому станi
xpjq, i P 0, T ´ 1, j P 1, k.

2. Вважатимемо iстинним набiр ppxp1q, . . . , pxpkqq початкових станiв,
що задовольняє умову

ξppxp1q, . . . , pxpkqq “ min
xp1q,...,xpkq

ξpxp1q, . . . , xpkqq.

3. Знаючи початковi стани ЛРЗ з номерами 1, . . . , k, вiдновимо
початковi стани решти ЛРЗ генератора шляхом повного перебору.

Зауважимо, що сума в правiй частинi формули (3.24) дорiвнює
числу позицiй, в яких вихiдна послiдовнiсть нового генератора га-
ми вiдрiзняється вiд наявної гами, виробленої вхiдним генератором.
Тому (згiдно з методом максимуму правдоподiбностi) iстинним вва-
жається набiр початкових станiв ЛРЗ, на якому досягається мiнiмум
цих чисел.
Зрозумiло, що часова складнiсть наведеної атаки становить

O
´

T ¨ 2L1`...`Lk ` pL1 ` . . .` Lnq ¨ 2
Lk`1`...`Ln

¯

(3.25)

операцiй, в той час, як складнiсть повного перебору дорiвнює
O
`

pL1 ` . . .` Lnq ¨ 2
L1`...`Ln

˘

(за умови, що вiдстань єдиностi вхi-
дного генератора гами є величиною порядку L1 ` . . .` Ln).
Отримаємо оцiнку обсягу матерiалу T , для якого наведена ата-

ка надає можливiсть вiдновлювати початковий стан генератора iз
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заданою достовiрнiстю. З цiєю метою зробимо такi ймовiрнiснi при-
пущення.

По-перше, позначимо pqxp1q, . . . , qxpnqq iстинний набiр початкових
станiв усiх ЛРЗ генератора та вважатимемо, що знаки qx

pjq
i лiнiй-

них рекурент, якi виробляються за цими початковими станами, є
незалежними випадковими величинами, розподiленими за законом

Prpqx
pjq
i “ 0q “ Prpqx

pjq
i “ 1q “ 1{2, i P 0, T ´ 1, j P 1, n.

По-друге, вважатимемо, що для будь-якого хибного набору поча-
ткових станiв перших k ЛРЗ prxp1q, . . . , rxpkqq ‰ pqxp1q, . . . , qxpkqq знаки
rx
pjq
i , i P 0, T ´ 1, j P 1, k, є незалежними випадковими величинами

з рiвномiрним розподiлом на множинi t0, 1u, якi не залежать вiд
знакiв qx

pjq
i для усiх i P 0, T ´ 1 та j P 1, n.

З першого припущення та формул (3.22), (3.23) випливає, що
при pxp1q, . . . , xpkqq “ pqxp1q, . . . , qxpkqq значення ξpxp1q, . . . , xpkqq вигля-
ду (3.24) спiвпадає з кiлькiстю успiхiв у схемi Бернуллi з числом
випробувань T та ймовiрнiстю успiху p ď 1{2 ¨ p1 ´ εq. Якщо ж
pxp1q, . . . , xpkqq ‰ pqxp1q, . . . , qxpkqq, то на пiдставi другого припущення
ξpxp1q, . . . , xpkqq є кiлькiстю успiхiв у схемi Бернуллi з таким самим
числом випробувань та ймовiрнiстю успiху 1{2. Виходячи з цього, за
допомогою мiркувань, аналогiчних використаним у доведеннi леми
3.2, можна переконатися, що для ймовiрностi помилкового вiднов-
лення початкових станiв перших k ЛРЗ на кроцi 2 наведеної атаки
справедлива така нерiвнiсть:

perr “ Pr
´

ppxp1q, . . . , pxpkqq ‰ pqxp1q, . . . , qxpkqq
¯

ď

ď 2L1`...`Lk exp t´1{8 ¨ Tε2
u.

Звiдси випливає наступне твердження.
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Твердження 3.2. Нехай виконуються зазначенi вище припуще-
ння, δ P p0, 1q i

T “ r8 ¨ ε´2 ln p2L1`...`Lkδ´1
qs.

Тодi описана атака вiдновлює початковий стан генератора гами
на рис. 3.2 з ймовiрнiстю не менше 1´ δ та часовою складнiстю,
що визначається за формулою (3.25).

Таким чином, для забезпечення стiйкостi комбiнувального гене-
ратора гами вiдносно атаки Зiгенталера потрiбно вибирати його
комбiнувальну функцiю так, щоб для неї не iснувало високоймовiр-
них наближень вiд достатньо малої кiлькостi змiнних. Такi функцiї
отримали назву кореляцiйно-iмунних (бiльш докладно про них див.
задачi 3.5, 3.6, 3.22).
Зауважимо також, що в оригiнальнiй роботi Зiгенталера [Sie] роз-

глядається випадок, в якому комбiнувальна функцiя генератора на-
ближується функцiєю вiд однiєї змiнної (тобто k “ 1). При цьо-
му атака будується на основi вiдомого шифротексту за умови, що
вiдкритий текст являє собою послiдовнiсть незалежних випадкових
величин з вiдомим нерiвномiрним законом розподiлу. Аналiз ефе-
ктивностi атаки в цьому випадку проводиться аналогiчно тому як
це зроблено вище.

3.4 Загальна кореляцiйна задача

Наведенi вище статистичнi атаки є по сутi окремими випадками
математичної задачi, яка отримала назву загальної кореляцiйної за-
дачi [Can+]. Тому аналiз зазначених атак є дуже подiбним.

Розглянемо цю задачу бiльш докладно.
Нехай S – скiнченна множина, кожному елементу s якої вiдпо-

вiдає розподiл ймовiрностей Ps на множинi VT двiйкових векторiв
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довжини T . При цьому вважається, що iснує такий елемент s0 P S,
що

Ps “

#

P, якщо s “ s0;

Q, якщо s ‰ s0,

де P i Q є рiзними вiдомими розподiлами ймовiрностей на множи-
нi VT . Задача полягає в тому, щоб вiдновити елемент s0 за умови
доступу к оракулу, який для будь-якого s P S генерує випадкову
послiдовнiсть, розподiлену за законом Ps.

Зрозумiло, що атаки, описанi в п. 3.2 та 3.3, зводяться до загальної
кореляцiйної задачi, причому в цих атаках параметр s0 є початковим
станом вiдповiдного генератора гами, розподiл Q є рiвномiрним на
множинi VT , а розподiл P визначається за формулою

P pxq “ pwtpxq
p1´ pqT´wtpxq,

де wtpxq – вага (число одиниць у запису) вектора x P VT , причому
p ď 1{2 ¨ p1´ εq, ε P p0, 1q.
В зазначеному випадку природний метод розв’язання загальної

кореляцiйної задачi полягає в тому, щоб отримати за допомогою
оракула для кожного s P S випадковий вектор ξs, розподiлений за
занконом Ps, та прийняти в ролi s0 такий елемент ps P S, для яко-
го досягається мiнiмум значень wtpξsq за всiма s P S (якщо iснує
декiлька таких елементiв ps, треба взяти навмання один з них).
Наступне твердження (яке доводиться аналогiчно твердженню

3.1) надає змогу оцiнити ймовiрнiсть успiшного розв’язання зада-
чi за допомогою цього методу.

Твердження 3.3. Справедлива нерiвнiсть

perr “ Pr pps ‰ s0q ď |S| exp t´1{8 ¨ Tε2
u.
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Зокрема, якщо
T “ r8 ¨ ε´2 ln p|S|δ´1

qs,

де δ P p0, 1q, то ймовiрнiсть правильного вiдновлення елемента s0

становить не менше 1´ δ.

3.5 Перетворення Фур’є псевдобулевих
функцiй

Позначимо R2n векторний простiр усiх функцiй, заданих на мно-
жинi Vn, якi приймають значення в полi дiйсних чисел. Довiльну
функцiю f P R2n будемо називати псевдобулевою i ототожнювати її
з вектор-стовпцем її значень: f “ pfpxq : x P Vnq

T .
Векторний простiр псевдобулевих функцiй вiд n змiнних є евклi-

довим простором вiдносно скалярного добутку

xf, gy “
ÿ

xPVn

fpxqgpxq, f, g P R2n ,

що надає змогу надалi використовувати результати, якi стосуються
цих просторiв та їхнiх лiнiйних перетворень. Зокрема, для будь-якої
функцiї f P R2n можна визначити її норму :

||f ||2 “
a

xf, fy.

При цьому для довiльних функцiй f, g P R2n виконується нерiвнiсть
Кошi-Буняковського (або нерiвнiсть Шварца):

|xf, gy| ď ||f ||2 ¨ ||g||2.

Ключову роль в означеннi перетворення Фур’є псевдобулевих
функцiй вiдiграї наступне поняття.
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Означення 3.3. Матрицею Адамара (типу Сiльвестра) порядку
2n називається квадратна матриця

Hn “ pp´1qαβqα,βPVn ,

де αβ “
n
À

i“1
αiβi – булев скалярний добуток двiйкових векторiв

α “ pα1, . . . , αnq та β “ pβ1, . . . , βnq.

Наступне твердження мiстить основну властивiсть матриць Ада-
мара.

Твердження 3.4. Матриця Hn є оборотною, причому

H´1
n “ 2´nHn.

Доведення. Достатньо переконатися в тому, що для будь-яких
α, β P Vn виконується рiвнiсть

2´n
ÿ

xPVn

p´1qαx ¨ p´1qβx “ δα,β, (3.26)

де δα,β – символ Кронекера:

δα,β “

#

1, якщо α “ β;

0, якщо α ‰ β.

Але це випливає безпосередньо з того, що лiнiйна булева функцiя
pα ‘ βqx, x P Vn є збалансованою за умови α ‰ β та дорiвнює 0 в
протилежному випадку.

Спiввiдношення (3.26) (за всiма α, β P Vn) називаються спiввiд-
ношеннями ортогональностi та означають, що матриця 2´

n
2Hn є

ортогональною. (Нагадаємо, що квадратна матриця U над полем R
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називається ортогональною, якщо обернена до неї матриця збiгає-
ться з транспонованою: U´1 “ UT ).

За допомогою матрицi Адамара Hn визначається перетворення
Фур’є псевдобулевих функцiй.

Означення 3.4. Перетворенням Фур’є функцiї f P R2n назива-
ється функцiя

Cf “ Hnf

(нагадаємо, що функцiї f та Cf ототожнюються з вектор-стовпцями
їх значень). При цьому коефiцiєнтом Фур’є функцiї f , який вiдпо-
вiдає вектору α P Vn, називається число

Cf pαq “
ÿ

xPVn

fpxqp´1qαx. (3.27)

Таким чином, перетворення Фур’є ставить у вiдповiднiсть кожнiй
функцiї f нову функцiю Cf , значення якої на векторi α P Vn визна-
чається за формулою (3.27).

Розглянемо основнi властивостi перетворення Фур’є, якi виплива-
ють з його означення та ортогональностi матрицi Адамара.

1. Перетворення Фур’є є лiнiйним перетворенням векторного про-
стору R2n .

2. Має мiсце формула обернення для перетворення Фур’є :

f “ 2´nHnCf ,

яку можна записати також у координатнiй формi:

fpxq “ 2´n
ÿ

αPVn

Cf pαqp´1qαx, x P Vn.
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Отже, функцiя f однозначно визначається своїми коефiцiєнтами
Фур’є.

3. Нагадаємо, що будь-яка ортогональна матриця U порядку
2n зберiгає скалярний добуток векторiв, тобто задовольняє умову
xUf, Ugy “ xf, gy для будь-яких f, g P R2n . Застосовуючи цей факт
до матрицi 2´

n
2Hn, отримуємо таку рiвнiсть:

xf, gy “ 2´nxHnf,Hngy

або в координатнiй формi

ÿ

xPVn

fpxqgpxq “ 2´n
ÿ

αPVn

Cf pαqCgpαq. (3.28)

Таким чином, скалярний добуток псевдобулевих функцiй збiгається
з точнiстю до спiвмножника зi скалярним добутком їхнiх коефiцi-
єнтiв Фур’є.

4. Вважаючи в формулi (3.28) f “ g, отримаємо рiвнiсть Парсе-
валя:

||f ||22 “
ÿ

xPVn

fpxq2 “ 2´n
ÿ

αPVn

Cf pαq
2.

Отже, квадрат норми псевдобулевої функцiї дорiвнює середньому
арифметичному значень квадратiв її коефiцiєнтiв Фур’є.

3.6 Алгоритм швидкого перетворення
Адамара

Задача обчислення коефiцiєнтiв Фур’є псевдобулевої функцiї є
дуже розповсюдженою у криптографiчних (та iнших) застосуван-
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нях. Тому постає запитання про iснування ефективних алгоритмiв
розв’язання цiєї задачi.

Нехай a P R2n – довiльний вектор-стовпець довжини 2n, Hn –
матриця Адамара порядку 2n. Тодi для знаходження вектора

b “ Hna (3.29)

за допомогою звичайного алгоритму множення матриць потрiбно
виконати порядку 22n додавань або вiднiмань дiйсних чисел. Окрiм
того, потрiбно видiлити порядку 22n бiтiв пам’ятi для зберiгання
матрицi Hn.
Проте iснує бiльш ефективний алгоритм, який не потребує дода-

ткової пам’ятi та надає змогу обчислювати вектор (3.29), викори-
стовуючи лише 2nn операцiй додавання чи вiднiмання.
В основi зазначеного алгоритму лежить наступне твердження, яке

доводиться шляхом безпосередньої перевiрки.

Твердження 3.5. Матрицi Адамара задовольняють рекурентне
спiввiдношення

Hn “

¨

˝

Hn´1 Hn´1

Hn´1 ´Hn´1

˛

‚, n “ 2, 3, . . . ,

де

H1 “

ˆ

1 1

1 ´1

˙

.

Алгоритм швидкого перетворення Адамара являє собою рекур-
сивну процедуру Apnq, яка визначається таким чином.
Процедура Apnq.

Вхiд: вектор-стовпець a “
ˆ

a0

a1

˙

довжини 2n, де a0, a1 P R2n´1

.



130 Методи криптоаналiзу потокових шифрiв

Результат: вектор-стовпець b “ Hna.
Якщо n “ 1, обчислити

b0 “ a0 ` a1, b1 “ a0 ´ a1, b “

ˆ

b0
b1

˙

. (3.30)

Якщо n ě 2, обчислити вектори b0 та b1, застосовуючи проце-
дуру Apn ´ 1q до векторiв a0 ` a1 та a0 ´ a1 вiдповiдно; покла-

сти b “
ˆ

b0
b1

˙

.

Коректнiсть алгоритму випливає безпосередньо зi спiввiдношень

Hna “

¨

˝

Hn´1 Hn´1

Hn´1 ´Hn´1

˛

‚

¨

˝

a0

a1

˛

‚“

¨

˝

Hn´1pa0 ` a1q

Hn´1pa0 ´ a1q

˛

‚.

Позначимо tpnq кiлькiсть додавань або вiднiмань дiйсних чисел,
що виконуються при обчисленнi вектора b вигляду (3.29) за допо-
могою наведеного алгоритму.

Твердження 3.6. Для будь-якого натурального n має мiсце рiв-
нiсть

tpnq “ 2nn.

Доведення. Отримаємо рекурентне спiввiдношення для чисел
tpnq, n “ 1, 2, . . . .

З рiвностей (3.30) випливає, що

tp1q “ 2. (3.31)

Далi, при n ě 2 для обчислення вектора b за допомогою проце-
дури Apnq необхiдно виконати 2n операцiй додавання (вiднiмання)
для обчислення векторiв a0 ` a1, a0 ´ a1 та ще 2tpn´ 1q таких опе-
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рацiй при застосуваннi до отриманих векторiв процедури Apn´ 1q.
Таким чином,

tpnq “ 2n ` 2 ¨ tpn´ 1q, n “ 2, 3, . . . . (3.32)

Покладемо τpnq “ 2´ntpnq, n “ 1, 2, . . . .На пiдставi формул (3.31),
(3.32) мають мiсце рiвностi

τp1q “ 1, τpnq “ 1` τpn´ 1q, n “ 2, 3, . . . ,

з яких випливає, що τpnq “ n для будь-якого натурального n. Отже,

tpnq “ 2nτpnq “ 2nn,

що й треба було довести.

3.7 Перетворення Уолша-Адамара
та афiннi наближення булевих
функцiй

Розглянемо окремий випадок перетворення Фур’є, що використо-
вується для аналiзу кореляцiйних властивостей булевих функцiй.

Означення 3.5. Перетворенням Уолша-Адамара функцiї
f : Vn Ñ t0, 1u називається перетворення Фур’є псевдобулевої
функцiї p´1qf :

f̂pαq “
ÿ

xPVn

p´1qfpxq‘αx, α P Vn.

При цьому число f̂pαq називається коефiцiєнтом Уолша-Адамара
функцiї f , який вiдповiдає вектору α.
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Оскiльки перетворення Уолша-Адамара є окремим випадком пе-
ретворення Фур’є, то результати, отриманi для останнього, вико-
нуються i для перетворення Уолша-Адамара. Зокрема, функцiя
f : Vn Ñ t0, 1u однозначно вiдновлюється за її коефiцiєнтами
Уолша-Адамара. При цьому має мiсце рiвнiсть

p´1qfpxq “ 2´n
ÿ

αPVn

f̂pαqp´1qαx, x P Vn.

Крiм того, для будь-яких функцiй f, g : Vn Ñ t0, 1u виконується
спiввiдношення

2n
ÿ

xPVn

p´1qfpxq‘gpxq “
ÿ

αPVn

f̂pαqĝpαq,

з якого (при f “ g) випливає рiвнiсть Парсеваля:
ÿ

αPVn

f̂pαq2 “ 22n. (3.33)

Таким чином, сума квадратiв коефiцiєнтiв Уолша-Адамара дорiв-
нює 22n.
Як показує наступне твердження, коефiцiєнти Уолша-Адамара

надають можливiсть оцiнювати якiсть афiнних наближень булевих
функцiй та знаходити їхнi афiннi статистичнi аналоги (див. означе-
ння 3.2).

Твердження 3.7. Для будь-яких f : Vn Ñ t0, 1u, α P Vn, c P t0, 1u
виконується рiвнiсть

Pr pfpXq “ αX ‘ cq “ 1{2 ¨ p1` p´1qc2´nf̂pαqq, (3.34)

де X – випадковий рiвноймовiрний двiйковий вектор довжини n.
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Доведення. Достатньо довести формулу (3.34) при c “ 0.
Дiйсно, мають мiсце спiввiдношення

f̂pαq “
ÿ

xPVn

p´1qfpxq‘αx “

“ |tx P Vn : fpxq “ αxu| ´ |tx P Vn : fpxq ‰ αxu| “

“ 2 ¨ |tx P Vn : fpxq “ αxu| ´ 2n “ 2n`1 PrpfpXq “ αXq ´ 2n,

що й треба було довести.

З твердження 3.7 випливає, що функцiя lα,cpxq “ αx ‘ c,
x P Vn є статистичним аналогом функцiї f тодi й тiльки тодi, коли
p´1qcf̂pαq ą 0. Зокрема, за умови f̂pαq ‰ 0 функцiя f має статисти-
чним аналогом точно одну з двох функцiй lα,0 та lα,1. При цьому на
пiдставi рiвностi Парсеваля (див. формулу (3.33)) афiннi статисти-
чнi аналоги iснують для будь-якої булевої функцiї.
Розглянемо такий важливий криптографiчний параметр булевої

функцiї як її нелiнiйнiсть.

Означення 3.6. Нелiнiйнiстю функцiї f : Vn Ñ t0, 1u називає-
ться вiдстань (Геммiнга) вiд неї до класу афiнних функцiй:

Nf “ min
αPVn,
cPt0,1u

||f ‘ lα,c||.

Твердження 3.8. Нелiнiйнiсть функцiї f : Vn Ñ t0, 1u задоволь-
няє таке спiввiдношення

Nf “ 2n´1
p1´ 2´n max

αPVn
|f̂pαq|q.

Доведення. На пiдставi твердження 3.7
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||f ‘ lα,c|| “ 2n PrpfpXq ‰ lα,cpXqq “

“ 2n´1
p1´ p´1qc2´nf̂pαqq.

Отже,

min
αPVn,
cPt0,1u

||f ‘ lα,c|| “ min
αPVn,
cPt0,1u

2n´1
p1´ p´1qc2´nf̂pαqq “

“ min
αPVn

2n´1
p1´ 2´n|f̂pαq|q “ 2n´1

p1´ 2´n max
αPVn

|f̂pαq|q,

що i треба було довести.

Твердження 3.9. Нелiнiйнiсть будь-якої функцiї f : Vn Ñ t0, 1u

задовольняє нерiвнiсть

Nf ď 2n´1
´ 2

n
2
´1, (3.35)

яка перетворюється на рiвнiсть тодi й тiльки тодi, коли
|f̂pαq| “ 2

n
2 для всiх α P Vn.

Доведення. Використовуючи рiвнiсть Парсеваля, отримаємо,
що

22n
“

ÿ

αPVn

f̂pαq2 ď 2n max
αPVn

f̂pαq2. (3.36)

Отже, max
αPVn

|f̂pαq| ě 2
n
2 . Звiдси, на пiдставi твердження 3.8, випливає

нерiвнiсть (3.35).
Далi, якщо |f̂pαq| “ 2

n
2 для усiх α P Vn, то зазначена нерiвнiсть

досягається. Навпаки, якщо Nf “ 2n´1´2
n
2
´1, то в силу твердження

3.8 max
αPVn

|f̂pαq| “ 2
n
2 , звiдки випливає, що нерiвнiсть (3.36) перетво-
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рюється на рiвнiсть. Отже,

|f̂pαq| “ max
αPVn

|f̂pαq| “ 2
n
2

для кожного α P Vn, то що й треба було довести.

Означення 3.7. Функцiя f : Vn Ñ t0, 1u називається бент-
функцiєю, якщо вона має найбiльшу можливу нелiнiйнiсть, тобто
задовольняє умову |f̂pαq| “ 2

n
2 для усiх α P Vn.

Зрозумiло, що бент-функцiї вiд n змiнних iснують тiльки для пар-
них значень n. Найвiдомiшим прикладом бент-функцiї є функцiя

xy “
n
À

i“1
xiyi, де x “ px1, . . . , xnq, y “ py1, . . . , ynq P Vn.

3.8 Застосування швидкого перетворення
Адамара до розв’язання систем
лiнiйних рiвнянь зi спотвореними
правими частинами

Бiльшiсть кореляцiйних атак на потоковi шифри зводиться до
розв’язання такої задачi.
Задано систему рiвнянь

Ax “ b, (3.37)

де A – булева матриця розмiру mˆ n, b – вектор-стовпець довжини
m з координатами

bi “ Aia‘ ξi, i P 1,m, (3.38)

де A1, . . . , Am – рядки матрицi A, a “ pa1, . . . , anq
T – невiдо-

мий двiйковий вектор (iстинний розв’язок системи рiвнянь (3.37)),
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ξ1, . . . , ξm – незалежнi випадковi величини, розподiленi за законами

Pr pξi “ 0q “ 1´ Pr pξi “ 1q “ 1{2 ¨ p1` θiq, i P 1,m, (3.39)

де θi ě θ ą 0 для кожного i P 1,m. Треба вiдновити вектор a за
вiдомими значеннями A, b i θ.
Наведена система рiвнянь називається системою лiнiйних рiв-

нянь зi спотвореними правими частинами, а задача її розв’язання
(за умови, що матриця A вибирається навмання) є обчислюваль-
но складною, вiдомою пiд назвою задачi LPN (Learning Parity with
Noise).

Якщо θi “ θ для усiх i P 1,m, то розв’язання системи (3.37) мето-
дом максимуму правдоподiбностi полягає в обчисленнi ваги ||Ax‘b||
для кожного x P Vn та вибору в якостi кандидата на iстинний
розв’язок a такого вектора px, що значення ||Apx ‘ b|| є найменшим
(якщо iснує декiлька таких векторiв, то навмання вибирається будь-
який з них; див. задачi 3.16, 3.17). Зрозумiло, що трудомiсткiсть цiєї
процедури становить Op2nnmq операцiй. Поряд з тим, iснує алго-
ритм знаходження вектора px, який базується на застосуваннi швид-
кого перетворення Адамара та потребує Opn2n `mq операцiй.

Для опису цього алгоритму задамо псевдобулеву функцiю

gpyq “
ÿ

iP1,m:
Ai“y

p´1qbi , y P Vn

та знайдемо її перетворення Фур’є:

Cgpxq “
ÿ

yPVn

gpyqp´1qxy “
ÿ

yPVn

ÿ

iP1,m:
Ai“y

p´1qbi‘xy “
m
ÿ

i“1

p´1qAix‘bi “
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“ |ti P 1,m : Aix “ biu| ´ |ti P 1,m : Aix ‰ biu| “

“ m´ 2 ¨ ||Ax‘ b||, x P Vn.

звiдки випливає, що для знаходження вектора px, який мiнiмiзує
значення ||Ax‘ b|| за всiма x P Vn достатньо виконати наступний
алгоритм.

1. Iнiцiалiзувати вектор значень функцiї g нулями: gpyq “ 0,
y P Vn.

2. Для i “ 1, 2, . . . ,m покласти gpAiq “ gpAiq ` p´1qbi .

3. Обчислити значення Cgpxq для усiх x P Vn за допомогою алго-
ритму швидкого перетворення Адамара.

4. Знайти вектор px, на якому досягається максимум значень, об-
числених на кроцi 3.

Безпосередньо з твердження 3.6 та опису наведеного алгоритму
випливає, що його трудомiсткiсть становить Opn2n `mq операцiй.

3.9 Алгоритм BKW

Як зазначено вище, задача розв’язання випадкової системи лiнiй-
них рiвнянь зi спотвореними правими частинами є обчислювально
складною. Бiльше того, вона є NP-складною [BMT]; отже, для неї
не вiдомо (та, ймовiрно, не iснує) полiномiальних алгоритмiв.
Перший субекспоненцiйний алгоритм розв’язання цiєї задачi за-

пропоновано в 1988 р. I. М. Коваленком [Ков], який показав, що
у випадку, коли матриця коефiцiєнтiв системи, яка складається з
2Op

n
lognq спотворених лiнiйних рiвнянь вiд n змiнних, є випадко-

вою та задовольняє певну загальну умову, зазначену систему можна



138 Методи криптоаналiзу потокових шифрiв

розв’язати з як завгодно малою при n Ñ 8 ймовiрнiстю помилки,
використовуючи в середньому 2Op

n
lognq операцiй.

Алгоритм Коваленка було фактично перевiдкрито тринадцять ро-
кiв потому А. Блюмом, А. Калаi та Х. Вассерманом [BKW], якi ви-
вчали задачу розв’язання систем лiнiйних рiвнянь зi спотвореними
правими частинами у зв’язку з однiєю проблемою теорiї вивiдува-
ння (learning theory). Алгоритм Блюма-Калаi-Вассермана (BKW)
швидко набув широкої вiдомостi та знайшов чимало застосувань.
На сьогоднi вiдомi численнi вдосконалення та узагальнення цього
алгоритму (див., наприклад, [BTV]).
Нижче розглядається (слiдуючи роботi [Ол]) iсторично перший

варiант алгоритму BKW, вивчення якого надає змогу з’ясувати
основну iдею, покладену в основу його сучасних, бiльш ефективних
версiй.
Для викладення алгоритму розглянемо спочатку допомiжну за-

дачу, до якої зводиться розв’язання випадкових систем лiнiйних рiв-
нянь зi спотвореними правими частинами.
Задача про адитивне r-представлення (або r-суму , r-sum

problem) полягає в наступному. Задано список (впорядкований на-
бiр) L, який складається з l векторiв z1, . . . , zl P Vn. Потрiбно для
будь-якого вектора z P Vnzt0u знайти r (не обов’язково рiзних) но-
мерiв ν1, . . . , νr P 1, l таких, що zν1 ‘ . . .‘ zνr “ z.

Припускається, що будь-який алгоритм A розв’язання цiєї задачi
або завершується успiшно, тобто знаходить шуканий набiр ν1, . . . , νr,
або видає негативну вiдповiдь, тобто не знаходить зазначеного на-
бору (хоча такий може iснувати).

Якщо вектори z1, . . . , zl у списку L генеруються незалежно ви-
падково та рiвноймовiрно, то символом πA позначається мiнiмальна
за всiма векторами z P Vnzt0u ймовiрнiсть успiшного завершення
алгоритму A при вхiдних даних pL, zq. Символом TA позначається
найбiльше число операцiй над n-вимiрними двiйковими векторами,
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якi виконуються при застосуваннi алгоритму A до будь-яких вхi-
дних даних pL, zq.

Вiдзначимо окремий випадок задачi про адитивне r-
представлення, в якому задається r вхiдних спискiв L1, . . . , Lr
довжини l1, . . . , lr вiдповiдно, що складаються з незалежних в суку-
пностi випадкових рiвноймовiрних двiйкових векторiв довжини n.
Потрiбно знайти набiр z1 P L1, . . . , zr P Lr такий, що z1‘ . . .‘zr “ 0.
Зрозумiло, що при l1` . . .`lr “ l будь-який алгоритм A розв’язання
останньої задачi дозволяє розв’язувати першу: достатньо розбити
вхiдний список L на r частин L1, L2, . . . , Lr та застосувати алгоритм
A до спискiв L1 ‘ z, L2, . . . , Lr.
Задача про адитивне представлення добре вiдома в теорiї кодува-

ння, теорiї обчислювальних алгоритмiв та криптоаналiзi. Зокрема,
на нiй, тiєю чи iншою мiрою, базуються усi вiдомi субекспоненцiй-
нi алгоритми розв’язання систем лiнiйних рiвнянь зi спотвореними
правими частинами.
Позначимо ei вектор довжини n, i-а координата якого дорiвнює

1, а решта – 0, i P 1, n.
Сформулюємо допомiжне твердження, яке доводиться за допомо-

гою iндукцiї по r.

Лема 3.3. Нехай ξ1, . . . , ξr – незалежнi випадковi величини, роз-
подiленi за законами Prpξi “ 1q “ 1 ´ Prpξi “ 0q “ pi, i P 1, r.
Тодi

Prpξ1 ‘ . . .‘ ξr “ 0q “ 1{2 ¨ p1` p1´ 2p1q . . . p1´ 2prqq.

Розглянемо випадкову систему рiвнянь (3.37), що задовольняє
умови (3.38), (3.39). Наступна теорема показує, що розв’язання цi-
єї системи рiвнянь ефективно зводиться (в обчислювальному сенсi
слова) до задачi про адитивне представлення.
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Теорема 3.1. Припустимо, що матриця A системи рiвнянь
(3.37) складається з m “ nlt рядкiв, якi є незалежними випадко-
вими векторами, що мають рiвномiрний розподiл на множинi Vn i
не залежать вiд випадкових величин ξ1, . . . , ξm. Тодi для будь-якого
алгоритму A розв’язання задачi про адитивне представлення з па-
раметрами n, r, l (див. вище) iснує алгоритм B, який знаходить
iстинний розв’язок системи рiвнянь (3.37) з iмовiрнiстю

pB ě pπAq
tn
p1´ exp t´1{2 ¨ θ2rtuqn, (3.40)

використовуючи
tB “ OpntpTA ` rqq (3.41)

операцiй над n-вимiрними двiйковими векторами.

Доведення. Алгоритм B, що пропонується, має такий вигляд.

1. Розiб’ємо систему рядкiв матрицi A на tn спискiв Li,j довжини
l кожний та застосуємо алгоритм A до вхiдних даних pLi,j , eiq для
всiх i P 1, n, j P 1, t. Якщо хоча б в одному випадку алгоритм A
завершується неуспiшно, то алгоритм B припиняє роботу. Iнакше
для кожного i P 1, n отримаємо рiвностi вигляду

ei “ Aν1pi,jq ‘ . . .‘ Aνrpi,jq, j P 1, t, (3.42)

де Aν1pi,jq, . . . , Aνrpi,jq P Li,j .

2. Для будь-яких i P 1, n, j P 1, t обчислимо значення bpi, jq “

“ bν1pi,jq ‘ . . . ‘ bνrpi,jq та вiдновимо i-у координату вектора a за
мажоритарним правилом:

ai “ 1 ô
t
ÿ

j“1

bpi, jq ě t{2.
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Безпосередньо з наведеного опису випливає, що трудомiсткiсть
алгоритму B визначається за формулою (3.41).
Доведемо формулу (3.40). Помiтимо, що оскiльки A є випадко-

вою рiвноймовiрною булевою m ˆ n-матрицею, то всi списки Li,j ,
якi формуються на кроцi 1 алгоритму, складаються з незалежних
в сукупностi випадкових рiвноймовiрних двiйкових векторiв довжи-
ни n.
Позначимо I множину значень випадкової матрицi A, для кожно-

го з яких алгоритмA завершується успiшно при всiх його застосува-
ннях на кроцi 1. Далi, для кожного A˚ P I позначимо RpA˚q подiю,
яка полягає в тому, що алгоритм B правильно вiдновлює вектор a на
кроцi 2 за умови, що A “ A˚. В силу незалежностi матрицi A та ви-
падкових величин ξ1, . . . , ξm ймовiрнiсть правильного вiдновлення
вектора a дорiвнює

pB “
ÿ

A˚PI
Pr pA “ A˚qPr pRpA˚qq. (3.43)

Зафiксуємо матрицю A˚ P I та оцiнимо ймовiрнiсть подiї RpA˚q.
Позначимо L˚i,j , i P 1, n, j P 1, t, списки, якi формується на кроцi
1 алгоритму B за вхiдною матрицею A˚. Помiтимо, що на пiдставi
формул (3.38) та (3.42) мають мiсце такi рiвностi:

ai “ eia “ bpi, jq ‘ pξν1pi,jq ‘ . . .‘ ξνrpi,jqq, i P 1, n, j P 1, t.

При цьому числа ν1pi,jq, . . . , νrpi,jq є (не обов’язково рiзними) но-
мерами рядкiв, якi належать списку L˚i,j . Отже, для будь-яких
pi,jq ‰ pi1, j1q має мiсце спiввiдношення

tν1pi, jq, . . . , νrpi, jqu X tν1pi
1, j1q, . . . , νrpi

1, j1qu “ ∅,
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з якого випливає, що випадковi величини ξν1pi,jq‘. . .‘ξνrpi,jq, i P 1, n,
j P 1, t, є незалежними в сукупностi. Нарештi, на пiдставi леми 3.3,
формули (3.39) та умови θs ě θ ą 0, s P 1,m, виконується нерiвнiсть

Pr
`

ξν1pi,jq ‘ . . .‘ ξνrpi,jq “ 0
˘

ě 1{2 ¨ p1` θrq, i P 1, n, j P 1, t.

Таким чином, для оцiнювання ймовiрностi подiїRpA˚q можна ско-
ристатися нерiвнiстю Гефдiнга (див. лему 3.1). Згiдно з цiєю не-
рiвнiстю, ймовiрнiсть помилки при вiдновленнi кожного окремого
значення ai, i P 1, n, на другому кроцi алгоритму B не перевищує
exp t´1{2 ¨ θ2rtu. Отже,

Pr pRpA˚qq ě p1´ exp t´1{2 ¨ θ2rtuqn.

Пiдставляючи зазначену оцiнку в формулу (3.43), з урахуванням
нерiвностi Pr pA P Iq ě pπAqtn отримаємо формулу (3.40).

Як видно з доведення, теорема 3.1 залишається справедливою i в
тому випадку, коли алгоритм A дозволяє знаходити з ймовiрнiстю
не менше πA адитивне r-представлення кожного з векторiв e1, . . . , en
(але не обов’язково довiльного вектора z P Vnzt0u). Наведемо при-
клад такого алгоритму, що запропоновано в [BKW].

Теорема 3.2. Нехай u, v, λ – натуральнi числа i

n ď uv, r “ 2u´1, l “ pu` λ´ 1q2v. (3.44)

Тодi iснує алгоритм A0, який вiдшукує адитивне r-представлення
кожного з векторiв e1, . . . , en у випадковому рiвноймовiрному спи-
ску L довжини l з ймовiрнiстю πA0

ě 1 ´ e´λ, використовуючи
TA0

“ Opupu ` λq2vq операцiй над n-вимiрними двiйковими векто-
рами.
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Доведення. Опишемо алгоритм вiдшукання r-представлення ве-
ктора e1. Адитивнi представлення векторiв e2, . . . , en можна побуду-
вати, застосовуючи зазначений алгоритм до спискiв, якi отримую-
ться шляхом циклiчного зсуву всiх векторiв зi списку L на 1, . . . , n´1

позицiй вiдповiдно.
Не обмежуючи загальностi, вважатимемо, що n “ uv (у протиле-

жному випадку допишемо до кожного вектора довжини n необхiдну
кiлькiсть нулiв). Отже, будь-який вектор z P Vn можна розглядати
як послiдовнiсть u двiйкових слiв довжини v бiт кожне та запису-
вати у виглядi z “ pzp1q, . . . , zpuqq, де zpiq P Vv, i P 1, u.

Алгоритм A0 вiдшукання адитивного r-представлення вектора e1

у випадковому рiвноймовiрному списку L має такий вигляд.
Розiб’ємо вхiдний список на блоки, вiдносячи до одного i того ж

блоку Lc (c P Vv) усi вектори z P L такi, що zpuq “ c. Зауважи-
мо, що зазначене розбиття можна отримати, використовуючи Oplq

операцiй, де l – довжина списку L.
Далi для кожного непорожнього блоку Lc виконаємо таку про-

цедуру: виберемо з блоку Lc випадково рiвноймовiрно один вектор,
додамо його до кожного iншого вектора з цього блоку та вилучимо
зi списку L. В результатi отримаємо новий список Lp1q, що складає-
ться не менше нiж з l1 “ l´2v векторiв, якi задовольняють наступнi
умови:

а) для будь-якого z P Lp1q виконується рiвнiсть zpuq “ 0;

б) кожен вектор z P Lp1q є сумою точно двох векторiв зi списку L;

в) пiдвектори, що складаються з перших u´ 1 слiв усiх векторiв
зi списку Lp1q, є незалежними в сукупностi випадковими рiвноймо-
вiрними векторами довжини pu´ 1qv.

Справедливiсть тверджень а) – в) випливає безпосередньо з на-
веденого опису процедури формування списку Lp1q за списком L i
умови випадковостi та рiвноймовiрностi останнього.
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Далi застосуємо аналогiчну процедуру до списку Lp1q та отрима-
ємо список Lp2q, що складається не менше нiж з l2 “ l ´ 2v ´ 2v ве-
кторiв, якi задовольняють умови, аналогiчнi а) – в). Продовжуючи
зазначений процес, отримаємо послiдовнiсть спискiв Lp1q, . . . , Lpu´1q

таких, що для кожного i P 1, u´ 1 список Lpiq складається не
менше нiж з l ´ i2v векторiв z, кожен з яких задовольняє умову
zpu´i`1q “ . . . “ zpuq “ 0 та є сумою точно 2i векторiв зi списку
L. При цьому пiдвектори, що складаються з перших u ´ i слiв усiх
векторiв зi списку Lpiq, є незалежними в сукупностi випадковими
рiвноймовiрними двiйковими векторами довжини pu´ iqv.
На останньому кроцi, при i “ u ´ 1, отримаємо список rL, який

складається не менше нiж з l ´ pu ´ 1q2v “ λ2v незалежних ви-
падкових рiвноймовiрних векторiв zp1q P Vv таких, що вектори
pzp1q, 0, . . . , 0q утворюють список Lpu´1q. Оскiльки ймовiрнiсть появи
будь-якого фiксованого вектора довжини v у списку rL є не менше

за 1´
´

2v´1
2v

¯λ2v

ě 1´e´λ, то вектор e1 зустрiнеться у списку Lpu´1q

з такой самою ймовiрнiстю. При цьому, оскiльки кожен вектор з
останнього списку є сумою точно r “ 2u´1 векторiв, що належать
списку L, то шукане адитивне r-представлення вектора e1 можна
отримати з iмовiрнiстю πA0

ě 1´ e´λ.
Нарештi, як випливає з наведеного опису алгоритму A0, його тру-

домiсткiсть складає TA0
“ Opulq “ Opupu` λq2vq операцiй.

Застосуємо теореми 3.1 i 3.2, вважаючи

u “

R

log n

2

V

, v “

R

2n

log n

V

,

t “
P

2θ´2r ln p2nδ´1
q
T

, λ “
P

ln p2tnδ´1
q
T

,

де δ P p0, 1q. При фiксованому θ i nÑ 8 мають мiсце спiввiдношення

r “ Op
?
nq, t “ Opθ´2r

q, λ “ Op
?
nq,
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l “ Op
?
n 2

2n
logn q “ 2

2n
logn

p1`op1qq,

з яких випливає, що

m “ nlt “ 2
2n

logn
p1`op1qq, tB “ 2

2n
logn

p1`op1qq,

pB ě 1´ tne´λ ´ n exp t´1{2 ¨ θ2rtu ě 1´ δ.

Таким чином, алгоритм B, визначений у доведеннi теореми 3.1,
надає змогу розв’язувати (з iмовiрнiстю не менше нiж 1´ δ) випад-
ковi системи, що складаються з 2

2n
logn

p1`op1qq спотворених лiнiйних
рiвнянь вiд n змiнних, використовуючи 2

2n
logn

p1`op1qq операцiй над n-
вимiрними двiйковими векторами.

3.10 Застосування функцiї слiду
до розв’язання систем лiнiйних
рiвнянь зi спотвореними правими
частинами над полями порядку 2r

При побудовi кореляцiйних атак на словоорiєнтованi потоковi ши-
фри (такi як SNOW 2.0, SOBER, SNOW 3G або Струмок) постає необхi-
днiсть розв’язання систем лiнiйних рiвнянь зi спотвореними прави-
ми частинами над скiнченними полями порядку, бiльшого нiж 2.
Розглянемо систему рiвнянь вигляду (3.37), де A – mˆn-матриця

над полем Fq, q “ 2r, b – вектор довжини m з координатами вигля-
ду (3.38), де A1, . . . , Am – рядки матрицi A, a “ pa1, . . . , anq

T – не-
вiдомий вектор над полем Fq (iстинний розв’язок системи (3.37)),
ξ1, . . . , ξm – незалежнi випадковi величини, розподiленi за законом
Pr pξi “ zq “ ppzq, де ppzq ě 0 для кожного z P Fq,

ř

zPFq
ppzq “ 1.
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Задача розв’язання системи рiвнянь (3.37) полягає у вiдновленнi
вектора a за вiдомими матрицею A, вектором b i розподiлом ймовiр-
ностей pξ “ pppzq : z P Fqq, який надалi вважатимемо вiдмiнним вiд
рiвномiрного розподiлу на Fq. Опишемо метод вирiшення цiєї задачi,
що базується на її зведеннi до розв’язання систем лiнiйних рiвнянь
зi спотвореними правими частинами над полем з двох елементiв.

Для будь-якого z P F2r позначимо Trpzq “ z2‘z22

‘ . . . ‘z2r´1

(аб-
солютний) слiд елемента z. Нагадаємо, що слiд являє собою лiнiйне
вiдображення поля Fq в поле F2. При цьому з рiвностi Trpxyq “ 0

для усiх x P Fq випливає, що y “ 0.
Базиси B “ tb1, . . . , bru та B1 “ tb11, . . . , b

1
ru поля F2r називаються

дуальними, якщо виконується умова

Trpbib
1
jq “ δij “

#

1, якщо i “ j;

0, якщо i ‰ j, i, j P 1, r.

Наступна лема випливає безпосередньо з означення поняття ду-
альностi базисiв.

Лема 3.4. Нехай x, y P Fq, px1, . . . , xrq та py11, . . . , y
1
rq – вектори

координат елементiв x та y в базисах B та B1 вiдповiдно. Тодi
Trpxyq “ x1y

1
1 ‘ . . .‘ xry

1
r.

Повернемося до системи рiвнянь (3.37), що задовольняє умову
(3.38), над полем Fq та побудуємо за нею систему лiнiйних рiвнянь
зi спотвореними правими частинами над полем F2.

Зафiксуємо пару дуальних базисiв B i B1 поля Fq та елемент
α P Fqzt0u. Помiтимо, що з рiвностей (3.38) випливають рiвностi

Trpbiαq “ TrpAipaαqq ‘ Trpξiαq, i P 1,m,
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причому на пiдставi леми 3.4 значення TrpAipaαqq є скалярним добу-
тком векторiв A˚i та a˚ довжини nr над полем F2, якi отримуються
в результатi замiни кожної координати вектора Ai (вiдповiдно, ве-
ктора aα) її двiйковим представленням у базисi B (вiдповiдно, у
базисi B1). Звiдси випливає, що вектор a˚ P Vnr спiвпадає з iстин-
ним розв’язком системи лiнiйних рiвнянь зi спотвореними правими
частинами

A˚i x “ b˚i “ A˚i a
˚
‘ ηi, i P 1,m, (3.45)

де b˚i “ Trpbiαq, ηi “ Trpξiαq для кожного i P 1,m.
Таким чином, для вiдновлення вектора a з системи рiвнянь

(3.37) достатньо побудувати для заздалегiдь вибраного елемента
α P Fqzt0u систему рiвнянь вигляду (3.45) над полем F2 та вiдновити
її iстинний розв’язок a˚ одним з вiдомих методiв. Знаючи вектор a˚

та базисB1, можна отримати вектор αa, а отже, i шуканий вектор a.

Приклад 3.1. Розглянемо рiвняння a1x1 ‘ a2x2 “ b над полем
Fq (яке отримане в результатi множення невiдомих певного вхiдного
лiнiйного рiвняння на константу α).

Представимо елементи a1 i a2 у виглядi векторiв їхнiх координат
в базисi B:

a1 “ pa1,1, . . . , a1,rq, a2 “ pa2,1, . . . , a2,rq,

а елементи x1 i x2 у виглядi векторiв їхнiх координат в базисi B1:

x1 “ px
1
1,1, . . . , x

1
1,rq, x2 “ px

1
2,1, . . . , x

1
2,rq.

Застосовуючи функцiю слiду до доданкiв a1x1 та a2x2 вхiдного
рiвняння, отримаємо

Trpa1x1q “ a1,1x
1
1,1 ‘ . . .‘ a1,rx

1
1,r,Trpa2x2q “ a2,1x

1
2,1 ‘ . . .‘ a2,rx

1
2,r.
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Таким чином, вхiдне рiвняння над полем Fq перетворюється на
лiнiйне рiвняння над полем F2:

a1,1x
1
1,1 ‘ . . .‘ a1,rx

1
1,r ‘ a2,1x

1
2,1 ‘ . . .‘ a2,rx

1
2,r “ Trpbq.

Для зазначеного вище розподiлу ймовiрностей pξ “ pppzq : z P Fqq
позначимо Cpξpαq “

ř

zPFq
ppzqp´1qTrpzαq. Зауважимо, що на пiдставi

леми 3.4 параметр Cpξpαq спiвпадає з коефiцiєнтом Фур’є в точцi α
розподiлу pξ як псевдобулевої функцiї, якщо ототожнити кожен її
аргумент z P Fq з вектором його координат у базисi B, а елемент
α – з вектором його координат у базисi B1.
Доведемо твердження, яке мiстить вiдповiдь на запитання про

вигляд розподiлу спотворень у правих частинах рiвнянь систе-
ми (3.45).

Твердження 3.10. Розподiл ймовiрностей випадкової величини
ηi “ Trpξiαq визначається за формулою

Pr pηi “ 0q “ 1´ Pr pηi “ 1q “ 1{2 ¨ p1` Cpξpαqq.

Доведення. Дiйсно, використовуючи послiдовно означення ви-
падкової величини ηi, формулу обернення для перетворення Фур’є
(п. 3.5) та лiнiйнiсть функцiї слiду, отримаємо, що

Pr pηi “ 0q “
ÿ

xPFq:
Trpxαq“0

ppxq “
ÿ

xPFq:
Trpxαq“0

¨

˝q´1
ÿ

yPFq

Cpξpyqp´1qTrpxyq

˛

‚“

“ q´1
ÿ

yPFq

Cpξpyq
ÿ

xPFq:
Trpxαq“0

p´1qTrpxyq
“
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“ 2´r

¨

˚

˚

˝

2r´1Cpξp0q ` 2r´1Cpξpαq `
ÿ

yPFqzt0,αu
Cpξpyq

ÿ

xPFq:
Trpxαq“0

p´1qTrpxyq

˛

‹

‹

‚

“

“ 1{2 ¨ p1` Cpξpαqq,

де остання рiвнiсть випливає зi спiввiдношень

ÿ

xPFq:
Trpxαq“0

p´1qTrpxyq
“ |tx P Fq : Trpxyq “ Trpxαq “ 0u|´

´|tx P Fq : Trpxyq “ 1,Trpxαq “ 0u| “ 2r´2
´ 2r´2

“ 0, y R t0, αu.

Отже, на пiдставi доведеного твердження вiдхилення ймовiрностi
спотворення у правiй частинi будь-якого рiвняння системи (3.45)
вiд 1{2 є тим бiльше, чим бiльше значення |Cpξpαq|. Таким чином,
для зменшення складностi розв’язання цiєї системи рiвнянь слiд ви-
бирати елемент α як точку максимуму модулiв коефiцiєнтiв Фур’є
розподiлу pξ за всiма ненульовими елементами поля Fq.

3.11 Кореляцiйна атака на спрощену
версiю SNOW 2.0-подiбного
потокового шифру

Розглянемо спрощену версiю SNOW 2.0-подiбного шифру, яка опи-
сується рiвняннями (2.22) – (2.24). Безпосередньо з цих рiвнянь ви-
пливає, що

pxi ‘ xi`1 ‘ xi`µ ‘ xi`n´1 ‘ xi`nq ‘ pui ‘ σpuiqq “
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“ γi ‘ γi`1, i “ 0, 1, . . . . (3.46)

Вважаючи, що змiннi u0, u1, . . . у формулi (3.46) є незалежними
випадковими величинами з рiвномiрним розподiлом на полi F2r та
виражаючи знаки xi, xi`1, xi`µ, xi`n лiнiйної рекуренти x0, x1, . . .

через початковий стан px0, x1, . . . , xn´1q ЛРЗ на рис. 2.2, отримаємо
систему лiнiйних рiвнянь зi спотвореними правими частинами над
полем F2r , де спотворення дорiвнюють ξi “ ui ‘ σpuiq, i “ 0, 1, . . . .

Метою кореляцiйної атаки, що розглядається, є вiдновлення вектора
px0, x1, . . . , xn´1q за вiдомою гамою γ0, γ1, . . . шляхом розв’язання
отриманої системи рiвнянь.
Для цього скористаємося методом, описаним в п. 3.10, який поля-

гає в множеннi рiвнянь вхiдної системи на певний ненульовий еле-
мент α P F2r та застосуваннi функцiї слiду до обох частин кожного
рiвняння. Отримана таким чином система лiнiйних рiвнянь зi спо-
твореними правими частинами визначається над полем F2 i для її
розв’язання можна використовувати вiдомi алгоритми (наприклад,
BKW).
Позначимо ηi “ Trppui ‘ σpuiqqαq. На пiдставi твердження 3.10

мають мiсце рiвностi

p2 Pr pηi “ 0q ´ 1q2 “

˜

ÿ

zPF2r

Pr pui ‘ σpuiq “ zq p´1qTrpzαq

¸2

“

“

˜

2´r
ÿ

uPF2r

p´1qTrpu‘σpuqqαq

¸2

. (3.47)

Отримаємо вираз параметра (3.47) в термiнах пiдстановок sj
(j P 0, p´ 1) та матрицi D, вiд яких залежить пiдстановка σ (див.
формулу (2.19)).

Попередньо введемо декiлька додаткових позначень.



Роздiл 3. Елементи статистичного криптоаналiзу 151

Нагадаємо, що згiдно з п. 2.10 елементи поля F2r ототожнюються
з двiйковими векторами довжини r за допомогою двох базисiв, B1 i
B2, перший з яких є базисом поля F2t над пiдполем F2, а другий –
базисом поля F2r над пiдполем F2t . Якщо u “ pu0, . . . , up´1q – довiль-
ний двiйковий вектор, де uj P Vt для кожного j P 0, p´ 1, то вектори
uj ототожнюються з елементами поля F2t за допомогою базису B1;
при цьому вектору u ставиться у вiдповiднiсть елемент поля F2r ,

який дорiвнює
p´1
À

j“0
ujbj , де B2 “ tb0, . . . , bp´1u. Навпаки, довiльно-

му елементу x P F2r ставиться у вiдповiднiсть набiр його координат
px0, . . . , xp´1q в базисi B2, кожна з яких ототожнюється з двiйковим
вектором довжини t за допомогою базису B1: xj P Vt, j P 0, p´ 1.

Позначимо B1
2 “ tb

1
0, . . . , b

1
p´1u базис, дуальний до B2, що визна-

чається умовою Tr2r

2t pbib
1
jq “ δij , i, j P 0, p´ 1, де Tr2r

2t – функцiя слiду

поля F2r над пiдполем F2t . Позначимо також Tr2t

2 слiд поля F2t над
пiдполем F2. Зауважимо, що внаслiдок транзитивностi слiду

Trpxq “ Tr2t

2 pTr2r

2t pxqq

для будь-якого x P F2r . Нарештi, позначимо dij елементи матрицi
D, i, j P 0, p´ 1.
Використовуючи введенi позначення, на пiдставi формули (2.19)

отримаємо, що елемент поля F2r , який вiдповiдає двiйковому векто-
ру u‘ σpuq, дорiвнює

˜

p´1
à

j“0

ujbj

¸

‘

p´1
à

j“0

˜

p´1
à

i“0

sipuiqdij

¸

bj .

Розкладаючи елемент α P F2r по базису B1
2:

α “
p´1
à

l“0

α1lb
1
l
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i використовуючи лiнiйнiсть слiду та дуальнiсть базисiв B2 й B1
2,

отримаємо звiдси, що

Tr2r

2t ppu‘ σpuqqαq “

“Tr2r

2t

˜˜

p´1
à

j“0

ujbj

¸˜

p´1
à

l“0

α1lb
1
l

¸

‘

p´1
à

j“0

˜

p´1
à

i“0

sipuiqdijbj

¸˜

p´1
à

l“0

α1lb
1
l

¸¸

“

“

˜

p´1
à

j“0

ujα
1
j

¸

‘

˜

p´1
à

i“0

sipuiq

˜

p´1
à

j“0

dijα
1
j

¸¸

“

“

˜

p´1
à

j“0

ujα
1
j

¸

‘

˜

p´1
à

i“0

sipuiqβ
1
i

¸

, (3.48)

де вектор pβ10, . . . , β
1
p´1q над полем F2t визначається як результат

множення вектора pα10, . . . , α
1
p´1q на матрицю DT .

Використовуючи транзитивнiсть слiду, отримаємо з формули
(3.48), що

2´r
ÿ

uPF2r

p´1qTrppu‘σpuqqαq
“

“ 2´pt
ÿ

pu0,...,up´1qPpF2tq
p

p´1qTr2
t

2 pu0α
1
0‘...‘up´1α

1
p´1‘s0pu0qβ

1
0‘...‘sp´1pup´1qβ

1
p´1q “

“ 2´pt
ÿ

pu0,...,up´1qPpF2tq
p

p´1qTr2
t

2 ppu0α
1
0‘s0pu0qβ

1
0q‘...‘pup´1α

1
p´1‘sp´1pup´1qβ

1
p´1qq “

“

p´1
ź

j“0

¨

˝2´t
ÿ

ujPF2t

p´1qTr2
t

2 pujα
1
j‘sjpujqβ

1
jq

˛

‚.

Таким чином, доведено наступне твердження.
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Твердження 3.11. Параметр (3.47) задовольняє рiвнiсть

p2 Pr pηi “ 0q ´ 1q2 “

p´1
ź

j“0

ljpα
1
j , β

1
jq,

де pα10, . . . , α
1
p´1q – набiр координат елемента α P F2r в базисi B1

2,
pβ10, . . . , β

1
p´1q “ pα

1
0, . . . , α

1
p´1qD

T ,

ljpα
1
j , β

1
jq “

¨

˝2´t
ÿ

ujPF2t

p´1qTr2
t

2 pujα
1
j‘sjpujqβ

1
jq

˛

‚

2

, j P 0, p´ 1. (3.49)

Зауважимо, що на пiдставi леми 3.4 вираз Tr2t

2 pujα
1
j ‘ sjpujqβ

1
jq

у формулi (3.49) можна замiнити булевим скалярним добутком
ujα

1
j ‘ sjpujqβ

1
j , якщо ототожнити елементи uj , sjpujq з векторами

їхнiх координат у базисi B1, а елементи α1j , β
1
j – з векторами їхнiх

координат у базисi B1
1.

Зауважимо також, що числа вигляду (3.49) називають iно-
дi елементами таблицi лiнiйних апроксимацiй пiдстановки sj ,
j P 0, p´ 1. Вони характеризують спроможнiсть цiєї пiдстановки
протистояти лiнiйному методу криптоаналiзу та звичайно викори-
стовуються при дослiдженнi стiйкостi блокових шифрiв вiдносно лi-
нiйних атак.

Твердження 3.11 надає можливiсть обчислювати на практицi ймо-
вiрностi спотворень у правих частинах рiвнянь системи, яка фор-
мується для реалiзацiї кореляцiйної атаки на спрощену версiю SNOW
2.0-подiбного шифру. Подальшi вiдомостi з цих питань, зокрема,
щодо обґрунтування стiйкостi шифру Струмок вiдносно таких атак,
можна знайти в [АКП1, АКП2].
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3.12 Швидкi алгоритми вiдшукання
лiнiйних наближень булевих функцiй

Як зазначено вище, необхiдною умовою стiйкостi потокових ши-
фрiв вiдносно кореляцiйних атак є вiдсутнiсть високоймовiрних лi-
нiйних наближень булевих функцiй, що реалiзуються за допомогою
компонентiв зазначених шифрiв. Тому задача вiдшукання таких на-
ближень є важливою для кореляцiйного криптоаналiзу.
Ця задача формулюється наступним чином. Задано булеву фун-

кцiю f : Vn Ñ t0, 1u та число ε P p0, 1q. Треба побудувати множину

Lεpfq “ tα P Vn : dpf, lαq ď 1{2 ¨ p1´ εqu, (3.50)

де lαpxq “ αx, x P Vn – лiнiйна булева функцiя з вектором коефi-
цiєнтiв α, dpf, lαq “ PrpfpXq ‰ lαpXqq – ймовiрнiсть неспiвпадання
значень функцiй f та lα при випадковому рiвноймовiрному виборi
аргументу X.
Зауважимо, що на пiдставi твердження 3.7

Lεpfq “ tα P Vn : 2´nf̂pαq ě εu.

При цьому функцiя f може бути задана вектором значень (тобто
таблицею iстинностi, яку можна зберiгати у пам’ятi) або за допо-
могою оракула (певного алгоритму, який надає змогу обчислювати
її значення). Другий спосiб часто-густо зустрiчається на практицi,
коли булева функцiя залежить вiд багатьох (наприклад, 128 чи бiль-
шої кiлькостi) змiнних; як приклад, вiдзначимо окремий знак гами,
що виробляється генератором, як функцiю його початкового стану.
Вiдомi алгоритми вiдшукання лiнiйних наближень булевих фун-

кцiй вiд n змiнних подiляють на детермiнованi та ймовiрнiснi.
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Детермiнованi алгоритми є застосовними до функцiй, заданих та-
блично, i надають змогу будувати множину (3.50) без помилок. Най-
бiльш вiдомим з них є алгоритм швидкого перетворення Адамара,
складнiсть якого становитьOpn2nq цiлочисельних (абоOpn22nq двiй-
кових) операцiй; див. п. 3.6 та задачу 3.31.

Менш трудомiстким є детермiнований алгоритм, запропонова-
ний в [ДКТ], зi складнiстю Op2n min tln2

pε´2q, n2uq двiйкових опе-
рацiй. (При фiксованому ε i достатньо великих значеннях n двiйко-
ва складнiсть цього алгоритму становить Op2n ln2

pε´2qq, в той час
як алгоритм швидкого перетворення Адамара має двiйкову скла-
днiсть Op2nn2q).

Ймовiрнiснi алгоритми вiдшукання лiнiйних наближень є засто-
совними до булевих функцiй, заданих за допомогою оракулiв, i мо-
жуть припускатися помилок. Найперший з них належить О. Голь-
драйху та Л. Левiну [GL]; складнiсть цього алгоритму залежить по-
лiномiально вiд параметрiв n та ε´1. Найкращi на сьогоднi модифi-
кацiї алгоритму Гольдрайха-Левiна [BJT], [ADKT] мають двiйкову
складнiсть rOpnε´2q, де rOp¨q позначає порядок величини з точнiстю
до логарифмiчних спiвмножникiв.

Для демонстрацiї основних iдей, якi використовуються при побу-
довi зазначених алгоритмiв, розглянемо таку задачу.
Нехай f – булева функцiя вiд n змiнних, задана за допомогою

оракула, для якої iснує вектор α P Vn такий, що

dpf, lαq ď 1{4 ¨ p1´ εq, (3.51)

де ε P p0, 1q. Треба вiдшукати цей вектор.
Зауважимо, що зазначений вектор α визначається однозначно

(див. задачу 3.32). Позначимо αi його i-у координату, ei – двiйко-
вий вектор довжини n, усi координати якого, за виключенням i-ї,
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дорiвнюють нулю, та помiтимо, що на пiдставi рiвностi (3.51)

2´n||fpx‘ eiq ‘ fpxq ‘ αi|| “

“ 2´n||fpx‘ eiq ‘ lαpx‘ eiq ‘ fpxq ‘ lαpxq|| ď

ď 2´n||fpx‘ eiq ‘ lαpx‘ eiq|| ` 2´n||fpxq ‘ lαpxq|| “

“ dpf, lαq ` dpf, lαq ď 1{2 ¨ p1´ εq, i P 1, n.

Звiдси випливає, що при αi “ 0 вiдносна вага функцiї
Difpxq “ fpx ‘ eiq ‘ fpxq, x P Vn, не перевищує 1{2 ¨ p1 ´ εq,
в той час як при αi “ 1 вiдносна вага цiєї функцiї є не менше
нiж 1{2 ¨ p1` εq.

Отже, для вiдшукання зазначеного вектора α можна скористати-
ся таким алгоритмом.

Для кожного i P 1, n:

1) згенерувати незалежнi випадковi вектори X1, . . . , Xt з рiвно-
мiрним розподiлом на множинi Vn та обчислити значення

ξt “
1

t

t
ÿ

j“1

DifpXjq;

2) якщо ξt ă 1{2, покласти αi “ 0, iнакше покласти αi “ 1.

Твердження 3.12. Нехай t “
P

2ε´2 ln pδ´1nq
T

, де δ P p0, 1q. Тодi
наведений алгоритм надає змогу вiдновити шуканий вектор α з
ймовiрнiстю не менше за 1´ δ, використовуючи Optnq запитiв до
оракула, що реалiзує функцiю f .

Доведення. Покажемо, що для кожного i P 1, n ймовiрнiсть
помилкового вiдновлення значення αi не перевищує δn´1. Тодi ймо-
вiрнiсть помилки алгоритму є не вище нiж δ.
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Нехай αi “ 0 i алгоритм припускається помилки. Тодi ξt ě 1{2, в
той час як Eξi “ 2´n||Dif || ď 1{2 ¨ p1 ´ εq. Отже, на пiдставi леми
3.1 ймовiрнiсть помилкового вiдновлення значення αi не перевищує

Pr pξt ě 1{2q ď Pr pξt ´ Eξt ě 1{2´ 1{2 ¨ p1´ εqq ď

ď exp t´1{2 ¨ tε2
u ď δn´1,

де остання нерiвнiсть випливає з означення параметра t.
Аналогiчно можна довести, що при αi “ 1 ймовiрнiсть помилко-

вого вiдновлення цього значення також не перевищує δn´1.
Нарештi, твердження про кiлькiсть запитiв випливає безпосере-

дньо з опису алгоритму.

Таким чином, якщо для булевої функцiї вiд n змiнних iснує лi-
нiйна функцiя, яка вiдрiзняється вiд неї менше нiж на 1{4 вхiдних
наборах, то цю лiнiйну функцiю можна вiдновити iз заздалегiдь ви-
значеною достовiрнiстю за субквадратичний вiд n час.
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Задачi до роздiлу 3

Задача 3.1. Доведiть, що булева функцiя є алгебраїчно виро-
дженою тодi й тiльки тодi, коли вона має ненульовий несуттєвий
вектор.

Задача 3.2. Доведiть, що булева функцiя вiд n змiнних є
s-вимiрною тодi й тiльки тодi, коли вона має не менше нiж n ´ s

лiнiйно незалежних несуттєвих векторiв, s P 0, n´ 1.

Задача 3.3. Нехай f є s-вимiрною, але не ps´ 1q-вимiрною фун-
кцiєю вiд n змiнних, s P 1, n´ 1. Доведiть, що iснують булева
nˆ s-матриця A рангу s та булева функцiя g вiд s змiнних, яка
не має ненульових несуттєвих векторiв, такi, що fpxq “ gpxAq для
кожного x P Vn. Чи визначається така пара pA, gq для функцiї f
однозначно?

Задача 3.4. Нехай f – булева функцiя вiд n змiнних, A –
n ˆ s-матриця рангу s, де s P 1, n´ 1. Для будь-якої функцiї
h : Vs Ñ t0, 1u позначимо gh булеву функцiю вигляду ghpxq “ hpxAq,
x P Vn. Знайдiть функцiю h˚ : Vs Ñ t0, 1u таку, що

||f ‘ gh˚ || “ min
h
||f ‘ gh||.

Задача 3.5. Нехай pX1, . . . , Xnq – випадковий рiвноймовiрний
двiйковий вектор, f – булева функцiя вiд n змiнних, k P 1, n´ 1.
Функцiя f називається кореляцiйно-iмунною порядку k, якщо для
будь-якого набору 1 ď i1 ă . . . ă ik ď n випадковi величини
fpX1, . . . , Xnq та pXi1 , . . . , Xikq є незалежними. Переконайтесь, що
атака Зiгенталера, яка базується на спiввiдношеннi (3.23), є незасто-
совною до генератора гами з кореляцiйно-iмунною порядку k (зба-
лансованою) комбiнувальною функцiєю.
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Задача 3.6. Доведiть, що збалансована булева функцiя є
кореляцiйно-iмунною порядку k тодi й тiльки тодi, коли всi фун-
кцiї, отриманi шляхом фiксацiї довiльних k ї ї змiнних довiльними
константами, є також збалансованими.

Задача 3.7. Доведiть твердження 3.3.

Задача 3.8. Знайдiть коефiцiєнти Фур’є булевої функцiї f , якщо
її вектор значень дорiвнює

а) p1, 0, 1, 1, 0, 0, 1, 0q;

б) p0, 0, 1, 1, 0, 0, 1, 1q;

в) p1, 1, 0, 1, 0, 1, 1, 0q;

г) p1, 1, 1, 0, 0, 1, 0, 1q.

Задача 3.9. Знайдiть коефiцiєнт Фур’є Cf pαq псевдобулевої фун-
кцiї fpx1, . . . , xnq “ p1` x1q . . . p1` xnq при α “ p1, 1, . . . , 1q.

Задача 3.10. Доведiть твердження 3.5.

Задача 3.11. Нехай f – булева функцiя вiд n змiнних, X та Y –
незалежнi випадковi рiвноймовiрнi двiйковi вектори довжини n. До-
ведiть, що

Pr pfpXq ‘ fpY q “ fpX ‘ Y qq “ 1{2 ¨

˜

1` 2´3n
ÿ

αPVn

f̂pαq3

¸

.

Задача 3.12. Знайдiть афiннi статистичнi аналоги функцiй, якi
наведенi в задачi 3.8. Обчислiть нелiнiйнiсть кожної з цих функцiй.

Задача 3.13. Знайдiть всi найбiльш ймовiрнi статистичнi анало-
ги булевої функцiї x1x2 ‘ x3 ‘ . . .‘ xn.
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Задача 3.14. Покажiть, що будь-яка бент-функцiя вiд n ą 2

змiнних має парну вагу.

Задача 3.15. Нехай f, g – булевi функцiї вiд n змiнних, причому
iснують оборотна булева n ˆ n-матриця A i вектор b P Vn такi, що
gpxq “ fpxA‘ bq, x P Vn. Доведiть, що коефiцiєнти Уолша-Адамара
цих функцiй збiгаються з точнiстю до знака та перестановки (зокре-
ма, якщо f є бент-функцiєю, то g також є бент-функцiєю).

Задача 3.16. Розглянемо систему рiвнянь (3.37), що задовольняє
умови (3.38), (3.39). Припустимо, що матриця коефiцiєнтiв системи
є фiксованою, а вектор a – випадковим i не залежить вiд випадкових
величин ξ1, . . . , ξm. Розв’язання системи (3.37) методом максимуму
правдоподiбностi полягає в знаходженнi вектора x˚ P Vn, для якого
досягається максимум умовних ймовiрностей Pr pAa‘ ξ “ b { a “ xq

за всiма x P Vn такими, що Pr pa “ xq ą 0. Доведiть: якщо закон роз-
подiлу вектора a є рiвномiрним на множинi Vn, то метод максиму-
му правдоподiбностi має найменшу ймовiрнiсть помилки серед усiх
процедур вiдновлення iстинного розв’язку системи рiвнянь (3.37).

Задача 3.17. Доведiть, що у випадку, коли в формулi (3.39)
θi “ θ для кожного i P 1,m розв’язання системи рiвнянь (3.37)
методом максимуму правдоподiбностi є рiвносильним знаходжен-
ню такого вектора px P Vn, для якого досягається мiнiмум значень
||Ax‘ b|| за всiма x P Vn.

Задача 3.18. Розглянемо систему рiвнянь (3.37), що задоволь-
няє умови (3.38), (3.39), де θi “ θ, i P 1,m. Припустимо, що
матриця коефiцiєнтiв цiєї системи рiвнянь вибирається випадково
рiвноймовiрно (та незалежно вiд випадкових величин ξ1, . . . , ξm) з
множини булевих матриць розмiру m ˆ n. Доведiть, що за умови
m ě

P

8θ´2 ln p2nδ´1q
T

, де δ P p0, 1q, метод максимуму правдоподiбно-
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стi надає змогу вiдновити iстинний розв’язок системи з ймовiрнiстю
не меншою за 1´ δ.

Задача 3.19. Знайдiть найбiльш правдоподiбний розв’язок си-
стеми лiнiйних рiвнянь зi спотвореними правими частинами Ax “ b,
якщо:

A “

¨

˚

˚

˚

˚

˚

˝

0 0 1

1 0 1

1 1 1

1 1 0

1 0 1

˛

‹

‹

‹

‹

‹

‚

, b “

¨

˚

˚

˚

˚

˚

˝

0

1

0

1

1

˛

‹

‹

‹

‹

‹

‚

;а) A “

¨

˚

˚

˚

˚

˚

˝

0 0 1

1 1 1

0 1 1

1 1 0

1 0 0

˛

‹

‹

‹

‹

‹

‚

, b “

¨

˚

˚

˚

˚

˚

˝

0

1

0

1

0

˛

‹

‹

‹

‹

‹

‚

.б)

Задача 3.20. Нехай f – булева функцiя вiд n змiнних, L –
k-вимiрний пiдпростiр векторного простору Vn, LK – пiдпростiр, ду-
альний до L, α P Vn. Доведiть, що

2´k
ÿ

xPL

f̂pxq2 “
ÿ

αPLK

ÿ

xPVn

p´1qDαfpxq,

2´k
ÿ

xPL‘α

p´1qfpxq “ 2´n
ÿ

xPLK

f̂pxqp´1qxα,

де Dαfpxq “ fpx‘ αq ‘ fpxq – похiдна функцiї f за напрямом α.

Задача 3.21. Доведiть, що булева функцiя вiд n змiнних є
s-вимiрною, s P 0, n´ 1, тодi й тiльки тодi, коли множина
tα P Vn : f̂pαq ‰ 0u породжує у векторному просторi Vn пiдпро-
стiр вимiрностi не вище за s.

Задача 3.22. Доведiть, що функцiя f : Vn Ñ t0, 1u є кореляцiйно-
iмунною порядку k тодi й тiльки тодi, коли f̂pαq “ 0 для кожного
ненульового вектора α P Vn, що має вагу не вище за k.
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Задача 3.23. Нехай f – булева функцiя вiд n змiнних. За озна-
ченням функцiя f задовольняє критерiю поширення за напрямом
α P Vn, якщо виконується рiвнiсть

Pr pfpX ‘ αq “ fpXqq “ 1{2,

де X – випадковий рiвноймовiрний двiйковий вектор довжини n.
Визначимо функцiю h : Vn Ñ R таким чином: hpxq “ f̂pxq2, x P Vn.
Доведiть, що функцiя f задовольняє критерiй поширення за напря-
мом α P Vnzt0u тодi й тiльки тодi, коли Chpαq “ 0.

Задача 3.24. Нехай f – булева функцiя вiд n змiнних,

Lf “ tα P Vn| @x P Vn : fpx‘ αq “ fpxqu.

Визначимо булеву функцiю h вiд n змiнних, вважаючи, що
hpxq “ 1 ô f̂pxq ‰ 0, x P Vn. Доведiть, що α P Vnzt0u належить Lf
тодi й тiльки тодi, коли Chpαq “ Chp0q. Переконайтесь, що Lf “ t0u
якщо ||h|| ą 2n´1.

Задача 3.25. Нехай f – булева функцiя вiд n змiнних та
AI pfq “ d. Доведiть, що

Nf ě
d´2
ÿ

i“0

ˆ

n

i

˙

.

Задача 3.26. Нехай f – бент-функцiя вiд n ě 4 змiнних. Дове-
дiть, що AI pfq ě 2.

Задача 3.27. Оцiнiть трудомiсткiсть розв’язання системи лiнiй-
них рiвнянь зi спотвореними правими частинами (3.37) над полем
Fq, де q “ 2r, за допомогою методу, викладеного в п. 3.10, якщо за-
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кон розподiлу спотворень у правих частинах рiвнянь визначається
за формулою ppzq “ q´1p1` p´1qfpzqθq, z P Fq, де

а) f є вiдмiнною вiд константи лiнiйною булевою функцiєю вiд r
змiнних, θ P p0, 1q;

б) fpzq “ z1 ‘ z2 ‘ gpz3, . . . , zrq, z “ pz1, . . . , zrq P Fq, r є парним
числом, а g – бент-функцiєю, θ P p0, 1q.

Задача 3.28. Доведiть, що параметр (3.47) не перевищує вели-

чини plmaxq
Q

BpDT q
2

U

, де lmax дорiвнює максимальному значенню па-
раметрiв (3.49) за всiма ненульовими векторами α1j , β

1
j та числами

j P 0, p´ 1, а

BpDT
q “ min tWtpzq `WtpzDT

q : z P pF2tq
p
zt0uu,

де Wtpzq позначає число ненульових координат вектора z у бази-
сi B1

2.

Задача 3.29. Пiдстановка σ : Vr Ñ Vr називається ортоморфi-
змом, якщо вiдображення u ÞÑ u ‘ σpuq, u P Vr також є пiдстанов-
кою. Доведiть, що при r “ 2m ортоморфiзмом є пiдстановка

σpu1, u2q “ pu1 ‘ ϕpu2q, u2 ‘ ϕpu1 ‘ ϕpu2qqq, u1, u2 P Vm,

яка реалiзується двохраундовою мережею Фейстеля з бiєктивною
раундовою функцiєю ϕ : Vm Ñ Vm. Переконайтесь, що у випадку,
коли σ є ортоморфiзмом, кореляцiйна атака на спрощену версiю
SNOW 2.0-подiбного шифру (п. 3.11) є незастосовною.

Задача 3.30. Нехай f – булева функцiя вiд n змiнних, ε P p0, 1q.
Доведiть, що потужнiсть множини (3.50) не перевищує ε´2.
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Задача 3.31. Доведiть, що двiйкова складнiсть обчислення кое-
фiцiєнтiв Уолша-Адамара булевої функцiї вiд n змiнних за допомо-
гою алгоритму швидкого перетворення Адамара становить Op2nn2q

операцiй.

Задача 3.32. Доведiть, що для булевої функцiї f вiд n змiнних
iснує не бiльше одного вектора α P Vn такого, що dpf, lαq ă 1{4.
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