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Анотацiя
Робота присвячена основнiй проблемi атрибуцiї кiбератак, що є на сьогоднi, розкривається недостатнiсть теперiшнiх
моделей атрибуцiї, вiдсутнiсть формалiзацiї. Також наведено можливе рiшення у виглядi орiєнтованого графа,
описано суть усiх складових моделi.
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Вступ
Атрибуцiя кiбератак – невелика, проте значна ча-

стина кiбербезпеки, яка повинна знайти вiдповiдь
на запитання “Хто зловмисник?”. Встановити атри-
буцiю досить складно, адже не iснує єдиного алго-
ритму або автоматизованого рiшення. До кожного
iнциденту необхiдно розробляти окремий план аналi-
зу iнциденту. Формалiзованого рiшення щодо опису
iнциденту, роботи зi слiдами залишеними зловми-
сниками на сьогоднi не iснує. Тема є актуальною,
адже кожен день вiдбуваються атаки на органiзацiї
приватного та державного рiвня. А питання, як саме
працювати з отриманими доказами, щоб якомога
швидше прийти до правильного рiшення, залишає-
ться невирiшеним. Метою статi є огляд даної про-
блеми, також опис можливої моделi атрибуцiї, що
обробляє докази як окремо, так i в контекстi iнших
доказiв.

1. Основна проблема атрибуцiї атаки як окре-
мої частини комп’ютерної кримiналiстики

Сьогоднi комп’ютерна кримiналiстика є молодою
наукою, яка тiльки розвивається. Теоретична база
напрацьовується кожний день спецiалiстами. Також,
специфiкою галузi є те, що вона потребує новi рi-
шення кожен раз, як користувачi або зловмисники
переходять на новi технологiї. Ця особливiсть також
справедлива й до атрибуцiї кiбератак. Ще не було
вироблено мiжнародних сертифiкацiй чи критерiїв
щодо проведення атрибуцiї кiбератак як окремого
кроку розслiдування.

2. Вiдомi сучаснi практики
Iснує посiбник A Guide to Cyber Attribution (2018)

вiд Кабiнету Директора Нацiональної Розвiдки (Offi-
ce of the Director of National Intelligence).[1] В ньо-
му визначено ключовi показники, що забезпечують
атрибуцiю (конспiрацiя, iнфраструктура, шкiдливе
програмне забезпечення, намiр, iнформацiя з зовнi-
шнiх джерел).

Повнiше атрибуцiю описує модель САМ (Cyber
Attribution Model), що складається з двох основних

частин: розслiдування кiбератак та профiлювання
акторiв кiберзагрози. Атрибуцiя вiдбувається шля-
хом зiставлення цих частин. Основною метою роз-
слiдування кiбератаки є вiдповiдь на питання, хто
є жертвою та чому, а також що саме сталося та як
це було реалiзовано. Вiдповiдаючи на цi запитання,
керуюся компонентами вiктимологiя, iнфраструкту-
ра, можливостi та мотивацiя. Метою профiлювання
кiберзлочинця є розробка профiлiв на основi мину-
лих атак та пошук вiдповiдного профiлю висновкам
з першої частини. Профiлювання акторiв кiберза-
гроз проводиться як постiйно, так i спецiально пiд
час розслiдувань. У цьому випадку перша частина
(знизу вгору) та друга частина (зверху вниз) працю-
ють паралельно, щоб знайти вiдповiднiсть мiж за-
стосованими технiками, тактиками та процедурами
можливими злочинцями [2].

Рис. 1. Приклад Моделi-Графу Атрибуцiї кiбератаки
схематично.

3. Модель-Граф Атрибуцiї кiбератак

Основнi поняття:
«Доказ» – це будь-яка iнформацiя або данi, що

були знайденi та мають значення для розслiдування.
«Область» – це окрема (одна з трьох) частина

моделi, до якої можна вiднести доказ на початковому
етапi.
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3.1. Рiвень 0
Усi знайденi пiд час експертиз докази збираю-

ться та групуються за трьома областями: технiчна,
мотивацiйно-географiчна та виконавець.

До технiчної належать усi докази, що стосуються
стратегiї атаки, використаного програмного забезпе-
чення, технологiй, iнструментiв тощо.

Географiчно-мотивацiйна – охоплює докази, якi мо-
жна вiднести до гуманiтарних галузей, географiчної
(мiсце та час) складової атаки та визначає можли-
ву мотивацiю. Тобто, мiстить в собi вiдомостi про
жертву, її полiтичну або економiчну позицiю, мiсце
знаходження та зону впливу, описуються юридичнi
аспекти, пiдраховуються втрати внаслiдок атаки та
збираються вiдомостi щодо осiб, з якими у жертви є
конфлiкти iнтересiв.

Виконавець – це усi докази, якi можуть навести на
слiд того, хто виконав атаку. Це можуть бути IP, пiд-
пис, який iнодi люблять залишати зловмисники, щоб
похизуватися, контакти або рахунки на якi слiд вiд-
правити грошi або данi, використанi облiковi записи,
збiг iменi користувача та всi iншi докази, якi приве-
дуть до конкретної людини. Варiант, коли в певнiй
областi взагалi немає доказiв також можливий.

3.2. Рiвень 1
Об’єднання вершин нульового рiвня, групування

окремих доказiв в межах певної областi. Перша ча-
стина пiдбиття пiдсумкiв.

В технiчнiй областi може бути описана стратегiя
вiдповiдно до семи крокiв, описаними ATT&CK™,
описаними у Finding Cyber Threats with ATT&CK™-
Based Analytics (2017) [3]. Визначається набiр iнстру-
ментiв, якi були використанi, описуються частини
системи, що постраждали та пiдбиваються пiдсумки
щодо складностi проведеної атаки.

В областi Виконавець: описується профiль того,
хто виконав атаку, можливо, знайденi конкретнi осо-
бистостi, збiг iмен, власних назв, особливих рядкiв
тощо.

Географiчно-мотивацiйна: при об’єднаннi кiлькох
«слiдiв» – можна будувати гiпотези про те, хто за-
цiкавлений в результатах атаки. Аналiз ситуацiї у
сферi дiяльностi жертви, складення попереднього
списку пiдозрюваних, обробка результатiв часу про-
ведення атаки на предмет збiг з часовими поясами,
або промiжок часу довготривалої атаки, суть якої
може бути приречена до певних заходiв, свят та но-
вин. Пiдбивання пiдсумкiв вже в загальному для
областi.

Якщо вершину з нульового рiвня неможливо
об’єднати з iншою, її слiд перенести на перший рiвень
як окремий доказ.

3.3. Рiвень 2
Об’єднання вершин з першого рiвня вже на пе-

ретинi областей. Так пiдсумки одиничних доказiв
розглядаються в контекстi доказiв з iнших областей.

Виконавець-Технiчна: в цьому перетинi можна роз-
дивитися аспект «почерку» коду зловмисної коман-
ди, характернi алгоритми або використання симво-
лiв. Перевiрка авторства програм або ж конкретнi

навички та стратегiї. Перевiрка IP адресу, їх мiсце-
перебування.

Виконавець – Георгафiчно-Мотивацiйна: пошук
зв’язкiв в профiлi виконавця атаки. Спроба вiдповi-
сти на питання, чи виконавець сам iнiцiював атаку,
або ж довести iснування замовника. Можливо, кон-
кретний виконавець працював на одного з пiдозрюва-
них (з Георгафiчно-Мотивацiйної), або йому цiлком
можливо привласнити мотивацiю. Пошук зв’язкiв,
або навiть мiсця перебування виконавця вiдповiдно
до географiчного аспекту.

Географiчно-мотивацiйна – Технiчна: дозволяє
порiвнювати версiї програм, мови написання, роз-
кладку клавiатури та iншi особливостi. Можлива
оцiнка технiчної (або ж ресурсної) потужностi одно-
го з можливих пiдозрюваних.

Окрiм цього, можливо використовувати вершин
Рiвня 1 з усiх трьох областей або ж окремi одиничнi
докази з Рiвня 0.

3.4. Рiвень 3

Об’єднання усiх вершин Рiвня 2 дає комплексну
атрибуцiю атаки, що враховує усi областi. Пiдбиття
пiдсумкiв. Окрiм наведення вершин Моделi-Графу
Атрибуцiї важливо видiлити стратегiї, якi ранiше не
використовувалися або були характерними для вже
вiдомих APT. Та врахувати їх при роботi на Рiвнi 3.

Висновки
У статтi було наведено проблему формалiзацiї про-

цесу атрибуцiї атак. Розглянуто чиннi рекомендацiї
та моделi, було запропоновано власну Модель-Граф
Атрибуцiї.

Її сильними сторонами є те, що спочатку докази
аналiзуються вiдповiдно до областi, що на початко-
вому етапi пiдбиття пiдсумкiв захищає вiд можливої
упередженостi атрибуцiї. Також, з кожним рiвнем
обробка доказiв стає все простiшою: важливi дока-
зи беруться до уваги, в той час, як тi, що не не-
суть iнформативностi, вiдокремлюються, проте не
вiдкидаються до кiнця атрибуцiї, адже будь-який
доказ може стати важливим у цьому процесi. На
останньому рiвнi пiдсумки областей розглядаються
в контекстi одна одної.

Це допомагає знайти зв’язком мiж рiзними аспе-
ктами атаки та впевнитися у правильностi окремих
гiпотез.
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