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РЕФЕРАТ
на магістерську дисертацію
виконану на тему: Метод забезпечення великомасштабної сумісності пристроїв Internet of Things
студентом: Стремецьким Олексієм Володимировичем
Робота складається із вступу та чотирьох розділів. Загальний обсяг роботи: 70 аркушів основного тексту, 9 ілюстрацій та 22 таблиці. При підготовці використовувалася література із 38-ми різних джерел.
Актуальність. Дедалі більша кількість пристроїв отримує можливість підключення та управління через Інтернет, ще більшого зростання варто очікувати із широким впровадженням мобільних мереж п’ятого покоління. Також зростає і використання Хмарних обчислень, причому велика кількість компаній покладається на впровадженні Мульти-Хмар, використовуючи підхід платформа-як-сервіс для вирішення різноманітних задач. 
Пристрої ІР страждають від фрагментації, недостатньої сумісності між собою та сторонніми сервісами. Ці явища ускладнюють зростання даної сфери і не дають розкрити її повний потенціал при використанні великої кількості пристроїв.
Мета і завдання дослідження. Метою магістерської роботи є забезпечення сумісної роботи великої кількості пристроїв ІР, покращення характеристик відмовостійкості та доступності даних в інфраструктурі Хмарних обчислень.
Для досягнення мети було поставлено та вирішено наступні завдання:
· дослідження Хмарної інфраструктури ІР;
· визначення ключових характеристик для покращення;
· розробка методу та його моделі;
· огляд основних інструментів для реалізації;
· розроблення стартап-проекту;
Об’єкт дослідження – процес комунікації машина-людина та машина-машина в Хмарній інфраструктурі ІР.
Предмет дослідження – методи організації Хмарної інфраструктури та передачі даних для забезпечення роботи ІР.
Методи досліджень. В роботі було здійснено аналіз структури існуючих рішень та синтезовано нову структуру, що відповідає заданим критеріям.
Наукова новизна одержаних результатів полягає у організації Хмарної  інфраструктури ІР із виділенням нового проміжного рівня.
Особистий внесок здобувача. Магістерська дисертація є самостійно виконаною роботою, що відображає набутий автором практичний досвід та отримані теоретичні і практичні результати щодо організації Хмарної  інфраструктури ІР. Формулювання мети та завдань дослідження здійснювалось спільно із науковим керівником.
Практична цінність. Отримані результати можуть бути застосовані як на практиці, для розвитку існуючих рішень, так і у майбутніх дослідженнях у сферах ІР, Розумних Міст, Підключеного Виробництва.
Ключові слова
Internet of Things, Інтернет речей, Platform as a Service, Хмарна інфраструктура.


ABSTRACT
for a master’s thesis
Method for enabling large scale interoperability for the Internet of Things
Author: Stremetskyi Oleksii
The master’s thesis consists of an introduction and four sections, which make up 70 pages of the main text, 9 illustrations, and 22 tables. The work references 38 different sources.
Relevance. A growing number of devices get connected and controlled via the Internet, and even greater increase is forecasted with the global adoption of 5th generation mobile networks. Additionally, the global adoption of Cloud computing continues to grow as well. More companies shift towards the multi-Cloud approach, using a vast amount of PaaS to solve the different tasks required.
IoT devices are highly fragmented and suffer from the lack of support between each other and 3rd party services. These problems negatively impact the industry’s ability to grow and stop it from unlocking IoT's full potential with billions of interconnected devices.
The goal and tasks of the research. The master’s thesis aims to enable joint work of a great number of IoT devices and improve reliability and data availability in Cloud computing infrastructure.
The following tasks were set and completed to reach the goal:
· explore Cloud infrastructure for IoT;
· determine key characteristics for improvement;
· develop the method and its model;
· overview key tools for implementing method;
· making a startup project proposal;
The object of study – M2H and M2M communication process in Cloud infrastructure for IoT.
The subject of study – Cloud infrastructure organization and data transmission methods for supporting IoT applications.
Research methods. An analysis of the structure of the existing methods was made, and a new design that meets the specified criteria was synthesized.
The novelty of the result is Cloud IoT infrastructure's organization with the separation of the new intermediate layer.
Personal contribution. Master’s thesis is an individually performed work reflecting the author’s practical experience and theoretical and practical results regarding Cloud IoT infrastructure organization. The definition of the goal and tasks of the research was carried out together with the scientific supervisor.
Practical meaning. The work results can be practically used to improve existing solutions and inspire further research in the fields of IoT, Smart Cities, Connected Manufacturing, etc. 
Keywords
Internet of Things, IoT, Platform as a Service, PaaS, Cloud infrastructure.
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	ІР
	Інтернет речей (англ. Internet of Things)

	СОА
	Сервісно-орієнтована архітектура
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Протягом останньої декади ідея Інтернету Речей стрімко розвивається і поширюється на інші сфери. Підключенні пристрої можна зустріти як в домогосподарствах, так і в межах міста, на фермах та виробництві. Кількість таких пристроїв оцінюється в 30 мільярдів на кінець 2020 року [1], що значно перевищує кількість людей, які мають підключення до Інтернет. Прогнозується подальше зростання кількості пристроїв у зв’язку із зменшенням їх вартості, енергоспоживання, завдяки використанню усталених готових рішень та впровадженню мобільних мереж п’ятого покоління.
Серед основних проблем є висока гетерогенність пристроїв, фрагментація мережі, непередбачувана динаміка поведінки в мережі, можливість масштабування [2]. При цьому останню проблему називають найбільшим викликом [3]. Очевидно що існуючі проблеми Інтернету речей, стануть ще більш гострими при очікуваному зростанні. Для успішного розвитку галузі необхідне впровадження нових рішень, що спростять взаємну роботу великої кількості пристроїв, що в свою чергу дозволить вирішувати нові та існуючі проблеми  в комплексі, отримуючи та обробляючи великі масиви даних із різних джерел.
Для вирішення питання можливості масштабування створюються спільні стандарти, що дозволяють спростити розробку та підключення до мережі. Це необхідний крок для покращення сумісності пристроїв та можливості їх масштабування. Проте впровадження даних технологій великою мірою залежить від регіону та наявності обладнання, оскільки мережі та регулювання радіочастотного простору відрізняються.  До спільних характеристик, що дозволяють взаємодію різноманітних пристроїв та їх доступність, можна віднести використання Хмарних обчислень.
Завдяки Хмарним обчисленням, базова функціональність пристрою ІР може бути значно розширена, тому на взаємодію цих технологій часто опираються для створення екосистеми, що може бути масштабована та автоматизована.  Також дані пристроїв може бути накопичено та оброблено для створення прогнозів, автоматизації та ін. За даними звіту про стан Хмарних обчислень, їх використання постійно зростає, а ІР посів перше місце за зростанням серед сервісів як платформа [4]. 
Сучасний стан речей дозволяє підключити велику кількість пристроїв до Інтернет для збирання даних та контролювання пристроями, збирати та обробляти велику кількість даних за допомогою різноманітних Хмар, що дозволяє ефективно вирішувати як існуючі проблеми, так і пошук нових проблем для вирішення. Задля забезпечення більшої сумісності, доступності, відмовостійкості та гнучкості мережі пристроїв ІР, вважається доцільним провести дослідження використання Хмарних обчислень у ланцюгу комунікації пристрій-пристрій, та пристрій-людина в рамках парадигми ІР.


Розділ 1 [bookmark: _Toc59117931]
Огляд існуючих рішень організації інфраструктури для Інтернету речей
1.1. [bookmark: _Toc59117932]Інтернет Речей та Хмарні обчислення
Інтернет Речей являє собою мережеву інфраструктуру для об’єднання величезної кількості пристроїв, для моніторингу та контролювання за участю сучасних технологій у кіберпросторі. Головна ціль ІР – взаємозв’язок різних мереж таким чином, що збір даних, розподіл ресурсів, аналіз та керування може бути проведеним над гетерогенними мережами. Таким чином можливо надати надійні, ефективні та безпечні сервіси. Окрім фізичного поєднання важливим є також поєднання у просторі управління, наприклад, дані метеорологічної ситуації, разом із даними про транспорт можуть бути використанні для ефективного управління освітленням у розумному місті [5]. ІР повинен охоплювати всі речі у великомасштабних мережах, в яких різні мережі повинні співіснувати і мати можливість взаємодіяти між собою через різні шлюзи та проміжні засоби, підтримувані складним управлінням [6]. В ролі основної ланки, що виконує сервіси спільні для всіх пристроїв може виступати Хмара. Наприклад, у розумних містах [7], якщо узагальнена мережева інфраструктура може бути впроваджена та здатна охопити всі регіони міста, сервіси ІР (розумна енергосистема, розумний транспорт, розумне медичне обслуговування, тощо) можуть ділитися своїми індивідуальними мережевими інфраструктурами для забезпечення збору даних та доставки інформації. У цьому баченні можна реалізувати все, що взаємопов’язано в мережі, оскільки всі програми можуть легко взаємодіяти між собою та ефективно розподіляти ресурси.
Хмарні обчислення широко використовуються в сфері ІР – для централізованого управління, накопичення та обробки даних, а також для надання додаткового функціоналу, що не може бути забезпечений самим пристроєм. Наприклад, обробка даних із багатьох пристроїв, або ресурсоємні задачі штучного інтелекту. Такий підхід використовують різноманітні компанії, що пропонують пристрої ІР, наприклад розумні лампи, термостати, тощо. А також сервісні компанії, що пропонують платформи для розгортання та підтримки мереж пристроїв ІР, такі як Google Cloud IoT, Amazon AWS IoT, Microsoft Azure IoT.
Описані платформи, зазвичай, містять наступні компоненти: реєстр пристроїв, транслятор протоколів, сервіси для зберігання та обробки даних, побудови аналітики за ключовими характеристиками, централізованого управління. Також часто зустрічаються засоби для машинного навчання. На Рис. 1.1 зображено різні етапи обробки даних ІР в Google Cloud.
[image: ]
[bookmark: _Ref59025530]Рис. 1.1 Обробка даних пристроїв ІР в Google Cloud IoT [8]
1.2. [bookmark: _Toc59117933]Інтернет Речей та обчислення на межі
Потреба в створенні нових підходів до організації роботи, взаємодії та передачі даних в мережі виникла через швидке зростання об’єму даних що передаються від клієнтів до Хмарних сервісів і в зворотному напрямку. Значне навантаження на канали зв’язку негативно впливає не лише на роботу з Хмарними сервісами, а й на стан мережі в цілому.  Наразі поняття комп’ютерних мереж  розширилось і не завжди передбачає однорідну структуру, це можуть бути як вже звичні персональні комп’ютери, так і різні комбінації з мобільними пристроями, вбудованими системами та датчиками. Такі зміни стали можливими завдяки швидкому зростанню продуктивності та об’єму пам’яті мобільних пристроїв. Це дозволило розподілити навантаження між всіма ланками сучасної комп’ютерної мережі і виконувати не лише обчислення в Хмарі, а й на межі мережі. Перераховані вище зміни зумовили появу таких парадигм як Обчислення на межі, Мобільні обчислення на межі та Мобільні Хмарні обчислення. Зважаючи на високу гетерогенність мереж ІР, використання обчислень на межі має велике значення, їх називають основою майбутньої архітектури ІР [5]. Це зумовлено можливістю робити ефективні обчислення із меншими затратами часу та ресурсів виконання, що інакше витрачаються на перемикання між різнорідними мережами чи інтерфейсами.
З огляду на переваги обчислень на межі, вони отримали застосування і в ІР. Таким чином пристрої можуть контролюватися без доступу до Хмарного сервісу, а пристрій на межі виконувати певні обчислення що забезпечують роботу пристроїв ІР, підготовлювати дані для передачі до Хмари.
1.2.1. [bookmark: _Toc59117934]Використання в сучасній індустрії
Розглянуті раніше платформи для ІР підтримали впровадження обчислень на межі, та доповнили свої сервіси функціоналом обчислень на межі, деякі також запропонували власні апаратні рішення, що можуть виступати крайовими пристроями. Розглянемо ці платформи детальніше:
Google Cloud IoT. На додачу до функціоналу Хмари Google також пропонує і сервіси на межі (див. Рис. 1.2), в першу чергу концентруючись на умовиводі машинного навчання. Модель натренована у Хмарі конвертується у більш компактну та використовується крайовим пристроєм для умовиводу без звертання до Хмари, такий підхід забезпечує наступні покращення [9]:
· Підвищення надійності – оскільки дані зберігаються та обробляються на межі якість з’єднання із Хмарою має не таке велике значення
· Швидші передбачення – крайові пристрої із тензорними процесорами (TPU) вирішують задачі машинного навчання значно швидше за традиційні шлюзи
· Підвищення безпеки пристроїв та даних – крайовий пристрій може обробляти та аналізувати зображення, відео, жести, звуки та рух локально, без потреби пересилання початкових даних до Хмари, що знижує ризики пов’язані із приватними даними
[image: Build and train ML models in the cloud logo]
[bookmark: _Ref59043841]Рис. 1.2 Структура Google IoT Edge (ліворуч) та Cloud (праворуч) [10]


Microsoft Azure IoT Edge пропонує середовище виконання із відкритим кодом для виконання модулів, поданих у вигляді Docker-сумісних контейнерів, на межі мережі. Таким чином на межі можна запускати один із запропонованих готових контейнерів, так і власне ПЗ. Архітектура рішення зображена на Рис. 1.3 і має наступні переваги [11]:
· Розвантаження задач штучного інтелекту та аналітики із Хмари на межу мережі – попередньо натреновані моделі можуть здійснювати умовивід локально, лише релевантна аналітика пересилається до Хмари для подальшої обробки
· Спрощення розробки – для пристрою на межі може бути використано кодову базу спільну із Хмарою
· Відгук близький до реального часу – замість пересилання до Хмари дані обробляються на крайовому пристрої, обчислення можуть бути пришвидшені із застосуванням FPGA
· Робота із відсутнім або неякісним підключенням до Інтернет – робота пристроїв продовжується, а дані буде автоматично синхронізовано при відновленні зв’язку
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[bookmark: _Ref59048517]Рис. 1.3 Архітектура Microsoft Azure IoT Edge [12]
Amazon AWS IoT. Ця платформа пропонує можливості схожі до попередніх – обробку аналітики, задач машинного навчання, тощо ближче до пристроїв за допомогою обробки на крайовому пристрої. Цікавим є те, що для цього пропонується дві різні системи Перша, AWS IoT Greengrass – середовище запуску та Хмарний сервіс для побудови, встановлення і управління ПЗ крайового пристрою. Друга, FreeRTOS – відкрита операційна система реального часу для мікроконтролерів, що також забезпечує можливість програмувати крайові пристрої та управляти ними. Пристрій під керуванням FreeRTOS може працювати із Хмарою AWS IoT або пристроєм під керуванням AWS IoT Greengrass.
Cisco IOx. Середовище виконання додатків ІР на межі із використання розподіленої мережевої інфраструктури (див. Рис. 1.4). Додатки виконуються у середовищі Linux, що дозволяє вільне використання технологій, на різноманітних мережевих пристроях – маршрутизаторах, комутаторах та модулях обчислень. Окрім виконання система забезпечує віддалене управління та моніторинг за виконанням. IOx дозволяє неперервне розгортання додатків, що незалежні від мережевої інфраструктури та використання Docker для розробки.
[image: Cisco IOx Application Environment]
[bookmark: _Ref59053559]Рис. 1.4 Середовище додатків Cisco IOx [13]
1.2.2. [bookmark: _Toc59117935]Використання в роботах інших авторів
Використання обчислень на межі в ІР відкриває нові можливості та виклики, цей підхід відносно новий та потребує подальшого дослідження, що відображено в наукових статтях та періодиці.
Контейнеризована архітектура для потокової передачі Великих Даних для обчислень на межі на кластері одноплатних комп’ютерів. Remo Scolati та інші автори описують систему [14], що дозволяє знизити навантаження на Хмару шляхом попередньої обробки та фільтрування даних на межі. Для цього було запропоновано використання кластеру одноплатних комп’ютерів Raspberry Pi, що запускають контейнери Docker та централізовано керуються. Тестовий кластер містив 8 комп’ютерів, між якими розподілялись обов’язки та навантаження. При цьому система здатна самовідновлюватись та підтримувати роботу завдяки Docker Swarm, що керує встановленням та запуском контейнерів. Три комп’ютери відповідали за збір даних, та п’ять за виконання паралельного алгоритму MapReduce для попередньої обробки даних перед пересиланням у Хмару. Згідно із проведеними дослідженнями платформа показала свою дієздатність, хоча затримка обчислень виявилась достатньо високою, це пояснюється невдалим вибором технології для синхронізування даних між комп’ютерами, а не недоліком підходу.
Така легковісна контейенризована кластерна платформа може бути корисною для великої кількості застосувань ІР, маючи переваги легкого управління та високої стійкості до помилок, а також можливості масштабування. Також перевагою одноплатних комп’ютерів є їх невисокі ціна та енергоспоживання. Її використання для складної системи обробки даних є перспективною.
Кластеризація на межі ІР розглядається і в інших роботах, наприклад, “IoTEF: Об’єднана архітектура межа-Хмара для відмовостійких застосувань ІР” за авторством Asad Javed та ін. В цьому випадку кластеризація на межі забезпечує надмірність системи для швидкого відгуку на можливі проблеми, при цьому Хмара також може використовувати кластери. На основі запропонованого дизайну шарів архітектура має такі переваги [15]:
· Спільний набір технологій для Хмари та межі
· Локальна стійкість до відмов на основі реплікації на крайніх пристроях для подолання відмов вузлів, проблем із підключенням до мережі або інших важких умов
· Обробка даних ближче до їх джерела
· Доставка даних “лише-одноразово” для середовищ, в яких можуть оброблятися дані більше одного разу або взагалі не оброблятись
· Уніфіковна об’єднана система управління кластерами за допомогою єдиного інтерфейсу
Гнучка архітектура обчислень на межі для ІР на основі мульти-агентів. Tadashi Ogino разом із іншими авторами виділяє три проблеми обчислень на межі для ІР [16]: 
1. Складність розгортання однакових ресурсів на крайових пристроях у великомасштабній мережі ІР – необхідні засоби для динамічного розподілу ресурсів між Хмарою та межею
2. Перенесення основних функцій ІР на межу створює вертикальну розподілену систему та не дозволяє проводити глобальну оптимізацію
3. Локальна оптимізація на межі може відрізнятися на різних пристроях та створювати проблеми
Робота зосереджується на рішенні другої проблеми шляхом розподілу локальної та глобальної оптимізації, кожна із яких відбувається незалежно на межі або в Хмарі відповідно, та механізму балансування, що запобігає конфлікту в оптимізаціях. Кожен додаток розбивається на підзадачі, що у вигляді агентів можуть бути запущені та переміщенні між межею та Хмарою. При цьому деякі можливо виконувати лише на одному боці системи, а інші можуть переміщуватися вільно. У системі пропонується здійснення оптимізації задач на межі та задач у Хмарі окремо, після чого за допомогою розробленого протоколу забезпечувати глобальну оптимізацію. Запропонована система була застосована у вирішенні задачі паркування у інтелектуальній транспортній системі. Кожен паркувальний майданчик та автомобіль розглядаються як пристрої на межі, а Хмара здійснює оптимізацію для розподілу автомобілів по майданчикам. У звичайній системі автомобілі та майданчики комунікують напряму і оптимізація відсутня, якщо всі місця зайняті – автомобіль очікує. У запропонованій системі автомобіль може бути направлено на інший майданчик, при цьому час на переміщення додається до часу очікування. Завдяки оптимізації функції вартості час очікування вдалося знизити на 30%.
1.3. [bookmark: _Toc59117936]Відкриті питання та проблеми
Очевидно що трендом останніх років є використання обчислень на межі для покращення взаємодії із пристроями ІР. Такий підхід отримав всезагальну підтримку як у вже існуючих рішеннях, так і у останніх дослідженнях. Разом із цим він ставить нові питання та проблеми, що додаються до вже існуючих проблем забезпечення взаємовз’язку різноманітних пристроїв та мереж:
· Існуючі розробки переважно концентруються на обробці даних ближче до джерела, пропонуючи обчислення на межі біля пристрою.
· Хмарні платформи ІР підтримують обмежену кількість протоколів та сервісів для взаємодії. 
· Здійснюється рух у бік акселерації обчислень на межі, особливо для виконання задач машинного навчання, але існуючі рішення не можна назвати універсальними через слабку підтримку та залежність на апаратне забезпечення.
· Лише деякі роботи охоплюють питання оптимізації роботи пристроїв та обчислень на шляху від крайнього пристрою до Хмари та використання мережевого обладнання на межі що знаходиться на віддалі від пристроїв.
Сучасний стан можна охарактеризувати як оптимізацію роботи Хмари та забезпечення швидших та надійніших сервісів біля пристроїв. Такі покращення безумовно необхідні разом із пошуком нових способів об’єднання пристроїв та їх даних для забезпечення нових можливостей ІР. Саме зв’язок пристроїв, як на фізичному рівні, так і на  рівні управління дозволяє використання ІР як різносторонньої системи для вирішення задач взаємодії людей та машин у кіберпросторі. 



[bookmark: _Toc59117937]Висновки до розділу 1
Головною задачею ІР є забезпечення мережевої інфраструктури пристроїв для сприйняття реального світу, попередньої обробки отриманих даних, керування процесами та фізичними об’єктами. У ролі ланки що приймає рішення, може бути як і людина, так і певна автоматизована система, тобто машина. В існуючих роботах зазначається, що в подальшому необхідна розробка узагальненої мережі, в якій різні системи основані на ІР зможуть ефективно обмінюватись ресурсами та даними. Таким чином можливе об’єднання подібних систем, що стосуються різних об’єктів, наприклад, різні системи двох районів міста, що виконують подібні функції, а також різних систем, що стосуються одного об’єкту, наприклад, систем моніторингу трафіку та вуличного освітлення у місті. Існуючі рішення дозволяють ефективно підключати мільйони пристроїв та централізовано з ними працювати. Проте існуючі рішення не зосереджуються над обміном даними між самими пристроями і їх ефективне використання між різноманітними сервісами.
Для забезпечення потреб зростання сфери ІР та роботи за умови значно більшої кількості пристроїв та сервісів, необхідне проведення досліджень у напрямку покращення сумісності різних мереж, спільного використання даних та ресурсів. Разом із цим, для оптимізації вирішення певних задач, доцільно розглядати парадигму обчислень на межі, як один із основних засобів забезпечення ефективної роботи. 


Розділ 2 [bookmark: _Toc59117938]
Метод забезпечення великомасштабної сумісності пристроїв Інтернету Речей
1. [bookmark: _Toc57839869][bookmark: _Toc57839927][bookmark: _Toc58021623][bookmark: _Toc58101766][bookmark: _Toc58229991][bookmark: _Toc58252817][bookmark: _Toc58324476][bookmark: _Toc58800854][bookmark: _Toc58841812][bookmark: _Toc58844701][bookmark: _Toc58883356][bookmark: _Toc58929889][bookmark: _Toc58932890][bookmark: _Toc58933253][bookmark: _Toc59041336][bookmark: _Toc59097259][bookmark: _Toc59117939]
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2.1. [bookmark: _Toc59117941]Постановка задачі
У першому розділі було розглянуто типову використання пристроїв ІР із Хмарними та обчисленнями на межі. Також існують системи що використовують зв’язок між двома Хмарами для обміну даними та ресурсами із іншими сервісами ІР або Інтернет. Цей зв’язок задовольняє принципи ІР, оскільки існування та взаємодія гетерогенних мереж є ключовою для ІР. Проте зазначений взаємозв’язок має і недоліки, які стають особливо явними із зростанням кількості пристроїв чи кількості різнорідних Хмарних сервісів:
· Хмара може мати велику кількість інтерфейсів, що призначені для різних споживачів – користувачів, інших Хмар та систем, проте забезпечують роботу із тими ж ресурсами та даними
· Велике навантаження на Хмару, оскільки пристрої сховані за нею, і будь-який запит обробляється нею
· Тісний зв’язок між компонентами, що забезпечують поєднання різних систем, що спричиняє складність їх підтримки
· Внесення змін на одному рівні системи може потребувати змін на іншому рівні, каскадно збільшуючи кількість необхідних змін для впровадження нового пристрою чи рішення
· Для обробки запиту необхідне проходження певної кількості вузлів, що додатково здійснюють перетворення даних, що може негативно впливати на швидкодію
· Пристрої ІР та провайдери послуг міцно зв’язані, будь-яка заміна переважно не дозволяється
Зазначеними проблемами можна частково знехтувати у системі що не має великої кількості пристроїв, інтеграцій із сторонніми системами, глобального охоплення та з функціоналом, що не розвивається. Проте сучасні рішення потребують великої гнучкості, масштабованості, легкості підтримки та доповнення. Зважаючи на це, та на факт постійного зростання сфери ІР, а отже і збільшення кількості пристроїв та їх складності, необхідна розробка нових рішень для забезпечення великомасштабної сумісності пристроїв, для ефективної роботи з ними у складі різноманітних систем.
Велику частку пристроїв ІР займають мобільні пристрої: смартфони, автономні транспортні засоби, безпілотники датчики та розумні речі. Для багатьох застосувань виникає потреба в обробці даних поруч із їх джерелом, основні причини для цього наступні:
· Зменшення вартості пересилання даних
· Зменшення ризику затримки чи втрати даних
· Забезпечення безпеки та конфіденційності
Перша проблема може виникати у системах відеоспостереження, де необхідно виокремлювати з відеоряду певні особливості для подальшої обробки. Друга потреба важлива для автономних транспортних засобів, роботів та безпілотників, задачі локалізації та прийняття рішень потребують локальної обробки, оскільки ризики безпеки пов’язані із затримкою чи втратою сигналу надто високі. Важливість третьої проблеми виникає, наприклад в системах голосових помічників (Google Assistant, Amazon Alexa, та ін.) – локальна обробка дозволить як зменшити затримку так і покращить безпеку та конфіденційність системи.
Типова система може здійснювати передачу даних між:
1. пристроєм та Хмарою
2. пристроєм та користувачем
3. пристроєм та стороннім сервісом (Хмарою)
При цьому останні дві передачі також здійснюються через Хмару. Розглянемо процес проходження сигналу як множину операцій пересилання (T), перетворення даних (I), виконання бізнес-логіки (C). Нехай протокол та тип даних пристрою є основними і не потребують перетворення на самому пристрої, тоді:
; 	; 	;
Користувач використовує певний клієнт, що робить запити до Хмари або декількох Хмар, при цьому можуть використовуватись різні інтерфейси для різних пристроїв, бізнес-логіка може виконуватись, проте її можна об’єднати разом із перетворенням даних:
;
; 
Основна Хмара відповідає за зв’язок із пристроями та надання інтерфейсів для користувачів та сервісних Хмар:
; 
; 
;
Сервісна Хмара працює із пристроями або їх даними через основну Хмару та виконує власну бізнес-логіку, її не розглядаємо.
; 
;
Зазначені описи компонентів системи дозволяють оцінити їх складність, можливе навантаження та часові затримки. Таким чином пристрої ІР є найпростішими, наступним компонентами в порядку зростання складності є сервісна Хмара, клієнт користувача та основна Хмара. При очікуваному зростанні галузі будуть з’являтися нові пристрої та сервіси, що потребуватиме зміни у щонайменше двох компонентах – Хмарі та клієнті користувача або Хмарі та сервісній Хмарі. Хоча складність додавання нового пристрою чи сервісу можна назвати лінійною, насправді вона буде вищою через особливості розробки та підтримки ПЗ. Найскладнішим елементом у системі є основна Хмара, тому цей компонент задаватиме складність усієї системи в цілому та буде критичним для її функціонування. 
Задача методу що розробляється полягає у забезпеченні великомасштабної сумісності пристроїв шляхом зменшення кількості перетворень даних I та оптимізації пересилання даних T із подальшим забезпеченням роботи існуючих гетерогенних мереж ІР. Таким чином буде знижено складність системи, особливо при додаванні нових пристроїв та сервісів.
2.2. [bookmark: _Toc59117942]Визначення запропонованого методу
Для забезпечення великомасштабної сумісності пристроїв ІР вбачається доцільним внесення архітектурних змін до побудови та з’єднання Хмари, Крайових пристроїв. Саме такий спосіб дозволить підтримувати у робочому стані мільйони вже існуючих пристроїв, десятки спільних стандартів та відкритих протоколів, і в рази більшу кількість пропрієтарних, при зростанні кількості сервісів ІР, що взаємодіють між собою. Досягнення стандартизації з іншого боку малоймовірне через високу різноманітність пристроїв та застосувань, де нові з’являються мало не щодня. В цілому така ідея навіть створює протиріччя із визначенням ІР, оскільки такі пристрої та мережі вже не будуть гетерогенні.
У типовій структурі, пристрій та Хмарний сервіс, що є провайдером певної послуги із цим пристроєм, міцно зв’язані. Сторонні сервіси звертаються до Хмари для отримання даних та керування цим пристроєм. Хмара може зберігати додаткові дані пов’язані із цим пристроєм – відомості про місцезнаходження, тип, назву, приналежність до певної групи, історію вимірювань, тощо. Ці дані та пристрій пов’язані певним ідентифікатором, наприклад UUID, що використовується для ідентифікації на шляху пристрій-Хмара, а також за цим ідентифікатором на Хмарі можуть виконуватися задачі та зберігатися дані. В такому випадку Хмара може надавати як дані самого пристрою, так і дані що зберігаються на Хмарі і асоційовані із ним. Основним аспектом, що дозволить ефективніше використовувати пристрої для роботи із різними сервісами є відділення власне пристрою та Хмарного сервісу, проте при цьому необхідно забезпечити і виконання доповнюючого функціоналу, оскільки Хмара використовується не лише для централізованого доступу та керування, але й виконання алгоритмів, зберігання та аналізу даних. 
Таке розділення можливо реалізувати за допомогою нового міжсервісного рівня, див. Рис. 2.1. Цей рівень забезпечує низькорівнений доступ до пристроїв та їх колекцій, за допомогою спільного інтферфейсу, таким чином будь-який користувач або сервіс може бути підключено до пристрою найбільш коротким шляхом для забезпечення базового функціоналу. Додатковий функціонал також може бути отримано через міжсервісний рівень шляхом вивантаження обчислень у Хмару, або напряму від Хмари, в залежності від необхідної поведінки. 
Мережевий рівень


[bookmark: _Ref58016504]Рис. 2.1 Запропонована структура інформаційного простору ІР
За сервісно-орієнтованою архітектурою міжсервісний рівень можна віднести до сервісного рівня, але з огляду на його призначення та особливості пропонується його положення як окремого. Запропонований новий рівень доцільно відокремити від основної Хмари не лише логічно, але й фізично, таким чином може бути досягнута краща швидкодія, та забезпечена стійкість до відмови. Новий рівень може бути винесений як в окрему Хмару, застосовуючи підхід Мульти Хмар, так і на межу мережі. Серед можливих технологій обчислення на мережі складно виокремити однозначного лідера, оскільки різні підходи мають свої особливості. Проте переваги що надаються різними обчисленнями на межі відповідають вимогам розроблюваного методу, тому систему потрібно будувати із розрахунку, що вона може бути використана на межі.
У новій структурі варто виділити обслуговуючу Хмару, що володіє вичерпною інформацією про певний пристрій чи їх набір, та виконує основні функції пов’язані із ними. В свою чергу, стороння Хмара може розширювати функціонал пристроїв, або використовувати їх дані для власних цілей. 
Визначимо складові множин I та T для нової ланки:
;
; 
При цьому універсальність перетворення даних I забезпечується за рахунок декомпозиції роботи із різними пристроями на подібні блоки-повідомлення та композицію їх у , наприклад:

;
Відповідно користувачі міжсервісного рівня повинні реалізовувати лише  або повністю, для підтримки всіх можливостей, або лише підмножину необхідних повідомлень. Таким чином додавання нових пристроїв та сервісів значно спрощується і зводиться до реалізації нових повідомлень, якщо це необхідно. При використанні нової ланки збільшується множина T при передачі даних між пристроєм та основною Хмарою, що є недоліком. Проте для користувача та сервісної Хмари довжина шляху передачі даних не змінюється, а часова характеристика може бути додатково покращена при застосуванні обчислень на межі. 
Розглянемо характеристики що забезпечуються новим підходом:
Взаємозамінність та доступність пристроїв. Низькорівневий доступ та спільний інтерфейс дозволяють заміняти кінцевий пристрій на рівноцінний без додаткових змін, та отримувати до нього доступ навіть при відмові Хмари. При цьому ідентифікаційні дані (ім’я, місцезнаходження, тощо), що зберігаються Хмарою варто  перенести на сам пристрій, зробивши його обізнаним про себе.
Централізоване налаштування та керування. Міжсервісний рівень приймає запити від Хмар чи користувачів та розподіляє їх на підключені пристрої.
Відмовостійкість та швидкодія. Основний функціонал пристрою надається в обхід контролюючої Хмари, зменшуючи затримку та кількість перетворень даних.
Пряма інтеграція із довіреними сервісами. Різні сервіси отримують доступ за однією схемою, відмінності між потребами різних споживачів регулюються за допомогою прав доступу.
Використання спільного інтерфейсу для різних користувачів. На шляху між сполучною ланкою, Хмарами та користувачами використовується спільний інтерфейс. Це спрощує розробку та підтримку всіє системи.
Зменшення навантаження на центральну Хмару. Запити що може бути оброблено низькорівневим сервісом не потребують звернення до Хмари та перетворення даних.
Зменшення зв’язності компонентів. Компоненти спілкуються через спільні інтерфейси та можуть бути замінені, та оновленні без змін в іншому компоненті. 
Незалежність пристрою та провайдера послуги. Розширення життєвого циклу пристрою, можливість взаємозаміни, розширення кількості та якості послуг. Зсув індустрії до розробки лише пристроїв або лише сервісів.
2.3. [bookmark: _Toc59117943]Особливості запропонованого методу
Детальніше оглянемо деякі з особливостей запропонованого методу, їх вплив на ІР та зв’язок із іншими технологіями.
2.3.1. [bookmark: _Toc59117944]Незалежність пристрою та послуги
У великомасштабній системі ІР кожен пристрій може використовуватися більш ніж один сервісом. Завдяки виділенню нового рівня з’являється можливість відокремити пристрій від основного сервісу та надати рівноцінний доступ до нього. В такому разі основний сервіс продовжує виконувати свою функцію, але надає її вже через сполучну ланку. Інші сервіси  та користувачі також отримують доступ до пристрою напряму через сполучну ланку. Оскільки пристрій може не бути самодостатнім, то для забезпечення обміну додаткової інформації, обмеження прав доступу необхідно здійснювати обслуговуючу функцію. Її доцільно виконувати на основному сервісі, а результати тимчасово зберігати на сполучній ланці для її незалежної роботи. Наприклад, у системі що здійснює нагляд за станом повітря існують пристрої що збирають дані про якість повітря. Через сполучну ланку дані від пристроїв пересилаються до обслуговуючої Хмари, що зберігає історичні дані та до сервісної Хмари, що будує прогноз на основі отриманих даних. Користувач у свою чергу може звертатися до сполучної ланки і отримувати дані в реальному часі від пристрою, історичні дані від обслуговуючої Хмари та прогноз від сервісної. Таким чином кожен сервіс виконує лише певну функцію і не потребує відомостей про інші, а сполучна ланка розподіляє запити між сервісами та координує роботу із пристроями.
У запропонованій архітектурі сполучна ланка є центральним елементом, що поєднує пристрої та сервіси; завдяки використанню спільних інтерфейсів, пристрої та послуги можуть бути незалежно змінені. Ця особливість відкриває нові можливості до розробки та впровадження пристроїв та сервісів ІР. Нові сервіси зможуть працювати з існуючою інфраструктурою пристроїв, а старі пристрої мігрувати на нові сервіси без додаткових затрат на розробку та підтримку.
2.3.2. [bookmark: _Toc59117945]Самообізнаність пристроїв ІР
Як було зазначено раніше, за допомогою системи ідентифікаторів дані від певного пристрою пов’язуються із даними що містяться у Хмарі та надаються на вимогу іншій Хмарі чи користувачу. Проте деякі дані про пристрій, як то ім’я, розташування, доступні функції, доцільно зберігати на ньому самому, забезпечивши його самообізнаність. В такому разі запити про ідентифікацію до сполучної ланки не потребуватимуть запиту до обслуговуючої Хмари, а дані пристроїв можуть бути доповнені мета-інформацією зробивши їх універсально зрозумілими для різних сервісів. За допомогою збереження цих даним пристроєм та надання за вимогою також досягається і взаємозамінність пристроїв. Наприклад, в системі використовується певний датчик, що забезпечує вимір із певною точністю. Значення середньоквадратичного відхилення виміру цього датчика використовується Хмарою для обрахунків. В такому випадку застосування нового датчика із іншою точністю потребує змін на Хмарі, створення таблиці відповідностей між пристроєм та його точністю. З іншого боку, пристрій міг би надавати цю точність самостійно, додаючи до кожного виміру або за вимогою, для оптимізації трафіку. Таким чином самообізнаність дозволяє пристрою бути універсально зрозумілим для інших.
2.3.3. [bookmark: _Toc59117946]Обчислення на межі
Ряд покращень, таких як зменшення навантаження на Хмару, відмовостійкість та швидкодія може бути досягнуто при відділенні міжсервісного рівня в окрему Хмару, проте більшого позитивного ефекту можна досягти із використанням обчислень на межі. На Рис. 2.2 зображено структуру запропонованого інформаційного простору за умови використання підходу Мульти Хмари. Типовим є знаходження поруч територіально користувача та пристроїв, також поруч можуть знаходитись Обслуговуюча та Сполучна Хмари. Коли користувач звертається до пристрою відбувається подвійне проходження через локальні границі, а отже затримка та кількість вузлів мережі буде більшою. Така структура найкраще підходить для системи де найбільше навантаження на мережу Обслуговуюча Хмара
Сполучна Хмара
Пристрій
Пристрій
Користувач
Сервісна Хмара

[bookmark: _Ref58095912]Рис. 2.2 Структура інформаційного простору із сполучною Хмарою
знаходиться між Хмарами, а запити користувача нечасті або відсутні.
У випадку коли присутня комунікація між користувачами та пристроями в реальному часі, сполучну ланку варто посунути на межу мережі, а оскільки таких мереж може бути значна кількість, то і сполучних ланок відповідно теж, див. Рис. 2.3. Деякі пристрої та користувачі можуть мати постійні зв’язки із певними сполучними ланками, інші ж навпаки – можуть мігрувати та підключатися до тієї чи іншої в залежності від умов. Аналогічно і Хмари можуть динамічно змінювати свої зв’язки, проте обслуговуюча Хмара обов’язково повинна мати інформацію про всі сполучні ланки на межі. Самі ж сполучні ланки можуть обмінюватися даними між собою для ефективного перемикання інших ланок між собою. Така структура найкраще підходить для частих зв’язків між користувачем та пристроєм та для підтримки великої кількості мобільних клієнтів. При цьому сполучні ланки варто розташовувати на межі біля інфраструктури, а не біля пристроїв. Тому такі ланки на межі можуть співпрацювати із існуючими крайовими пристроями.
Сполучна ланка на межі 1
Обслуговуюча Хмара
Пристрій 1
Пристрій 2
Користувач 1
Сервісна Хмара
Сполучна ланка на межі 2
Користувач 2

[bookmark: _Ref58101616]Рис. 2.3 Структура інформаційного простору із сполучними ланками на межі
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Запропонований метод спрямований на забезпечення узагальненої мережі, що дає можливість різним системам ІР ефективно обмінюватись ресурсами та даними. Різні системи можуть бути об’єднані і працювати напряму із пристроями, що в цілому робить компоненти більш простими та взаємозамінними. Введено новий міжсервісний рівень, який концентрується на вирішенні наведеної проблеми. Його може бути реалізовано як в окремій Хмарі, так і на межі мережі, в різних конфігураціях. 
Метод відповідає потребам зростання сфери ІР, забезпечуючи сумісність пристроїв та сервісів, спільне використання ресурсів та даних, враховуючи їх гетерогенну природу. За результатом розгляду вважається доцільним провести аналіз можливої реалізації методу.



Розділ 3 [bookmark: _Toc59117948]
Особливості реалізації запропонованого методу
3.1. [bookmark: _Toc59117949]Архітектура сполучної ланки
Метод забезпечення великомасштабної сумісності пристроїв ІР із новим міжсервісним рівнем повинен дозволяти одночасну роботу значної кількості пристроїв, бути масштабованим. Для забезпечення потреб методу визначимо архітектурні компоненти запропонованого рішення та проведемо пошук готових рішень для їх реалізації. Так згідно із вимогами можна виділити такі архітектурні компоненти:
· Засоби запуску різнорідних додатків
· Засоби централізованого управління, розгортання та масштабування сполучних ланок
· Засоби збереження, передачі та відновлення стану
· Засоби виявлення пристроїв та доступних сервісів
· Засоби уніфікованого обміну даними
3.2. [bookmark: _Toc59117950]Мікросервіси сполучної ланки
Зважаючи на велику кількість існуючих протоколів та кількість обов’язків сполучної ланки доцільно розбити ПЗ на окремі блоки що будуть відповідати певним функціям, як то реалізація перетворення певного протоколу в універсальний, сховище тимчасових даних, обробка запитів від клієнтів, тощо. Це необхідно як для повторного використання вже існуючих розробок, так і подальшої гнучкості в розробці. Також через можливість існування багатьох сполучних ланок, що матимуть підключення до різних пристроїв, набір необхідних блоків може відрізнятись. Таким чином найбільш зручно оперувати мікросервісами, що можуть бути розроблені, запущені та замінені незалежно. Мікросервіси також є одним із засобів забезпечення масштабування системи – додавання нового типу пристрою або нового протоколу не потребуватиме зміни усієї системи, але лише розробки нового мікросервісу.
3.3. [bookmark: _Toc59117951]Засоби віртуалізації та контейнеризації із централізованим управлінням
На Рис. 3.1 зображено варіанти розгортання сервісів: традиційний, що рідко використовується для складних систем, проте актуальний для користувацьких пристроїв, розгортання у віртуалізованому середовищі, що є одним із сценаріїв використання Хмарних сервісів, надає віртуальну машину на вимогу, із динамічним наданням ресурсів для запуску багатьох задач. Останній варіант зображено на Рис. 3.2, у ньому кожна окрема задача запускається у легковісному контейнері, всередині батьківської ОС, контейнерами простіше оперувати і вони зосередженні на запуску одного додатку, при цьому контейнер має значно менший розмір, оскільки не містить гостьової ОС, а запуск займає значно менше часу. Використання засобів контейнеризації найкраще підходять для виконання поставленої задачі.
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[bookmark: _Ref23771712]Рис. 3.2 Архітектура розгортання на основі контейнерів
Для автоматизації розгортання, масштабування та управління контейнерними програмами вдалим рішенням є використання системи з відкритим кодом Kubernetes. Він групує контейнери, що складають додаток, в логічні одиниці для зручного управління, підтримки та масштабування. Це система керування поведінкою контейнерної системи, що вирішує проблему ручного налаштування і є основою для запуску розподілених систем. Kubernetes піклується про масштабування та відмови програми, надає шаблони розгортання тощо. Наприклад, система налаштована за допомогою Kubernetes може керувати розгортанням каналів системи.
Перевагами даного підходу є: 
· Розгортання контейнеру та балансування навантаження. Використовуючи ім'я DNS або використовуючи власну IP-адресу Kubernetes може розгорнути контейнер і у випадку великого трафіку до контейнера, може балансувати та розподіляти мережевий трафік так, щоб розгортання було стабільним.
· Організація зберігання. Автоматичне монтування системи зберігання даних, наприклад, локальні сховища,  Хмарні сервіси та інше по вибору розробника.
· Автоматизовані розгортання та видалення. За допомогою Kubernetes можна описати потрібний стан для розгорнутих контейнерів та змінити фактичний стан на потрібний стан з контрольованою швидкістю. Наприклад, автоматизація Kubernetes для створення нових контейнерів для розгортання, видалення існуючих контейнерів та прийняття всіх їх ресурсів до нового контейнера.
· Автоматичне пакування контейнерів. Kubernetes працює з  кластерами вузлів, які він може використовувати для виконання контейнерних завдань. Kubernetes задано скільки потрібно ресурсів кожному контейнеру. Kubernetes встановлює контейнери на вузли з найкращим використанням ресурсів.
· Самовідновлення. Kubernetes перезапускає контейнери, що вийшли з ладу, замінює контейнери, вбиває контейнери.
· Конфігураційне управління конфіденційною інформацією. Kubernetes дозволяє зберігати та керувати конфіденційною інформацією, наприклад паролями, маркерами OAuth та ключами SSH. Можливо розгортати та оновлювати конфігурацію програми, не відновлюючи зображення контейнерів та не розкриваючи конфіденційну інформацію в конфігурації стеку.
3.4. [bookmark: _Toc59117952]Обмін даними із сполучною ланкою
Природа мереж ІР гетерогенна, тому з боку пристроїв може використовуватись безліч протоколів та форматів передачі даних, за допомогою описаних можливостей мікросервісів усі їх можливо перевести в універсально зрозумілий формат для подальшого використання на сполучній ланці та її клієнтами – користувачами та Хмарами. Звернемо увагу на основні тригери, що можуть генерувати повідомлення від пристроїв ІР:
· Сплив часового інтервалу
· Зміна показника, або проходження його через границю
· Прямий або непрямий вплив користувача, певної поведінки
Зважаючи на самостійну генерацію повідомлень пристроями, переважну кількість трафіку від пристрою до централізованої системи та можливу велику кількість отримувачів доцільно використовувати комунікацію за моделлю публікація-підписка. У такому підході, відправники повідомлень не звертаються до конкретного отримувача, а публікують їх через брокера за певним каналом, у свою черг отримувачі підписуються на ці канали та отримують повідомлення. Таким чином відправник та отримувач не мають прямого зв’язку, і повідомлення можуть бути доставлені більш ніж одному отримувачу. Одним із протоколів публікація-підписка, що спеціально розроблений для ІР є MQTT (Message Queuing Telemetry Transport). Проте його можливостей може бути не достатньо для обслуговування складних запитів від Хмар, тому його доцільно використовувати лише на шляху між пристроями та сполучною ланкою. 
Кращим кандидатом є використання протоколу WebSocket, що забезпечує постійне з’єднання та двосторонню асинхронну передачу даних із невеликим об’ємом сервісних даних [17]. Протокол WebSocket використовує TCP з’єднання, та наслідує протокол HTTP для здійснення рукостискання. Рукостискання розпочинається із HTTP запиту-відповіді, що дозволяє серверу обробляти обидва протоколи на одному порту. Щойно з’єднання встановлено, комунікація перемикається на двосторонній двійковий протокол, що вже не відповідає HTTP. Після цього клієнт та сервер можуть посилати WebSocket дані або текст в обох напрямках і одночасно. Дані передаються у вигляді повідомлень, кожне з яких може бути розбите на фрейми, для відділення фрейму використовується лише два байти. Використання фреймів дозволяє передачу даних у випадку коли їх об’єм невідомий на початок передачі або для запобігання блокування каналу одним великим повідомленням. WebSocket потребує стабільного мережевого з’єднання для підтримки TCP сесії, на шляху комунікації сполучна ланка – Хмара, ця проблема відсутня практично повністю, на шляху до користувача можуть виникати перебої у мобільних пристроїв, проте з огляду на те що їх ресурси не є критично обмеженими а варіанти підключення різноманітними, забезпечення необхідних характеристик можливе щонайменше для типових ситуацій.
Взаємодія WebSocket із протоколом HTTP дозволяє використати його для пошуку ресурсу та переходу до певного каналу, після чого перейти до WebSocket для його прослуховування. Оскільки після виконання рукостискання WebSocket переходить у двійковий режим, то це дозволяє використати як існуючі протоколи та розробку спеціалізованих. Найпростіші дані можуть передаватися напряму, інші ж можуть обгортатися в повідомлення із додатковою мета-інформацією. Також варто використати можливості структуризації ресурсів в URI, таким чином можлива підписка не на тему окремого пристрою, а на спільну тему усіх пристроїв, або на усі теми одного пристрою. Двосторонність протоколу одночасно дозволяє здійснювати і контролювання пристроєм, отримуючи практично миттєвий відгук.
Багато пристроїв ІР здатні генерувати або працювати із великими потоками даних, такими як аудіо або відеоряд. Для таких застосувань критичним є не тільки забезпечення достатньої пропускної здатності, але і достатньо низької затримки. Особливо критичним це є при комунікації людина-людина, оскільки найменша затримка є помітною для користувачів, і щонайменше може спричиняти дискомфорт. Протокол WebSocket може справитись із цією задачею, проте його застосування не завжди буде оптимальним. Для рішення подібних задач було розроблено протокол WebRTC, що забезпечує комунікацію точка-точка в реальному часі. Цей протокол не задовольняє усі необхідні параметри для розроблюваного методу, проте може використовуватися як допоміжний, у системах із великими потоками даних, що обробляються в реальному часі. Особливістю WebRTC є те, що автоматичне встановлення з’єднання неможливе, для сигналювання про бажання встановити з’єднання необхідно повідомити іншим шляхом, у цьому разі використання WebSocket може забезпечити передачу сигнального повідомлення. Після цього пристрій та сервер або користувач встановлять пряме з’єднання, що буде оптимізоване для потокової передачі даних в реальному часі.
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Згідно із проведеним архітектурним дослідженням та плануванням запропонований метод забезпечення сумісності пристроїв ІР можливо реалізувати із використанням існуючих компонентів. Використання перевірених технологій, що широко поширенні, є важливим аспектом гарантування зменшення затрат на розробку та подальшу підтримку, а також широкого впровадження рішення, для чого важливим є відкритість та доступність рішення. Підхід до віртуалізації запуску додатків  та управління їх життєвим циклом, запропонований Kubernetes відповідає поставленим задачам у вигляді запуску окремих мікросервісів для обробки різних пристроїв та протоколів, керування їх розгортанням, переміщенням, збереженням та відновленням стану, тощо. Для передачі даних між пристроями та сполучними ланками доцільно продовжувати використання існуючих протоколів, та поступово впроваджувати нові. Такий підхід зможе продовжити підтримку існуючих пристроїв та відповідатиме потребам розвитку ІР. Для реалізації комунікації між сполучними ланками та Хмарами і користувачами, навпаки доцільно провести уніфікацію протоколів для забезпечення вільного обміну даними та ресурсами. Можливим кандидатом уніфікованого протоколу є WebSocket що підтримується серверами, на розумних пристроях та усіма актуальними Веб-браузерами.


Розділ 4 [bookmark: _Toc59117954]
Розроблення стартап-проекту
4.1. [bookmark: _Toc59117955]Опис ідеї проекту
Бізнес у сфері ІР стрімко розвивається і покриває все більшу кількість сфер, включаючи ті де використання цифрових технологій не є традиційним. Існує великий ринок як користувацьких так і спеціалізованих пристроїв, а послуги ІР серед Хмарних послуг платформи є одними із найбільш затребуваними [4]. Запропонований метод забезпечення сумісності пристроїв ІР відповідає не лише потребам технічного розвитку галузі, але і потребам ринку.
Запропонований метод може бути використаний як для впровадження у вже існуючій системі ІР, що стрімко зростає, або потребує залучення інших різноманітних Хмарних сервісів для обробки даних. А також як самостійне рішення, що дозволить поєднати незалежних постачальників Хмарних послуг та виробників пристроїв ІР. Проаналізувавши можливі ідеї та стратегії їх розвитку, найбільш вдалою було обрано розробку платформи для організації роботи із пристроями ІР та спільної роботи з їх даними та ресурсами. Платформа передбачає як роботу із власниками пристроїв, так із їх виробниками та надавачами Хмарних послуг. В таблиці 4.1 надано детальну інформацію про зміст ідеї, напрямки застосування та вигоди для користувача.


[bookmark: _Ref58615115]Таблиця 4.1
Опис ідеї стартап-проекту
	Зміст ідеї
	Напрямки застосування
	Вигоди для користувача

	Платформа для організації роботи із пристроями ІР та спільної роботи з їх даними та ресурсами
	Розширення функціоналу пристроїв ІР додатковими сервісами
	Подовження терміну служби пристроїв, підвищення їх цінності

	
	Централізована робота із взаємозамінними пристроями
	Зниження затрат на підтримку схожих пристроїв та систем управління. Зменшення ризиків через необхідність обміну даними між ними

	
	Забезпечення доступності даних та ресурсів пристроїв ІР
	Можливість спільної роботи із пристроями та їх даними, замість розгортання подібних мереж для різних цілей

	
	Покращення характеристик відмовостійкості та швидкодії
	Зменшення затрат на підтримку Хмарних сервісів, та ризиків пов’язаних із відмовою доступу



За запропонованою ідею було сформовано коло можливих конкурентів, та проаналізовано потенційні техніко-економічні переваги власної ідеї, отримані результати наведено у таблиці 4.2. Нумерація відповідає сформованому колу можливих конкурентів:
1. IBM Watson IoT Platform
2. Microsoft Azure IoT Suite
3. Google Cloud’s IoT Platform
4. Kaa IoT Platform
[bookmark: _Ref58673124]Таблиця 4.2
Визначення сильних, слабких та нейтральних характеристик ідеї проекту
	№
	Техніко-економічні характеристики ідеї
	(потенційні) товари/концепції конкурентів
	W
	N
	S

	
	
	Мій проект
	1
	2
	3
	4
	
	
	

	1
	Можливість інтеграції із сторонніми сервісами
	+
	-
	-
	-
	+
	
	
	✓

	2
	Доступність та відмовостійкість пристроїв
	+
	-
	+
	+
	-
	
	✓
	

	3
	Зберігання та аналіз даних
	-
	+
	+
	+
	-
	✓
	
	

	4
	Обробка даних на межі
	+
	-
	-
	-
	+
	
	
	✓

	5
	Підтримка різних варіантів розгортання інфраструктури
	+
	-
	-
	-
	-
	
	
	✓


За проведеним аналізом ідея є конкурентоспроможною, оскільки поєднує сильні сторони існуючих продуктів, має унікальну можливість у вигляді різних варіантів розгортання інфраструктури, та лише один недолік у відсутності готового рішення із зберігання та аналізу даних.
4.2. [bookmark: _Toc59117956]Технологічний аудит ідеї проекту
Наступним етапом розроблення стартап-проекту є визначення його технологічної здійсненності, результати аудиту наведено в таблиці 4.3.
[bookmark: _Ref58710362]Таблиця 4.3
Технологічна здійсненність ідеї проекту
	№
	Ідея проекту
	Технології її реалізації
	Наявність технологій
	Доступність технології

	1
	Платформа для організації роботи із пристроями ІР та спільної роботи з їх даними та ресурсами
	Технології запуску сервісів у контейнерах
(Docker)
	Наявна
	Доступна безкоштовно

	2
	
	Технології централізованого управління контейнерами
(Kubernetes)
	Наявна
	Доступна безкоштовно

	3
	
	Інтерфейси роботи із сторонніми сервісами
(HTTP)
	Наявна
	Доступно для деяких сервісів

	4
	
	Протоколи та інтерфейси роботи із сторонніми пристроями
(HTTP, MQTT)
	Наявна
	Доступно для деяких пристроїв

	5
	
	Протокол двостороннього потокового зв'язку (WebSocket)
	Наявна
	Доступна безкоштовно


Необхідні технології існують та доступні до використання, було обрано Docket, Kubernetes, MQTT, WebSocket та стандартну передачу через HTTP(S). Нажаль, не всі існуючі пристрої та сервіси мають необхідні інтерфейси або їх протоколи закриті. Інтеграція таких елементів неможлива без допомоги їх власника.
4.3. [bookmark: _Toc59117957]Аналіз ринкових можливостей запуску стартап-проекту
Зважаючи на технологічну здійсненність ідеї, наступним кроком є оцінка ринку, наведена у таблиці 4.4.
[bookmark: _Ref58712926]Таблиця 4.4
Попередня характеристика потенційного ринку стартап-проекту
	№
	Показники стану ринку
	Характеристика

	1
	Кількість головних гравців, од
	Близько десяти

	2
	Загальний обсяг продаж, грн/ум.од
	2.26 млрд. $ [18]

	3
	Динаміка ринку (якісна оцінка)
	Зростає

	4
	Наявність обмежень для входу (вказати характер обмежень)
	Сильні позиції існуючих конкурентів, залежність від підтримки існуючих пристроїв та сервісів

	5
	Специфічні вимоги до стандартизації та сертифікації
	Відсутні

	6
	Середня норма рентабельності в галузі (або по ринку), %
	Не менше 20% в перший рік, із подальшим зростанням


Ринок є привабливим для входження із запропонованою ідеєю, проте необхідно зважати на сильні позиції конкурентів, та залежність на підтримку існуючих технологій. Далі охарактеризуємо потенційних клієнтів стартап-проекту, див. таблицю 4.5.
[bookmark: _Ref58713995]


Таблиця 4.5
Характеристика потенційних клієнтів стартап-проекту
	№
	Потреба, що формує ринок
	Цільова аудиторія (цільові сегменти ринку)
	Відмінності у поведінці різних потенційних цільових груп клієнтів
	Вимоги споживачів до товару

	1
	Керування зростаючою кількістю пристроїв ІР 
	Приватні компанії, що використовують, або планують використовувати ІР; ентузіасти та розробники нових пристроїв і сервісів
	Кількість пристроїв та сервісів, об’єм трафіку. Покращення існуючої системи або створення нової
	Повторне використання існуючих пристроїв, інтерфейсів, тощо. Можливість додавання нових.

	2
	Спільне використання у декількох сервісах
	
	
	Можливість спільного використання пристроїв різними сервісами без додаткових затрат

	3
	Покращення швидкодії та відмовостійкості
	Провайдери Інтернет послуг, приватні компанії
	Найбільш важливе для критичних інфраструктур
	Ефективне використання ресурсів, підтримка роботи пристроїв при відмові окремих сервісів


Наступним етапом є розгляд факторів загроз та можливостей, їх подано у таблицях 4.6 та 4.7 відповідно. Фактори подано у порядку зменшення значущості.
[bookmark: _Ref58754135]Таблиця 4.6
Фактори загроз
	№
	Фактор
	Зміст загрози
	Можлива реакція компанії

	1
	Сильні позиції лідерів ринку
	Наявність працюючих рішень від великих гравців ринку створює складність зацікавити потенційного користувача
	Фокус продукту на відкритість та гнучкість, підтримку різних мов програмування, готових рішень, тощо. Позиціювання як не лише самостійного рішення, але й доповнюючого існуючі.

	2
	Необхідність реалізації підтримки існуючих пристроїв та сервісів
	Окрім розробки основи продукту, необхідна реалізувати підтримку великої кількості існуючих протоколів та інтерфейсів
	Повторно використати існуючі рішення, створити бібліотеку компонентів, що може поповнюватися користувачами.

	3
	Відсутня вбудована система збору та аналізу даних
	Більшість існуючих продуктів містять вбудовану систему для зберігання та аналізу даних
	Реалізувати підтримку сторонніх рішень із даними функціоналом


[bookmark: _Ref58754141]


Таблиця 4.7
Фактори можливостей
	№
	Фактор
	Зміст можливості
	Можлива реакція компанії

	1
	Залучення інвестицій
	Актуальність розробки дозволяє пошук інвесторів та залучення інвестицій, за умови відповідної підготовки
	Реалізація підтримки більшої кількості пристроїв та сервісів на старті, забезпечення більш доступних тарифів для невеликих компаній, можливість конкурувати із лідерами ринку

	2
	Покриття різних сегментів ринку
	Гнучкість рішення дозволяє покрити потреби рішень різного розміру, як готових та і тих, що тільки створюються
	Запропонувати доступне рішення, що масштабується для невеликих користувачів, підтримку бібліотеки готових компонентів, для зростання клієнтської бази і виходу на більш великий ринок із індивідуальними послугами.

	3
	Зростаюча кількість компаній що бажають вийти на ринок ІР
	Запропоноване рішення може об’єднувати компанії, що мають лише пристрій, або лише сервіс
	Провести пошук подібних компаній та залучити їх до співпраці, наповнення бібліотеки готових компонентів



У таблиці 4.8 визначено загальні риси конкуренції на ринку Хмарних послуг ІР.
[bookmark: _Ref58757773]Таблиця 4.8
Ступеневий аналіз конкуренції на ринку
	Особливості конкурентного середовища
	В чому проявляється дана характеристика
	Вплив на діяльність підприємства (можливі дії компанії, щоб бути конкурентоспроможною)

	1. Тип конкуренції – чиста
	Близько десяти основних гравців ринку, та більша кількість малих
	Надання доступного рішення для невеликих компаній та індивідуальних послуг для великих

	2. За рівнем конкурентної боротьби – глобальна
	Рішення не обмежене певною території, пристрої ІР використовуються повсемісно
	Глобальне надання послуги, зосередження на регіонах із більшим попитом

	3. За галузевою ознакою – внутрішньогалузева
	Конкуренти надають схожі за змістом та підходом послуги
	Забезпечення роботи продукту, і як самостійного, і як доповнюючого

	4. Конкуренція за видами товарів – товарно-видова
	Наявність подібного функціоналу у конкурентів
	Забезпечення гнучкості рішення, роботи із більшою кількістю пристроїв та сервісів. Надання доступного рішення для ентузіастів.

	5. За характером конкурентних переваг – нецінова
	Можливість розгортання необхідної інфраструктури та забезпечення її зростання є основною характеристикою
	

	6. За інтенсивністю – марочна
	Конкуренти є лідерами на ринку
	Формування бренду, спільноти наповнення та підтримки бібліотеки компонентів


У таблиці 4.9 надано аналіз умов конкуренції в галузі за моделлю М. Портера.


[bookmark: _Ref58771217]Таблиця 4.9
Аналіз конкуренції в галузі за М. Портером
	Складові аналізу
	Висновки

	Прямі конкуренти в галузі
	IBM Watson IoT Platform,
Microsoft Azure IoT Suite, Google Cloud’s IoT Platform, Kaa IoT Platform
	Рівень конкурентної боротьби – середній, існують конкуренти із сильними позиціями, але багато компаній все ще використовує власні рішення

	Потенційні конкуренти
	Інші компанії, що впроваджують технології обчислення на межі
	Загроза появи нових конкурентів – низька, існує велика кількість можливостей і суміжних сферах, необхідність особливих знань для входження

	Постачальники
	Велика кількість постачальників різних послуг і пристроїв
	Залежність на постачальників – середня, заручення підтримкою необхідних постачальників забезпечить необхідне зростання

	Клієнти
	Провайдери Інтернет, приватні компанії, муніципалітети міст
	Залежність від клієнтів висока, клієнт обирає рішення, яке найкраще вирішує певну проблему

	Товари-замінники
	Використання власного рішення на основі відкритого ПЗ
	Загроза появи товарів-замінників – середня, можливі зміни вектору розвитку індустрії, що потребуватимуть інших рішень


Загалом рівень конкуренції можна охарактеризувати як середній, рішення націлене на забезпечення подальшого зростання кількості пристроїв та сервісів ІР, і за умови справдження цього прогнозу та враховуючи особливості рішення і можливості заручення підтримкою постачальників є конкурентоспроможним. У таблиці 4.10 наведено обґрунтування факторів конкурентоспроможності.
[bookmark: _Ref58775212]Таблиця 4.10
Обґрунтування факторів конкурентоспроможності
	№
	Фактор конкурентоспроможності
	Обґрунтування

	1
	Різні варіанти розгортання інфраструктури
	При виборі рішення необхідно забезпечити його відповідність поточним вимогам і закласти бажане зростання

	2
	Гнучкість інфраструктури, взаємодія із іншими сервісами
	Важливим аспектом є можливість підключення нових пристроїв та сервісів, їх взаємозамінність

	3
	Відмовостійкість та доступність
	Необхідна риса, для забезпечення зручності використання та цілісності даних, особливо важлива для роботи із критичною інфраструктурою


На основі факторів конкурентоспроможності проведено аналіз сильних та слабких сторін стартап-проекту, результати подано у таблиці 4.11.



[bookmark: _Ref58777710]Таблиця 4.11
Порівняльний аналіз сильних та слабких сторін
	№
	Фактор конкурентоспроможності
	Бали 1-20
	Рейтинг товарів-конкурентів у по-рівнянні із запропонованим продуктом

	
	
	
	-3
	-2
	-1
	0
	+1
	+2
	+3

	1
	Різні варіанти розгортання інфраструктури
	
	✓
	
	
	
	
	
	

	2
	Гнучкість інфраструктури, взаємодія із іншими сервісами
	
	
	
	✓
	
	
	
	

	3
	Відмовостійкість та доступність
	
	
	
	✓
	
	
	
	


Останнім етапом ринкових можливостей впровадження проекту є складання матриці сильних та слабких сторін, загроз та можливостей, наведеної у таблиці 4.12.


[bookmark: _Ref58789110]Таблиця 4.12
SWOT-аналіз стартап-проекту
	Сильні сторони: Різні варіанти розгортання інфраструктури
Гнучкість взаємодії із новими пристроями та сервісами
Відмовостійкість та доступність
Організація бібліотеки готових компонентів
	Слабкі сторони: Відсутність готового рішення із зберігання та аналізу даних
Залежність від підтримки існуючих пристроїв та сервісів
Сильні позиції існуючих гравців

	Можливості: Об’єднувати компанії, що мають лише пристрій, або лише сервіс
Створення спільноти, що наповнюватиме бібліотеку компонентів та підтримуватиме інтерес до продукту
	Загрози: складність зацікавити потенційного користувача
Кардинальна зміна ринку із впровадженням альтернативних технологій


На основі виконаного SWOT-аналізу можливо розробити альтернативи ринкової поведінки для впровадження стартап проекту (таблиця 4.13)
[bookmark: _Ref58789308]Таблиця 4.13
Альтернативи ринкового впровадження стартап-проекту
	№
	Альтернатива (орієнтовний комплекс заходів) ринкової поведінки
	Ймовірність отримання ресурсів
	Строки реалізації

	1
	Вихід на ринок у вигляді програмного продукту для забезпечення інфраструктури
	Низька, важко зацікавити клієнта неповноцінним рішенням, складність захисту інтелектуальної власності
	5 місяців

	2
	Вихід на ринок із Хмарною платформою для приватних компаній із підтримкою багатьох пристроїв та сервісів
	Середня, розробка інтеграцій  може зайняти більше часу ніж самої платформи
	18 місяців

	3
	Вихід на ринок із Хмарною платформою для ентузіастів та прототипіювання, запуск спільноти та бібліотеки компонентів
	Висока, швидкий розвиток продукту за рахунок вкладу спільноти, розвиток бренду
	12 місяців


Серед можливих альтернатив обрано останній варіант, що має високу ймовірність отримання ресурсів та середній термін реалізації.
4.4. [bookmark: _Toc59117958]Розроблення ринкової стратегії проекту
Першим кроком розроблення ринкової стратегії є визначення стратегії охоплення ринку: опис цільових груп потенційних споживачів (таблиця 4.14).


[bookmark: _Ref58791792]Таблиця 4.14
Вибір цільових груп потенційних споживачів
	№
	Опис профілю цільової групи потенційних клієнтів
	Готовність споживачів сприйняти продукт
	Орієнтовний попит в межах цільової групи (сегменту)
	Інтенсивність конкуренції в сегменті
	Простота входу у сегмент

	1
	Приватні компанії
	Частково готові
	Низький-середній попит
	Середня
	Середньо

	2
	Муніципалітети міст
	Не всі готові
	Низький попит
	Середня
	Складно

	3
	Ентузіасти та інноватори
	Готові
	Високий попит
	Середня-висока
	Просто

	Обрані цільові групи: приватні компанії, ентузіасти та інноватори


Згідно із обраними цільовими групами було розроблено базові стратегії розвитку, наведені у таблиці 4.15. Та обрано стратегію конкурентної поведінки - таблиця 4.16.


[bookmark: _Ref58792528]Таблиця 4.15
Визначення базової стратегії розвитку
	№
	Обрана альтернатива розвитку проекту
	Стратегія охоплення ринку
	Ключові конкурентоспроможні позиції відповідно до обраної альтернативи
	Базова стратегія розвитку

	1
	Вихід на ринок із Хмарною платформою для ентузіастів та прототипіювання, запуск спільноти та бібліотеки компонентів
	Масовий маркетинг для запуску платформи та спільноти і подальша диференціація за найбільш зацікавленими сферами
	Різні варіанти розгортання інфраструктури,
гнучкість інфраструктури, взаємодія із іншими сервісами,
відмовостійкість та доступність
	Стратегія диференціації





[bookmark: _Ref58793786]Таблиця 4.16
Визначення базової стратегії конкурентної поведінки
	№
	Чи є проект “першопрохідцем” на ринку?
	Чи буде компанія шукати нових споживачів, або забирати існуючих у конкурентів?
	Чи буде компанія копіювати основні характеристики товару конкурента, і які?
	Стратегія конку-рентної поведінки

	1
	Ні
	Компанія буде шукати нових споживачів та забирати існуючих у конкурентів
	Так, централізоване управління пристроями ІР, взаємодія із сервісами
	Стратегія лідера


На основі раніше розглянутих вимог та стратегії сформовано стратегію позиціювання – таблиця 4.17.


[bookmark: _Ref58794069]Таблиця 4.17
Визначення стратегії позиціонування
	№
	Вимоги до товару цільової аудиторії
	Базова стратегія розвитку
	Ключові конкуренто-спроможні позиції власного стартап-проекту
	Вибір асоціацій, які мають сформувати комплексну позицію власного проекту


	1
	Керування зростаючою кількістю пристроїв ІР 
	Диференціація, надання базового функціоналу всім, та спрямований підхід у галузях із найбільшим попитом
	Різні варіанти розгортання інфраструктури
	Платформа для прототипіювання пристроїв та сервісів ІР

	2
	Спільне використання у декількох сервісах
	
	Гнучкість інфраструктури, взаємодія із іншими сервісами
	Платформа для ефективного розгортання та зростання ІР

	3
	Покращення швидкодії та відмовостій-кості
	
	Відмовостійкість та доступність
	Забезпечення доступності пристроїв ІР





4.5. [bookmark: _Toc59117959]Розроблення маркетингової програми стартап-проекту
Було проаналізовано попередні результати аналізу конкурентоспроможності товару, та сформовано маркетингової концепції товару, див. таблицю 4.18.
[bookmark: _Ref58796319]Таблиця 4.18
Визначення ключових переваг концепції потенційного товару
	№
	Потреба
	Вигода, яку пропонує товар
	Ключові переваги перед конкурентами (існуючі або такі, що потрібно створити)

	1
	Керування зростаючою кількістю пристроїв ІР 
	Централізоване керування, взаємозамінність пристроїв
	Різні варіанти розгортання інфраструктури

	2
	Спільне використання у декількох сервісах
	Розумне використання ресурсів, спрощення розробки
	Гнучкість інфраструктури, взаємодія із іншими сервісами

	3
	Покращення швидкодії та відмовостійкості
	Забезпечення надійної роботи, особливо із критичною інфраструктурою
	Відмовостійкість та доступність


Наступним етапом є розробка трирівневої маркетингової моделі товару, результат наведено у таблиці 4.19.


[bookmark: _Ref58797868]Таблиця 4.19
Опис трьох рівнів моделі товару
	Рівні товару
	Сутність та складові

	І. Товар за задумом
	Платформа для організації роботи із пристроями ІР та спільної роботи з їх даними та ресурсами

	ІІ. Товар у реальному виконанні
	Властивості / характеристики

	
	Сервіси для окремих пристроїв та сервісів
Сервіс управління
Сервіс забезпечення запитів

	
	Якість: використання перевірених компонентів, застосування передових практик, автоматизоване тестування, постійна інтеграція, моніторинг ключових характеристик

	
	Марка: назва компанії та назва платформи

	ІІІ. Товар із підкріпленням
	До продажу: набір сервісів із вихідним кодом та готових контейнерів

	
	Після продажу: платформа для організації роботи із пристроями ІР та спільної роботи з їх даними та ресурсами

	За рахунок чого потенційний товар буде захищено від копіювання: відсутність прямого доступу до основного програмного коду за рахунок надання його як сервісу



Для запропонованого продукту, визначимо межі встановлення ціни (див. таблицю 4.20), остаточні ціни будуть сформовані під час фінансово-економічного аналізу проекту.
[bookmark: _Ref58798955]Таблиця 4.20
Визначення меж встановлення ціни
	№
	Рівень цін на товари-замінники, в місяць
	Рівень цін на товари-аналоги, в місяць
	Рівень доходів цільової групи споживачів, в місяць
	Верхня та нижня межі встановлення ціни на то-вар/послугу, в місяць

	1
	$0-2500
	Гнучка система в залежності від кількості пристроїв та об’єму трафіку
	>$500
	Безкоштовно для базового функціоналу, подальша плата в залежності від використання ресурсів 


Для Хмарних обчислень, що надаються на вимогу типовим є оплата за використаний ресурс – процесорний час, дисковий простір, трафік, тому визначення меж ціни не є тривіальним. В таблиці 4.22 визначено оптимальну систему збуту. 


Таблиця 4.21
Формування системи збуту
	№
	Специфіка закупівельної поведінки цільових клієнтів
	Функції збуту, які має виконувати постачальник товару
	Глибина каналу збуту
	Оптимальна система збуту

	1
	Придбання підписки на сервіс, оплата згідно використаного ресурсу
	Забезпечення доступності платформи та оплати
	Однорівневий
	Вертикальна договірна, всі учасники незалежні


Доцільно проводити збут власними силами через його представлення у вигляді сервісу. Концепцію маркетингових комунікацій надано у таблиці 4.22.


[bookmark: _Ref58800292]Таблиця 4.22
Концепція маркетингових комунікацій
	№
	Специфіка поведінки цільових клієнтів
	Канали комунікацій, якими користуються цільові клієнти
	Ключові позиції, обрані для позиціонування
	Завдання рекламного повідомлення
	Концепція рекламного звернення

	1
	Підписка на послугу
	Інтернет, профільні конференції
	Надання послуги для централізованого управління та зростання мережі пристроїв ІР
	Донесення ключових переваг, що відповідають майбутньому сфери
	Демонстрація можливостей та довгострокових переваг
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Результатом розробки стартап-проекту є сформована ідея платформи для організації роботи із пристроями ІР та спільної роботи з їх даними та ресурсами. Технологічний аудит ідеї, вказує на здійсненність проекту, а розроблені стратегії розвитку та конкурентної поведінки показує доцільність виводу продукту на ринок. 
На ринку вже присутні великі гравці і пряма конкуренція із ними надто складна, проте продукт має особливості, що дозволяють використовувати його також разом із існуючими. Для швидкого розвитку продукту, закріплення бренду та зростання кількості користувачів пропонується залучання ентузіастів та інноваторів, що здатні сформувати певну спільноту, що є важливим аспектом для ефективного конкурування. Також додатковим стимулюючим фактором може бути залучення компаній-розробників послуг чи пристроїв ІР до розробки та впровадження продукту.


[bookmark: _Toc59117961]Висновки
Сфера ІР енергійно зростає, за останні кілька років кількість пристроїв зросла вдвічі, подальше зростання потребує створення нових методів до збирання та обробки даних, забезпечення комунікації між пристроями, користувачами та сервісами. Запропонований метод покликаний вирішити наростаючі проблеми галузі шляхом відділення нового міжсервісного рівня у вигляді сполучної ланки, яка може бути запущена як у Хмарі так і на межі. В методі закладено подальшу підтримку великої кількості гетерогенних пристроїв та мереж, що є основною ІР, проте запропоновано шляхи для уніфікування роботи із Хмарними сервісами, забезпечення масштабованості, доступності, стійкості до відмови. Використання мікросервісної архітектури та засобів віртуалізації із централізованим керуванням для підтримки запропонованого методу є шляхом вирішення поставленої мети. В подальшому необхідний більш детальний розгляд питань, пов’язаних із безпекою передачі даних, комунікації між сервісами та самообізнаністю пристроїв ІР; необхідне проведення досліджень у реальних умовах. Запропонований метод можливо реалізувати у вигляді стартап-проекту, оскільки рішення затребуване на ринку та має певні конкурентоспроможні особливості, що вирізняють його навіть серед лідерів ринку.


[bookmark: _Toc59117962]Список використаних джерел
	1. A. Nordrum Popular Internet of Things Forecast of 50 Billion Devices by 2020 Is Outdated / Amy Nordrum // IEEE Spectrum.  — 2016.

	2. M. Wallace Fragmentation is the enemy of the Internet of Things / Michael Wallace // Qualcomm.com. — 2016.

	3. J. A. Stankovic Research directions for the Internet of Things / John Stankovic // IEEE Internet of Things J. — 2014. — № 1. — С. 3—9.

	4. K. Weins Cloud Computing Trends: 2020 State of the Cloud Report [Електронний ресурс] / Kim Weins // Flexera. — 2020. — Режим доступу до журн. : https://www.flexera.com/blog/industry-trends/trend-of-cloud-computing-2020

	5. J. Lin A Survey on Internet of Things: Architecture, Enabling Technologies, Security and Privacy, and Applications / J. Lin, W. Yu, N. Zhang, X. Yang, H. Zhang, W. Zhao // IEEE INTERNET OF THINGS JOURNAL. — 2017.  — № 5.  — С. 1125—1142.

	6. M. H. Miraz A review on Internet of Things (IoT), Internet of everything (IoE) and Internet of Nano Things (IoNT) / M. H. Miraz, M. Ali, P. S. Excell, R. Picking // Proc. Internet Technol. Appl. (ITA). — Wrexham, U.K. — 2015.

	7. A. Zanella "Internet of Things for smart cities / A. Zanella, N. Bui, A. Castellani, L. Vangelista, M. Zorzi // IEEE Internet Things Journal. — 2014. — № 1. — С. 22—32.

	8. Technical Overview of Internet of Things | Solutions | Google Cloud [Електронний ресурс] / Google — Режим доступу. : https://cloud.google.com/solutions/iot-overview.

	9. Bringing intelligence to the edge with Cloud IoT | Google Cloud Blog [Електронний ресурс] / Google Cloud — Режим доступу. : https://cloud.google.com/blog/products/gcp/bringing-intelligence-edge-cloud-iot.

	10. Cloud IoT Core | Google Cloud [Електронний ресурс] / Google Cloud — Режим доступу. :  https://cloud.google.com/iot-core.

	11. IoT Edge | Microsoft Azure [Електронний ресурс] / Microsoft — Режим доступу. : https://azure.microsoft.com/en-us/services/iot-edge/.

	12. Tutorial: Deploy Azure Functions as modules - Azure IoT Edge | Microsoft Docs [Електронний ресурс] / Microsoft — Режим доступу. :  https://docs.microsoft.com/azure/iot-edge/tutorial-deploy-function.

	13. Cisco IOx - Cisco IOx and Edge Applications At-a-Glance - Cisco [Електронний ресурс] / Cisco — Режим доступу. : https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/iox/at-a-glance-c45-737316.html. 

	14. R. Scolati A Containerized Big Data Streaming Architecture for Edge Cloud Computing on Clustered Single-board Devices / R. Scolati, I. Fronza, N. El Ioini, A. Samir, C. Pahl // Proceedings of the 9th International Conference on Cloud Computing and Services Science (CLOSER 2019).  — 2019.

	15. A. Javed IoTEF: A Federated Edge-Cloud Architecture for Fault-Tolerant IoT Applications / A. Javed, J. Robert, K. Heljanko, K. Fr¨amling // J Grid Computing. — 2020. — № 18. — С. 57—80.

	16. T. Ogino A Multi-agent Based Flexible IoT Edge Computing Architecture and Application to ITS / T. Ogino, S. Kitagami, N. Shiratori // Journal of Communications. — 2019. — № 1. 

	17. RFC 6455 - The WebSocket Protocol [Електронний ресурс] // Internet Engineering Task Force (IETF). — 2011. — Режим доступу до журн. : https://tools.ietf.org/html/rfc6455

	18. IoT Platform Market Size to Reach USD 13.310 Billion by 2026 - Valuates Reports [Електронний ресурс] // Valuates Reports. — 2020. — Режим доступу до журн. :   https://www.prnewswire.com/news-releases/iot-platform-market-size-to-reach-usd-13-310-billion-by-2026---valuates-reports-301059317.html

	19. L. Atzori The social Internet of Things (SIoT)—When social networks meet the Internet of Things: Concept, architecture and network characterization / L. Atzori, A. Iera, G. Morabito, M. Nitti // Comput. Netw. — 2012. — № 16. — С. 594–3608.

	20. M. Leo A federated architecture approach for Internet of Things security / M. Leo, F. Battisti, M. Carli, A. Neri // Euro Med Telco Conference. — Naples, Italy, 2014.

	21. A. Al-Fuqaha Internet of Things: A survey on enabling technologies, protocols, and applications / A. Al-Fuqaha, M. Guizani, M. Mohammadi, M. Aledhari, M. Ayyash // IEEE Commun. Surveys Tuts. —  2015. — № 4. —  С. 2347—2376.

	22. L. D. Xu Internet of Things in industries: A survey / L. D. Xu, W. He, S. Li // IEEE. — 2014. — № 4. — С. 2233—2243.

	23. L. D. Xu Enterprise systems: State-of-the-art and future trends / Li Xu // IEEE. — 2011. — № 4. — С. 630—640.

	24. H. Suo Security in the Internet of Things: A review / H. Suo, J. Wan, C. Zou, J. Liu // Conf. Comput. Sci. Electron. Eng. (ICCSEE). — Hangzhou, China, 2012.

	25. C. Han A cross-layer communication module for the Internet of Things / C. Han, J. M. Jornet, E. Fadel, I. F. Akyildiz // Comput. Netw. — 2013. — № 3, С. 622—633.

	26. I. Stojmenovic The fog computing paradigm: Scenarios and security issues / I. Stojmenovic, W. Sheng // Computer Science and Information Systems (FedCSIS), 2014 Federated Conference on IEEE. — 2014.

	27. T. H. Luan Fog Computing: Focusing on Mobile Users at the Edge / T. H. Luan, L. Gao, Z. Li, Y. Xiang, L. Sun. — 2015.

	28. ETSI Mobile-Edge Computing Introductory Technical White Paper // ETSI. — 2014.

	29. IBM and Nokia Siemens Networks announce worlds first mobile edge computing platform [Електронний ресурс] // IBM News Releases. — 2013. — Режим доступу до журн. : https://www-03.ibm.com/press/us/en/pressrelease/40490.wss

	30. A. J. Staring Cloud Computing Models and their Application in LTE based Cellular Systems / A. J. Staring, G. Karagiannis // Proceedings of the 2013 IEEE International Conference on Communications Workshops (ICC). — 2013.

	31. H. T. Dinh A Survey of Mobile Cloud Computing: Architecture, Applications and Approaches / H. T. Dinh, C. Lee, D. Niyato, P. Wang // Wireless Communications and Mobile Computing. — 2013. — № 13. — С. 1587—1611.

	32. C. S. Magurawalage Aqua Computing: Coupling Computing and Communications /   C. S. Magurawalage, K. W. K. Yang. — 2015.

	33. M. Satyanarayanan The Case for VM-Based Cloudlets in Mobile Computing / M. Satyanarayanan, P. Bahl, R. Caceres, N. Davies // IEEE Pervasive Computing. — 2009. — № 4. — С. 14—23.

	34. Y. Gao Are Cloudlets Necessary? Technical Report CMU-CS-15-139 / Y. Gao, W. Hu, K. Ha, B. Amos, P. Pillai, M. Satyanarayanan // School of Computer Science, Carnegie Mellon University, Pittsburgh, PA.— 2015.

	35. S. Abolfazli Cloud-Based Augmentation for Mobile Devices: Motivation Taxonomies, and Open Challenges / S. Abolfazli, Z. Sanaei, E. Ahmed, A. Gani, R. Buyya // IEEE Communications Surveys & Tutorials. — 2014. — № 1. — С. 337—368.

	36. J. Wu Design and realization of WInternet: From Net of Things to Internet of Things /  J. Wu, W. Zhao // ACM Trans. Cyber Phys. Syst. — 2017. — № 1. — С. 2.

	37. L. Vaquero Finding your way in the fog: Towards a comprehensive definition of fog computing / L. Vaquero, L. Rodero-Merino // ACM SIGCOMM Computer Communication Review. — 2014. — № 5. — С. 27—32.

	38. Cisco IOx Network Infrastructure Products - Cisco [Електронний ресурс] / Cisco — Режим доступу. : https://www.cisco.com/c/en/us/products/cloud-systems-management/iox.





Кінцеві пристрої


Рівень сприйняття


Обслуговуюча Хмара


Прикладний рівень


Сервісний рівень


Стороння Хмара


Прикладний рівень


Сервісний рівень


Користувач


Клієнт


Сполучна ланка


Міжсервісний рівень



Операційна система


Додаток


Додаток


Апаратне забезпечення


Апаратне забезпечення


Операційна система


Гіпервізор


Віртуальна машина


Віртуальна машина


ОС


Додаток


ОС


Додаток


Додаток


Додаток



Апаратне забезпечення


Операційна система


Середовище запуску контейнерів


Контейнер


Контейнер


Додаток


Додаток


2

image2.svg
                                                     for streaming and  batch analytics    Dataflow                                  for training, deploying,  and running ML models   AI Platform               for device connection  and management   Cloud  IoT Core              for ingest connection  and management   Pub/Sub                               for data warehouse  and fast querying   BigQuery                   Other Google  Cloud Services      Control   Data                                   Sensors                        


image3.jpeg
Gateway Device

Data analytics & ML

Application Logic Lkl
Update config config 4 Cloud
& deploy ML l ’ Functions
model or other
files/objects
< ~3) Cloud
“F TensorFlow IZ> Bigtable
Data — é Datalab
Control E E — Pub/Sub l
- Connection Agent
onnection Agents 0T Core
N l @ wocuey — 7 nsights
: Dataflow Trammgl
Linux 0S { celadencs L, oo Data
ﬁ 1 Al % Studio
H Serving Platform
0.
CPU GPU Edge TPU Directly
connected
devices
Devices Application Service

partner partners partners




image4.png
Azure Cloud

&
J—

&z o

X

Development
machine  Stage IoT Edge device Deploy Insight

[ =

&

Visual studio  docker
Code.





image5.png
Edge Application
Management
(FND/GMM/DNA-C

Cisco
Cisco® 10S® Application
Software Framework

SDKs and

Development Tools
Edge Application Development

10x Services

Application Management




image1.png
Sensors
o-.

\A\/
X)

& Google Cloud

Dataflow

R
x

for streaming and
batch analytics

Cloud
loT Core

for device connection
and management

é% Al Platform

for training, deploying,
and running ML models

°1° Pub/Sub

foringest connection
and management

Q BigQuery

for data warehouse
and fast querying

Other Google
Cloud Services




