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РЕФЕРАТ

Роботу виконано на 56 аркушах, вона мiстить перелiк посилань на

використанi джерела з 28 найменувань. У роботi наведено 6 рисункiв.

Метою даної дипломної роботи є оцiнка ефективностi (за критерiєм

децентралiзацiї) Proof of Activity та Proof of Burn протоколiв консенсусу

блокчейну.

Об’єктом дослiдження є процес досягнення узгодження в

розподiлених криптовалютних системах Proof of Activity та Proof of Burn.

Предметом дослiдження є визначення значень показникiв

ефективностi побудови блоку у протоколах Proof of Activity та Proof of

Burn.

БЛОКЧЕЙН, ПРОТОКОЛИ КОНСЕНСУСУ, PROOF OF

ACTIVITY, PROOF OF BURN
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ABSTRACT

The thesis is presented in 56 pages. It contains bibliography of 28

references. 6 figures are given in the thesis.

The object is is a process of consensus achievement in distributed

cryptocurrency systems Proof of Activity та Proof of Burn.

The subject is to determine the effectiveness values indicators for block

mining in the protocols Proof of Activity та Proof of Burn.

BLOCKCHAIN, CONSENCUS PROTOCOLS, PROOF OF ACTIVITY,

PROOF OF BURN
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

PoW — протокол Proof-of-Work

PoB — протокол Proof-of-Burn

PoS — протокол Proof-of-Stake

PoA — протокол Proof-of-Activity

СМО — Системи масового обслогувування
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ВСТУП

Актуальнiсть дослiдження. Актуальнiсть даного дослiдження

полягає у тому, що без нього ви не одержите диплом про вищу освiту.

Вiдповiдно, ви повиннi оформити результати вашого дослiдження

належним чином.

Оскiльки данi протоколи є новими та малодослiдженими, постає

питання у дослiдженнi оцiнки майнингу блокiв у цих системах. Зокрема,

цiкавим є визначення цiєї оцiнки та порiвняння iз iншими протоколами.

Також важливе значення вiдiграє визначення потенцiйно нових

параметрiв цих систем.

Метою дослiдження є оцiнка ефективностi (за критерiєм

децентралiзацiї) Proof of Activity та Proof of Burn протоколiв консенсусу

блокчейну.

Для досягнення поставленої мети необхiдно розв’язати задачу

дослiдження, що полягає у вирiшеннi таких завданнь:

1) провести огляд опублiкованих та iнтернет джерел за тематикою

даного наукового дослiдження;

2) провести детальний аналiз протоколiв консенсусу Proof of Activity

та Proof of Burn, а також протоколiв Proof of Work та Proof of Stake, що

лежать у їхнiй основi.

3) побудувати математичнi моделi систем Proof of Activity та Proof of

Burn iз необхiдними математичними обчисленнями.

4) обчислити ймовiрностi генерацiї наступного блоку випадковим

користувачем для протоколiв Proof of Activity та Proof of Burn.

5) порiвняти отриманi результати iз бiльш поширеними протоколами

консенсусу.

Об’єктом дослiдження є процес досягнення узгодження в

розподiлених криптовалютних системах Proof of Activity та Proof of Burn.

Предметом дослiдження є визначення значень показникiв
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ефективностi побудови блоку у протоколах Proof of Activity та Proof of

Burn.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: i тут коротенький перелiк (наприклад, але не

обмежуючись: методи лiнiйної та абстрактної алгебри, теорiї

iмовiрностей, математичної статистики, комбiнаторного аналiзу, теорiї

кодування, теорiї складностi алгоритмiв, методи комп’ютерного та

статистичного моделювання)

Наукова новизна отриманих результатiв полягає у розробцi

критерiїв ефективностi та визначеннi числових характеристик цих

показникiв ефективностi для протоколiв консенсусу Proof of Activity та

Proof of Burn.

Практичне значення результатiв полягає у визначеннi кола та

правил застосування блокчейну на протоколах Proof of Activity та Proof

of Burn.
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1 КОНЦЕПЦIЯ РОЗПОДIЛЕНИХ КРИПТОВАЛЮТНИХ

СИСТЕМ

Сьогоднi криптовалюти (англ. Cryptocurrency) стали глобальним

явищем, вiдомим бiльшостi людей. В той час, як вони все ще

залишаються якимись прискiпливими i не зрозумiлими багатьом людям,

банки, уряди i багато компанiй усвiдомлюють його важливiсть та

впроваджують у свої системи та застосунки.

Починаючи з 2016 року, великi банки, великi бухгалтерськi фiрми,

вiдомi компанiї з розробки та впровадження програмного забезпечення та

уряди почали активне дослiдження криптовалют, публiкуючи про них

статтi або розпочинаючи власний так званий блокчейн-проект.

Але поза межами всього шуму i прес-релiзiв переважна бiльшiсть

людей – навiть банкiри, консультанти, вченi та розробники – мають дуже

обмеженi знання про криптовалюти. Вони часто не розумiють основних

понять.

Мало хто знає, але криптовалюти з’явилися як побiчний продукт

iншого винаходу. Сатошi Накамото (Satoshi Nakamoto), невiдомий

винахiдник Bitcoin, першої i все ще дуже важливої криптовалюти, нiколи

не мав намiру винаходити її. У своєму анонсi в кiнцi 2008 року, Сатошi

розповiв, що вiн розробив «Peer-to-Peer електронну систему грошових

коштiв» – Bitcoin[1].

Найбiльш важливою частиною винаходу Сатошi є те, що вiн

знайшов спосiб побудувати децентралiзовану систему цифрових грошей.

У дев’яностих роках було зроблено багато спроб створення цифрових

грошей, але всi вони провалилися[1].

Пiсля того, як всi централiзованi спроби провалилися, Сатошi

спробував побудувати цифрову систему готiвки без центрального органу.

Подiбно мережi однорангових вузлiв для спiльного використання
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файлiв[1].

Це рiшення стало народженням криптовалют. Вони виконують роль

вiдсутнього елемента, який Сатошi знайшов для реалiзацiї цифрових

грошей.

Для реалiзацiї цифрових коштiв потрiбна платiжна мережа з

рахунками, залишками та транзакцiями. Однiєю з головних проблем, яку

має вирiшувати кожна платiжна мережа, є запобiгання так званому

повторним витратам: запобiгти тому, щоб одна органiзацiя витрачала

одну суму двiчi. Зазвичай це робиться центральним сервером, який веде

облiк залишкiв та усiх транзакцiй.

Головною особливiстю децентралiзованої мережi є те, що у неї немає

такого сервера. Таким чином, вам потрiбна кожна окрема сутнiсть мережi

для виконання цiєї роботи. Кожен учасник мережi повинен мати список з

усiма транзакцiями, щоб перевiрити, чи дiйснi майбутнi транзакцiї.

Але як цi суб’єкти можуть досягнути згоди щодо цих записiв?

Якщо учасники мережi не згоднi лише з одним, незначним

балансом, все порушено. Вони потребують абсолютного консенсусу.

Зазвичай, ви знову приймаєте центральний орган, який оголошує

правильний стан балансiв. Але як можна досягти консенсусу без

центрального органу?

Вiдповiдь на це питання свого часу нiхто не знав та й насправдi нiхто

не вiрив, що це можливо, доки Сатошi не з’явився iз своєю iдеєю.

Його головним нововведенням було досягнення консенсусу без

центральної влади. Криптовалюти є частиною цього рiшення – тiєю

частиною, яка зробила рiшення цiєї проблеми i допомогла змiнити свiт.

Власне криптовалюти це лише обмеженi записи в базi даних, якi нiхто

не може змiнити без виконання певних умов.

Як майнери створюють чи «добувають» монети i пiдтверджують

операцiї у мережi? Давайте подивимося на механiзм управлiння базами

даних криптовалют. Криптовалюта, як Bitcoin, складається з мережi

учасникiв. Кожен учасник має запис про всю iсторiю всiх транзакцiй i,
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таким чином, баланс кожного рахунку. Власне у Bitcoin стан мережi i

визначається балансом кожного користувача. Транзакцiя – це файл, який

говорить: «Боб дає Алiсi X Bitcoin» i пiдписаний приватним ключем

Боба. Пiсля пiдписання транзакцiя транслюється в мережi,

вiдправляється з одного вузла до кожного iншого вузла. Це основна

p2p-технологiя[1].

1.1 Блокчейн у криптовалютах

Транзакцiя вiдома майже вiдразу всiєю мережею. Але тiльки через

певний промiжок часу це пiдтверджується. Пiдтвердження є критичним

поняттям. Неформально можна визначити, що основним питанням

криптовалют з точки зору реалiзацiї є визначення алгоритму

пiдтвердження транзацiй[1].

Поки операцiя не пiдтверджена, вона очiкується i може бути

пiдробленою. Коли транзакцiя пiдтрверджується, вона додається до

загального блоку транзакцiй. Пiсля цього, вона вже не може бути

спростована, вона не може бути скасована, вона стає частиною незмiнного

запису iсторичних транзакцiй: так званого блокчейна[1, 4].

Тiльки майнери можуть пiдтверджувати операцiї. Це частина їхньої

роботи в криптовалютнiй мережi. Вони беруть транзакцiї, помiчають їх

як iстиннi i поширюють у мережi. Пiсля пiдтвердження транзакцiї

майнером кожен вузол повинен додати його до своєї бази даних, щоб вона

стала частиною загального ланцюжка блокiв – блокчейна[1].

За цю роботу майнери отримують у нагороду токени криптовалюти.

Оскiльки дiяльнiсть майнерiв є найважливiшою частиною системи

криптовалют, розглянемо її бiльш детально[1].

Важливим є те, що кожен може бути майнером. Оскiльки

децентралiзована мережа не має повноважень для делегування цього

завдання, криптовалюта потребує певного механiзму, щоб запобiгти
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зловживанню однiєї правлячої сторони. Уявiть, що хтось створює тисячi

учасникiв i поширює пiдробнi операцiї. Система почне

перевантажуватись.

Тому Сатошi встановив правило, згiдно з яким майнери повиннi

«iнвестувати» певну роботу своїх комп’ютерiв, щоб отримати право на це

завдання. Фактично, вони повиннi знайти хеш, який з’єднує новий блок зi

своїм попередником. Це називається доказ виконання роботи -

Proof-of-Work. У Bitcoin, вiн базується на алгоритмi SHA-256 Hash.

Важливим є те, що обчислення цiєї функцiї є своєрiдною основою

криптологiчної головоломки, яку майнери намагаються обчислити.

Знайшовши рiшення, учасник може побудувати блок i додати його в

блокчейн. Як стимул, вiн має право додати так звану транзакцiю

coinbase, що дає йому певну кiлькiсть бiткоїнiв. Це єдиний спосiб

створення дiйсних Bitcoin[1].

Бiткоiни можуть бути створенi лише тодi, коли майнери вирiшують

криптографiчну головоломку. Оскiльки складнiсть цiєї головоломки

збiльшує обсяг комп’ютерної потужностi учасника, iснує лише певна

кiлькiсть криптовалютних токенiв, якi можуть бути створенi за певний

промiжок часу. Це є частиною консенсусу, який жоден з учасникiв мережi

не може розiрвати[1].

Один з найбiльш поширених алгоритмiв консенсусу включає доказ

роботи (PoW ). Чим бiльше майнер платить за обчислювальну технiку,

необхiдну для вирiшення криптографiчної головоломки, тим бiльше

шансiв, що вiн/вона отримує право на добування блокiв. Проте, цей

пiдхiд заважає пiдвищенню енергоспоживання та необхiдностi дорогого

добування апаратних пристроїв. Доказом частки (PoS ) є iнший алгоритм,

який надає майнерам права на видобуток пропорцiйно до їх ставок у

криптовалютi.



15

1.2 Proof of Burn

Доказ спалювання (Proof-of-Burn) є методом розподiленого

консенсусу та альтернативою Доказу виконання роботи (Proof-of-Work)

та Доказу володiння часткою (Proof-of-Stake). Вiн також може бути

використаний для завантаження однiєї криптовалюти з iншої[3].

Доказ спалювання є одним з декiлькох алгоритмiв механiзму

консенсусу, реалiзованих мережею блокчейн для забезпечення того, щоб

всi учасники, що беруть участь, домовилися про справжнiй i дiйсний стан

мережi blockchain, тим самим уникнувши можливостi подвiйного

витрачання криптомонет. PoB дотримуються принципу «спалювання»

або «знищення» монет, що зберiгаються майнерами.[3]

На ринку криптовалют протокол Proof of Work є найбiльш часто

використовуваним протоколом, який дозволяє користувачам майнити

свою валюту. Вiн використовується цифровими валютами для досягнення

згоди або, скорiше, децентралiзованої угоди навколо певного блоку до

блокчейна. З доказом роботи майнери конкурують один з одним для

завершення транзакцiй у мережi i отримують винагороду. Як вже

зазначалось ранiше, PoW використовує геш-функцiю Hashcash (SHA-256)

в якостi поняття «Доказу роботи», яка використовується майнерами

Bitcoin для вирiшення складних математичних задач, що додають блоки

у блокчейн.

У мережi користувачi вiдправляють один одному цифровi токени.

Транзакцiї формують блоки. Ця вiдповiдальнiсть виконується окремими

вузлами, вiдомими як «майнери», i процес називається «добуванням» або

«майнингом». Доказ роботи є трудомiстким i обчислювально дорогим, а

процес дуже iнтенсивний. У свiтi Bitcoin, Proof of Work – єдиний

протокол, який буде використовуватися на основi поточної бази даних.

Проте iншi криптовалюти використовують комбiнацiю «Доказ виконання

роботи» i «Доказ володiння часткою».
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«Доказ володiння часткою» – це альтернатива для досягнення згоди

або децентралiзованого консенсусу.

У зв’язку з тим, що як показує час, занадто багато енергiї,

потужностi та високої вартостi вимагає протокол Proof of Work, було

запропоновано використовувати Proof of Stake, оскiльки майнери

вважали, що видобуток одного блоку є марною витратою ресурсiв. Цей

протокол включає користувачiв, якi розмiщують баланс гаманця

криптовалюти. Не кожна криптовалюта пiдтримує Доказ Ставки, але

вона поширена серед деяких iз них. На вiдмiну вiд Доказу роботи, Доказ

Ставки є бiльш екологiчним i забезпечує винагороду для власникiв.

У протоколi «Доказ ставки» має значення кiлькiсть монет у гаманцi

користувача. Користувачi, якi володiють значним вiдсотком вiд загальної

кiлькостi монет, зароблятимуть бiльше ставок. Залежно вiд

криптовалюти, що використовується, винагорода «Доказ ставки» може

викликати iнфляцiю.

Proof of Burn вiдрiзняється вiд Proof of Work та Proof of Stake в тому

сенсi, що PoB стосується енергетичної проблеми протоколу PoW, а монети

надсилаються адресу, що не пiдлягає перевiрцi, де монети спалюються, а

вартiсть монет збiльшується [14].

Iдея полягає в тому, щоб майнери показували докази того, що вони

спалили деякi монети – тобто вiдправили їх на адресу, яка пiдлягає

перевiрцi. Це дорого з їхньої особистої точки зору, так само, як доказ

виконання роботи (PoW ); але вiн не споживає жодних ресурсiв, крiм

спаленого базового активу. До теперiшнього часу всi докази криптовалют

записують за допомогою видобутку криптовалют, якi видобуваються на

роботi, тому остаточним джерелом дефiциту залишається доказове

«видобуток»[2].

Ключова iдея доведення спалювання полягає в тому, що при виборi

об’єкту, який повинен квалiфiкуватися як «складнiсть», тобто вимагати вiд

майнерiв довести, що вони зробили «щось, що складно зробити», важливим

є лише те, щоб окремi майнери вважали завдання дорогим. Крiм того, iншi
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учасники повиннi мати мегкий спосiб перевiрки того, що майнер справдi

виконав складну роботу[2].

Доказ спалювання (PoB) – це альтернативний алгоритм консенсусу,

який намагається вирiшити проблему споживання енергiї PoW. PoB часто

називають PoW без витрат енергiї. Вiн працює за принципом, що дозволяє

майнерам «спалювати» або «знищувати» символи вiртуальної валюти, що

дає їм право писати блоки пропорцiйно монетам.

Iєн Стюарт (Iain Stewart), винахiдник алгоритму PoB, наводить

аналогiю – згорiлi монети – це добувнi установки. По сутi, майнер спалює

свої монети, щоб купити вiртуальну видобувну установку, яка надає

йому/їй потужнiсть для майнiнгу блокiв. Чим бiльше майнери спалюють

монет, тим бiльша вiртуальна «видобувна установка»[3].

Щоб спалити монету, майнери вiдправляють їх на перевiрочну

«невитратну» адресу (unspendable address або eater address). Цей процес

не споживає багато iнших ресурсiв, крiм спалених монет, i гарантує, що

мережа залишається активною та гнучкою. Залежно вiд реалiзацiї,

майнерам дозволено спалювати нацiональну валюту або валюту

альтернативного ланцюга, наприклад Bitcoin. В обмiн вони отримують

винагороду в символiчнiй копiї блокчейна[14, 3]. Точнi технiчнi деталi

процесу спалювання, тобто вiдправлення на адресу, цього протоколу

можуть варiюватись у залежностi вiд криптовалюти та її реалiзацiї.

Наприклад, мережа Slimcoin, вiртуальна валюта, яка використовує PoB,

дозволяє майнерам спалювати монети, що не тiльки дають йому/їй право

конкурувати за наступний блок, але й дає йому/їй можливiсть

отримувати блоки протягом бiльш тривалого перiоду часу – не менше

року. По сутi, реалiзацiя PoB у Slimcoin поєднує три алгоритми – PoW,

PoS та основну концепцiю PoB. Процес спалювання монет у цiй

криптовалютi включає в себе наступний принцип – чим бiльше монет

спалюється, тим бiльше права матиме майнер на видобуток, що

забезпечує PoS складова[3].

Перевiрочна адреса не має приватного ключа, а це означає, що в той
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час, коли хтось може переглядати загальну кiлькiсть монет i транзакцiй

за цiєю адресою, нiхто не може отримати до неї доступ, щоб розблокувати

кошти. Важливо забезпечити такий вид прозоростi, щоб учасники мережi

могли перевiрити, чи були фактично спаленi монети [13]. Iснує декiлька

способiв реалiзацiї доказiв спалювання, якi ми розглянемо в наступному

роздiлi. Ось приклад такої адреси:

Рисунок 1.1 – Бiтокiн Eater адреса, на рахунку якої мiститься близько

13 бiткоїнiв, якi нiколи не зможуть бути вiдновленi[13].

1.3 Proof of Activity

Iддо Бентов (Iddo Bentov), Чарльз Лi (Charles Lee), Алекс Мiзрахi

(Alex Mizrahi) та Менi Розенфельд (Meni Rosenfeld) запропонували новий

протокол для криптовалюти, який базується на протоколi Bitcoin за

допомогою комбiнування компонент «Доказ виконання роботи» (PoW ) з

системою «Пiдтвердження частки» (PoS ). Протокол пiдтвердження

активностi (Proof-of-activity - PoA) пропонує хорошу безпеку проти

можливих майбутнiх атак на Bitcoin, i має вiдносно низьку штрафну

санкцiю з точки зору мережевого зв’язку та простору зберiгання.

Розробники дослiдили рiзнi сценарiї можливих атак та запропонували
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засоби захисту потенцiйних вразливостей протоколу PoA, а також

оцiнили продуктивнiсть її основної пiдпрограми[8].

Протокол доведення активностi є розширенням протоколу Bitcoin.

Мережевi вузли в PoA повиннi робити бiльш складнi перевiрки порiвняно

з роботою, яку виконують вузли мереж Bitcoin, i основна iдея полягає в

тому, що ця додаткова робота приносить певнi переваги.

Первинну пiдпрограму, яку об’єднує PoA, називають

follow-the-satoshi, за допомогою чого деяка псевдовипадкова величина

перетворюється в сатошi (satoshi)(найменшу одиницю криптовалюти),

яка рiвномiрно пiдiбрана мiж усiма сатошами, що були добутi до цих пiр.

Це робиться шляхом вибору псевдовипадкового iндексу мiж нулем i

загальною кiлькiстю iснуючих блокiв, перевiряючи кожен iз них, в якому

був добутий цей сатошi, i пiсля кожної транзакцiї, яка передала цю

сатошi на наступну адресу, до досягнення адреси що в даний час

контролює даний сатошi. Зауважимо, що цей процес можна розглядати

як вибiр псевдовипадкової зацiкавленої сторони в єдинiй формi,

наприклад, якщо Алiса має 2 монети i Боб має 6 монет, то Алiса в 3 рази

менше може бути вибраною в порiвняннi iз Бобом [8].

Далi наведемо алгоритм генерацiї блокiв у мережi PoA.

1.3.1 Генерацiя блокiв у протоколi PoA

1) Кожен майнер намагається згенерувати порожнiй заголовок

блоку, тобто данi заголовка, що складаються з хешу попереднього блоку,

загальнодоступної адреси майнера, iндексу блоку в блокчейнi. Цей

заголовок не посилається на будь-якi транзакцiї.

2) Коли майнер успiшно генерує порожнiй заголовок блоку, що

означає, що хеш данi заголовка блоку меншi, нiж поточна «цiль»

складностi, вiн передає свiй заголовок блоку в мережу.

3) Всi вузли мережi розглядають хеш цього заголовка блоку як
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данi, якi детермiновано виводять N псевдовипадкових зацiкавлених

сторiн. Виведення здiйснюється шляхом конкатенацiї цього хешу з хешем

попереднього блоку i з N фiксованими значеннями суфiксiв, потiм

хешування кожної комбiнацiї, а потiм викликом follow-the-satoshi з

кожним з N хешей в якостi вхiдних даних.

4) Кожна iз зацiкавлених сторiн, яка перебуває в режимi онлайн,

перевiряє, чи є порожнiй заголовок блоку, який переданий майнером,

правильним, що означає, що вiн мiстить хеш попереднього блоку i

вiдповiдає поточнiй складностi. Пiсля перевiрки, зацiкавлена сторона

перевiряє, чи є вона однiєю з N щасливих учасникiв цього блоку. Першi N

- 1 щасливi учасники пiдписують хеш цього порожнього заголовка блоку

приватним ключем, який керує їхнiми сатошi, i транслюють свою

сигнатуру в мережу. Коли N -ий учасник виявляє себе у блоцi, вiн

створює загорнутий блок, який розширює пустий заголовок блоку,

включаючи стiльки транзакцiй, скiльки вiн захоче включити, N - 1

пiдписiв iнших зацiкавлених сторiн, а також свiй власний пiдпис для

загального хешу всього цього блоку.

5) N -ий учасник передає загорнутий блок в мережу, i коли iншi

вузли бачать, що цей обгорнутий блок є дiйсним згiдно з

вищезазначеними пунктам, вони вважають його iстинним продовженням

та новою ланкою блокчейну. Вузли намагаються розширити найдовшу

гiлку блокчейна, про яку вони знають, де «найдовша» вимiрюється у

складностi по вигляду, як у Bitcoin[8].

Слiд вiдзначити, що якщо деякi з N вибраних зацiкавлених сторiн

перебували в автономному режимi, то iншi майнери також зможуть

вирiшить блок i тим самим виведять iншi псевдовипадковi зацiкавленi

сторони, так що загальна складнiсть буде вiдкоригована як за загальною

потужнiстю, так i за часткою всiх зацiкавлених сторонiн у мережi.

Процес створення блоку у протоколi PoA здiйснюється в двох

раундах спiлкування, на вiдмiну вiд одного раунду комунiкацiї у Bitcoin.

Фактично, якщо ми встановимо 𝑁 = 1 замiсть того, щоб пiдсилювати
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владу зацiкавлених сторiн, вибираючи 𝑁 > 1 переможцiв, PoA також

вимагатиме лише один раунд зв’язку. У будь-якому випадку, процес

створення блоку PoA значно бiльше задiяний, нiж процес створення

блоку у Bitcoin[8].

Якщо деякi з вибраних валiдаторiв недоступнi для завершення

блоку, вибирається наступний виграшний блок, вибирається нова група

валiдаторiв тощо, поки блок не отримає правильний обсяг пiдписiв.

Тарифи розподiляються мiж шахтарем i валiдаторами, якi пiдписалися на

блоцi[27].

Компонент PoW протоколу вiдiграє важливе значення для

регулювання спроб при виборi зацiкавлених сторiн, оскiльки в iншому

випадку виникнення вiдбуватиметься з неймовiрною швидкiстю. Одна з

основних проблем полягає в тому, що без компонента PoW не iснує

чiткого способу зробити систему конвергентною, тобто мати таке правило

протоколу, яке визначає вагу дiйсної гiлки таким чином, щоб зберегти

децентралiзацiю i змусити мережу сходитися до переможної гiлки без

запровадження можливих векторiв атаки. Iнша проблема полягає в тому,

що рацiональнi зацiкавленi сторони можуть максимiзувати свою

очiкувану винагороду, пiдписуючи кожну гiлку, яку вони бачать, якщо

PoW не вимагає розширення гiлки [4].

Протокол може дозволити N псевдовипадковим зацiкавленим

сторонам перемiстити свої монети на нову P2SH адресу [5] замiсть

вiдправки лише допомiжного пiдпису, щоб забезпечити 160-бiтний захист

вiд атаки другого прообразу. Клiєнт зацiкавленої сторони може вирiшити

додати додаткову 160-бiтну адресу лише в тому випадку, якщо кiлькiсть

монет на виходi перевищує певне порогове значення. При цьому кожен

блок буде мiстити до ≈ 𝑁 · 160 додаткових бiтiв.

Вiдзначимо, що iснує схожiсть мiж рiвномiрним вибором

псевдовипадкової зацiкавленої сторони та наданням права голосу групам

зацiкавлених сторiн. Наприклад, якщо iснують двi групи зацiкавлених

сторiн, одна чесна група, що контролює 80% акцiй, та зловмисна група,
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що контролює 20% акцiй, то вибiр псевдовипадкової зацiкавленої сторони

рiвномiрно передбачає, що зловмисна група вибирається 20% часу, i тому

вона фактично має 20% голосiв. У порiвняннi з iншими схемами

доведення частки, де багато зацiкавлених сторони будуть

використовувати свої права голосу, щоб закрiпити свої пiдписи до певних

блокiв контрольних точок, щоб змiцнити блокчейн, протокол PoA має

значно менше накладних витрат з погляду мережевої комунiкацiї та

розширенням блокчейна[8].

Слово «активнiсть» у назвi протоколу «доказ активностi»

пiдкреслює той факт, що тiльки активнi зацiкавленi сторони, якi

пiдтримують повний онлайн-вузол, отримують винагороду в обмiн на

життєво важливi послуги, якi вони надають для мережi. У цьому й

полягає осоновна вiдмiннiсть вiд протоколу Proof of Stake, у яких

користувачi, що знаходяться в автономному режимi, можуть

накопичувати вагу з плином часу i в кiнцевому пiдсумку можуть бути

використанi в атаках з подвiйним витрачанням коштiв (англ.

double-spending attacks)[8].

Ранiше припускалось, що транзакцiї є стандартними, тобто що

кожен вихiд пiдписується одним приватним ключем, який вiдповiдає

вказанiй адресi, тому зацiкавлена сторона просто надає додатковий

пiдпис, який доводить, що вона може витратити виграшний сатошi.

Протокол Bitcoin включає в себе мову сценарiїв, що дозволяє формувати

бiльш складнi нестандартнi транзакцiї, якi можуть бути проведенi за

допомогою декiлькох пiдписiв [6] або взагалi без пiдписiв [7]. Отже, iснує

протирiччя мiж Proof of Stake та нестандартними сценарiями, оскiльки

зацiкавлена сторона, яка може викупити нестандартний результат, може

не надати пiдпис, який доводить, що вона контролює цей результат. На

щастя, багато випадкiв використання нестандартних транзакцiй

передбачають швидкi операцiї, а не довгостроковi. Розробники протоколу

запропонували, щоб нестандартнi сценарiї мали жорстку форму, щоб

зацiкавленi сторони мали право на лотерею, тобто пiдлягали погашенню
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шляхом пiдписання приватним ключем 𝑠𝑘0, що вiдповiдає адресi 𝐴0.

Нестандартнi сценарiї, сумiснi з цiєю формою, можуть бути корисними,

наприклад, (𝐴1 or (𝐴2 and 𝐴3)), де 𝑠𝑘1 керується захищеним апаратним

гаманцем, 𝑠𝑘2 знаходиться на смартфонi, а 𝑠𝑘3 – на ноутбуцi[8].

Будь-який конкретний вибiр N для числа зацiкавлених сторiн може

бути пiдданий критицi як «магiчне число» [8], що подiбне 10-хвилинному

часу генерування блоку у протоколi Bitcoin. Вибiр на користь бiльшого

числа означає, що влада зацiкавлених сторiн по вiдношенню до майнера

посилюється, хоча це також передбачає пiдвищену складнiсть зв’язку i

роздування даних. Питання про те, чи може це число бути динамiчним, а

не постiйним, є законним, хоча далеко не ясно, чи є динамiчний варiант

вигiдним в цiлому. Наявнiсть динамiчного числа похiдних зацiкавлених

сторiн може бути можливо шляхом використання аналогiчних iдей, тобто

протокол може визначити рiвень участi зацiкавлених сторiн i вказати, що

число похiдних зацiкавлених сторiн зменшується, коли рiвень участi

занадто низький, i навпаки.Недолiками динамiчного варiанту є бiльш

складнi правила протоколу, i, що бiльш важливо, загрози безпецi, якi

виникають, коли зловмисник зможе скористатися цими правилами

протоколу, маючи менше необхiдностi використовувати частку в гiлцi, яка

генерується в таємницi. Аналогiчно, замiна постiйної 10-хвилинної цiлi

часу знаходження блоку на динамiчний час також може призвести до

уразливостi криптовалюти [9, 10, 11]. В цiлому, розглядається константа

𝑁 = 3 для числа похiдних зацiкавлених сторiн[8].

Протокол PoA винагороджує зацiкавленi сторони, якi беруть участь

i пiдтримують мережу, а не карає зацiкавленi сторони, якi не беруть

участi. Можливо, iснують потенцiйнi переваги протоколу Proof of Stake,

що карає пасивних незацiкавлених учасникiв, а саме – бiльше заохочення

зацiкавлених сторiн спонукається до участi в акцiї та бiльш

справедливого розподiлу винагороди. Ця остання турбота натякає на

ефект «багатi стають багатшими», тобто сторони, у яких багато монет,

буде легше отримати ще бiльше монет. Подiбнiсть PoA iз протоколом
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PoW iснує у тому, що (як згадувалося вище) очiкувана винагорода, яка є

результатом наступної сатошi, є лiнiйною у вiдношеннi до частки, а

очiкувана винагорода вiд видобутку PoW є лiнiйною в апаратних

витратах, тобто, наприклад, очiкується, що майнер, який керує двома

iдентичними машинами, заробить удвiчi бiльше, нiж з однiєю з машин.

При цьому протокол PoA може бути доповненим механiзмом покарання

шляхом отримання додаткових псевдовипадкових зацiкавлених сторiн,

якi повиннi надати свої пiдписи в одному з декiлькох наступних блокiв,

або ж бути покаранi конфiскацiєю монет[8].

Як i у випадку з мережею Bitcoin, вузли в Мережi PoA можуть

мати небажання повторно передавати данi для блокiв, якi створюються.

Щоб максимiзувати очiкувану винагороду, зацiкавленi сторони можуть

утриматися вiд повторної передачi транзакцiй (якщо 𝑁 = 1), а майнери i

зацiкавленi сторони можуть утриматися вiд повторної передачi порожнiх

заголовкiв блокiв PoW. Коли кiлькiсть онлайн-вузлiв у результатi пулiв

невелика, це занепокоєння є досить м’яким, оскiльки користувачi

криптовалюти можуть передавати данi безпосередньо в пули i, отже,

гарантувати швидкi пiдтвердження своїх транзакцiй. Однак, однiєю з

цiлей PoA є наявнiсть багатьох зацiкавлених сторiн. Коли кiлькiсть

вузлiв зацiкавлених сторiн в мережi велика, кожен такий вузол отримує

винагороду нечасто, i тому очiкує, що гранична втрата винагороди при

повторнiй передачi даних буде невеликою. Таким чином, данi будуть

передаватися альтруїстичними зацiкавленими сторонами, якi

дотримуються протоколу, i деякими рацiональними зацiкавленими

сторонами вiдповiдно до того, як вони оцiнюють невелику очiкувану

втрату винагороди по вiдношенню до вартостi своєї частки, як це

диктується загальним станом мережi. Крiм того, протокол PoA може

бути доповнений методами, якi заохочують поширення даних [12],

шляхом винагородження вузлiв, якi повторно передають транзакцiю з

частиною плати за транзакцiю.

Причина конкатенацiї хешу попереднього обгорненого блоку, коли
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отримується N зацiкавлених сторiн, замiсть того, щоб використовувати

тiльки хеш поточного порожнього блоку заголовка, полягає в тому, що

ентропiя хешу заголовка блоку зменшується по мiрi пiдвищення рiвня

складностi PoW. Крiм того, рiвень складностi PoA нижчий, нiж у

бiткоїна[8].

Протокол PoA прагне децентралiзувати потужнiсть, яка синхронiзує

транзакцiї досить вираженим способом. Щоб монополiзувати процес

створення блокiв, зловмисник повинен контролювати значну частину

загальної кiлькостi монет, якi були створенi до цих пiр. Стверджується,

що в ймовiрних сценарiях вартiсть атаки буде набагато вище з

протоколом PoA, нiж з протоколом PoW бiткоїна. Крiм того, протокол

PoA виконує iншi кориснi властивостi, а саме полiпшену топологiю

мережi, стимули для пiдтримки повних мережних онлайн-вузлiв, низькi

транзакцiйнi збори та бiльш ефективне використання енергiї[8].

Slimcoin, альтернативна криптовалюта, заснована на Peercoin, що

використовує Proof of Burn як частину свого алгоритму консенсусу та

альтернативного методу видобутку блокiв[24].

Учасники з повними вузлами Slimcoin (SLM ) можуть заробити

монети, знаходячи блоки. Iмовiрнiсть того, що учасник (iдентифiкований

за його адресою або вiдкритим ключем) знайде блок, визначається

оцiнкою, яка називається ефективними спаленими монетами (англ.

Effective Burnt Coins) на основi кiлькостi спалених монет з його адреси.

Спаленi монети розпадаються з плином часу: оцiнка ефективних

спалених монет зменшується на кожному блоцi Proo of Work,

опускаючись до нуля через кiлька рокiв[24].

На вiдмiну вiд криптовалюти Slimcoin, Counterparty (XCP)

використовує Proof of Burn для видачi своїх токенiв. Учасники

вiдправляють бiткоїни на перевiрочну «невитратну» адресу Bitcoin i

отримують у результатi токени криптовалюти[25].
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1.4 Висновки

У даному роздiлi наукової роботи було проаналiзовано основнi

поняття та складовi елементи криптовалютних систем. Зокрема, аналiз

було зосередженно на протоколах узгодження та двох з найпоширенiших

протоколiв, що активно використовуються сьогоднi у криптовалютах –

Proof of Burn та Proof of Activity. Крiм того, у ходi дослiдження було

розглянуто протоколи, що служать основою для вищенаведених

алгоритмiв. Надалi у роботi буде детально проаналiзовано математичну

складову цих систем та обчислено оцiнки успiху користувачiв у

залежностi вiд протоколу та ефективнiсть кожного iз них. Пiд

ефективнiстю буде розглядатись ймовiрнiсть генерацiї наступного блоку

випадковим користувачем.
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2 ОЦIНКИ СИСТЕМ PROOF OF BURN ТА PROOF OF

ACTIVITY

Перш нiж приступати до оцiнювання даних протоколiв, спершу

необхiдно описати їхнi математичнi моделi.

2.1 Системи масового обслуговування та їхнi параметри

Теорiя систем масового обслуговування є важливим роздiлом

економiко-математичного моделювання i являє собою теоретичнi основи

ефективного конструювання i експлуатацiї систем масового

обслуговування. Системи масового обслуговування (англ. queuing system)

зустрiчаються в багатьох галузях економiки i призначенi для

багаторазового використання при виконаннi подiбних завдань[15]. У

багатьох областях фiнансiв, економiки, виробництва та побуту важливу

роль вiдiграють системи спецiального виду, що реалiзують багаторазове

виконання однотипних завдань. Такi системи як комп’ютернi мережi,

системи збору, зберiгання i обробки iнформацiї, транспортнi системи,

рiзнi вiйськовi системи, зокрема системи протиповiтряної або

протиракетної оборони, також можуть розглядатися як своєрiднi системи

масового обслуговування.

СМО не є чимось необхiдним один або два рази. Щоб цi моделi

приносили результати, вони повиннi бути представленнi безперервним

процесом. Протягом своєї iсторiї, СМО пройшли довгий шлях. Вони

перейшли вiд простих фiзичних бар’єрiв до найсучаснiших цифрових

додаткiв. Iснує багато видiв рiшень для систем масового обслуговування,

що вибираються, але їх найпростiшi випадки є найменш ефективними на

практицi[20].
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Як бачимо англiйською мовою теорiя масового обслуговування

звучить як «Queuing theory», що у дослiвному перекладi означає «теорiя

черг». Справдi, теорiя масового обслуговування в значнiй мiрi присвячена

вивченню черг, що виникають в рiзних системах. Наприклад – черга в

банку. При занадто довгому очiкуваннi в черзi до каси чи менеджера

вiдделення або при вiдмовi в обслуговуваннi клiєнт залишиться

незадоволеним, i малоймовiрно, що вiн повернеться сюди знову. А

використання теорiї масового обслуговування дозволяє обчислити

середню iнтенсивнiсть клiєнтiв в рiзний час робочого дня i виявити

оптимальну пропускну здатнiсть системи, що дозволить уникнути рiзних

проблем[15].

Проте СМО не завжди може бути представленою чергою. Деколи

модель системи обслуговування представляється тiльки надходженням

клiєнтiв. У таких випадках вони називаються моделями чистого

народження, або ж тiльки виходом клiєнтiв з системи – моделлю чистої

загибелi. Прикладом першої моделi є процес оформлення свiдоцтва про

народження дiтей, прикладом другої моделi може бути вилучення

запасiв, що зберiгаються на складi. Обидвi цi моделi мають досить

складнi формули, якi тягнуть за собою громiздкi обчислення. Тому для

оптимiзацiї розрахункiв доцiльно застосовувати програми, що спрощують

i автоматизують данi обчислення[15].

Кожна СМО включає в себе певну кiлькiсть обслуговуючих

пристроїв, якi називають каналами обслуговування. Роль каналiв можуть

вiдiгравати рiзнi прилади або особи, якi виконують тi чи iншi операцiї.

Розглянемо основнi поняття систем масового обслуговування[15].

– Заявка (вимога) – запит на обслуговування.

– Вхiдний потiк заяв – сукупнiсть вимог, що надходять у СМО.

– Черга.

– Час обслуговування – перiод часу, протягом якого обслуговується

вимога.

– Канал або канали обслуговування.
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– Математична модель СМО – це сукупнiсть математичних виразiв,

що описують вхiдний потiк вимог, процес обслуговування та їх

взаємозв’язок.

– Вихiдний потiк обслужених заявок.

Система масового обслуговування призначена для виконання

деякого потоку заявок, що надходять на вхiд системи здебiльшого не

регулярно, а в випадковi моменти часу. Крiм того процес обслуговування

заявок також триває не протягом постiйного, заздалегiдь вiдомого, а

випадкового промiжку часу, який залижеться вiд багатьох факторiв.

Досить часто цi фактори можуть бути невiдомими системi. Враховуючи

те, що характер потоку заявок та час їхнього обслуговування несе

випадковий характер, це призводить до нерiвномiрного навантаження

системи масового обслуговування. Як наслiдок, можуть виникати

промiжки часу у якi на входi системи можуть накопичуватись

необслуженi заявки, що призводить до перенавантаження СМО. З iншої

сторони можливi абсолютно протилежнi стани коли на входi немає жодної

заявки. Це у свою чергу веде до простоювання каналiв. Закон, який

визначає порядок обслуговування вхiдних заявок, називається

дисциплiною черги[15].

Як бачимо, кожна система масового обслуговування має свої

параметри:

1) характер потоку заявок;

2) число каналiв обслуговування;

3) продуктивнiсть каналiв;

4) правила органiзацiї роботи.

I в залежностi вiд цих параметрiв визначається пропускна здатнiсть

(ефективнiсть функцiонування) СМО, що дозволяє їй успiшно

справлятися з потоком заявок. У випадку виникнення помилок чи

проблем зi обробленням заявок при навантаженнi системи, слiд

аналiзувати iснуючу систему, правила обробки заявок та пошуку кращого

оптимальнiшого рiшення.
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Рисунок 2.1 – Схема систем масового обслуговування у загальному

виглядi[15]

СМО є предметом теорiї масового обслуговування. Мета теорiї

масового обслуговування – вироблення рекомендацiй щодо рацiональної

побудови СМО, рацiональної органiзацiї їх роботи та регулювання потоку

заявок для забезпечення високої ефективностi роботи СМО. Для

досягнення цiєї мети ставляться завдання теорiї масового обслуговування,

що складаються у встановленнi залежностей ефективностi

функцiонування СМО вiд її параметрiв.

Головними елементами моделi масового обслуговування є клiєнт

(заявка на обслуговування) i сервiс (обслуговуючий пристрiй). Клiєнти,

вступивши до сервiсу, можуть вiдразу ж потрапити на обслуговування

або стати в чергу, якщо сервiс зайнятий.

Неменш важливим фактором при аналiзi та побудовi системи

масового обслуговування є вибiр принципу побудови черги заявок, згiдно

з яким обиратимуться клiєнти з черги для подальшого обслуговування.

Найвiдомiшими правилами вибору клiєнтiв iз черги є «першим прийшов –

першим обслужився» та «першим прийшов – останнiм обслужився».

Перше правило зазвичай позначається абрiвiатурою FIFO (англ.

First-In-First-Out). Друге – LIFO вiд англ. Last-In-First-Out. Також



31
можливi модифiкацiї наведених правил. Наприклад, клiєнти можуть бути

обранi з черги згiдно заданого прiоритету. Прикладом може служити

виробничий цех, у якому термiновi роботи виконуються ранiше

звичайних. Або приклад iз обслуговування клiєнтiв у банку. Власники

«ґолд» карти обслуговуються першими.

Також важливим фактором при аналiзi систем з чергами є

поведiнка клiєнта, що потребує обслуговування. Клiєнти при наявностi

паралельного обслуговування можуть перейти з однiєї черги до iншої

метою скоротити тривалiсть очiкування, або ж залишити чергу,

простоявши в нiй якийсь час i дiйшовши до висновку, що i так вже

занадто багато часу втрачено. Саме тому вiдстеження ефективностi

роботи системи масового обслуговування є дуже важливим та, навiть,

критичним. У залежностi вiд поточної ситуацiї у системi та на основi

прогнозування подальшої кiлькостi появи клiєнтiв у черзi, слiд приймати

рiшення про збiльшуення або зменшення кiлькостi сервiсiв в залежностi

вiд iнтенсивностi надходження замовлень або збiльшення працездатностi

сервiсiв при необхiдностi.

У загальному випадку в якостi показникiв ефективностi

функцiонування системи масового обслуговування можна обираються три

основнi групи показникiв:

1) Показники ефективностi використання СМО:

– Абсолютна пропускна спроможнiсть СМО – середнє число заявок,

яке зможе обслужити система обслуговування за одиницю часу.

– Вiдносна пропускна спроможнiсть СМО – вiдношення середнього

числа заявок, що обслуговуються СМО в одиницю часу, до середнього

числа заявок, що надiйшли за цей момент часу.

– Середня тривалiсть перiоду зайнятостi СМО.

– Коефiцiєнт використання СМО – середня частка часу, протягом

якого система обслуговування зайнята обслуговуванням клiєнтiв.

2) Показники якостi обслуговування заявок:

– Середнiй час очiкування заявки у черзi.
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– Середнiй час перебування заявки в системi масового

обслуговування.

– Iмовiрнiсть вiдмови заявцi в обслуговуваннi без очiкування.

– Ймовiрнiсть того, що заявка, що надiйшла, буде негайно прийнята

до обслуговування.

– Закон розподiлу часу очiкування заявки в черзi.

– Закон розподiлу часу перебування заявки в СМО.

– Середнє число заявок, що знаходяться в черзi.

– Середнє число заявок, що знаходяться в СМО.

3) Показники ефективностi функцiонування пари «СМО -

споживач», де пiд «споживачем» розглядається сукупнiсть певних заявок

або деяке їхнє джерело.

Остання група показникiв є найбiльш ефективною та корисною при

аналiзi та оптимiзацiї системи обслуговування у тих випадках, коли дохiд,

який отримується в наслiдок обслуговування заявок, i витрати на це

обслуговування вимiрюються в одинх i тих же одиницях. Як правило, цi

показники носять конкретний характер i визначаються специфiкою

обслуговування заявок СМО.

За дисциплiнами обслуговування СМО подiляють на три класи:

1) СМО з вiдмовами (нульовим очiкуванням). У таких системах

заявка, що надiйшла на вхiд СМО у момент, коли всi канали були

зайнятi, отримує «вiдмову» i залишає систему обслуговування. Щоб ця

заявка все ж таки була обслуженою, вона повинна знову поступити на

вхiд цiєї СМО та розглядатися при цьому як нова заявка, тобто така, що

надiйшла вперше. Прикладом СМО з вiдмовами може служити робота

автоматична телефонна станцiя (АТС). Згiдно її роботи, якщо набраний

телефонний номер зайнятий, то заявка отримує вiдмову. Тому для того

щоб додзвонитися за цим номером, необхiдно його набрати ще раз. У

такому випадку повторна заявка повинна надходити на вхiд як нова.

2) СМО з очiкуванням. У таких системах заявка, що надiйшла в

момент зайнятостi всiх каналiв, стає в чергу i чекає звiльнення каналу,
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який прийме її до обслуговування. Кожна заявка, що надiйшла на вхiд, в

рештi решт буде обслужена. Такi системи обслуговування часто

зустрiчаються в сферi торгiвлi, побутового i медичного обслуговування, а

також на пiдприємствах. Прикладом може служити черга в перукарню.

3) СМО змiшаного типу (обмеженим очiкуванням). Це такi системи,

в яких на перебування заявки в черзi накладаються деякi обмеження, в

бiльшостi випадкiв обмеження накладаються на довжину черги, тобто

максимально можливе число заявок, якi одночасно можуть перебувати в

черзi. Як приклад такої системи можна привести майстерню по ремонту

автомобiлiв, що має обмежену за розмiрами стоянку для несправних

машин, якi очiкують ремонту.

2.2 Прокотол Proof of Burn як система масового

обслуговування

Опишемо математичну модель протоколу Proof of Burn з точки

зору системи масового обслуговування та оцiнимо ймовiрнiсть успiху

користувача, тобто участi у роздачi винагороди, у залежностi вiд

кiлькостi спалених монет цим користувачем.

2.2.1 Прокотол Proof of Burn – модель народження-гибелi

Прокотол Proof of Burn у свою чергу описується дещо складнiшою

моделюю народження-смертi або народження-гибелi.

Описується дана модель наступним чином: система перебуває в

заданому станi i для випадкового часу, що слiдує за експоненцiальним

розподiлом з параметром 𝜆𝑖 + 𝜇𝑖. При виходi зi стану 𝑖 процес переходить

у стан (𝑖 + 1) або стан (𝑖− 1). Рух аналогiчний руху випадкового ходу, за
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винятком того, що переходи вiдбуваються у випадковi моменти часу, а не

у фiксованi перiоди часу[19].

Модель народження-гибелi є важливим пiдкласом ланцюгiв

Маркова з безперервним часовим параметром. Цi процеси

характеризуються властивiстю, що при перехiд вiдбувається до сусiднього

стану.

Змiни у моделi чистого народження вiдбуваються наступним чином:

𝐸𝑛−1 → 𝐸𝑛 → 𝐸𝑛+1 → .... Модель процесу народження-гибелi дозволяє

перехiд не лише станiв 𝐸𝑛 → 𝐸𝑛+1, а й 𝐸𝑛 → 𝐸𝑛−1 при 𝑛 > 0. При 𝑛 = 0

дозволено лише перехiд 𝐸0 → 𝐸1.

Рисунок 2.2 – Схема моделi народження-гибелi[17]

Описується така модель наступним чином. У момент часу 𝑡 система

знаходиться у станi 𝐸𝑛. Тодi протягом вiдрiзку часу (𝑡, 𝑡+ ℎ):

– Транзакцiя 𝐸𝑛 → 𝐸𝑛+1 вiдбудеться з ймовiрнiстю 𝜆𝑛ℎ+ 𝑜(ℎ).

– Транзакцiя 𝐸𝑛 → 𝐸𝑛−1 вiдбудеться з ймовiрнiстю 𝜇𝑛ℎ+ 𝑜(ℎ).

– Ймовiрнiсть, що вiдбудеться хоча б один перехiд дорiвнює 𝑜(ℎ).

Тодi

𝑃𝑛(𝑡+ ℎ) = 𝑃𝑛(𝑡)(𝑖− 𝜆𝑛ℎ− 𝜇𝑛ℎ) + 𝑃𝑛−1(𝑡)(𝜆𝑛−1ℎ) + 𝑃𝑛+1(𝑡)(𝜇𝑛+1ℎ) + 𝑜(ℎ).

Час еволюцiї ймовiрностей:

𝑃 ′
𝑛(𝑡) = −(𝜆𝑛 + 𝜇𝑛)𝑃𝑛(𝑡) + 𝜆𝑛−1𝑃𝑛−1(𝑡) + 𝜇𝑛+1𝑃𝑛+1(𝑡).
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При 𝑛 = 0 закон описується наступним чином:

𝑃0(𝑡+ ℎ) = 𝑃0(𝑡)(1− 𝜆0ℎ) + 𝑃1(𝑡)𝜇1ℎ𝑜(ℎ) ⇒ 𝑃 ′
0(𝑡) = −𝜆0𝑃0(𝑡) + 𝜇1𝑃1(𝑡).

При 𝜆0 = 0 перехiд 𝐸0 → 𝐸1 є неможливим та стан 𝐸0 є поглинаючим.

Також при 𝜆0 = 0, 𝑃0(𝑡) = 𝜇1𝑃1(𝑡) ≥ 0, i, отже, 𝑃0(𝑡) монотонно

зростає.

Розглянемо стацiонарний розподiл цiєї моделi. При

𝑡 → ∞, 𝑃𝑛(𝑡) → 𝑃𝑛(∞). З цього слiдує, що 𝑃 ′
0(𝑡) → 0 та 𝑃 ′

𝑛(𝑡) → 0. Тому

0 = −𝜆0𝑃0 + 𝜇1𝑃1 ⇒ 𝑃1 =
𝜆0

𝜇1
𝑃0.

0 = −(𝜆1 + 𝜇1)𝑃1 + 𝜆0𝑃0 + 𝜇2𝑃2 ⇒ 𝑃2 =
𝜆0𝜆1

𝜇1𝜇2
𝑃0.

Аналогiчно 𝑃3 =
𝜆0𝜆1𝜆2

𝜇1𝜇2𝜇3
𝑃0 i т. д.

Як бачимо, залежнiсть вiд початкових умов зникає.

Пiсля нормалiзацiї, тобто
∞∑︀
𝑖=1

𝑃𝑛 = 1, отримуємо

𝑃0 =
1

1 +
∞∑︀
𝑛=1

𝑛−1∏︀
𝑖=0

𝜆𝑖

𝜇𝑖+1

, 𝑃𝑛 =

𝑛−1∏︀
𝑖=0

𝜆𝑖

𝜇𝑖+1

1 +
∞∑︀
𝑛=1

𝑛−1∏︀
𝑖=0

𝜆𝑖

𝜇𝑖+1

, 𝑛 ≥ 1.

Стан ергодичностi описується тим, що 𝑃𝑛 > 0 для усiх 𝑛 ≥ 0. З цього

випливає
∞∑︀
𝑛=1

𝑛−1∏︀
𝑖=0

𝜆𝑖

𝜇𝑖+1
< ∞[18].

Лiнiйна модель народження-гибелi визначається наступними

умовами[16]:

– 𝜆𝑛 = 𝑛𝜆.

– 𝜇𝑛 = 𝑛𝜇.

⇒ 𝑃 ′
0(𝑡) = 𝜇𝑃1(𝑡).
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𝑃 ′
𝑛(𝑡) = −(𝜆+ 𝜇)𝑛𝑃𝑛(𝑡) + 𝜆(𝑛− 1)𝑃𝑛−1(𝑡) + 𝜇(𝑛+ 1)𝑃𝑛+1(𝑡).

Стацiонарна поведiнка характеризується:

lim
𝑡→∞

𝑃 ′
0(𝑡) = 0 ⇒ 𝑃1(∞) = 0.

Аналогiчно при 𝑡 → ∞, 𝑃 ′
𝑛(∞) = 0.

Можливi два випадки:

1) 𝑃0(∞) = 1. При цiй умовi ймовiрнiсть остаточного зникнення

дорiвнює 1.

2) Якщо 𝑃0(∞) = 𝑃0 < 1, то вiдношення 𝑃1 = 𝑃2 = 𝑃3 = ... = 0

реалiзуються з ймовiрнiстю 1−𝑃0. Тобто, популяцiя моделi може зростати

безмежно.

Отже, популяцiя лiнiйної моделi народження-гибелi повинне або

вимирати, або збiльшуватися протягом невизначеного часу.

За означенням, 𝑀(𝑡) =
∞∑︀
𝑛=1

𝑛𝑃𝑛(𝑡).

Розглянемо 𝑀 ′(𝑡) =
∞∑︀
𝑛=1

𝑛𝑃 ′
𝑛(𝑡). Тодi

𝑀 ′(𝑡) = −(𝜆+ 𝜇)
∞∑︁
𝑛=1

𝑛2𝑃𝑛(𝑡) + 𝜆
∞∑︁
𝑛=1

(𝑛− 1)𝑛𝑃𝑛−1(𝑡) + 𝜇
∞∑︁
𝑛=1

(𝑛+ 1)𝑛𝑃𝑛+1(𝑡).

Перепишемо (𝑛−1)𝑛 = 𝑛2−𝑛 = 𝑛2−2𝑛+𝑛+1−1 = (𝑛2−2𝑛+1)+

+ (𝑛− 1) = (𝑛− 1)2 + (𝑛− 1).

Аналогiчно отримуємо (𝑛+ 1)𝑛 = (𝑛+ 1)2 − (𝑛+ 1).

Пiдставимо цi перетворення у 𝑀 ′(𝑡):
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𝑀 ′(𝑡) = −(𝜆+ 𝜇)
∞∑︁
𝑛=1

𝑛2𝑃𝑛(𝑡) + 𝜆
∞∑︁
𝑛=1

(𝑛− 1)2𝑃𝑛−1(𝑡) +

+𝜇[
∞∑︁
𝑛=1

(𝑛+ 1)2𝑃𝑛+1(𝑡) + 𝑃1(𝑡)] + 𝜆
∞∑︁
𝑛=1

(𝑛− 1)𝑃𝑛−1(𝑡)−

−𝜇[
∞∑︁
𝑛=1

(𝑛+ 1)𝑃𝑛+1(𝑡) + 𝑃1(𝑡)].

⇒ 𝑀 ′
𝑡 = 𝜆

∞∑︁
𝑛=1

𝑛𝑃𝑛(𝑡)− 𝜇
∞∑︁
𝑛=1

𝑛𝑃𝑛(𝑡) = (𝜆− 𝜇)
∞∑︁
𝑛=1

𝑛𝑃𝑛(𝑡) = (𝜆− 𝜇)𝑀(𝑡).

Якщо 𝑃𝑛0
(0) = 1, то 𝑀(𝑡) = 𝑛0𝑒

(𝜆−𝜇)𝑡.

Згiдно значення 𝜆− 𝜇 можливi 2 випадки:

1) 𝜆− 𝜇 > 0, тобто 𝜆 > 𝜇. Отримуємо 𝑀(𝑡) → ∞.

2) Якщо ж 𝜆 < 𝜇, то 𝑀(𝑡) → 0.

Вiдповiдно до виведення, що наведено вище, якщо

𝑀2(𝑡) =
∞∑︀
𝑛=1

𝑛2𝑃𝑛(𝑡), можна показати, що

𝑀 ′
2(𝑡) = 2(𝜆− 𝜇)𝑀2(𝑡) + (𝜆+ 𝜇)𝑀(𝑡).

Коли 𝜆 > 𝜇, дисперсiя процесу дорiвнює

𝑛0𝑒
2(𝜆−𝜇)𝑡(1− 𝑒(𝜇−𝜆)𝑡)

𝜆+ 𝜇

𝜆− 𝜇
.

2.2.2 Оцiнка ймовiрностi участi користувача у розiграшi

винагороди у залежностi вiд кiлькостi спалених монет

Алгоритм Proof of Stake є узагальненням алгоритму Proof of Work.

У протоколi Proof of Stake вузли вiдомi як «валiдатори», i замiсть

видобутку блокчейна вони перевiряють транзакцiї, щоб заробити плату за



38
транзакцiю. Не iснує поняття майнингу як такого, оскiльки всi монети

iснують з першого дня iснування мережi. Простiше кажучи, вузли

вибираються випадковим чином для перевiрки блокiв, i ймовiрнiсть цього

випадкового вибору залежить вiд кiлькостi проведеної ставки. Отже,

наприклад, якщо вузол X володiє 2 монетами i вузол Y володiє 1

монетою, то вузол X вдвiчi частiше буде викликаний для перевiрки блоку

транзакцiй. Конкретна реалiзацiя Proof of Stake може змiнюватися

залежно вiд випадку використання. Такими прикладами є Proof of Burn

та Proof of Deposit. Алгоритм PoS заощаджує дорогi обчислювальнi

ресурси, якi витрачаються на майнинг у режимi консенсусу[26].

Протокол Proof of Work як вiдомо вiдображає наступне твердження

– чим бiльша обчислювальна потужнiсть у користувача, тобто чим бiльше

вiн може зробити математичних обчислень, тим вищий прiоритет у

розподiлi винагороди при добуваннi наступного блоку. В теорiї, якщо

користувач буде володiти необмеженою обчислювальною потужнiстю, то

крiм нього нiхто «вигравати» не буде. Але як правило на практицi

вводяться обмеження. Тобто кожному користувачевi видiляється певна

пiдмножина вхiдних значень для повного перебору.

Складова Proof of Stake полягає у своєрiднiй грi у рулетку, тобто

вiдбувається процес ставок. Iншими словами, чим бiльше було потрачено

монет на рiзнi значення, тим бiльша ймовiрнiсть виграти.

У протоколi Proof of Burn розробники зробили акцент на дещо iншу

стратегiю. Вона полягає у наступному: кiлькiсть спалених монет визначає

своєрiдний рейтинг користувача, який вiдповiдно можна залишати

незмiнним, або ж пiдвищувати спалюючи монети.

Також слiд вiдзначити те, як саме здiйснюються переходи у

протоколi Proof of Burn. Як вже розглядалось ранiше, цей алгоритм

описується моделлю народження-гибелi, у якiй можливий рух у обидвi

сторони, що суперечить природi блокчейну. Проте рух здiйснюється не по

блокчейнi, а власне по станах мережi, якi записуються у блоки

транзакцiй. Коли здiйснюється перехiд вiд стану 𝐸𝑛 до стану 𝐸𝑛−1, то цей
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перехiд вiдбувається не як перехiд до попереднього блоку у ланцюжку

блокчейн, а вiдбувається перехiд до стану системи з кiлькiстю монет, що

менша у деяких користувачiв нiж була у попередньому станi системи.

Щодо розподiлу ймовiрностей, то схема досить проста. Як вже

ранiше зазначалось, чим бiльше користувач спалив монет, тим бiльша

ймовiрнiсть того, що вiн отримає винагороду при її розподiлi. Таким

чином, ймовiрнiсть «виграшу» визначається бiномiальним законом

розподiлу. Тобто ймовiрнiсть числюється наступним чином:

𝑃 (𝑘) =

(︃
𝑘

𝑛

)︃
𝑝𝑘𝑞𝑛−𝑘 =

(︃
𝑘

𝑛

)︃
𝑝𝑘(1− 𝑝)𝑛−𝑘, 𝑘 = 0, 1, 2...,

де

(︃
𝑘

𝑛

)︃
=

𝑛!

𝑘!(𝑛− 𝑘)!
– бiномiальний коефiцiєнт.

У даному протоколi число 𝑛 дорiвнює середнiй кiлькостi спалених

монет у мережi, а числу 𝑘 вiдповiдає кiлькостi спалених монет конкретним

користувачем.

2.3 Прокотол Proof of Activity як система масового

обслуговування

Розглянемо математичну модель протоколу Proof of Activity та

оцiнимо шанси користувача поучастувати у пiдтвердженнi наступного

блоку блокчейна у залежностi вiд проведеного часу у мережi, тобто вiд

тривалостi його сесiї.
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2.3.1 Прокотол Proof of Activity – модель чистого

народження

Модель обслуговування системи, представлена тiльки надходженням

клiєнтiв називається моделлю чистого народження. Хоча слiд зазначити,

що модель народження є частковим випадком моделi народження-смертi.

Рисунок 2.3 – Схема процесу Пуассона та моделi чистого народження

систем масового обслуговування[17]

Нехай 𝑝0(𝑡) – ймовiрнiсть вiдсутностi подiй (надходження клiєнтiв)

за перiод часу 𝑡. За умови, що довжина iнтервалу часу 𝑇 мiж

надходженнями клiєнтiв описується експоненцiальним розподiлом з

iнтенсивнiстю 𝜆, будемо мати[20]:

𝑝0(𝑡) = 𝑃{iнтервал часу 𝑇 ≥ 𝑡} = 1− 𝑃{iнтервал часу 𝑇 ≤ 𝑡} =

= 1− (1− 𝑒−𝜆𝑡) = 𝑒−𝜆𝑡.

При досить малому iнтервалi часу 𝑡 > 0 отримуємо:

𝑝0(ℎ) = 𝑒−𝜆ℎ = 1− 𝜆ℎ+ 2
𝜆)

2!
− ... = 1− 𝜆ℎ+𝑂(ℎ2)

Експоненцiйний розподiл базується на припущеннi, що на досить

малому часовому iнтервалi ℎ > 0 може наступити не бiльше однiєї подiї,

тобто надходження клiєнта. Отже, при ℎ → 0, 𝑝1 = 1− 𝑝0(ℎ) ≈ 𝜆ℎ[21].

Даний результат показує, що ймовiрнiсть надходження клiєнта

протягом iнтервалу ℎ прямо пропорцiйна ℎ з коефiцiєнтом

пропорцiйностi, що дорiвнює значенню iнтенсивностi надходжень 𝜆.
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Процес Пуассона також можна визначити як процес з незалежними

приростами i з однаковим експоненцiальним розподiлом часу мiж

виникненням подiй[23].

Для того, щоб отримати розподiл кiлькостi клiєнтiв, що надiйшли

протягом деякого вiдрiзку часу, позначимо ймовiрнiсть надходження 𝑛

клiєнтiв протягом часу 𝑡 через 𝑝𝑛(𝑡). При досить малому ℎ > 0 маємо

наступне:

𝑝𝑛(𝑡+ ℎ) = 𝑝𝑛(𝑡− 𝜆ℎ) + 𝑝𝑛−1(𝑡)𝜆ℎ, 𝑛 > 0.

𝑝0(𝑡+ ℎ) = 𝑝0(𝑡− 𝜆ℎ), 𝑛 = 0.

З першої рiвностi слiдує, що надходження 𝑛 клiєнтiв протягом часу

𝑡+ ℎ можливо в двох випадках:

1) якщо є 𝑛 надходжень протягом часу 𝑡 i немає надходжень за час ℎ;

2) або iснує 𝑛− 1 надходжень за час 𝑡 i одне надходження за час ℎ.

Будь-якi iншi комбiнацiї є неможливими внаслiдок того, що

протягом малого перiоду ℎ можливе надходження тiльки однiєї подiї. У

вiдповiдностi до роздiлу незалежностi подiй до правої частини рiвняння

застосуємо закон множення ймовiрностей. У другому рiвняннi вiдсутнiсть

надходжень клiєнтiв протягом iнтервалу 𝑡 + ℎ можлива лише тодi, коли

немає надходжень клiєнтiв за час ℎ.

Виконавши перегрупування членiв та переходячи до границi при

ℎ → 0, отримуємо наступне:

𝑝′𝑛(𝑡) = lim
𝑥→0

𝑝𝑛(𝑡+ ℎ)− 𝑝𝑛(𝑡)

ℎ
= −𝜆𝑝𝑛(𝑡) + 𝜆𝑝𝑛−1(𝑡), 𝑛 > 0;

𝑝′0(𝑡) = lim
𝑥→0

𝑝0(𝑡+ ℎ)− 𝑝0(𝑡)

ℎ
= −𝜆𝑝0(𝑡), 𝑛 = 0.
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⇒ 𝑝0(𝑡) = 𝑒−𝜆𝑡.

𝑑

𝑑𝑡
[𝑒𝜆𝑡𝑝𝑖(𝑡)] = 𝜆𝑝𝑖−1(𝑡)𝑒

𝜆𝑡 ⇒ 𝑝𝑖(𝑡) = 𝑒𝜆𝑡𝜆

∫︁ 𝑡

0
𝑝𝑖−1(𝑡

′)𝑒𝜆𝑡
′
𝑑𝑡′.

𝑝1(𝑡) = 𝑒−𝜆𝑡𝜆

∫︁ 𝑡

0
𝑒−𝜆𝑡′𝑒𝜆𝑡

′
𝑑𝑡′ = 𝑒−𝜆𝑡(𝜆𝑡).

Отримуємо розв’язок наведених вище рiзницево-диференцiальних

рiвнянь, що має наступний вигляд[18]:

𝑝𝑛(𝑡) =
(𝜆𝑡)𝑛𝑒−𝜆𝑡

𝑛!
, 𝑛 = 0, 1, 2, ...

Кiлькiсть «народжень» чи подiй на iнтервалi часу (0, 𝑡)

розподiляється за законом Пуассона iз параметром 𝜆𝑡 (∼ 𝑃𝑜𝑖(𝜆𝑡)).

У цьому випадку ми отримали дискретну щiльнiсть ймовiрностi

розподiлу Пуассона з математичним очiкуванням 𝑀(𝑛|𝑡) = 𝜆𝑡

надходжень за час 𝑡.

2.3.2 Оцiнка ймовiрностi участi користувача у

пiдтвердженнi наступного блоку блокчейна у залежностi

вiд часу сесiї

Отриманий вище результат означає наступне – кожен раз, коли

тимчасовi iнтервали мiж моментами послiдовних надходжень заявок

розподiленi по екcпоненцiальному закону з математичним сподiванням 1
𝜆 ,

число надходжень заявок в iнтервалi рiвному 𝑡 одиниць часу

характеризується розподiлом Пуассона з математичним очiкуванням

𝜆𝑡[22]. Вiрним є i зворотне твердження.
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Вiдповiдно ймовiрнiсть того, що у заданий перiод часу 𝑡 не наступить

жодної подiї дорiвнює

𝑝0(𝑡) =
(𝜆𝑡)0𝑒−𝜆𝑡

0!
= 𝑒−𝜆𝑡.

Для проведення оцiнки ефективностi протоколу Proof of Activity

обчислимо ймовiрнiсть участi вузла при побуваннi наступного блоку

мережi. Як вже ранiше зазначалось, як тiльки у мережi з’являється

«кандидат» на наступний блок транзакцiй, вiн повинен отримати

перевiрку у серединi мережi вiд 𝑁 iнших учасникiв, якi злегкiстю

перевiрять коректнiсть усiх облислень.

Оцiнка ефективностi у даному випадку проводиться знаходженням

ймовiрностi згенерувати наступний блок, що буде прийнятий мережею, у

перiод часу, коли користувач знаходиться у мережi. Iншими словами,

потрiбно обчислити ймовiрнiсть хоча б одного стрибку у процесi Пуассона

у заданий перiод часу.

Зручнiше у данiй ситуацiї зручнiше перейти до зворотньої задачi.

Отримуємо

𝑃 (𝑇 ) = 𝑃{в заданому iнтервалi часу 𝑇 наступила хоча б одна подiя} =

= 1− 𝑃{в заданому iнтервалi часу 𝑇 не наступило жодної подiї}.

Маємо: 𝑝(𝑡) = 1− 𝑒−𝜆𝑡.

Iз графiку на рисунку 2.4 бачимо, що значення ймовiрностi появи

хоча б однiєї подiї наближається до одиницi з плином часу, тобто при

достатньо довгому термiнi спостереження, подiя рано чи пiзно

обов’язково наступить. Вiдповiдно, чом довше ведеться очiкування на

подiю, тобто чи бiльше 𝑡, тим вища ймовiрнiсть того, що ця подiя таки

настане. Це видно iз графiку функцiї, що монотонно зростає[16].

Чим вища iнтенсивнiсть появи подiї 𝜆, тим швидше наступить ця

подiя, оскiльки функцiя буде швидше наближатись до одиницi. На

побудованому графiку параметр 𝜆 представляє собою крутизну лiнiї,
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Рисунок 2.4 – Графiк ймовiрностi появи хоча б однiєї подiї з плином

часу

тобто нахил дотичної.

З iншої сторони, при збiльшеннi велечини 𝜆, то при очiкуваннi одноєї

i тiєї ж подiї протягом однакового промiжку часу зростає – рис. 2.5.

Важливою властивiстю процесу Пуассона є те, що довжина

iнтервалу мiж виникненням сусiднiх ризикових подiй є взаємно

незалежними випадковими величинами, i всi вони мають однаковий

експоненцiйний розподiл ймовiрностi з параметром 𝜆[23].

Звiсно параметр 𝜆 на практицi визначається рядом чинникiв, що на

нього впливають. По-перше, це складнiсть обчислення Proof of Work

складової. Чим складнiшим є математична головоломка, тим бiльше у

середньому часу потрiбно на перебiр можливих варiантiв у пошуку

кандидата на наступний блок ланцюга. Крiм того, важливим є кiлькiсть

користувачiв у мережi в середньому.
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Рисунок 2.5 – Графiк ймовiрностi появи хоча б однiєї подiї з плином

часу

2.4 Висновки

У цьому роздiлi роботи було проведено детальний аналiз

математичних моделей протоколiв консенсусу Proof of Burn та Proof of

Activity. Перший iз них описаний системою масового обслуговування

моделлю народження-гибелi, другий – моделлю чистого народження.

Для протоколу Proof of Activity було обчислено ймовiрнiсть участi

користувача у пiдтвердженнi наступного блоку блокчейну у залежностi

вiд часу його поточної сесiї.

Вiдповiдно для протоколу Proof of Burn було обчислено ймовiрнiсть

участi користувача у розiграшi винагоди у залежностi вiд кiлькостi

спалених ним монет.
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3 ОЦIНКИ ЙМОВIРНОСТЕЙ ГЕНЕРАЦIЇ НОВИХ БЛОКIВ

У цьому роздiлi наведемо оцiнку ефективностi у сенсi можливостi

генерацiї наступного блоку у протоколах випадковими користувачами.

3.1 Оцiнка ймовiрностi генерацiї нового блоку протоколу

Proof of Burn

По сутi, протокол Proof of Burn це модифiкацiя Proof of Stake

протоколу, проте iз дещо своєрiдним правилом розподiлу винагороди.

Тобто користувач на черговому етапi розiграшу винагороди може зробити

ставку, тобто спалити монети, або взагалi не виконувати нiяких дiй.

Отже, проведемо оцiнку ймовiрностi генерацiї нового блоку у

протоколi Proof of Burn.

Нехай 𝐶 – блок, що є кандидатом на наступний блок блокчейну.

ℎ𝑎𝑠ℎ(ℎ𝑎𝑠ℎ(𝑝𝑟𝑒𝑣,𝑁, 𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝)) ≤ 𝑏𝑢𝑟𝑛𝑒𝑑(𝑁) · 𝑐𝑜𝑚𝑝𝑙𝑒𝑥𝑖𝑡𝑦(𝐶),

де

– 𝑁 – користувач iз своєю адресою.

– 𝑝𝑟𝑒𝑣 – попереднiй блок у ланцюжку.

– 𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝 – мiтка часу.

– 𝑐𝑜𝑚𝑝𝑙𝑒𝑥𝑖𝑡𝑦(𝐶) – складнiсть обчислення блоку. Вона визначається

вiдношенням 𝑀
𝐷 , де 𝐷 ∈ [1,𝑀 ].

– 𝑏𝑢𝑟𝑛𝑒𝑑(𝑁) – кiлькiсть спалених монет користувачем у межах

добування нового блоку. Iншими словами – це ставка учасника.

Далi проводи аналогiчне виведення ймовiрностi як у протоколi Proof-

of-Stake. Введемо час генерацiї блоку 𝐶 учасником 𝑁 – 𝑇 (𝑟), та обмеження
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на дiйснi блоки протоколу:

𝑈 ≤ 𝜃 ≤ 1,

де 𝑈 – випадкова величина. Вона задана рiномiрним розподiлом на

вiдрiзку [0, 1] (𝑈 ∼ 𝑈𝑛[0, 1]). 𝑈 визначається наступним чином:

нормалiзацiя пiсля гешування даних. Таким чином отримуємо значення iз

вiдрiзку [0, 1].

У випадку протоколу Proof of Burn 𝜃 задається вiдношенням

спалених учасником монет до складностi вiдповiдного блоку –

𝜃 = 𝑏𝑢𝑟𝑛𝑒𝑑(𝑁)
𝐷 .

Тодi розподiл величини 𝑇 (𝑟) матиме вигляд. Нехай 𝑛 кiлькiсть

необхiдних спроб, щоб досягти дану нерiвнiсть.

𝑃 (𝑇 (𝑟) ≤ 𝑡) = 𝑃 (𝑛 ≤ 𝑡) = 1− 𝑃 (𝑛 > 𝑡) = 1− (1− 𝑏𝑢𝑟𝑛𝑒𝑑(𝑁)
𝐷 )𝑡 =

= 1− 𝑒𝑥𝑝(𝑙𝑛(1− 𝑏𝑢𝑟𝑛𝑒𝑑(𝑁
𝐷 )𝑡).

Оскiльки
𝑏𝑢𝑟𝑛𝑒𝑑(𝑁)

𝐷 < 1 та 𝐷 =
∑︀

𝐴 𝑏𝑢𝑟𝑛𝑒𝑑(𝐴),

то

⇒ 𝑙𝑛(1− 𝑏𝑢𝑟𝑛𝑒𝑑(𝑁)

𝐷
) ≈ −𝑏𝑢𝑟𝑛𝑒𝑑(𝑁)

𝐷
.

⇒ 𝑃 (𝑇 (𝑟) ≤ 𝑡) = 1− exp (−𝑏𝑢𝑟𝑛𝑒𝑑(𝑁)

𝐷
𝑡).

У системi iз 𝑁 користувачiв, час, необхiдний для знаходження

наступного блоку дорiвнює 𝑇𝐶 = 𝑚𝑖𝑛(𝑇1, 𝑇2, ..., 𝑇𝑁−1, 𝑇𝑁), де 𝑇𝑖 – час,

необхiдний для отримання вiдповiдного значення 𝑖− им учасником.

⇒ 𝑃 (𝑇𝐶 ≤ 𝑡) = 1− exp(− 𝑡

𝐷

𝑁∑︁
𝑖=1

𝑏𝑢𝑟𝑛𝑒𝑑(𝐴𝑖)).

Бачимо, що необхiдний час для генерацiї блоку має експоненцiйний

розподiл iз параметром 𝜆 = −
𝑁∑︀
𝑖=1

𝑏𝑢𝑟𝑛𝑒𝑑(𝐴𝑖)

𝐷 .
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Отже, ймовiрнiсть генерацiї наступного блоку випадковим учасником

𝑖 дорiвнює

𝑃 (𝑇𝐶 = 𝑇𝑖) =
𝑏𝑢𝑟𝑛𝑒𝑑(𝐴𝑖)

𝑁∑︀
𝑗=1

𝑏𝑢𝑟𝑛𝑒𝑑(𝐴𝑗)

.

Отриманий результат свiдчить про те, що майнинг у протоколi Proof

of Burn є справедливим процесом вiдносно кожного користувача.

3.2 Оцiнка ймовiрностi генерацiї нового блоку протоколу

Proof of Activity

Як вже було проаналiзовано ранiше, протокол Proof-of-Activity

поєднує у собi 2 протоколи консенсусу – Proof-of-Work та Proof-of-Stake.

Тобто, у цьому алгоритмi майнинг виглядає абсолютно

«традицiйним», як у Bitcoin. Користувачi змагаються у вирiшеннi

математичної головоломки.

У момент її вирiшення, система перемикається на Proof-of-Stake

складову. На основi iнформацiї в заголовку вибирається випадкова група

валiдаторiв для пiдписування нового блоку. Чим бiльшою кiлькiстю

монет в системi володiє валiдатор, тим вища ймовiрнiсть того, що вiн чи

вона буде обрана. Шаблон стає повноцiнним блоком, як тiльки всi

валiдатори його пiдпишуть[27].

Нехай 𝐶 – кандидат на новий блок у межах даного протоколу iз

коректно обчисленою PoW складовою. Iншими словами

ℎ𝑎𝑠ℎ(ℎ𝑎𝑠ℎ(𝑝𝑟𝑒𝑣,𝑁, 𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝)) ≤ 𝑎𝑐𝑡𝑖𝑣𝑖𝑡𝑦(𝑁)
𝑀

𝐷
,

У цьому запису визначенi наступнi величини:

– 𝑁 – користувач та вiдповiдно його адреса.
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– 𝑝𝑟𝑒𝑣 – попереднiй блок у блокчейнi.

– 𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝 – мiтка часу.

– 𝐷 – складнiсть блоку. На цю величину також додається умова:

𝐷 ∈ [1,𝑀 ].

– 𝑎𝑐𝑡𝑖𝑣𝑖𝑡𝑦(𝑁) – числове значення, що виражає активнiсть

користувача.

По аналогiї iз Proof-of-Stake, вводимо 𝑇 (𝑟), що вiдповiдає за час у

секундах необхiдний для генерацiї блоку 𝐶 користувачем 𝑁 .

Введемо обмеження на дiйснi блоки протоколу.

𝑈 ≤ 𝜃 ≤ 1.

𝑈 – випадкова величина, що визначена рiномiрним розподiлом на

вiдрiзку [0, 1], тобто 𝑈 ∼ 𝑈𝑛[0, 1]. Ця величина отримана шляхом

гешування даних та їх нормалiзацiї для отримання значення на вiдрiзку

[0, 1].

У протоколi Proof-of-Activity величина 𝜃 визначається вiдношенням

активностi користувача до складностi блоку, тобто 𝜃 = 𝑎𝑐𝑡𝑖𝑣𝑖𝑡𝑦(𝑁)
𝐷 .

Тодi розглянемо розподiл величини 𝑇 (𝑟). Нехай 𝑛 кiлькiсть

необхiдних спроб, щоб досягти дану нерiвнiсть. Тодi:

𝑃 (𝑇 (𝑟) ≤ 𝑡) = 𝑃 (𝑛 ≤ 𝑡) = 1− 𝑃 (𝑛 > 𝑡) = 1− (1− 𝑎𝑐𝑡𝑖𝑣𝑖𝑡𝑦(𝑁)
𝐷 )𝑡 =

= 1− 𝑒𝑥𝑝(𝑙𝑛(1− 𝑎𝑐𝑡𝑖𝑣𝑖𝑡𝑦(𝑁
𝐷 )𝑡).

Враховуючи те, що активнiсть користувача визначається системою

випадково, це означає, що один користувач не може буде єдиним

валiдатором, отже 𝑎𝑐𝑡𝑖𝑣𝑖𝑡𝑦(𝑁)
𝐷 < 1 та 𝐷 =

∑︀
𝐴 𝑎𝑐𝑡𝑖𝑣𝑖𝑡𝑦(𝐴).

⇒ 𝑙𝑛(1− 𝑎𝑐𝑡𝑖𝑣𝑖𝑡𝑦(𝑁)

𝐷
) ≈ −𝑎𝑐𝑡𝑖𝑣𝑖𝑡𝑦(𝑁)

𝐷
.

⇒ 𝑃 (𝑇 (𝑟) ≤ 𝑡) = 1− exp (−𝑎𝑐𝑡𝑖𝑣𝑖𝑡𝑦(𝑁)

𝐷
𝑡).

Нехай у системi присутнi 𝑁 користувачiв. Вiдповiдно час

знаходження наступного дiйсного блоку дорiвнює
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𝑇𝐶 = 𝑚𝑖𝑛(𝑇1, 𝑇2, ..., 𝑇𝑁−1, 𝑇𝑁). Величина 𝑇𝑖 вiдповiдає за час, необхiдний

для отримання вiдповiдного значення 𝑖− им учасником. Тодi

𝑃 (𝑇𝐶 ≤ 𝑡) = 1− exp(− 𝑡

𝐷

𝑁∑︁
𝑖=1

𝑎𝑐𝑡𝑖𝑣𝑖𝑡𝑦(𝐴𝑖)).

Отже, час, що необхiдний для генерацiї нового блоку ланцюжку має

експоненцiйний розподiл iз параметром 𝜆 = −
𝑁∑︀
𝑖=1

𝑎𝑐𝑡𝑖𝑣𝑖𝑡𝑦(𝐴𝑖)

𝐷 .

З цього випливає, що ймовiрнiсть генерацiї наступного блоку

випадковим користувачем 𝑖 дорiвнює

𝑃 (𝑇𝐶 = 𝑇𝑖) =
𝑎𝑐𝑡𝑖𝑣𝑖𝑡𝑦(𝐴𝑖)

𝑁∑︀
𝑗=1

𝑎𝑐𝑡𝑖𝑣𝑖𝑡𝑦(𝐴𝑗)

.

Виведення дуже схоже на аналогiчну оцiнку для протоколу Proof of

Stake, проте у протоколi Proof of Activity ключову роль вiдiграє саме

активнiсть користувача.

З отриманого результату видно, що процес майнингу у цьому

протоколi є справедливим для кожного iз учасникiв системи. Iншими

словами, ймовiрнiсть згенерувати наступний блок випадковим

користувачем дорiвнює його «активностi у мережi».

Згiдно проведеного дослiдження можна зробити висновок, що

критичнi моменти у роботi цього протоколу спiвпадають iз проблемою

його складових, тобто зi сторони Proof-of-Work це потреба у великiй

обчислювальнiй потужностi та енергiї для неї.

Частина, що визначається протоколом Proof-of-Stake вiдповiдно має

свiй недолiк – нiщо не обмежує валiдатора двiчi пiдписати блок. Так звана

проблема подвiйного пiдписання[28].
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3.3 Висновки

У даному роздiлi було оцiнено ефективнiсть протоколiв консенсусу

Proof of Burn та Proof of Activity.

Крiм того було обчислено ймовiрнiсть генерацiї нового блоку

випадковим користувачем для обох протоколiв Proof of Burn та Proof of

Activity.

На основi отиманих результатiв можна зробити висновок, що

протоколи консенсусу Proof of Burn та Proof of Activity є справедливими

щодо користувачiв з точки зору майнингу. У цих протоколах ймовiрнiсть

успiху залежить вiд основного ресурсу. Для Proof of Burn це кiлькiсть

спалених монет, для Proof of Activity – активнiсть учасника.



52
ВИСНОВКИ

У ходi даної роботи був проведений аналiз опублiкованих джерел за

тематикою дослiдження, а саме:

– протоколи консенсусу Proof of Work, Proof of Stake, Proof of Burn

та Proof of Activity,

– системи масового обслуговування

– моделi чистого народження та народження-гибелi систем масового

обслуговування

Враховуючи те, що обранi протоколи є досить новими на ринку

криптовалют, постало питання дослiдження їхньої ефективностi з точки

зору користувачiв, а саме ймовiрнiстi генерацiї наступного блоку

блокчейну.

Для цього було детально побудовано математичнi моделi протоколiв

Proof of Burn та Proof of Activity, обчислено наступнi ймовiрностi:

– Для протоколу Proof of Activity – ймовiрнiсть участi користувача у

пiдтвердженнi наступного блоку в залежностi вiд часу його поточної сесiї,

– для протоколу Proof of Burn – ймовiрнiсть участi користувача у

розiграшi винагоди у залежностi вiд кiлькостi спалених монет,

– для обох протоколiв – ймовiрностi генерацiї нового блоку

випадковим користувачем.

Отриманi результати показують, що Proof of Burn та Proof of

Activity є справедливими щодо користувачiв з точки зору майнингу. У

цих протоколах ймовiрнiсть успiху залежить вiд основного ресурсу. Для

Proof of Burn це кiлькiстьспалених монет, для Proof of Activity –

активнiсть учасника.

На основi отриманих результатiв можна продовжити дослiдження

даних протоколiв консенсусу, зокрема детально дослiдити стiйкiсть до

атак подвiйних витрат (double-spends attacks та атак форкiв. Враховуючи

те, що обидва протоколи базуються на Proof of Work та Proof of Stake
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системах, є потенцiйний напрям подальших дослiджень та потенцiйних

модифiкацiй даних протоколiв.
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