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Анотацiя
У данiй роботi дослiджуються алгебраїчнi та статистичнi властивостi коефiцiєнтiв бумерангової

зв’язностi (𝐵𝐶𝑇 ) вiдносно рiзних алгебраїчних операцiй. Введено поняття гiбридного коефiцi-
єнту бумерангової зв’язностi, який визначається використанням рiзних алгебраїчних операцiй
для обчислення рiзниць на входi та на виходi перетворення; сформульовано основнi алгебраїчнi
властивостi таких коефiцiєнтiв. Для звичайних та гiбридних коефiцiєнтiв 𝐵𝐶𝑇 було експери-
ментально перевiрено припущення про їх належнiсть розподiлу Пуассона та оцiнено параметри
розподiлу. Виявилось, що для рiзниць порядку 2 розподiл 𝐵𝐶𝑇 описується розподiлом Пуассона з
параметром 1, а для усiх iнших рiзниць — розподiлом Пуассона iз параметром 2.
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Вступ

Розвиток диференцiального криптоаналiзу при-
звiв до винайдення багатьох форм криптоаналiти-
чних атак на рiзноманiтнi симетричнi криптосистеми.
Одним з таких методiв аналiзу стала «атака бумеран-
гiв», вперше запропонована Д. Вагнером у роботi [1]
i в подальшому розвинена та вдосконалена у серiї ро-
бiт, зокрема, [2, 3, 4]. На вiдмiну вiд класичної схеми
диференцiального криптоаналiзу, який дослiджував
пари вiдкритих текстiв iз вiдомими рiзницями та
вiдповiдних їм шифротекстiв, новий метод оперує
впорядкованими четвiрками вiдкритих текстiв та
шифротекстiв iз вiдомими залежностями. Стiйкiсть
до атак бумерангiв визначається спецiальними пара-
метрами, якi одержали назву коефiцiєнти бумеран-
гової зв’язностi. Вiдповiдно, розподiл значень даних
коефiцiєнтiв є важливим як для аналiзу iснуючих
криптосистем, так i для побудови нових шифрiв iз
гарантованою стiйкiстю до атак бумерангiв.

В опублiкованих джерелах зазвичай розглядаю-
ться диференцiали та бумеранги, побудованi на осно-
вi побiтового додавання. Цей пiдхiд зазвичай не до-
зволяє аналiзувати недвiйковi шифри або шифри, якi
використовують декiлька алгебраїчних операцiй у
своїй будовi. У роботi [5] було введено поняття коефi-
цiєнту бумерангової зв’язностi вiдносно операцiї мо-
дульного додавання та дослiджено його алгебраїчнi
властивостi. У данiй роботi буде введено та дослiдже-
но гiбриднi коефiцiєнти бумерангової зв’язностi по
вiдношенню до рiзних алгебраїчних операцiй (зокре-
ма, побiтового та модульного додавання) та сфор-
мульовано їх основнi алгебраїчнi властивостi. Для
усiх видiв коефiцiєнтiв буде статистично перевiрена
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гiпотеза про те, що їх розподiли на випадкових бi-
єктивних вiдображеннях вiдповiдають розподiлам
Пуассона, та будуть емпiрично знайденi параметри
даних розподiлiв.

1. Атака бумерангiв та коефiцiєнти
бумерангової зв’язностi

Атаки бумерангiв на шифруюче перетворення 𝐸
розглядають четвiрки вхiдних текстiв та вiдповiд-
них їм шифротекстiв: 𝐶𝑖 = 𝐸(𝑃𝑖), 𝑖 = 1, 4, якi
пов’язанi спiввiдношеннями 𝑃1⊕𝑃2 = 𝛼, 𝐶1⊕𝐶3 = 𝛽,
𝐶2 ⊕ 𝐶4 = 𝛽 для деяких заздалегiдь визначених ве-
кторiв 𝛼, 𝛽. Якщо при виконаннi заданих умов подiя
𝑃3 ⊕ 𝑃4 = 𝛼 виконується з великою iмовiрнiстю,
це дозволяє ефективно розрiзнити шифр 𝐸 вiд ви-
падкової перестановки. Вiдповiдно, для проведення
криптоаналiзу необхiдно дослiдити рiвняння

вiдносно 𝑥 ∈𝑅 𝑉𝑛. Дане рiвняння будемо називати
рiвнянням бумерангової зв’язностi перетворення 𝐸.
Для кожної пари рiзниць (𝛼, 𝛽) ймовiрнiсть викона-
ння даного рiвняння при випадково обраному зна-
ченнi 𝑥 описує складнiсть проведення самої атаки:
чим бiльша iмовiрнiсть, тим ефективнiша атака.

Формальний параметр, який описує стiйкiсть атак
бумерангiв, можна визначити у такий спосiб [2]. Не-
хай 𝐹 : 𝑉𝑛 → 𝑉𝑛 — бiєктивне вiдображення; тодi для
заданої пари двiйкових векторiв-рiзниць (𝛼, 𝛽) та
операцiї побiтового додавання⊕ коефiцiєнт бумеран-
говой зв’язностi 𝐵𝐶𝑇𝐹

⊕ (𝛼, 𝛽) (вiд англ. «Boomerang
Connectivity Table») визначається таким чином:

𝐵𝐶𝑇𝐹
⊕ (𝛼, 𝛽) = |{𝑥 ∈ 𝑉𝑛 : 𝐹

−1(𝐹 (𝑥)⊕ 𝛽)⊕
⊕ 𝐹−1(𝐹 (𝑥⊕ 𝛼)⊕ 𝛽) = 𝛼}|.

Як випливає з означення, введена величина ви-
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значає кiлькiсть двiйкових векторiв з лiнiйного про-
стору 𝑉𝑛, якi задовiльняють рiвнянню бумерангової
зв’язностi. Даний параметр був дослiджений у ро-
ботах [2, 3, 4]; зокрема, були знайденi точнi вирази
для розподiлу цiєї величини та встановлено, що її
можна апроксимувати законом розподiлу Пуассона.

Як альтернативу, для недвiйкових шифрiв було
запропоновано розглядати коефiцiєнти бумеранго-
вої зв’язностi з iншими операцiями — наприклад, з
операцiєю додавання за модулем 2𝑛 [5]. У такому
випадку коефiцiєнт бумерангової зв’язностi визнача-
тиметься як

𝐵𝐶𝑇𝐹
+ (𝛼, 𝛽) = |{𝑥 ∈ 𝑉𝑛 : 𝐹

−1(𝐹 (𝑥) + 𝛽) =

= 𝐹−1(𝐹 (𝑥+ 𝛼) + 𝛽) + 𝛼}|.

Зауважимо, що в опублiкованих джерелах не роз-
глядались гiбриднi випадки, коли для рiзниць на вхо-
дi та на виходi вiдображення використовуються рiзнi
алгебраїчнi операцiї. Введемо за аналогiєю поняття
гiбридних коефiцiєнтiв бумерангової зв’язностi : для
бiєктивного вiдображення 𝐹 , операцiй побiтового ⊕
та модульного + додавань i пар векторiв-рiзниць
(𝛼, 𝛽) визначимо величини

𝐵𝐶𝑇𝐹
+,⊕(𝛼, 𝛽) = |{𝑥 ∈ 𝑉𝑛 : 𝐹

−1(𝐹 (𝑥+ 𝛼)⊕ 𝛽) =

= 𝛼+ 𝐹−1(𝐹 (𝑥)⊕ 𝛽)}|;
𝐵𝐶𝑇𝐹

⊕,+(𝛼, 𝛽) = |{𝑥 ∈ 𝑉𝑛 : 𝐹
−1(𝐹 (𝑥⊕ 𝛼) + 𝛽) =

= 𝛼⊕ 𝐹−1(𝐹 (𝑥) + 𝛽)}|.

Далi ми дослiдимо алгебраїчнi та статистичнi вла-
стивостi уведених гiбридних коефiцiєнтiв та їх по-
рiвняння зi звичайними коефiцiєнтами бумерангової
зв’язностi.

2. Алгебраїчнi властивостi гiбридних
коефiцiєнтiв бумерангової зв’язностi

Гiбриднi коефiцiєнти бумерангової зв’язностi, як
було виявлено, зберiгають бiльшу частину власти-
востей звичайних коефiцiєнтiв. Перелiчимо основнi
з них; тут i далi 𝛼 та 𝛽 є довiльними двiйковими
векторами.

1. Якщо одна з рiзниць є нульовою, то коефiцiєнти
бумерангової зв’язностi сягають максимально
можливого значення:

𝐵𝐶𝑇𝐹
+,⊕(0, 𝛽) = 𝐵𝐶𝑇𝐹

+,⊕(𝛼, 0) = 2𝑛,

𝐵𝐶𝑇𝐹
⊕,+(0, 𝛽) = 𝐵𝐶𝑇𝐹

⊕,+(𝛼, 0) = 2𝑛.

2. 𝐵𝐶𝑇𝐹−1

+,⊕ (𝛼, 𝛽) = 𝐵𝐶𝑇𝐹
⊕,+(𝛽, 𝛼).

3. Усi значення 𝐵𝐶𝑇𝐹
+,⊕(𝛼, 𝛽) та 𝐵𝐶𝑇𝐹

⊕,+(𝛼, 𝛽) є
парними числами.

4. Нехай 𝜆 : 𝑉𝑛 → 𝑉𝑛, 𝜇 : Z2𝑛 → : Z2𝑛 — не-
виродженi афiннi перетворення над вiдповiд-
ними структурами, i 𝐺(𝑥) = 𝜆(𝐹 (𝜇(𝑥))),
𝐻(𝑥) = 𝜇(𝐹 (𝜆(𝑥))); тодi

𝐵𝐶𝑇𝐺
+,⊕(𝛼, 𝛽) = 𝐵𝐶𝑇𝐹

+,⊕(𝜇(𝛼), 𝜆
−1(𝛽)),

𝐵𝐶𝑇𝐻
⊕,+(𝛼, 𝛽) = 𝐵𝐶𝑇𝐹

⊕,+(𝜆(𝛼), 𝜇
−1(𝛽)).

Те, що алгебраїчнi властивостi (в основному) збiга-
ються пiдводить до думки, що i статистичнi особли-
востi теж будуть якщо i не iдентичними, то майже
напевно доволi схожими, матимуть спiльнi риси, що
може допомогти зрозумiти як себе поводить ця ста-
тистика.

3. Статистичнi властивостi
Постановка задачi

Статистичнi властивостi криптографiчних пара-
метрiв описуються їх розподiлами при випадковому
виборi дослiджуваного перетворення (S-блоку чи
шифру). У даному роздiлi ми будемо дослiджува-
ти розподiли гiбридних коефiцiєнтiв бумерангової
зв’язностi по вiдношенню до операцiй побiтового та
модульного додавання, а також розподiл звичайних
коефiцiєнтiв бумерангової зв’язностi по вiдношенню
до модульного додавання.

Скористаймося наступним припущенням: всi зна-
чення усiх варiантiв гiбридних BCT — вибiрка з
розподiлу Пуассона. Ця гiпотеза спадає першою на
думку, якщо згенерувати багато випадкових бiєкцiй
𝐹 , порахувати вiдповiднi функцiї для заданих ве-
кторiв 𝛼 та 𝛽 i побудувати дiаграми, бо отриманi
графiки будуть дуже схожi до рисункiв вибiрок з
розподiлу Пуассона.

Окрiм цього, необхiдно зауважити, що мiж коефi-
цiєнтами бумерангової зв’язностi та iмовiрностями
диференцiалiв перетворення iснує тiсний зв’язок, а
iмовiрностi диференцiалiв також асимптотично опи-
суються розподiлами Пуассона [6].

Саме тому ми поставимо задачу у такий спосiб:
для заданих 𝛼, 𝛽 оцiнити параметри 𝜃1, 𝜃2, 𝜃3, де

𝐵𝐶𝑇𝐹
+ (𝛼, 𝛽) ∼ 𝑃𝑜𝑖𝑠𝑠𝑜𝑛(𝜃1),

𝐵𝐶𝑇𝐹
+,⊕(𝛼, 𝛽) ∼ 𝑃𝑜𝑖𝑠𝑠𝑜𝑛(𝜃2),

𝐵𝐶𝑇𝐹
⊕,+(𝛼, 𝛽) ∼ 𝑃𝑜𝑖𝑠𝑠𝑜𝑛(𝜃3),

при випадковому рiвномiрному виборi вiдображення
𝐹 з множини усiх бiєктивних вiдображень над 𝑉𝑛.

Проведення та аналiз результатiв експерименту

Для проведення статистичного експерименту для
пари рiзниць (𝛼, 𝛽) генерувалась вибiрка з 105 випад-
кових перестановок, на основi яких обчислювалось
значення коефiцiєнтiв бумерангової зв’язностi; для
випадкової генерацiї використовувались вбудованi
методi пакету Numpy у мовi програмування Python.
Потрiбно зазначити, що для кожної такої пари рi-
зниць 𝐵𝐶𝑇 матиме власний вибiрковий розподiл,
але, незважаючи на це, були встановленi загальнi
закономiрностi. В експериментах розглядались пе-
ретворення розмiру 𝑛 = 8, оскiльки воно є типовим
для сучасних S-блокiв i достатньо великим для до-
слiдження поведiнки коефiцiєнтiв 𝐵𝐶𝑇 .

Спершу було реалiзовано тест Колмогорова-
Смирнова для встановлення, чи належать згенерова-
нi вибiрки значень гiбридних коефiцiєнтiв 𝐵𝐶𝑇 до
розподiлу Пуассона. Було обрано рiвень значущостi
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0.95, якому вiдповiдає критичне значення ≈ 0.006198.
Значення тестової статистики для 𝐵𝐶𝑇+,⊕, встанов-
лене експериментально, дорiвнювало 6.23 · 10−11, а
для 𝐵𝐶𝑇⊕,+ — (3.51·10−13); обидва значення не пере-
вищують вiдповiдного критичного значення. Таким
чином, дана статистична гiпотеза пiдтверджується i
вибiрковий розподiл вiдповiдає розподiлу Пуассона.
Необхiдно зауважити, що експериментально одержа-
нi вибiрковi розподiли для звичайних коефiцiєнтiв
𝐵𝐶𝑇⊕ та 𝐵𝐶𝑇+ також проходять вiдповiднi тести
на належнiсть до розподiлу Пуассона: значення те-
стової cтатистики для 𝐵𝐶𝑇⊕ виявилось 4.42 · 10−17,
а для 𝐵𝐶𝑇+ — 1.2 · 10−6, що також не перевищує
критичне значення 0.006198.

Отже, подальша задача сформулювалась як по-
будова оцiнки для параметрiв вiдповiдних апрокси-
муючих розподiлiв Пуассона, яку ми проводили за
допомогою метода максимальної правдоподiбностi.
Як вiдомо, оцiнка для величини з розподiлу Пуассо-
на у такому випадку будується як середнє вибiркове:
𝜃𝑖 = 𝑋, де 𝑋 — згенерована вибiрка значень. Iншi
способи побудови оцiнки параметрiв (метод Монте-
Карло, баєсове оцiнювання) на практицi дають гiрше
наближення для розподiлу Пуассона.

Експерименти дали такi результати: для будь-
якого 𝑖 = 1, 3 параметри розподiлiв оцiнюються як

𝜃𝑖 = 1, ord𝛼 ̸= 2 або ord𝛽 ̸= 2;

𝜃𝑖 = 2, ord𝛼 = ord𝛽 = 2.

Приклади гiстограм, якi iлюструють розподiли
звичайних та гiбридних коефiцiєнтiв бумерангової
зв’язностi, наведено на рис. 1–6.

Окремо був проведений тест 𝜒2 для перевiрки то-
го, чи спiвпадають в наших величин дисперсiї та
математичнi сподiвання. Результати експериментiв
вiдповiдають данiй гiпотезi. У даному випадку кри-
тичне значення дорiвнює ≈ 1.9594, а значення те-
стової статистики для коефiцiєнтiв 𝐵𝐶𝑇+ виявилось
≈ 1.0141, що менше критичного значення; для iн-
ших коефiцiєнтiв бумерангової зв’язностi одержано
аналогiчнi результати. Вiдповiдно, можна прийняти
таку гiпотезу:

∀𝛼, 𝛽 ∈ 𝑉𝑛 : E[𝐵𝐶𝑇𝐹 (𝛼, 𝛽)] = Var[𝐵𝐶𝑇𝐹 (𝛼, 𝛽)]

для усiх типiв коефiцiєнтiв 𝐵𝐶𝑇 . Цей момент є ва-
жливим, оскiльки саме для пуассонiвських розподi-
лiв характерною рисою є спiвпадiння математичного
сподiвання та дисперсiї. Звичайно, виключно з цього
не можна одразу робити висновок щодо виду розпо-
дiлу, оскiльки iснує нескiнченна кiлькiсть iнших ви-
падкових величин, для яких справедливо таке твер-
дження, але це є ще одним аргументом на користь
того, що початкове припущення про апроксимацiю
розподiлiв коефiцiєнтiв бумерангової зв’язностi роз-
подiлами Пуассона є правильним. Вiдмiтимо також,
що якщо побудувати 0.95-довiрчий iнтервал для зна-
чень дослiджуваних статистик, то бiльша частина
значень буде належати множинi {0, 2, 4, 6}, яка вiд-
повiдає довiрчому iнтервалу розподiлiв Пуассона
iз знайденими параметрами. Цi мiркування також
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Рис. 1. Приклад розподiлу 𝐵𝐶𝑇+,⊕(𝛼, 𝛽) при
ord𝛼 ̸= 2.
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Рис. 2. Приклад розподiлу 𝐵𝐶𝑇+,⊕(𝛼, 𝛽) при
ord𝛼 = 2.

пiдтверджуються емпiрично, що iлюструється наве-
деними гiстограмами.

Висновки

У данiй роботi було розглянуто коефiцiєнти буме-
рангової зв’язностi криптографiчних перетворень iз
використанням рiзних алгебраїчних операцiй для об-
числення вхiдних та вихiдних рiзниць мiж текстами.
Для таких гiбридних коефiцiєнтiв було сформульо-
вано основнi алгебраїчнi властивостi, якi в цiлому
виявились аналогiчними властивостям звичайних
коефiцiєнтiв. Було проведено ряд статистичних екс-
периментiв, якi показали, що розподiл усiх типiв
коефiцiєнтiв бумерангової зв’язностi вiдповiдає роз-
подiлу Пуассона, параметр якого дорiвнює 1 або 2,
що визначається порядками вiдповiдних рiзниць.

Слiд зауважити, що точнi розподiли величин, якi

Всеукраїнська науково-практична конференцiя студентiв, аспiрантiв та молодих вчених
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Рис. 3. Приклад розподiлу 𝐵𝐶𝑇⊕,+(𝛼, 𝛽) при
ord𝛽 ̸= 2.
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Рис. 4. Приклад розподiлу 𝐵𝐶𝑇⊕,+(𝛼, 𝛽) при
ord𝛽 = 2.
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Рис. 5. Приклад розподiлу 𝐵𝐶𝑇+(𝛼, 𝛽) при ord𝛼 ̸= 2,
ord𝛽 ̸= 2.
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Рис. 6. Приклад розподiлу 𝐵𝐶𝑇+(𝛼, 𝛽) при ord𝛼 = 2,
ord𝛽 = 2.

розглядаються, невiдомi, а їх одержання є нетри-
вiальною математичною задачею. Знання точних
розподiлiв може допомогти оцiнювати стiйкiсть до
атак бумерангiв для перетворень (зокрема, S-блокiв)
малого розмiру.
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