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Анотацiя
В роботi показано, що гiроскопи MEMS, що встроєнi в сучасних смартфонах, досить чутливi для реєстрацiї
акустичних сигналiв, що знаходяться поблизу телефону. Отриманi на виходi МЕМС-датчикiв сигнали мiстять лише
низькочастотну iнформацiю (<200 Гц). Тим не менш, застосовуючи обробку сигналiв та машинне навчання, можна
використовувати цю iнформацiю для iдентифiкацiї мовця та для синтаксичного аналiзу мови. Оскiльки iOS та
Android не потребують спецiальних дозволiв для доступу до гiроскопа, виявляється, що програми та активний
веб-вмiст, що не мають прав доступу до мiкрофона, можуть пiдслуховувати мовлення поблизу телефону.
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Вступ

Сучаснi смартфони та мобiльнi пристрої ма-
ють безлiч датчикiв, що забезпечують розширений
спектр можливостей для користувачiв. Зазвичай їх
використовують для вимiрювання, сигналiзацiї, ре-
гулювання, керування приладами та процесами. Але
iнодi вони можуть використовуватися як об’єкти
витоку iнформацiї, якою користувач не планує дi-
литися. Хоча ризики конфiденцiйностi, пов’язанi з
деякими датчиками, такими як мiкрофон (прослу-
ховування), камера чи GPS (вiдстеження), очевиднi
та добре зрозумiлi, деякi ризики все ж залишаються
пiд контролем користувачiв та розробникiв додаткiв.
Зокрема, доступ до датчикiв руху, таких як гiро-
скоп та акселерометр, не обмежується мобiльними
операцiйними системами. А саме, кожна програма,
встановлена на телефонi, i кожна веб-сторiнка, яка
переглядається , може мати доступ до цих датчики,
не повiдомляючи про це користувача.

1. Характеристики гiроскопа як мiкрофона

Через акустичну сприйнятливiсть MEMS [1] гiро-
скопа можна сказати, що показання гiроскопа – це
нiби звуковi зразки, що надходять до мiкрофона.
Звертаю увагу, що частота звукового сигналу пере-
вищує 20 Гц, тодi як у загальних випадках частота
змiни кутової швидкостi мобiльного пристрою нижча
нiж 20 циклiв в секунду. [2], [3]

Отже, можна фiльтрувати високочастотнi показа-
ння, щоб зберегти лише ефекти звукового сигналу,
навiть якщо мобiльний пристрiй рухається. Тим не
менш, слiд зазначити, що ця фiльтрацiя може призве-
сти до певної втрати акустичної iнформацiї, оскiльки
деякi зовнiшнi частоти можуть бути вiдфiльтрованi.
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Рис. 1. Гiроскоп: а) конструкцiя; б) блок-схема

2. Налаштування експерименту
Експериментальна установка складається з набору

гучномовцiв, якi включають сабвуфер та два високо-
частотнi динамiки (зображено на рис.2). Сабвуфер
є важливим для експериментiв з низькочастотними
тонами нижче 200 Гц. Гучнiсть вiдтворення звуко-
вих сигналiв складає 75 дБ, щоб отримати якомо-
га бiльше спiввiдношення сигнал/шум (SNR) для
бiльшої якостi розпiзнавання звукiв. Це означає, що
для бiльш обмежувальних сценарiїв атак (надалi
джерело) буде необхiднiсть обробки низького SNR,
можливо, фiльтруючи шум або застосовуючи якусь
iншу попередню обробку для видiлення мовного си-
гналу. [4]

3. Експериментальнi данi
Через низьку частоту дискретизацiї гiроскопа, роз-

пiзнавання загальної мови, що не залежить вiд мов-
ця, могло б займати багато часу. Тому в роботi, iден-
тифiкацiя мови обмежена словником, розпiзнавання
якого все одно даватиме значну приватну iнформа-
цiю. Було зосереджено увагу на словнику цифр, який
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Рис. 2. Експериментальна установка

включає слова: нуль, один, два ..., дев’ять та "о".
Розпiзнавання таких слiв дозволить зловмиснику
пiдслуховувати особисту iнформацiю, таку як номе-
ра кредитних карток, номера телефонiв тощо. Ця
iнформацiя може прослуховуватись, коли жертва
говорить поруч iз телефоном. [3]

4. Основнi методи захиcту
В роботi розглянутi деякi способи зменшення по-

тенцiйних ризикiв. Для надiйної конструкцiї потрi-
бен загальний розгляд всiєї системи та оцiнка можли-
востей зловмисника, проти якого ми захищаємось.
Для захисту вiд зловмисника, який має лише доступ
користувача до пристрою (додаток або веб-сайт),
може бути достатньо застосувати фiльтр низьких
частот до вихiдних зразкiв, наданих гiроскопом. Спи-
раючись з частоти дискретизацiї, доступної для бра-
узерiв на базi Blink та WebKit, досить пропустити
частоти в дiапазонi 0 − 20 Гц. Якщо цiєї швидко-
стi достатньо для бiльшостi програм, фiльтрування
може виконувати драйвер або ОС, унеможливлюю-
чи будь-яку спробу пiдслуховування бiльш високих
частот, якi розкривають iнформацiю про оточуючi
звуки. Якщо певна програма вимагає незвично висо-
кої частоти дискретизацiї, вона повинна з’являтися
у списку дозволiв, якi вимагає ця програма, або ви-
магати явного дозволу користувача. Для захисту
вiд зловмисникiв, якi отримують доступ, такий вид
фiльтрацiї слiд виконувати на апаратному рiвнi. Зви-

чайно, це накладає обмеження на частоту дискре-
тизацiї, доступну для додаткiв. Iншим можливим
рiшенням є акустичне маскування. Його можна за-
стосовувати лише навколо датчика або на корпусi
мобiльного пристрою.

Висновки
Показано, що акустичний сигнал, вимiряний гi-

роскопом, може розкрити приватну iнформацiю з
навколишнього середовища телефону, наприклад,
про те, хто говорить у кiмнатi, i певною мiрою про
те, про що йдеться. Для цього використано обробку
сигналiв та машинне навчання для аналiзу мовле-
ння з дуже низьких частот. Подальша робота над
низькочастотною обробкою сигналiв цього типу по-
винна мати можливiсть ще бiльше пiдвищити якiсть
iнформацiї, вилученої з гiроскопа.

В результатi роботи виявлено несанкцiонованний
канал витоку конфiденцiйної iнформацiї, спричине-
ний необмеженим доступом до гiроскопа: програ-
ми та активний веб-вмiст, що працює на телефонi,
можуть пiдслуховувати звуковi сигнали, включаю-
чи мовлення, поблизу телефону. Розроблено кiлька
стратегiй пом’якшення наслiдкiв:

• фiльтрацiя
• доступ до всiх датчикiв повинен контролювати-

ся системою
дозволiв, розмежовуючи низьку та високу частоти
дискретизацiї.

Вони можуть бути прийнятi постачальниками мо-
бiльного обладнання для блокування цiєї загрози.
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