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Анотацiя
У данiй роботi розглядається система електронних платежiв Чаума та способи її вдосконалення, що базуються на

використаннi технологiї блокчейн.

Ключовi слова: електроннi платежi, блокчейн, смарт-контракти

Вступ
Будь-яка економiка, у найбiльш загальному ви-

глядi, складається з процесу виробництва товарiв
(продуктiв, послуг) i комерцiйної дiяльностi, основ-
ною метою якої є отримання прибутку за допомогою
реалiзацiї виробленого товару.

Електронна комерцiя – це рiзновид комерцiйної
дiяльностi, в якiй взаємодiя мiж її учасниками на
всiх або деяких її етапах здiйснюється електронним
способом. Ключовим питанням, пов’язаним з впро-
вадженням i надiйним функцiонуванням системи
електронної комерцiї, є забезпечення грошових роз-
рахункiв в електронному виглядi мiж постачальни-
ком i споживачем. Для досягнення цiєї мети можуть
бути використанi рiзнi електроннi платiжнi системи,
принципова вiдмiннiсть яких вiд традицiйних поля-
гає в тому, що весь процес вiд початку i до кiнця
вiдбувається в електроннiй (цифровiй) формi.

1. Електроннi платiжнi системи

1.1. Система електронних платежiв Чаума

Дана система анонiмних електронних платежiв
була запропонована у 1982 роцi американським вче-
ним Девiдом Чаумом i базується на схемi слiпого
цифрового пiдпису [1].

Слiпим пiдписом називається такий цифровий пiд-
пис, процедура генерацiї якого не розкриває змiсту
документу пiдписуючiй сторонi.

Опишемо тепер схему виконання електронного
платежу на певну фiксовану суму на основi схе-
ми слiпого пiдпису 𝑅𝑆𝐴. Нехай є абоненти 𝐴 (пла-
тник), 𝐵 (отримувач платежу) та Банк. Банк має
криптосистему 𝑅𝑆𝐴 iз вiдкритим ключем (𝑛, 𝑒) i
приватним ключем (𝑛, 𝑑). Також назвемо монетою
𝐶 = ⟨𝑆𝑁⟩ кортеж, єдиною компонентою якого є чи-
сло 0 ≤ 𝑆𝑁 < 𝑛, яке ми назвемо серiйним номером
монети. Номiналом монети назвемо суму платежу,
який виконується з її допомогою.

Виконуються такi кроки:

1) 𝐴 випадковим чином генерує серiйний номер
0 ≤ 𝑆𝑁 < 𝑛.

2) 𝐴 обирає випадкове число 𝑟, 1 < 𝑟 < 𝑛, (𝑟, 𝑛) = 1
i обчислює 𝑆𝑁 ′ = 𝑆𝑁 𝑟𝑒 𝑚𝑜𝑑 𝑛.

3) 𝐴 надсилає на пiдпис банку ослiплений серiйний
номер 𝑆𝑁 ′.

4) Банк генерує пiдпис 𝑆′ = 𝑆𝑁 ′𝑑 𝑚𝑜𝑑 𝑛 i знiмає
iз рахунку абонента 𝐴 вiдповiдну суму коштiв.

5) 𝐴 обчислює 𝑆 = 𝑆′𝑟−1 𝑚𝑜𝑑 𝑛 = 𝑆𝑁𝑑 𝑚𝑜𝑑 𝑛,
отримуючи таким чином дiйсний цифровий пiд-
пис банку на серiйному номерi.

6) 𝐴 формує монету 𝐶 = ⟨𝑆𝑁⟩ та надсилає 𝐵 пару
(𝐶, 𝑆).

7) 𝐵 перевiряє пiдпис 𝑆 за допомогою вiдкритого
ключа банку, i, якщо вiн вiрний, надає абоненту
𝐴 домовленi послуги.

8) 𝐵 надсилає пару (𝐶, 𝑆) банку для перерахуван-
ня коштiв на свiй рахунок.

9) Банк в свою чергу перевiряє пiдпис 𝑆 серiйного
номера 𝑆𝑁 монети 𝐶 i, у разi успiшної перевiр-
ки, зараховує на рахунок абонента 𝐵 вiдповiд-
ну суму коштiв а також заносить 𝑆𝑁 у реєстр
використаних монет.

Таким чином, банк виконує переказ коштiв iз ра-
хунку абонента A на рахунок абонента 𝐵, не маючи
при цьому нiякої змоги пов’язати їх мiж собою, тим
самим забезпечуючи анонiмнiсть даного платежу.

1.2. Недолiки системи електронних плате-
жiв Чаума

Один iз ключових недолiкiв схеми електронних
платежiв Чаума є неможливiсть передавати монету
𝐶 вiд одного абонента системи до iншого без вза-
ємодiї iз Банком. Це пов’язано iз тим, що єдиним
засобом захисту системи вiд подвiйної трати моне-
ти є реєстр використаних монет зi сторони Банку.
Якщо дозволити передачу монет мiж абонентами
без взаємодiї з банком, то запобiгти використанню
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Рис. 1. Схематичне зображення блокчейна

однiєї монети для проведення декiлькох платежiв
одночасно буде неможливо.

Таким чином банк зобов’язаний бути учасником
кожного платежу, що створює додаткове наванта-
ження на його програмне та апаратне забезпечення.
Бiльш того, Банк повинен бути постiйно доступним,
що значно ускладнює пiдтримку його внутрiшнiх
систем.

Метою даної роботи є модифiкацiя системи еле-
ктронних платежiв Чаума таким чином, аби дозво-
лити передачу монет мiж абонентами системи, забез-
печуючи анонiмнiсть усiх операцiй та неможливiсть
подвiйного використання монет.

2. Смарт-контракти та технологiя блокчейн

2.1. Блокчейн

Блокчейн (англ. blockchain) є децентралiзованою
базою даних, що представляє собою набiр блокiв
структурно об’єднаних в ланцюг. Кожен блок мi-
стить певний набiр полiв, основними iз яких є геш
заголовка попереднього блока у ланцюгу, перелiк
проведених транзакцiй та корiнь дерева Меркля, по-
будованому iз гешiв проведених транзакцiй. Дана
структура гарантує, що змiна iнформацiї про будь-
яку транзакцiю приведе до змiни блоку в якому
вона записана, а отже i до змiни всiх блокiв, що були
доданi у ланцюг пiзнiше (рис. 1).

Повна копiя усього блокчейну зберiгається на
комп’ютерi кожного користувача мережi. Усi кори-
стувачi є рiвноправними, а їх дiї не контролюються
жодним центральним органом. Окремою групою ко-
ристувачiв є так званi майнери. Вони вiдповiдальнi
за пiдтримку роботи мережi, займаючись генерацi-
єю нових блокiв. За виконання своєї роботи вони
отримують певну грошову винагороду, зазвичай у
валютi тiєї системi, для якої вони генерують бло-
ки. Для генерацiї блоку майнер повинен знайти таке
значення поля nonce, що отримане геш-значення бло-
ку буде задовольняти певним вимогам. Пiсля цього
згенерований блок розповсюджується по мережi, де
користувачi перевiряють, що вiн дiйсно був згене-
рований коректно i додають його до власної копiї
ланцюга.

У такому виглядi технологiю блокчейн було впер-
ше використано у якостi основної складової крипто-
валюти BitCoin, що побачила свiт у 2009 роцi [2].

2.2. Смарт-контракти Ethereum

У BitCoin блокчейн використовується для зберi-
гання iнформацiї про грошовi транзакцiї, виконанi

користувачами системи. Проте згодом стало зрозумi-
ло, що потенцiал даної технологiї значено ширший i
блокчейн може використовуватись як унiверсальна
платформа зберiгання та обробки iнформацiї та слу-
гувати основою для реалiзацiї iдеї смарт-контрактiв,
запропонованої ще у 1996 роцi. У 2015 роцi вiдбувся
перший релiз блокчейну Ethereum – першої практи-
чної реалiзацiї даного пiдходу [3].

Смарт-контракт – це електронний алгоритм,
який полегшує або навiть автоматизує процес укладе-
ння договорiв. Умови i результати смарт-контрактiв
описуються за допомогою спецiальних мов програму-
вання. Програмний код не просто мiстить iнформацiї
про зобов’язання сторiн – вiн пiдтверджує виконання
умов контракту i автоматично визначає, що роби-
ти з зазначеним активом (передати учаснику угоди,
повернутися вiдправнику або щось складнiше).

Використання блокчейна як транспорту для смарт-
контрактiв виключає необхiднiсть залучати третю
сторону в якостi гаранта дотримання умов. Таким
чином, блокчейн дозволяє не покладатися на автори-
тет посередника. Децентралiзований реєстр зберiгає
копiю смарт-контракту, що забезпечує його захище-
нiсть i достовiрнiсть та не дозволяє жоднiй зi сторiн
змiнити попередньо визначенi умови контракту.

Описанi властивостi блокчейну та смарт-
контрактiв дають можливiсть використання цих
технологiй для вирiшення задачi анонiмної передачi
монет Чаума мiж користувачами.

3. Вирiшення задачi забезпечення можливо-
стi безпечної передачi монет мiж користу-
вачами за допомогою технологiї блокчейн

3.1. Опис запропонованого рiшення

Пропонований метод вирiшення даної задачi базує-
ться на iдеї використання внутрiшнього стану смарт-
контракту для зберiгання iнформацiї про поточного
власника монети. Для функцiонування даного меха-
нiзму передбачено три процедури: внесення монети
в реєстр, передача iншому власнику та зарахування
монети на рахунок її власника в Банку.

Внесення монети в реєстр. Процедура складається
iз двох основних крокiв. Перший крок аналогiчний
класичнiй системi електронних платежiв Чаума. Або-
нент Банку генерує монету 𝐶 та отримує у Банку
цифровий пiдпис її серiйного номера за допомогою
протоколу слiпого пiдпису. Пiсля цього абонент ви-
користовує свiй облiковий запис мережi Ethereum
для внесення до смарт-контракту запису, який мi-
стить саму монету та адресу її власника. Внесення
iнформацiї про створену монету до смарт-контракту
є кроком, обов’язковим для проведення будь-яких
подальших операцiй iз даною монетою.

Передача монети iншому власнику. Для того, аби
передати монету iншому власнику, поточний вла-
сник монети повинен викликати вiдповiдну опера-
цiю смарт-контракту, передавши в якостi параметрiв
серiйний номер монети та адресу нового власника
монети. Дана операцiя виконує перевiрку того, що
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дана монета дiйсно iснує, а користувач, який викли-
кав операцiю, дiйсно є її власником. Якщо всi пере-
вiрки завершились успiхом, то до смарт-контракту
записується новий власник даної монети.

Зарахування монети на рахунок в Банку. Дана
процедура проводиться у випадку, якщо поточний
власник монети вирiшує зарахувати на свiй рахунок
у Банку кошти, що вiдповiдають її номiналу. На
вiдмiну вiд класичної системи електронних платежiв
Чаума, у пропонованiй нами реалiзацiї ця процедура
є бiльш складною та вимагає вiд Банку проведення
таких перевiрок.

• Перевiрка того, що монета з таким серiйним
номером взагалi iснує. Монети, якi не були за-
реєстрованi їх початковими власниками, Банк
не обслуговує, оскiльки для них неможливо вiд-
слiдкувати спроби подвiйного використання.

• Перевiрка коректностi цифрового пiдпису моне-
ти ключем Банку, який вiдповiдає її номiналу.
Ця перевiрка є аналогiчною перевiрцi у класи-
чнiй системi.

• Перевiрка того, що монета ще не була викори-
стана.

• Перевiрка того, що користувач, який хоче за-
рахувати монету на свiй рахунок, дiйсно є її
власником.

Аби зробити можливими проведення останнiх двох
перевiрок, пропонується наступний пiдхiд. Для за-
рахування монети на рахунок в Банку її власник
робить вiдповiдний запит до Банку. Банк генерує ве-
лике випадкове число 𝑟 та повiдомляє його абоненту
𝐴. Абонент 𝐴, аби довести Банку, що вiн дiйсно є
власником даної монети, додає до смарт-контракту
запис, що мiстить отримане число 𝑟 та серiйний но-
мер 𝑆𝑁 монети, яку вiн хоче зарахувати на свiй
рахунок. Пiсля цього абонент повiдомляє Банку зна-
чення 𝑆𝑁 . Банк перевiряє, чи дiйсно смарт-контракт
мiстить запис iз серiйним номером 𝑆𝑁 та числом 𝑟.
У випадку успiшної перевiрки Банк виконує переказ
коштiв на рахунок абонента i викликає службову
операцiю смарт-контракту, яка помiчає монету як
використану для попередження спроб її подвiйного
використання.

3.2. Аналiз властивостей рiшення

Анонiмнiсть. Оскiльки система не передбачає наяв-
ностi будь-якого зв’язку мiж облiковими записами ко-
ристувачiв банку та їх адресами у мережi Ethereum,
встановити особу поточного або будь-якого попе-
реднього власника монети неможливо. Бiльш того,
промiжнi власники монети можуть взагалi не мати
облiкових записiв у Банку.

Завдяки використанню механiзму слiпого пiдпису
Банк також не має можливостi встановити зв’язок
мiж серiйним номером монети та особою абонента,
який внiс iнформацiю про дану монету до смарт-
контракту. Єдиний абонент мережi Ethereum, чия
особа встановлюється банком – це останнiй власник
монети, який виконує зарахування коштiв на вла-
сний рахунок Банку.

Пiдхiд, який може бути використано для дося-
гнення повної анонiмностi дiй будь-якого абонента,
полягає у створеннi нового облiкового запису (i, вiд-
повiдно, нової адреси) у мережi Ethereum для отри-
мання кожного нового платежу вiд iнших абонентiв.
Зауважимо, що для багатьох абонентiв такий пiдхiд
може бути надлишковим i використання однiєї i тiєї
ж адреси для всiх операцiї може їх цiлком задоволь-
няти. Тому система дає змогу обирати той рiвень
анонiмностi, який абонент вважає доцiльним для
себе.

Можливiсть подвiйної витрати монет. Завдяки ви-
користанню списку використаних монет та його вiд-
критому зберiганню у мережi блокчейн подвiйне
використання монет стає неможливим. Також, за
рахунок того, що всi операцiї, виконанi над певним
смарт-контрактом, мають строгий порядок, виключа-
ється можливiсть одночасного зарахування монети
на власний рахунок в Банку та її передачi iншому
користувачу.

Безпека. Структура описаного смарт-контракту
та загальнi властивостi рiшень на базi блокчейну
Ethereum забезпечують такi властивостi запропоно-
ваного рiшення.

• В момент створення монети тiльки її власник
знає її серiйний номер, тому тiльки вiн мо-
же внести монету до смарт-контракту. Смарт-
контрактом гарантується, що початковим вла-
сником монети може бути записаний тiльки той
користувач, який викликав операцiю внесення.

• Смарт-контракт забезпечує можливiсть змiни
власника монети тiльки її поточним власником.
Оскiльки кожна транзакцiя в Ethereum пiдпису-
ється цифровим пiдписом користувача, який її
додав, гарантується, що нiхто не може видати
себе за власника деякої монети i використати її
вiд iменi власника.

Висновки
У данiй роботi було запропоновано модифiкацiю

системи електронних платежiв Чаума, яка дозволяє
передавати монети мiж абонентами системи, забез-
печуючи при цьому повну анонiмнiсть усiх користу-
вачiв та безпеку всiх виконаних операцiй. Система
побудована на основi технологiї смарт-контрактiв
Ethereum, що вiдрiзняє її вiд усiх iснуючих рiшень
даної задачi.
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