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Анотацiя
У роботi розглянуто варiанти таксономiї технiк ухилення вiд вiртуалiзацiї та запропоновано їх узагальнення. Надано
опис кожної з груп технiк та приклади реальних варiантiв їх використання. Проведено статистичний аналiз технiк
на базi ATT&CK вiд MITRE, видiлено найбiльшi та найперспективнiшi групи з них, запропоновано напрямки
подальших дослiджень.
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Вступ

Автори шкiдливого програмного забезпечення
(ШПЗ) знаходяться у постiйному протиборствi з фа-
хiвцями з безпеки. Доки першi створюють зловми-
сний код та вигадують способи його розповсюдже-
ння, другi вимушенi винаходити його слабкостi та
дослiджувати механiзми поведiнки. Для зручного та
бкзепечного аналiзу вже багато рокiв використовую-
ться вiртуальнi машини (ВМ), якi дають можливiсть
при делiкатних налаштуваннях виконати будь-який
зловмисний функцiонал. Проте, з часом виявило-
ся, що перейматися при виборi конфiрацiй треба не
лише про безпеку хостової машини, а про маскува-
ння дослiдного середовища, адже ШПЗ навчились
розрiняти у якiй системi вiдбувся їх запуск та при
випадках зараження вiртуальних самознищуватися
чи просто не проводити шкiдливi дiї. Така поведiнка
легко пояснюється тим, що якщо ШПЗ потрапляє
пiд докладний аналiз фiхiвцiв, їм набагато простiше
розробити захист вiд нього, нiж коли воно приховує
себе.

Актуальнiсть роботи та дослiджень у цiй галузi
завжди висока, бо протистояння мiж зловмисника-
ми та захисниками вiчне: коли з’являється технiка
ухилення, дослiдники одразу починають її знешко-
джувати та шукати подальшу протидiю. Попит теж
лишається значним попри факт, що зараз все бiльше
компанiй запроваджують у своб структуру вiртуаль-
нi робочi станцiї, бо за статистикою все рiвно «понад
98 вiдсоткiв шкiдливих програм . . . використову-
ють принаймнi одну тактику ухилення, i 32 вiдсотки
зразкiв ШПЗ . . . мiстять шiсть або бiльше методiв
ухилення вiд виявлення»[1].

Отже, враховуючи таку популярнiсть технiк ухи-
лення, необхiдно розумiти якi з них найпоширенiшi
та вiд яких доцiльно захищатись.

1. Постановка задачi

Основною метою роботи є дослiдження рiзноманi-
тних технiк ухилення, їх поширеностi, варiативностi
та розумiння у якому напрямку потрiбно проводи-
ти посилення захисту вiртуальних машин, що вико-
ристовуються для аналiзу пiдозрiлих зразкiв. Для
цього потрiбно вирiшити питання:
1) Вирiшити на якi групи доцiльно подiляти технi-

ки ухилення;
2) Надати опис кожної з них;
3) Обрати джерело статистичних даних;
4) Проаналiзвувати отриманi данi;
5) Зробити висновки.

2. Класифiкацiя технiк ухилення

2.1. Iснуюча класифiкацiя

Технiки ухилення, що їх використовують ШПЗ
для того, аби зробити висновок про те, чи запуще-
нi вони у реальному чи у вiртуальному середовищi,
хоча й вiдрiзняються рiзноманiтнiстю та можуть бу-
ти подiленi на скiльки завгодно рiзних груп, мають
дещо спiльне: всi вони тим чи iнакшим чином експлу-
атують той факт, що будь-яке вiртуальне середовище
досi не може зiмiтувати раельну машину у повному
обсязi. Завжди лишаються якiсь параметри, якi чи
складно виконати ресурсами вiртуального процесора,
чи неможливо приховати, адже вони потрiбнi для ко-
ректної роботи ВМ, або якi потребують присутностi
живого, а не програмного користувача (iнтерактив-
нi вiкна, перевiрки на кшталт CAPTCHA). Дiй ШПЗ
при виявлення факторiв, що викривають вiртуалi-
зацiю, можуть бути такими ж рiзним, як спектр
технiк, що воно реалiзує: вiд миттєвого видалення
себе з системи до демонстрування лише легiтимних
дiй. Можна видiлити чотири основнi типи технiк
ухилення, заснованi на: «
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1) Взаємодiї з людиною – натискання мишi та дiа-
логовi вiкна;

2) Специфiчнiй конфiгурацiї – вiдкладене виконан-
ня, тригери на виконання у певний час, прихову-
вання процесiв, шкiдливi завантажувачi, вiдмо-
ва запуску у разi спроби перейменування, зчиту-
вання iнформацiї про унiкальний номер роздiлу
жорсткого диску, виконання пiсля перезаванта-
ження системи;

3) Специфiчному середовищу – перевiрка версiї ОС
або програм, приховування шкiдливого коду у
не виконуваних файлах (jpg, gif), у динамiчних
бiблiотеках (DLL);

4) Специфiчнiй ВМ — списки системних служб,
унiкальнi файли та порти, якi використовуються
для комунiкацiї з хостом (vMX-port).

[2]

2.2. Пропонована класифiкацiя

Враховуючи велику кiлькiсть варiантiв технiк ухи-
лень та варiативнiсть їх експлуатацiї, наведений ви-
ще розподiл видається занадто загальним, тому про-
понується дещо звузити категорiї, на якi можна по-
дiляти технiки:
1) Перевiрка ключiв реєстру;
2) Перевiрка фiзичних характеристик;
3) Перевiрка артефактiв;
4) Час виконання операцiй;
5) Спрацювання тригеру-умови;
6) Перевiрка на активнiсть користувача;
7) Анти-аналiз (але не анти-дебаг).
Таким чином, аби розумiти про якi саме дiї йде-

ться у кожнiй з категорiй, необхiдно розглянути їх
всi. Для початку, перша з них, а саме «Перевiрка
ключiв реєстру» включає в себе як зрозумiло з на-
зви будь-якi запити до реєстру, з метою зчитуван-
ня значень певних ключiв та за допомогою цього
викрити вiртуальнiсть цiльового середовища, адже
робота будь-якого ПЗ, у тому числi такого, що ви-
користовується для вiртуалiзацiї, не може обiйтись
без створення та дiй над ключами реєстру. Для ре-
алiзацiї цього типу технiк можливi звернення до
реєстру з пошуком рядкiв, якi вказують на назву
певної ВМ, наприклад «Vmware» чи «VirtualBox».
Можлива перевiрка на присутнiсть деяких значень
за замовчуванням, наприклад MAC адрес чи iнших
полiв, специфiчних длч конкретного середовища.

Двi наступнi категорiї стосуються перевiрок специ-
фiкацiй апаратного та вiдповiдно програмного забез-
печення: окрiм записiв у реєстрi, дана iнформацiя
може мiститися у структурах даних або може бути
отримана шляхом виклику певних утилiт. При нала-
штування дослiдного середовища фахiвцi з безпеки
неодмiнно будуть встановлювати таку операцiйну
систему (ОС) i програми, якi актуальнi на даний
момент, адже iнакше оцiнити захищеннiсть сучасних
ситем вiд ШПЗ буде майже неможливо. Проте, коли
дiло доходить до видiлення апаратних ресурсiв, їх
переважно економлять, звiдси i з’являються систе-
ми з малою кiлькiстю оперативної або внутрiшньої

пам’ятi, з процесором, що має одне ядро, та без зву-
кових карт, проте з оновленою ОС. Все це для ШПЗ
свiдчить на користь вiртуальностi системи. Що ж
до поняття «артефактiв», то ними виступають окрiм
програм та вiдповiдно процесiв, файли, каталоги, ди-
намiчнi бiблiотеки, iншi об’єкти системи, що можуть
мiстити у собi назву ВМ.

Четверта категорiя – «Час виконання операцiй»
належить до перевiрок на рiвнi iнструкцiй операцiй-
ної системи та базується на фактi, що деякi з них не
можуть бути виконанi на вiртуальному процесорi, а
отже передаються процесору хостової машини, звiсно
така передача викликає затримки у часi виконання
операцiї. Якщо у результатi цей переiод виявляється
пiдозрiло довгим, для ШПЗ це може стати фактором
зупинки зловмисної дiяльностi.

«Спрацювання тригеру-умови» приховує у собi двi
групи технiк ухилення: заснованi на очiкуваннi часу
чи дiї як умови для початку зловмисної активностi.
Першi переходять у сплячий режим на визначений
промiжок часу або використовують менш помiнтний
спосiб затримати час початку виконання шкiдли-
вого коду, який заключається у розмiщеннi перед
ним так званого stalling code – вiн може зовсiм
не мати сенсу i бiльше нiде не використовуватися
далi, бути ресурсновибагливим чи повторювати однi
й тi самi дiї безлiч разiв. Це потрiбно аби переви-
щити той лiмiт часу, який мусять визначати дослi-
дники для кожного зразку. Iнодi автори зловмисних
програм пишуть їх таким чином, аби результати
ресурсновибагливих операцiй «використовувати на
наступних частинах виконання (наприклад, отрима-
ння криптографiчного ключа в результатi багатьох
трудомiстких операцiй), щоб змусити системи аналi-
зу дiйсно виконувати гальмуючий код» [3]. Друга ж
група технiк направлена на очiкування спрацювання
дiї-тригеру: вiдкриття чи iншої дiї над документом,
внесення змiн до реєстру, проведення пошукового
запиту чи перезавантаження мережного адаптера.

Найрiзноманiтнiшою та такою, що їй часто при-
дiляють недостатньо уваги, є категорiя «Перевiрка
на активнiсть користувача». Вона включає в себе
аналiз цiльової системи на наповненiсть, тому пе-
ревiряються нещодавно створенi файли, наявнiсть
активних процесiв, пошукових запитiв, встановлених
офiсних програм (без яких важко уявити хоч який
реальний комп’ютер), активнiсть мишi та клавiатури,
типовiсть екранного розширення тощо.

Потрiбно зазначити, що така подiя як натиснення
клавiшi чи кнопки мишi також можна розцiнювати
як виконання тригер-умови, тому треба зрозумiти,
що iснують ситуацiї, в яких рiзниця мiж технiками
«Перевiрка на активнiсть користувача» та «Спра-
цювання тригеру-умови» досить умовна та носить
чисто формальний характер. Наприклад, якщо iснує
зразок ПЗ, яке потрапляє у систему у виглядi офi-
сного документу та доки не проведено подвiйного
натиска лiвої кнопки мишi у будь-якому мiсцi файлу,
не виявляє зловмисних дiй, то як розцiнювати та-
ку технiку? Натиск кнопки мишi може вiдноситись
до будь-якої з двох згаданих категорiй. Необхiдно
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домовитись, що пiд «Перевiркою на активнiсть ко-
ристувача» розумiють перевiрку, яка спрямована на
активнiсть загалом, просто на пiдтвердження, що
користувач присутнiй у системi, а категорiя «Спра-
цювання тригеру-умови» потребує чiтко визначеної
подiї – якою у тому числi може виступати натиск
мишею двiчi, але у певному визначеному мiсцi як
картинка чи вiкно з вибором опцiй.

Остання категорiя носить назву «Анти-аналiз (але
не анти-дебаг)», до неї потрапляють технiки, якi
не виходить вiднести до будь-якої з перших шести
категорiй, причому пiд поняттям аналiзу маються
на увазi iнакшi вiд налагоджування способи, такi
як аналiз мережевого трафiку, заплутування логiки
виконання зловмисного коду, використання файло-
вих розширень, не типових для ВМ, перевiрка на
монiторинг викликiв системних функцiй.

3. Збiр даних для статистики
На жаль не iснує вiдкритих та безкоштовних баз

ШПЗ з iнформацiєю про технiки ухилення, окрiм
бази проекту ATT&CK вiд MITRE. Цей проект займа-
ється вивченням цiлей ШПЗ – тактик, та способiв
їх досягнення – технiк. Одним iз способiв реалiзацiї
цiлi Defense Evasion являються тi самi технiки ухи-
лення, яким присвячена дана робота. Вони у даному
проектi зiбранi пiд назвою Virtualization/Sandbox
Evasion (T1497)[4] i саме зразки з цiєї технiки та її
пiдвидiв буде використано далi для того, аби про-
аналiзувати вiдсотковий розподiл мiж ранiше видi-
леними сiмома категорiями технiк ухилення. Мiтре,
на противагу, використовує дещо вужчу категорi-
зацiю, видiляючи такi пiдтехнiки: Системнi Пере-
вiрки (System Checks – SC), Перевiрки, заснованi
на активностi Користувача (User Activity Based
Checks – UABC), Перевiрки, заснованi на Часi (Time
Based Evasion – TBE). Кожна пiдтехнiка має свiй
перелiк ШПЗ, якi її реалiзують тим чи iншим спосо-
бом. Всього було проаналiзовано 99 зразкiв ШПЗ
та вiдiлено данi про те, яку саме технiку ухилення
воно використовує. Статистика використання рiзних
технiк ухилення розглядається у наступному роздiлi.

4. Результат та аналiтика
За результатами зiбраних даних найбiльшою кiль-

кiстю технiк представлена пiдтехнiка Системних Пе-
ревiрок – її доля склала бiльше половини, а саме
53% вiд загальної. На другому мiсцi – Перевiрки,
якi базуються на часi, а найменшою виявилась, як
би це було дивно, група Перевiрок, заснованих на
активностi користувача. Такий розподiл може по-
яснюватись обмеженiстю публiчно доступних даних
або специфiчнiстю таких перевiрок. Також прису-
тня четверта група – Загальнi технiки ухилення (G –
General), до яких MITRE заносить данi про такi зраз-
ки, якi неможливо чiтко вiднести до окремої групи.
Усi результати можна побачити на Рис. 1а. Що ж
до статистики серед 7 видiлених у цiй працi кате-
горiй, то переважну долю вiд усiх iнших перевiрок,
а саме сумарнi 78%, склали Перевiрки артефактiв,

Перевiрки фiзичних характеристик та Спрацюван-
ня тригеру-умови. Розподiл мiж цими та iншими
категорiями наведений на Рис. 1б.

Домiнування трьох найбiльших категорiй з Рис. 1б
прямо випливає з Рис. 1а, адже двi з них являються
за своєю суттю перевiрками системних артефактiв,
програмних чи апаратних, а доля категорiї «Спра-
цювання тригеру-умови» повнiстю включається у
TBE-перевiрки. Iншi ж напрямки у сумi представля-
ють 22%, що залишились пiсля iменування трьох
призерiв, i незважаючи на те, що загалом цей вiд-
соток є значним, за свєю природою вони настiльки
рiзнi, що фахiвцi, плануючи та видiляючи ресурси
на захист дослiдних середовищ повиннi зважати чи
доцiльно витрачати такi об’єми людьских та технi-
чних зусиль на групи, якi займають лише одну п’яту
частину у масi iнших технiк ухилення.

Деякi з категорiй представленi рiзними та цiка-
вими технiками, деякi, як наприклад «Перевiрки,
заснованi на Часi», у бiльшостi випадкiв (у 23 з 32)
реалiзують лише одну, а саме затримку початку часу
виконання, рiзниться тiльки часовий iнтервал, при-
чому вiн може складати як декiлька хвилин, так
i дiб. Лише у 4 зразках ШПЗ, якi потрапили до
згаданої категорiї, наявна бiльш делiкатна операцiя
з часом – перевiрка системного часу на прискоре-
ння, що часто свiдчить про спробу ВМ завадити
зразкам пiти у «сплячку». Найобширнiша пiдтехнi-
ка вiд MITRE – «Системнi Перевiрки» – переважно
представленi рiзними варiацiями пошуку небажаних
рядкiв (значень за замовчуванням чи назв платформ
вiртуалiзацiї) у частинах ВМ. Вiд того, де такий ря-
док шукається, залежить по сутi категорiя, до якої
вiдноситься технiка ухилення. Так, усi пошуки у ре-
єстрi загалом є Перевiрками ключiв реєстру; пошук
назв виробникiв та номерiв апаратного обладнання
(процесора, дискiв, драйверiв) – Перевiрка фiзичних
характеристик; пошук у назвах об’єктiв фалової си-
стеми або у списку процесiв чи доменiв – Перевiрка
артефактiв. Остання категорiя взагалi дуже обшир-
на, бо у системi будь-що може вистувати артефактом
для аналiзу, у тому числi версiя чи назва ОС, магi-
чне значення VMXh та налаштування мережi. Щодо
бiльш специфiчних та рiдких перевiрок, то такi були
направленi на зчитування температури термальних
зон процесора та на монiторинг використання те-
хнологiй перехоплень системних викликiв, для реа-
лiзацiї останньої технiки, яка до речi належить до
Анти-аналiзу, ШПЗ може виконувати тi самi дiї, що
приховуються за зручним системних викликом, аби
уникнути перехвату, або ж навпаки, викликати такi
функцiї, але з помилковими параметрами, що теж
зашкоджує коректному аналiзу. Ще однiєю специфi-
чною технiкою є перевiрка назви файлу, у який було
збережено шкiдливий код, адже часто платформи
вiртуалiзацiї iменують зразки їх хешем. Зрозумiлим
є використання перевiрок на активнiсть мишi (поло-
ження курсору, кiлькiсть натискiв) чи клавiатури
для категорiї «Перевiркок, заснованих на активностi
Користувача».
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(а) Статистика за пiдтехнiками (б) Статистика за категорiями

Рис. 1. Статистика технiк ухилення

База даних ATT&CK вiд MITRE щодо технiк ухилення
хоча й мiстить доволi обмежену кiлькiсть зразкiв
ШПЗ, що їх використовують, проте усi вони були
розглянутi та категорiзованi у рамках даної роботи,
що свiдчить на користь повноти проведеного огляду.

Висновки
У роботi було наведено класифiкацiю технiк ухи-

лення, якi ШПЗ може використати, аби уникнути
запуску у вiртуальному середовищi. Як було проде-
монстровано, у цiльовiй системi немає сутностi, яка
б не могла стати об’єктом для аналiзу зловмисного
коду. Наявнiсть реального користувача теж являє-
ться важливим вектором перевiрок, тому зважаючи
на неможливiсть повного захисту цiльової системи
через надзвичайнi витрати у ресурсах, матерiаль-
них чи програмних та навантаження на фахiвцiв з
безпеки, потрiбно приймати рiшення щодо прiотери-
зацiї зусиль на окремих напрямках. За результатами
статистичного аналiзу такими напрямками можуть
бути: перевiрки артефактiв, апаратних та програм-
них, а також перевiрки, заснованi на спрацюваннi
часового тригеру.

Отже, враховуючи аналiз статистичних даних, до-
цiльним є подальше поглиблене вивчення технiк, якi
належать до вище згаданих категорiй та розробка
технiчних засобiв їх монiторингу чи приховування
об’єктiв їх перевiрок. Важливим є також розширен-
ня бази даних технiк ухилення проекту ATT&CK вiд

MITRE, адже публiчнiсть таких даних допомагає усiм
фахiвцям розумiти тренди та
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