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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 53 стор., 8 рисунки, 1 таблиць, 12

джерел.

У данiй роботi розглянуто основнi алгебраїчнi властивостi

бумерангового перетворення бiєктивного S-блоку вiдносно довiльної

операцiї, яка утворює на множинi двiйкових векторiв структуру абелевої

групи. Введено поняття бумерангової еквiвалентностi S-блокiв та класiв

бумерангової еквiвалентностi. Описано структуру класiв еквiвалентностi

при фiксованому значеннi параметра бумерангового перетворення. За

структурою класiв еквiвалентностi для операцiї побiтового додавання

описано алгоритм генерування випадкової iнволютивної перестановки без

нерухомих точок. Розроблено алгоритм генерування класу

еквiвалентностi за результатом бумерангового перетворення та знайдено

оцiнки часової та просторової складностi. Знайдено аналiтичний вид

розподiлiв iмовiрностей диференцiалiв бумерангових перетворень.

S-БЛОК, АТАКА БУМЕРАНГIВ, КОЕФIЦIЄНТИ

БУМЕРАНГОВОЇ ЗВ’ЯЗНОСТI, БУМЕРАНГОВЕ ПЕРЕТВОРЕННЯ
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ABSTRACT

The qualification work consists of: 53 pages, 8 figures, 1 table, 12

references.

This work examines the main algebraic properties of the boomerang

transformation of a bijective S-box with respect to an arbitrary operation that

forms an Abelian group structure on the set of binary vectors. The concept of

boomerang equivalence of S-boxes and classes of boomerang equivalence is

introduced. The structure of the equivalence classes is described for a fixed

value of the boomerang transformation parameter. Based on the structure of

the equivalence classes for the bitwise addition operation, an algorithm for

generating a random involution permutation without fixed points is described.

An algorithm for generating the equivalence class based on the result of the

boomerang transformation is developed, and estimates of time and space

complexity are found. The analytical form of the probability distributions of

the boomerang transformation differentials is determined.

S-BOX, BOOMERANG ATTACK, BOOMERANG CONNECTIVITY

COEFFICIENTS, BOOMERANG TRANSFORMATION
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

𝑉𝑛 — множина всiх бiтових векторiв довжини 𝑛;

⊕ — операцiя побiтового додавання;

+ — операцiя додавання за модулем 2𝑛;

BCT — таблиця бумерангової зв’язностi (Boomerang Connectivity

Table);

DDT — таблиця розподiлу диференцiалiв (Difference Distribution

Table);

ℐ(𝑛) — множина усiх 𝑛-бiтних iнволютивних вiдображень без

нерухомих точок;

Π(𝑛) — множина усiх бiєктивних 𝑛-бiтових вiдображень;

𝐷𝑃 𝑓
∘,∙(𝛼,𝛽) — ймовiрнiсть диференцiалу (𝛼,𝛽) булевої функцiї 𝑓 з

вхiдною операцiєю ∘ та вихiдною ∙;
[𝑃 ] — дужки айверсона: якщо [𝑃 ] = 1, то 𝑃 – iстинне, iнакше 𝑃 –

хибне;

Φ(2𝑛) — кiлькiсть iнволютивних вiдображень на множинi потужностi

2𝑛.
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ВСТУП

Актуальнiсть дослiдження. Атака бумерангiв вперше була

запропонована Д. Вагнером в 1999 роцi [10], як новий пiдхiд до

диференцiального криптоаналiзу. Зокрема даний пiдхiд має перевагу над

класичними методами в тому, що розглядається проходження

диференцiалiв окремих компонент шифру. За роки пiсля публiкацiї були

зробленi покращення даного пiдходу [4, 5], що дали новi можливостi для

аналiзу шифрiв. Один з таких пiдходiв — це коефiцiєнт бумерангової

зв’язностi, що є параметром оцiнки стiйкостi до такого типу атак. Це

новий метод представлений вперше у 2018 роцi [3]. В основi оцiнки цього

метода є бумерангове перетворення S-блока, що дослiджується в данiй

роботi.

Метою дослiдження уточнення методiв криптоаналiзу на основi

бумерангiв для блокових шифрiв. Для досягнення мети потрiбно виконати

такi завдання дослiдження:

1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) ввести поняття бумерангового перетворення S-блоку та дослiдити

його алгебраїчнi властивостi;

3) ввести поняття бумерангової еквiвалентностi S-блокiв;

4) описати класи еквiвалентностi та розробити алгоритм генерування

класу еквiвалентностi за результатом бумерангового перетворення;

5) знайти аналiтичний вид розподiлiв iмовiрностей диференцiалiв

бумерангових перетворень.

Об’єктом дослiдження є iнформацiйнi процеси в системах захисту

iнформацiї.

Предметом дослiдження є алгебраїчнi та криптографiчнi

властивостi бумерангiв та бумерангових перетворень S-блокiв.

При розв’язаннi поставлених завдань використовувались такi методи

дослiдження: методи лiнiйної та абстрактної алгебри, теорiї iмовiрностей,
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теорiї складностi алгоритмiв, комбiнаторного аналiзу.

Наукова новизна отриманих результатiв полягає у формалiзацiї

поняття бумерангового перетворення S-блоку вiдносно рiзних

алгебраїчних операцiй. Вперше одержано алгебраїчнi та криптографiчнi

властивостi, зокрема розподiл бумерангових перетворень. Вперше введено

поняття бумерангової еквiвалентностi, описано класи еквiвалентностi

S-блокiв та наведено алгоритм вiдновлення класу еквiвалентностi.

Практичне значення одержаних результатiв: оцiнювати стiйкiсть

блокових шифрiв до узагальнень та модифiкацiй атак бумерангiв. Як

допомiжний факт побудовано ефективний алгоритм генерування

випадкових iнволюцiй без нерухомих точок над множиною потужностi 2𝑛.

Апробацiя результатiв та публiкацiї. Частину результатiв даної

роботи було представлено на XXII Всеукраїнськiй науково-практичнiй

конференцiї студентiв, аспiрантiв та молодих вчених «Теоретичнi i

прикладнi проблеми фiзики, математики та iнформатики» (13 - 17 травня

2024 р., м. Київ, Україна) [12], XXII Мiжнароднiй науково-практичнiй

конференцiї «Шевченкiвська весна – 2024» (11 квiтня 2024 р., м. Київ,

Україна) [11].
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1 МЕТОДИ ДИФЕРЕНЦIАЛЬНОГО АНАЛIЗУ ТА АНАЛIЗУ

БУМЕРАНГIВ ДЛЯ БЛОКОВИХ ШИФРIВ

В даному роздiлi, розглянуто такi поняття як диференцiальний

криптоаналiз, що вперше був представлений в роботах [1, 2], та його

формальна теорiя. Продемонстровано метод пошуку розподiлу

диференцiальної ймовiрностi для випадкової перестановки. Розглянуто

атаку бумерангiв та її модифiкацiю. Введено поняття коефiцiєнта

бумерангової зв’язностi, як параметра стiйкостi до атаки бумерангiв.

Також описано результати по розподiлу коефiцiєнта бумерангової

зв’язностi та математичного сподiвання.

1.1 Диференцiальний криптоаналiз та iмовiрностi

диференцiалiв

Для початку введемо наступнi позначення ∘ та ∙ — це операцiї над

𝑉𝑛, для яких виконується:

1. ⟨𝑉𝑛, ∘⟩ та ⟨𝑉𝑛, ∙⟩ — абелевi групи;

2. нейтральний елемент — нульовий вектор.

У диференцiальному криптоаналiзi розглядається як пiд час

шифрування проходить рiзниця 𝛼 мiж двома вiдкритими текстами 𝑥0 та

𝑥
′

0 = 𝑥0 ∘ 𝛼, якi паралельно i незалежно один вiд одного подаються на

вхiд до 𝑟-раундової схеми шифрування.

Схема диференцiального криптоаналiзу

0. Знайти диференцiали 𝛼 та 𝛽, що Pr{𝑥′

𝑟 = 𝑥𝑟 ∙𝛽|𝑥
′

0 = 𝑥0 ∘𝛼} ≫ 1
2𝑛 ;

1. Накопичуємо 𝑁 пар (𝑥,𝑥
′
) таких, що 𝑥

′
= 𝑥 ∘ 𝛼 i вiдповiдних їм

шифротекстiв (𝑦,𝑦
′
);

2. Для кожного кандидати у 𝑘𝑟 розшифровується пара

(𝑦,𝑦
′
)

𝐸−1
𝑘𝑟−→ (𝑥,𝑥

′
) i перевiряється рiвнiсть 𝑥

′

𝑟−1 = 𝑥𝑟−1 ∙ 𝛽;
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3. Коректне значення ключа 𝑘𝑟 — для якого рiвнiсть виконалася

найбiльшу кiлькiсть разiв.

Зауваження. В якостi статистики використовується iндикаторна

функцiя: 𝑅𝑟−1 = [𝑥
′

𝑟−1 = 𝑥𝑟−1 ∙ 𝛽|𝑥
′

0 = 𝑥0 ∘ 𝛼].

Перейдемо до розгляду формальної теорiї диференцiального

криптоаналiзу.

Означення 1.1. Диференцiалом функцiї 𝑓 : 𝑉𝑛 → 𝑉𝑛 називається

довiльна пара векторiв (𝛼, 𝛽) ∈ 𝑉 2
𝑛 , з якою пов’язана така подiя: пара

входiв на функцiю 𝑓 з рiзницею 𝛼 вiдносно операцiї ∘ переходить у пару

виходiв iз рiзницею 𝛽 вiдносно операцiї ∙.

Означення 1.2. Iмовiрнiсть диференцiала (𝛼,𝛽) булевої функцiї 𝑓

за операцiями (∘,∙) визначається як:

𝐷𝑃 𝑓
∘,∙(𝛼,𝛽) =

1

2𝑛
·#{𝑥 ∈ 𝑉𝑛 : 𝑓(𝑥 ∙ 𝛼) = 𝑓(𝑥) ∙ 𝛽}

У випадку, якщо 𝐷𝑃 𝑓
∘,∙(𝛼,𝛽) = 0, то (𝛼,𝛽) називають неможливим

диференцiалом

Означення 1.3. Максимальна ймовiрнiсть для операцiй (∘,∙) та

диференцiала (𝛼,𝛽) булевої функцiї 𝑓 визначається як:

𝑀𝐷𝑃∘,∙(𝑓) = max
𝛼 ̸=0,𝛽

𝐷𝑃 𝑓
∘,∙(𝛼,𝛽)

Наведемо основнi властивостi диференцiальних ймовiрностей.

1. ∀𝑓 : 𝐷𝑃 𝑓
∘,∙(0,0) = 1;

2. ∀𝛽 : 𝐷𝑃 𝑓
∘,∙(0,𝛽) = [𝛽 = 0];

3. ∀𝛼 : 𝐷𝑃 𝑓
∘,∙(𝛼,0) = [𝛼 = 0], якщо 𝑓 є бiєктивною (iн’єктивною);

4. ∀𝛼 :
∑︀
𝛽

𝐷𝑃 𝑓
∘,∙(𝛼,𝛽) = 1;

5. ∀𝛽 :
∑︀
𝛼
𝐷𝑃 𝑓

∘,∙(𝛼,𝛽) = 1, якщо 𝑓 є бiєктивною;

6. ∀𝛼 ̸= 0, 𝛽 ̸= 0: 𝑀𝐷𝑃∘,∙(𝑓) ⩾
1

2𝑛−1 .

Зауваження. На початку дослiдження диференцiального

криптоаналiзу популярною операцiєю для дослiдження iмовiрностi
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диферецiалiв була операцiя побiтового додавання. У такому випадку

диференцiальну ймовiрнiсть можна задати через похiдну булевої функцiї

за напрямком

𝐷𝑃 𝑓
⊕(𝛼,𝛽) =

1

2𝑛
·#{𝑥 ∈ 𝑉𝑛 : 𝐷𝛼(𝑓(𝑥)) = 𝛽}.

Тодi для даної операцiї можна було виконувати швидке обчислення

диференцiальних ймовiрностей. Замiсть перебору трьох параметрiв 𝑥,𝛼,𝛽,

достатньо перебирати лише параметри 𝑥,𝛼, таким чином потрiбно

зробити 𝑇 (𝑛) = 22𝑛 крокiв i видiлити просторової пам’ятi 𝑆(𝑛) = 2𝑛

Означення 1.4. Нехай 𝑆 : 𝑉𝑛 → 𝑉𝑛, (𝑎,𝑏) ∈ 𝑉 2
𝑛 . Тодi DDT для 𝑆

задається таблицею 2𝑛 × 2𝑛, у якiй запис позицiй для диференцiалу (𝑎,𝑏)

задається як:

𝐷𝐷𝑇𝑆(𝑎,𝑏) = #{𝑥 ∈ 𝑉𝑛 : 𝑆(𝑥)⊕ 𝑆(𝑥⊕ 𝛼) = 𝛽}.

1.2 Зведення обчислення розподiлу диференцiальної

ймовiрностi до комбiнаторної задачi на графах

Розглянемо метод, що був запропонований в статтi [6]. Його суть

полягає у тому, щоб розглядати проблему пошуку розподiлу

диференцiальної ймовiрностi, як комбiнаторну задачу на графi:

порахувати кiлькiсть вiдображень зi збереженням ребер мiж двома

визначеними орiєнтованими графами.

Означення 1.5. Для групи ⟨𝑉𝑛,⊗⟩ порядку 2𝑛 i нетривiального

диференцiала 𝛼 iснує вiдповiдний орiєнтований граф, що позначається як

𝐷𝛼 = (𝑉𝑛, 𝐸𝛼). Такий граф називається рiзницевим графом вiдносно

операцiї ⊗.

Множина ребер графа 𝐷𝛼 визначена як

𝐸𝛼 = {(𝑢,𝑣) ∈ 𝑉 2
𝑛 | 𝑢⊗ (𝑣)−1 = 𝛼}, тобто мiж вершинами (𝑢,𝑣) iснує дуга,

якщо вершини мають рiзницю 𝛼 за операцiєю ⊗.
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З властивостi замкненостi груп випливає, що кожна вершина

рiзницевого графа породженого 𝛼 має одне вхiдне i вихiдне ребро. Отже,

дуги в рiзницевому графi утворють замкненi ланцюги. Також з теореми

Лагранжа випливає, що 𝐷𝛼 мiстить 2𝑛

ord𝛼 неперетинних циклiв довжини

ord𝛼.

Означення 1.6. Нехай 𝐷𝛼 = (𝑉𝑛,𝐸𝛼) i 𝐷𝛽 = (𝑉𝑛,𝐸𝛽) — рiзницевi

орiєнтованi графи, що породжуються рiзницями 𝛼, 𝛽 ∈ 𝑉𝑛. Для

перестановки 𝜋 ∈ Π(𝑛) визначимо величину, що позначає кiлькiсть дуг з

рiзницею 𝛼, якi пiд дiєю перестановки переходять у дугу з рiзницею 𝛽:

𝑑⊗,𝜋(𝐷𝛼,𝐷𝛽) = #{(𝑢,𝑣) ∈ 𝐸𝛼 | (𝑢
′
,𝑣

′
) ∈ 𝐸𝛽, 𝜋(𝑢) = 𝑢

′
, 𝜋(𝑣) = 𝑣

′}

З означення випливає, що дана величина буде описувати iмовiрнiсть

диференцiалу (𝛼,𝛽) для перестановки 𝜋:

𝑑⊗,𝜋(𝐷𝛼,𝐷𝛽) = 2𝑛 ·𝐷𝑃⊗(𝜋,𝛼,𝛽).

Також з отриманих означень, можна сформувати теорему, що

описує розподiл диференцiальної ймовiрностi для деякої абелевої групи та

диференцiалiв цiєї групи.

Теорема 1.1. Для будь-якої абелевої групи 𝐺 i елементiв 𝛼,𝛽 ∈ 𝐺,

ймовiрнiсть Pr(2𝑛 ·𝐷𝑃⊗(𝜋,𝛼,𝛽) = 𝑡) залежить лише вiд 𝑡, ord𝐺 = #𝐺,

𝑎 = ord𝛼 i 𝑏 = ord 𝛽. Для 𝑎 = 2𝑟, 𝑏 = 2𝑠, 1 ⩽ 𝑟 ⩽ 𝑛, 1 ⩽ 𝑠 ⩽ 𝑛 i 1 ⩽ 𝑡 ⩽ 2𝑛:

𝑝𝑡(#𝐺,𝑎,𝑏) = Pr(2𝑛 ·𝐷𝑃⊗(𝜋,𝛼,𝛽) = 𝑡 | 𝜋 ∈𝑅 Π(𝑛)).

Нехай 𝛼,𝛽 елементи ⟨𝑉𝑛,⊗⟩, 𝐷𝛼 = (𝑉,𝐸𝛼) i 𝐷𝛽 = (𝑉,𝐸𝛽) вiдповiднi

рiзницевi графи. Для кожної дуги 𝑢𝑣 ∈ 𝐸𝛼 позначимо множину

перестановок, що поєднують рiзницевi графи, утворенi рiзницями 𝛼 та 𝛽.

𝐴𝑢𝑣 = {𝜋 ∈ Π𝑛 | (𝜋(𝑢),𝜋(𝑣)) ∈ 𝐸𝛽}.

Тодi за формулою включень та виключень кiлькiсть таких 𝜋, що
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переводять рiвно 𝑡 дуг з 𝐷𝛼 в 𝐷𝛽 значення можна визначити як

𝑃𝑡 =
2𝑛−𝑡∑︁
𝑖=0

(−1)𝑖𝐶 𝑖
𝑡+𝑖𝑆𝑡+𝑖, 𝑆𝑘 =

∑︁
𝒴⊆𝐸𝛼,|𝒴|=𝑘

⃒⃒⃒⃒
⃒ ⋂︁
𝑢𝑣∈𝒴

𝐴𝑢𝑣

⃒⃒⃒⃒
⃒.

Тодi розподiл диференцiальної ймовiрностi обчислюється як:

𝑝𝑡(#𝐺,𝑎,𝑏) =
𝑃𝑡

2𝑛!

Для абелевої групи ⟨𝑉𝑛,⊕⟩ було показано, що

𝑃2𝑡 ∼ (𝐶𝑡
2𝑛−1)2 · 2𝑡 · 𝑡! ·

(2𝑛−1 − 𝑡)!

𝑒1/2

Також для диференцiалiв порядку 2 показано, що 𝑝2𝑡(2
𝑛,2,2) асимптотично

збiгатиметься до розподiлу Пуассона, що описується такою лемою.

Лема 1.1. Якщо 𝑡 ∈ 𝑜(2𝑛/2) при 𝑛→∞, тодi

𝑝2𝑡(2
𝑛,2,2) =

𝑒−
1
2

2𝑡 · 𝑡!
· (1 +𝑂((𝑡+ 1)2/2𝑛))

У випадку операцiї побiтового додавання пошук значення 𝑃𝑡 значно

спрощується, тому що порядок рiзниць 𝛼 та 𝛽 дорiвнює 2, i множини 𝐴𝑢𝑣

є незалежними в тому планi, що 𝑢𝑣 є єдиним ребром, яке iнцидентне до 𝑢

та 𝑣. Для загальної групової операцiї ⊗ ≠ ⊕ бiльшiсть елементiв групи 𝛼

матимуть порядок 𝛼 > 2, i, таким чином, породять рiзницевий граф, для

якого iснують множини 𝐴𝑢1𝑣1, 𝐴𝑢2𝑣2, де 𝑣1 = 𝑢2. Залежнiсть мiж

множинами 𝐴𝑢𝑣 значно ускладнює вирази для 𝑃𝑡. В наступнiй лемi буде

описано розподiл для вхiдної рiзницi з порядком 2 та вихiдної рiзницi з

порядком 4.

Лема 1.2. Для 𝑛 ⩾ 2 та 0 ⩽ 𝑡 ⩽ 2𝑛−1

𝑝𝑡(2
𝑛,2,4) =

1

2𝑛
·
2𝑛−1−𝑡∑︁
𝑖=0

(−1)𝑘𝐶 𝑖
𝑡+𝑖𝑆𝑡+𝑖,

де для 0 ⩽ 𝑘 ⩽ 2𝑛−1,
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𝑆𝑘 =

(︃
min(𝑘,2𝑛−2)∑︁
𝑖=⌈𝑘/2⌉

𝐶 𝑖
2𝑛−2𝐶𝑘−𝑖

𝑖 · 23𝑖
)︃
· 𝐶𝑘

2𝑛−1 · 𝑘! · (2𝑛 − 2𝑘)!.

Як можна побачити, значення 𝑆𝑘 має громiздки аналiтичний запис,

що ускладнює зведення розподiлу диференцiальної ймовiрностi до уже

вiдомого розродiлу. Для полегшення пошуку 𝑆𝑘 було запропоновано

застосувати апроксимацiю цього значення. Головна iдея полягає в тому,

щоб розглядати 𝑆𝑘 не у термiнах збереження ребер, а розкласти на

термiни збереження вершин. Множина з 𝑘 ребер iнцидентна хоча б 𝑘

вершинам i максимум 2𝑘 вершинам. Позначимо 𝑝(𝒴) — кiлькiсть вершин,

що iнцидентнi ребрам з множини 𝒴 , де 𝑘 ⩽ 𝑝(𝒴) ⩽ 2𝑘. Для 𝑘 ⩽ 𝑗 ⩽ 2𝑘,

визначимо

𝜑(𝑘,𝑗) =
∑︁

𝒴⊆𝐸𝛼,|𝒴|=𝑘,𝑝(𝒴)=𝑗

|{𝜋|𝜋(𝒴) ⊆ 𝐸𝛽}|.

Тодi 𝑆𝑘 можна визначити такою сумою

𝑆𝑘 =
2𝑘∑︁
𝑗=𝑘

𝜑(𝑘,𝑗).

Було показано, що насправдi 𝜑(𝑘,2𝑘) домiнує над усiма iншими доданками

в термiнах вiдображення незв’язних ребер 𝐷𝛼 в незв’язнi ребра 𝐷𝛽. Тодi 𝑆𝑘

можна наблизити значенням 𝜑(𝑘,2𝑘). Наведемо лему, яка описує значення

𝑆𝑘 при наближеннi.

Лема 1.3. Нехай 𝑛 ⩾ 0,𝑎 = 2𝑟, 𝑏 = 2𝑠, 1 ⩽ 𝑟 ⩽ 𝑛 та 2 ⩽ 𝑠 ⩽ 𝑛. Тодi

𝑆𝑘 =
2𝑛!

𝑘!
· (1 +𝑂(𝑘2/2𝑛)), для 𝑘 ∈ 𝑜(2𝑛/2), 𝑛→∞.

Використавши таке наближення, автори в статтi змогли показати, що

для диференцiалiв порядок, яких бiльш як два, розподiл диференцiальної

ймовiрностi буде розподiлом Пуассона з параметром 1.
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Лема 1.4. Нехай 𝑎 > 2 або 𝑏 > 2 та 𝑡 ∈ 𝑜(2𝑛/2/2), тодi

𝑝𝑡(2
𝑛,𝑎,𝑏) =

𝑒−1

𝑡!
· (1 +𝑂((𝑡+ 1)2)/2𝑛).

З леми 1.2 та леми 1.4 можна сформувати, теорему, що буде описувати

розподiл диференцiальної ймовiрностi для абелевої групи.

Теорема 1.2. Нехай (𝑉𝑛,⊗) — абелева група порядку 2𝑛 i (𝛼,𝛽) ∈ 𝑉 2
𝑛

нетривiальнi диференцiали. Якщо 𝜋 ∈𝑅 Π(𝑛) i 𝑡 = 𝑜(2𝑛/2), то

𝑃𝑟

{︂
𝐷𝑃 𝜋

⊗(𝛼,𝛽) =
𝑡

2𝑛−1

}︂
∼ 𝑒−

1
2 · 1

2𝑡 · 𝑡!
, якщо ord𝛼 = ord 𝛽 = 2

𝑃𝑟

{︂
𝐷𝑃 𝜋

⊗(𝛼,𝛽) =
𝑡

2𝑛

}︂
∼ 𝑒−1 · 1

𝑡!
, в iнших випадках

Наслiдок 1.1.

1. E[𝐷𝑃∘(𝛼,𝛽)] ∼ 1
2𝑛 ;

2. 𝜎[𝐷𝑃∘(𝛼,𝛽)] ∼ 𝜂
2𝑛 , де 𝜂 =

√
2, якщо ord𝛼 = ord 𝛽 = 2, iнакше

𝜂 = 1.

Тобто у випадку, коли диференцiали мають порядок два, тодi

апроксимацiї ймовiрностi диференцiалiв мають вiдхилення в
√
2 бiльше за

iншi випадки. Тодi такi апроксимацiї, для яких порядок диференцiалiв

дорiвнює 2, матимуть вищi ймовiрностi.

1.3 Атака бумерангiв та її модифiкацiя

Атака бумерангiв — це новий пiдхiд до використання теорiї

диференцiального криптоаналiзу, що був опублiкований Д. Вагнером у

статтi 1999 [10]. Розглядається декомпозицiя шифру E на два пiдшифра

𝐸1 та 𝐸0, при цьому 𝐸1 ̸= 𝐸0, та дослiджується диференцiальне

поширення компонент шифру, що є перевагою над класичними методами.

Атака базується на чотирьох вiдкритих текстах розбитих на пари з

фiксованою рiзницею 𝛼 та вiдповiдними шифротекстами з фiксованою
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рiзницею 𝛿. Пiд час шифрування припускається, що вхiдна рiзниця 𝛼 пiд

дiєю 𝐸0 переде в 𝛽 з ймовiрнiстю 𝑝, тодi як рiзниця 𝛾 перейде в 𝛿 пiд дiєю

𝐸1 з ймовiрнiстю 𝑞, аналогiчнi ймовiрностi будуть при розшифруваннi.

Тодi загальна ймовiрнiсть поширення диференцiалiв, зображених на рис.

1.1, описується як:

𝑃𝑟{𝐸−1(𝐸(𝑥)⊕ 𝛿)⊕ 𝐸−1(𝐸(𝑥⊕ 𝛼)⊕ 𝛿) = 𝛼} = 𝑝2𝑞2.

𝑃1

𝑥1

𝐶1

𝑃2

𝑥2

𝐶2

𝐶3

𝑥3

𝑃3

𝐶4

𝑥4

𝑃4𝐸0

𝐸1

𝐸−1
1

𝐸−1
0

𝛼 𝛼

𝛽 𝛽

𝛾

𝛾

𝛿

𝛿

Рисунок 1.1 – схема атаки бумерангiв

В данiй атацi найважливiшою частиною вважається вибiр

вiдповiдних диференцiальних характеристик для 𝐸0 та 𝐸1. Стандартне

припущення про незалежнiсть обраних диференцiальних характеристик

виявилося некоректним. Зокрема, Мерфi в статтi [8] вказав, що для

шифрiв на основi S-блокiв двi незалежно обранi характеристики можуть

бути залежними, таким чином ймовiрнiсть створення правильного

квартету буде нульовою.

Для коригування методу аналiзу бумерангiв пiсля зауважень Мерфi

у статтях [4, 5] було запропоновано модифiковану атаку, що зображена на

рис. 1.2, яка узагальнювала залежностi диференцiальних характеристик.

Структура атаки вiдносно атаки бумерангiв змiнилася в тому що

розглядається композицiя 𝐸 на 3 компоненти, 𝐸(𝑥) = 𝐸1(𝐸𝑚(𝐸0(𝑥)) та

описали диференцiальнi характеристики для 𝐸𝑚.
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Нехай (𝑥1,𝑥2,𝑥3,𝑥4) та (𝑦1,𝑦2,𝑦3,𝑦4) вхiднi та вихiднi четвiрки текстiв

для 𝐸𝑚, де 𝑦𝑖 = 𝐸𝑚(𝑥𝑖). Диференцiальна характеристика 𝐸0 визначає для

𝐸𝑚 вхiдну рiзницю 𝛽, а саме 𝑥1 ⊕ 𝑥2 = 𝑥3 ⊕ 𝑥4 = 𝛽, 𝐸1 визначає для 𝐸𝑚

вихiдну рiзницю 𝛾, тобто 𝑦1 ⊕ 𝑦3 = 𝑦2 ⊕ 𝑦4 = 𝛾. Тодi значення 𝑟 можна

визначити таким чином:

𝑟 = Pr{(𝑥3 ⊕ 𝑥4) = 𝛽 | (𝑥1 ⊕ 𝑥2) = 𝛽, (𝑦1 ⊕ 𝑦3) = 𝛾, (𝑦2 ⊕ 𝑦4) = 𝛾}. (1.1)

Загальна ймовiрнiсть поширення диференцiалiв зображених на рис

1.2 для шифру 𝐸 визначається як:

𝑃𝑟{𝐸−1(𝐸(𝑃1)⊕ 𝛿)⊕ 𝐸−1(𝐸(𝑃1 ⊕ 𝛼)⊕ 𝛿) = 𝛼} = 𝑝2𝑞2𝑟.
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Рисунок 1.2 – схема узагальненої атаки бумерангiв

Серед властивостей такого типу атаки можна видiлити декiлька.

Для того, щоб шифр 𝐸 вiдрiзнити вiд iдеального шифру потрiбно обрати

близько 1
(𝑝𝑞)2𝑟 адаптивних вiдритих текстiв або шифротекстiв та величина

𝑝2𝑞2𝑟 ≫ 1
2𝑛 . Недолiком даної атаки це те, що треба вмiти не лише

шифрувати, але й розшифровувати.
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1.4 Коефiцiєнт бумерангової зв’язностi та його властивостi

В 2018 роцi була опублiкована стаття [3], що надала можливiсть

обраховувати ймовiрнiсть (рiвняння 1.1) генерацiї квартету зображеного

на рис. 1.3 на окремому рiвнi. Також було показано взаємозв’язок атаки

бумерангiв з таблицею диференцiальних ймовiрностей.

На рис 1.3 розглядається випадок коли вхiдний диференцiал 𝑎 до S-

блоку визначаються пiдшифром 𝐸0, а вихiдний пiдшифром 𝐸1. Важливе

зауваження, що якщо зафiксувати вхiдний диференцiал, то всi значення у

квартетi будуть фiксованими. Оскiльки генерацiя правої частини квартету

— це ймовiрнiсна подiя для обчислення якої нам знадобиться наступний

iнструмент.

𝑥1

𝑥2

𝑥3

𝑥4

𝑦1

𝑦2

𝑦3

𝑦4

S

𝑆−1

a a

b

b

Рисунок 1.3 – обчислення r, коли 𝐸𝑚 — це шар S-блокiв

Означення 1.7. Нехай 𝑆 : 𝑉𝑛 → 𝑉𝑛 — бiєктивне вiдображення. Тодi

таблиця бумерангової зв’язностi (англ. Boomerang Connectivity Table) для

𝑆 задається таблицею 2𝑛× 2𝑛, у якiй запис позицiй для диференцiалу (𝑎,𝑏)

визначається таким чином:

𝐵𝐶𝑇𝑆(𝑎,𝑏) = #{𝑥 ∈ 𝑉𝑛 : 𝑆−1(𝑆(𝑥)⊕ 𝑏)⊕ 𝑆−1(𝑆(𝑥⊕ 𝑎)⊕ 𝑏) = 𝑎}.

Будь-яке значення в першому рядку та першому стовпцi 𝐵𝐶𝑇

дорiвнює 2𝑛. Такий перехiд з ймовiрнiстю 1 можна описати за допомогою

схеми перемикання сходинки (англ. Ladder switch), зображеної на рис.

1.4а. У випадку, якщо 𝑎 ̸= 0 i 𝑏 = 0, можна побачити, що для будь-якого
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𝑥1 i 𝑥2 = 𝑥1 ⊕ 𝑎 маємо їхнi образи 𝑦1, 𝑦2 пiсля застосування S-блоку. Якщо

𝑏 = 0, це значить, що нiяких модифiкацiй для шифротекстiв застосовано

не було. Тодi до 𝑦1, 𝑦2 застосуємо 𝑆−1 та отримаємо 𝑥1, 𝑥2 з ймовiрнiстю

1. Аналогiчно буде для випадку коли 𝑎 = 0 i 𝑏 ̸= 0.

Тепер розглянемо зв’язок BCT i DDT, це можна зробити за

допомогою схеми перемикання S-блоку (англ. S-box switch), зображеної на

рис. 1.4б. Якщо для (𝑎,𝑏0) 𝐷𝐷𝑇𝑆(𝑎,𝑏0) ̸= 0, тодi взявши 𝑏1 = 𝑏0

𝐵𝐶𝑇𝑆(𝑎,𝑏1) набуває також значення, що й 𝐷𝐷𝑇𝑆(𝑎, 𝑏0). На рис 1.4(б)

припускається, що два входи 𝑥1, 𝑥2 = 𝑥1 ⊕ 𝑎 вiдображаються на

𝑦1 ⊕ 𝑦2 = 𝑏0 з ймовiрнiстю 𝑝. Встановивши 𝑏0 = 𝑏1, тодi образи

обчислюються як 𝑦3 = 𝑦1 ⊕ 𝑏0 та 𝑦4 = 𝑦2 ⊕ 𝑏0. Тодi це буде просто змiна

мiсцями 𝑦1 i 𝑦2 пiсля застосування 𝑆−1 на виходi отримаємо пару (𝑥2,𝑥1).

𝑥1(= 𝑥3)

S

𝑦1(= 𝑦3)

𝑥2(= 𝑥4)

S

𝑦2(= 𝑦4)

a

b

b

(а)

𝑥1(= 𝑥3)

S

𝑦1(= 𝑦3)

𝑥2(= 𝑥4)

S

𝑦2(= 𝑦4)

a

b
b

(б)

Рисунок 1.4 – (a) — перемикання сходинки , (б) — перемикання S-блоку

З отриманих вище тверджень можна узагальнити основнi властивостi

для BCT як:

1. 𝐵𝐶𝑇𝑆(0,𝑏) = 𝐵𝐶𝑇𝑆(𝑎,0) = 2𝑛;

2. 𝐵𝐶𝑇𝑠(𝑎,𝑏) = 0, тодi диферецiали (𝑎,𝑏) є несумiсними;

3. ∀𝑎,𝑏 ∈ 𝑉𝑛 : 𝐵𝐶𝑇𝑆(𝑎,𝑏) = 𝐵𝐶𝑇𝑆−1(𝑏,𝑎);
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4. ∀𝑎,𝑏 ∈ 𝑉𝑛 : 𝐵𝐶𝑇𝑆(𝑎,𝑏) — парне число ;

5. ∀(𝑎,𝑏) ∈ 𝑉 2
𝑛 : 𝐵𝐶𝑇𝑆(𝑎,𝑏) ⩾ 𝐷𝐷𝑇𝑆(𝑎,𝑏);

6. Нехай 𝑆𝑏 = 𝑆−1(𝑆(𝑥)⊕ 𝑏), тодi 𝐵𝐶𝑇𝑆(𝑎,𝑏) = 2𝑛𝐷𝑃 𝑆𝑏
⊕ (𝑎,𝑎).

Означення 1.8. Нехай 𝑆 : 𝑉𝑛 → 𝑉𝑛 — бiєктивне вiдображення; для

будь-якої пари рiзниць (𝑎, 𝑏) ∈ 𝑉 2
𝑛 коефiцiєнт бумерангової зв’язностi за

операцiєю побiтового додавання визначається як:

𝛿𝑆⊕(𝑎, 𝑏) =
1

2𝑛
· #{𝑥 ∈ 𝑉𝑛 : 𝑆

−1(𝑆(𝑥 ⊕ 𝑎) ⊕ 𝑏) ⊕ 𝑆−1(𝑆(𝑥) ⊕ 𝑏) = 𝑎}.

Теорема 1.3. Нехай S випадково рiвноiмовiрно обрана

перестановка на 𝑉𝑛, тодi розподiл коефiцiєнта бумерангової зв’язностi

для диференцiалiв 𝑎,𝑏 ∈ 𝑉𝑛∖{0} моделюється двома випадковими i

незалежними випадковими величинами 𝜉1 ∼ 𝐵𝑖𝑛(2𝑛−1, 1
2𝑛−1) та

𝜉2 ∼ 𝐵𝑖𝑛(22𝑛−2 − 2𝑛−1, 1
(2𝑛−1)2 ).

𝑃𝑟{𝛿𝑆⊕(𝑎, 𝑏) = 𝑐} =
∑︁

2𝑖1+4𝑖2=𝑐

𝑃𝑟{𝜉1 = 𝑖1} · 𝑃𝑟{𝜉2 = 𝑖2}

Для 𝑡 = (2𝑛 − 1)2, математичне сподiвання буде набувати

наступного вигляду:

E[𝛿𝑆⊕] =
2𝑛∑︁
𝑐=0

𝑐

(︂(︁ 𝑐∑︁
𝑖=0

𝑃𝑟{𝛿𝑆⊕(𝑎, 𝑏) = 𝑖}
)︁𝑡
−
(︁ 𝑐−2∑︁

𝑖=0

𝑃𝑟{𝛿𝑆⊕(𝑎, 𝑏) = 𝑖}
)︁𝑡)︂

Як можна побачити з таблицi 1.1 очiкуване значення коефiцiєнту

бумерангової зв’язностi зростає повiльно iз ростом 𝑛 i воно буде значно

менше за 2𝑛.

𝑛 E(𝛿𝑆⊕)
E(𝛿𝑆⊕)
2𝑛

4 11.6 0.725
5 14.2 0.443

𝑛 E(𝛿𝑆⊕)
E(𝛿𝑆⊕)
2𝑛

6 16.3 0.254
7 18.3 0.143

𝑛 E(𝛿𝑆⊕)
E(𝛿𝑆⊕)
2𝑛

8 20.2 0.079
9 22.1 0.043

𝑛 E(𝛿𝑆⊕)
E(𝛿𝑆⊕)
2𝑛

10 23.9 0.023
11 25.7 0.013

Таблиця 1.1 – мат. сподiвання коефiцiєнта бумерангової зв’язностi

для 𝑛-бiтної перестановки
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Висновки до роздiлу 1

У даному роздiлу був проведений аналiз опублiкованих джерел за

тематикою диференцiального аналiзу та аналiзу бумерангiв. Зокрема було

описано поняття диференцiала та його iмовiрностi. Наведено основнi

властивостi диференцiальних ймовiрностей. Дослiджено результати статтi

[6], що дозволяють шукати розподiл диференцiалiв для випадкової

перестановки. Також в цiй статтi було показано, що для випадкiв, коли

диференцiали мають порядок рiвний 2, величини будуть розподiленi в
√
2

разiв краще.

Розглянуто атаку бумерангiв, що описана в статтi [10], наведено

структуру атаки та ймовiрнiсть диференцiального поширення шифра.

Також в статтi [8] було описано, що атака мала недолiки в припущеннi

незалежностi диференцiальних характеристик двох компонент шифру, що

в деяких випадках зводило ймовiрнiсть генерування квартету до нуля.

Зокрема в статтях [4, 5] цi недолiки були виправленi та було покращено

атаку розбивши шифр на три компоненти, де посерединi був шар

S-блокiв. Також у модифiкацiї було описано ймовiрнiсть генерацiї

диференцiального поширення середнього шару. В статтi [3] був

представлений BCT, що дозволяє обчислювати ймовiрнiсть поширення

диференцiалiв в середнiй компонентi розбитого шифру. Також в статтi [9]

був наведений розподiл коефiцiєнту бумерангової зв’язностi для

випадкової перестановки над множиною 𝑉𝑛.
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2 ДОСЛIДЖЕННЯ БУМЕРАНГОВОГО ПЕРЕТВОРЕННЯ

ВIДНОСНО РIЗНИХ ОПЕРАЦIЙ

У даному роздiлi розглянуто основнi алгебраїчнi властивостi

бумерангового перетворення бiєктивного S-блоку вiдносно довiльної

операцiї, яка утворює на множинi двiйкових векторiв структуру абелевої

групи. Введено поняття бумерангової еквiвалентностi S-блокiв та класiв

бумерангової еквiвалентностi. Доведено, що для параметрiв порядку 2

образи бумерангового перетворення є iнволюцiями без нерухомих точок;

для iнших параметрiв вичерпно описано циклову структуру образу.

Дослiджено розбиття множини S-блокiв на класи еквiвалентностi при

зафiксованому параметрi бумерангового перетворення для операцiй

побiтового додавання та модульного додавання. Описано алгоритм

вiдновлення класу бумерангового перетворення з точнiстю до

еквiвалентностi. Отримано розподiл диференцiальної ймовiрностi для

iнволютивних вiдображень без нерухомих точок. Результати, якi будуть

наведенi далi, були опублiкованi в роботах [12, 11].

2.1 Алгебраїчнi властивостi бумерангового перетворення

Означення 2.1. Нехай 𝑆 : 𝑉𝑛 → 𝑉𝑛 — бiєктивне вiдображення, ⊗ —

така операцiя, що ⟨𝑉𝑛,⊗⟩ є абелевою групою. Бумерангове перетворення

S-блока 𝑆 з параметром 𝑏 для операцiї ⊗ позначається таким чином:

𝑆⊗,𝑏 = 𝑆−1(𝑆(𝑥)⊗ 𝑏).

Перелiчимо основнi знайденi властивостi бумерангових перетворень

S-блокiв вiдносно операцiї ⊗.

Лема 2.1. Для усiх 𝑏 ∈ 𝑉𝑛 вiдображення 𝑆⊗,𝑏(𝑥) є бiєктивним.
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Доведення. Для початку покажемо, що 𝑆⊗,𝑏 — iн’єктивне

вiдображення. Для цього потрiбно показати, що

∀𝑥1,𝑥2 : 𝑥1 ̸= 𝑥2 ⇒ 𝑆⊗,𝑏(𝑥1) ̸= 𝑆⊗,𝑏(𝑥2).

Проведемо доведення вiд супротивного. Нехай 𝑆⊗,𝑏(𝑥1) = 𝑆⊗,𝑏(𝑥2), тодi

розпишемо детальнiше наведену рiвнiсть

𝑆−1(𝑆(𝑥1)⊗ 𝑏) = 𝑆−1(𝑆(𝑥2)⊗ 𝑏).

Оскiльки 𝑆 — бiєктивне вiдображення, тодi до лiвої та правої частини

застосуємо вiдображення 𝑆, i тодi отримаємо

𝑆(𝑥1)⊗ 𝑏 = 𝑆(𝑥2)⊗ 𝑏.

Бумерангове перетворення задане вiдносно абелевої групи, тодi додамо до

лiвої та правої частини рiвностi 𝑏−1 та отримаємо, що

𝑆(𝑥1) = 𝑆(𝑥2).

Звiдси отримаємо суперечнiсть з тим, що 𝑆 — iн’єктивне вiдображення, а

дана рiвнiсть суперечить означенню iн’єктивностi.

Для перевiрки, що 𝑆⊗,𝑏 — сюр’єктивне вiдображення потрiбно

показати, що

∀𝑦 ∈ 𝑉𝑛 ∃𝑥 ∈ 𝑉𝑛 : 𝑆⊗,𝑏(𝑥) = 𝑦.

Розпишемо для початку наведену рiвнiсть:

𝑆−1(𝑆(𝑥)⊗ 𝑏) = 𝑦.

Застосуємо вiдображення S до обох сторiн рiвностi

𝑆(𝑆−1(𝑆(𝑥)⊗ 𝑏)) = 𝑆(𝑦).

Оскiльки 𝑆 — бiєктивне вiдображення, тодi 𝑆(𝑆−1(𝑥)) = 𝑥, застосувавши
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дану властивiсть отримаємо

𝑆(𝑥)⊗ 𝑏 = 𝑆(𝑦).

Тобто початкову умову вдалося звести до вигляду

∀𝑦 ∈ 𝑉𝑛 ∃𝑥 ∈ 𝑉𝑛 : 𝑆(𝑥)⊗ 𝑏 = 𝑆(𝑦).

З того, що S — сюр’єктивне вiдображення, тодi уся множина 𝑉𝑛 є

досяжною для кожного входу та операцiя ⊗ утворює абелеву групу, тобто

для 𝑏 iснує рiвно одне значення 𝑆(𝑥), щоб виконувалася рiвнiсть, тобто

отримана умова буде виконуватися для кожного 𝑦.

Оскiльки 𝑆⊗,𝑏 — сюр’єктивне та iн’єктивне вiдображення, одержуємо,

що 𝑆⊗,𝑏 — бiєкцiя.

Лема 2.2. Якщо ord 𝑏 = 2, тодi 𝑆⊗,𝑏 — iнволютивне вiдображення:

∀𝑥 ∈ 𝑉𝑛 : 𝑆⊗,𝑏(𝑆⊗,𝑏(𝑥)) = 𝑥.

Доведення. Потрiбно показати, що ∀𝑥 ∈ 𝑉𝑛 виконується наступна

рiвнiсть 𝑆⊗,𝑏(𝑆⊗,𝑏(𝑥)) = 𝑥. Розпишемо дану рiвнiсть, використавши

властивiсть бiєктивного вiдображення, що ∀𝑥 ∈ 𝑉𝑛 : 𝑆(𝑆−1(𝑥)) = 𝑥.

𝑆⊗,𝑏(𝑆⊗,𝑏(𝑥)) = 𝑆−1(𝑆(𝑆−1(𝑆(𝑥)⊗ 𝑏))⏟  ⏞  
𝑆(𝑥)⊗𝑏

⊗𝑏) = 𝑆−1(𝑆(𝑥)⊗ 𝑏⊗ 𝑏).

Оскiльки порядок елемента групи 𝑏 рiвний 2, тодi 𝑏⊗𝑏 = 𝑒, а перетворення

набуває такого вигляду:

𝑆−1(𝑆(𝑥)⊗ 𝑒) = 𝑆−1(𝑆(𝑥)) = 𝑥.

Тобто отримали те, що потрiбно було довести.

Наслiдок 2.1. Для усiх 𝑏 ∈ 𝑉𝑛∖{0𝑛} вiдображення 𝑆⊕,𝑏(𝑥) є

iнволютивним без нерухомих точок.
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Лема 2.3. Для довiльних 𝑏1 ̸= 𝑏2 справедливо:

∀𝑥 ∈ 𝑉𝑛 : 𝑆⊗,𝑏1(𝑥) ̸= 𝑆⊗,𝑏2(𝑥).

Доведення. Проведемо доведення вiд супротивного. Нехай

∃𝑥 ∈ 𝑉𝑛 : 𝑆𝑏1(𝑥) = 𝑆𝑏2(𝑥). Розпишемо дану рiвнiсть

𝑆−1(𝑆(𝑥)⊗ 𝑏1) = 𝑆−1(𝑆(𝑥)⊗ 𝑏1).

Застосуємо до лiвої та правої частини рiвностi вiдображення 𝑆 i властивiсть

бiєктивностi ∀𝑥 ∈ 𝑉𝑛 : 𝑆(𝑆−1(𝑥)) = 𝑥.

𝑆(𝑥)⊗ 𝑏1 = 𝑆(𝑥)⊗ 𝑏2 ⇒ 𝑆(𝑥)⊗ (𝑆(𝑥))−1 ⊗ 𝑏1 = 𝑏2 ⇒ 𝑏1 = 𝑏2.

Отримали суперечнiсть з умовою, що 𝑏1 ̸= 𝑏2.

Лема 2.4. Якщо 𝑒 — нейтральний елемент абелевої групи ⟨𝑉𝑛,⊗⟩,
то 𝑆⊗,𝑒(𝑥) ≡ 𝑥. Якщо 𝑏 ̸= 𝑒, то бумерангове перетворення 𝑆⊗,𝑒(𝑥) не має

нерухомих точок, тобто

∀𝑏 ̸= 𝑒∀𝑥 ∈ 𝑉𝑛 : 𝑆⊗,𝑏(𝑥) ̸= 𝑥.

Доведення. Для початку розглянемо випадок, коли 𝑏 = 𝑒.

Розпишемо бумерангове перетворення з параметром 𝑒 за операцiєю ⊗

∀𝑥 ∈ 𝑉𝑛 : 𝑆⊗,𝑒(𝑥) = 𝑆−1(𝑆(𝑥)⊗ 𝑒).

Оскiльки 𝑒 — нейтральний елемент, тодi 𝑆(𝑥) ⊗ 𝑒 = 𝑆(𝑥). Також вiдомо,

що для бiєктивного вiдображення 𝑆 виконується властивiсть:

∀𝑥 ∈ 𝑉𝑛 : 𝑆−1(𝑆(𝑥)) = 𝑥. Тодi бумерангове перетворення буде набувати

такого вигляду:

∀𝑥 ∈ 𝑉𝑛 : 𝑆⊗,𝑒(𝑥) = 𝑥.

Перейдемо до розгляду випадку, коли 𝑏 ̸= 𝑒. Проведемо доведення
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вiд супротивного. Нехай

∃𝑏 ̸= 𝑒∃𝑥 ∈ 𝑉𝑛 : 𝑆⊗,𝑏(𝑥) = 𝑥.

Розпишемо бумерангове перетворення 𝑆⊗,𝑏(𝑥):

𝑆−1(𝑆(𝑥)⊗ 𝑏) = 𝑥.

Застосуємо до обох частин рiвностi вiдображення 𝑆 та отримаємо:

𝑆(𝑥)⊗ 𝑏 = 𝑆(𝑥).

Додамо до лiвої та правої частини (𝑆(𝑥))−1 та отримаємо 𝑏 = 𝑒, що

суперечить заданiй умовi.

Лема 2.5. Якщо 𝑆(𝑥) — лiнiйне вiдображення, то 𝑆⊗,,𝑏(𝑥)

належить класу афiнних вiдображень.

Доведення. Оскiльки 𝑆 - лiнiйне вiдображення, тодi 𝑆−1 також

лiнiйне вiдображення. Застосуємо до бумерангового перетворення таку

властивiсть лiнiйностi вiдображення, що для ∀𝑥,𝑦 ∈ 𝑉𝑛 : 𝑆(𝑥 ⊗ 𝑦) =

= 𝑆(𝑥)⊗ 𝑆(𝑦).

𝑆⊗,𝑏(𝑥) = 𝑆−1(𝑆(𝑥)⊗ 𝑏) = 𝑆−1(𝑆(𝑥))⊗ 𝑆−1(𝑏) = 𝑥⊗ 𝑆−1(𝑏).

Розглянемо бумерангове перетворення вiдносно операцiї модульного

додавання. Структура пiдстановки 𝑆+,𝑏 описується такою лемою.

Лема 2.6. Якщо ord 𝑏 = 2𝑘, 1 ⩽ 𝑘 ⩽ 𝑛, тодi 𝑆+,𝑏(𝑥) мiстить рiвно

2𝑛−𝑘 циклiв довжини 2𝑘.

Доведення. Оскiльки ⟨𝑉𝑛,+⟩ — циклiчна група, тодi за теоремою

про властивiсть циклiчних груп iснує єдина циклiчна пiдгрупа порядку

2𝑘. З умови нам вiдомо, що ord 𝑏 = 2𝑘, тодi 𝑏 є генератором даної

пiдгрупи. Позначимо 𝐻 = ⟨𝑏⟩; за теоремою Лагранжа кiлькiсть рiзних
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класiв сумiжностi, породжених пiдгрупою 𝐻, обчислюється як

[𝑉𝑛 : 𝐻] = |𝑉𝑛|
|𝐻| = 2𝑛−𝑘. Усi цi класи сумiжностi попарно не перетинаються

та замкненi вiдносно додавання до кожного з них елемента 𝑏.

Покажемо замкненiсть вiдносно додавання елемента 𝑏. Для елементу

𝑔 ∈ 𝑉𝑛 його клас сумiжностi за пiдгрупою 𝐻 описується як

𝑔 +𝐻 = {𝑔 + ℎ : ℎ ∈ 𝐻} = {𝑔, 𝑔 + 𝑏, 𝑔 + 2𝑏, . . . , 𝑔 + (2𝑘 − 1)𝑏}.

З асоцiативностi операцiї додавання за модулем i замкненостi циклiчної

групи 𝐻 випливає, що додавання 𝑏 до будь-якого елемента класу

сумiжностi дає елемент з цього ж класу.

Задамо деяке розбиття множини бiтових векторiв довжини 𝑛:

𝑉𝑛 = 𝑉 1
𝑛 ⊔ 𝑉 2

𝑛 ⊔ · · · ⊔ 𝑉 2𝑛−𝑘

𝑛 , де |𝑉 𝑖
𝑛| = 2𝑘, тодi 𝑆 можна представити як

сукупнiсть 2𝑛−𝑘 вiдображень 𝑆𝑖 : 𝑉
𝑖
𝑛 → 𝐾𝑖, де 𝑖 = 1, 2𝑛−𝑘 i множини 𝐾𝑖 —

усi класи сумiжностi вiдносно 𝐻. Оскiльки класи сумiжностi є

замкненими вiдносно додавання 𝑏, то ∀𝑥 ∈ 𝑉 𝑖
𝑛 : 𝑆(𝑥) + 𝑏 ∈ 𝐾𝑖. Вiдповiдно,

вiдображення 𝑆𝑖
+,𝑏 буде дiяти як 𝑉 𝑖

𝑛 → 𝑉 𝑖
𝑛 i замкнене на цих множинах. З

леми 2.1 та леми 2.4 маємо, що таке вiдображення є бiєктивним i не має

нерухомих точок, тому воно фактично є циклом довжини 2𝑘. Отже, усi

2𝑛−𝑘 вiдображень 𝑆𝑖
+,𝑏 є циклами довжини 2𝑘, що доводить твердження

леми.

2.2 Бумерангова еквiвалентнiсть вiдносно операцiї

побiтового додавання

Введемо поняття бумерангової еквiвалентностi.

Означення 2.2. S-блоки 𝑆, 𝐹 : 𝑉𝑛 → 𝑉𝑛 вважаються бумерангово

еквiвалентними за операцiєю ⊗ та вектором 𝑏 ∈ 𝑉𝑛, якщо

∀𝑥 ∈ 𝑉𝑛 : 𝑆⊗,𝑏(𝑥) = 𝐹⊗,𝑏(𝑥).

Означення 2.3. Класом бумерангової еквiвалентностi [𝑆]
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вiдображення 𝑆 ∈ Π(𝑛) вiдносно операцiї ⊗ є множина:

[𝑆] = {𝐹 ∈ Π(𝑛) : ∀𝑥 ∈ 𝑉𝑛, 𝑆⊗,𝑏(𝑥) = 𝐹⊗,𝑏(𝑥)}.

Для початку розглянемо, якого вигляду може набувати бумерангове

перетворення S-блоку вiдносно заданої операцiї з фiксованим значенням

𝑏. Якщо розглянути абелеву групу ⟨𝑉𝑛,⊕⟩, то усi елементи, окрiм

нейтрального, будуть мати порядок, який дорiвнює 2. Тодi з леми 2.4 та

леми 2.2 випливає, що дане перетворення є iнволютивним без нерухомих

точок. Розiб’ємо множину входiв на двi рiвнопотужнi пiдмножини

𝑉𝑛 = 𝑋 ⊔ 𝑌 , де 𝑋 = {𝑥1,𝑥2, . . . , 𝑥2𝑛−1}, 𝑌 = {𝑦1,𝑦2, . . . , 𝑦2𝑛−1} та

𝑆⊕,𝑏(𝑋) = 𝑌, 𝑆⊕,𝑏(𝑌 ) = 𝑋.

Вiдповiдно, без обмеження загальностi, 𝑆⊕,𝑏 можна описати як пiдстановку

у такий спосiб:

𝑆⊕,𝑏 =

⎛⎜⎜⎝𝑥1 𝑥2 . . . 𝑥2𝑛−1 𝑦1 𝑦2 . . . 𝑦2𝑛−1

𝑦1 𝑦2 . . . 𝑦2𝑛−1 𝑥1 𝑥2 . . . 𝑥2𝑛−1

⎞⎟⎟⎠ .

Детальнiше розглянемо бумерангове перетворення на пiдмножинi

входiв 𝑋. Для 𝑖 = 1, 2𝑛−1 маємо

𝑆⊕,𝑏(𝑥𝑖) = 𝑦𝑖 ⇒ 𝑆(𝑥𝑖)⊕ 𝑏 = 𝑆(𝑦𝑖)⇒ 𝑆(𝑥𝑖)⊕ 𝑆(𝑦𝑖) = 𝑏.

Отримане спiввiдношення можна записати як систему рiвнянь⎧⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎩

𝑆(𝑥1)⊕ 𝑆(𝑦1) = 𝑏

𝑆(𝑥2)⊕ 𝑆(𝑦2) = 𝑏

...

𝑆(𝑥2𝑛−1)⊕ 𝑆(𝑦2𝑛−1) = 𝑏

(2.1)

Усi розв’язки заданої системи будуть утворювати клас бумерангової
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еквiвалентностi, що породжує задане 𝑆⊕,𝑏. Потужнiсть такого класу

еквiвалентностi визначається так: оберемо пару значень (𝑡1,𝑡2) ∈ 𝑉 2
𝑛

таких, що 𝑡1 ⊕ 𝑡2 = 𝑏. Оскiльки розглядається, що 𝑆 — бiєктивне

вiдображення, тодi цю пару або симетричну їй можна пiдставити лише в

одне з 2𝑛−1 рiвнянь. Таких симетричних пар iснує 2𝑛−1, i данi пари будуть

утворювати рiзнi розв’язки, тому множина розв’язкiв складається з

перестановки пар описаного виду та обиранням однiєї пари з двох. Таким

чином, потужнiсть будь-якого класу бумерангової еквiвалентностi буде

визначатися як

|[𝑆]| = 22
𝑛−1 · (2𝑛−1)!.

Оскiльки S-блоки розглядаються як 𝑛-бiтнi бiєктивнi вiдображення,

тодi роздiливши потужнiсть таких вiдображень на потужнiсть класу

бумерангової еквiвалентностi буде отримана загальна кiлькiсть таких

класiв, що описують усi образи бумерангового перетворення:

|𝑆/∼| = 2𝑛!

22𝑛−1 · (2𝑛−1)!
.

Як вiдомо, наведене значення дорiвнює кiлькостi iнволютивних

вiдображень без нерухомих точок на множинi з 2𝑛 елементiв. Звiдси

випливає, що будь-яка iнволюцiя без нерухомих точок є образом

бумерангового перетворення вiдносно операцiї побiтового додавання для

цiлого класу S-блокiв.

2.3 Бумерангова еквiвалентнiсть вiдносно операцiї

додавання за модулем 2𝑛

Розглянемо бумерангове перетворення S-блокiв вiдносно операцiї

додавання за модулем 2𝑛. Будемо вважати, що ord 𝑏 = 2𝑘, де 1 ⩽ 𝑘 ⩽ 𝑛. З

леми 2.6 вiдомо, що у такому випадку вiдображення 𝑆+,𝑏 розпадається на

цикли довжини 2𝑘, тому бумерангове перетворення S-блоку можна задати
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як 2𝑛−𝑘 рiзних вiдображень.

Розiб’ємо множину входiв 𝑉𝑛 = 𝑋1 ⊔ 𝑋2 ⊔ · · · ⊔ 𝑋2𝑛−𝑘 , де

𝑋𝑖 = {𝑥(𝑖)0 ,𝑥
(𝑖)
1 , . . . , 𝑥

(𝑖)
2𝑘−1}. Тодi, як i в попередньому роздiлi, без

обмеження загальностi, можна описати 𝑆+,𝑏 як сукупнiсть пiдстановок

виду

𝑆𝑖
+,𝑏 =

⎛⎜⎜⎝𝑥
(𝑖)
0 𝑥

(𝑖)
1 . . . 𝑥

(𝑖)
2𝑘−2 𝑥

(𝑖)
2𝑘−1

𝑥
(𝑖)
1 𝑥

(𝑖)
2 . . . 𝑥

(𝑖)
2𝑘−1 𝑥

(𝑖)
0

⎞⎟⎟⎠ .

Розпишемо детальнiше задане 𝑆+,𝑏 перетворення; для 𝑖 = 1, 2𝑛−𝑘,

𝑗 = 0, 2𝑘 − 1 маємо

𝑆𝑖
+,𝑏

(︁
𝑥
(𝑖)
𝑗

)︁
= 𝑥

(𝑖)
(𝑗+1) mod 2𝑘

.

Повторюючи дiї, аналогiчнi випадку побiтового додавання, одержуємо такi

спiввiдношення для довiльних 𝑖, 𝑗:

𝑆
(︁
𝑥
(𝑖)
(𝑗+1) mod 2𝑘

)︁
− 𝑆

(︁
𝑥
(𝑖)
𝑗

)︁
= 𝑏.

Наведенi спiввiдношення можна розглядати як сукупнiсть з 2𝑛−𝑘

систем, кожна з яких має 2𝑘 рiвнянь:⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

𝑆(𝑥
(𝑖)
1 )− 𝑆(𝑥

(𝑖)
0 ) = 𝑏

𝑆(𝑥
(𝑖)
2 )− 𝑆(𝑥

(𝑖)
1 ) = 𝑏

...

𝑆(𝑥
(𝑖)
2𝑘−1)− 𝑆(𝑥

(𝑖)
2𝑘−2) = 𝑏

𝑆(𝑥
(𝑖)
0 )− 𝑆(𝑥

(𝑖)
2𝑘−1) = 𝑏

Данi рiвняння є лiнiйними вiдносно +, тому наведену систему можна
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записати у матричному виглядi; матрицею цiєї системи буде

𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

−1 1 0 0 . . . 0 0 0 0

0 −1 1 0 . . . 0 0 0 0

... ... ... ... ... ... ... ... ...

0 0 0 0 . . . 0 −1 1 0

0 0 0 0 . . . 0 0 −1 1

1 0 0 0 . . . 0 0 0 −1

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Як можна побачити, сума перших 2𝑘 − 1 рядкiв матрицi дорiвнює

останньому рядку зi змiною знаку, тому систему можна переписати,

прибравши останнє рiвняння:⎧⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎩

𝑆(𝑥
(𝑖)
1 )− 𝑆(𝑥

(𝑖)
0 ) = 𝑏

𝑆(𝑥
(𝑖)
2 )− 𝑆(𝑥

(𝑖)
1 ) = 𝑏

...

𝑆(𝑥
(𝑖)
2𝑘−1)− 𝑆(𝑥

(𝑖)
2𝑘−2) = 𝑏

Якщо одне зi значень системи зафiксувати, тодi дана система

матиме єдиний розв’язок. Усього значень, що можна зафiксувати, iснує

2𝑛, тобто кiлькiсть розв’язкiв пiдсистеми залежить вiд кiлькостi

можливих значень для фiксування. Враховуючи те, що 𝑆 — бiєктивне

вiдображення, то отриманi розв’язки пiдсистеми не можна

використовувати для фiксування в iншiй пiдсистемi, тому наступна

пiдсистема матиме на 2𝑘 менше значень i так кiлькiсть можливих значень

буде зменшуватися для кожної наступної пiдсистеми. Оскiльки данi

розв’язки описують клас бумерангової еквiвалентностi, тому потужнiсть
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такого класу дорiвнює

|[𝑆]| =
2𝑛−𝑘−1∏︁
𝑖=0

(2𝑛 − 𝑖 · 2𝑘) = 2𝑘·2
𝑛−𝑘 · (2𝑛−𝑘)!.

У випадку ord 𝑏 = 2 можна засвiдчитися, що потужнiсть класу

бумерангової еквiвалентностi буде збiгатися з потужнiстю класу

еквiвалентностi вiдносно операцiї ⊕, оскiльки в такому випадку класи

еквiвалентностi будуть описувати iнволютивнi перестановки без

нерухомих точок.

Також роздiливши потужнiсть 𝑛-бiтових бiєктивних вiдображень на

потужнiсть класу еквiвалентностi, отримаємо значення, що описує

кiлькiсть вiдображень, якi мають 2𝑛−𝑘 циклiв довжини 2𝑘, а саме

|𝑆/∼| = 2𝑛!

2𝑘·2𝑛−𝑘 · (2𝑛−𝑘)!
.

Вiдповiдно, як i у випадку побiтового додавання, будь-яке перетворення

такої циклової структури є образом бумерангового перетворення вiдносно

модульного додавання для цiлого класу S-блокiв.

2.4 Алгоритм вiдновлення класу S-блокiв з точнiстю до

еквiвалентностi та алгоритм генерування випадкової

iнволютивної перестановки без нерухомих точок

Опишемо алгоритм, що буде вiдновлювати клас S-блокiв з точнiстю

до еквiвалентностi. Такий алгоритм можна розбити на два пiд алгоритми:

розв’язування пiдсистеми при певному фiксованому значеннi та

рекурсивний перебiр можливих значень для фiксування пiдсистем. З

леми 2.6 маємо, що 𝑆+,𝑏 можна представити у виглядi набору пiдстановок

з циклом довжини 2𝑘. Тодi на вхiд алгоритму можна подати 𝑆+,𝑏 як
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матрицю циклiв :

𝑆+,𝑏 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑥10 𝑥11 . . . 𝑥12𝑘−1

𝑥20 𝑥21 . . . 𝑥22𝑘−1

... ... . . .
...

𝑥2
𝑛−𝑘

0 𝑥2
𝑛−𝑘

1 . . . 𝑥2
𝑛−𝑘

2𝑘−1

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Для початку опишемо алгоритм розв’язання пiдсистеми, який зображений

на рис. 2.1. Кожне рiвняння зв’язане таким чином:

𝑖 = 0,2𝑛−𝑘 − 1 : 𝑆(𝑥
(𝑗)
𝑖 )− 𝑆(𝑥

(𝑗)
𝑖−1) = 𝑏.

Як можна побачити значення 𝑆(𝑥
(𝑗)
𝑖 ) залежить вiд попереднього. Якщо

для початкового фiксування обрати значення 𝑆(𝑥
(𝑗)
0 ), тодi вираз можна

переписати як:

𝑖 = 1,2𝑛−𝑘 − 1 : 𝑆(𝑥
(𝑗)
𝑖 ) = 𝑆(𝑥

(𝑗)
𝑖−1) + 𝑏.

Алгоритм має приймати на вхiд: цикл бумерангового перетворення,

S-блок, що вiдновлюється, значення, що залишилися для фiксування, щоб

на кожному кроцi викреслювати вже використанi елементи при

розв’язаннi пiдсистеми та параметр бумерангового перетворення. На

виходi алгоритм повертає частково вiдновлений S-блок та значення для

фiксування в наступних пiдсистемах.

Загальний алгоритм вiдновлення, зображений на рис. 2.2, є

рекурсивним. На кожному рiвнi рекурсiї потрiбно перебирати можливi

значення для фiксування в залежностi вiд обраних значень у попереднiх

викликах. Тому для кожного нового виклику потрiбно створювати новий

список значень для фiксування без 2𝑘 значень, що були використанi на

даному рiвнi. Рекурсiя завершиться пiсля перебору останнього циклу 𝑆+,𝑏.

Також для спрощення запису на усiх рiвнях рекурсiї список для
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Алгоритм 2.1 subSystem

Вхiд: 𝑥 = {𝑥0, 𝑥1, . . . , 𝑥2𝑘}, 𝑟𝑒𝑐𝑜𝑣𝑒𝑟𝑦𝑆, 𝑖𝑛𝑑𝑒𝑥, 𝑏
Вихiд: 𝑟𝑒𝑐𝑜𝑣𝑒𝑟𝑦𝑆, 𝑖𝑛𝑑𝑒𝑥
1: for 𝑖 = 1 to 2𝑛−𝑘 − 1 do
2: 𝑟𝑒𝑐𝑜𝑣𝑒𝑟𝑦𝑆[𝑠[𝑖]]← 𝑏+ 𝑟𝑒𝑐𝑜𝑣𝑒𝑟𝑦𝑆[𝑠[𝑖− 1]]
3: 𝑖𝑛𝑑𝑒𝑥← 𝑖𝑛𝑑𝑒𝑥∖{𝑏+ 𝑟𝑒𝑐𝑜𝑣𝑒𝑟𝑦𝑆[𝑠[𝑖− 1]]}
4: end for
5: return 𝑟𝑒𝑐𝑜𝑣𝑒𝑟𝑦𝑆, 𝑖𝑛𝑑𝑒𝑥

Рисунок 2.1 – Алгоритм розв’язання пiдсистеми при

фiксованому значеннi

накопичення вiдновлених S-блокiв вважається доступним i не потребує

копiювання.

Алгоритм 2.2 Recovery

Вхiд: 𝑐𝑙𝑎𝑠𝑠 = ∅, 𝑆+,𝑏, 𝑗 = 0, 𝑖𝑛𝑑𝑒𝑥 = {0,1, . . . 2𝑛 − 1}, 𝑟𝑒𝑐𝑜𝑣𝑒𝑟𝑦𝑆 = {0,0, . . . , 0}, 𝑏
Вихiд: 𝑐𝑙𝑎𝑠𝑠
1: if 𝑗 = 2𝑛−𝑘 then
2: 𝑐𝑙𝑎𝑠𝑠← 𝑐𝑙𝑎𝑠𝑠 ∪ {𝑟𝑒𝑐𝑜𝑣𝑒𝑟𝑦𝑆}
3: return
4: end if
5: 𝑠← 𝑆𝑏[𝑗]
6: for each 𝑖 in 𝑖𝑛𝑑𝑒𝑥 do
7: 𝑟𝑒𝑐𝑜𝑣𝑒𝑟𝑦𝑆[𝑠[0]]← 𝑖
8: 𝑖𝑛𝑑𝑒𝑥𝑐𝑜𝑝𝑦 ← 𝑖𝑛𝑑𝑒𝑥∖{𝑖}
9: 𝑖𝑛𝑑𝑒𝑥𝑐𝑜𝑝𝑦 ← 𝑠𝑢𝑏𝑆𝑦𝑠𝑡𝑒𝑚(𝑠, 𝑟𝑒𝑐𝑜𝑣𝑒𝑟𝑦𝑆, 𝑖𝑛𝑑𝑒𝑥𝑐𝑜𝑝𝑦, 𝑏)

10: 𝑅𝑒𝑐𝑜𝑣𝑒𝑟𝑦(𝑐𝑙𝑎𝑠𝑠, 𝑆𝑏,+, 𝑗 + 1, 𝑖𝑛𝑑𝑒𝑥𝑐𝑜𝑝𝑦, 𝑟𝑒𝑐𝑜𝑣𝑒𝑟𝑦𝑆, 𝑏)
11: end for

Рисунок 2.2 – Алгоритм вiдновлення класу S-блокiв з точнiстю

до еквiвалентностi

Даний алгоритм також застосовний до операцiї побiтового додавання.

Для цього потрiбно в алгоритм розв’язання пiдсистеми замiнити операцiю

додавання за модулем 2𝑛 на операцiю побiтового додавання та на вхiд 𝑆⊕,𝑏

буде подаватися, як матриця циклiв довжини 2.

Оскiльки такий алгоритм — рекурсивний, то його часову та
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просторову складнiсть можна описати, як такi рекурентнi

спiввiдношення:

𝑇 (2𝑛) = 2𝑛 · 𝑇 (2𝑛 − 2𝑘) + 2𝑘;

𝑆(2𝑛) = 2𝑛 · 𝑆(2𝑛 − 2𝑘) + 2𝑛;

𝑇 (0) = 𝑆(0) = 0.

Лема 2.7. Розв’язком рекуренти часової складностi є така сума:

𝑇 (2𝑛) = 2𝑘
2𝑛−𝑘−1∑︁
𝑖=0

(2𝑘)𝑖 · (2𝑛−𝑘)𝑖.

Доведення. Розглянемо дерево рекурсiї на рис 2.3. Корiнь дерева

має вартiсть 2𝑘 i вiн має 2𝑛 нащадкiв, кожен з них має таку ж вартiсть.

Кожен з нащадкiв буде мати на 2𝑘 менше нащадкiвч вiд кiлькостi

батькiвської вершини. Тодi кiлькiсть вершин на певному рiвнi

визначається, як добуток кiлькостi усiх попереднiх рiвнiв. Просумувавши

по усiм рiвнях дерева отримаємо, що часова складнiсть визначається як:

𝑇 (2𝑛) =
2𝑛−𝑘−1∑︁
𝑖=0

2𝑘 ·
𝑖∏︁

𝑗=0

(2𝑛 − 𝑗 · 2𝑘) = 2𝑘
2𝑛−𝑘−1∑︁
𝑖=0

2𝑖𝑘 · (2𝑛−𝑘)𝑖.

Доведемо отримане значення 𝑇 (2𝑛) методом математичної iндукцiї.

Для зручностi введемо такi замiни: 𝑎 = 2𝑘, 𝑏 = 2𝑛. Тодi рекуренту запишемо

як:

𝑇 (𝑏) = 𝑏 · 𝑇 (𝑏− 𝑎) + 𝑎 = 𝑎

𝑏/𝑎−1∑︁
𝑖=0

𝑎𝑖 · (𝑎/𝑏)𝑖.

База математичної iндукцiї 𝑏 = 𝑎:

𝑇 (𝑎) = 𝑎 · 𝑇 (𝑎− 𝑎) + 𝑎 = 𝑎,

𝑇 (𝑎) = 𝑎
0∑︁

𝑖=0

𝑎𝑖 · (𝑏/𝑎)𝑖 = 𝑎.
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Рисунок 2.3 – Дерево рекурсiї 𝑇 (2𝑛)

Крок математичної iндукцiї 𝑏 = 𝑏+ 𝑎:

𝑇 (𝑎+ 𝑏) = (𝑎+ 𝑏) · 𝑇 (𝑏) + 𝑎 = 𝑎 · (𝑎+ 𝑏)

𝑏/𝑎−1∑︁
𝑖=0

𝑎𝑖 · (𝑏/𝑎)𝑖 + 𝑎.

Потрiбно показати, що таке значення буде зводитися до

𝑇 (𝑎+ 𝑏) = 𝑎

𝑏/𝑎∑︁
𝑖=0

𝑎𝑖 · (𝑏/𝑎+ 1)𝑖.

Прирiвняємо цi два значення:

𝑎

𝑏/𝑎∑︁
𝑖=0

𝑎𝑖 · (𝑏/𝑎+ 1)𝑖 = 𝑎 · (𝑎+ 𝑏)

𝑏/𝑎−1∑︁
𝑖=0

𝑎𝑖 · (𝑏/𝑎)𝑖 + 𝑎.
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Зведемо лiву частину до вигляду правої.

𝑎

𝑏/𝑎∑︁
𝑖=0

𝑎𝑖 · (𝑏/𝑎+ 1)𝑖 = 𝑎+ 𝑎

𝑏/𝑎∑︁
𝑖=1

𝑎𝑖 · (𝑏/𝑎+ 1)𝑖 = 𝑎+ 𝑎 · (𝑏/𝑎+ 1)

𝑏/𝑎∑︁
𝑖=1

𝑎𝑖 · (𝑏/𝑎)𝑖−1 =

= (𝑎+ 𝑏)

𝑏/𝑎−1∑︁
𝑖=0

𝑎𝑖+1 · (𝑏/𝑎)𝑖 = 𝑎+ 𝑎 · (𝑎+ 𝑏)

𝑏/𝑎−1∑︁
𝑖=0

𝑎𝑖(𝑏/𝑎)𝑖 + 𝑎.

Тобто отримали те, що потрiбно було показати.

Лема 2.8. Розв’язком рекуренти просторової складностi є така

сума:

𝑆(2𝑛) =
2𝑛−𝑘−1∑︁
𝑖=0

2𝑘𝑖 · (2𝑛 − 𝑖 · 2𝑘) · (2𝑛−𝑘)𝑖.

Доведення. Розглянемо дерево рекурсiї на рис 2.4. Корiнь дерева

має вартiсть 2𝑛 i вiн має 2𝑛 нащадкiв, кожен з них має вартiсть на 2𝑘

меншу. Кiлькiсть вершин на кожному рiвнi визначається аналогiчно як i

у випадку часової складностi, але вартiсть вершин в даному випадку не

стала i зменшується на 2𝑘 вiд попереднього рiвня. Просумувавши по усiм

рiвнях дерева отримаємо, що просторова складнiсть визначається як:

𝑆(2𝑛) =
2𝑛−𝑘−1∑︁
𝑖=0

(2𝑛 − 𝑖 · 2𝑘)
𝑖∏︁

𝑗=0

(2𝑛 − 𝑗 · 2𝑘) =
2𝑛−𝑘−1∑︁
𝑖=0

2𝑖𝑘 · (2𝑛 − 𝑖 · 2𝑘) · (2𝑛−𝑘)𝑖.

Доведемо отримане значення 𝑆(2𝑛) методом математичної iндукцiї.

Для зручностi введемо такi замiни: 𝑎 = 2𝑘, 𝑏 = 2𝑛. Тодi рекуренту запишемо

як:

𝑆(𝑏) = 𝑏 · 𝑆(𝑏− 𝑎) + 𝑏 =

𝑏/𝑎−1∑︁
𝑖=0

(𝑏− 𝑖 · 𝑎) · 𝑎𝑖 · (𝑏/𝑎)𝑖.

База математичної iндукцiї 𝑏 = 𝑎 :

𝑆(𝑎) = 𝑎 · 𝑆(𝑎− 𝑎) + 𝑎 = 𝑎,

𝑆(𝑎) =
0∑︁

𝑖=0

(𝑎− 𝑖 · 𝑎)𝑎𝑖(1)𝑖 = 𝑎.
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Рисунок 2.4 – Дерево рекурсiї 𝑆(2𝑛)

Крок математичної iндукцiї 𝑏 = 𝑏+ 𝑎 :

𝑆(𝑏+ 𝑎) = (𝑏+ 𝑎) · 𝑆(𝑏) + (𝑏+ 𝑎).

Потрiбно показати, що таке значення буде дорiвнювати

(𝑏+ 𝑎)𝑆(𝑏) + (𝑏+ 𝑎) =

𝑏/𝑎∑︁
𝑖=0

(𝑏+ 𝑎− 𝑖 · 𝑎) · 𝑎𝑖 · (𝑏/𝑎)𝑖.

Покажемо, що праву частину можна звести до лiвої:

𝑏/𝑎∑︁
𝑖=0

(𝑏+ 𝑎− 𝑖 · 𝑎) · 𝑎𝑖 · (𝑏/𝑎)𝑖 = (𝑏+ 𝑎) +

𝑏/𝑎∑︁
𝑖=1

𝑎𝑖 · (𝑏+ 𝑎− 𝑖 · 𝑎) · (𝑏/𝑎+ 1)𝑖 =

= (𝑎+ 𝑏) +
𝑏+ 𝑎

𝑎

𝑏/𝑎∑︁
𝑖=1

(𝑏+ 𝑎− 𝑖 · 𝑎) · 𝑎𝑖(𝑏/𝑎)𝑖−1 =

= (𝑎+ 𝑏) +
𝑏+ 𝑎

𝑎

𝑏/𝑎−1∑︁
𝑖=0

(𝑏+ 𝑎− 𝑖 · 𝑎− 𝑎) · 𝑎𝑖+1 · (𝑏/𝑎)𝑖 =

= (𝑎+ 𝑏) + (𝑎+ 𝑏)

𝑏/𝑎−1∑︁
𝑖=0

(𝑏− 𝑖 · 𝑎) · 𝑎𝑖 · (𝑏/𝑎)𝑖 = (𝑎+ 𝑏) · 𝑆(𝑏) + (𝑎+ 𝑏).
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Розглянемо, яку асимптотичну оцiнку матимуть рекуренти часової

та просторової складностi.

Лема 2.9. Асимптотична оцiнка часової складностi визначається

як:

𝑇 (2𝑛) = 𝑂(2𝑘 · 2𝑛·(2𝑛−𝑘+1)).

Доведення. З леми 2.7 маємо, що часова складнiсть описується

такою сумою:

𝑇 (2𝑛) = 2𝑘
2𝑛−𝑘−1∑︁
𝑖=0

(2𝑘)𝑖 · (2𝑛−𝑘)𝑖.

Спадний факторiал можна обмежити зверху значенням (2𝑛−𝑘)𝑖. Тодi суму

можна переписати як:

𝑇 (2𝑛) = 2𝑘
2𝑛−𝑘−1∑︁
𝑖=0

(2𝑘)𝑖 · (2𝑛−𝑘)𝑖 = 2𝑘
2𝑛−𝑘−1∑︁
𝑖=0

(2𝑛)𝑖 = 2𝑘
2𝑛·2

𝑛−𝑘 − 1

2𝑛 − 1
.

Розглянемо детальнiше отримане значення:

lim
𝑛→∞

2𝑛·2
𝑛−𝑘 − 1

(2𝑛 − 1)(2𝑛·(2𝑛−𝑘+1) − 2𝑛)
= lim

𝑛→∞

2𝑛(2𝑛·2
𝑛−𝑘 − 1)

(1− 1
2𝑛 )(2

𝑛·(2𝑛−𝑘+1) − 2𝑛)
= lim

𝑛→∞

1

1− 1
2𝑛

= 1.

Значення 2𝑛·2
𝑛−𝑘−1

2𝑛−1 еквiвалентне 2𝑛·(2
𝑛−𝑘+1) − 2𝑛. Тодi

𝑇 (2𝑛) = 𝑂(2𝑘 · 2𝑛·(2𝑛−𝑘+1)).

Лема 2.10. Асимптотична оцiнка просторової складностi

визначається як:

𝑆(2𝑛) = 𝑂(2𝑘 · 2𝑛·(2𝑛−𝑘+3)).

Доведення. З леми 2.8 маємо, що просторова складнiсть описується

такою сумою:

𝑆(2𝑛) =
2𝑛−𝑘−1∑︁
𝑖=0

2𝑘𝑖 · (2𝑛 − 𝑖 · 2𝑘) · (2𝑛−𝑘)𝑖.

Скористаємося обмеженням спадного факторiала з доведення леми 2.9.
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Тодi сума набуватиме такого виду:

𝑆(2𝑛) =
2𝑛−𝑘−1∑︁
𝑖=0

(2𝑛)𝑖 · (2𝑛 − 𝑖 · 2𝑘) = 2𝑛
2𝑛−𝑘−1∑︁
𝑖=0

(2𝑛)𝑖 − 2𝑘
2𝑛−𝑘−1∑︁
𝑖=0

𝑖 · (2𝑛)𝑖 =

=
2𝑛(2𝑛·2

𝑛−𝑘 − 1)

2𝑛 − 1
− 2𝑛(2𝑘 + 2𝑛·(2

𝑛−𝑘+1) − 2𝑛·2
𝑛−𝑘+𝑘 − 2𝑛·2

𝑛−𝑘

)

(2𝑛 − 1)2

=
2𝑛((2𝑛 − 1)(2𝑛·2

𝑛−𝑘 − 1)− 2𝑘 − 2𝑛·(2
𝑛−𝑘+1) + 2𝑛·2

𝑛−𝑘+𝑘 + 2𝑛·2
𝑛−𝑘

)

(2𝑛 − 1)2

=
2𝑛(2𝑛·(2

𝑛−𝑘+1) − 2𝑛 − 2𝑛·2
𝑛−𝑘

+ 1− 2𝑘 − 2𝑛·(2
𝑛−𝑘+1) + 2𝑛·2

𝑛−𝑘+𝑘 + 2𝑛·2
𝑛−𝑘

)

(2𝑛 − 1)2

=
2𝑛(1− 2𝑘 − 2𝑛 + 2𝑛·2

𝑛−𝑘+𝑘)

(2𝑛 − 1)2
.

Отримане значення аналогiчно доведенню леми 2.9 буде еквiвалентне

значенню:

24𝑛(2𝑘 · 2𝑛·(2𝑛−𝑘−1) − 1).

Тодi 𝑆(2𝑛) = 𝑂(2𝑘 · 2𝑛·(2𝑛−𝑘+3)).

Перейдемо до алгоритму генерування випадкових iнволютивних

перестановок без нерухомих точок. Для опису даного алгоритму було

використано результати роздiлу 2.2, де описано структуру розбиття

S-блокiв на класи еквiвалентностi за операцiєю ⊕ та параметром 𝑏.

Зокрема було показано, що образами перетворень є iнволютивнi

вiдображення без нерухомих точок. Тодi генерування випадкових

iнволютивних перестановок без нерухомих точок може базуватися на

генерацiї випадкової перестановки та застосування бумерангового

перетворення з операцiєю ⊕ та деяким фiксованим значенням 𝑏 ̸= 0.

Оскiльки алгоритм працює для будь-якого ненульового 𝑏, оберемо

найпростiше значення 𝑏 = 1. Також з леми 2.6 маємо, що взявши в якостi

параметра бумерангового перетворення значення 𝑏 = 2𝑛−1, що має

ord+ 𝑏 = 2, тодi алгоритм буде працювати з операцiєю додавання за

модулем 2𝑛. Для генерування випадкової перестановки можна обрати
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алгоритм Фiшера-Йетса [7]. Алгоритм генерування зображено на рис 2.5.

Алгоритм 2.3 generateInvolutions
Вхiд: 𝑛
Вихiд: 𝑟𝑎𝑛𝑑𝑜𝑚𝐼
1: 𝑆 ← 𝐹𝑖𝑠ℎ𝑒𝑟 − 𝑌 𝑎𝑡𝑒𝑠𝐴𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚(2𝑛)
2: for each 𝑥 in {0,1, . . . ,2𝑛 − 1} do
3: 𝑟𝑎𝑛𝑑𝑜𝑚𝐼(𝑥)← 𝑆⊕,1(𝑥)
4: end for
5: return 𝑟𝑎𝑛𝑑𝑜𝑚𝐼

Рисунок 2.5 – Алгоритм генерування випадкової iнволютивної

перестановки без нерухомих точок

Наведемо лему, що доводить коректнiсть даного алгоритму.

Лема 2.11. Нехай S-блоки рiвномiрно розподiленi над множиною

𝑉𝑛, тодi образи бумерангового перетворення при фiксованому параметрi

будуть рiвномiрно розподiленими на множинi усiх iнволюцiй над

множиною 𝑉𝑛

Доведення. З результатiв, одержаних в роздiлi 2.2 маємо, що

множина S-блокiв розбивається на рiвнопотужнi класи бумерангової

еквiвалентностi, що породжують iнволютивнi вiдображення без

нерухомих точок. Тобто, розподiл бумерангового перетворення буде

дорiвнювати сумi ймовiрностей S-блокiв, що породжують дане

перетворення. За умовою вiдомо, що S-блоки рiвноймовiрнi, тому

розподiл бумерангового перетворення можна записати, як:

∀𝜋 ∈ ℐ𝑛 : Pr{∀𝑥 ∈ 𝑉𝑛 : 𝑆𝑏(𝑥) = 𝜋(𝑥)} =
|[𝑆]|∑︁
𝑖=1

1

2𝑛!
=
|[𝑆]|
2𝑛!

=
22

𝑛−1 · (2𝑛−1)!
2𝑛!

.

Як можна побачити, отриманий розподiл описуватиме рiвномiрнiсть

iнволютивних перестановок без нерухомих точок.
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2.5 Розподiл диференцiальних ймовiрностей для

iнволютивних перестановок без нерухомих точок

З отриманих результатiв в роздiлi 2.2 випливає, що розподiли

диференцiальних ймовiрностей бумерангового перетворення за операцiєю

побiтового додавання може розглядатися з випадковим обиранням

рiвномiрно розподiленої iнволютивної перестановки без нерухомих точок.

Для отримання такого розподiлу можна узагальнити результати описанi в

роздiлi 1.2 для операцiї побiтового додавання та iнволютивних

перестановок без нерухомих точок.

Позначимо множину ребер 𝐸⊕𝛼 рiзницевого графа породженого

рiзницею 𝛼 для операцiї побiтового додавання. Таку множину ребер

можна подати, як невпорядкованi пари з рiзницею 𝛼:

𝐸⊕𝛼 = {{𝑢,𝑣} : 𝑢,𝑣 ∈ 𝑉𝑛, 𝑢⊕ 𝑣 = 𝛼}.

Тодi з теореми 1.1 розподiл набуватиме такого вигляду:

𝑝𝑡(#𝐺,𝑎,𝑏) = Pr(2𝑛 ·𝐷𝑃⊕(𝜋,𝛼,𝛽) = 𝑡 | 𝜋 ∈𝑅 ℐ(𝑛)) =
𝑃𝑡

|ℐ(𝑛)|
.

Як нам вiдомо 𝑃𝑡 обчислюється за формулою включень та виключень:

𝑃𝑡 =
2𝑛−1−𝑡∑︁
𝑖=0

(−1)𝑖𝐶 𝑖
𝑡+𝑖𝑆𝑡+𝑖, 𝑆𝑘 =

∑︁
𝒴⊆𝐸⊕

𝛼 ,|𝒴|=𝑘

⃒⃒⃒⃒
⃒ ⋂︁
𝑢𝑣∈𝒴

𝐴𝑢𝑣

⃒⃒⃒⃒
⃒.

Представлення значення 𝑆𝑘 доволi не iнтуїтивне, тому множину
⋂︀

𝑢𝑣∈𝒴 𝐴𝑢𝑣

можна представити, як множину iнволютивних перестановок такого виду:

{𝜋|𝜋(𝒴) ⊆ 𝐸⊕𝛽 }. Тодi 𝑆𝑘 можна переписати, як:

𝑆𝑘 =
∑︁

𝒴⊆𝐸⊕
𝛼 ,|𝒴|=𝑘

|{𝜋|𝜋(𝒴) ⊆ 𝐸⊕𝛽 }|.
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Представимо множину ребер 𝐸⊕𝛼 як:

𝐸⊕𝛼 = {{𝑥1,𝑦1}, {𝑥2,𝑦2}, . . . ,{𝑥2𝑛−2,𝑦2𝑛−2}, {𝑥1 ⊕ 𝛽,𝑦1 ⊕ 𝛽},

{𝑥2 ⊕ 𝛽,𝑦2 ⊕ 𝛽}, . . . ,{𝑥2𝑛−2 ⊕ 𝛽,𝑦2𝑛−2 ⊕ 𝛽}}.

Тодi 𝒴 ⊆ 𝐸⊕𝛼 можна представити, як розбиття на множини 𝒴1, що мiстить 𝑡

множин вигляду {𝑥,𝑦},{𝑥⊕𝛽,𝑦⊕𝛽}, та 𝒴2, що складається з 𝑘−2𝑡 множин

виду {𝑥,𝑦} або {𝑥⊕ 𝛽,𝑦 ⊕ 𝛽}.

𝒴1 = {{𝑥1,𝑦1}, . . . ,{𝑥𝑡,𝑦𝑡},{𝑥1 ⊕ 𝛽,𝑦1 ⊕ 𝛽}, . . . ,{𝑥𝑡 ⊕ 𝛽,𝑦𝑡 ⊕ 𝛽}};

𝒴2 = {{𝑥*1,𝑦*1}, . . . ,{𝑥*𝑘−2𝑡,𝑦*𝑘−2𝑡}}.

Таке представлення обумовлене властивiстю iнволютивностi перестановки

𝜋 та правилами, якi дiють при заповненнi значення переходу. Наведемо

леми, що опишуть усi можливi випадки для iнволютивних перестановок

без нерухомих точок, що переводять ребра множини 𝒴 в множину ребер з

рiзницею 𝛽.

Лема 2.12. Нехай {𝑥,𝑦} ∈ 𝒴, тодi вершини 𝑥 та 𝑦 не можуть

переходити у вершини {𝑥,𝑦,𝑥⊕ 𝑏, 𝑦 ⊕ 𝑏}.

Доведення. Неможливiсть 𝜋(𝑥) ̸= 𝑥 випливає з означення 𝜋. Тодi

розглянемо випадок 𝜋(𝑥) = 𝑦, тодi 𝜋(𝑦) має дорiвнювати 𝑦⊕𝑏, а такого бути

не може, оскiльки 𝜋 iнволютивне вiдображення. Для 𝜋(𝑦) = 𝑥 аналогiчно.

Лема 2.13. Нехай {𝑥1,𝑦1},{𝑥2,𝑦2} ∈ 𝒴1, якщо 𝜋(𝑥1) = 𝑥2, тодi ребра

{𝑥2,𝑦2},{𝑥2⊕𝛽,𝑦2⊕𝛽}, {𝑥1⊕𝛽,𝑦1⊕𝛽} мають єдиний спосiб спiвставленням

з ребрами, що мають рiзницю 𝛽:⎛⎜⎜⎝𝑥1 𝑦1 𝑥2 𝑦2 𝑥1 ⊕ 𝑏 𝑦1 ⊕ 𝑏 𝑥2 ⊕ 𝑏 𝑦2 ⊕ 𝑏

𝑥2 𝑥2 ⊕ 𝛽 𝑥1 𝑥1 ⊕ 𝛽 𝑦2 𝑦2 ⊕ 𝑏 𝑦1 𝑦1 ⊕ 𝑏

⎞⎟⎟⎠
Доведення. За умовою вiдомо, що 𝜋(𝑥1) = 𝑥2, тодi 𝜋(𝑦1) має
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дорiвнювати 𝑥2 ⊕ 𝛽.

𝜋(𝑥1) = 𝑥2 𝜋(𝑥2) = 𝑥1

𝜋(𝑦1) = 𝑥2 ⊕ 𝛽 𝜋(𝑥2 ⊕ 𝛽) = 𝑦1

Тепер потрiбно заповнити ребра {𝑥2,𝑦2}, {𝑥1⊕𝛽, 𝑦2⊕𝛽} та {𝑥2⊕𝛽, 𝑦2⊕𝛽}
так, щоб вони переходили в ребро з рiзницею 𝛽. Розглянемо для початку

ребро {𝑥2,𝑦2}. Вiдомо, що 𝜋(𝑥2) = 𝑥1, тодi 𝜋(𝑦2) = 𝑥1 ⊕ 𝛽.

𝜋(𝑥2) = 𝑥1

𝜋(𝑦2) = 𝑥1 ⊕ 𝛽 𝜋(𝑥1 ⊕ 𝛽) = 𝑦2

Можна побачити, що заповнюється значення для

𝜋(𝑥1 ⊕ 𝛼 ⊕ 𝛽) = 𝜋(𝑦1 ⊕ 𝛽) = 𝑦2 ⊕ 𝛽. Тодi за iнволютивнiстю

𝜋(𝑦2⊕ 𝛽) = 𝑦1⊕ 𝛽 та 𝜋(𝑥2⊕ 𝛽) = 𝑦1⊕ 𝛽 ⊕ 𝛽 = 𝑦1. Тобто вдалося показати,

що заповнення одного значення 𝑥1 буде визначати переходи iнших 3

ребер.

Лема 2.14. Нехай {𝑥*1,𝑦*2},{𝑥*2,𝑦*2} ∈ 𝒴2, якщо 𝜋(𝑥*1) = 𝑥*2 тодi iснує

єдиний спосiб спiвставити спiвставити ребро {𝑥*2, 𝑦*2} з ребром з

рiзницею 𝛽: ⎛⎜⎜⎝𝑥*1 𝑦*1 𝑥*2 𝑦*2 𝑥*1 ⊕ 𝛽 𝑥*2 ⊕ 𝛽

𝑥*2 𝑥*2 ⊕ 𝛽 𝑥*1 𝑥*1 ⊕ 𝛽 𝑦*2 𝑦*1

⎞⎟⎟⎠
Доведення. За умовою вiдомо, що 𝜋(𝑥*1) = 𝑥*2, тодi 𝜋(𝑦*1) має

дорiвнювати 𝑥*2 ⊕ 𝛽.

𝜋(𝑥*1) = 𝑥*2 𝜋(𝑥*2) = 𝑥*1

𝜋(𝑦*1) = 𝑥*2 ⊕ 𝛽 𝜋(𝑥*2 ⊕ 𝛽) = 𝑦*1

Як можна побачити, що 𝜋(𝑥*2) = 𝑥*1, тодi 𝜋(𝑦*2) = 𝑥*1 ⊕ 𝛽. Оскiльки

множина 𝒴2 обиралася таким чином, щоб вершини 𝑥*1 ⊕ 𝛽, 𝑥*2 ⊕ 𝛽 не
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повиннi переходити в ребра з рiзницею 𝛽, тому вони будуть заповненi

значеннями 𝑦*1 та 𝑦*2, а значення 𝑦*1 ⊕ 𝛽, 𝑦*2 ⊕ 𝛽 будуть заповненi довiльним

чином iз збереженням умов перестановки 𝜋.

Лема 2.15. Нехай {𝑥,𝑦} ∈ 𝒴1 та {𝑥*,𝑦*} ∈ 𝒴2, якщо 𝜋(𝑥) = 𝑦*, тодi

iснує єдиний спосiб спiвставити ребра {𝑥⊕ 𝛽, 𝑦⊕ 𝛽, 𝑥*, 𝑦*} з ребрами, що

мають рiзницю 𝛽:⎛⎜⎜⎝ 𝑥 𝑦 𝑥* 𝑦* 𝑥⊕ 𝑏 𝑦 ⊕ 𝑏 𝑥* ⊕ 𝑏 𝑦* ⊕ 𝑏

𝑥* 𝑥* ⊕ 𝛽 𝑥 𝑥⊕ 𝛽 𝑦* 𝑦*𝑚 ⊕ 𝑏 𝑦 𝑦 ⊕ 𝑏

⎞⎟⎟⎠
Лема 2.16. Нехай {𝑥1,𝑦1},{𝑥1 ⊕ 𝛽,𝑦1 ⊕ 𝛽} ∈ 𝒴1 та 𝜋(𝑥1) = 𝑡1, де

вершини 𝑡1 та 𝑡1⊕𝛽 не фiгурують в множинi ребер 𝒴. Тодi 𝑥1⊕𝛽 має такi

ж обмеження для переходу в вершину, що мiститься в ребрi рiзницi 𝛽:⎛⎜⎜⎝𝑥1 𝑦1 𝑥1 ⊕ 𝛽 𝑦1 ⊕ 𝛽 𝑡1 𝑡1 ⊕ 𝛽 𝑡2 𝑡2 ⊕ 𝛽

𝑡1 𝑡1 ⊕ 𝛽 𝑡2 𝑡2 ⊕ 𝛽 𝑥1 𝑦1 𝑥1 ⊕ 𝛽 𝑦1 ⊕ 𝛽

⎞⎟⎟⎠
Доведення. Якщо 𝜋(𝑥2⊕𝛽) буде переходити в вершини, що мiстять

в 𝒴 , то тодi це буде зводитися до випадкiв леми 2.13 або леми 2.15. Якщо

{𝑥*,𝑦*} ∈ 𝒴2, тодi значення 𝑥* ⊕ 𝛽, 𝑦* ⊕ 𝛽 немає в множинi 𝒴 , але якщо в

них перевести тодi отримаємо також випадок з леми 2.15.

Теорема 2.1. Значення 𝑆𝑘 для iнволютивних перестановок без

нерухомих точок, можна обчислити як:

𝑆𝑘 =

[𝑘/2]∑︁
𝑡=0

𝐶𝑡
2𝑛−2 · 𝐶𝑘−2𝑡

2𝑛−2−2𝑡 · 2
𝑘−2𝑡 ·Ψ(𝑘,𝑡), де
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Ψ(𝑘,𝑡) =
∑︁

4𝑖1+2𝑖2+
+3𝑖3+2𝑖4+𝑖5=𝑘

(︃
4𝑖1+𝑖2+𝑖3+𝑖42𝑖5 · 𝐶2𝑖1

𝑡 · 𝐶
2𝑖2
𝑡−2𝑘 · 𝐶

𝑖3
𝑡−𝑖1 · 𝐶

𝑖3
𝑘−2𝑡−𝑖2 · Φ(2𝑖1) · Φ(2𝑖2)

𝐶 𝑖5
𝑡−2𝑘−𝑖2−𝑖3𝐶

𝑖4
𝑡−𝑖1−𝑖3 · (2

𝑛−1 − 2𝑘 + 2𝑡)2𝑖4+𝑖5 · 𝑖3! · Φ(2𝑛 − 2(𝑘 + 𝑖3 + 𝑖5 + 2𝑖4))

)︃
.

Доведення. З описаних лем 2.12 – 2.16, зрозумiло, що пари мають

мiж собою тiсний взаємозв’язок. Тому з множини 𝒴1 можна розглядати

лише пари 𝒴 ′

1 = {{𝑥1,𝑦1}, . . . ,{𝑥𝑡,𝑦𝑡}}, тому що ребра {𝑥𝑖 ⊕ 𝛽,𝑦𝑖 ⊕ 𝛽}
будуть визначатися залежно вiд заповнення цих ребер. Пiдрахунок

пiдстановок 𝜋, що переводять множину 𝒴 в множину ребер з рiзницею 𝛽

можна узагальнити як вiдображення ребер з перебором початкового

заповнення вершин:

1) За лемою 2.13 зрозумiло, що можна обирати, якi ребра з

множини 𝒴 ′

1 мають бути поєднанi. Нехай потрiбно поєднати 2𝑖1 ребер в

множинi 𝒴 ′

1. Тодi iснує 𝐶2𝑖1
𝑡 способiв обрати, якi саме ребра з множини 𝒴 ′

1

будуть пов’язанi. Оскiльки ребро не може бути поєднане саме з собою та

поєднати можна поєднати лише два ребра, то таке поєднання описується

iнволютивними вiдображеннями без нерухомих точок. Також потрiбно

зазначити, щоб отримати всi можливi випадки заповнення зв’язаних

ребер достатньо перебрати лише 4 значення для якоїсь з вершин. Тобто

загалом виходить, що таких вiдображень буде

4𝑖1 · 𝐶2𝑖1
𝑡 · Φ(2𝑖1).

2) За лемою 2.14 аналогiчно до попереднього пункту потрiбно

поєднувати ребра в множинi 𝒴2. Нехай потрiбно поєднати 2𝑖2. Така

кiлькiсть буде описуватися iнволюцiями без нерухомих точок. Способiв

обрати ребра, що будуть поєднанi: 𝐶2𝑖2
𝑡−2𝑘 та 4 заповнення однiєї з вершин

для отримання усiх можливих перестановок. Тодi загальна кiлькiсть буде

дорiвнювати

4𝑖2 · 𝐶2𝑖2
𝑡−2𝑘Φ(2𝑖2).
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3) За лемою 2.15 можна розглядати вiдображення з множини 𝒴 ′

1 в

множину 𝒴2. Нехай потрiбно вiдобразити 𝑖3 ребер. Такi вiдображення

будуть бiєктивними, тому кiлькiсть способiв вiдобразити ребра дорiвнює

𝑖3!. Також потрiбно обрати 𝑖3 ребер з множини 𝒴 ′

1 та 𝒴2 та обрати з 4

значень, якими можна заповнити одну з вершин. Загальна кiлькiсть

описується таким значенням:

4𝑖3 · 𝐶 𝑖3
𝑡−𝑖1 · 𝐶

𝑖3
𝑘−2𝑡−𝑖2 · 𝑖3!.

4) В лемi 2.16 описується випадок, коли вершина ребра з множини

𝒴1 переходить в ребро вершин, якого немає в множинi 𝒴 . Також

можливий такий самий випадок переходу ребра для множини 𝒴2. Нехай

𝑖4 ребер з множини 𝒴 ′

1 та 𝑖5 ребра з множини 𝒴2 перейдуть в ребро з

такими вершинами. Тодi можна обирати 𝑖4 значень з множини 𝒴 ′

1. Не

можна переходити в 2𝑘 вершин множини 𝒴 та ще 2(𝑘− 2𝑡) значень, що не

увiйшли в множину 𝒴2. Тодi загалом є 2𝑛 − 4𝑘 + 4𝑡 вершин в якi можна

перейти. Усього способiв заповнити усi 2𝑖4 + 𝑖5 ребер дорiвнює

2𝑖4+𝑖5∏︁
𝑖=0

(2𝑛 − 4𝑘 + 4𝑡− 2𝑖) = 22𝑖4+𝑖5(2𝑛−1 − 2𝑘 + 2𝑡)2𝑖4+𝑖5.

Загальна кiлькiсть способiв перевести ребра буде дорiвнювати:

𝐶 𝑖4
𝑡−𝑖1−𝑖3 · 𝐶

𝑖5
𝑡−2𝑘−𝑖2−𝑖3 · 2

2𝑖4+𝑖5 · (2𝑛−1 − 2𝑘 + 2𝑡)2𝑖4+𝑖5.

5) Також потрiбно заповненi значення, що залишилися. Оскiльки

для цих значень немає обмежень при переходi, то їх потрiбно заповнити,

як iнволютивнi вiдображення без нерухомих точок. Усього заповнено 2𝑘

значень множини 𝒴 . Також є випадки, коли при переходi були заповненi

вершини, що не належать множинi 𝒴 . У випадку леми 2.14 для кожного

поєднання ребер буде заповнено двi додатковi вершини, всього таких

поєднань 𝑖2, тодi буде заповнено 2𝑖2 значень. Для леми 2.15 всього

поєднань 𝑖3, при цьому буде заповнено додатковi двi вершини, тобто
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заповнено 2𝑖3 значень. Для леми 2.16 обираючи 2𝑖4 ребер, вершин

додатково буде заповнено 4𝑖4. Також такий випадок був описаний у

пунктi 4 для ребра з множини 𝒴2, що заповнює ще 2𝑖5 значень. Тобто

залишилося 2𝑛 − 2(𝑘 + 𝑖2 + 𝑖3 + 2𝑖4 + 𝑖5) незаповнених значень вершин.

Зрозумiло, що повиннi виконуватися такi умови 2𝑖1 + 𝑖3 + 𝑖4 = 𝑡 та

2𝑖2+𝑖3+𝑖5 = 𝑘−2𝑡. Якщо пiдставимо першу умову в другу, тодi отримаємо

згортку, що описує кiлькiсть перестановок для фiксованого значення 𝑡.

Ψ(𝑘,𝑡) =
∑︁

4𝑖1+2𝑖2+
+3𝑖3+2𝑖4+𝑖5=𝑘

(︃
4𝑖1+𝑖2+𝑖3+𝑖42𝑖5 · 𝐶2𝑖1

𝑡 · 𝐶
2𝑖2
𝑡−2𝑘 · 𝐶

𝑖3
𝑡−𝑖1 · 𝐶

𝑖3
𝑘−2𝑡−𝑖2 · Φ(2𝑖1) · Φ(2𝑖2)

𝐶 𝑖5
𝑡−2𝑘−𝑖2−𝑖3𝐶

𝑖4
𝑡−𝑖1−𝑖3 · (2

𝑛−1 − 2𝑘 + 2𝑡)2𝑖4+𝑖5 · ·𝑖3!Φ(2𝑛 − 2(𝑘 + 𝑖3 + 𝑖5 + 2𝑖4))

)︃
.

Також потрiбно порахувати кiлькiсть пiдмножин 𝒴 при

фiксованому 𝑡. Для початку оберемо 𝑡 значень для того, щоб визначити

множину 𝒴1: 𝐶𝑡
2𝑛−2. Кiлькiсть способiв визначити множину 𝒴2 описується

як: 𝐶𝑘−2𝑡
2𝑛−2−2𝑡 · 2

𝑘−2𝑡. Загальна 𝒴 кiлькiсть можна описати як суму по усiм

можливим 𝑡:
[𝑘/2]∑︁
𝑡=0

𝐶𝑡
2𝑛−2 · 𝐶𝑘−2𝑡

2𝑛−2−2𝑡 · 2
𝑘−2𝑡.

Значення 𝑆𝑘 буде описуватися як:

[𝑘/2]∑︁
𝑡=0

𝐶𝑡
2𝑛−2 · 𝐶𝑘−2𝑡

2𝑛−2−2𝑡 · 2
𝑘−2𝑡 ·Ψ(𝑘,𝑡).

Висновки до роздiлу 2

В даному роздiлi були продемонстрованi алгебраїчнi властивостi

бумерангового перетворення над абелевою групою; розглянуто, якого
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виду набувають цi перетворення за операцiями побiтового додавання та

додавання за модулем 2𝑛, введено поняття бумерангової еквiвалентностi

S-блокiв. Показано, що для операцiї побiтового додавання потужнiсть

класiв бумерангової еквiвалентностi буде однаковою при будь-якому

значеннi параметра бумерангового перетворення, а образами

перетворення є iнволюцiї без нерухомих точок. Зокрема спираючись на

отриманi результати було описано алгоритм генерування випадкової

перестановки без нерухомих точок. У випадку модульного додавання

потужнiсть класiв напряму залежить вiд порядку параметра

бумерангового перетворення, а образи перетворення складаються з циклiв

однакового розмiру. Також було описано алгоритм вiдновлення усiх

прообразiв бумерангового перетворення при фiксованому параметрi та

знайдено оцiнки часової та просторової складностi. З отриманих

алгебраїчних результатiв вдалося узагальнити результати роботи [6] та

отримати аналiтичний вигляд розподiлу диференцiалiв бумерангового

перетворення для параметрiв порядку 2.
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ВИСНОВКИ

У ходi даної роботи був проведений аналiз опублiкованих джерел за

тематикою диференцiального аналiзу та аналiзу бумерангiв. Зокрема було

розглянуто поняття диференцiалiв та поняття iмовiрностi диференцiалiв.

Наведено основнi властивостi диференцiальних ймовiрностей. Розглянуто

метод обрахунку розподiлу диференцiальної ймовiрностi як комбiнаторну

задачу перерахунку ребер рiзницевого графа, що переходять з рiзницi 𝛼 в

рiзницю 𝛽. Розглянуто коефiцiєнт бумерангової зв’язностi, як iнструмент

обрахунку ймовiрностi поширення диференцiалiв компоненти шифру в

атацi бумерангiв.

Було введено поняття бумерангового перетворення над операцiєю,

яка утворює на множинi двiйкових векторiв структуру абелевої групи.

Отримано алгебраїчнi властивостi бумерангового перетворення над

абелевою групою. Введено поняття бумерангової еквiвалентностi S-блокiв.

Показано, що для операцiї побiтового додавання потужнiсть класiв

бумерангової еквiвалентностi буде однаковою при будь-якому значеннi

параметра бумерангового перетворення. У випадку модульного додавання

потужнiсть класiв напряму залежить вiд порядку параметра

бумерангового перетворення. Також було описано алгоритм вiдновлення

усiх прообразiв бумерангового перетворення при фiксованому параметрi

та знайдено оцiнки часової та просторової складностi. Результати

обрахунку розподiлу диференцiальної ймовiрностi для випадкової

перестановки було узагальнено для iнволютивних перестановок без

нерухомих точок та отримано аналiтичне значення розподiлу для

диференцiалiв порядку 2.

У подальшiй роботi планується покращити аналiтичну форму

розподiлу для диференцiалiв порядку 2. Також розглянути випадки коли

диференцiали матимуть порядок понад два.
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