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РЕФЕРАТ

Задачi, де необхiдно, виходячи з початкового стану об’єкту, за

певними правилами i мiнiмальними втрата и досягнути iншого, наперед

заданого стану. Такi задачi мають загальну назву позицiйнi iгри, а в

математичнiй постановцi задачi – задачi про математичний сейф.

Загальна постановка задачi про математичний сейф зводиться до

розв’язання лiнiйної системи порiвнянь. У даному дослiдження

проводитиметься аналiз ефективностi та стiйкостi таких криптографiчних

систем.

Мета роботи: Провести аналiз ефективностi та стiйкостi

криптографiчних систем з використанням математичних сейфiв

Об’єкт дослiдження: Iнформацiйнi процеси в системах

криптографiчного захисту iнформацiї

Предмет дослiдження: Стiйкiсть та ефективнiсть

криптографiчних систем шифрування та автентифiкацiї з використанням

математичних сейфiв

У роботi розглянуто теоретичнi вiдомостi про побудову та

використання математичних сейфiв та складнiсть їх реалiзацiї на

скiнченних кiльцях. Проаналiзована ефективнiсть та стiйкiсть деяких

запропонованих криптографiчних систем з використанням математичних

сейфiв: системи автентифiкацiї та систем шифрування. Аналiз та

отриманi оцiнки складностi реалiзацiї та стiйкостi показав, що цi

криптографiчнi системи з використанням математичних сейфiв є менш

ефективними i не бiльш стiйкими серед iснуючих систем автентифiкацiї

та шифрування.

МАТЕМАТИЧНТЙ СЕЙФ, СИСТЕМИ ЛIНIЙНИЇ РIВНЯНЬ НАД

СКIНЧЕННИМИ КIЛЬЦЯМИ I ПОЛЯМИ, КРИПТОГРАФIЧНI

СИМЕТРИЧНОГО ШИФРУВАННЯ, СИСТЕМИИ АВТЕНТИФIКАЦIЇ,

АНАЛIЗ СТIЙКОСТI ТА ЕФЕКТИВНОСТI
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ABSTRACT

Tasks, where necessary, based on the initial state of the object,

according to certain rules and the minimum loss and achieve a different,

predetermined state. Such problems are commonly called positional games,

and in the mathematical formulation of the problem - problems about the

mathematical safe. The general formulation of the problem of a mathematical

safe comes down to solving a linear system of comparisons. This study will

analyze the efficiency and stability of such cryptographic systems.

Purpose: To analyze the efficiency and stability of cryptographic systems

using mathematical safes

Object of study: Information processes in cryptographic information

security systems

Research subject: Stability and efficiency of cryptographic encryption

and authentication systems using mathematical safes

The paper considers theoretical information about the construction and

use of mathematical safes and the complexity of their implementation on

finite rings. The efficiency and stability of some proposed cryptographic

systems using mathematical safes are analyzed: authentication systems and

encryption systems. Analysis and evaluations of implementation complexity

and stability have shown that these cryptographic systems using

mathematical safes are less efficient and no more stable among existing

authentication and encryption systems.

MATHEMATICAL SAFE, SYSTEMS OF LINEAR EQUATIONS

OVER FINISHED RINGS AND FIELDS, CRYPTOGRAPHIC

SYMMETRIC ENCRYPTION, SYSTEMISTS SYSTEMS



ЗМIСТ

1 Задача про математичний сейф . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

1.1 Математична постановка задачi. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

1.2 Алгоритм розв’язання задачi . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

1.3 Математичнi сейфи на графах з рiзними типами замкiв. . . . . . . . . . . 14

Висновки до роздiлу 1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

2 Використання моделi математичного сейфа . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

2.1 Система автентифiкацiя. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21

2.2 Робота алгоритмiв шифрування i розшифрування з

використанням моделi МС . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

2.3 Пiдстановка Вiженера та М . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

Висновки до роздiлу 2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

3 АНАЛIЗ КРИПТОСИСТЕМ З ВИКОРИСТАННЯМ

МАТЕМАТИЧНИХ СЕЙФIВ. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38

3.1 Аналiз системи автентифiкацiї з використанням

математичного сейфу. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38

3.2 Аналiз криптосистеми шифрування з використанням

математичних сейфiв для автентифiкацiї. . . . . . . . . . . . . . . . . . . . . . . . . . . . 40

3.3 Криптосистема шифрування, яка базується на математичному

сейфi. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 41

Висновки до роздiлу 3 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43

Висновки . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45

Перелiк посилань . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47



7
ВСТУП

Дослiдження задач дискретної оптимiзацiї є основою вдалого

моделювання важливих соцiальних, природних та iнших процесiв. Серед

класу комбiнаторних оптимiзацiйних задач особливе мiсце займають

задачi на графах. Аналiз використання результатiв дослiджень дозволяє

зробити висновок про актуальнiсть нових пiдходiв i методiв комбiнаторної

оптимiзацiї. Задачi з галузi теорiї iгор, в яких необхiдно виходячи з

початкового стану об’єкту, за певними правилами i мiнiмальними

втратами досягнути iншого, наперед заданого стану. Подiбнi задачi мають

вiдношення комп’ютерних iграх, загально кажучи позицiйнi iгри, проте в

математичнiй постановцi їх назва хвучить як задачi про математичний

сейф. У даному дослiдженнi розглядається розв’язання задачi про

математичний сейф. Розкривається математична постановка задачi про

математичний сейф, де продемонстровано, що її розв’язання зводиться до

розв’язання систем лiнiйних рiвнянь у скiнченних кiльцях та полях.

Розкриваються методи та алгоритми розв’язання такого типу систем, де

наводяться методи та алгоритми побудови базису множини розв’язкiв

систем лiнiйних рiвнянь для цих областей. Розглядається пiдстановка

Вiженера та М, а наприкiнцi проводиться аналiз криптосистем

математичних сефiв: автентифiкацiї, шифрування. Бiльшк 20 рокiв

математичнi сейфи використовуються для побудови криптографiчних

систем, зокрема систем автентифiкацiї, шифрування. При цьому як

правило не проводиться повний i детальний криптоаналiз таких систем

щодо їх стiйкостi та можливостi криптоатак на них. Дана робота

присвячена перш за все вивченню теоретичних засад математичних

сейфiв, проведення криптоаналiзу криптографiчнмх систем, якi

застосову.ть математичнi сейфи. Для цього потрiбно провести

криптоаналiз та зробити порiвняння з аналогiчними iснуючими

системами без використання мс.

Мета: Провести аналiз ефективностi та стiйкостi криптографiчних

систем з використанням математичних сейфiв
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Для виконання мети необхiдно:

1) Зробити огляд iснуючої лiтератури, в яких вивчаються

математичнi сейфи та будуються криптографiчнi системи з їх

використанням.

2) Освоїти математичнi алгоритми використання математичних

сейфiв i описати оцiнки кладностi виконання операцiй в математичних

сейфах на скiнченних кiльцях.

3) Розглянути вiдомi криптосистеми з використанням мс i провести

їх криптоаналiз: системи автентифiкацiї, шифрування та симетрична

система.

4) Оцiнити ефективнiсть та стiйкiсть криптографiчних систем з

використаннямм мс i виконати порiвняння з вiдомим криптосистемами з

симетричними алгоритмами.

5) Зробити висновки щодо ефективностi та стiйкостi.

У наступниих оздiлах описується виконання птсавлених завдань
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1 ЗАДАЧА ПРО МАТЕМАТИЧНИЙ СЕЙФ

У роботi С.Л. Кривого, Г.I. Гогерчака «Кiбернетика та комп’ютернi

технологiї», 2020 розглянемо неформально термiн математичний сейф як

систему 𝑍 = (𝑧1, 𝑧2,...,𝑧𝑛) взаємнопов’язаних мiж собою засувiв так, що

коли виконується поворот певного ключа в одному iз засувiв, то такий же

поворот виконується i у всiх iнших засувах, якi пов’язанi з ним. Задачa

про математичний сейф виникла в теорiї комп’ютерних iгр, а також у

криптографiчних застосуваннях. Математичний сейф задаться двома

способами:

- за допомогою прямокутної матрицi, елементи якої вiдповiдають

засувам, а значення її елементiв – позицiям засувiв, тобто у виглядi

матрицi 𝑍 = ||𝑧𝑖𝑗||, 𝑖 = 1,...,𝑚, 𝑗 = 1,...,𝑛, 𝑖

- за допомогою графа 𝐺(𝑉,𝐸), де вершини вiдповiдають засувам.

Цi способи будемо називати матричним сейфом i графовим сейфом

вiдповiдно. В матричному сейфi кожний засув 𝑧𝑖𝑗 й в i-му стовпчику. А в

графовому сейфi, пов’язаними iз засувом у вершинi u є тi, якi

вiдповiдають засувам розмiщеним у вершинах, сумiжних з вершиною u.

Кожний iз засувiв може знаходитися в однiй iз декiлькох позицiй. Всiх

можливих позицiй скiнченне число: 0,1,...,k-1. Засув вiдкритий, якщо вiн

знаходиться в позицiї 0. В довiльнiй iншiй позицiї засув вважається

закритим. Початковий стан сейфа 𝑍 при першому способi задання

визначається матрицею 𝐵 = ||𝑏𝑖𝑗||, а при другому - позицiями засувiв у

вершинах. При цьому, якщо в якомусь засувi виконується поворот ключа,

то всi засуви, якi пов’язанi з даним засувом, збiльшують свої позицiї на

одиницю за модулем 𝑘.

Необхiдно розв’язати таку задачу: виходячи з початкового стану

сейфа, знайти таку послiдовнiсть засувiв i число поворотiв ключа в них,

щоб сейф перейшов у положення вiдкритого, тобто коли всi засуви будуть

знаходитися в позицiї 0. Розглянемо строгу математичну постановку
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задачi про матричний математичний сейф.

1.1 Математична постановка задачi

Загальна постановка задачi про математичний сейф була

запропонована у роботах Донця Г.П. в 2002 роцi.

Означення 1.1. Математичним сейфом називається система

𝑆(𝑍, 𝑏,<𝑍>), яка складається з множини замкiв 𝑍 =

{z1, 𝑧2, ..., 𝑧𝑁}, b=(b1, 𝑏2,..,𝑧𝑁), де 𝑏𝑖∈ {0,1,...,𝑘1-1} – стан i-го замка, та

множини <𝑍>= {𝑍1, 𝑍2,...,𝑍𝑁}, 𝑧1 /∈ 𝑍1, 𝑍1 ∈ 2𝑧(1 ⩽ 𝑖, 𝑙 ⩽ 𝑁). У

результатi одного повороту ключем в замку 𝑧𝑙 за годинниковою стрiлкою

𝑍𝑗 ∈ 𝑍1 всi замки переходять зi стану 𝑏𝑗 у стан(𝑏𝑗 + 1)(𝑚𝑜𝑑𝑘𝑗). Сейф

уважається вiдкритим, якщо вiн знаходиться у станi 𝑏 = (0,0,...,0) = 𝑏𝑓 𝑖𝑛.

Необхiдно знайти для кожного замку 𝑧1 таку кiлькiсть поворотiв 𝑥𝑖

ключем, щоб вiдкрити сейф.

Вектор −→𝑥 = (𝑥1, 𝑥2,...,𝑥𝑁) будемо називати розв’язком задачi про

сейф. Множина < 𝑍 > називається множиною iнцидентностi. Можемо

записати у виглядi матрицi iнцидентностi 𝐴0 = 𝑎𝑖
0
𝑗 розмiром 𝑁 ×𝑁 , де на

головнiй дiагоналi стоять нулi, а 𝑎𝑖
0
𝑗 = 1, якщо 𝑧1 належить множинi

𝑍𝑖(1 ⩽ 𝑖, 𝑗 ⩽ 𝑁) , i - нулю в протилежному випадку. Матрицi 𝐴0 можна

поставити у вiдповiднiсть орiєнтований граф 𝐺(𝑍) , в якому вiд вершини

𝑧𝑖 в вершину 𝑧𝑗 заходить дуга, якщо 𝑎0𝑖𝑗 = 1. У залежностi вiд отриманої

складностi матрицi виникають рiзнi задачi про математичний сейф.

Позначимо 𝐴 = 𝐴0+𝐸𝑁 , де 𝐸𝑁 – одинична матриця. У стовпцi нашої

матрицi, який вiдповiдає j-у замку, стоять одиницi навпроти тих замкiв,

якi впливають на стан j-го замка. Враховуючи кiлькiсть всiх поворотiв у

цих замках та кiлькiсть поворотiв 𝑥𝑗 в даному замку, отримаємо сумарну

кiлькiсть поворотiв ключем, яка виконувалася в j-му замку. У сумi з

початковим станом j-го замку це має дорiвнювати 0(𝑚𝑜𝑑𝑘𝑗). Тодi

загальна задача про математичний сейф зводиться до розв’язання
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лiнiйної системи порiвнянь:

−→𝑥𝑎𝑖 + 𝑏 ≡ 0(𝑚𝑜𝑑𝑘𝑖),(1 ⩽ 𝑖 ⩽ 𝑁), де −→𝑎𝑖 – i-й стовпчик матрицi .

1.2 Алгоритм розв’язання задачi

Розглянемо приклад у дисертацiї ї Агi Аг Якуба Розв’язок задачi про

математичний сейф на матрицях Якщо 𝑘𝑖 = 𝐾 = 𝑐𝑜𝑛𝑠𝑡 ∀ 1 ⩽ 𝑖 ⩽ 𝑁, то

такi замки називаються однотиповими. У цьому роздiлi розглянуто задачi

з однотиповими замками для 𝐾 = 2, тобто 𝑏𝑖 ∈ 0,1, (1 ⩽ 𝑖 ⩽ 𝑁). Нехай

граф утворює шлях (рис. 1.1)

Компонента – шлях з N вершин

рис. 1.1

1. Припустимо, що 𝑖 = 1

2. Якщо 𝑏𝑖 = 0 , то переходимо до вершини 𝑖+ 1

3. Якщо 𝑏𝑖 = 1, то робимо поворот в замку 𝑧𝑖 , переводячи його стан

в 0, а 𝑏𝑖+1 переходить у стан (𝑏𝑖+1)(𝑚𝑜𝑑2).

4.Тепер переходимо до вершини 𝑖+ 1.

5. Урештi-решт приходимо до вершини 𝑁 , стан якої переводимо в

𝑏𝑁 = 0 . У результатi для всiєї компоненти отримаємо стани

𝑏𝑖 = 0(1 ⩽ 𝑖 ⩽ 𝑁) .

Розглянемо цикл з односторонньою орiєнтацiєю – контур (рис. 1.2).

Контур з N вершин
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рис. 1.2

Лема 1.1. Для того, щоб задача про математичний сейф для

контура довжиною N мала розв’язок, необхiдно i достатньо:

𝑁∑︁
𝑖−1

𝑏𝑖 ≡ 0(𝑚𝑜𝑑2).

Такий же алгоритм, як i для шляху, застосовується i для циклу, у

якого орiєнтацiя неоднозначна, тому що вiн розпадається на декiлька

незалежних шляхiв.

Для складнiших орiєнтованих графiв доведенi такi твердження:

Теорема 1.1. Задача про сейф, заданий на транспортнiй мережi,

завжди має розв’язок для довiльного початкового стану.

Теорема 1.2. Задача про сейф, заданий на орiєнтованому графi з

незалежними контурами, має розв’язок для довiльного початкового

стану, якщо канонiчний стан кожного контура задовольняє умову.

Лема 1.2. Задача про сейф, заданий на двох зв’язних контурах, має

розв’язок для довiльних початкових станiв.

Теорема 1.3. Система рiвнянь, записана для регулярного

орiєнтованого графа степеня 3, який складається з гамiльтонового
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контура з дiагоналями, є залежною тодi i тiльки тодi, коли

знайдеться такий пiдконтур, куди заходить парна кiлькiсть дуг, якi

можна розбити на спряженi пари.

Це останнiй результат для орiєнтованих графiв. Для

неорiєнтованих графiв кiлькiсть залежних замкiв збiльшується.

Система порiвнянь для ланцюга довжиною N, має вигляд:

𝑥1 + 𝑥2... ≡ 𝑏1𝑚𝑜𝑑2

𝑥1 + 𝑥2 + 𝑥3... ≡ 𝑏2𝑚𝑜𝑑2

. +𝑥2 + 𝑥3 + 𝑥4... ≡ 𝑏3𝑚𝑜𝑑2

. . . . . . . . . . . . . .

. . . +𝑥𝑁𝑃−1
+ 𝑥𝑁 ≡ 𝑏3𝑚𝑜𝑑2

Лема 1.3. Система порiвнянь лiнiйно залежна тiльки для

𝑁 − 1(𝑚𝑜𝑑3).

У цьому випадку система має розв’язок тiльки при умовi:

𝑙∑︁
𝑗=1

(𝑏3𝑖−2 + 𝑏3𝑖−1) ≡ 0(𝑚𝑜𝑑2).

де 𝑙 = 𝑁+1
3

Теорема 1.4. Якщо 𝑁 ̸= −1(𝑚𝑜𝑑3), то розв’язком задачi про сейф,

заданий на неорiєнтованому ланцюгу, є

𝑥𝛼 ≡
∑︀𝑙

𝑗=1 (𝑏3𝑖−2 + 𝑏3𝑖−1)(𝑚𝑜𝑑2), 𝛼 ≡ 0(𝑚𝑜𝑑3); 𝑙 = 𝛼
3 ;

𝑥𝛼 ≡
∑︀𝑙

𝑗=1 (𝑏𝛼+3𝑖+1 + 𝑏𝛼+3𝑖+2)(𝑚𝑜𝑑2), 𝛼 ≡ (𝑁 − 2)(𝑚𝑜𝑑3); 𝑙 = 𝑁−2−𝛼
3 ;

𝑥𝛼 ≡
∑︀𝑙

𝑗=1 (𝑥𝛼−1 + 𝑏𝛼 + 𝑥𝛼+1)(𝑚𝑜𝑑2), (𝑥0 = 𝑥𝑛+1 = 0), 𝛼 ≡ (𝑁−1)(𝑚𝑜𝑑3);

Лема 1.4. Якщо цикл має довжину 𝑁 ≡ 0(𝑚𝑜𝑑3), то ранг системи

порiвнянь для нього дорiвнює 𝑁 − 2. Це витiкає з таких рiвностей, якi

можна отримати безпосередньо:∑︀𝑙
𝑗=1 (𝑏3𝑖−1 + 𝑏3𝑖−2) =

∑︀𝑙
𝑗=1 (𝑏3𝑖 + 𝑏3𝑖−1) ≡ 0(𝑚𝑜𝑑2); 𝑙 = 𝑁

3

З них випливають такi залежностi

𝑏𝑁−1 ≡ (
∑︀𝑁−2

𝑗=1 (𝑏𝑖 +
∑︀𝑙−1

𝑗=1 𝑏3𝑖)(𝑚𝑜𝑑2)

𝑏𝑁−1 ≡ (
∑︀𝑁−2

𝑗=1 (𝑏𝑖 +
∑︀𝑙−1

𝑗=1 𝑏3𝑖−1)(𝑚𝑜𝑑2)
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Якщо цi умови не виконуються, вiдповiдна система порiвнянь i

сама задача не мають розв’язкiв.

Позначимо 𝑅(𝑖) множину iндексiв

𝑖, 𝑖+ 1, 𝑖+ 3, 𝑖+ 4,..., 𝑖+ 3𝑗, 𝑖+ 3𝑗 = 1, де 𝑙 ⩽ 𝑖 ⩽ 𝑁𝑗 = |𝑁3 , i суми

iндексiв обчислюються за 𝑚𝑜𝑑𝑁

Теорема 1.5. Якщо 𝑁 ̸= 0(𝑚𝑜𝑑3), то задача про сейф, записана для

циклу довжиною 𝑁 , має розв’язок

𝑥𝛼 ≡
∑︀

𝑖∈𝑅(𝛼−𝜃 (𝑏𝑖 + 𝑏𝛼 − 𝜃)(𝑚𝑜𝑑2),l ⩽ 𝛼 ⩽ 𝑁 , де

𝜃 ≡ (𝑁 2 +𝑁 + 1)(𝑚𝑜𝑑3);

Аналогiчнi результати одержанi для складнiших графiв типу

зiрки, або колеса. Вiдповiднi системи порiвнянь, складенi для них,

мають подiбну структуру, яка дозволяє обчислити визначники

матриць. Наводяться формули розв’язкiв задач для цих графiв.

1.3 Математичнi сейфи на графах з рiзними типами замкiв

У дисертацiї [2] типи замкiв описуються вектором 𝐾 = 𝑘1,𝑘2,. . . ,𝑘𝑁 ,

де деякi компоненти можуть збiгатися. Позначимо вектор

𝑏(𝑚𝑜𝑑𝐾) = (𝑏1(𝑚𝑜𝑑𝑘1),𝑏2(𝑚𝑜𝑑𝑘2),. . . , 𝑏𝑁(𝑚𝑜𝑑𝑘𝑁)). Тодi загальна задача

про сейф на графах зводиться до розв’язування системи лiнiйних

порiвнянь 𝐴−→𝑥 ≡ −𝑏(𝑚𝑜𝑑𝐾) (4)

Якщо iснує обернена матриця 𝐴−1, то звiдси −→𝑥 ≡ 𝐴−1𝑏(𝑚𝑜𝑑𝐾)

Алгоритм розв’язання задачi:

1) Припустимо, що 𝑖 = 1.

2) Якщо 𝑏𝑖 ≡ 0(𝑚𝑜𝑑𝑘𝑖)(1 ⩽ 𝑖 ⩽ 𝑁), то припускаємо 𝑖 = 𝑖+ 1.

3) Iнакше припустимо 𝑏′𝑖≡(𝑘𝑖−𝑏𝑖)(𝑚𝑜𝑑𝑘𝑖),
𝑏′𝑖+1≡(𝑏𝑖+1+𝑘𝑖−𝑏𝑖)(𝑚𝑜𝑑𝑘𝑖+1),

i

переходимо до наступного замка. В результатi 𝑁 крокiв всi замки

перейдуть в нульовий стан.

Можна побудувати iнший, загальний алгоритм розв’язання цiєї

задачi. Вiн ґрунтується на локальному перемиканню одного замка, при
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цьому стан залежного сусiднього замка не змiнюється. Це зводиться до

розв’язання системи з двох порiвнянь:

𝑥 ≡ 𝑎(𝑚𝑜𝑑𝑘1), 𝑥 ≡ 0(𝑚𝑜𝑑𝑘2)

де 𝑘1 ̸= 𝑘2. Якщо найбiльший спiльний дiльник (НСД) (𝑘1,𝑘2) = 1, то

спочатку знаходимо 𝑡 ≡ 𝑘−2
1(𝑚𝑜𝑑𝑘1), тодi 𝑥𝑎𝑡𝑘2(𝑚𝑜𝑑𝑘1𝑘2).

Якщо НСД(𝑘1,𝑘2) = 𝑐 < 1, то при 𝑎 ̸= 0(𝑚𝑜𝑑𝑐) система не має

розв’язкiв. В протилежному випадку

𝑥 ≡ (𝑎𝑐
𝑘2
𝑐 𝑡(𝑚𝑜𝑑𝑘1𝑘2

𝑐 , 𝑡 ≡ (𝑘2𝑐 )
−1(𝑚𝑜𝑑𝑘1

𝑐 )

Поступово застосовуючи цю формулу до вершин шляху в їх

послiдовностi, отримаємо розв’язок задачi. Розглянемо контур (рис. 1.2) i

запишемо для нього систему

𝑥1 + ...+ 𝑥𝑁 ≡ −𝑏1(𝑚𝑜𝑑𝑘1)

𝑥1 + 𝑥2 + ... ≡ −𝑏2(𝑚𝑜𝑑𝑘2)

. +𝑥2 + 𝑥3 + ... ≡ −𝑏3(𝑚𝑜𝑑𝑘3)

. . . . . . . . . . . . . .

. . . +𝑥𝑁−1 + 𝑥𝑁 ≡ −𝑏𝑁(𝑚𝑜𝑑𝑘𝑁) (6)

Визначник цiєї системи 𝑑𝑒𝑡𝐴 = 1(1)𝑁 . Для 𝑁 ≡ 1(𝑚𝑜𝑑2)𝑑𝑒𝑡𝐴 = 2,

а для 𝑁 ≡ 0(𝑚𝑜𝑑2)𝑑𝑒𝑡𝐴 = 0. В iншому випадку один рядок матрицi 𝐴

лiнiйно залежний вiд iнших, i для того, щоб система (6) мала розв’язок,

необхiдне виконання умови

𝑁∑︁
𝑗=1

(−1)𝑖𝑏𝑖 ≡ 0(𝑚𝑜𝑑𝑘1, 𝑘2,...,𝑘𝑁),

В цьому випадку, вiдкидаючи одне залежне порiвняння iз системи

(наприклад, останнє), отримаємо систему для шляху, розв’язок якої

вiдомий. Якщо не iснує двох послiдовних замкiв iз взаємно простими

числами 𝑘1 i 𝑘2, то задача не завжди має розв’язок.

Лема 1.5. Задача для сейфiв на контурi завжди має розв’язок,

якщо
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𝑁∑︁
𝑗=1

𝑏𝑖 ≡ 0(𝑚𝑜𝑑2)

Для неорiєнтованих графiв задача розв’язується складнiше.

Система порiвнянь для ланцюга має вигляд

𝑁∑︁
𝑗=1

𝑏𝑖 ≡ 0(𝑚𝑜𝑑2)

𝑥1 + 𝑥2... ≡ −𝑏1(𝑚𝑜𝑑𝑘1)

𝑥1 + 𝑥2 + 𝑥3... ≡ −𝑏2(𝑚𝑜𝑑𝑘2)

. +𝑥2 + 𝑥3 + 𝑥4... ≡ −𝑏3(𝑚𝑜𝑑𝑘3)

. . . . . . . . . . . . . .

𝑥𝑁−2 + 𝑥𝑁−1 + 𝑥𝑁 ≡ −𝑏𝑁−1(𝑚𝑜𝑑𝑘𝑁−1) 𝑥𝑁−1 + 𝑥𝑁 ≡ −𝑏𝑁(𝑚𝑜𝑑𝑘𝑁)

Теорема 1.6. Визначник цiєї системи дорiвнює

𝑑𝑒𝑡𝐴 = 𝐶𝑁 = − 2√
3
𝑠𝑖𝑛𝜋(𝑁−2)

3 (10) . Якщо 𝑁 ≡ 2(𝑚𝑜𝑑3), то оберненої

матрицi не iснує. Тодi для iснування розв’язку системи (9) необхiдно

виконання умови 𝑏𝑁 − 𝑏𝑁−1 + 𝑏𝑁−3 − 𝑏𝑁−4 + ...+ 𝑏2 − 𝑏1 ≡ 0𝑚𝑜𝑑(𝐾) (11)

Тодi 𝑁 -е порiвняння та змiнну 𝑥𝑁 вiдкидаємо i переходимо до

системи, визначник якої вiдмiнний вiд нуля. Нема необхiдностi

знаходити повнiстю обернену матрицю 𝐴−1. Достатньо знайти вираз

її першого рядка, це дозволить знайти значення 𝑥1. Потiм,

подставляючи його в систему (9), послiдовно знаходимо всi значення

вектора −→𝑥 .

Теорема 1.7. Для сейфа, заданого на зiрцi, для N > 2
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𝐴−1 =
1

𝑁 − 2

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

1 1 1 1...1

1 1 0 0...0

1 0 1 0...0

1 0 0 1...0

.....

1 0 0 0...1

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠

,

𝑑𝑒𝑡𝐴 = −𝑁 + 2

Для розв’язання задачi можна безпосередньо знайти обернену

матрицю.

Теорема 1.8. Для сейфа, заданого на циклi, при 𝑁 > 3 справедливо

𝐴−1 = −(−1)𝑁+14𝑠𝑖𝑛2𝜋𝑁
3

Для рiзних значень 𝑁 можна отримати формули, якi

визначають всi невiдомi системи порiвнянь. Та краще застосувати

алгоритм, який дозволяє послiдовно розв’язати задачу, тобто

перевести всi замки в нульовий стан.

Алгоритм: Починаючи з першого замка, робимо в кожному

наступному повороти ключем в напрямку, протилежному знаку стану

лiвого замка, доти, поки останнiй не перейде в нульовий стан.

Особливiсть цього алгоритма полягає в тому, що в ньому не треба

робити нiяких обчислень, пов’язаних з модулями.

Перша необхiдна умова розв’язностi системи :

𝑚 ̸= 1(𝑚𝑜𝑑𝐾);𝑛 ̸= 1(𝑚𝑜𝑑𝑘);𝑚+ 𝑛 ̸= 1(𝑚𝑜𝑑𝐾)

Для системи 𝐴−1 = 𝑇𝑚,𝑛(𝛼,𝛽,𝛾,𝜃, де

𝛼 ≡ 1

𝑚− 1
+

1

𝑚− 1
+ 𝜃(𝑚𝑜𝑑𝐾)
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𝛽 ≡ 1

𝑛− 1
+ 𝜃(𝑚𝑜𝑑𝐾)

𝛾 ≡ 1

𝑚− 1
+ 𝜃(𝑚𝑜𝑑𝐾)

𝜃 ≡ −(
1

𝑛− 1
+

1

𝑚− 1
)

1

𝑚+ 𝑛+ 1
(𝑚𝑜𝑑𝐾)

Друга умова розв’язностi системи (9): а) для простого числа 𝐾

розв’язок iснує завжди; б) для складеного числа 𝐾 розв’язок iснує

завжди , якщо

(𝑚− 1, 𝐾) = (𝑛− 1, 𝐾) = (𝑚+ 𝑛− 1, 𝐾) = 1

Для сейфiв з замками одного типу отриманi розв’зки у явному

виглядi. Для цього використовуються позначення змiнних та станiв

замкiв у матричному виглядi.

Позначимо
𝑚∑︀
𝜆=1

𝑛∑︀
𝜂=1

=
∑︀

(𝑏)
𝑚∑︀
𝜆=1

𝑏𝜆𝑗 = 𝜆𝑗;
𝑛∑︀

𝜂=1
𝑏𝜂𝑖 = 𝜎𝑖 Тодi

𝑥𝑖𝑗 = [𝑏𝑖𝑗 + 1
𝑚−1(

∑︀
(𝑏)

𝑚+𝑛−1 − 𝜆𝑗) + 1
𝑛−1(

∑︀
(𝑏)

𝑚+𝑛−1 − 𝜎𝑖)](𝑚𝑜𝑑𝐾), lt

1 ⩽ 𝑖 ⩽ 𝑚; 1 ⩽ 𝑗 ⩽ 𝑛. Для рiзних спiввiдношень 𝑚 i 𝑛 знайдено конкретнi

формули. Якщо в сейфi є замки рiзних типiв, то розв’язок задачi може як

ускладнитися, так i спроститися в залежностi вiд рiзних вiдношень мiж

кiлькiстю замкiв та числами, якими описуються стани цих замкiв.

Позначимо 𝑀 = 𝑘1,𝑘2. . . .𝑘𝑁 , де 𝑘𝑖 – простi числа. Для такого сейфа всi

теоретичнi висновки про розв’язання системи (4) можна отримати по

аналогiї.

Теорема 1.9. Розв’язок системи (4) для довiльної кiлькостi типiв

замкiв зi взаємно простими задовольняє системi порiвнянь 𝐴𝑥+ 𝑏, де 𝐴

– це матриця. Тодi формули (14) i (15) запишуться аналогiчно, якщо

замiсть модуля K всюди записати модуль M. Для складених чисел 𝑘𝑖

(1 ⩽ 𝑖 ⩽ 𝑞) проблема ускладнюється, але не принципово, а чисто

технiчно через велику кiлькiсть часткових випадкiв.
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Висновки до роздiлу 1

1. Задачi про математичний сейф, на орiєнтованi та неорiєнтованi

графи, продемонстровано зведення її до розв’язання системи лiнiйних

порiвнянь за скiнченим модулем.

2. Для графiв розв’язана задача про математичнi сейфи, замки яких

мають тiльки два стани, i отриманi вiдповiднi формули у явному виглядi.

3. Розробленi методи розв’язання задачi на графах для математичних

сейфах, якi мають замки або однакових, або рiзних типiв.

4. Розглянули необхiднi умови iснування розв’язку задачi про

математичний сейф, заданих на матрицях.
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2 ВИКОРИСТАННЯ МОДЕЛI МАТЕМАТИЧНОГО СЕЙФА

Розв’язання задачi про математичний сейф зводиться до

розв’язання системи лiнiйних однорiдних рiвнянь (СЛОР) за модулем k

вигляду: 𝐵𝑥 + 𝑎 ≡ 0(𝑚𝑜𝑑𝑘) , де матриця В розмiрностi mn×mn ,

коефiцiєнти якої 0 i 1. Складнiшою постановкою задачi є: знайти

розв’язок задачi про математичний сейф у виглядi розв’язання СЛОР

𝐵𝑥 + 𝑎 − 𝑐 ≡ 0(𝑚𝑜𝑑𝑘), в скiнченнолму кiльцi типу 𝐴𝐾𝐾1𝑘. Це означає,

що числовою областю, над якою задано МС, є кiльце 𝐴𝐾𝐾1𝑘, побудоване

нижченаведеним способом, а сейф вiдкривається коли позицiї засувiв

дорiвнюють значенням вектора с. Тодi в загальному випадку для

побудови асоцiативно-комутативного кiльця k–го порядку з одиницею

𝐴𝐾𝐾1𝑘 у статтi Кривий С.Л. Застосування комутативних кiлець з

одиницею для побудови системи симетичного шифрування No 3, 2022 рiк,

необхiдно виконати такi алгоритми:

Алгоритм 2.1

ADDAB-AKK1(1,k)

1) Задекларувати масив 𝑇 + [𝑘𝑘];

2) Занести в 𝑇+ в першi рядок i стовпчик результати додавання з

нулем кiльця;

3) Занести в 𝑇+ в рядок i стовпчик з номером 2 значення операцiї

додавання з елементом 1);

4) c:=1;

5) Взяти в 𝑇+ елемент 𝑐′ = 𝑐+ 1;

6) Для всiх x занести в рядок i стовпчик з номером c’ масиву T+

значення 𝑐′ + 𝑥 = (𝑐+ 1) + 𝑥 = 𝑐+ (1 + 𝑥);

7) 𝑐 := 𝑐′, 𝑐′ := 𝑐 + 1; Якщо 𝑐′ = 0 то СТОП, iнакше повернутися до

кроку 5).
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Алгоритм 2.2

МUL-TAB-AKK1(1,k)

1) Задекларувати масив 𝑇.[𝑘𝑘];

2) Занести в T. в рядок i стовпчик з номером 0 i 1 результати операцiї

множення на 0 i на 1;

3) 𝑐 := 1;

4) Взяти в T+ елемент 𝑐′ = 𝑐+ 1;

5) Для всiх x занести в рядок i стовпчик з номером c’ масиву T

значення 𝑐′𝑥 = (𝑐+ 1)𝑥 = 𝑐𝑥+ 𝑥;

6) 𝑐 := 𝑐′; 𝑐′ := 𝑐 + 1; Якщо ′ = 0, то СТОП, iнакше повернутися на

крок 4).

Застосування моделi математичного сейфу дає змогу утворити

процес автентифiкацiї двох абонентiв, якi беруть участь в обмiнi

повiдомленнями.

2.1 Система автентифiкацiя

Автентифiкацiя полягає в данiй послiдовностi дiй: надiслати

абоненту певну пару (𝑇 + [1,𝑘],с); отримати вiд нього у вiдповiдь

розв’язок, який у свою чергу має вiдкривати сейф. Водночас кiльце, в

якому розв’язується задача про математичний сейф не в окжному

випадку має бути кiльцем 𝐺, воно може бути як i довiльним скiнченним

кiльцем, так i полем. Якщо такий розв’язок вiдкриває сейф, тодi наш

абонент легальний, у протилежному ж випадку абонент хибний. Процес

отримання пiдтвердження легальностi абонента за отриманим розв’язком,

дає дозвiл абонентам на отрмання доступу до параметрiв алгоритма

RG-EN для виконання шифрування.

Розглянемо RG-EN спосiб шифрування з використанням

властивостей кiльця:
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Алгоритм 2.3

RG-EN

1) Довiльним чином задати рядок додавання з одиницею 𝑇+[1,k]

(адитивна група кiльця була повноциклiчною), сюр’єкцiю 𝑔 : 𝐺 → 𝑀 i

ключове слово p;

2)Побудувати кiльце 𝐺, порядок якого km за рядком 𝑇+[1,k];

3)Побудувати по символам шифрограму 𝑑 = 𝑑1𝑑2...𝑑3 для

�⃗� = 𝑛1𝑛2...𝑛3 за правилом 𝑑𝑖 = 𝑘𝑙 + 𝑔(𝑚𝑖), де 𝑘𝑙 – номер символа

ключового слова, 𝑔(𝑚𝑖) – образ номера символа xi X повiдомлення b, + –

операцiя додавання кiльця G (до речi, шифрування може також

використовувати над кiльцями операцiю множення);

4) Надiслати вiдкритим каналом абоненту шифрограму d, а закритим

– дану трiйку (𝑇+[1,k],g, p).

Розшифрування вiдбувається за наступними кроками:

Алгоритм 2.4

RG-DE

1) Абонент за рядком 𝑇+[1,k] будує кiльце 𝐺;

2) За отриманою шифрограмою 𝑑 i в їх цифровому зображеннi

ключовим словом 𝑝 для кожної пари вiдповiдних символiв розв’язує

рiвняння за допомогою таблицi додавання або множення кiльця

𝑎𝑖 + 𝑥𝑖 = 𝑑𝑖 або 𝑎𝑖𝑥𝑖 = 𝑑𝑖 , де 𝑎𝑖 – номер символа ключового слова, 𝑑𝑖 -

символ шифрограми;

3) Знаходить 𝑚𝑖 номер класу, який вiдповiдає символу вiдкритого

тексту 𝑥𝑖, i таким чином вiдкриває оригiнальний текст.

Таким чином, вищенаведенi алгоритми Алгоритм 2.3 i Алгоритм

2.4 перетворюються в такi алгоритми:
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Алгоритм 2.5

RGM-EN(𝑇 + [1,𝑘1],)

1) Вислати закритим каналом рядок 𝑇 + [1,𝑘1] i вектор , якi

визначають кiльце 𝐴𝐾𝐾1𝑘 (або параметри поля, де розв’язується задача

про МС) i комбiнацiю, що вiдкриває сейф.

2) Вислати вiдкритим каналом вектор а.

3) Чекати на отримання розв’язку d задачi про МС в кiльцi 𝐴𝐾𝐾1𝑘.

Якщо d вiдкриває сейф, то виконати крок 4, iнакше СТОП(«нелегал в

мережi»).

4) Виконати алгорим GM-EN(𝑇 +[1,𝑘],𝑔,) i вислати абоненту дозвiл

на роботу.

Алгоритм 2.6

RGM-DE(𝑇 + [1,𝑘1], )

1) За отриманим рядком 𝑇 + [1,𝑘1] побудувати кiльце АКК1k.

2) За ориманими векторами а i розв’язати систему в кольце АКК1k i

знайти розв’язок d.

3) Вислати отриманий розв’язок d абонету, який прислав параметри

(𝑇 + [1,𝑘1],).

4) Якщо дозвiл на роботу вiд абонента отриманий, то (йому

вiдкривається доступ до шифрограми) виконати алгоритм

GMD-E(𝑇 + [1,𝑘],𝑔,).

2.2 Робота алгоритмiв шифрування i розшифрування з

використанням моделi МС

1) 1. Розглянемо роботу алгоритмiв шифрування i розшифрування

з використанням моделi МС. Нехай МС заданий матрицею А, за якою

будується СЛОР 𝐵𝑥+ 𝑎 = 𝑐(𝑚𝑜𝑑25), де
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𝐴 =

⎛⎜⎜⎝21 12 11 6 12 18

23 22 0 14 21 13

⎞⎟⎟⎠
Матриця системи В, розширена останнiм стовпчиком a-c, набуває вигляду:

𝐴 =

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

111111100000 21

111111010000 12

111111001000 11

111111000100 6

111111000010 12

111111000001 18

100000111111 23

010000111111 22

001000111111 0

000100111111 14

000010111111 21

000001111111 13

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
Розв’язуємо систему:

а=(9,7,12,4,5,21,5,4,2,17,20,20), с=(16,12,4,10,9,20,7,5,2,11,2,7) в кiльцi

𝐴𝐾𝐾125 . Переносимо стовпчик вiльних членiв у лiву частину i

виконуємо операцiї вiднiмання в кiльцi 𝐴𝐾𝐾125, тодi отримємо систему

неоднорiдних лiнiйних рiвнянь. Розв’язком даної системи є вектор

𝑑 = (23,16,10,18,18,7,21,9,3,2,3,15,19), який надсилається абоненту, що

прислав рядок 𝑇 + [1,25] i вектор . Якщо надiсланий вектор 𝑑 вiдкриває
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сейф (у такому випадку отримувач є легальним), то далi вiдправник

виконує крок 4 алгоритму GM-EN (𝑇 + [1,𝑘],𝑔,) i надсилає своєму

абоненту дозвiл на майбутню роботу. Результат розв’язку для отримувача

означає легальнiсть вiдправника - вiн отримує доступ до шифрограми.

Слiд зазначити, що для сумiсностi системи лiнiйних рiвнянь потрiбно

стежити за тим, щоб сума коефiцiєнтiв рядкiв матрицi В’ за модулем 𝑘 не

дорiвнювала 0, а сума координат вектора d’ дорiвнювала 0 i навпаки -

достатня умова для сумiсностi системи.

У даному випадку слабким мiсцем автентифiкацiї є те, що матриця ′

системи має стандартний вигляд, що спрощує шлях криптоаналiтика.

Для уникнення такого недолiку, є вхiд задати математичний сейф на

графах, оскiльки структура матрицi залежить вiд топологiї графа i тому

є можливiсть бути довiльною. Дана властивiсть передається вектором

спискiв сумiжностi вершин графа, його довжина не перевищує число

ребер графа 2|𝐸|.

2) Розглянемо МС, заданий неорiєнтованим графом, який задає

сейф, вектор списку сумiжних вершин якого має вигляд

(1 : 2, 4 : 11; 2 : 8; 3 : 5,9; 4 : 7,10; 5 : 12; 6 : 7,9; 7 : 8; 9 : 12; 10 : 11), i

параметрами a,c з попереднього приклада на рис.1:
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рис.2.1

Матриця системи 𝐵𝑥+ 𝑎− 𝑐 = 0 , для заданого таким графом сейфа, має

вигляд:
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𝐵′ =

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

110100000010 21

110000010000 12

001010001000 11

100100100100 6

001010000001 12

000001101000 18

000101110000 23

010000110000 22

001001001001 0

000100000110 14

100000000110 21

000010001001 13

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
Розв’язком цiєї системи в кiльцi 𝐴𝐾𝐾125 є вектор

(2,1,15,14,11,19,24,15,16,8,15,18,14), який пiсля нормалiзацiї (тобто

множення на коефiцiєнт 3, оскiльки 3 · 14=1) дає розв’язок

𝑑 = (9,3,21,1,6,2,10,21,5,20, 21,19), який вiдкраває сейф. Наступнi кроки

розвиваються йде у вiдповiдностi з приведеними алгоритмами RGM-EN

(𝑇 + [1,𝑘1],𝑐) i RGM-DE (𝑇 + [1,𝑘1],𝑐).

Таким чином, у цьому варiантi криптоаналiтику серeд iншого невiдома

також структура матрицi В, що робить складнiшою його роботу. Також

мають мiсце бути iншi варiацiї

3) Нехай задача про МС розв’язується в кiльцi за модулем 2 з матрицею

початкових позицiй засувiв
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A=

⎛⎜⎜⎝1 0 0

0 0 0

⎞⎟⎟⎠

а вiдкриває сейф така комбiнацiя:

С=

⎛⎜⎜⎝1 0 1

0 1 0

⎞⎟⎟⎠

Матриця B’ системи має вигляд:

B’=

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

1 1 1 1 0 0

1 1 1 0 1 0

1 1 1 0 0 1

1 0 0 1 1 1

0 1 0 1 1 1

0 0 1 1 1 1

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
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𝐵𝑥+ 𝑎 ≡ 𝑐(𝑚𝑜𝑑2)

1 1 1 1 0 0 1 = 1 (mod 2)

1 1 1 0 1 0 0 = 0 (mod 2)

1 1 1 0 0 1 0 = 1 (mod 2)

1 0 0 1 1 1 0 = 0 (mod 2)

0 1 0 1 1 1 0 = 1 (mod 2)

0 0 1 1 1 1 0 = 0 (mod 2)

Розв’язком цiєї системи є вектор 𝑥 = (1, 0, 1, 0, 0, 1) , проте вiн не

вiдкриває сейф. Перетворимо наш розв’язок, аби мати змогу вiдкрити

сейф:

4) Нехай задача про МС розв’язується в кiльцi за модулем 27 з матрицею

початкових позицiй засувiв

𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎝
1 2 0

0 0 0

0 0 0

⎞⎟⎟⎟⎟⎟⎟⎠

а вiдкриватиме сейф така комбiнацiя,

𝐶 =

⎛⎜⎜⎜⎜⎜⎜⎝
1 2 3

4 5 6

7 8 9

⎞⎟⎟⎟⎟⎟⎟⎠
Матриця B’ системи має вигляд:
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𝐵′ =

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

1 1 1 3 0 0 2 0 0

1 1 1 0 3 0 0 2 0

1 1 1 0 0 3 0 0 2

1 0 0 3 3 3 2 0 0

0 1 0 3 3 3 0 2 0

0 0 1 3 3 3 0 0 2

1 0 0 3 0 0 2 2 2

0 1 0 0 3 0 2 2 2

0 0 1 0 0 3 2 2 2

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
Це означає, що поворот ключа в засувах першого рядка змiнить позицiї

засувiв на 1, поворот в засувах другого рядка змiнять позицiї засувiв на 3

одиницi, а третього рядка – позицiї засувiв на 2 одиницi. Тодi СЛНДР

𝐵𝑥+ 𝑎 ≡ 𝑐(𝑚𝑜𝑑27) набуває вигляду:

𝐵𝑥+ 𝑎 ≡ 𝑐(𝑚𝑜𝑑27)

1 1 1 3 0 0 2 0 0 1 = 1 (mod 27)

1 1 1 0 3 0 0 2 0 2 = 2 (mod 27)

1 1 1 0 0 3 0 0 2 0 = 3 (mod 27)

1 0 0 3 3 3 2 0 0 0 = 4 (mod 27)

0 1 0 3 3 3 0 2 0 0 = 5 (mod 27)

0 0 1 3 3 3 0 0 2 0 = 6 (mod 27)

1 0 0 3 0 0 2 2 2 0 = 7 (mod 27)

0 1 0 0 3 0 2 2 2 0 = 8 (mod 27)

0 0 1 0 0 3 2 2 2 0 = 9 (mod 27)

Розв’язком цiєї системи є вектор 𝑥 = (4, 5, 18, 20, 20, 7, 24, 24, 18) , алу вiн

не вiдкриває сейф. Перетворимо наш розв’язок, аби мати змогу вiдкрити



31
сейф:

• першi три координати, якi стають у вiдповiднiсть з коефiцiєнтами 1,

залишаються незмiнними;

• другi три координати, якi стають у вiдповiднiсть з коефiцiєнтами 3,

множаться на 3 за модулем 27;

• третi три координати, якi стають у вiдповiднiсть з коефiцiєнтами 2,

множаться на 2 за модулем 27.

В результатi приходимо до розв’язку 𝑑 = ((4, 5, 18, 6, 6, 21, 21, 21, 9) , який

нарештi вiдкриває сейф. Демонмтруємо:

𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎝
1 2 0

0 0 0

0 0 0

⎞⎟⎟⎟⎟⎟⎟⎠
→ (𝑥11 = 4)

𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎝
5 6 4

4 0 0

4 0 0

⎞⎟⎟⎟⎟⎟⎟⎠
→ (𝑥12 = 5)

𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎝
10 11 9

4 5 0

4 5 0

⎞⎟⎟⎟⎟⎟⎟⎠
→ (𝑥13 = 18)
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𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎝
1 2 0

4 5 18

4 5 18

⎞⎟⎟⎟⎟⎟⎟⎠
→ (𝑥21 = 6)

𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎝
7 8 0

16 17 3

10 11 18

⎞⎟⎟⎟⎟⎟⎟⎠
→ (𝑥22 = 6)

𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎝
7 8 21

10 11 24

10 11 12

⎞⎟⎟⎟⎟⎟⎟⎠
→ (𝑥23 = 21)

𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎝
1 8 21

4 11 24

4 5 6

⎞⎟⎟⎟⎟⎟⎟⎠
→ (𝑥31 = 21)

𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎝
1 2 21

4 5 24

25 26 0

⎞⎟⎟⎟⎟⎟⎟⎠
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→ (𝑥33 = 9)

𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎝
1 2 3

4 5 6

7 8 9

⎞⎟⎟⎟⎟⎟⎟⎠
Даний метод побудови криптосистеми є можливiсть удосконалити, якщо

розглядати прямi добутки примарних кiлець. Це дозволяє виконувати

автентифiкацiю в одному кiльцi, а шифрування - у другому, а передачу

секретної iнформацiї - у третьому (яке також може бути полем).

2.3 Пiдстановка Вiженера та М

Розглянемо криптографiчних систем, розрахованих на користувачiв

широкого кола. Серед них можна вказати на систему шифрування

Вiженера у дисертацiї Агi Аг Якуба Розв’язок задачi про математичний

сейф на матрицях». На вiдмiну вiд багатоалфавiтної пiдстановки, в

алгоритмi Шифрування Вiженера ключ має кiнцеву довжину. Таким

чином, тут вiдсутня вимога шифрувати кожну букву вихiдного тексту

окремим значенням ключа.

Пiдстановка Вiженера визначається як VIG : (𝑥0, 𝑥1, ..., 𝑥𝑛−1) →

(𝑦0, 𝑦1, .., 𝑦𝑛−1) = [(𝑥0 + 𝑘0)mod N, (𝑥1 + 𝑘1)mod N, . . . , (𝑥𝑛−1 + 𝑘𝑛−1)mod

N], де N - кiлькiсть символiв в алфавiтi, а n - довжина ключа Вiженера з

компонентами k𝑖,(i=0, 1, ..., n).

Таким чином, на вихiдний текст накладається перiодична ключова

послiдовнiсть рiвної довжини, та в результатi додавання по модулю N

вiдповiдних елементiв послiдовностей, що виходить на виходi

шифрований текст Y

Розглянемо математичний сейф iз однотипними замками з числом станiв

К. Для неї можна побудувати криптографiчну систему, де шифрування
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текстiв пропонується.

Пiдстановка М, яка визначається як М : (𝑠1, 𝑠2, ..., 𝑠𝑁) → (𝑦1, 𝑦2, .., 𝑦𝑁)

=[(𝑠1 + 𝑥1)𝑚𝑜𝑑𝐾, .., (𝑠2 + 𝑥2)modK, . ., (𝑠𝑁 + 𝑥𝑁)mod K ], де додавання

набора вихiдного тексту S = [s1, s2, . . . ., sN] ведется по всей длине

решения Х = (𝑥1, 𝑥2, ..., 𝑥𝑁) задачi про математичний сейф з вихiдним

вектором станiв 𝑏 = (𝑏1.,𝑏2,. . . . . . .,𝑏𝑁).

Вiдкритий текст складається в порядку нумерацiї елементiв матрицi, або

вектор станiв сейфа. Розглянемо спочатку приклад K = 2. Нехай n = 6, m

= 4, а матриця (вектор) початкового стану сейфа дорiвнює

𝐵 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

1 0 0 1 0 1

0 0 1 1 0 0

0 1 1 1 1 0

1 0 1 0 0 1

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
−→
𝑏 𝑇 = (1,0,0,1,0,1,0,1,1,1,1,0,0,0,1,1,0,0,1,0,1,0,0,1)

Розв’язанням цього завдання буде матриця (вектор):

𝐵 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

0 0 0 1 0 0

0 1 0 0 1 0

0 0 0 0 0 0

0 0 1 0 0 0

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
X ≡ 𝐴

−→
𝑏 (𝑚𝑜𝑑2)

тодi X ≡ (0,0,0,1,0,0,0,1,0,0,1,0,0,0,0,0,0,0,0,0,1,0,0,0).

Необхiдно зашифрувати наступний текст S =

(0,1,0,1,1,1,0,1,1,0,1,1,0,1,1,1,0.1,1,0,0,1,0,1).

Звiдси отримаємо вiдповiднiсть S = (𝑠1, 𝑠2, ..., 𝑠𝑁) + Х → Y =
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(𝑦1, 𝑦2, .., 𝑦𝑁), а саме S = (0,1,0,1,1,1,0,1,1,0,1,1,0,1,1,1,0.1,1,0,0,1,0,1 ). →

→ Y = (0,1,0,0,1,1,0,0,1,0,0,1,0,1,1,1,0.1,1,0,1,1,0,1).

Щоб криптоаналiтику розшифрувати цей текст, знаючи механiзм

шифрування, необхiдно вiдновлювати матрицю, для чого доведеться

перебрати 2𝑚𝑛 варiантiв. Для 𝐾 ⩾ 3 проблема виглядає складнiше.

Розглянемо приклад:

Нехай K = 7, n = 4, m = 3, а матриця (вектор) початкового стану сейфа

дорiвнює:

𝐵 =

⎛⎜⎜⎜⎜⎜⎜⎝
0 3 1 0

5 6 0 2

3 3 5 1

⎞⎟⎟⎟⎟⎟⎟⎠
−→
𝑏 𝑇 = (1,5,3,3,1,0,6,5,0,1,3,0)

Необхiдно зашифрувати наступний текст: S = (5,4,0,2,1,6,3,2,6,5,4,1)

Обчисломо дробнi значення:

1

𝑚− 1
=

1

2
≡ 𝑡1 (𝑚𝑜𝑑7) ,𝑡1 ≡ 4 (𝑚𝑜𝑑7)

1

𝑛− 1
=

1

3
≡ 𝑡2 (𝑚𝑜𝑑7) ,𝑡1 ≡ 5 (𝑚𝑜𝑑7)

1

𝑚+ 𝑛− 1
=

1

6
≡ 𝑡3 (𝑚𝑜𝑑7) ,𝑡1 ≡ 6 (𝑚𝑜𝑑7)

Обчислимо елементи оберненої матрицi

𝛼1 = − (4 + 5) · 6 ≡ 2 (𝑚𝑜𝑑7)

𝛼1 = 4 + 5− 1 + 2 ≡ 3 (𝑚𝑜𝑑7)

𝛼2 = 5 + 2 = 𝑂 (𝑚𝑜𝑑7)

𝛼3 = 4 + 2 = 6 (𝑚𝑜𝑑7)

Звiдси обернена матриця:
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−→
𝑏 𝑇 = (−𝐴−1−→𝑏 ) ≡ (4,3,5,0,0,0,3,4,1,4,3,2)

𝐵 =

⎛⎜⎜⎜⎜⎜⎜⎝
2 3 4 1

4 3 0 0

0 5 3 4

⎞⎟⎟⎟⎟⎟⎟⎠

Звiдси отримаємо вiдповiднiсть S = (𝑠1, 𝑠2, ..., 𝑠𝑁) → Y = (𝑦1, 𝑦2, .., 𝑦𝑁), а

саме S = (5,4,0,2,1,6,3,2,6,5,4,1) → Y = (0,0,4,3,5,2,3,2,6,3,0,5). Щоб

криптоаналiтику розшифрувати цей текст, знаючи механiзм шифрування,

необхiдно вiдновлювати матрицю, для чого доведеться перебрати 𝐾𝑚𝑛

варiантiв. Тут можна досягти певної гарантiї навiть якщо користуватися

порiвняно невеликими значеннями K.

Слiд зазначити, що запропонований метод шифрування розрахований на

iнформацiю, яка втрачає свою цiннiсть за короткий час пiсля передачi.
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Сюди можна зарахувати, наприклад, таку iнформацiю, яка передається

по мобiльних телефонах, Маючи невелике програмуюче пристрiй для

дешифрування та шифрування, який компактно може пiдключатись до

телефону, можна надiйно захистити необхiдну iнформацiю вiд

несанкцiонованого її вилучення.

Висновки до роздiлу 2

Запропоновано спосiб побудови простої криптосистеми на основi

властивостей асоцiативно-комутативних кiлець з одиницею i моделлю

математичного сейфа, заданого матрицею або графом. Пропонована

система має великий простiр ключiв, необхiдний для стiйкостi системи.

Для побудови такої системи необхiдно реалiзувати (при необхiдностi)

алгоритми побудови таблиць операцiй кiльця i пошуку розв’язкiв систем

лiнiйних рiвнянь в кiльцi 1𝑘. Знайденi розв’язки такої системи повиннi

вiдкривати сейф, а вiдкриття сейфа означає iдентифiкацiю абонентiв, якi

обмiнюються повiдомленнями. З цiєю метою пропонуються алгоритми

побудови таблиць операцiй кiльця з полiномiальною оцiнкою складностi,

полiномiальнi алгоритми розв’язання систем лiнiйних рiвнянь в

примарних кiльцях i полях. Шифрування i розшифрування теж

виконуються в полiномiальному часi вiд величини порядку кiльця .

Продемонстровано, що графовий сейф в криптографiчному сенсi має

певнi переваги над матричним сейфом. Слiд зазначити, що метод

шифрування пiдстановка М розрахований на iнформацiю, яка втрачає

свою цiннiсть за короткий промiжок часу пiсля передачi. Сюди можна

зарахувати, наприклад, таку iнформацiю, яка передається по мобiльних

телефонах - можна надiйно захистити необхiдну iнформацiю вiд

несанкцiонованого її вилучення.
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3 АНАЛIЗ КРИПТОСИСТЕМ З ВИКОРИСТАННЯМ

МАТЕМАТИЧНИХ СЕЙФIВ

Проаналiзуємо криптосистему автентифiкацiї користувачiв А i В з

використанням математичних сейфiв, описану в роздiлi 2, базуючись на

статтi Кривого С.Л. «Застосування комутативних кiлець з одиницею для

побудови системи симетричного шифрування». Користувач А проводить

автентифiкацiю користувача В з використанням математичного сейфу на

основi кiльця. Зробимо порiвняння з симетричною системою шифрування.

3.1 Аналiз системи автентифiкацiї з використанням

математичного сейфу.

Проаналiзуємо криптосистему автентифiкацiї користувачiв А i В з

використанням математичних сейфiв, описану в роздiлi 2, базуючись на

статтi Кривого С.Л. «Застосування комутативних кiлець з одиницею для

побудови системи симетричного шифрування». Користувач А проводить

автентифiкацiю користувача В з використанням математичного сейфу на

основi кiльця. Зробимо порiвняння з симетричною системою шифрування.

1) Користувач А пересилає заздалегiдь В по закритому каналу

таємну iнформацiю T+[1,k1] для побудови кiльця i секретнi позицiї

засувiв с. Тобто попередня передача секретної iнформацiї iде по

закритому каналу, аналогiчно як це робиться в симетричних

криптоалгоритмах. I можна порiвняти кiльце i СЛОР з алгоритмом

шифрування в симетричнiй криптосистемi, а вектор с з секретним

ключем. Складнiсть алгоритму додавання у кiльцi (𝑘2𝑙𝑜𝑔𝑘), а множення -

𝑂((𝑘𝑙𝑜𝑔𝑘)2), де k – порядок кiльця. Арифметична складнiсть переходу вiд

попереднього переходу до наступного лiнiйних однорiдних дiафантових

рiвнянь в однiй пiдсистемi пропорцiйна величинi 𝑙5, а оскiльки ця дiя
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повторюється r разiв, то отримуємо оцiнку 𝑂(𝑙6), де l=max(n, s, r), n –

кiлькiсть невiдомих, s – кiлькiсть рiвнянь у системi. Система виявилася

неефективною, стiйкiсть буде залежати вiд довжини цього параметру для

звичайних систем у маккодi, але складнiсть буде бiльше, тому вона буде

неефективна з точки зору практичностi.

2) В симетричних шифрах згiдно правилу Керкгоффа алгоритм

шифрування повинен бути несекретним, а таємним тiльки секретний

ключ. Як вiдомо, секретнiсть алгоритму в сучасних умовах не вважають

додатковим захистом. Для системи, яка аналiзується, при багатократнiй

автентифiкацiї, скорiше всього структура кiльця буде знайдена за

полiномiальний час. Тому кiльце треба вважати несекретним. Складнiсть

такої системи буде базуватися на складностi обчислення системи рiвнянь,

яка знаходить вiдповiдно рiшення цього рiвняння. Арифметична

складнiсть переходу вiд попереднього переходу до наступного лiнiйних

однорiдних дiафантових рiвнянь в однiй пiдсистемi пропорцiйна величинi

𝑙5, а оскiльки ця дiя повторюється r разiв, то отримуємо оцiнку 𝑂(𝑙6), де

l=max(n, s, r), n – кiлькiсть невiдомих, s – кiлькiсть рiвнянь у системi.

Якщо не використовувати таємну передачу параметрiв, тодi вiдповiдно

система автентифiкацiї буде зовсiм нестiйка, ще буде неефективна у тому

планi, якщо вона використовує таємний якийсь параметр, який

попередньо передається, то для нової автентифiкацiї потрiбно буде i ще

раз передавати таємний параметр

3) Нехай структура кiльця вiдома, тодi оскiльки початковий стан

математичного сейфу вектор a i розв’язок d передаються при

автентифiкацiї по вiдкритому каналу, то за одну перехоплену

автентифiкацiю зловмисник знайде таємний ключ. Для другої

автентифiкацiї користувач А повинен генерувати новий вектор с i

заздалегiдь передавати його по закритому каналу. Зовсiм неефективна

автентифiкацiя. Добре вiдома автентифiкацiя на основi симетричних

криптосистем. Оскiльки сучаснi симетричнi шифри стiйкi до атак на

основi ВТ, то вiдомi запит i вiдповiдь при автентифiкацiї не дадуть змоги
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зловмиснику знайти секретний ключ.

3.2 Аналiз криптосистеми шифрування з використанням

математичних сейфiв для автентифiкацiї.

Проаналiзуємо криптосистему шифрування з використанням

математичних сейфiв, описану в роздiлi 2 на основi статтi Кривого С.Л.

«Застосування комутативних кiлець з одиницею для побудови системи

симетричного шифрування». Автор застосовує алгебраїчний апарат

скiнченних асоцiативно-комутативних кiлець з одиницею для побудови

криптосистем симетричного шифрування, в якiй для автентифiкацiї

використовується математичний сейф. Математичний сейф

використовується в системi тiльки для автентифiкацiї i на стiйкiсть

системи шифрування запропонована процедура не впливає. Що

стосується автентифiкацiї з використанням математичних сейфiв, аналiз

стiйкостi i ефективностi алгоритму проведено в пунктi 3.1. Проаналiзуємо

алгоритм шифрування в запропонованiй криптосистемi. Якщо ключове

слово включається до складу секретного ключа, то отримаємо

перiодичний шифр, в якому замiна пари лiтер (букви вiдкритого тексту

та вiдповiдної лiтери ключа) на лiтеру шифрованого тексту вiдбувається

за допомогою побудованих таблиць операцiй у кiльцi. У порiвняннi з

шифром Вiженера ускладнення в тому, що замiна такої пари буде не за

допомогою модуля, а за допомогою секретних таблиць. Цей шифр

складнiший за шифр Вiженера, але за сучасними уявленнями також не є

стiйким. Застосування математичного сейфу не робить систему

шифрування Вiженера в даному випадку бiльш стiйким, вона буде

вiдразу ж провально нестiйкою по вiдношенню до атаки на основi

вiдкритого тексту, коли вiдомий вiдкритий та шифрований текст. Вона

буде нестiйка i вiдповiдно буде не дуже стiйка, коли атака буде на основi

тiльки шифротексту. У бiльш загальному виглядi (у тому числi з
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можливим використанням групових операцiй) такi шифри пiд назвою

«табличне гамування» описанi, наприклад, у навчальному посiбнику:

Алферов А.П., Зубов А.Ю., Кузьмин А.С., Черемушкин А .В. Основi

криптографии. - М.: Гелиос АРВ, 2001. - 480 с. Аналiз також показав, що

використання бiєкцiй кiльця з одиницею як простору секретних ключiв

(за наявностi також бiєкцiй на алфавiтi) не є суттєвим для побудови

наведеного шифру i не робить його бiльш стiйким, ускладнюючи при

цьому його практичне використання. Стiйкiсть криптосистем з

обмеженими ключами визначається як потужнiстю ключового простору,

так i неефективнiстю всiх можливих атак, а не лише методу повного

перебору. Велика кiлькiсть можливих ключiв криптосистеми є

необхiдною, але далеко не достатньою умовою для стiйкостi.

Запропонована система шифрування є варiантом перiодичних

полiалфавiтних шифрiв з використанням асоцiативно-комутативних

кiлець з одиницею для побудови бiєктивних вiдображень (що можна

робити й iншими способами). За сучасними поняттями така

криптосистема буде мати слабкостi навiть до атак на основi шифрованого

тексту i зовсiм нестiйкою до атак на основi вiдкритого тексту.

3.3 Криптосистема шифрування, яка базується на

математичному сейфi.

Розглянемо криптосистему шифрування, запропоновану в дисертацiї Агаi

Аг Гамiш Якуб «Розв’язок задачi про математичний сейф на матрицях»,

а також описану в роздiлi 2.

На вiдмiну вiд загальної постановки задачi на матрицях можуть

виникнути задачi зi скороченими правилами:

1) кожен замок впливає тiльки на замки на рядку 2) кожен замок впливає

тiльки на замки у стовпчику 3) кожен замок впливає тiльки на iншi

замки в рядку i на один замок, що розташований нижче



42
Розглянемо перший випадок:

𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

Θ𝑛 0 0 ... ... 0

0 Θ𝑛 0 ... ... 0

0 0 Θ𝑛 ... ... 0

... ... ... ... ... ...

0 0 0 ... ... 0

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Для перших n значень шуканий розв’язок Х заишуться з основного

рiвняння:

𝑥11 + 𝑥12 + 𝑥13 + ......+ 𝑥1𝑛 = 𝑏1

𝑥11 + 𝑥12 + 𝑥13 + ......+ 𝑥1𝑛 = 𝑏2

𝑥11 + 𝑥12 + 𝑥13 + ......+ 𝑥1𝑛 = 𝑏3

...................................

𝑥𝑛1 + 𝑥𝑛2 + 𝑥𝑛3 + ......+ 𝑥𝑛𝑛 = 𝑏𝑛

Рiшенням системи iснуватиме тодi та тiльки тодi, коли

𝑏1 = 𝑏2 = 𝑏3 = ... = 𝑏𝑛

Розглнемо другий виадок:

𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝐸𝑛 𝐸𝑛 𝐸𝑛 ... ... E𝑛

𝐸𝑛 𝐸𝑛 𝐸𝑛 ... ... E𝑛

𝐸𝑛 𝐸𝑛 𝐸𝑛 ... ... E𝑛

... ... ... ... ... ...

𝐸𝑛 𝐸𝑛 𝐸𝑛 ... ... E𝑛

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Для наступних n значень шуканого розв’язку Х запишуться з основного

рiвняння:

x1,𝑛+1
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𝑥11 + 𝑥1,𝑛+1 + 𝑥1,2𝑛+1 + 𝑥1,3𝑛+1 + ......+ 𝑥1,(𝑚−1)𝑛+1 = 𝑏11

𝑥11 + 𝑥1,𝑛+1 + 𝑥1,2𝑛+1 + 𝑥1,3𝑛+1 + ......+ 𝑥1,(𝑚−1)𝑛+1 = 𝑏1,𝑛+1

𝑥11 + 𝑥1,𝑛+1 + 𝑥1,2𝑛+1 + 𝑥1,3𝑛+1 + ......+ 𝑥1,(𝑚−1)𝑛+1 = 𝑏1,2𝑛+1

...................................

𝑥11 + 𝑥1,𝑛+1 + 𝑥1,2𝑛+1 + 𝑥1,3𝑛+1 + ......+ 𝑥1,(𝑚−1)𝑛+1 = 𝑏1,(𝑚−1)𝑛+1

У даному випадку у правiй частинi стоть елементи першого стовпчика

матрицi В, а лiворуч однi йтi самi доданки. Рiшення iснує тодi та тiльки

тодi, коди правi частини рiвнi сiж собою, тобто хп однакових замках в

першому стовпчику матрицi В. Знову маємо справу з n повторами

онакових замкiв - сейф вiдчиниться за n незалежних поворотiв замкiв.

Ця система шифрування зводиться до системи Вiженера, є нестiйкою при

атацi на основi шифрованого тексту при достатнiй довжинi криптограми i

зовсiм нестiйкою при атацi на основi вiдкритого тексту.

Висновки до роздiлу 3

У даному роздiлi було розглянуто системи автентифiкацiя з

використанням математичного сейфу, було виконано порiвняння з

симетричною системою порiвняння - оскiльки сучаснi симетричнi шифри

стiйкi до атак на основi вiдеритого тексту, то запит та вiдповiдь при

автентифiкацiї не дадуть змоги зловмиснику знайти секретний ключ.

Аналiз криптосиситеми шифрування з використанням математичних

сейфiв для автентифiкацiї, був застосований алгебраїчний апарат

скiнченних асоцiативних-комутативних кiлець з одиницею для побудови

криптосистем симетричного шифрування, в якiй для автентифiкацiї

використовується математичний сейф - цей шифр складнiший за шифр

Вiженера, але за сучасними уявленнями також не є стiйким.

У ходi дослiдження проводилося порiвняння з симетричною системою

шифрування. Аналiз системи автентифiкацiї з використанням

математичого сейфу базувався на застосуваннi комутативних кiлець з

одиницею для побудови симетричного шифрування. При першому
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випадку, коли А пересилає заздалегiдь В по закритому каналу таємну

iнформацiю для побудови кiльця i секретнi позицiї засувiв с – система

виявилася неефективною, стiйкiсть залежатиме вiд довжини параметруу

маккодi, але складнiсть буде бiльше, тому з точки зору практичностi

система неефективна. У другому випадку, коли не викорситовувати

таємну передачу параметрiв, тодi система автентифiкацiї буде зовсiм

нестiйка та неефективна, тому що вона використовує секретний параметр,

який попередньо передається i для кожної наступної автентифiкацiї буде

ще раз передавати таємний параметр. У третiй розглянутiй подiї

структура кiльця вiдома i вже за одну перехоплену автентифiкацiю

зловмисник знайде таємний ключ. Застосування математичного сейфу не

робить систему Вiженера в даному випадку стiйкою по вiдношенню до

атаки на основi вiдкритого тексту. Така автентифiкацiя буде неефектина,.

Проте при автентифiкацiя на основi симетричних криптосистем вiдомi

запит i вiдповiдь не дадуть зловмиснику знайти секретний ключ, оскiльки

сучаснi симетричнi шифри стiйкi до атак на основi вiдкритого тексту

Проводився аналiз криптосистеми шифрування з використанням

математичних сейфiв для автентифiкацiя. У порiвняння з шифром

Вiженера цей шифр складнiший, але за сучасними стандартами також не

є стiйким. Використання бiєкцiй з одиницею як простору секретних

ключiв не є суттєвим для побудови наведеного шифру i не робить його

бiльш стiйким, ускладнюючи при цього практично застосування. За

сучасними нормами така криптосистема буде мати слабкостi навiть до

атак на основi вiдкритого тексту.
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ВИСНОВКИ

У ходi дослiдження було поставлено задачу розглянути вiдомi

криптосистеми з використанням мс i провести їх криптоаналiз: системи

автентифiкацiї, шифрування та симетрична система, наступним кроком

оцiнити ефективнiсть та стiйкiсть криптографiчних систем з

використаннямм мс i виконати порiвняння з вiдомим криптосистемами з

симетричними алгоритмами, проаналiзувати ефективнiсть та стiйкiсть.

Аналiз системи автентифiкацiї з використанням математичого сейфу

базувався на застосуваннi комутативних кiлець з одиницею для побудови

симетричного шифрування: у випадку коли А пересилає заздалегiдь В по

закритому каналу таємну iнформацiю для побудови кiльця i секретнi

позицiї засувiв с – система виявилася неефективною, а стiйкiсть залежна

вiд довжини параметру у маккодi, складнiсть буде бiльше, тому з точки

зору практичностi система неефективна: у другому випадку, коли не

викорситовується таємна передача параметрiв, то система автентифiкацiї

буде зовсiм нестiйка та неефективна, оскiльки вона використовує

секретний параметр, який попередньо передається i для кожної наступної

автентифiкацiї буде ще раз передавати таємний параметр: у третiй

розглянутiй подiї структура кiльця вiдома i вже за одну перехоплену

автентифiкацiю зловмисник знайде таємний ключ, що дає зробити

висновки про систему автентифiкацiї як неефектину. При автентифiкацiя

на основi симетричних криптосистем вiдомi запит i вiдповiдь не дадуть

зловмиснику знайти секретний ключ, оскiльки сучаснi симетричнi шифри

стiйкi до атак на основi вiдкритого тексту Проводився аналiз

криптосистеми шифрування з використанням математичних сейфiв для

автентифiкацiя. У порiвняння з шифром Вiженера цей шифр складнiший,

але за сучасними стандартами також не є стiйким. Застосування

математичного сейфу не робить систему Вiженера в даному випадку

стiйкою по вiдношенню до атаки на основi вiдкритого тексту.
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Використання бiєкцiй з одиницею як простору секретних ключiв не є

суттєвим для побудови наведеного шифру i не робить його бiльш стiйким,

ускладнюючи при цього практично застосування. За сучасними нормами

така криптосистема буде мати слабкостi навiть до атак на основi

вiдкритого тексту. Аналiз задач на матрицях показав, що система

шифрування зводиться до системи Вiженера, є нестiйкою при атацi на

основi шифрованого тексту при достатнiй довжинi криптограми i зовсiм

нестiйкою при атацi на основi вiдкритого тексту.
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