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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 48 стор., 17 рисункiв, 1 таблицю, 10

джерел.

У данiй роботi було дослiджено стiйкiсть протоколу консенсусу

Casper FFG до атак централiзацiї та саботажу. Для цього було обрано

новi атаки: удосконалена атака Reorg (A Refined Reorg Attack),

удосконалена атака живучостi (A refined liveness attack) та атака Reorg з

використанням ймовiрнiсної мережевої затримки (Reorg attack using

probabilistic network delay). Метою дослiдження є прорахунок та аналiз

оцiнок успiху розглянутих атак централiзацiї та саботажу, щоб

пiдтвердити чи спростувати вразливiсть протоколу Casper FFG до них.

Об’єктом дослiдження є протокол консенсусу Casper, реалiзований у

децентралiзованiй системi. Предметом дослiдження є стiйкiсть протоколу

консенсусу Casper до атак, коли принцип децентралiзацiї в системi буде

порушуватися.

Результатами даного дослiдження є оцiнки успiху нових атак

централiзацiї та саботажу на протокол консенсусу Casper, їх порiвняння

та оцiнка стiйкостi протоколу до описаних атак.

ПРОТОКОЛ КОНСЕНСУСУ, БЛОКЧЕЙН, CASPER, АТАКИ

ЦЕНТРАЛIЗАЦIЇ
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ABSTRACT

The qualification work contains: 48 p., 17 figures, 1 table, 10 sources

In this work, the resilience of the Casper FFG consensus protocol to

centralization and sabotage attacks was investigated. New attacks were chosen

for this: A Refined Reorg Attack, A Refined Liveness Attack and Reorg attack

using probabilistic network delay. The purpose of the study is to calculate and

analyze the success rates of the considered centralization and sabotage attacks

in order to confirm or deny the vulnerability of the Casper FFG protocol to

them. The object of research is the Casper consensus protocol implemented

in a decentralized system. The subject of the study is the resistance of the

Casper consensus protocol to attacks when the principle of decentralization in

the system is violated.

The results of this study are evaluations of the success of new

centralization and sabotage attacks on the Casper consensus protocol, their

comparison, and an evaluation of the protocol’s resistance to the described

attacks.

CONSENSUS PROTOCOL, BLOCKCHAIN, CASPER,

CENTRALIZATION ATTACKS
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

PoW — протокол Proof-of-Work

PoS — протокол Proof-of-Stake

DPoS — протокол Delegated-Proof-of-Stake

Casper FFG — протокол Casper, версiя Friendly Finality Gadget

BFT — Вiзантiйська вiдмовостiйкiсть
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ВСТУП

Актуальнiсть дослiдження. Швидкий розвиток технологiй

призводить до того, що нещодавно побудованi моделi починають

вiдставати вiд сьогоднiшнiх вимог. Надiйнiсть, швидкiсть та екологiчнiсть

– основнi критерiї, якi встановлюють порiг. Розглядаючи розвиток

блокчейн-технологiй, можна зрозумiти, що наразi протокол консенсусу

Proof-of-Work має величезний недолiк, а саме у використаннi величезної

кiлькостi енергiї майнерами та необхiднiстю постiйно бути у мережi. Така

проблема є досить критичною враховуючи обмеженiсть ресурсу енергiї та

забруднення, яке виникає в наслiдок вироблення. На його замiну прийшов

протокол Proof-of-Stake, що частково змiг вирiшити питання у

можливостi зменшення споживання великої кiлькостi енергiї та

розподiленню роботи. Але постає питання у надiйностi даної системи. Як

поводитиметься система, якщо основний її принцип, децентралiзацiя, буде

порушений i як цьому можна запобiгти?

Метою дослiдження є оцiнка стiйкостi вiдомого протоколу

консенсусу Casper до атак централiзацiї та саботажу. Для досягнення

мети необхiдно розв’язати задачу дослiдження, яка полягає у побудовi

оцiнок успiху атак централiзацiї та саботажу на протокол Casper FFG.

Для розв’язання задачi необхiдно вирiшити такi завдання:

1) Розглянути вiдомi протоколи консенсусу, а також їх переваги та

недолiки;

2) Розглянути принцип роботи протоколу Casper та розглянути його

стiйкiсть до атак, що були вже оцiненi;

3) Описати атаки централiзацiї та саботажу, що не були оцiненi для

даного протоколу.

4) Вивести оцiнки успiшностi цих атак на даний протокол та

порiвняти їх;

Об’єктом дослiдження є протокол консенсусу Casper FFG,
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реалiзований у децентралiзованiй системi.

Предметом дослiдження є стiйкiсть протоколу консенсусу Casper

FFG до атаки, коли принцип децентралiзацiї в системi буде

порушуватися.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: методи теорiї iмовiрностей, математичної

статистики, комбiнаторного аналiзу, теорiї складностi алгоритмiв.

Наукова новизна отриманих результатiв полягає у побудовi

оцiнок успiшностi атак на протокол консенсусу Casper FFG для того, щоб

пiдтвердити чи спростувати вразливiсть протоколу Casper FFG до них.

Практичне значення результатiв полягає у розумiннi чи

необхiдно вдосконалювати протокол консенсусу Casper FFG, щоб

запобiгти цим атакам або пiдтвердити надiйнiсть протоколу для

використання сьогоднi.
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1 ТЕОРИТИЧНI ВIДОМОСТI

У даному роздiлi ми ознайомимося з основами, що будуть необхiднi

для подальшої нашої роботи. У першiй секцiї коротко висвiтлимо основнi

поняття та структурами з якими будемо працювати, а саме: алгоритми

консенсусу в блокчейн-системах, протоколом Casper, алгоритмом

вiзантiйської вiдмовостiйкостi та задачею про «Вiзантiйських генералiв»,

а також з дослiдженими атаками централiзацiї та саботажу.

1.1 Головнi термiни

Блокчейн – тип структури даних, що використовується для запису

даних у розподiлених обчислювальних мережах. Це послiдовний у

хронологiчному порядку ланцюг блокiв даних, отриманих учасниками

протягом заздалегiдь визначеного перiоду часу. Зв’язок мiж цими

блоками забезпечується використанням важкооборотної криптографiчної

хеш-функцiї (Сатошi Накамото, 2008) [4]. У мiру того, як ланцюжок

блокiв буде збiльшуватися, труднощi, пов’язанi з перерахунком

хеш-значення, також зростають, що робить будь-якi змiни в минулих

даних дорогими. Це зростання труднощiв призводить до детермiнованої

гарантiї незмiнностi даних.

Протоколи консенсусу використовуються вузлами в розподiленiй

мережi для прийняття послiдовних рiшень iз можливо непослiдовних

альтернативних рiшень. У консенсусному протоколi блокчейну рiшення

щодо одного блоку називається «несумiсним» з iншим, якщо вони не

знаходяться в однiй гiлцi, i «сумiсним», коли вони знаходяться в однiй

гiлцi. Якщо говорити точнiше, то для протоколiв консенсусу повиннi

виконуватися наступнi властивостi[7]:

Безпека: вузли не приймають несумiсне рiшення.
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Детермiнованiсть рiшення: вузли неминуче (рано чи пiзно)

приймуть рiшення.

Також варто зазначити, що протоколи консенсусу дiляться на двi

категорiї: «синхронно безпечнi», в яких безпека рiшення гарантує час або

якоюсь iншою умовою (наприклад, повiдомлення повиннi надiйти до

якогось часу) та «асинхронно безпечнi», в яких немає обмеження в часi

чи будь-якою iншою умовою за виключенням того, що всi надiсланi

повiдомлення отримуються у будь-якому випадку.

1.2 Протокол Proof-of-Work

Протокол Proof-of-work (пiдтвердження працi) – це механiзм, що

використовується у децентралiзованих мережах для узгодження

консенсусу, тобто вузли можуть дiйти згоди з приводу операцiй,

проведених у данiй мережi. У блокчейнi, даний алгоритм робить

обчислювально складною операцiю майнiнгу нового блоку,

використовуючи достатньо просте правило вибору розгалуження: «блок iз

найважчим ланцюгом є головою ланцюга»[10]. По сутi, майнiнг i є та

сама робота, що ми маємо пiдтвердити. Це процес додавання нових блокiв

до ланцюга, що допомагає мережi слiдувати правильному розгалуженню

блокчейну. Чим важче гiлка, тим бiльше блокiв вона мiстить, а отже

бiльше роботи було зроблено. Таким чином, результатом консенсусу буде

просто ланцюг iз найбiльшим обсягом роботи, який в iдеалi продовжує

зростати. Варто зазначити, що таке пiдтвердження роботи є достатньо

дорогим через великi обсяги обчислювальної роботи та енергетичних

витрат.
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1.3 Протокол Proof-of-Stake

Proof-of-Stake (доказ частки) – ще один механiзм, що

використовується блокчейнами для досягнення розподiленого консенсусу.

На вiдмiну вiд Proof-of-work, де майнери доводять, що ризикують

капiталом, витрачаючи енергiю, в Proof-of-Stake валiдатори вкладають

капiтал у формi криптовалюти цiєї мережi, як заставу, яка у разi

порушення правил, буде знищена[3]. Валiдатор – це особа, що вiдповiдає

за перевiрку того, що новi блоки, якi розповсюджуються через мережу,

дiйснi. А у певний перiод часу, вiн може створювати та розповсюджувати

новi блоки. Блоки у даному алгоритмi створюються у фiксованому темпi.

Iснує двi часовi одиницi: слоти та епохи. Мiж валiдаторами випадковим

чином розподiляються слоти. Коли мережа знаходиться у певному слотi,

валiдатор, якому належить цей слот, вiдповiдає за створення нового

блоку та надсилання його на iншi вузли в мережi. Коли ми пройдемо усi

слоти, це буде сигнал того, що закiнчується епоха. У разi виникнення

розгалуження, валiдатори голосують своїми частками за дiйсну гiлку.

Якщо гiлка набирає бiльш як двi третини голосiв, то вона вважається

дiйсною. Таким чином, розпочинається нова епоха, а стара зберiгається.

Такий пiдхiд забезпечує цiлiснiсть iсторiї блокiв.

1.4 Протокол Delegated Proof-of-Stake

Delegated Proof-of-Stake – це консенсусний механiзм, що є

рiзновидом класичного Proof-of-Stake. Створив алгоритм Ден Ларiмер у

2013 роцi, а пiсля використав його у своєму проєктi BitShares. Як i у

протоколi PoW, у звичайному PoS виникає деяка нерiвнiсть серед

користувачiв: валiдатор, що має бiльшу частку, має бiльшу винагороду, а

отже ймовiрнiсть, що саме вiн буде створювати блок є бiльшою. З чого

слiдує, що особi з малим стейком невигiдно майнити у данiй системi. [6]
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У DPoS користувачi обирають голосуванням делегатiв, що будуть

пiдтверджувати новi блоки. Причому вони можуть змiнюватися, оскiльки

користувачi можуть голосуванням обрати iнших делегатiв. Вибiр

делегатiв тепер залежить не тiльки вiд їх частки, а i їх репутацiї, що буде

пiдтверджувати їх надiйнiсть. Варто зазначити, що не усi делегати,

можуть додавати новi блоки. Генерацiєю та розповсюдженням блокiв

займаються так званi свiдки. Свiдок це особа, що займається стейкiнгом

та має можливiсть стати делегатом. На вiдмiну вiд звичайних делегатiв,

вони не мають доступу до генезисного блоку i не можуть змiнювати

параметри системи.

Плюси даного протоколу:

1) Репутацiя. Делегати обираються за допомогою демократичного

процесу, що дозволяє їм створити собi репутацiю, що i є ключовим мотивом

для користувачiв голосувати за них, а не просто за людей iз найбiльшими

частаками (стейками).

2) Швидкiсть. DPoS досягає консенсусу досить швидко, оскiльки

мережа має обмеження щодо кiлькостi делегатiв. Зазвичай число

варiюється вiд 20 до 100 делегатiв, залежно вiд блокчейну. Таким чином,

менша кiлькiсть делегатiв дозволяє мережi досягти швидше консенсусу

нiж у PoS чи PoW.

3) Масштабованiсть. Для доступу до бiльшостi мереж DPoS,

достатньо просто мати гаманець зi стейком.

Мiнуси даного протоколу:

1) Зловмиснi власники токенiв. Оскiльки в нас обмежена кiлькiсть

делегатiв, ймовiрнiсть, що серед них бiльшiсть виявиться зловмисниками

є достатньо великою. Отже, система DPoS пiддається ризику атаки 51%,

тобто атаки, у якiй залучено принаймнi 51% делегатiв, якi дiють зловмисно

щодо мережi.

2) Низький рiвень децентралiзацiї. Оскiльки системи DPoS

зазвичай мають лише певну кiлькiсть делегатiв, виникає питання, чи

справдi вони децентралiзованi? Наприклад, мережу, яка має менш нiж 30
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делегатiв одночасно, можна вважати несправжньою децентралiзованою.

3) Постiйна взаємодiя. Система DPoS вимагає вiд учасникiв

голосування за делегатiв, щоб забезпечити роботу мережi. Через це

людям, якi користуються мережею, необхiдно залишатися активними;

iнакше мережа не працюватиме.

1.5 Протокол Casper

Casper – механiзм досягнення консенсусу у блокчейнi, що поєднав у

своїй реалiзацiї два вiдомих механiзми: PoW та PoS. Хоча, наразi ведеться

розробка замiни PoW на iншу модифiкацiю, що могло б покращити роботу

протоколу. Ми ж будемо розглядати просту версiю Casper, що називається

«Casper the Friendly Finality Gadget» [2]. Розробники даної версiї є Вiталiй

Бутерiн та Вiрджiл Грiффiс.

Основна функцiя даного протоколу вiдповiдає за вибiр унiкального

ланцюга, який представляє канонiчний облiк транзакцiй. При цьому вiн

забезпечує безпеку системи, а от життєздатнiсть системи вже залежить

вiд виду функцiї пропозицiї блокiв. Припустимо, що зловмисники

повнiстю контролюють функцiєю пропозицiї блокiв. Для кращого

розумiння введемо поняття контрольнi точки – кiнцевi блоки гiлок нашої

системи. Casper захищає систему, роблячи вибiр з двох конфлiктних

контрольних точок, але зловмисники зможуть перешкодити Casper

завершити будь-якi контрольнi точки у майбутньому.

Перейдемо до опису самої схеми. Припускаємо, що iснує фiксований

набiр валiдаторiв i механiзм пропозицiї блокiв (наприклад, механiзм

пропозицiї на основi PoW), що створює дочiрнi блоки наявних блокiв,

утворюючи дерево блокiв, яке постiйно зростає. Коренем цього дерева

зазвичай називають «блоком генезису». За звичайних обставин ми

очiкуємо, що механiзм пропозицiї пропонуватиме блоки один за одним у

зв’язаному списку(тобто кожен «батькiвський» блок має рiвно один

«дочiрнiй» блок). Але у випадку затримки мережi або навмисних атак
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механiзм пропозицiї неминуче iнодi створюватиме кiлька нащадкiв одного

предка. Завдання Casper полягає в тому, щоб вибрати одного нащадка вiд

кожного предка, таким чином вибравши один канонiчний ланцюг iз

дерева блокiв.

Рисунок 1.1 – Дерево контрольних точок. Пунктирна лiнiя позначає 99

блокiв мiж контрольними точками, якi представленi округленими

прямокутниками. Корiнь дерева позначається буквою r.

Замiсть того, щоб мати справу з повним деревом блокiв, з метою

ефективностi Casper розглядає лише пiддерево контрольних точок, якi

утворюють дерево контрольних точок (рис. 1.1). Блок генезису є

контрольною точкою, i кожен блок, висота якого в деревi блокiв (або

номер блоку) є кратним 100, також є контрольною точкою. «Висота
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контрольної точки» блоку з висотою блоку 100 * 𝑘 дорiвнює просто 𝑘;

еквiвалентно, висота ℎ(𝑐) контрольної точки 𝑐 є кiлькiстю елементiв у

ланцюгу контрольної точки, що тягнеться вiд 𝑐 (не включно) до кореня

вздовж батькiвських ланок (рис. 1.2).

Рисунок 1.2 – Iлюстрацiя дерева контрольних точок та функцiї висоти.

Кожен валiдатор має депозит, коли валiдатор приєднується, його

депозит дорiвнює кiлькостi внесених монет. Пiсля приєднання депозит

кожного валiдатора зростає та зменшується разом iз винагородами та

штрафами. Валiдатори можуть транслювати голосове повiдомлення, що

мiстить чотири частини iнформацiї (таблиця 1.1): двi контрольнi точки 𝑠 i

𝑡 разом iз їхнiми висотами ℎ(𝑠) i ℎ(𝑡). Ми вимагаємо, щоб 𝑠 був предком 𝑡

у деревi контрольних точок, iнакше голосування вважається недiйсним.

Якщо вiдкритого ключа валiдатора ν немає в наборi валiдатора,

голосування вважається недiйсний. Разом iз пiдписом валiдатора

запишемо цi голоси у формi (ν, 𝑠, 𝑡, ℎ(𝑠), ℎ(𝑡)).

Дамо визначення наступним термiнам:

1) Посилання на множину бiльшостi майнерiв – це впорядкована
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Рисунок 1.3 – Iлюстрацiя вирiвняного ланцюга всерединi дерева

контрольних точок.

пара контрольних точок (a, b), позначається 𝑎 → 𝑏, така що принаймнi 2
3

валiдатори (за депозитом) опублiкували голоси за джерелом 𝑎 та цiллю 𝑏.

Посилання на множину бiльшостi майнерiв можуть пропускати

контрольнi точки, тобто це цiлком нормально для ℎ(𝑏) > ℎ(𝑎) + 1. На

рисунку 1.3 показано три чiткi множини бiльшостi майнерiв – ланки

рожевого кольору: 𝑟 → 𝑏1, 𝑏1 → 𝑏2 i 𝑏2 → 𝑏3.

2) Двi контрольнi точки 𝑎 i 𝑏 називаються конфлiктними тодi й тiльки

тодi, коли вони є вузлами в рiзних гiлках, тобто жодна не є предком або

нащадком iншої.

3) Контрольна точка 𝑐 називається виправданою, якщо вона є

кореневою, або iснує посилання на множину бiльшостi майнерiв 𝑐′ → 𝑐, де

контрольна точка 𝑐′ є виправданою. На рисунку 1.3 показано ланцюг iз

чотирьох виправданих блокiв.

4) Контрольна точка 𝑐 називається завершеною, якщо вона є коренем

або вона виправдана та iснує посилання на множину бiльшостi майнерiв

𝑐′ → 𝑐, де 𝑐′ є прямим дочiрнiм елементом 𝑐. Еквiвалентно, контрольна
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Таблиця 1.1 – Схема одного повiдомлення VOTE, позначеного

(∨, 𝑠, 𝑡, ℎ(𝑠), ℎ(𝑡)).

Змiннi Значення
𝑠 хеш будь-якої виправданої контрольної точки («джерело»)
𝑡 будь-який хеш контрольної точки, який є нащадком s («цiль»)

ℎ(𝑠) висота контрольної точки 𝑠 у деревi контрольних точок
ℎ(𝑡) висота контрольної точки 𝑡 у деревi контрольних точок
𝑆 пiдпис (𝑠, 𝑡, ℎ(𝑠), ℎ(𝑡)) iз закритого ключа валiдатора ∨

точка 𝑐 завершена тодi й тiльки тодi, коли контрольна точка 𝑐 виправдана,

iснує посилання на множину бiльшостi майнерiв 𝑐′ → 𝑐, контрольнi точки

𝑐 i 𝑐′ не конфлiктують, i ℎ(𝑐′) = ℎ(𝑐) + 1.

Тепер визначимось iз валiдаторами, оскiльки необхiдно мати

можливiсть змiнювати їх. Новi валiдатори повиннi мати можливiсть

приєднатися, а чиннi валiдатори повиннi мати можливiсть вийти. Щоб

досягти цього, визначимо династiю блоку. Династiя блоку 𝑏 – це кiлькiсть

завершених контрольних точок у ланцюгу вiд кореня до кiнцевого блоку

𝑏. Коли повiдомлення про депозит потенцiйного валiдатора включено до

блоку з династiєю 𝑑, тодi валiдатор ν приєднається до валiдатора,

встановленого в першому блоцi з династiєю 𝑑 + 2. Ми називаємо 𝑑 + 2

початковою династiєю цього валiдатора, DS(ν). Щоб залишити

встановлений валiдатор, вiн повинен надiслати повiдомлення

«вiдкликати». Якщо повiдомлення про вiдкликання валiдатора ν

включено до блоку з династiєю 𝑑, воно так само залишає валiдатор,

встановлений у першому блоцi з династiєю 𝑑 + 2; ми називаємо 𝑑 + 2

кiнцевою династiєю валiдатора, DE(ν). Якщо повiдомлення про

вiдкликання ще не включено, тодi DE(ν) = ∞. Коли валiдатор ν залишає

набiр валiдаторiв, вiдкритому ключу валiдатора назавжди забороняється

повторно приєднуватися до набору валiдаторiв. Це усуває необхiднiсть

обробляти кiлька початкових/кiнцевих династiй для одного

iдентифiкатора. На початку останньої династiї депозит валiдатора
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блокується на тривалий перiод часу, який називається затримкою зняття,

перш нiж депозит буде знято. Якщо пiд час затримки виведення

валiдатор порушує будь-яке правило, депозит скорочується. Ми

визначаємо двi функцiї, якi генерують двi пiдмножини валiдаторiв для

будь-якої заданої династiї 𝑑, набiр наступного валiдаторiв i набiр

кiнцевого валiдатора. Вони визначаються як

𝒱𝑓(𝑑) ≡ {ν : 𝐷𝑆(ν) ⩽ 𝑑 < 𝐷𝑆(ν)};

𝒱𝑟(𝑑) ≡ {ν : 𝐷𝑆(ν) < 𝑑 ⩽ 𝐷𝑆(ν)}.

Зауважимо, що наступний набiр валiдаторiв династiї 𝑑 є кiнцевим

набором валiдаторiв династiї 𝑑 + 1, тобто 𝒱𝑓(𝑑) = 𝒱𝑟(𝑑 + 1). Щоб

пiдтримувати цi динамiчнi набори валiдаторiв, перевизначимо посилання

на множину бiльшостi майнерiв та завершену контрольну точку

наступним чином:

1) Упорядкована пара контрольних точок (𝑠, 𝑡), де 𝑡 знаходиться в

династiї 𝑑, має посилання на множину бiльшостi майнерiв, якщо

принаймнi 2
3 iз набору наступних валiдаторiв династiї 𝑑 мають

опублiкованi голоси 𝑠 → 𝑡 i принаймнi 2
3 iз кiнцевого валiдатора набiр

династiї 𝑑 мають опублiкованi голоси 𝑠 → 𝑡.

2) Ранiше контрольну точку c називали завершеною, якщо 𝑐

виправдана й iснує посилання на множину бiльшостi майнерiв вiд 𝑐 → 𝑐′,

де 𝑐′ є дочiрнiм для 𝑐. Тепер ми додаємо умову, згiдно з якою 𝑐 є

завершеною, якщо тiльки голоси за посилання на множину бiльшостi

майнерiв 𝑐 → 𝑐′, так само як посилання на множину бiльшостi майнерiв,

що виправдовує 𝑐, включенi в ланцюг блокiв 𝑐′ i перед дочiрнiм

елементом 𝑐′, тобто перед блоком номер ℎ(𝑐′) * 100 + 1.
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1.6 Задача про «Вiзантiйських генералiв»

Як ми знаємо, будь-яка комп’ютерна система складається з багатьох

компонентiв, що пов’язанi один з одним. I якщо система зможе впоратися

з випадком, коли один чи декiлька її компонентiв вийдуть з ладу, то

можемо вважати таку систему надiйною. Несправний компонент може

демонструвати поведiнку, яку ми можемо не бачити, а саме надсилання

хибних чи суперечливих даних iншим компонентам. Подолання даної

проблеми абстрактно можна описати як задачу про «Вiзантiйських

генералiв»[8]. Нехай в нас є деяка кiлькiсть таборiв, що розмiщенi у

рiзних мiсцях довкола ворожого мiста. Кожним табором керує один

генерал. Для спiлкування мiж собою вони використовують месенджер.

Тепер їм необхiдно домовитися про спiльний напад. Кожен з генералiв

може вибрати один з двох варiантiв голосу: атака чи вiдступ. Однак деякi

генерали можуть бути зрадниками й будуть намагатися перешкодити

досягненню згоди та прийняттю успiшного плану. Для того, щоб

зрадники не порушили плани, необхiдно, щоб при прийняттi рiшення,

голоси надiйних генералiв переважали голоси зрадникiв. Було доведено,

що достатньо щоб кiлькiсть голосiв надiйних генералiв мала вагу 2
3 вiд

загальної кiлькостi голосiв.

1.7 Вiзантiйська вiдмовостiйкiсть (BFT)

Вiзантiйська вiдмовостiйкiсть – це властивiсть системи, яка здатна

протистояти класу вiдмов, що випливають iз проблеми вiзантiйських

генералiв. Це означає, що система BFT може продовжувати роботу,

навiть якщо деякi з вузлiв виходять з ладу або дiють зловмисно[1].

Iснує бiльше одного можливого розв’язання проблеми вiзантiйських

генералiв, а отже, i декiлька способiв побудови системи BFT. Так само

iснують рiзнi пiдходи до блокчейну для досягнення вiзантiйської
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вiдмовостiйкостi, i це призводить нас до так званих консенсусних

алгоритмiв.

Детально ознайомившись iз самим протоколом, а також з умовою

вiзантiйської вiдмовостiйкостi, можемо перейти до опису атак на

протокол Casper. Ми розглянемо двi найвiдомiшi атаки на системи з

механiзмом PoS: довгостроковi перегляди (long range revisions) та

катастрофiчнi збої (catastrophic crashes).

1.8 Атака довгостроковi перегляди (long range revisions)

Затримка вилучення пiсля закiнчення династiї валiдатора вводить

припущення про синхроннiсть мiж валiдаторами та клiєнтами. Пiсля

того, як коалiцiя валiдаторiв вiдкликає свої депозити, якщо ця коалiцiя

мала бiльше 2
3 депозитiв у минулому, то вони можуть використати свою

iсторичну множину бiльшостi майнерiв, щоб завершити конфлiктнi

контрольнi точки, не боячись бути покараними(оскiльки вони вже зняли

свої грошi). Це називається атакою довгострокового перегляду (рисунок

1.4).

Щоб запобiгти атацi довгострокових переглядiв, необхiдно

використати правило вибору розгалуження, щоб нiколи не повертати

завершений блок, а також очiкування, що кожен клiєнт «зареєструється»

та отримає повне оновлене уявлення про ланцюг з певною регулярною

частотою(приблизно раз на 1-2 мiсяцi). Розгалуження «довгострокового

перегляду», яке завершує старiшi блоки, просто iгноруватиметься,

оскiльки всi клiєнти вже бачать завершений блок на такiй висотi та

вiдмовляться повертати його.

Для того, щоб довести, чому це працює, введемо наступнi

припущення:

1) Мiж двома клiєнтами iснує максимальна затримка зв’язку 𝛿, тому,

якщо один клiєнт отримає якесь повiдомлення в момент часу 𝑡, усi iншi



22

Рисунок 1.4 – Атака з наборами динамiчних валiдаторiв. Без механiзму

з’єднання набору валiдатора можливо, що двi конфлiктнi контрольнi

точки 𝑐 i 𝑐′ можуть бути завершенi без жодного валiдатора. У цьому

випадку 𝑐 i 𝑐′ мають однакову висоту, що порушує правило безпеки

системи, але оскiльки набори валiдаторiв, що завершують 𝑐 i 𝑐′, не

перетинаються, нiхто не буде покараний.

клiєнти гарантовано отримають його до часу 𝑡 + 𝛿. Це означає, що ми

можемо говорити про «часове вiкно» [𝑡𝑚𝑖𝑛, 𝑡𝑚𝑎𝑥], протягом якого блок був

отриманий мережею, з шириною 𝑡𝑚𝑎𝑥 − 𝑡𝑚𝑖𝑛 не бiльше 𝛿.

2) Припускаємо, що всi клiєнти мають локальнi годинники, якi

iдеально синхронiзованi (будь-яка невiдповiднiсть може розглядатися як

частина затримки зв’язку 𝛿).

3) Блоки повиннi мати мiтки часу. Якщо клiєнт має мiсцевий час

𝑇𝐿, тодi вiн зможе вiдхилити блоки, часовi позначки яких 𝑇𝐵 задовольняє

умовi – 𝑇𝐵 > 𝑇𝐿 (тобто в майбутньому). I вони вiдмовляться прийняти

доопрацьованi (але можуть прийняти як частину ланцюжка) блоки, де

𝑇𝐵<𝑇𝐿 − 𝛿 (тобто далеко в минулому).
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4) Якщо валiдатор бачить порушення розрiзання в момент часу 𝑡 (це

час, коли вiн отримує останнiй iз двох голосiв, необхiдних для порушення

розрiзання), вiн вiдхиляє блоки з часовими мiтками > 𝑡+2𝛿, що є частиною

ланцюжкiв, якi ще не включали це рiзання доказiв.

Припустимо, що великий набiр порушень розрiзу призводить до

двох конфлiктних завершених контрольних точок, 𝑐1 i 𝑐2. Якщо два

часовi промiжки не перетинаються, тодi всi валiдатори погоджуються,

яка контрольна точка була першою, i всi дотримуються правила не

повертати завершенi контрольнi точки. В такому випадку нiяких проблем

не виникає. Якщо два часовi промiжки перетинаються, тодi ми можемо

розглянути випадок наступним чином. Нехай часовий промiжок 𝑐1 буде

[0, 𝛿], а часовий промiжок 𝑐2 буде [𝛿−𝐸, 2𝛿−𝐸]. Тодi мiтки часу для обох

дорiвнюють принаймнi 0. До моменту часу 2𝛿 гарантується, що всi

клiєнти помiтили порушення розрiзу, тому вони вiдхиляють блоки з

мiткою часу > 4𝛿, ланцюжки яких ще не включали транзакцiю-доказ.

Отже, якщо 𝜔 > 4𝛿, гарантовано, що зловмисники втратять свої депозити

в усiх ланцюгах, якi приймає будь-який клiєнт, де 𝜔 – це «затримка

виведення» (рисунок 1.5), тобто затримка мiж кiнцевою епохою та

моментом, коли валiдатори фактично отримати свої депозити назад.

Через мережевi затримки можливо, що клiєнти не погодяться з тим,

чи було подано певний доказ урiзання в певний ланцюжок «вчасно» чи

вони прийняли його надто пiзно. Однак це лише збiй життєздатностi

системи, а не збiй безпеки, i ця ситуацiя не послаблює нашi претензiї

щодо безпеки, оскiльки вже вiдомо, що пошкоджений механiзм пропозицiї

(який буде необхiдним для запобiгання включенню доказiв) може

перешкодити остаточностi. Ми також можемо обiйти проблему тайм-аутiв

включення доказiв, неофiцiйно стверджуючи, що атаки будуть

короткочасними, тому що валiдатори можуть сприйняти тривалий

ланцюжок без урiзання доказiв як атаку та перейдуть до iншої гiлки,

пiдтримуваної чесною меншiстю валiдаторiв, якi не є частиною атаки,

таким чином зупиняючи атаку та вражаючи зловмисника.
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Рисунок 1.5 – Атака довгостроковi перегляди. Поки клiєнт отримує

повнi знання про виправданий ланцюжок через регулярнi промiжки часу,

вiн не буде вразливим до атаки на великiй вiдстанi.

1.9 Атака катастрофiчних збоїв (catastrophic crashes)

Припустимо, що бiльше 2
3 з валiдаторiв виходить з ладу одночасно,

тобто вони бiльше не пiдключенi до мережi через роздiл мережi, збiй

комп’ютера або самi валiдатори виявилися загрозливими. Iнтуїтивно

зрозумiло, що з цього моменту неможливо створити множину бiльшостi

майнерiв, а отже, завершити контрольнi точки в майбутньому. Ми

можемо врятуватися вiд цього, започаткувавши недостатня активнiсть,

що повiльно виснажує депозит будь-якого валiдатора, який не голосує за
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контрольнi точки, доки врештi-решт розмiр його депозиту не зменшиться

настiльки, що сума часток валiдаторiв, якi голосують, буде становити

множину бiльшостi майнерiв. Найпростiша формула виглядає приблизно

так: «у кожну епоху валiдатор iз розмiром депозиту 𝐷 не голосує, вiн

втрачає 𝐷 * 𝑝 (для0 < 𝑝 < 1)». Цей злитий ефiр можна спалити або

повернути валiдатору через 𝜔 днiв.

Недостатня активнiсть створює можливiсть завершення двох

конфлiктних контрольних точок без урiзання будь-якого валiдатора (як

на рисунку 1.6), при цьому валiдатори втрачають грошi лише на однiй iз

двох контрольних точок. Припустимо, що валiдатори роздiленi на двi

пiдмножини, причому пiдмножина 𝒱𝐴 голосує за ланцюжок 𝐴, а

пiдмножина 𝒱𝐵 голосує за ланцюжок B. У ланцюжку 𝐴 депозити 𝒱𝐵

будуть зменшуватися внаслiдок неактивностi, i навпаки, що призведе до

того, що кожна пiдмножина матиме множину бiльшостi майнерiв у

вiдповiдному ланцюжку, дозволяючи двi конфлiктнi контрольнi точки,

якi будуть завершенi без явного скорочення будь-яких валiдаторiв (але

кожна пiдмножина втратить значну частину свого депозиту в одному з

двох ланцюжкiв через неактивнiсть). Якщо така ситуацiя трапляється, то

кожен валiдатор повинен просто вiддати перевагу тiй завершенiй

контрольнiй точцi, яку вiн побачив першим.

Точний алгоритм вiдновлення пiсля цих рiзних атак залишається

вiдкритою проблемою. Є припущення, що валiдатори можуть виявляти

явно зловмисну поведiнку (наприклад, не включаючи докази) i вручну

створювати «м’який форк меншостi». Цей мiноритарний форк можна

розглядати як власний блокчейн, який конкурує з мажоритарним

ланцюгом на ринку, i якщо мажоритарний ланцюг справдi керується

зловмисними зловмисниками, якi змовляються, тодi можна припустити,

що ринок вiддасть перевагу мiноритарному форку.
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Рисунок 1.6 – Недостатня активнiсть. Контрольну точку лiворуч можна

завершити вiдразу. Контрольну точку праворуч можна завершити через

деякий час, коли запаси офлайн-валiдатора достатньо вичерпаються.

Висновки до роздiлу 1

У даному роздiлi, ми ознайомилися з протоколами консенсусу, їх

рiзновидами та особливостями. Детально розглянули протокол Casper,

задачу «Вiзантiйських генералiв», алгоритм вiзантiйської

вiдмовостiйкостi та розглянули двi найпоширенiшi атаки на протоколи,

що використовують механiзм консенсусу Proof of Stake.

Аналiзуючи алгоритми консенсусу, DPoS є оптимальним для

використання, оскiльки вiн успадковує усi властивостi звичайного PoS та

має чудову систему обрання валiдаторiв, оскiльки це запобiгає

можливостi, що зловмисники будуть становити бiльшiсть у системi та

порушувати умову BFT, яка забезпечує децентралiзацiю у нашiй системi.

Саме такий принцип i використовує протокол Casper FFG.
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Розглянутi атаки пiдтверджують факт того, що атаки централiзацiї

та саботажу можливi у даному протоколi, а отже необхiдно перевiрити чи

достатньо стiйкий протокол до нових атак, що наразi потенцiйно можуть

становити загрозу для мережi.
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2 УДОСКОНАЛЕНI АТАКИ ЦЕНТРАЛIЗАЦIЇ ТА

САБОТАЖУ

У даному роздiлi буде розглянуто алгоритми реалiзацiї [5] трьох

атак та побудованi оцiнки ймовiрностi їх реалiзацiї. Особливiсть даних

атак полягає в тому, що зловмисник працює на зупинку нашого

консенсусу та спотворення послiдовного створення блокiв.

2.1 Удосконалена атака Reorg (A Refined Reorg Attack)

Перша атака A Refined Reorg Attack є модифiкацiєю звичайної reorg

атаки. В данiй модифiкацiї можна зменшити кiлькiсть необхiдних

зловмисникiв, вiд набору лiнiйного розмiру до набору постiйного розмiру.

Насправдi для одноблокового reorg достатньо лише одного зловмисника.

Рисунок 2.1 – Розгалуження, що виникло внаслiдок атаки. Блок 𝑎

створив зловмисник, блок 𝑏 – чесний валiдатор.

Надалi розпишемо покроково реалiзацiю даної атаки:
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1) На початку слота n + 1 зловмисник приватно створює блок n + 1,

що буде нащадком блоку n i приватно засвiдчує його. Чеснi валiдатори не

бачать блок n + 1 i тому пiдтверджують як останнiй блок ланцюга – блок

n.

2) На початку наступного слота чесний валiдатор пропонує блок n +

2. Далi можливi два варiанти подiй:

а) Припускаючи, що затримка мережi нульова, зловмисник

публiкує приватний блок i атестацiю зi слота n + 1 одночасно з блоком n

+ 2. Чеснi валiдатори тепер бачать як блок n + 1 (i його одну атестацiю),

так i блок n + 2. Цi блоки конфлiктують, оскiльки мають одного i того ж

нащадка – блок n. За таких умов блок n + 1 успадковує всю вагу блоку n,

зокрема, чеснi атестацiї зi слота n + 1, що голосують за блок n.

б) Зловмисник залишає свiй блок i атестацiї приватними. Таким

чином, чеснi валiдатори вважатимуть кiнцевим блоком n + 2.

3) Якщо валiдатор опублiкував свiй блок та атестацiї разом зi

створенням блоку n + 2, то чеснi валiдатори будуть голосувати за блок n

+ 1, оскiльки вiн має бiльшу вагу через атестацiю зловмисникiв зi слота n

+ 1. В iншому випадку, чеснi валiдатори будуть голосувати за блок n + 2,

а зловмисник приватно атестує блок n + 1 використовуючи атестацiї

слота n + 2, пiсля чого публiкує блок та атестацiї[9] (рисунок 2.2).

4) Нарештi, на початку слота n + 3 чесний валiдатор пропонує блок

n + 3, який вказує на блок n + 1 як на його предка. Це фактично знищує

блок n + 2 i завершує атаку reorg.

Розглянута вище атака показує, що той, хто створює блок та керує

одним членом групи в тому самому слотi, може успiшно виконати 1–reorg.

Це ще обумовлено тим, що зловмисник може вiддати двi свої атестацiї за

блок 𝑎, використовуючи два слоти – n + 1 та n + 2 вiдповiдно. Тобто,

якщо коефiцiєнт зловмисникiв у системi 𝛽 > 0.25, тодi частка вiддана за

блок 𝑎 буде переважати по вазi частку бiльшостi чесних валiдаторiв. Для

побудови оцiнки уявимо, що це атака якоїсь довiльної довжини 𝑘. Нехай
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кiлькiсть чесних валiдаторiв у будь-якому комiтетi буде дорiвнювати

𝑊ℎ𝑜𝑛𝑒𝑠𝑡 = 𝑊 · (1− 𝛽) ⩽ 𝑊 . Тодi для успiшної атаки довжиною 𝑘 > 1,

зловмисник повинен контролювати 𝑊ℎ𝑜𝑛𝑒𝑠𝑡 · (𝑘 − 1) + 1 валiдаторiв,

оскiльки вiн компенсує голоси чесних членiв комiтету в перших 𝑘 − 1

слотах i використовує наведену вище вдосконалену стратегiю атаки в

останньому слотi. Також варто зазначити, що коротшi reorg атаки є бiльш

здiйсненнi.

Рисунок 2.2 – Приклад використання 1-блокового розгалуження для

виконання Reorg довжиною 1. Зловмисник може пiдтвердити свiй

приватний блок n + 1, використовуючи атестацiї обох слотiв n + 1 i n +

2. Таким чином, атестацiї зловмисника, кожна з яких становить меншiсть

у системi, на блоцi n + 1 можуть перевищувати кiлькiсть чесних

атестацiй на блоцi n + 2. До того як зловмисник звiльнить блок n + 1,

блок n + 2 є нащадком ланцюга. Пiсля звiльнення блоку n + 1 чеснi

вузли бачать, що вага блоку n + 1 дорiвнює 3 (кiлькiсть червоних

кульок), а вага блоку n + 2 дорiвнює 2 (кiлькiсть рожевих кульок). У

результатi алгоритм консенсусу визначає n + 1 як голову ланцюга,

оскiльки це блок з найбiльшою вагою, який є нащадком блоку n, а блок n

+ 2 втрачає зв’язок i знищується.

Тому для подальших обрахункiв, будемо вважати, що атака
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виконується з тактом в один слот. Розпишемо ситуацiю, зображену на

рисунку 2.1. Припустимо, що в нас досить стiйка система, де чеснi

валiдатори становлять бiльшiсть (тобто 𝑊ℎ𝑜𝑛𝑒𝑠𝑡 ⩾ 2
3). Покладемо за

основу, що вибрати та проголосувати за блок можна з ймовiрнiстю 𝑝 = 1
2 .

Для успiху необхiдно, щоб за блок зловмисника 𝑎 проголосувала

бiльшiсть, тобто не менше нiж 𝑊
2 . Врахуємо те, що усi валiдатори, що

належать до групи зловмисникiв, точно проголосують за блок 𝑎. Тому

необхiдно обрахувати скiльки чесних валiдаторiв необхiдно для перемоги

блоку 𝑎. Якщо коефiцiєнт зловмисникiв в мережi дорiвнює 𝛽, то загальна

кiлькiсть зловмисникiв – 𝑊𝛽. Отже, необхiдна кiлькiсть голосiв чесних

валiдаторiв буде дорiвнювати:

𝑊

2
−𝑊𝛽 = 𝑊 (

1

2
− 𝛽)

Нехай подiя 𝐴 – успiх 𝑙-тої кiлькостi атак у мережi за епоху.

Обрахуємо ймовiрнiсть цiєї подiї:

𝑃 = 𝑃 (𝐴) = 𝑃 (𝑋 = 𝑙) = 𝜆𝑙𝑒
−𝜆

𝑙!
= 𝛽𝑙𝑒

−𝛽

𝑙!

Рисунок 2.3 – Графiк залежностi ймовiрностi успiху атаки вiд кiлькостi

виконаних атак за епоху. Коефiцiєнт зловмисникiв в системi 𝛽 = 0.2.
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Аналiзуючи формулу ймовiрностi 𝑃 можна зробити висновок, що з

кожним наступним кроком ймовiрнiсть успiху атаки буде експоненцiйно

спадати й швидко прямувати до 0, що можна побачити на рисунку 2.3. Це

обумовлено тим, що на вiдмiну вiд найпершої спроби атаки, де

зловмисник може використати атестацiї з двох слотiв, надалi така

операцiя буде неможлива у зв’язку з тим, що атестацiї з попереднього

слота вже використанi. Також важливим фактором є те, що з часом чеснi

валiдатори починають запiдозрювати зловмисника у спотвореннi ланцюга

блокiв. Це дуже важливий фактор, оскiльки ми припускаємо, що у

деяких випадках зловмисникам все ж знадобляться атестацiї чесних

валiдаторiв для переваги над чесним блоком 𝑏.

2.2 Удосконалена атака живучостi (A refined liveness attack)

Друга атака є доволi перспективною у планi реалiзацiї на вiдмiну

вiд попередньої атаки. Припускається, що при успiшнiй реалiзацiї, навiть

зловмисник, що контролює лише 15% акцiй змiг би зупинити PoS

Ethereum без затримки суперницької мережi (тут дiє принцип: чим

бiльше валiдаторiв, тим менше частка). Припускається, що

розповсюдження випадкових повiдомлень є достатньо передбачуваними,

щоб надати зловмиснику необхiдну iнформацiю для контролю над тим,

скiльки валiдаторiв бачать, якi повiдомлення i коли.

Нагадаємо, що наявна балансувальна атака складається з двох етапiв:

спочатку зловмисники, що створюють блоки iнiцiюють два конкурентних

ланцюги – називають їх лiвим i правим. Тодi достатньо кiлькох зловмисних

голосiв на слот, виданих за ретельно вибраних обставин, щоб скерувати

голоси чесних валiдаторiв для утримування системи у зв’язку мiж двома

ланцюгами та, як наслiдок, зупинити консенсус.

Розглянемо детальнiше алгоритм атаки (рисунок 2.4). Зауважимо,

що для виконання нам необхiдно два валiдатори, якi будуть у данiй епосi
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Рисунок 2.4 – Удосконалена атака живучостi. Чеснi валiдатори

розбиваються на половину у голосуваннi, а зловмисник доважує одну з

гiлок до нiчиєї.

створювати блоки, а за нiчиєї у слотах 𝑖 та 𝑖 + 1 прiоритет для лiдерства

буде мати блок у слотi 𝑖:

1) Дочекатися сприятливих умов, за яких у слотах 𝑖 та 𝑖 + 1

створювати блоки будуть зловмисники.

2) Зловмисники вiдмовляються вiд блокiв, що створили. Таким

чином iншi валiдатори не зможуть проголосувати за будь-який iз цих

блокiв, а система вважає це як нiчию. Умовно позначимо цi блоки як 𝑎

(слоту 𝑖) та 𝑏 (слоту 𝑖+ 1).

3) Налаштувати час затримки 𝑇𝑑𝑒𝑙𝑎𝑦 так, що ∼ 𝑊ℎ𝑜𝑛𝑒𝑠𝑡/2 чесних

валiдаторiв бачитиме результат голосування перед тим як вiддати голос у

слотi 𝑖+ 2, а iнша – лише пiсля.

4) Зловмисники вiддають голос за блок 𝑏, використовуючи члена

групи зi слота 𝑖 + 1. В результатi одна половина чесних валiдаторiв

бачитимуть лiдером блок 𝑏 i голосуватимуть за нього, а iнша половина

буде голосувати керуючись фактом того, що прiоритет за блоком 𝑎.

5) Зрiвняти голосування до нiчиєї голосами членiв групи

зловмисникiв, що залишилися.
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Якщо звести голосування до аналогiї з пiдкиданням монети, то за

лiворуч (блок 𝑎) i праворуч (блок 𝑏) проголосують 𝑊ℎ𝑜𝑛𝑒𝑠𝑡/2 валiдаторiв

вiдповiдно з розривом 𝒪(
√
𝑊ℎ𝑜𝑛𝑒𝑠𝑡). Отже, достатньо 𝒪(

√︀
1/𝑊ℎ𝑜𝑛𝑒𝑠𝑡)

частки ставки, щоб балансувати голосування до рiвного та тримати

систему в незавершеному станi.

Тепер перейдемо до обрахування часу затримки 𝑇𝑑𝑒𝑙𝑎𝑦, що

необхiдний нам для реалiзацiї нашої атаки. Почнемо з того, що

зловмисник повинен дочекатися сприятливих умов для реалiзацiї своєї

атаки. Епоха вважається сприятливою, якщо блоки у слотах 0 та 1

створюють зловмисники. Користуючись фактом, що в нашому протоколi

вибiр комiтету вiдбувається кожної нової епохи, така комбiнацiя можлива

з iмовiрнiстю 𝛽2. Тобто в середньому треба чекати 1/𝛽2 епох, щоб

розпочати атаку. Припустимо, що нашi умови сприятливi. Зловмисники,

що створили блоки у слотах 0 та 1 пропонують два ланцюги: лiвий i

правий. Варто уточнити, що це не є порушенням правил протоколу.

Обидва вiдмовляються вiд своїх пропозицiй, щоб жоден iз чесних

валiдаторiв слота 0 або 1 не проголосував за будь-який блок. Тепер

припустимо, що перевага вiддається лiвим.

Час 𝑇𝑑𝑒𝑙𝑎𝑦 перед голосуванням чесних валiдаторiв у слотi 2,

зловмисник використовує для голосу за право (блок 𝑏) вiд члена

зловмисного комiтету зi слота 1 (так зване голосування за впливом).

Якщо 𝑇𝑑𝑒𝑙𝑎𝑦 добре налаштовано на поведiнку розповсюдження мережi, то

приблизно половина чесних членiв комiтету слота 2 побачать

голосування, перш нiж вiддати свiй голос та вважатимуть правий лiдером

(через голосування за впливом) i будуть голосувати за нього. Iнша ж

половина побачить результат голосування лише пiсля того, як вiддасть

свiй голос, i, таким чином, вважає, що лiвий лiдирує (через результат

нiчиєї ранiше) i голосуватимуть за нього. Тепер зловмисник спостерiгає за

результатом голосування, який тепер має бути роздiленим до розриву

𝒪(
√
𝑊ℎ𝑜𝑛𝑒𝑠𝑡). Зловмисник використовує своїх членiв комiтету слота 2, а

також членiв комiтету з мiсцями 0 i 1, щоб балансувати голосування до
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рiвностi. Коли нiчия вiдновлюється, зловмисник може використовувати

ту саму стратегiю в наступному слотi й так далi. Варто зазначити, що

зловмисник може спостерiгати за результатами голосування та дiзнатися,

скiльки чесних членiв комiтету вважали, що лiвi i правi лiдирують

вiдповiдно. I може використовувати цю iнформацiю, щоб покращити свою

оцiнку 𝑇𝑑𝑒𝑙𝑎𝑦 надалi.

Для оцiнки атаки, пропонуємо розглянути подiю 𝐴 – мережа має

затримку 𝑇𝑑𝑒𝑙𝑎𝑦.

Подiя 𝐴 матиме ймовiрнiсть:

𝑃 (𝐴) = 𝑃 (𝑇𝑑𝑒𝑙𝑎𝑦 = 𝑡) = 𝛽𝑡𝑒
−𝛽

𝑡!

Згадаємо, що ймовiрнiсть того, що блоки у слотах 𝑘 та 𝑘 + 1

створюють зловмисники:

𝑃 ‘ = 𝛽2

Тодi ймовiрнiсть того, що вiдбудеться атака буде:

𝑃1 = 𝑃 (𝐴) · 𝑃 ‘ = 𝛽2𝑡𝑒
−𝛽

𝑡!

Тепер розглянемо залежнiсть атаки вiд часу затримки. Припустимо,

що наша система цiлiсна i чеснi валiдатори становлять бiльшiсть (тобто

𝑊ℎ𝑜𝑛𝑒𝑠𝑡 ⩾
2
3). Нехай коефiцiєнт зловмисникiв у мережi 𝛽 = 0.2. Як можна

побачити на рисунку 2.5 , що чим бiльший в нас буде час затримки, тим

менша буде ймовiрнiсть. Це випливає з того, що затримка це зовнiшнiй

фактор, а отже його велике вiдхилення є малоймовiрним. Аналiзуючи дану

систему, можна сказати, що час затримки 𝑡 = 2 є найбiльш успiшним для

нашої атаки тому, що вiн має достатньо велику ймовiрнiсть та гарантує,

що бiльшiсть з половини користувачiв, в яких мережа має затримку t,

встигнуть проголосувати за цей час (припускаємо, що часу 𝑡 = 1 буде

недостатньо).

Тепер ми можемо порахувати ймовiрнiсть успiху атак за епоху
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Рисунок 2.5 – Графiк залежностi ймовiрностi успiху атаки вiд затримки

часу t. Коефiцiєнт зловмисникiв в системi 𝛽 = 0.2.

вiдносно кiлькостi їх виконання. Визначимо подiю 𝐵 – успiх 𝑙-тої

кiлькостi атак у мережi за епоху. Тодi ймовiрнiсть такої подiї буде

обраховуватися як 𝑙-тий добуток ймовiрностей подiй A:

𝑃2 =
𝑙∏︁

𝑖=1

(𝑃1)
𝑖 =

𝑙∏︁
𝑖=1

(𝛽2𝑡𝑒
−𝛽

𝑡!
)𝑖

В данiй ситуацiї ми можемо оперувати як незалежнiстю цих

послiдовних подiй, оскiльки вони не впливають нiяк на валiдаторiв. Чеснi

валiдатори залишаються чесними впродовж усiєї епохи, як i зловмисники

залишаються зловмисниками. Якщо ми пiдставимо значення 𝑡 = 2, як

число часу затримки яким ми можемо оперувати, то наша формула

матиме вид:

𝑃2 =
𝑙∏︁

𝑖=1

(𝛽4𝑒
−𝛽

𝑡!
)𝑖

Пiдставляючи значення, можна переконатися, що ймовiрнiсть успiху

буде експоненцiйно спадати, оскiльки, як зазначалося вище, затримка у

мережi це зовнiшнiй вплив i тому його ймовiрнiсть з великою частотою

буде близькою до 0, в чому можна переконатися розглянувши рисунок 2.6.
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Рисунок 2.6 – Графiк залежностi ймовiрностi успiху атаки вiд кiлькостi

виконаних атак за епоху. Коефiцiєнт зловмисникiв в системi 𝛽 = 0.2, час

затримки 𝑡 = 2

2.3 Атака Reorg з використанням ймовiрнiсної мережевої

затримки (Reorg attack using probabilistic network delay)

Третя атака використовує у собi комбiнацiю двох попереднiх атак та

створює умови, за яких зловмисник iз невеликою часткою та без

контролю затримки мережi може виконати довготривалий Reorg. Iдея

полягає в тому, що зловмисник уникає конкуренцiї з чесними

валiдаторами та, використовуючи технiку удосконаленої атаки живучостi,

приблизно розподiляє порiвну усiх чесних валiдаторiв, з яких одна

половина бачить голосування iнших до того як вiддасть свiй голос, а iнша

лише пiсля (рисунок 2.7). Тобто можна зробити так, що чеснi валiдатори

будуть конкурувати мiж собою та створювати нiчию, а зловмисник може

вiддати голоси за ту гiлку, яка йому потрiбна буде. Алгоритм даної атаки

виглядає наступним чином:

1) У слотi n + 1 зловмисник приватно створює блок n + 1, що буде

нащадком блоку n i приватно засвiдчує його, використовуючи атестацiю зi
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Рисунок 2.7 – Атака Reorg з використанням ймовiрнiсної мережевої

затримки

слота n+1. Чеснi валiдатори не бачать блок n + 1.

2) У наступному слотi чесний валiдатор створює блок n + 2,

вважаючи що його предок блок n, оскiльки вiн не бачить блок n + 1.

Перед тим, як чеснi валiдатори будуть атестувати в слотi n + 2,

зловмисник випускає блок n + 1, разом з утриманою атестацiєю. Таким

чином, приблизно половина чесних членiв комiтету слота n + 2 атестує,

перш нiж вони побачать вплив голосування (голосуючи за блок n + 2, як

за лiдера), а iнша половина бачить блок n + 1 як головний через

атестацiю зi слота n + 1 i голосують за блок n + 1. Якщо зловмисник

контролює мережеву затримку, то вiн може звiльнити утриманий блок та

проголосувати так, щоб блок n + 2 зiбрав рiвно на одну атестацiю бiльше,

нiж блок n + 1. Якщо мережа затримка iмовiрнiсна, як в удосконаленiй

атацi живучостi, тодi зловмисник повинен витратити 𝒪(
√
𝑊ℎ𝑜𝑛𝑒𝑠𝑡)

зловмисних голосiв, щоб вiдновити розрив у голосах. У випадку 𝑘-reorg

цей крок повторюється для перших (𝑘 − 1) слотiв.

3) Слот n + 3 є останнiм слотом атаки Reorg, а отже зловмиснику

треба схилити до ланцюга зi зловмисним блоком одразу як буде створений

блок чесним валiдатором у даному слотi. Валiдатор, що створює блок n +

3 вважає, що блок n + 2 буде контрольною точкою нашого ланцюга i тому
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вважає його своїм предком. Зловмисник публiкує двi останнi прихованi

атестацiї так, що бiльшiсть чесних членiв групи слота n + 3 переглядає їх

до атестацiї. В результатi, бiльшiсть голосує за блок n + 1, як за останнього

нащадка ланцюга.

4) У слотi n + 4, валiдатор, що створює блок, розглядає блок n + 1

як кiнцевий i будує блок n + 4 на блоцi n + 1. Це завершує атаку 2-Reorg

i знищує блоки n + 2 i n + 3.

Рисунок 2.8 – Графiк залежностi ймовiрностi успiху атаки вiд затримки

часу t. Коефiцiєнт зловмисникiв в системi 𝛽 = 0.2.

Оцiнка ймовiрностi даної атаки є досить схожою на оцiнку

удосконаленої атаки живучостi. Ми балансуємо мiж приблизною рiвнiстю

голосiв за кожний блок iз можливим розривом ⌊𝑊ℎ𝑜𝑛𝑒𝑠𝑡⌋ − 1. Тодi

ймовiрнiсть подiї затримки часу в мережi визначається:

𝑃 (𝑇𝑑𝑒𝑙𝑎𝑦 = 𝑡) = 𝛽𝑡𝑒
−𝛽

𝑡!

Спираючись на результати, що зображенi на рисунку 2.8, так само

ймовiрнiсть буде експоненцiйно зменшуватися зi збiльшенням часу

затримки. В якостi верхньої границi оберемо час затримки 𝑡 = 2.

Згадаємо, що успiх 𝑙-тої кiлькостi атак у мережi за епоху це добуток

ймовiрностей подiй затримки часу в мережi, а отже загальна ймовiрнiсть
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матиме вигляд:

𝑃1 =
𝑙∏︁

𝑖=1

(𝑃 ′)𝑖 =
𝑙∏︁

𝑖=1

(𝛽𝑡𝑒
−𝛽

𝑡!
)𝑖

Якщо ми розглянемо графiк залежностi, зображений на рисунку 2.9

вiд 𝑙-тої кiлькостi атак, то знову можемо побачити, що ймовiрнiсть буде

експоненцiйно спадати з кожним кроком.

Рисунок 2.9 – Графiк залежностi ймовiрностi успiху атаки вiд кiлькостi

виконаних атак за епоху. Коефiцiєнт зловмисникiв в системi 𝛽 = 0.2, час

затримки 𝑡 = 2

2.4 Порiвняння атак удосконаленого Reorg, живучостi та

Reorg з використанням ймовiрнiсної мережевої затримки мiж

собою

Розглядаючи усi три вище описанi атаки, можна пiдсумувати, що

кожна з атак має як свої переваги, так i недолiки, що в результатi

впливають на ймовiрнiсть успiху. Порiвнюючи, наприклад мiж собою

першу та третю атаку, що заснованi на принципу Reorg, можна сказати,
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що перша атака (удосконалений Reorg) має бiльший успiх на малих

iтерацiях нiж третя (Reorg з використанням ймовiрнiсної мережевої

затримки), оскiльки манiпулювання валiдаторами має бiльшу ймовiрнiсть

нiж пiдлаштування пiд час затримки у мережi. Але якщо ми говоримо

Рисунок 2.10 – Графiк залежностi ймовiрностi успiху атак вiд кiлькостi

виконаних атак за епоху. Коефiцiєнт зловмисникiв в системi 𝛽 = 0.2, час

затримки 𝑡 = 2

про велику кiлькiсть iтерацiй, що триватиме принаймнi бiльше нiж

половина епохи, то ймовiрнiсть третьої атаки буде бiльшою за першу,

оскiльки чесний валiдатор не може голосувати за нечесний блок, бо це

буде порушення умов, що ми накладаємо. Вiдповiдно, з кожною iтерацiєю

бiльше валiдаторiв розумiтиме, що блок, який притримав зловмисник є

нечесним, а отже не будуть вiддавати за нього свої атестацiї.

З приводу другої атаки (атака живучостi) варто розумiти, що вона

програє iншим атакам через малу ймовiрнiсть очiкування сприятливих

умов, а саме те, що два зловмисники будуть пiдряд створювати блоки.

Iнакше б вона мала схожу ймовiрнiсть до атаки Reorg з використанням

ймовiрнiсної мережевої затримки. Порiвняння ймовiрностi успiху усiх

трьох атак можна побачити на рисунку 2.10.

Варто нагадати, що було розглянуто оцiнки для цiлiсної системи та
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для невеликого коефiцiєнта зловмисникiв в мережi. Це було необхiдно, щоб

показати, як працюватимуть цi атаки у нормальнiй системi, яка прописана

у самому протоколi консенсусу. Звичайно бувають рiзнi ситуацiї, але це вже

окремi випадки, якi матимуть або ймовiрнiсть 𝑃 = 1, якщо зловмисники

будуть становити бiльшiсть, або припустити, що часу затримки 𝑡 = 1 буде

достатньо для атестацiї блоку валiдаторами (рисунок 2.11).

Рисунок 2.11 – Графiк залежностi ймовiрностi успiху атак вiд кiлькостi

виконаних атак за епоху. Коефiцiєнт зловмисникiв в системi 𝛽 = 0.34, час

затримки 𝑡 = 1

Висновки до роздiлу 2

Пiдсумовуючи вище отриманi оцiнки можемо зробити висновок, що

протокол Casper FFG є доволi стiйким до цих атак централiзацiї та

саботажу. Хоча варто додати, що ймовiрнiсть однiєї атаки за епоху є

недостатньо малою, щоб вважати, що атаки не матимуть потенцiйного

успiху. Найбiльш загрозливою атакою, спираючись на розрахунки, є

Reorg з використанням ймовiрнiсної мережевої затримки, оскiльки вiн

комбiнує у собi простоту виконання (потрiбен лише один зловмисник, що

створюватиме блок) та розподiл голосiв за мережевою затримкою, що є
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бiльш успiшним нiж манiпуляцiя чесними валiдаторами в удосконаленiй

атацi Reorg.
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ВИСНОВКИ

В результатi проведеного дослiдження було детально розглянуто

принципи роботи протоколу консенсусу Casper FFG. Його було обрано в

якостi об’єкта дослiдження, оскiльки вiн використовується однiєю з

найвiдомiшою платформою блокчейн Etherium.

Даний протокол працює за алгоритмом DPoS, що є удосконаленою

версiєю алгоритму PoS. Завдяки цьому, ми можемо гарантувати, що кожної

епохи в нас будуть вiдбуватися чесний вiдбiр валiдаторiв, що створюють

блоки й таким чином запобiгати можливим умовам, коли успiшнiсть атак

на протокол буде тривати бiльше однiєї епохи пiдряд.

Також було розглянуто двi атаки, до яких даний протокол є

вразливий: emphдовгостроковi перегляди (long range revisions) та

катастрофiчнi збої (catastrophic crashes). Атака довгострокових

переглядiв виконується пiд час змiни валiдаторiв у системi. Оскiльки в

цей момент їх депозити вже були виведенi з цiєї системи, але самi

валiдатори ще можуть оперувати iз блоками, вони можуть пiдтвердити

другий блок, залишаючи систему з двома конфлiктними точками на якi

розбився ланцюг. При цьому варто зазначити, що валiдатори є

порушниками, але вони не будуть покаранi, оскiльки їх рахунок депозитiв

є нульовим. Атака катастрофiчних збоїв показує нам, що буде, якщо не

працює алгоритм BFT. Якщо бiльшiсть валiдаторiв вийде iз ладу, то

вiдповiдно система не буде працювати. Цим атакам можна запобiгти,

вiдповiдно налаштувавши правила консенсусу, не сильно видозмiнюючи

сам протокол.

На вiдмiну вiд попереднiх атак, новi атаки, що були розглянутi у

другому роздiлi не мають комплексного рiшення для запобiгання. В данiй

роботi було дослiджено оцiнки успiху цих атак та, як результат, стiйкiсть

протоколу до них. В якостi обрахунку ймовiрностей було обрано
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пуассонiвський розподiл, оскiльки вiн добре описує велике число подiй,

кожна з яких рiдко зустрiчається. Це вiдповiдає нашiй системi, оскiльки в

нас створюється велике число блокiв i, вiдповiдно, велика кiлькiсть подiй,

яка може з ними вiдбутися. Оскiльки валiдатори в системi змiнюються

кожної епохи, було розглянуто ймовiрностi успiху атак впродовж цiєї

одиницi, при цьому розглядаючи можливiсть виконання атаки аж до 100

разiв.

Для кожної атаки (удосконалений Reorg, удосконалена живучiсть та

Reorg з використанням ймовiрнiсної мережевої затримки) було виведено

оцiнки ймовiрностi успiху для 𝑙-тої кiлькостi виконаних атак за епоху.

Окрiм цього, для двох останнiх було також побудовано оцiнки ймовiрностi

часу затримки та проаналiзовано для якого часового промiжку найкраще

буде обраховувати ймовiрнiсть довготривалих атак. Отриманi оцiнки були

порiвнянi мiж собою i визначено, що найбiльшу ймовiрнiсть для

довготривалих атак має атака Reorg з використанням ймовiрнiсної

мережевої затримки, на малих iтерацiях – удосконалений Reorg.

Ґрунтуючись на отриманих оцiнках, можна пiдсумувати, що

протокол Casper FFG є доволi стiйким до нових атак централiзацiї та

саботажу удосконаленого Reorg, живучостi та Reorg з використанням

ймовiрнiсної мережевої затримки мiж собою. Оскiльки з кожним

наступним кроком виконання атак впродовж епохи, їх ймовiрнiсть успiху

експоненцiйно спадає, можна зробити висновок, що принаймнi 90%

ланцюга не буде саботовано та система буде справно працювати, не

порушуючи принцип децентралiзацiї.

В якостi наступних крокiв необхiдно бiльш детально дослiдити

проблему виникнення цих атак, для уникнення їх надалi. Хоч i було

стверджено, що алгоритм стiйкий до тривалих атак, але на жаль,

ймовiрнiсть хоча б однiєї атаки за епоху є досить значною, щоб вважати її

виконання можливим. Також важливо дослiджувати iншi атаки, що

з’являються досить швидко останнiм часом, оскiльки проблема

централiзацiї та саботажу мають досить великi наслiдки для мережi. I
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якщо протокол буде вразливий до них, зокрема до тривалого виконання

атаки, то це стане сигналом, що даний протокол не буде надiйним для

пiдтримки консенсусу в системi.
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