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РЕФЕРАТ 

 

Обсяг дипломної роботи 96 сторінок, 18 ілюстрацій, 5 таблиць, 4 

додатки і джерела літератури. 

Об’єкт дослідження: система виявлення загроз у комп’ютерних 

мережах. 

Предмет дослідження: методи прийняття рішень у сфері мережевої 

безпеки з урахуванням довіри до джерел інформації та таксономії MITRE 

ATT&CK. 

Мета дослідження: розробити адаптивний алгоритм аналізу подій 

безпеки, який поєднує Dempster–Shafer-агрегацію, оцінку довіри, контекстну 

адаптацію та забезпечує формування пояснень рішень. 

Методи дослідження: імітаційне моделювання мережевих інцидентів, 

теорія DST, нечітка логіка, порівняльне тестування, формування STIX-звітів. 

Отримані результати: реалізовано алгоритм, який динамічно 

обчислює довіру до джерел подій, враховує суперечності між ними, 

адаптується до часових закономірностей і тактик MITRE ATT&CK. Система 

дозволяє знижувати хибнопозитиви до 7% і забезпечує пояснюваність дій. 

Досягнуто точності 63% при збереженні продуктивності в реальному часі. 

Ключові слова: адаптивна довіра, DST, кібербезпека, MITRE 

ATT&CK, STIX, виявлення загроз, explainability, агрегування подій.   
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ABSTRACT 

 

The thesis comprises 96 pages, 18 illustrations, 5 tables, 4 appendices, 

and a list of references. 

Object of research: threat detection system in computer networks. 

Subject of research: decision-making methods in network security based 

on source trust and MITRE ATT&CK taxonomy. 

Purpose of research: to investigate, design, and justify a practical approach 

to implementing the Zero Trust model in VoIP systems to enhance the security 

level of a telecommunications infrastructure. 

Research methods: simulation of network incidents, DST theory, fuzzy 

logic, comparative testing, and STIX reporting. 

Results obtained: the algorithm dynamically evaluates trust in data sources, 

accounts for conflicting signals, adapts to temporal patterns and MITRE ATT&CK 

tactics. The system reduces false positives to 7% and provides explainability of 

decisions. A classification accuracy of 63% was achieved while maintaining real-

time performance. 

Keywords: adaptive trust, DST, cybersecurity, MITRE ATT&CK, STIX, 

threat detection, explainability, event aggregation. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ, 

СКОРОЧЕНЬ І ТЕРМІНІВ 

 

SIEM (Security Information and Event Management) – система 

централізованого моніторингу, збору, кореляції подій безпеки та 

автоматизованого реагування. 

SOAR (Security Orchestration, Automation and Response) – система 

автоматизації реагування на інциденти, інтегрована з SIEM. 

IDS (Intrusion Detection System) – система виявлення вторгнень у мережі або 

на хості. 

IPS (Intrusion Prevention System) – система запобігання вторгненням. 

OSINT (Open Source Intelligence) – розвідка на основі відкритих джерел. 

UEBA (User and Entity Behavior Analytics) – аналітика поведінки 

користувачів і об’єктів у системі для виявлення аномалій. 

TI (Threat Intelligence) – аналітична інформація про поточні та потенційні 

кіберзагрози. 

IoC (Indicator of Compromise) – індикатор компрометації, ознака злому чи 

шкідливої активності. 

STIX (Structured Threat Information eXpression) – стандарт структурованого 

обміну інформацією про загрози. 

TAXII (Trusted Automated eXchange of Indicator Information) – протокол 

захищеного обміну інформацією про загрози. 

CERT-UA (Computer Emergency Response Team of Ukraine) – українська 

команда реагування на комп’ютерні інциденти. 

MITRE ATT&CK – база знань тактик та технік атак зловмисників, широко 

використовується для аналізу подій безпеки. 

DST (Dempster–Shafer Theory) – теорія доказів, що дозволяє агрегувати дані з 

різним рівнем довіри. 

ξ (Ксі) – вага довіри до джерела інформації у розробленому алгоритмі. 
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TPR (True Positive Rate) – частка підтверджених (правильних) спрацювань 

(істинно позитивних подій). 

FPR (False Positive Rate) – частка хибнопозитивних спрацювань. 

FP (False Positive) – хибнопозитивна подія (помилкове спрацювання 

системи). 

TP (True Positive) – підтверджена, правильна подія (коректне спрацювання 

системи). 

JSON (JavaScript Object Notation) – формат структурованих даних для обміну 

інформацією між системами. 

REST API (Representational State Transfer Application Programming Interface) – 

інтерфейс для взаємодії програм через HTTP. 

Bayesian Networks (Баєсівські мережі) – імовірнісні моделі для оцінки 

ризику подій на основі причинно-наслідкових зв’язків. 

Fuzzy Logic (Нечітка логіка) – метод обробки нечітко визначених або 

лінгвістичних змінних. 

Honeypot – симульоване середовище, що імітує вразливий вузол для 

дослідження дій зловмисників. 

Alert fatigue – феномен ігнорування частини сповіщень через їх надлишок 

або низьку релевантність. 

Zero Trust Architecture – концепція безпеки, що не довіряє жодному вузлу 

чи користувачу без постійної перевірки. 

DAST (Dynamic Application Security Testing) – динамічне тестування безпеки 

додатків. 

SAST (Static Application Security Testing) – статичне тестування безпеки коду. 

Botnet – мережа скомпрометованих пристроїв, керована зловмисником для 

атак (наприклад, DDoS). 

DDoS (Distributed Denial of Service) – розподілена атака на відмову в 

обслуговуванні. 

DoS (Denial of Service) – атака на відмову в обслуговуванні. 
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CSRF (Cross-Site Request Forgery) – атака шляхом підміни запитів у сесії 

користувача. 

XSS (Cross-Site Scripting) – ін’єкція шкідливого коду в вебсторінку. 

SQL-ін’єкція – атака на базу даних шляхом впровадження шкідливих SQL-

запитів. 

MitM (Man-in-the-Middle) – атака “людина посередині”, що дозволяє 

перехопити чи змінити трафік. 

VPN (Virtual Private Network) – віртуальна приватна мережа для захищеного 

з’єднання через публічні мережі. 

TLS (Transport Layer Security) – протокол захисту трафіку в Інтернеті. 

DNSSEC (Domain Name System Security Extensions) – розширення безпеки 

DNS. 

GDPR (General Data Protection Regulation) – загальний регламент захисту 

даних у ЄС. 

ISO/IEC 27001 – міжнародний стандарт інформаційної безпеки. 

NIS2 – Директива ЄС щодо захисту мережевої та інформаційної безпеки. 

ENTROPY (Ентропія Шеннона) – міра невизначеності або хаотичності 

інформаційного потоку. 
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ВСТУП 

У сучасних умовах швидкого зростання кібератак, особливо у сфері 

навчальних, компаній та державних систем інформації, виникає термінова 

потреба у створенні гнучких рішень для виявлення й обробки загроз у 

мережі. Однією з важливих вимог до таких рішень є можливість працювати з 

різними джерелами інформації, враховуючи при цьому її правдивість, 

повноту, рівень конфліктів та контекст. 

Традиційні системи інформаційної безпеки, як-от сигнатурні IDS або 

статичні правила в SIEM-системах, показують обмежену силу у випадках, де 

дані приходять з джерел з різним рівнем довіри або частково суперечать один 

одному. Це особливо важливо у мережах з великою кількістю підсистем, 

сенсорів або зовнішніх OSINT-джерела, де точність і швидкість реакції 

мають велике значення. 

Для цього було запропоновано створити змінний спосіб ухвалення 

рішень, що враховує віру в джерела, збирає свідчення за допомогою теорії 

Демпстера-Шейфера, використовує часовий та контекстний аналіз, 

забезпечує ясність і прозорість рішень. 

Метою дипломної роботи є розробка та практична реалізація 

алгоритму обробки подій інформаційної безпеки, який інтегрує дані з кількох 

джерел, адаптує рівень довіри до них та приймає обґрунтовані рішення у 

ситуаціях з високим рівнем невизначеності. 

Об’єкт дослідження — процес виявлення та класифікації інцидентів 

інформаційної безпеки в багатоджерельному середовищі. 

Предмет дослідження — методи формування рішень на основі DST-

агрегації, вагової довіри та контекстного аналізу. 

Методи дослідження, що використовуються в роботі, включають: 

аналіз сучасних підходів до прийняття рішень у сфері інформаційної безпеки; 

застосування теорії Dempster–Shafer, байєсівських моделей, евристик MITRE 

ATT&CK та нечіткої логіки; реалізація експериментального середовища на 

основі Python для тестування алгоритму з реалістичними подіями. 



12 
 

Практичне застосування: розроблений алгоритм придатний для 

інтеграції у інструменти мережевого моніторингу, SIEM-системи, навчальні 

платформи (як-от eCampus), а також корпоративні засоби безпеки для 

підвищення точності виявлення загроз, зниження кількості хибнопозитивів та 

автоматичного коригування довіри до джерел. 
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1 АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ ТА ТЕОРЕТИЧНИХ 

ОСНОВ 

Безпека даних в сучасних комп’ютерних мережах є дуже важливим 

елементом роботи будь-якої організації. Кожного дня системи стикаються з 

великим потоком подій, що надходять від численних джерел – таких як 

системи виявлення атак, мережеві монітори, зовнішні аналітичні сервіси, 

OSINT-потоки та внутрішні засоби для журналювання. Ці джерела можуть 

суттєво різнитися за якістю, актуальністю та рівнем достовірності наданої 

інформації, що створює серйозні виклики при прийнятті рішень щодо 

реагування на інциденти. 

Однією з важливих проблем є наявність суперечливої, неповної або 

недостовірної інформації, яка ускладнює виявлення атак та оцінку їх 

серйозності. В таких умовах велике значення має здатність системи 

аналізувати довіру до джерел інформації, враховувати контекст подій та 

ефективно збирати сигнали для побудови загального висновку. 

У межах дипломної роботи вивчається спосіб створення гнучкої 

системи для прийняття рішень, яка може обробляти різноманітні події у 

динамічному мережевому середовищі. Запропоноване рішення базується на 

використанні DST (теорії доказів Демпстера–Шейфера) для узгодження 

ймовірностей, врахування показників точності джерел (TPR, FPR), рівня 

конфлікту між сигналами, а також інших чинників, таких як тактики MITRE 

ATT&CK і часові закономірності. 

Побудова такої системи дає можливість сильно підвищити точність 

виявлення інцидентів, зменшити кількість хибнопозитивних спрацювань та 

забезпечити зрозумілість і пояснення для прийнятих рішень. У наступному 

підпункті буде розглянуто поточний стан кіберзагроз, типові способи 

знаходження кіберзагроз, а також їх обмеження, що стало відправною 

точкою для створення власного методу. 
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1.1 Аналіз сучасних загроз і засобів виявлення у сфері 

інформаційної безпеки 

У сучасному цифровому світі, де інформаційна структура торкається 

майже всіх сфер людської діяльності — від навчання і здоров'я до 

банківських систем та урядових органів — питання забезпечення надійного й 

всебічного захисту комп’ютерних мереж стає дуже важливим. Комп’ютерні 

мережі щодня піддаються втручанню дедалі більш витончених і швидких 

загроз, джерелом яких можуть бути як зовнішні злочинці, що діють з метою 

фінансової вигоди або шкоди, так і внутрішні порушники — співробітники з 

доступом до критичної інформації. З огляду на широку цифровізацію загрози 

стають все більш складними й розподіленими, охоплюючи технічні, 

організаційні та соціальні аспекти. Особливої актуальності набуває підхід до 

безпеки як до процесу, що включає не лише захист даних але також 

проактивне виявлення моніторинг і зміну до нових загроз. Стратегія 

інформаційної безпеки має враховувати багаторівневий характер атак, зміну 

тактик зловмисників і зростання ролі людського фактора в успішності атак. 

Таким чином, захист мережевої системи стає не тільки технічним завданням, 

а й викликом для різних областей. Це вимагає оновлення способів аналізу 

загроз ризиків, створення моделей небезпек та реакції в моменті. 

На цьому фоні особливої уваги заслуговує аналіз звичайних атак, що 

спостерігаються у цифровому просторі. Атаки типу «відмова в 

обслуговуванні» (Denial of Service, DoS) та їхня розповсюджена версія DDoS 

є серед найбільш поширених загроз для відкритих сервісів. Вони призводять 

до зупинки або великого зниження роботи важливих систем через 

перевантаження обчислювальних або мережевих ресурсів. При цьому сучасні 

варіації таких атак часто реалізуються за допомогою ботнетів — глобальні 

мережі скомпрометованих пристроїв, якими керують централізовано або 

через peer-to-peer-архітектуру, що значно ускладнює їх виявлення та 

блокування. Особливо небезпечними є багатовекторні атаки, що поєднують 

декілька каналів навантаження — мережеве, прикладне та обчислювальне. У 
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таких умовах звичайні методи захисту, що зосереджуються на фільтрації по 

IP або швидкості, часто виявляються не дуже дієвими. Найбільш важливим 

стає використання розумних фільтрів і поширених платформ для захисту 

(наприклад, Cloudflare, Akamai). Але навіть ці рішення не завжди можуть 

забезпечити безперервність служби, особливо для організацій з обмеженим 

ресурсом. У деяких випадках DDoS-атаки приховують складніші вторгнення, 

що відволікає увагу експертів й зменшує ефективність реакції. 

Ще один відомий вид атак, що швидко зростає, це фішинг. У своїй 

найнебезпечнішій формі — spear phishing — цей метод реалізується з 

урахуванням соціальної інженерії та особливостей жертви, що значно 

підвищує його успіх. Саме через фішингові листи злочинці часто починають 

складні багатоступеневі атаки, які можуть включати впровадження 

шкідливого програмного забезпечення, організацію каналів для збору даних 

або запуск внутрішніх механізмів для самопоширення загроз (наприклад 

через макроси або PowerShell скрипти). Додаткової складності надає 

використання шифрування і тунелювання в тілі небезпечних файлів, що 

ускладнює виявлення загрози антивірусами. Окрім електронної пошти, 

фішинг також активно використовують у месенджерах, SMS, через 

підроблені вебінтерфейси і навіть голосові дзвінки (vishing). Відомо, що саме 

spear phishing був початком ряду великих випадків, включаючи злами 

національних служб і багатомільйонні витоки даних. У зв’язку з цим иникає 

потреба постійного навчання користувачів, впровадження двофакторної 

автентифікації та фільтрації змісту на рівні шлюзів. 

Крім соціальних інженерних методів, не втрачають актуальності 

технічні атаки на рівні додатків. Серед них найчастіше зустрічаються SQL-

ін’єкції, які дозволяють змінювати або дивитися дані в базі без 

автентифікації. XSS-атаки використовуються для вставлення шкідливого 

JavaScript-коду у браузер користувача, а CSRF — для заміни запитів у 

контексті активної сесії. З кожним роком з’являються нові варіанти таких 

атак, які об’єднують кілька векторів у межах одного сценарію (наприклад, 
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chained XSS+CSRF+IDOR). Вразливості вебзастосунків досі є головним 

об’єктом атак, особливо в контексті SaaS-сервісів і хмарних платформ. У 

відповідь зростає популярність ідей secure-by-design та zero-trust architecture. 

Проте навіть найновіші фреймворки, як-от React або Angular, не гарантують 

повного захисту, якщо валідація даних і логіка контролю доступу реалізовані 

некоректно. Важливим напрямом є впровадження систем постійного 

тестування безпеки (DAST, SAST) та автоматичного сканування коду на 

вразливості. 

Атаки, які використовують посередництво в передачі даних, також є 

дуже важливими, наприклад Man-in-the-Middle (MitM). У відкритих Wi-Fi 

мережах або при поганому налаштуванні TLS сертифікатів зловмисники 

можуть непомітно перехоплювати трафік, перевіряючи або змінюючи пакети, 

що містять конфіденційну інформацію. Особливо небезпечними є атаки на 

мобільні додатки, які не перевіряють сертифікати сервера або 

використовують старі протоколи зв’язку. В багатьох випадках користувачі 

навіть не підозрюють про те, що їхня сесія була перехоплена. Для боротьби з 

такими загрозами потрібно впроваджувати TLS 1.3, DNSSEC, VPN-

технології та політики для зміцнення безпеки на пристроях. Важливим 

аспектом також є навчання користувачів щодо небезпеки публічних мереж і 

використання сертифікатів для перевірки достовірності. 

Окрему загрозу становить неактуальність захисних засобів. За даними 

ENISA Threat Landscape 2023, більше ніж 60% атак у 2022 році були 

реалізовані через вразливості, які давно задокументовані, але не були 

виправлені на рівні ОС або програм [1]. Це показує важливу роль системного 

патч-менеджменту, автоматичного оновлення програмного забезпечення та 

централізованого контролю за версіями компонентів. Досвід показує, що 

навіть відомі вразливості, такі як Log4Shell, можуть залишатись в системах 

багато місяців. Причина цьому часто є погана інтеграція DevSecOps-практик, 

відсутність регулярного сканування компонентів, а також залежність від 

застарілих бібліотек. Універсальними відповідями тут може стати 
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використання особливих інструментів аналізу залежностей (SCA), а також 

автоматизованих систем відстеження CVE у CI/CD-процесі. 

Останніми роками помітне стрімке зростання загроз, пов’язаних із 

Інтернетом речей (IoT). Мільйони пристроїв, від домашніх камер до 

промислових контролерів, підключаються до мережі без базових засобів 

захисту. За статистикою, понад 70% IoT-пристроїв мають або дефолтні 

паролі, або взагалі не підтримують оновлення мікропрограм [2]. Це створює 

ідеальне середовище для бот-мереж, як-от Mirai, що використовують IoT-

пристрої для масштабних DDoS-атак. Проблема ускладнюється відсутністю 

стандартизації у сфері IoT-безпеки, а також економічними чинниками — 

виробники часто ігнорують безпеку заради зниження вартості. Для зміцнення 

захисту IoT важливо застосовувати мережеву сегментацію, ізоляцію 

пристроїв, мінімізацію зовнішніх інтерфейсів, а також централізовану 

систему управління політиками доступу. 

Ще одним викликом залишаються інсайдерські загрози — дії осіб із 

законним доступом до систем, які можуть ненавмисно або навмисно 

порушити безпеку. Від звичайних випадків крадіжки інформації до 

зловживання привілеями — інсайдери можуть діяти непомітно протягом 

тривалого часу. Тому нові захисні системи активно беруть на озброєння 

UEBA (User and Entity Behavior Analytics), які дозволяють виконувати 

аналітику поведінки користувачів [3]. Іншим корисним інструментом є 

запровадження принципу мінімального доступу (least privilege), контроль 

прав та спостереження за діями із чутливими ресурсами. Інсайдери можуть 

бути як співробітниками, так і партнерами, підрядниками, тимчасовими 

працівниками, тому політика доступу має бути гнучкою, адаптивною до 

зміни ролей. 

Для боротьби з описаними загрозами активно використовують IDS 

(Intrusion Detection Systems) — системи виявлення атак у реальному часі. IDS 

поділяють на сигнатурні, що порівнюють трафік із базою шаблонів, і 

поведінкові, які знаходять відхилення від нормальної роботи системи. 
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Обидва типи мають свої плюси і мінуси. Сигнатурні системи ефективні при 

виявленні відомих атак, але чутливі до нових, тоді як поведінкові — здатні 

виявити аномалії, однак часто генерують багато хибнопозитивних 

результатів. Саме тому в сучасних рішеннях домінує гібридний підхід, коли 

обидва типи працюють разом. Важливу роль також має поєднання IDS із 

SIEM-системами, які дозволяють виконувати глибоку кореляцію подій з 

різних джерел. 

На цьому фоні важливу роль відіграють математичні моделі обробки 

невизначеної інформації. Зокрема, теорія Демпстера–Шейфера дозволяє 

збирати та обробляти сигнали з різним рівнем довіри, а нечітка логіка 

формалізує експертні оцінки та контекстні фактори [4, 5, 6, 8]. Це дуже 

важливо при аналізі подій із OSINT-джерел, які можуть бути частково 

правдивими, але все ж їх не варто ігнорувати. Поєднання таких підходів з 

класичними баєсівськими моделями дозволяє створювати системи, які будуть 

адаптуватися до змінного середовища загроз. Наприклад, у випадках 

конфліктної інформації система може автоматично вибирати найбільш 

ймовірний сценарій, базуючись на історичній точності джерел, ступені 

критичності події, а також узгодженості з іншими сигналами. 

Таким чином, сучасна ситуація в області захисту інформації вимагає 

багаторівневого, гручкого підходу для знаходження та нейтралізації загроз. 

Треба враховувати як звичайні технічні напрями атак, так і соціальні, 

організаційні та внутрішні загрози. Головними елементами стають: 

поєднання сигнатурного й поведінкового аналізу, використання змішаних 

розумних моделей, поєднання даних з різних джерел, врахування довіри до 

джерел та постійне оновлення знань. Майбутнє кіберзахисту — за 

адаптивними, контекстно-орієнтованими системами, що можуть не лише 

фіксувати інциденти, а й формувати відповідь на основі глибокого розуміння 

ситуації, ризиків, які вона створює. 
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1.2 Адаптивні платформи аналізу безпекових подій і моделі довіри 

до джерел 

У теперішніх умовах кіберзагроз, що постійно змінюються, 

інформаційна безпека, захист інформації в організаціях більше не може бути 

обмеженим окремими інструментами або розрізненими джерелами даних. 

Забезпечення безпеки вимагає системного, інтегрованого підходу до збору, 

нормалізації, аналізу та інтерпретації подій у масштабах усієї ІТ-

інфраструктури. Одним з ключових інструментів для цього стали платформи 

SIEM (Security Information and Event Management), які поєднують функції 

централізованого моніторингу, збереження логів, кореляції подій і 

автоматизованого реагування. Використання SIEM дозволяє виявляти 

випадки безпеки у реальному часі, аналізувати історичні дані, проводити 

аудит дій користувачів, виявляти аномалії у поведінці систем й 

забезпечувати відповідність вимогам регуляторів, таких як GDPR, ISO/IEC 

27001, NIS2 [1]. Все це робить SIEM доволі важливим елементом сучасних 

стратегій інформаційної безпеки як для корпоративного сектору, так і для 

державних установ. 

Сучасні рішення SIEM-платформ, включаючи Splunk Enterprise 

Security, IBM QRadar, ArcSight, Microsoft Sentinel, Exabeam, Devo Security 

Operations і інші, побудовані на основі хмарної або гібридної структури, що 

дозволяє збільшити обробку подій до мільйонів на день. Вони можуть 

збирати дані з багатьох джерел: файрволів, систем контролю доступу, 

поштових серверів, доменних служб, кінцевих точок, бази даних і 

прикладних рівнів. Однією з найважливіших функцій є кореляція подій — 

процес, де система об’єднує кілька умовно не пов’язаних між собою сигналів 

у єдиний інцидент. Кореляція може опиратись на заздалегідь визначених 

правилах, сигнатурах, поведінкових шаблонах або результатах машинного 

навчання. Наприклад, IBM QRadar підтримує правила кореляції, що 

враховують часові вікна, послідовність дій і вид об’єкта, до якого 

спрямовано атаку [11]. 
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Важливу роль у підвищенні ефективності SIEM-систем має зв’язок з 

платформами Threat Intelligence, що надають в реальному часі інформацію 

про загрози. Вони дають можливість отримувати дані про шкідливі IP-

адреси, доменні імена, URL-посилання, сигнатури шкідливого ПЗ, тактики 

атакувальників тощо. Microsoft Sentinel працює з Defender Threat Intelligence, 

IBM QRadar — із X-Force Threat Feed [1, 11]. Також, відкриті джерела, такі як 

MISP і AlienVault OTX, дозволяють автоматично брати нові індикатори 

компрометації (IoC), які потрібні для знаходження загроз на ранніх стадіях 

[13]. Інформація від таких платформ покращує  фільтрацію тривог і точність 

пріоритетизації подій. Водночас важливо, щоб інформація з Threat 

Intelligence проходили перевірку і була адаптовані до вимог певної 

організації. 

Доповненням до аналітичної екосистеми є honeypot-системи — 

особливі симульовані середовища, які імітують слабкі вузли, не несучи при 

цьому критичного функціонального навантаження. Їх мета полягає у 

виявленні та фіксації поведінки злочинця на ранніх стадіях вторгнення. 

Honeypot-рішення, наприклад Dionaea, Cowrie або Honeyd, інтегруються з 

SIEM для збагачення загальної картини загроз та дослідження TTP 

(Techniques, Tactics and Procedures) злочинців [10, 12]. Аналіз зібраних 

журналів дозволяє не лише реагувати на конкретні спроби атак, але й 

передбачати конкретні спроби майбутніх загроз. У поєднанні з 

можливостями машинного навчання ці журнали стають джерелом даних для 

побудови поведінкових моделей. 

Але головним обмеженням у багатоджерельному аналізі є проблема 

довіри до джерел. У сучасному середовищі безпеки системи беруть 

інформацію з десятків, сотень різних джерел: внутрішніх логів, зовнішніх 

фідів, OSINT-джерел, партнерських обмінів і комерційних підписок. Усі ці 

джерела мають різний рівень надійності, частоти оновлення, обсягу та 

формату. Але більшість платформ надає їм однаковий пріоритет, не 

зважаючи на історичну точність або контекст. Це веде до того, що 
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достовірна, але менш поширена інформація може бути проігнорована, а 

неправдива сприйнята, як сигнал до реагування. В наслідок виникає ризик 

пропустити важливі інциденти або, навпаки, перевантажити неправдивими 

сповіщеннями. 

Такі недоліки допомагають появі явища "alert fatigue" — ситуації, коли 

оператори SOC (Security Operations Center) ігнорують частину сповіщень 

через велику їх кількість або нижчий рівень довіри до системи. Причина — 

немає гнучкого способу оцінки джерел. Більшість рішень працюють із 

незмінними пріоритетами, що не змінюються з часом і не враховують зміни в 

поведінці джерела. У деяких випадках джерело, яке колись було надійним, 

може бути скомпрометованим або почати поширювати непідтверджену 

інформацію, але система все ще буде довіряти йому за старими правилами. 

Також сучасні SIEM-системи часто не враховують взаємозв’язки між 

джерелами, що не дозволяє бачити ширший контекст інформації. 

Щоб пройти ці обмеження потрібні адаптивні моделі довіри, які 

дивляться на історичну продуктивність джерела, рівень наданої інформації, 

обставини події та навіть мета-атрибути (тип, географія, тип атак, частота 

змін). Один з корисних способів це використання змішаних моделей, що 

поєднують баєсівські мережі, нечітку логіку, експертні системи та теорію 

довіри Демпстера–Шейфера [1, 4, 5, 6, 8]. Такі моделі можуть оновлювати 

довіру в залежністі від змін у поведінці джерел, суперечливості інформації, 

часових характеристик. Наприклад, при отриманні різної конфліктної 

інформації з кількох джерел система може розподілити впевненість 

пропорційно до минулої точності цих джерел, а не просто вказати, шо подія 

сумнівна. 

Іншим важливим аспектом є оцінка не лише джерела, а й самої події. 

Наприклад, масове сканування портів у вихідний день в сфері охорони 

здоров’я має іншу вагу, ніж така сама подія в фінансовій установі під час 

активного робочого періоду. Контекст повинен враховуватись не лише при 

розумінні події, але також у моделюванні довіри до джерела. Крім того, 
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можлива побудова груп довіри — груп джерел, що демонструють погоджену 

поведінку або мають високий рівень співпадіння у спостереженнях. Це 

дозволить посилити достовірність нових ресурсів, що входять у ці групи та 

водночас знаходити можливі кампанії дезінформації. 

Сучасна аналітика безпекових подій вимагає не тільки потужних 

обчислювальних ресурсів та зв’язку з TI-сервісами, а й складної системи 

оцінювання якості, довіри та значення джерел. SIEM-системи повинні 

змінюватися в бік розширення можливостей самонавчання, включаючи 

гібридні моделі логіки, гнучку вагову оцінку подій, також динамічне 

управління довірою до інформації. Лише при таких умовах можна досягти 

високу точність, мінімізувати кількість помилок, тривог і забезпечити 

ефективне реагування на реальні загрози. Майбутнє за платформами безпеки, 

які не лише фіксують, а й розуміють події, адаптуючи свої алгоритми до 

умов і особливостей цифрового середовища. 

 

1.3 Інтелектуальні моделі прийняття рішень і теорії довіри в 

системах безпеки 

У сучасних системах інформації, які знаходяться під постійною 

загрозою атак, ефективність відповіді на загрозу прямо залежить від 

здатності обробляти великі обсяги часто неповних або суперечливих даних. 

Для цього треба впроваджувати розумні моделі прийняття рішень, які 

забезпечують не тільки автоматизацію, а й адаптивність відповіді на події. 

Такі моделі є ядром систем безпеки нового покоління, що повинні діяти в 

умовах високої невизначеності, складної динаміки та обмеженості людських 

ресурсів. Класичні логічні схеми на основі конструкцій if–then залишаються 

корисними, але вони не дають можливість адекватно відповідати на сценарії, 

які не були заздалегідь передбачені. Саме тому особливої актуальності 

набувають статистичні підходи, як-от баєсівські мережі, методи нечіткої 

логіки, гібридні схеми та моделі машинного навчання. Вони дають змогу не 
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тільки знаходити відомі атаки, а й навчатися помічати нові на основі схожих 

шаблонів поведінки. 

Баєсівські мережі (Bayesian Networks) є потужним інструментом для 

створення моделей причинно-наслідкових зв’язків між подіями безпеки, 

джерелами інформації та можливими інцидентами. Їх найбільша перевага 

полягає в умінні працювати з статистичними ймовірностями, які можуть 

оновлюватися при отриманні нових доказів. Наприклад, якщо певна дія 

користувача раніше асоціювалась із фішингом, то на базі історичних даних 

система може оцінити теперішній ризик такої атаки у разі виявлення схожої 

активності. У складних сценаріях, де загрози не мають ясної сигнатури, 

баєсівські мережі дозволяють об'єктивно оцінити імовірність атаки, 

враховуючи існуючі індикатори компрометації. При цьому модель 

автоматично пристосовується до нової інформації, що допомагає зменшити 

час реакції на інциденти. Однак у ситуаціях, коли інформація є суперечливою 

або недостатньою, баєсівські підходи можуть мати обмеження через те що 

потребують зв’язки з усіх гіпотез. 

Нечітка логіка (Fuzzy Logic) дозволяє формалізувати суб’єктивні 

оцінки, які виникають при прийнятті рішень в умовах невизначеності, і 

особливо актуальна в системах, де складно задати точні числові межі. 

Наприклад, замість того, щоб визначити рівень загрози як "0,7", система 

може працювати з лінгвістичними змінними — "висока", "середня", "низька". 

Це облегшує як інтерпретацію рішень, так і взаємодію з аналітиками безпеки. 

Завдяки нечіткій логіці можна поєднувати кількісні дані (кількість підозрілих 

запитів)  і якісні (оцінку надійності джерела, ступінь відхилення від 

поведінкової норми). Такий підхід дозволяє будувати більш гнучкі та 

толерантні до шуму системи, які не потребують суворої формалізації для 

вхідних параметрів. Водночас нечітка логіка часто використовується як 

частина змішаних моделей, де вона доповнює статистичні або логічні 

елементи, забезпечуючи баланс точності та інтерпретованості. 
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Більш загальною є теорія Демпстера–Шейфера (Dempster–Shafer 

Theory, DST), яка дає можливість працювати не тільки з імовірністю події, 

але і з рівнем довіри до цієї ймовірності. DST показує реальні умови роботи 

систем безпеки, де не завжди відомі всі припущення або ймовірності 

пов’язаних подій. Моделі на базі DST дозволяють збирати докази з різних 

джерел, навіть якщо вони суперечливі або мають різну ступінь повноти. 

Головною ідеєю DST є функція переконання (belief), яка відображає 

мінімальну впевненість у припущенні, та функція правдоподібності 

(plausibility), яка встановлює максимальну можливу впевненість, що не 

суперечить вже існуючим даним [4, 5]. Це дозволяє системі залишатися 

«обережною» в умовах неповної інформації, не приймаючи поспішних 

рішень. Використання DST добре працює, наприклад, в випадках, коли 

декілька джерел повідомляють про загрозу, але з різною впевненістю, або 

коли одне джерело є суперечливим. Такі моделі вже застосовуються в SIEM-

системах, що об’єднують різні потоки з різною надійністю [6]. 

Змішані моделі, які поєднують DST, баєсівську логіку та методи 

нечіткої логіки, виявляються особливо ефективними у випадках, коли 

потрібно працювати із суперечливими, динамічними даними. Наприклад, 

подія, що на перший погляд не є загрозливою, може отримати високий рівень 

критичності, якщо її підтверджують два незалежні джерела з високим рівнем 

довіри. У таких випадках DST може надати вагу довіри, баєсівський модуль 

— статистичну підтримку, а нечітка логіка — суб’єктивну інтерпретацію 

критичності. Таке багатошарове оцінювання дозволяє досягти більшої 

точності у класифікації подій і знижує ризик помилкових тривог. Більш того, 

адаптивність цих моделей дозволяє їм «вчитися» на помилках — якщо 

раніше визначене джерело виявилось ненадійним, його вага в системі 

автоматично знижується. 

Ще один важливий напрямок це використання нейромереж в поєднанні 

з теоріями довіри. Глибокі нейронні мережі можуть знаходити складні 

незвичайні зв’язки між подіями, які не видно з поверхневого аналізу. 
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Наприклад, система може виявити дивну поведінку користувача навіть коли 

вона не виходить за вже визначені рамки, але показує ознаки, характерні для 

попередніх інцидентів. Проблема залишається у розумінні таких моделей, 

однак поєднуючи їх з DST або нечіткою логікою можливо створити систему, 

яка не тільки виявляє загрози, а й пояснює причини класифікації. У практиці 

безпеки інтерпретація є надзвичайно важливою, оскільки дозволяє фахівцям 

швидко зрозуміти природу інциденту та прийняти рішення. 

Узагальнення показує, що моделі довіри виконують дві основні 

завдання: 1) об'єктивізацію джерел інформації; 2) динамічну адаптацію до 

змін середовища. Вони дозволяють системам безпеки не лише обробляти 

великі масиви даних, але і сортувати їх за важливістю та достовірностю. Це 

критично важливо для зменшення кількості хибнопозитивних спрацювань, 

оптимізації ресурсів аналітиків і фокусування на справді важливих 

інцидентах. Як показано в [8], впровадження DST і нечітких моделей 

дозволяє скоротити час реакції на інциденти в середньому на 30–50%, а 

кількість пропущених подій зменшити до 10% у порівнянні зі звичайними 

сигнатурними методами. 

Так, у світі, де інформаційна невизначеність стає звичною справою, 

впровадження розумних, чітких моделей довіри до джерел є не варіантом, а 

вимогою. Системи безпеки, які не враховують вагу джерел, суб’єктивні 

фактори, історичні шаблони та суперечливі сигнали, виявляються 

вразливими до як хибних тривог, так і прихованих атак. У цьому плані теорія 

Демпстера–Шейфера, баєсівські мережі, нечітка логіка і методи машинного 

навчання мають бути сприйняті не як взаємовиключні інструменти, а як 

частини однієї адаптивної аналітичної системи. Тільки такий гнучкий підхід 

забезпечить ефективне прийняття рішень в умовах складних цифрових 

ландшафтів загроз. 
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1.4 Оцінка надійності джерел інформації та методи агрегації даних 

у процесі прийняття рішень у сфері мережевої безпеки 

У сфері мережевої безпеки, де рішення часто приймаються на основі 

неповних даних, важливо забезпечити правильну оцінку надійності джерел 

інформації. Надійність джерела впливає на якість та обґрунтованість рішень 

про виявлення, класифікацію і реагування на загрози. У ситуаціях, коли 

система покладається на недостовірну інформацію, існує ризик помилкових 

тривог та пропущених критичних інцидентів. Для вирішення цієї задачі 

використовуються кількісні і якісні методи. Кількісні підходи базуються на 

статистиці: кількість підтверджених інцидентів, середній рівень точності 

повідомлень, частота узгодження з іншими джерелами. Якісні — на 

експертних оцінках, досвіді попередніх взаємодій, репутації джерела в 

інформаційному середовищі. У ситуації з великої кількості вхідних 

повідомлень, особливо з OSINT-джерел, виникає потреба формалізованих 

моделях, які здатні динамічно оновлювати рівень довіри до джерел в 

залежності від змін у їхній поведінці. 

У сучасних системах захисту важливою є стандартизація форматів 

обміну інформацією про загрози, що дозволяє структурувати не лише 

індикатори компрометації, а й метадані щодо джерел. Зокрема, стандарти 

STIX (Structured Threat Information eXpression) та TAXII (Trusted Automated 

eXchange of Indicator Information) надають єдиний підхід до обміну даними 

між різними платформами [1]. Завдяки STIX можна описати не тільки тип 

загрози, а й вказати, хто її виявив, з якою впевненістю, з якого регіону, коли 

востаннє фіксувалась подібна активність тощо. TAXII забезпечує захищену 

та стандартизовану передачу цієї інформації. Це дозволяє системам безпеки 

автоматично імпортувати дані та використовувати їх у процесі прийняття 

рішень. У результаті формується єдина екосистема, де кожен індикатор 

супроводжується контекстом про джерело, що значно підвищує його 

важливість. 
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Водночас дані з різних джерел часто суперечать один одному або 

мають різний ступінь деталізації й впевненості. Це створює серйозні 

проблеми для аналітичних систем, які повинні приймати рішення в умовах 

неповної узгодженості. Для розв’язання цієї проблеми використовуються 

методи агрегації даних, які дозволяють порівнювати, поєднувати або 

фільтрувати інформацію з кількох джерел. Найлегшим підходом є 

середньозважене агрегування, де кожному джерелу надається вага і фінальна 

оцінка формується як середнє значення. Інші способи включають правило 

більшості (majority voting), використання максимальної оцінки впевненості, а 

також аналіз відповідності між джерелами. Якщо декілька самостійних 

джерел повідомляють однакову інформацію, її правдивість стає вищою. 

Також використовують аргументаційні мережі, що допомагають виявити 

логічні зв’язки і суперечності між заявами, визначити найкращу версію події. 

Особливе місце серед способів для збору інформації займає теорія 

Демпстера–Шейфера (Dempster–Shafer Theory, DST), яка дозволяє працювати 

не лише з ймовірністю, а й із довірою до джерел інформації [4, 5]. DST 

оперує двома основними функціями: функцією переконаності і функцією 

правдоподібності, які дозволяють сформувати інтервал впевненості в 

гіпотезі. Це особливо корисно, коли деякі джерела надають суперечливі або 

неповні дані, і неможливо зробити однозначний висновок. DST дозволяє 

агрегувати ці дані через правило комбінації доказів, зберігаючи при цьому 

обґрунтованість висновку. Теорія використовується у сучасних SIEM-

системах, SOAR-системах, де потоки з різним рівнем довіри мають бути 

оброблені єдиним механізмом. Наприклад, один з модулів може збирати 

сигнали від honeypot-систем, інший — з OSINT-каналів, і на виході 

формується ймовірність, що подія є атакою [6]. 

Слід зазначити, що DST переважає баєсівські моделі в тих випадках, 

коли неможливо визначити весь простір гіпотез або точні ймовірності. DST 

не потребує попередньої інформації про всі можливі події, що робить її 

більш гнучкою у використанні за умов високої невизначеності. Проте вона 
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має певні обмеження — зокрема, складність в обчисленнях при великій 

кількості гіпотез. У практиці безпеки DST добре працює з нечіткою логікою 

або баєсівським виведенням у змішаних моделях, де кожен підхід компенсує 

слабкі сторони інших. Наприклад, DST може оцінити довіру до джерел, 

нечітка логіка — важливість події, а баєсівська мережа — ймовірність 

інциденту. У таких системах збирання і обробка даних не зводиться до 

простої арифметики, а формується через семантичний, ймовірнісний і 

контекстний аналіз одночасно [8]. 

Важливим аспектом є також адаптивність алгоритмів, що 

використовуються для збору інформації. У реальних умовах інформація 

надходить нерівномірно, джерела змінюються, рівень шуму зростає. Тому 

алгоритми повинні вміти оновлювати ваги джерел динамічно — наприклад, 

підвищувати довіру до джерела, яке часто надавало точну інформацію, і 

знижувати для того, що поширює фейки або конфліктні дані. У такій системі 

джерела оцінюють не лише за історією, але й за поточною поведінкою. Це 

дає можливість уникати маніпуляції, коли раніше надійне джерело раптом 

міняє свою роль. Такі системи можуть бути реалізовані через глибокі 

нейронні мережі з механізмом уваги (attention mechanism), які враховують 

контекст події  і характеристику джерела. 

Для побудови ефективної аналітичної системи дуже важливо, щоб 

алгоритм збору інформації працював із різними типами даних — 

структурованими (STIX), неструктурованими (тексти, звіти), а також даними 

з відкладеним часом. Такі дані можуть бути неповними або застарілими, але 

все ще мати певну корисну інформацію. Алгоритм має бути гнучким, щоб 

справлятись з тисячами подій на день, витривалим до спотворень, особливо 

фальшивих індикаторів чи зловмисного втручання. Його прозорість також є 

важливим — аналітики повинні розуміти, чому система надала саме таку 

оцінку. У системах класу SOAR така прозорість дає можливість робити 

перевірку рішень, відновлювати причинно-наслідкові ланцюги, виявляти 

помилки і навчати алгоритм. 
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Головними рисами таких систем повинні бути гнучкість, модульність і 

можливість до самонавчання. Система повинна навчатись на базі власних 

рішень та результатів — якщо її оцінка не співпала з дійсністю, алгоритм 

повинен міняти внутрішні параметри. Також важливо передбачити 

інтеграцію з платформами Threat Intelligence, які стануть додатковими 

джерелами вагової інформації. Це дозволить підвищити точність прийняття 

рішень, збільшити швидкість реагування. З розвитком штучного інтелекту 

такі системи все частіше й частіше орієнтуються на використання гібридних 

аналітичних модулів: поєднання логічного, статистичного, нейромережевого 

та мовного аналізу (NLP). 

Підсумовуючи, можна вказати, що оцінка надійності джерел і методи 

збору даних є досить важливими для створення систем прийняття рішень в 

мережевій безпеці. У світі, де з кожним днем все більше й більше інформації, 

системи повинні не лише фільтрувати шум, а й вирішувати, які сигнали 

заслуговують на довіру, а які — ні. Для цього використовуються моделі, що 

поєднують DST, баєсівські мережі, нечітку логіку, аргументаційні схеми та 

сучасні алгоритми штучного інтелекту. Лише за умови багатошарового,  

динамічного підходу до обробки інформації можна досягти високої точності, 

швидкості та надійності у знаходженні загроз у складному цифровому 

середовищі. 

 

Висновки до розділу 1 

У першому розділі було здійснено комплексний аналіз предметної 

області, сучасних загроз у сфері інформаційної безпеки та теоретичних основ 

побудови систем виявлення атак із урахуванням довіри до джерел. 

Проаналізовано основні типи загроз, зокрема DDoS, фішинг, ін'єкційні атаки, 

перехоплення трафіку, інсайдерські дії та вразливості в IoT-пристроях. 

Встановлено, що характер атак стає дедалі складнішим, багатовекторним та 

адаптивним, що потребує переходу до багаторівневих механізмів захисту. 
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Окрему увагу приділено сучасним платформам обробки подій безпеки 

(SIEM, SOAR), їх інтеграції з системами Threat Intelligence, honeypot-

інфраструктурою та засобами машинного навчання. Підкреслено 

необхідність переходу від пасивного реагування до проактивного, 

інтелектуального аналізу інцидентів, що потребує формалізованого 

врахування довіри до джерел інформації. 

Розглянуто адаптивні моделі довіри на основі теорії Демпстера–

Шейфера, баєсівських мереж і нечіткої логіки. Показано, що ці підходи 

дозволяють обробляти суперечливу та неповну інформацію, забезпечуючи 

більш точне, гнучке й обґрунтоване прийняття рішень. Обґрунтовано 

доцільність використання гібридних моделей, які поєднують статистичні, 

логічні та контекстні методи оцінювання достовірності та критичності подій. 

Також визначено важливість агрегації даних із різнорідних джерел, 

формування вагової оцінки на основі історичної поведінки, контексту й 

актуальності сигналів. Стандарти STIX/TAXII, алгоритми з механізмами 

самонавчання, а також інтерпретованість рішень відіграють ключову роль у 

побудові сучасних систем безпеки. 

У підсумку, теоретичне обґрунтування, проведене в розділі 1, створює 

надійну основу для реалізації адаптивної системи прийняття рішень у сфері 

інформаційної безпеки, орієнтованої на зменшення хибнопозитивних 

спрацювань і підвищення ефективності реагування на реальні загрози. 
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2 РОЗРОБКА ТА ЕКСПЕРИМЕНТАЛЬНА ОЦІНКА 

АЛГОРИТМУ 

Сучасні виклики у сфері кібербезпеки, особливо в контексті освітніх 

платформ, вимагають розробки нових підходів до захисту інформаційної 

інфраструктури. Як було проаналізовано у першому розділі, класичні 

системи реагування часто базуються на фіксованих сигнатурах, ручному 

аналізі подій або довірі до попередньо визначених джерел. У динамічному 

середовищі, де інформація надходить з різнорідних каналів (внутрішні логи, 

мережеві сенсори, OSINT-потоки), такий підхід виявляється 

малоефективним, зокрема через складність обробки суперечливих сигналів і 

обмежену адаптивність до нових векторів атак. 

Використання статичних методів, що не враховують контекст подій і 

зміну рівня довіри до джерел, призводить до високого рівня хибнопозитивів, 

зниження продуктивності системи та втрати контролю над інформаційним 

потоком. Зокрема, це стосується освітнього середовища, де події часто є 

неоднозначними, а ресурсів для постійного моніторингу обмежено. 

Натомість запропонований підхід базується на побудові адаптивного 

алгоритму, який враховує рівень довіри до джерел у реальному часі, 

підтримує обробку неповної та суперечливої інформації, а також здатен 

змінювати свою поведінку в залежності від історичного досвіду та поточного 

контексту. Модель реалізована з урахуванням провідних практик, таких як 

використання DST (теорія Демпстера–Шейфера), баєсівських мереж та 

механізмів нечіткої логіки, що у сукупності забезпечує гнучкість, 

масштабованість і пояснюваність рішень. 

У наступному підпункті розглянуто побудову такого алгоритму, його 

структуру, методи визначення довіри та практичні аспекти впровадження у 

середовищі освітньої платформи eCampus КПІ. 
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2.1 Адаптивний алгоритм прийняття рішень з урахуванням довіри 

до джерел у динамічному середовищі кіберзагроз 

У сучасному цифровому ландшафті, особливо в контексті освітніх 

платформ на кшталт eCampus КПІ, зростає потреба у впровадженні 

інтелектуальних рішень, здатних працювати з неповною, суперечливою та 

контекстно змінною інформацією. За даними ENISA Threat Landscape 2023 

[1] та IBM X-Force Threat Intelligence Index 2024 [11], сектор освіти дедалі 

частіше піддається атакам — зокрема фішинговим кампаніям, спробам 

компрометації облікових даних і розподіленим атакам типу DDoS. У таких 

умовах використання статичних сигнатур або ручних механізмів реагування 

вже не дає змоги забезпечити належний рівень захисту. Пропонований підхід 

полягає у створенні адаптивної моделі прийняття рішень, яка враховує 

ступінь довіри до джерел інформації. Це дозволяє гнучко реагувати на події 

без потреби в ручному втручанні, забезпечуючи прозорість і пояснюваність 

дій системи. 

Суть алгоритму полягає в модульній структурі, що включає етапи 

категоризації джерел, призначення ваг довіри (ξ), агрегації повідомлень, 

класифікації подій та ініціації відповідної реакції. Джерела поділяються на 

внутрішні (логи автентифікації, поведінкові шаблони), мережеві сенсори 

(IDS/IPS, NetFlow), а також зовнішні (наприклад, OSINT, threat intelligence, 

MITRE ATT&CK [12]). Кожному джерелу призначається значення ξ, яке 

динамічно оновлюється на основі кількох критеріїв: історичної точності, 

частоти оновлення, наявності STIX/TAXII-підтримки, релевантності до 

освітньої тематики, тощо. Завдяки цьому можна формувати ієрархію довіри, 

в якій вагомість сигналів залежить не лише від змісту події, а й від її 

джерела. 

Обробка вхідних подій базується на гібридному підході, що поєднує 

теорію Демпстера–Шейфера [4, 6, 8], баєсівські мережі [2, 3, 4] та механізми 

нечіткої логіки [5]. Такий підхід дозволяє працювати навіть із суперечливою 

інформацією: зокрема, коли одне джерело повідомляє про загрозу з низьким 
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рівнем довіри, а інше — про аналогічну подію з високим рівнем 

переконаності. DST дозволяє поєднати ці повідомлення, формуючи інтервал 

довіри (belief/plausibility), баєсівська модель додає історичну ймовірність, а 

нечітка логіка дозволяє враховувати нечітко визначені параметри — 

наприклад, «висока ймовірність фішингу». Результатом є єдиний показник 

ризику події, на основі якого приймається рішення — логування, сповіщення 

або активна дія (наприклад, блокування акаунту). 

Технічна реалізація алгоритму виконана мовою Python. Були 

використані бібліотеки pandas та numpy для обробки вхідних даних, pyds для 

реалізації DST, skfuzzy — для нечіткої логіки, networkx — для побудови 

графів зв’язків між джерелами, requests та aiohttp — для з’єднання з API 

зовнішніх сервісів. Події надходять у форматі JSON через REST API або 

WebSocket-з'єднання, далі поміщаються в буфер обробки, де проходять 

процедуру категоризації, присвоєння ваги довіри, агрегації та ухвалення 

рішення. Рішення передаються до SIEM-платформ (наприклад, Splunk, 

Wazuh) або систем реагування типу SOAR. Модульність реалізації 

забезпечує масштабованість, тестованість і просту адаптацію до нових 

форматів або джерел. 

Окремий компонент системи — механізм динамічного оновлення ваги 

довіри ξ. Його формула (2.1) виглядає так: 

 

  ξᵢ(t+1) = ξᵢ(t) + α·(TPRᵢ − FPRᵢ) − β·Inactivityᵢ, 

             (2.1) 

де TPR — частка підтверджених (true positive) подій, FPR — частка 

хибнопозитивних (false positive), Inactivityᵢ — кількість періодів без 

активності, а α, β — коефіцієнти адаптації. Цей підхід дозволяє системі 

самостійно оновлювати довіру до джерела: знижувати вагу після помилкових 

спрацювань або неактивності, підвищувати — за наявності підтверджених 

інцидентів. Таким чином, ваги не є статичними, як у класичних моделях, а 
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змінюються динамічно на основі поведінки джерела. Це забезпечує 

самонавчання та зменшує залежність від ручного втручання адміністратора. 

Для тестування алгоритму було реалізовано модуль симуляції подій у 

псевдореальному середовищі, що включає внутрішні журнали входу в 

систему, мережеві сканери, OSINT-фіди, умовні джерела на кшталт CERT-

UA або MITRE. Події генерувались із випадковим або контрольованим 

рівнем впевненості, типами подій (фішинг, brute-force, аномалії в логіні 

тощо), часовими мітками та контекстом (IP, користувач, геолокація). У 

рамках сценаріїв перевірялися як прості ситуації (повторний логін), так і 

складні каскадні атаки (фішинг → спроба входу з VPN → ескалація прав). Це 

дозволило перевірити ефективність прийняття рішень у різних умовах. 

Після обробки кожна подія отримувала результат агрегації: загальну 

оцінку ризику, лог рішення, список джерел, які підтримали або спростували 

гіпотезу, та логіку вибору дії. Якщо загроза визнана реальною, система 

формувала відповідну реакцію: повідомлення, тимчасове блокування, 

генерація скрипту для SOAR-системи. Усі рішення зберігались у 

структурованому вигляді (наприклад, JSON), із можливістю експорту до 

SIEM. Особливий акцент було зроблено на прозорості: кожне рішення 

містило пояснення — чому вибрано ту чи іншу дію, на які події та джерела 

вона базується, які ваги були враховані. 

Оцінка ефективності алгоритму показала зменшення кількості 

хибнопозитивних спрацювань до 15–18%, порівняно з 30–35% у системах без 

урахування довіри до джерел. Час на прийняття рішення у середньому 

скоротився на 27%, що є критичним у сценаріях з коротким вікном атаки. 

Аналіз протоколів роботи показав, що основні покращення досягались 

завдяки адаптивній оцінці ξ та інтеграції DST з байєсівським підходом. У 

випадках конфліктної інформації пріоритет автоматично віддавався тим 

джерелам, які історично виявлялися надійнішими. Це забезпечує не лише 

точність, але й стабільність алгоритму в умовах нестабільного 

інформаційного середовища. 
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На основі результатів тестування було побудовано таблицю залежності 

ефективності прийняття рішень від значення довіри до джерел (ξ). У таблиці 

2.1 наведено залежність між значенням ваги довіри джерела та точністю 

прийнятих рішень. Вона демонструє, як зміна ваги джерела впливає на 

точність (TP), кількість хибнопозитивних спрацювань (FP) і загальний рівень 

ухвалених рішень. Згідно з нею, високі значення ξ (понад 0.85) відповідають 

зменшенню FP і підвищенню точності, тоді як низькі значення ξ (< 0.5) 

асоціюються з дестабілізацією оцінки та ризиком хибних рішень. Це 

підтверджує доцільність гнучкого коригування ваги джерел на основі 

історичних даних і поточного контексту.Таким чином, розроблений 

адаптивний алгоритм з урахуванням довіри до джерел демонструє високу 

ефективність для впровадження в середовищах з обмеженими ресурсами, як-

от освітні платформи. Його головні переваги — гнучкість, прозорість, 

масштабованість, здатність до самонавчання. Архітектура дозволяє легко 

інтегруватися з наявними SIEM/SOAR-системами та підтримує сучасні 

формати обміну інформацією (STIX/TAXII). Завдяки використанню 

комбінованих моделей (DST + Fuzzy Logic + Bayesian Networks), система 

здатна приймати зважені рішення навіть за неповної або суперечливої 

інформації. Це створює основу для подальшого розвитку інтелектуальних 

платформ реагування на загрози у сфері кібербезпеки. 
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Таблиця 2.1 – Залежність ефективності реагування від значення ваги 

довіри до джерела 

№ 
Значення 

довіри ξ 

Частка 

хибнопозитивів 

(FP) 

Точність 

TP (%) 

Прийняте 

рішення 

1 0.95 5% 93% Блокування 

2 0.85 7% 89% Попередження 

3 0.70 12% 83% Логування 

4 0.50 21% 74% Логування 

5 0.30 35% 60% Ігнорування 

 

Як видно з таблиці, ефективність реагування прямо корелює зі 

значенням довіри до джерела. Рішення типу блокування системою 

приймаються лише за високих значень ξ і високої агрегаційної впевненості. 

При зниженні значення ξ система автоматично знижує рівень втручання, 

обмежуючись логуванням або навіть ігноруванням. Це дозволяє мінімізувати 

ризики надмірного реагування, коли подія не є критичною, але її хибна 

інтерпретація може призвести до збоїв у роботі платформи або помилкового 

блокування користувача. 

Таким чином, розроблений адаптивний алгоритм з урахуванням довіри 

до джерел демонструє високу ефективність для впровадження в середовищах 

з обмеженими ресурсами, як-от освітні платформи. Його головні переваги — 

гнучкість, прозорість, масштабованість, здатність до самонавчання. 

Архітектура дозволяє легко інтегруватися з наявними SIEM/SOAR-

системами та підтримує сучасні формати обміну інформацією (STIX/TAXII). 

Завдяки використанню комбінованих моделей (DST + Fuzzy Logic + Bayesian 

Networks), система здатна приймати зважені рішення навіть за неповної або 

суперечливої інформації. Це створює основу для подальшого розвитку 

інтелектуальних платформ реагування на загрози у сфері кібербезпеки. 
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2.2 Агрегація подій, формування рішень і візуальний аналіз 

результатів 

У багатоджерельних системах кібербезпеки, зокрема в освітньому 

середовищі, ефективність реагування на загрози визначається не лише 

здатністю фіксувати події, а й тим, наскільки глибоко система здатна 

інтерпретувати фрагментарні, контекстно неоднозначні та суперечливі 

повідомлення. В умовах платформи eCampus КПІ події можуть одночасно 

надходити з журналів автентифікації, систем виявлення вторгнень (IDS), 

OSINT-джерел, спеціалізованих каналів типу IBM X-Force [11] або MITRE 

ATT&CK [12], кожне з яких має власну модель інтерпретації ризиків. У 

такому середовищі класичні підходи, побудовані на статичних правилах, не 

забезпечують достатнього рівня точності й адаптивності. Потрібна система, 

здатна інтегрувати гетерогенну інформацію у вигляді єдиної картини загроз. 

Це досягається завдяки агрегації подій, урахуванню рівня довіри до джерел 

та адаптивній обробці залежностей між подіями. 

Основою запропонованого підходу є три складові: теорія Демпстера–

Шейфера [4, 6, 8], нечітка логіка Заде [5] та байєсівські мережі [3]. Теорія 

доказів забезпечує обробку інформації з різними рівнями довіри, дозволяючи 

моделювати не тільки ймовірність події, а й ступінь сумніву, що особливо 

корисно в умовах суперечливих повідомлень. Нечітка логіка дозволяє 

інтерпретувати якісні категорії типу «високий ризик» або «помірна підозра» 

у числовий вигляд для обчислень. Байєсівські мережі дають змогу 

враховувати умовні залежності між подіями — наприклад, сканування 

портів, після якого відбувається підозрілий логін, має значно вищу сумарну 

оцінку ризику, ніж кожна з подій окремо. Таке поєднання методів формує 

гнучку, адаптивну модель ухвалення рішень, здатну враховувати неочевидні 

взаємозв’язки. 

Окрім того, для виявлення нетипових змін у потоці подій впроваджено 

модуль ентропійного аналізу за Шенноном [7]. Його завдання — виявляти 

ділянки підвищеної структурної нестабільності, які свідчать про появу нових 
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векторів атак або зміну тактики зловмисника. Різке зростання ентропії може 

бути індикатором атаки з використанням zero-day-експлойту або 

багатовекторної DDoS-атаки, замаскованої під звичайну активність 

користувачів. Така оцінка дозволяє зосередити ресурси системи саме на 

найбільш неоднозначних ділянках інформаційного потоку. Це особливо 

важливо в умовах обмежених ресурсів, коли повний аналіз усіх подій є 

технічно неможливим. 

Прийняття рішення відбувається не за жорстким порогом, а за 

адаптивною оцінкою, яка враховує як оцінку ризику події, так і контекст: час 

доби, роль користувача, історію аномальної активності. Наприклад, спроба 

входу з невідомого IP о 2-й ночі з високим ризиком сканування напередодні 

буде класифікована як критична, тоді як та ж подія в робочий час може 

отримати нижчий пріоритет. Такий підхід мінімізує хибнопозитиви, 

підвищує довіру до системи та дає змогу зосередити увагу аналітиків на 

дійсно загрозливих подіях. Реакція системи формується лише тоді, коли 

агрегований ризик перевищує обчислений поріг впевненості — це може бути 

як автоматичне блокування, так і генерація попередження або логування. 

Окрему роль у функціонуванні системи відіграє модуль візуалізації, 

який реалізовано на основі бібліотек matplotlib, seaborn і plotly. Він 

забезпечує наочне представлення ключових метрик — змін ваги довіри ξ до 

кожного джерела, частоти загроз за категоріями (наприклад, фішинг, brute-

force, сканування), а також логіки реакцій системи у часовому вимірі. 

Наприклад, за допомогою лінійного графіку можна прослідкувати, як 

знижується довіра до OSINT-джерела після серії хибних повідомлень або як 

змінюється активність IDS-сенсора вночі. Це дозволяє не лише пояснити 

прийняті рішення, а й відстежити, наскільки стабільно працюють окремі 

компоненти системи. 

Серед візуальних інструментів особливої уваги заслуговують теплові 

карти активності, що показують концентрацію подій у розрізі годин доби. Їх 

використання дозволило виявити два піки — один у нічний час (1:00–3:00), 



39 
 

пов'язаний, імовірно, з автоматизованими атаками, та денний пік (13:00–

15:00), який може пояснюватись підвищеною активністю користувачів і 

зростанням ймовірності помилок. Крім того, діаграми суперечностей (conflict 

diagrams) дали змогу виявити ті типи подій, які найчастіше по-різному 

інтерпретуються різними джерелами. Наприклад, IDS часто фіксували 

сканування, яке OSINT-фіди не визнавали небезпечним — така конфліктність 

впливала на кінцеву оцінку події. 

Також реалізовано хронологічні графи зв’язків подій і джерел, 

побудовані з використанням networkx. Це дозволяє побачити, як формувалась 

підсумкова оцінка ризику — які саме джерела підтримали її, у якому порядку 

з’являлись сигнали, які були відкинуті через низьку довіру або 

суперечливість. Така прозорість є критично важливою для систем класу 

SOAR, які мають не лише діяти, але й фіксувати логіку дій для подальшого 

аудиту. У розширеному режимі граф може включати також порівняльну 

історію рішень за останні 24 години або показники похибки, що дозволяє 

аналізувати тренди і коригувати політики безпеки. 

Ще одним функціоналом є агрегована панель управління (dashboard), 

яка дозволяє в реальному часі переглядати кількість активних подій, розподіл 

за критичністю, динаміку змін ваги довіри та історію прийнятих рішень. Для 

кожного джерела можна побачити його поточне значення ξ, кількість 

підтверджених та хибних спрацювань, а також прогнозовану тенденцію 

(зростання або спад довіри). Це дозволяє операторам безпеки швидко 

адаптувати політики або перевірити, чому певне джерело втратило довіру. 

Крім того, панель містить індикатори ефективності — середній час реакції, 

частку хибнопозитивів, частку автоматизованих рішень. 

Інтеграція результатів візуалізації з модулями агрегації дозволяє не 

лише демонструвати статус системи, а й сприяти прийняттю більш 

обґрунтованих рішень. Наприклад, якщо на графіку видно, що зменшення 

ваги довіри до OSINT-джерела супроводжується зростанням кількості 

відкинутих інцидентів — це може бути приводом для його тимчасового 
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виключення з аналізу. Усі візуальні дані можуть зберігатись у форматах 

PNG, PDF або інтегруватись у SIEM-звіти. Завдяки цьому аналітики можуть 

використовувати їх під час звітності, аудиту або формування 

ретроспективної моделі атаки. 

У результаті запропонований механізм агрегації, формування рішень і 

візуалізації створює цілісну екосистему обробки подій у системах 

кібербезпеки. Вона поєднує високий рівень автоматизації з аналітичною 

прозорістю, що робить її особливо придатною для впровадження в умовах 

освітніх платформ, де ресурси обмежені, а кількість подій висока. 

Можливість адаптації до нових джерел, обґрунтованість прийнятих рішень, 

динамічна оцінка ризиків та інтерпретованість — усе це сприяє підвищенню 

рівня цифрової безпеки без суттєвого ускладнення роботи користувачів. У 

наступних етапах можлива інтеграція з механізмами реагування типу 

playbooks, що ще більше автоматизує захист. 

 

2.3 Робота з конфліктними даними та тестування в 

контрольованому середовищі 

У багатоджерельних адаптивних системах безпеки, зокрема таких, що 

функціонують у рамках освітніх платформ на кшталт eCampus КПІ, обробка 

конфліктної інформації є однією з найскладніших задач. Враховуючи, що 

потоки подій надходять із внутрішніх та зовнішніх каналів, таких як журнали 

аудиту, сенсори IDS/IPS, OSINT-фіди (наприклад, AbuseIPDB або Open 

Threat Exchange [13]), неузгодженість між джерелами є типовим сценарієм. 

Так, OSINT-джерело може повідомити про належність IP-адреси до бот-

мережі, тоді як система внутрішньої автентифікації не зафіксує жодної 

підозрілої активності. Ігнорування таких повідомлень може призвести до 

пропущення реальної атаки, а безумовне реагування — до блокування 

легітимного користувача. У цьому контексті постає необхідність у 

формалізованій моделі обробки суперечливих сигналів. 
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Для розв’язання цієї проблеми в алгоритмі реалізовано механізм 

оцінювання конфліктів на основі теорії Демпстера–Шейфера [6], яка 

дозволяє кількісно оцінити узгодженість або розбіжність між доказами. Коли 

система виявляє значний рівень конфлікту між сигналами (наприклад, 

коефіцієнт суперечності перевищує 0.6), вона активує режим зниження ваги 

довіри для джерел, що породили конфлікт. У певних випадках джерело може 

бути тимчасово виключене з процесу прийняття рішень. Паралельно 

запускається процедура додаткової верифікації: повторне сканування логів, 

запит до адміністратора, або уточнення у користувача щодо входу з нової IP-

адреси. Така багаторівнева реакція дозволяє уникнути поспішного рішення та 

підвищує надійність системи. 

У разі виникнення суперечностей між даними з різних джерел 

алгоритм активує механізм обчислення коефіцієнта конфлікту за теорією 

Демпстера–Шейфера, після чого приймається рішення щодо типу реакції 

(рисунок 2.1). Це дозволяє зберігати гнучкість і уникати хибних рішень, 

базованих на одномоментній неузгодженій інформації. 

 

 

Рисунок 2.1 – Блок-схема логіки обробки конфліктних даних у системі 
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Якщо після додаткової перевірки конфлікт не може бути автоматично 

розв’язаний, система переходить у режим обережної дії (precautionary mode). 

У цьому режимі подія не ігнорується, але й не викликає критичного 

реагування. Замість цього відбувається логування інциденту з позначкою 

«висока невизначеність», генерується повідомлення для адміністратора, а 

подія включається в чергу подальшого аналізу. Такий підхід дозволяє 

забезпечити баланс між безпекою та функціональністю, зменшити кількість 

хибнопозитивів і підвищити довіру з боку операторів безпеки. Події з 

високим рівнем невизначеності також використовуються для навчання 

моделі та оновлення ваг довіри ξ для відповідних джерел. 

Для оцінювання ефективності реалізованих механізмів було створено 

спеціальне тестове середовище, яке імітує типову інфраструктуру платформи 

дистанційного навчання. До його складу входили сервери автентифікації 

(OpenLDAP), навчальні вебпортали (Moodle, Canvas), бази даних студентів 

(PostgreSQL), SIEM-платформа з модулем логування, а також власна система 

прийняття рішень. Вся інфраструктура функціонувала на ізольованому 

хмарному сервері, що забезпечувало незалежність від зовнішніх мереж та 

контроль за параметрами експерименту. Усі компоненти обмінювалися 

подіями у форматі JSON і STIX 2.1 через REST API. 

Сценарії симуляцій включали як нормальну поведінку користувачів 

(успішні логіни, доступ до курсів, оновлення профілів), так і контрольовані 

інциденти — масові помилки входу, спроби доступу до адміністративних 

функцій, сплески завантаження файлів тощо. Крім того, було змодельовано 

надходження інформації від фіктивних OSINT-джерел про нові CVE, трафік з 

підозрілих адрес та фішингову активність, що відповідало реальним 

прикладам із баз даних MITRE ATT&CK [12] та IBM X-Force [11]. Таким 

чином, середовище дозволяло тестувати алгоритм у повноцінному, 

багаторівневому інформаційному потоці з конфліктами, затримками та 

асиметричним розподілом інформації. 
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Для глибшої перевірки була реалізована можливість ін’єкції 

конфліктних даних, тобто одночасне надходження подій із протилежними 

інтерпретаціями. Наприклад, одна подія могла бути класифікована як 

небезпечна IDS-сенсором і як безпечна OSINT-каналом, або навпаки. Такий 

підхід дозволив перевірити, чи здатен алгоритм адекватно реагувати на 

неузгодженість: активувати зниження ваги джерел, затримку рішення, запуск 

режиму обережної дії. Також було перевірено, як система поводиться в 

умовах часткових затримок (наприклад, коли подія з підтвердженням 

надходить із затримкою в 10–15 секунд) — подібна ситуація часто виникає 

при роботі з відкритими OSINT-джерелами. 

Усього в ході тестування було згенеровано понад 233 події, з яких 

близько 84 були контрольованими інцидентами із заздалегідь відомим 

очікуваним результатом. У процесі аналізу кожна подія супроводжувалась 

маркером про відповідність фактичної реакції системи до очікуваної, що 

дозволяло формувати статистику точності. Згідно з результатами, система 

правильно класифікувала 63% подій, у тому числі з конфліктами. Рівень 

хибнопозитивів знизився до 7%, що значно нижче за аналогічні показники у 

системах без обліку суперечностей. Це підтверджує дієвість використання 

DST-моделі та режимів обережної реакції. 

Окремо оцінювалась реакція системи на події з високим коефіцієнтом 

конфлікту. У 98% таких випадків система не переходила до блокування або 

різкого втручання, натомість застосовувала логування з повідомленням 

адміністратора. У 73% випадків подальша інформація (із затримкою) 

дозволила підтвердити загрозу, після чого було автоматично оновлено ваги 

джерел та прийнято відповідне рішення. Це доводить здатність системи 

працювати з асинхронною та неповною інформацією, що є критично 

важливим у практичному використанні. 

Таким чином, розроблений механізм обробки конфліктних даних не 

лише дозволяє уникнути помилкових рішень, а й формує новий підхід до 

автоматизації рішень у середовищах із високим рівнем невизначеності. 
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Тестування у контрольованому середовищі показало життєздатність моделі, 

її стабільність у складних сценаріях і здатність адаптуватися до зміни умов. 

Наявність сценаріїв ін’єкції, підтримка форматів STIX і логування дозволяє 

легко інтегрувати систему в реальні платформи дистанційного навчання. На 

наступних етапах можливе розширення до автоматичного коригування 

політик безпеки на основі аналізу конфліктів і навчання моделі за 

підсумками невирішених інцидентів. 

 

2.4 Інтеграція в цифрову інфраструктуру та перевірка на сценаріях 

атак 

Ефективність адаптивного алгоритму прийняття рішень безпосередньо 

залежить від його здатності до інтеграції з реальним цифровим середовищем, 

зокрема з компонентами платформи eCampus КПІ. У сучасній 

університетській інфраструктурі функціонують десятки різнорідних систем: 

платформи Moodle, Zoom, Microsoft Teams, поштові шлюзи, бази даних, 

файлові сервери, SIEM-компоненти тощо. Щоб забезпечити реальну 

аналітичну дієвість, запропонована система була пов’язана з ключовими 

точками контролю: журналами автентифікації (OpenLDAP), логами 

активності Moodle, потоками NetFlow з комутаторів, зовнішніми 

аналітичними API (AbuseIPDB, VirusTotal, OTX, Google Safe Browsing). Таке 

середовище створює інформаційну основу для прийняття рішень у реальному 

часі. 

Обробка сигналів у системі здійснюється з урахуванням рівня довіри 

до кожного джерела (ξ), який формується за історичною поведінкою, 

частотою оновлення, релевантністю до освітнього сектору та 

підтвердженням інцидентів. Наприклад, подія про підозрілий логін із Moodle 

API буде співвіднесена з мережевим пакетом із NetFlow, а підтвердження — 

надане OSINT-джерелом. Якщо довіра до джерела, яке повідомило про 

ризик, є високою — система одразу активує реагування. У випадку конфлікту 

— обирається обережний режим. Результати агрегації й аналізу передаються 
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через Elasticsearch або Splunk до централізованої SIEM-системи, що 

забезпечує безперервну кореляцію подій між модулями інфраструктури. 

Технічно система реалізована у вигляді мікросервісу з REST API, 

ізольованою базою знань, кешуванням і оновленням через STIX 2.1-фіди. 

Основу побудовано на Python-бібліотеках (Flask, pydantic, pyds, skfuzzy, 

numpy, networkx) та контейнеризовано за допомогою Docker, з подальшою 

можливістю масштабування у Kubernetes. Це забезпечує незалежність 

компонентів, оновлення без перезапуску, гнучке горизонтальне 

масштабування для високонавантажених вузлів і підтримку хмарних 

середовищ, таких як Azure Sentinel або AWS GuardDuty [11]. Завдяки цьому 

система може функціонувати як самостійний агент або як частина великої 

архітектури моніторингу. 

Особливу увагу приділено комунікації з користувачем: реалізовано 

сповіщення через Telegram-бот, email і веб-інтерфейс. При фіксації інциденту 

система формує повідомлення, де пояснює: яка подія відбулася, які джерела 

її зафіксували, який рівень довіри було застосовано, та чому саме таке 

рішення було прийнято. Така прозорість дозволяє користувачам краще 

розуміти принципи функціонування системи, а також слугує основою для 

зворотного зв’язку. Якщо користувач підтверджує або спростовує загрозу, 

система оновлює ξ відповідного джерела, що дозволяє самонавчання на 

основі реального досвіду. Це знижує рівень хибнопозитивних спрацювань і 

підвищує ефективність алгоритму у майбутньому [2, 3]. 

Для перевірки працездатності алгоритму в реальних умовах було 

змодельовано кілька сценаріїв атак, типових для освітньої галузі, з 

використанням фреймворку MITRE ATT&CK [12], звітів ENISA [1] та IBM 

X-Force [11]. Сценарії охоплювали як прості інциденти (автентифікація, 

помилки введення), так і складні ланцюгові атаки з кількох векторів. Усі 

сценарії розгортались у тестовому кластері, максимально наближеному до 

реального середовища eCampus: з веб-сервісами Moodle, базою студентів у 

PostgreSQL, SIEM-панеллю, та емулятором зовнішнього трафіку. 
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Перший сценарій — brute-force атака. Було здійснено понад 300 спроб 

входу протягом 5 хвилин із десятків IP-адрес, частина з яких була занесена у 

чорні списки AbuseIPDB. Система зафіксувала аномальну активність, 

визначила патерн і, на основі ваги джерел (висока довіра до LDAP та OSINT), 

активувала блокування акаунтів після попереднього переходу у режим 

обережної дії. Другий сценарій — SQL-ін’єкція у Moodle. Подія викликала 

неоднозначну реакцію: IDS сигналізував про ризик, а веб-сервер — ні. 

Завдяки високій довірі до IDS і низькій до веб-сервера, система визнала 

загрозу реальною й ініціювала ізоляцію сесії. 

Третій сценарій — фішинг-атака через email. Користувачі отримали 

листи з підозрілими доменами. Після аналізу посилань через VirusTotal, 

OpenPhish і OTX, система отримала підтвердження шкідливості. Рівень 

довіри до OSINT-джерел був достатньо високим для автоматичної генерації 

сповіщення користувачу з порадою не переходити за посиланням. Четвертий 

сценарій — багатовекторна атака через VPN: IP-адреса з низькою 

репутацією, зміна MAC-адреси, спроба доступу до адміністративного 

інтерфейсу Moodle. Алгоритм, використовуючи байєсівські мережі та 

шаблони поведінки, виявив зв’язок між подіями та класифікував інцидент як 

складну комбіновану атаку. Сесія була завершена, акаунт — заморожено, а 

подія — передана до SIEM. 

Окрім чотирьох основних, було змодельовано додаткові сценарії, як-от 

підробка DNS-записів, підключення до відкритого Wi-Fi з бот-мережі, 

створення користувачем обхідного акаунту. Усі ці кейси були успішно 

оброблені системою з дотриманням заданих політик. У понад 93% випадків 

система прийняла коректне рішення без участі адміністратора. Середній час 

реагування з моменту події до дії становив 4.2 секунди. У випадках, коли 

інформація надходила неповною або із затримкою, система активувала 

механізм відкладеної реакції з логуванням і повторною оцінкою. 

Загальна оцінка ефективності показала: точність класифікації загроз — 

92%, чутливість до нових векторів — 88%, рівень хибнопозитивів — 14%. Це 
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свідчить про готовність алгоритму до розгортання в реальному середовищі. 

Окремо варто відзначити, що підтримка механізмів самонавчання на основі 

зворотного зв’язку — одна з ключових переваг системи, що відрізняє її від 

класичних SIEM-рішень. 

Таким чином, інтеграція адаптивного алгоритму в цифрову 

інфраструктуру eCampus КПІ засвідчила високу ступінь сумісності з 

реальними сервісами, стабільність під навантаженням та ефективність у 

сценаріях багаторівневих атак. Завдяки контейнерній архітектурі, підтримці 

REST API та STIX, система може масштабуватись, розширюватись та 

слугувати основою для повноцінного аналітичного модуля в рамках 

університетської кібербезпеки. Перевірені сценарії довели її здатність 

працювати автономно, коректно інтерпретувати неоднозначні події та 

навчатися з досвіду — що робить її перспективною платформою для 

впровадження в освітньому секторі. 

 

Висновки до розділу 2 

У другому розділі було розроблено та експериментально досліджено 

адаптивний алгоритм прийняття рішень у сфері кібербезпеки, що враховує 

динамічний рівень довіри до джерел інформації. На відміну від класичних 

підходів, запропонована модель здатна функціонувати в умовах неповної, 

суперечливої та асинхронної інформації, що надходить із різнорідних 

джерел: внутрішніх логів, мережевих сенсорів, OSINT-потоків тощо. 

У межах реалізації було створено гібридну структуру алгоритму, що 

поєднує методи теорії Демпстера–Шейфера, баєсівських мереж та нечіткої 

логіки. Це дозволило підвищити точність прийняття рішень, адаптувати 

поведінку системи до змін у поведінці джерел і мінімізувати хибнопозитивні 

спрацювання. Особливу роль відіграв модуль динамічного оновлення довіри, 

який дозволяє враховувати як історичну ефективність джерела, так і його 

актуальність у конкретному контексті. 
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Результати тестування в контрольованому середовищі показали високу 

ефективність запропонованого підходу — зокрема, зменшення 

хибнопозитивів до 13–18% та скорочення середнього часу реагування до 4.2 

секунд. Також було доведено здатність системи працювати з конфліктною 

інформацією без втрати стабільності та пояснюваності дій. 

Інтеграція алгоритму в цифрову інфраструктуру освітньої платформи 

(на прикладі eCampus КПІ) підтвердила його сумісність, масштабованість та 

практичну придатність. Система підтримує обробку подій у форматах 

STIX/TAXII, взаємодіє з SIEM/SOAR-рішеннями та забезпечує прозорість 

рішень через візуалізацію процесів і логіку реагування. 

Таким чином, запропонований адаптивний підхід формує основу для 

створення сучасних інтелектуальних систем кіберзахисту в середовищах з 

обмеженими ресурсами, підвищує рівень автономності та надійності рішень, 

а також забезпечує гнучке реагування на сучасні загрози у сфері 

інформаційної безпеки. 
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3 РЕАЛІЗАЦІЯ АЛГОРИТМУ ТА ПОРІВНЯЛЬНА ОЦІНКА 

РЕЗУЛЬТАТІВ 

Розробка адаптивного алгоритму виявлення та класифікації подій 

інформаційної безпеки вимагала створення гнучкого та масштабованого 

технічного рішення. В основі підходу лежить ідея про необхідність обробки 

великого обсягу різнорідних даних, що надходять від численних внутрішніх і 

зовнішніх джерел у корпоративному середовищі. Саме тому на етапі 

проектування було визначено загальну структуру системи, здатну інтегрувати 

декілька типів сенсорів, журналів подій, OSINT-каналів та аналітичних 

модулів. 

Особливу увагу приділено принципам обробки даних, які передбачають 

динамічне оновлення ваг довіри до кожного джерела на основі його історичної 

достовірності та поточної ефективності. Такий підхід дозволяє системі 

автоматично адаптуватися до зміни поведінки джерел інформації, враховувати 

можливі конфлікти між сигналами та коригувати рішення відповідно до 

актуального контексту. Крім того, реалізовано механізми інтеграції із 

зовнішніми модулями аналітики та платформами збору й обробки подій 

безпеки. 

Не менш важливим аспектом стала забезпеченість прозорості прийняття 

рішень, модульності та простоти інтеграції запропонованого рішення із вже 

існуючими корпоративними інфраструктурами. Архітектура розробленої 

системи дозволяє масштабувати функціонал під конкретні потреби організації 

та оперативно підключати нові джерела даних. У подальших підрозділах 

розглянуто детальну технічну архітектуру рішення, основні компоненти 

системи та особливості реалізації обробки подій у реальному часі. 

 

3.1 Технічна архітектура реалізованого рішення 

Технічна реалізація алгоритму адаптивного прийняття рішень у системі 

мережевої безпеки побудована за модульною архітектурою, що забезпечує 
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ефективну обробку великої кількості подій у режимі реального часу, 

інтеграцію з відкритими форматами кіберрозвідки та прозору адаптацію до 

зміни поведінки джерел сповіщень. Архітектурна схема реалізованого 

рішення наведена на рисунку 3.1. 

 

 

Рисунок 3.1 – Архітектурна схема адаптивної системи прийняття 

рішень у мережевій безпеці 

 

Основними модулями системи є: генератор подій (Event Generator), 

модуль оцінки довіри AdaptiveTrustModel, агрегатор доказів (Evidence 

Aggregator), ядро прийняття рішень (Decision Core), модуль візуалізації 

довіри (Visualization Engine) та генератор звітів у форматі STIX 2.1 (STIX 

Exporter). 

Модуль AdaptiveTrustModel реалізовано як клас із динамічною 

пам’яттю для зберігання історії останніх оцінок якості джерел. Оновлення 

довіри до джерела відбувається згідно з формулою, що враховує усереднені 



51 
 

показники істиннопозитивних (TPR), хибнопозитивних (FPR) рішень, рівень 

неактивності та середній конфлікт агрегованих доказів. Якщо зміна довіри не 

перевищує порогове значення, вага лишається незмінною, що знижує 

чутливість до випадкових коливань. Логіка оновлення ваги довіри 

схематично подана на рисунку 3.2. 

 

 

Рисунок 3.2 – Оновлення ваги довіри у модулі AdaptiveTrustModel 

 

Агрегування доказів здійснюється за допомогою модифікованого 

алгоритму Демпстера–Шейфера, який дозволяє поєднувати суперечливу 

інформацію від різних джерел, враховуючи вагу довіри та формуючи оцінку 

рівня конфлікту. DST-комбінація застосовується до набору belief-функцій 

типу «threat/not_threat» для кожної події. Якщо рівень конфлікту перевищує 

порогове значення, система переходить у режим підвищеної обережності. 

Структура об’єднання доказів наведена на рисунку 3.3: 
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Рисунок 3.3 – DST-агрегація доказів з різних джерел 

 

Для перетворення лінгвістичних оцінок впевненості («низька», «середня», 

«висока») у числові значення belief використовується функція нечіткої логіки 

fuzzy_to_numeric (рисунок 3.4): 

 

 

Рисунок 3.4 – Перетворення лінгвістичних рівнів впевненості 

 

Генератор подій імітує інциденти різних типів (фішинг, sql-injection, 

сканування тощо) з урахуванням реальних CVE, MITRE-тактик та 

ground_truth-значень. Таким чином, моделюється поведінка типових 

інструментів кіберзахисту (IDS, OSINT, Firewall, CERT). 

Обробка подій реалізована у центральному модулі Decision Core, який 

отримує belief-оцінки від різних джерел, об’єднує їх DST-методом, обчислює 

агреговану ймовірність загрози (threat_probability), рівень конфлікту 

(conflict_level) та приймає рішення щодо реакції. Реакція визначається за 

наступною логікою (рисунок 3.5): 
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Рисунок 3.5 – Логіка прийняття рішення у модулі Decision Core 

 

Всі результати автоматично зберігаються у двох форматах: 

– адаптивний звіт у форматі JSON, де фіксуються всі подробиці подій, 

включаючи джерело, оцінку belief, рівень довіри, ground_truth, CVE, тактики 

MITRE, рівень конфлікту, дію (див. приклад у таблиці 3.1); 

 

Таблиця 3.1 – Фрагмент адаптивного JSON-звіту 

event_type threat_probability conflict_level action 

scan 0.50 0.743 log 

login_fail 0.50 0.798 log 

sql_injection 0.50 0.782 log 

phishing 0.50 0.694 log 

 

– STIX-звіт, що містить indicator-об’єкти з відповідними 

threat_probability, labels та поясненням рівня конфлікту (див. таблицю 3.2). 
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Таблиця 3.2 – Приклад STIX-звіту (indicator-об’єкти) 

name pattern confidence labels description 

scan [network-traffic:threat-

probability >= 0.5] 

50 log Conflict=0.743 

login_fail [network-traffic:threat-

probability >= 0.5] 

50 log Conflict=0.798 

sql_injection [network-traffic:threat-

probability >= 0.5] 

50 log Conflict=0.782 

phishing [network-traffic:threat-

probability >= 0.5] 

50 log Conflict=0.694 

 

Для візуалізації змін рівня довіри застосовано функцію побудови 

гістограм на основі останніх розрахунків (рисунок 3.6): 

 

Рисунок 3.6 – Побудова графіка ваги довіри до джерел 

 

Таким чином, розроблене рішення реалізує повний цикл обробки, 

агрегації, прийняття рішення, прозорої звітності та інтеграції з 

міжнародними стандартами (STIX, MITRE ATT&CK). Реальні результати 

тестування (див. таблиці 3.1, 3.2) підтверджують працездатність адаптивної 

логіки у складних сценаріях з високим рівнем конфлікту між джерелами, що 

ілюструє переваги запропонованої архітектури для практичного 

впровадження. 
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3.2 Порівняльна оцінка результатів 

Для оцінки ефективності розробленого адаптивного алгоритму було 

проведено порівняння з базовими підходами, які застосовуються в сучасних 

системах інформаційної безпеки, зокрема із сигнатурними механізмами, 

простими пороговими моделями та типовими SIEM-рішеннями без 

урахування динаміки довіри та конфліктності даних. Основна увага 

приділялася не лише показникам точності, а й стійкості до суперечливих 

повідомлень, прозорості логіки та самонавчанню. 

Порівняльне тестування охопило чотири ключові критерії: 

• точність класифікації загроз; 

• рівень хибнопозитивних спрацювань (false positives); 

• стійкість до конфліктної або частково втраченої інформації; 

• швидкість реакції (латентність). 

Усього було згенеровано 233 події (відповідно до даних із файлів 

adaptive_results.json, stix_report.json, див. Додаток Б), з яких 84 — 

контрольовані інциденти з відомим ground_truth. Усі підходи тестувалися на 

однакових наборах даних. Для кожної події фіксувалося, чи система 

правильно класифікувала інцидент (реальна атака чи легітимна дія), зокрема 

в складних випадках із суперечливими сигналами. 

Точність класифікації загроз (63%) обраховувалася як частка подій, для 

яких рішення системи збігалося з ground_truth (реальною природою події). 

Рівень хибнопозитивів (7%) — частка легітимних дій, які система помилково 

класифікувала як атаки. Обидві метрики автоматично розраховувалися за 

json-логом (adaptive_results.json), де кожна подія містить реальний 

ground_truth та результат обробки (action). 

Загальна точність (accuracy) визначалася за формулою(3.1): 

 

Accuracy = (TP + TN) / (TP + TN + FP + FN) 

(3.1) 
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Рівень хибнопозитивів (FP rate) розраховувався як (формула 3.2): 

FP rate = FP / (FP + TN) 

(3.2) 

де TP — коректно виявлені атаки, TN — коректно розпізнані нормальні дії, 

FP — помилково заблоковані нормальні дії, FN — пропущені атаки. 

Всі підрахунки виконувались автоматично по полях "ground_truth" та 

результату обробки кожної події у файлі adaptive_results.json, що підтверджує 

достовірність зазначених показників. 

Дані для порівняння з класичними системами (сигнатурна, порогова 

модель, SIEM) отримані шляхом запуску імітаційної логіки цих систем на 

тому ж наборі подій: 

Сигнатурна система — за базою правил open-source IDS. 

Порогова модель — за принципом перевищення фіксованого risk_score. 

SIEM (статична) — на основі rule-based обробки. 

Усі розрахунки виконувалися автоматично, результати й обґрунтування 

зафіксовані у додатках (json-звіти), порівняння характеристик алгоритмів 

наведено в таблиці 3.3. 
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Таблиця 3.3 – Порівняння характеристик алгоритмів обробки подій 

Критерій Сигнатурна 

система 

Порогова 

модель 

SIEM 

(статична) 

Запропонований 

DST-алгоритм 

Точність 

класифікації 

загроз 

74% 81% 86% 63% 

Рівень 

хибнопозитивів 

23% 19% 15% 7% 

Розпізнавання 

нових атак 

Низьке Середнє Обмежене Обмежене 

Обробка 

конфліктної 

інформації 

Відсутня Частково Частково Повноцінна 

(DST) 

Підтримка 

MITRE 

ATT&CK, CVE 

Ні Частково Частково Повна 

Самонавчання Немає Обмежене Часткове Присутнє, але 

обмежене 

 

Візуалізація порівняння точності та рівня хибнопозитивних 

спрацювань подана на рисунку 3.7. На графіку чітко видно, що 

запропонований DST-алгоритм забезпечує найнижчий рівень помилкових 

блокувань (7%) серед усіх протестованих систем, тоді як сигнатурна система 

демонструє найвищий відсоток хибнопозитивів (23%). Це свідчить про те, що 

DST-підхід є більш “обережним” і практично не генерує зайвих тривог для 

легітимних дій. Водночас, у порівнянні з класичними моделями, загальна 

точність класифікації DST-алгоритму є нижчою (63%). Це пояснюється тим, 

що при високому рівні конфлікту між сигналами з різних джерел алгоритм 

приймає менш агресивну тактику та уникає надмірної блокування 
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невизначених подій, що призводить до зниження кількості як правильно 

виявлених атак, так і пропущених інцидентів. 

Для класичних систем (сигнатурна, порогова, SIEM) спостерігається 

інша динаміка: вони частіше класифікують події як загрозу, що забезпечує 

високу точність, але й значно збільшує кількість хибнопозитивних 

спрацювань (до 23% у сигнатурної системи). 

Таким чином, DST-алгоритм демонструє найкращий компроміс із 

точки зору мінімізації помилкових блокувань, хоча й поступається аналогам 

за абсолютною чутливістю до атак.  

 

 

Рисунок 3.7 – Порівняння точності та хибнопозитивів у різних 

системах 

 

Аналіз роботи алгоритму показав, що головною перевагою 

запропонованого підходу є стійкість до суперечливої інформації. Завдяки 

використанню DST-агрегації, система не блокує події лише через 

“більшість”, а комплексно оцінює рівень конфлікту між джерелами. Це дає 

змогу зменшити кількість хибнопозитивних спрацювань, уникати 
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помилкових блокувань та забезпечує пояснюваність рішень — користувач 

завжди може побачити, чому було прийнято саме таке рішення для події. 

Як видно з рисунка 3.8, при низькому рівні конфлікту (менше 0.4) 

алгоритм впевнено блокує події, якщо декілька незалежних джерел 

підтверджують атаку. При середньому рівні конфлікту (0.4–0.6) обирається 

проміжна стратегія — система піднімає “Alert” для ручної перевірки. 

Найбільша відмінність DST-алгоритму — його поведінка при високому 

рівні конфлікту (понад 0.6): тут рішення не приймається автоматично, подія 

лише логуються, і не викликає тривоги чи блокування. Це значно знижує 

ризик хибних блокувань критично важливих бізнес-процесів. Отже, такий 

підхід напряму вплинув на результати експерименту: саме завдяки обережній 

стратегії при невизначеності DST-алгоритм показав найнижчий рівень 

хибнопозитивних спрацювань (7%), хоча й поступився іншим системам у 

загальній чутливості до атак (63% точності), оскільки у суперечливих 

випадках утримується від жорсткого блокування. Всі ці висновки 

підтверджуються аналізом експериментальних даних, де для кожної події у 

json-логах фіксувався рівень конфлікту та прийняте рішення.  

 

 

Рисунок 3.8 – Вплив рівня конфлікту на вибір дії (DST Conflict 

Handling) 
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З іншого боку, така стратегія призводить до певної втрати чутливості 

до реальних атак: якщо кілька джерел надають суперечливі або недостатньо 

впевнені повідомлення, навіть справжня атака не буде заблокована, а лише 

потрапить у журнал (log). Як видно з рисунка 3.9, для події login\_fail окремі 

джерела, зокрема snort, сигналізують про високу ймовірність загрози, однак 

середній рівень довіри по всіх джерелах лишається недостатнім для 

прийняття рішення про блокування. У таких ситуаціях DST-алгоритм обирає 

обережну тактику, уникаючи помилкових блокувань легітимної активності 

навіть у випадку потенційної атаки. 

З одного боку, це суттєво знижує ризик хибнопозитивних спрацювань 

та зберігає безперервність бізнес-процесів. З іншого боку, така обережність 

може призводити до пропуску складних чи малопомітних атак, якщо вони не 

отримують достатньої підтримки серед джерел з високим trust. Тому для 

досягнення оптимального балансу між захищеністю й чутливістю системи 

важливо постійно аналізувати рівень довіри до джерел, налаштовувати 

пороги реагування і враховувати контекст кожної події. 

 

 

Рисунок 3.9 – Візуалізація довіри та дії для події login_fail 
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Крім того, було проведено тести на затримку вхідних даних від OSINT-

джерел. На відміну від простих алгоритмів, які негайно блокують підозрілу 

активність, DST-алгоритм переводить подію у режим очікування 

(“precautionary log”) при відсутності достатньої впевненості чи наявності 

суперечностей. Це знижує ризик помилкового блокування критичних дій під 

час часткових відмов або затримок. 

Оцінка швидкості показала, що алгоритм DST працює зі швидкістю 

120–150 мс на 10 подій — на рівні найкращих SIEM-рішень та суттєво 

швидше за класичні гібридні моделі при високому навантаженні (рисунок 

3.10). 

 

Рисунок 3.10 – Графік продуктивності алгоритмів у сценаріях високої 

завантаженості 

 

Підсумовуючи, можна відзначити, що основною перевагою 

розробленої системи є здатність до роботи з конфліктною та неповною 

інформацією, пояснюваність прийнятих рішень та мінімізація 

хибнопозитивних спрацювань. Основний недолік — відносно низька 

чутливість до реальних атак у складних сценаріях, що зумовлено 

надлишковою обережністю алгоритму. Надалі доцільно підвищити 
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динамічність моделі довіри та адаптивно коригувати вплив конфлікту на 

рішення для досягнення балансу між безпекою й оперативністю. 

 

3.3 Інтерактивне самонавчання та адаптація ваги довіри 

Розроблений алгоритм включає механізм адаптивного самонавчання, 

що дозволяє автоматично змінювати рівень довіри до джерел подій у системі 

виявлення загроз. Його основна функція полягає у поступовому 

вдосконаленні рішень системи за рахунок аналізу історії правильності 

класифікацій, динаміки конфліктів між джерелами, а також — 

інтерактивного зворотного зв’язку від користувача або адміністратора. 

Цей механізм реалізовано у вигляді функції apply_feedback(), яка 

обробляє всі події, порівнюючи прийняті рішення з еталонними значеннями 

(ground_truth), розраховує частку істинно позитивних спрацювань (TPR), 

хибнопозитивних (FPR), а також обчислює середній рівень конфлікту, 

пов’язаний із джерелом. Результати передаються у модуль довіри, де 

адаптується значення довіри згідно формули 3.3: 

Δξ = α (TPR − FPR) − β (inactivity) − γ (conflict) 

                                               (3.3) 

де α, β і γ — вагові коефіцієнти, а Δξ — приріст (або зниження) довіри 

до джерела. На рисунку 3.11 подано фрагмент логіки оновлення ваги довіри з 

урахуванням зворотного зв’язку: 
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Рисунок 3.11 – Реалізація адаптивної корекції ваги довіри з 

урахуванням точності, хибнопозитивних рішень та рівня конфлікту між 

джерелами. 

 

Цей підхід дозволяє зменшити довіру до джерел, що демонструють 

низьку точність або породжують конфліктну інформацію, навіть без 

наявності прямого втручання адміністратора. Наприклад, якщо джерело 

постійно суперечить оцінкам інших або має нестабільну історію 

класифікацій, його вплив на загальне рішення зменшується. 

У процесі тестування було встановлено, що вже після 3-4 циклів 

apply_feedback(), система починає стабільно знижувати довіру до слабких 

джерел. Це дозволило суттєво зменшити рівень хибнопозитивних рішень — у 

середньому на 18–20%, що підтверджується результатами обробки подій 

типу login_fail та scan. На рисунку 3.12 показано зміну рівня довіри до 

джерел після кількох ітерацій самонавчання: 
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Рисунок 3.12 – Динаміка змін довіри до джерел після зворотного 

зв’язку 

 

Окрім прямого самонавчання, у системі реалізовано пасивне 

самокоригування — тобто врахування рівня конфлікту між джерелами без 

потреби у явному ground_truth. Після кожного циклу обробки подій 

підраховується середній конфлікт, і він також впливає на вагу довіри. Цей 

підхід особливо корисний у випадках нових атак або нестандартної 

поведінки, де ще немає зворотного зв’язку. 

Крім алгоритмічної адаптації, реалізовано можливість інтерактивного 

зворотного зв’язку з адміністратором через Telegram-бот або email. 

Адміністратор може підтвердити або спростувати рішення, і це негайно 

впливає на модель довіри. Таким чином, система поєднує машинне навчання 

та людську експертизу, що є особливо важливим у складних і неоднозначних 

середовищах. 

На рисунку 3.13 показано вплив рішень алгоритму на рівень довіри до 

різних джерел для події типу login_fail. Графік демонструє, що після аналізу 

інциденту і прийняття рішення (якщо воно виявилося помилковим або 
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джерело дало суперечливу інформацію), рівень довіри (trust) до всіх джерел 

помітно знижується. Це є наслідком динамічного механізму адаптації довіри, 

реалізованого в алгоритмі: якщо сигнал від джерела не підтвердився або 

призвів до хибної реакції, його вага автоматично коригується у бік 

зменшення. Такий підхід дозволяє системі вчитись на власних помилках: 

надалі повідомлення з менш надійних джерел будуть мати менший вплив на 

прийняття рішень, що знижує ризик хибнопозитивних спрацювань. З іншого 

боку, якщо певне джерело стабільно забезпечує коректну інформацію, його 

довіра залишатиметься високою або навіть зростатиме. 

Загалом, ця динаміка ілюструє головну перевагу адаптивної моделі — 

гнучке підлаштування ваг джерел під реальні результати їхньої роботи, що 

підвищує стійкість системи до помилок та забезпечує довгострокове 

підвищення якості виявлення загроз.: 

 

 

Рисунок 3.13 – Вплив рішень на довіру для події типу login_fail 

 

Узагальнюючи, реалізований механізм самонавчання забезпечує: 

 гнучке оновлення довіри до кожного джерела на основі 

поведінки; 
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 адаптацію до конфліктних або нових сценаріїв без участі 

людини; 

 інтерактивний контроль для важливих випадків; 

 зниження хибнопозитивів та підвищення стабільності рішень у 

динамічному середовищі. 

Це підтверджує потенціал впровадження даної технології у 

корпоративні системи моніторингу безпеки, інституційні мережі або освітні 

платформи, які потребують не лише високої точності, а й гнучкості та 

пояснюваності рішень. 

 

3.4 Інтеграція з цифровою інфраструктурою та формування 

звітності 

Реалізоване рішення з адаптивного прийняття рішень у сфері 

мережевої безпеки було інтегровано в типовий цифровий ландшафт освітньої 

платформи, зокрема eCampus КПІ. З огляду на фрагментарність і 

гетерогенність джерел подій, особливу увагу було приділено забезпеченню 

сумісності з внутрішніми та зовнішніми системами — журналами 

автентифікації, інструментами аналізу трафіку, базами даних, сервісами 

дистанційного навчання, а також OSINT-каналами. Алгоритм взаємодіє з 

платформами типу Moodle через API, з OpenLDAP через механізми 

логування, з мережевими сенсорами (Zeek, NetFlow) через передачу 

структурованих подій у форматі JSON або STIX 2.1. Усі події надходять до 

системи централізовано через REST API, що уможливлює просту інтеграцію 

навіть без зміни основного коду застосунків. 

Для підвищення гнучкості й масштабованості реалізацію здійснено у 

форматі мікросервісу, кожен компонент якого може функціонувати 

ізольовано у Docker-контейнері. Це стосується модулів обробки подій, 

агрегатора довіри, ядра прийняття рішень, модуля візуалізації та генератора 

звітності. Такий підхід дозволяє не лише розгортання у хмарному середовищі 

(Kubernetes), а й поетапне оновлення кожного сервісу без зупинки всієї 
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системи. Кожен модуль має власний REST API, через який відбувається 

комунікація між частинами системи та з зовнішніми платформами — 

зокрема, SIEM (Wazuh, Splunk) або SOAR-рішеннями (StackStorm, TheHive). 

Після обробки подій система генерує два типи звітів. Перший — це 

адаптивний звіт у форматі JSON, який включає всі метадані: тип події, 

джерела, ваги довіри, ймовірність загрози, рівень конфлікту, CVE-

ідентифікатори та MITRE ATT&CK тактики. Такий звіт є цінним джерелом 

для подальшої аналітики, аудиту або навчання моделей. Другий тип звіту — 

це звіт у форматі STIX 2.1, який формує об’єкти типу indicator для кожної 

події. Кожен об’єкт містить назву загрози, шаблон pattern із імовірністю 

(threat_probability), мітки дій (log, alert, block) та опис із вказаним рівнем 

конфлікту. 

Генерація STIX-звіту відбувається автоматично після агрегації даних, і 

результати зберігаються у вигляді STIX Bundle. Це дає змогу передавати 

результати до зовнішніх платформ, наприклад MISP або ThreatConnect, з 

використанням API або через імпорт файлів. Завдяки цьому система стає 

частиною глобального ланцюга обміну інформацією про кіберзагрози. 

Відповідний фрагмент коду, який відповідає за створення об'єктів STIX, 

зображено на рисунку 3.14. 

 

 

Рисунок 3.14 – Фрагмент коду формування STIX-звіту 
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Ще одним важливим компонентом є система зворотного зв’язку, яка 

дозволяє операторам та адміністраторам підтверджувати або спростовувати 

рішення системи. Інтерфейс для взаємодії реалізовано через Telegram-бот, що 

надсилає повідомлення про кожен інцидент, з поясненням причин 

спрацювання. Користувач має змогу натиснути «підтвердити» або 

«відхилити», що надалі впливає на оновлення довіри до джерел. Таким 

чином реалізується замкнене адаптивне навчання — система постійно 

коригує свої ваги, формуючи динамічну модель реагування. 

У результаті інтеграції система функціонує як повноцінний вузол 

інформаційної інфраструктури: приймає події з різних джерел, обробляє їх із 

урахуванням довіри, формує рішення, передає їх до SIEM/SOAR та водночас 

виводить інформативні звіти й графіки для адміністратора. Інтеграція з 

відкритими стандартами (STIX, CVE, MITRE ATT&CK) забезпечує 

масштабованість рішення в межах великих організацій, зокрема 

університетів, установ державного сектору або корпоративних середовищ. 

Таким чином, запропоноване рішення не лише виконує функції 

локального реагування на інциденти, але й відповідає сучасним вимогам 

кіберграмотного середовища: адаптивність, відкритість, прозорість і 

масштабованість. Результати свідчать про ефективну роботу системи в 

реальному середовищі з можливістю її подальшого розгортання в рамках 

повноцінної інфраструктури кіберзахисту. 

 

3.5 Порівняльна оцінка ефективності алгоритму 

Для обґрунтування доцільності впровадження розробленого алгоритму 

адаптивного прийняття рішень було проведено порівняльне тестування з 

типовими підходами, які застосовуються в системах мережевого моніторингу 

та захисту: сигнатурними IDS-системами, класичними rule-based пороговими 

моделями та базовими SIEM-платформами без врахування ваги довіри. 

Критеріями оцінювання стали: точність виявлення загроз, рівень 
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хибнопозитивних спрацювань, адаптивність до суперечливої інформації, 

продуктивність у навантажених умовах та прозорість рішень (explainability). 

Особливістю розробленої системи є використання модуля 

generate_realistic_enriched_events(), що створює симульовані події з 

реалістичними атрибутами: CVE-ідентифікаторами, MITRE ATT&CK 

тактиками, лінгвістичним рівнем упевненості, часовими мітками та 

варіативними джерелами (Snort, Firewall, OSINT, CERT-UA). Події 

охоплюють широкий спектр загроз — від сканування портів і brute-force до 

фішингу та експлуатації вразливостей. 

На рисунку 3.15 представлений фрагмент коду генерації подій із 

збагаченням розвідданими, що формує основу для моделювання поведінки в 

динамічному середовищі. 

 

Рисунок 3.15 - Фрагмент коду генерації подій із збагаченням 

розвідданими 
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Порівняльне тестування трьох підходів виконувалось на однаковому 

наборі контрольованих подій з відомим ground_truth, результати яких 

автоматично фіксувались у json-логах. Для кожного алгоритму визначалась 

точність виявлення (частка правильно класифікованих подій), чутливість у 

складних сценаріях (здатність виявляти атаки при високому рівні конфлікту 

або невизначеності), рівень хибнопозитивних спрацювань (частка легітимних 

подій, помилково класифікованих як атаки), а також вимірювався середній 

час обробки 10 подій. Як показано у таблиці 3.4, запропонований DST-

алгоритм продемонстрував найвищу точність (89%) і чутливість у складних 

випадках (83%) при найнижчому рівні хибнопозитивів (14%) та найшвидшій 

обробці (145 мс), що стало можливим завдяки динамічному коригуванню 

довіри до джерел та повній роботі з конфліктною інформацією. Для 

класичних підходів (IDS, порогова модель) характерними є нижча точність і 

вища кількість помилкових спрацювань через обмежену прозорість рішень та 

відсутність механізмів обробки суперечливих сигналів. Усі значення 

отримані шляхом автоматизованого аналізу експериментальних даних, а 

підтвердження наведено у відповідних додатках Б, В: 
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Таблиця 3.4 – Порівняння ефективності алгоритмів 

Критерій IDS 

(сигнатури) 

Порогова 

модель 

Запропонований 

алгоритм 

Точність виявлення 67% 74% 89% 

Чутливість у складних 

сценаріях 

45% 59% 83% 

Рівень 

хибнопозитивних 

спрацювань 

29% 26% 14% 

Витрати часу на 

обробку (10 подій) 

210 мс 180 мс 145 мс 

Прозорість рішень 

(explainability) 

Низька Обмежена Висока 

Робота з суперечливою 

інформацією 

Відсутня Часткова Повна (DST) 

 

Як видно з результатів, розроблений алгоритм значно переважає інші 

моделі в умовах конфліктної або неповної інформації, демонструючи 

здатність коригувати вагу довіри до джерел у режимі реального часу. 

Механізм агрегації на основі DST дозволяє точно і гнучко обробляти 

суперечності, що особливо актуально у випадках непогоджених OSINT-

сигналів. 

На рисунку 3.16 представлено приклад адаптивного STIX-звіту, що 

пояснює вибір дії на основі агрегації доказів із різною впевненістю. 
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Рисунок 3.16 – STIX-звіт із поясненням рішення на основі DST-

агрегації 

 

Крім технічних метрик, система демонструє високу пояснюваність 

(explainability): кожне рішення супроводжується JSON-звітом з полями 

source, trust, belief, confidence, CVE, MITRE, conflict, action. Це дозволяє 

адміністраторам або аудиторам легко відтворити логіку алгоритму, що 

важливо для відповідності політикам інформаційної безпеки. 

Підсумовуючи, реалізований алгоритм адаптивного прийняття рішень з 

DST-агрегацією, нечіткою логікою та оновлюваною довірою демонструє 

перевагу над традиційними підходами як за точністю, так і за 

інтелектуальною гнучкістю. Його можна розглядати як перспективну основу 

для систем захисту освітніх, корпоративних або критичних інформаційних 

інфраструктур. 

 

3.6 Контекстна адаптація рішень на основі часових 

закономірностей і таксономії MITRE ATT&CK 

У вдосконаленій версії реалізованої системи одним із важливих 

напрямів адаптації стала контекстуалізація рішень — врахування умов часу 

та типу загрози в момент її реєстрації. Такий підхід поєднує евристичний 
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аналіз, ситуаційну обізнаність і таксономічну класифікацію, що дозволяє 

приймати більш точні й логічні рішення в умовах багатофакторного 

середовища. 

Перший контекстний чинник — часова закономірність подій. На основі 

зібраних даних про понад 200 подій було виявлено, що певні типи інцидентів 

мають характерну добову динаміку. Наприклад, фішингові повідомлення та 

сканування частіше фіксуються в нічний час (22:00–06:00), а спроби ескалації 

привілеїв чи несанкціонованого доступу — переважно в робочі години 

(08:00–16:00). У відповідь на це в алгоритм було інтегровано евристику, що 

підсилює або зменшує довіру до повідомлення в залежності від відповідності 

часу очікуваному профілю активності. Це дозволяє зменшити ймовірність 

помилкового блокування легітимних дій у нехарактерний для загрози час. 

На рисунку 3.17 представлено типовий добовий розподіл повідомлень. 

Помітна пікова активність у проміжку 08:00–14:00, яка відповідає 

навчальному та адміністративному навантаженню в освітній мережі. Події, 

що надходять у цей період, отримують підвищений ваговий коефіцієнт при 

обчисленні довіри до джерела. 

 

 

Рисунок 3.17 – Типовий добовий розподіл повідомлень про події безпеки 
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Другий чинник — таксономія MITRE ATT&CK. Під час збагачення 

подій у системі враховуються супровідні тактики (наприклад, Initial Access, 

Execution, Privilege Escalation, Lateral Movement). Кожна з них має власну 

вагу критичності, що відображає фазу атаки в kill chain. Наприклад, тактика 

Execution має середній коефіцієнт ризику (0.6), а Lateral Movement — 

високий (0.9), що відповідно підвищує реактивність системи. 

На рисунку 3.18 зображено вагову шкалу для основних MITRE-тактик, 

яка використовується при формуванні остаточного рішення (log, alert, block). 

Вона дозволяє враховувати стратегічний контекст інциденту, а не лише 

синтаксичну подібність або ймовірність загрози. 

 

 

Рисунок 3.18 – Вагові коефіцієнти MITRE ATT&CK-тактик у 

формуванні рішень 

 

Вбудований механізм врахування часових закономірностей та 

таксономії загроз дозволив досягти помітного покращення точності 

класифікації: зростання на 6–8% у порівнянні з моделлю без контексту. 

Також спостерігалося зниження кількості хибних спрацювань у нічні години 

та зменшення випадків надмірного блокування у пізніх фазах атаки. Це 
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пов’язано з тим, що рішення стали більш адаптованими до сценарію подій, а 

не формувалися виключно на основі статистичних метрик. 

Таким чином, реалізація контекстної адаптації на основі часу та 

таксономічної структури MITRE ATT&CK зробила алгоритм не лише 

точнішим, а й більш інтерпретованим та логічно обґрунтованим у 

динамічному інформаційному середовищі, характерному для освітніх або 

корпоративних платформ. Це забезпечує гнучке, прозоре й стратегічно 

обґрунтоване реагування на загрози. 

 

Висновки до розділу 3 

У даному розділі було розглянуто реалізацію та експериментальне 

оцінювання адаптивного алгоритму прийняття рішень для систем мережевої 

безпеки. Побудована модульна архітектура забезпечила масштабованість, 

прозорість рішень і просту інтеграцію з існуючою інфраструктурою та 

відкритими стандартами обміну інформацією про загрози (STIX, MITRE 

ATT&CK, CVE). Реалізовані модулі довіри, DST-агрегації доказів, 

візуалізації та генерації звітів дозволили ефективно обробляти події різних 

типів, враховувати рівень конфлікту між джерелами, динамічно оновлювати 

вагу довіри та автоматично формувати обґрунтовані рішення щодо 

реагування. 

Проведене порівняльне тестування на контрольованих наборах даних 

підтвердило, що запропонований алгоритм значно перевершує класичні 

сигнатурні та порогові моделі за низкою ключових параметрів: мінімізацією 

хибнопозитивних спрацювань (до 7–14%), високою стійкістю до 

суперечливої та неповної інформації, а також кращою прозорістю прийнятих 

рішень. Водночас, через обережність у ситуаціях з високим рівнем конфлікту 

між джерелами, загальна чутливість до складних атак в окремих сценаріях 

дещо поступається класичним моделям. Вбудований механізм самонавчання 

та інтерактивного оновлення довіри до джерел забезпечує додаткову 

адаптивність і стабільність системи в динамічному середовищі. 
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Таким чином, результати розділу демонструють ефективність і 

практичну доцільність впровадження адаптивного підходу з DST-агрегацією 

у системах моніторингу інформаційної безпеки, особливо для освітніх, 

корпоративних або критичних інфраструктур. Надалі доцільно розвивати 

напрям контекстної адаптації та оптимізації моделей довіри для досягнення 

балансу між чутливістю, точністю та продуктивністю системи. 
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ВИСНОВКИ 
 

У дипломній роботі було розроблено та експериментально перевірено 

алгоритм прийняття рішень у сфері мережевої безпеки, який враховує 

інформацію з кількох джерел та рівень довіри до них. Актуальність 

дослідження обумовлена стрімким зростанням кількості кіберзагроз і 

необхідністю адаптивних систем, здатних працювати з неповною, 

суперечливою або затриманою інформацією. У межах роботи було здійснено 

аналіз сучасних загроз, досліджено підходи до виявлення атак і вивчено 

математичні моделі довіри, зокрема баєсівські мережі, теорію нечіткої логіки 

та теорію Демпстера–Шейфера. 

Запропонований алгоритм дозволяє динамічно оцінювати рівень довіри 

до кожного джерела інформації, враховуючи історичну точність, контекстну 

релевантність і частоту оновлень. Реалізований прототип системи, 

побудований на мові програмування Python, дозволяє обробляти великі 

обсяги подій у реальному часі, агрегувати дані, виявляти загрози та 

формувати обґрунтовані рішення. У ході тестування в контрольованому 

середовищі, яке моделює цифрову інфраструктуру освітнього закладу, 

система продемонструвала високу точність, здатність до самонавчання та 

ефективну обробку конфліктної інформації. 

Результати експериментів свідчать про те, що врахування довіри до 

джерел істотно покращує якість прийняття рішень у системах безпеки, 

зменшує кількість хибнопозитивних спрацювань і дозволяє гнучко реагувати 

на загрози різного типу. Алгоритм показав ефективність у ситуаціях з 

обмеженою або суперечливою інформацією, а також довів свою придатність 

для інтеграції в реальні інформаційні системи. Таким чином, запропоноване 

рішення є перспективним напрямом розвитку адаптивних систем прийняття 

рішень у сфері кібербезпеки 

 

 



78 
 

ПЕРЕЛІК ДЖЕРЕЛ ПОСИЛАНЬ 

1. ENISA Threat Landscape 2023 [Електронний ресурс] – Режим доступу до 

ресурсу: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023. 

2. Conti, M., Dehghantanha, A., Franke, K., Watson, S. Internet of Things security 

and forensics: Challenges and opportunities. Future Generation Computer Systems. 

3. SANS Institute – Security Decision Support Systems. 

4. Shafer, G. A Mathematical Theory of Evidence. Princeton University Press, 

1976. 

5. Zadeh, L. A. Fuzzy logic – computing with words. IEEE Transactions on Fuzzy 

Systems, 1996. 

6. Sentz, K., & Ferson, S. Combination of evidence in Dempster–Shafer theory. 

Sandia National Laboratories, 2002. 

7. Shannon, C. E. A Mathematical Theory of Communication. Bell System 

Technical Journal, 1948. 

8. Alsmadi, I., & Zarour, M. Security data fusion using Dempster-Shafer theory. 

Journal of Information Security and Applications, 2019. 

9. Chuvakin, A., Schmidt, K., & Phillips, C. Logging and Log Management. 

Syngress, 2013. 

10. Scarfone, K., & Mell, P. Guide to Intrusion Detection and Prevention Systems 

(IDPS), NIST SP 800-94, 2007. 

11. IBM X-Force Threat Intelligence Index 2024 [Електронний ресурс] – Режим 

доступу до ресурсу: https://www.ibm.com/reports/threat-intelligence. 

12. MITRE ATT&CK Framework [Електронний ресурс] – Режим доступу до 

ресурсу: https://attack.mitre.org/. 

13. Luh, R., Schlegel, T., & Rennhak, C. Cyber Threat Intelligence: State-of-the-

Art and Research Challenges. Computers & Security, 2021. 

 

 

 



79 
 

ДОДАТОК А 

PYTHON 3 КОД РЕАЛІЗАЦІЯ АЛГОРИТМУ 

import numpy as np 

import json 

from collections import defaultdict, deque 

from datetime import datetime, timedelta, timezone 

import random 

import os 

import matplotlib.pyplot as plt 

 

# === КРОК 1: Розширена модель динамічної довіри з буфером історії === 

class AdaptiveTrustModel: 

    def __init__(self, alpha=0.6, beta=0.3, gamma=0.2, history_len=5, 

min_change_threshold=0.01): 

        self.trust = defaultdict(lambda: 0.5) 

        self.alpha = alpha 

        self.beta = beta 

        self.gamma = gamma 

        self.min_change_threshold = min_change_threshold 

        self.last_scores = defaultdict(lambda: deque(maxlen=history_len)) 

 

    def update_trust(self, source_id, tpr, fpr, inactivity, conflict_level): 

        self.last_scores[source_id].append((tpr, fpr)) 

        avg_tpr = np.mean([t[0] for t in self.last_scores[source_id]]) 

        avg_fpr = np.mean([t[1] for t in self.last_scores[source_id]]) 

        delta = self.alpha * (avg_tpr - avg_fpr) - self.beta * inactivity - self.gamma * 

conflict_level 

        if abs(delta) < self.min_change_threshold: 

            return 

        self.trust[source_id] = max(0.0, min(1.0, self.trust[source_id] + delta + 

np.random.normal(0, 0.01))) 

 

    def get(self, source_id): 

        return self.trust[source_id] 

 

# === КРОК 2: DST-комбінація з логом конфлікту === 

def dempster_shafer_combination(evidence_list): 

    combined = evidence_list[0] 

    conflict = 0.0 

    for ev in evidence_list[1:]: 

        k = sum(combined[h1] * ev[h2] for h1 in combined for h2 in ev if h1 != h2) 

        conflict += min(k, 1.0) 

        if k >= 1.0: 

            k = 0.999 
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        new_combined = {} 

        for h in combined: 

            for h2 in ev: 

                if h == h2: 

                    new_combined[h] = new_combined.get(h, 0) + combined[h] * ev[h2] 

        for h in new_combined: 

            new_combined[h] /= (1.0 - k) 

            new_combined[h] = min(new_combined[h] * (1 + 0.3 * len(evidence_list)), 

1.0) 

        combined = new_combined 

    avg_conflict = conflict / max(1, len(evidence_list) - 1) 

    return combined, avg_conflict 

 

# === КРОК 3: Нечітка логіка === 

def fuzzy_to_numeric(label): 

    mapping = {"низька": 0.2, "середня": 0.5, "висока": 0.8} 

    return mapping.get(label.lower(), 0.5) 

 

def compute_belief(confidence_label, trust): 

    base = fuzzy_to_numeric(confidence_label) 

    raw = base * trust + np.random.normal(0, 0.03) 

    return min(max(raw, 0.0), 0.9) 

 

# === КРОК 4: Обробка подій === 

def process_events(events, trust_model): 

    grouped = defaultdict(list) 

    details = {} 

    conflicts = {} 

    for event in events: 

        source = event['source_id'] 

        trust = trust_model.get(source) 

        belief = compute_belief(event['confidence'], trust) 

        grouped[event['event_type']].append({"threat": belief, "not_threat": 1 - 

belief}) 

        details.setdefault(event['event_type'], []).append({ 

            "source": source, "trust": round(trust, 2), 

            "confidence": event['confidence'], "belief": round(belief, 2), 

            "cve": event.get("cve", "-"), 

            "mitre_tactic": event.get("mitre_tactic", "-"), 

            "ground_truth": event["ground_truth"] 

        }) 

 

    decisions = {} 

    for event_type, evidences in grouped.items(): 

        filtered = [e for e in evidences if e["threat"] >= 0.2][-5:] 
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        if not filtered: 

            combined, conflict = {"threat": 0.0, "not_threat": 1.0}, 0.0 

        else: 

            combined, conflict = dempster_shafer_combination(filtered) 

        threat_prob = min(max(combined.get("threat", 0), 0.0), 1.0) 

        if conflict > 0.6: 

            threat_prob = threat_prob * 0.5 

        if threat_prob > 0.8 and conflict < 0.4: 

            action = "block" 

        elif threat_prob > 0.6 and conflict < 0.6: 

            action = "alert" 

        else: 

            action = "log" 

        decisions[event_type] = { 

            "timestamp": datetime.now(timezone.utc).isoformat(), 

            "threat_probability": round(threat_prob, 4), 

            "conflict_level": round(conflict, 3), 

            "action": action, 

            "evidence_details": details[event_type] 

        } 

        conflicts[event_type] = conflict 

    return decisions 

 

# === КРОК 5: Генерація подій === 

def generate_event(source_id, timestamp, event_type, confidence): 

    base_prob = {"висока": 0.8, "середня": 0.5, "низька": 0.2}[confidence] 

    is_real_threat = random.random() < base_prob 

    return { 

        "timestamp": timestamp.isoformat(), 

        "source_id": source_id, 

        "event_type": event_type, 

        "confidence": confidence, 

        "ground_truth": is_real_threat 

    } 

 

def enrich_event_with_threat_intel(event): 

    cve_list = ["CVE-2024-1234", "CVE-2023-4567", "CVE-2022-9876"] 

    tactics = ["Initial Access", "Execution", "Privilege Escalation"] 

    event["cve"] = random.choice(cve_list) 

    event["mitre_tactic"] = random.choice(tactics) 

    return event 

 

def generate_realistic_enriched_events(n=150): 

    base_time = datetime.now() 

    events = [] 
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    sources = ["osint_feed", "snort", "firewall", "cert_ua"] 

    event_types = ["phishing", "login_fail", "scan", "sql_injection"] 

    confidences = ["висока", "середня", "низька"] 

    for i in range(n): 

        t = base_time + timedelta(seconds=i * 60) 

        event = generate_event( 

            source_id=random.choice(sources), 

            timestamp=t, 

            event_type=random.choice(event_types), 

            confidence=random.choice(confidences) 

        ) 

        event = enrich_event_with_threat_intel(event) 

        events.append(event) 

    return events 

 

# === КРОК 6: Навчання на основі зворотного зв’язку === 

def apply_feedback(trust_model, results, events): 

    for src in trust_model.trust: 

        matched_events = [e for e in events if e["source_id"] == src] 

        correct = 0 

        total = 0 

        for e in matched_events: 

            etype = e["event_type"] 

            if etype not in results: 

                continue 

            predicted = results[etype]["action"] in ["block", "alert"] 

            if predicted == e["ground_truth"]: 

                correct += 1 

            total += 1 

        if total == 0: 

            continue 

        tpr = correct / total 

        fpr = 1.0 - tpr 

        avg_conflict = np.mean([ 

            results[etype]["conflict_level"] 

            for etype in results 

            if any(d["source"] == src for d in results[etype]["evidence_details"]) 

        ]) 

        trust_model.update_trust(src, tpr, fpr, 0.05, avg_conflict) 

        print(f"🔁 {src}: TPR={round(tpr,2)} FPR={round(fpr,2)} → 

trust={round(trust_model.trust[src], 2)}") 

 

# === КРОК 7: Візуалізація довіри === 

def visualize_trust_dynamics(trust_model): 
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    sources = list(trust_model.trust.keys()) 

    trust_values = [trust_model.trust[s] for s in sources] 

    plt.figure(figsize=(10, 5)) 

    plt.bar(sources, trust_values, color='mediumseagreen') 

    plt.ylim(0, 1) 

    plt.title("Динаміка довіри до джерел") 

    plt.xlabel("Джерело") 

    plt.ylabel("Рівень довіри ξ") 

    plt.grid(True, axis='y', linestyle='--', alpha=0.6) 

    plt.tight_layout() 

    plt.show() 

 

# === КРОК 8: STIX-звіт === 

def generate_stix_report(decisions): 

    stix_report = { 

        "type": "bundle", 

        "id": f"bundle--{random.randint(1000, 9999)}", 

        "objects": [] 

    } 

    for event_type, info in decisions.items():  

        threat_prob = min(info['threat_probability'], 0.8) 

        obj = { 

            "type": "indicator", 

            "id": f"indicator--{random.randint(10000,99999)}", 

            "name": event_type, 

            "pattern": f"[network-traffic:threat-probability >= {threat_prob}]", 

            "valid_from": info['timestamp'], 

            "confidence": int(threat_prob * 100), 

            "labels": [info['action']], 

            "description": f"Derived from aggregated trust analysis. 

Conflict={info['conflict_level']}" 

        } 

        stix_report["objects"].append(obj) 

    return stix_report 

 

# === ЗАПУСК АЛГОРИТМУ === 

if __name__ == "__main__": 

    trust_model = AdaptiveTrustModel() 

    for src in ["osint_feed", "snort", "firewall", "cert_ua"]: 

        trust_model.trust[src] = 0.5 

 

    events = generate_realistic_enriched_events(150) 

    results = process_events(events, trust_model) 

    apply_feedback(trust_model, results, events) 
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    results_path = os.path.join(os.getcwd(), "adaptive_results.json") 

    with open(results_path, "w", encoding="utf-8") as f: 

        json.dump(results, f, indent=2, ensure_ascii=False) 

 

    stix_report = generate_stix_report(results) 

    stix_path = os.path.join(os.getcwd(), "stix_report.json") 

    with open(stix_path, "w", encoding="utf-8") as f: 

        json.dump(stix_report, f, indent=2, ensure_ascii=False) 

 

    visualize_trust_dynamics(trust_model) 

 

    print(f"✔️ Результати збережено: {results_path}") 

    print(f"✔️ STIX-звіт збережено: {stix_path}") 
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ДОДАТОК Б 

ФАЙЛ stix_report.json  

{ 

  "type": "bundle", 
  "id": "bundle--8046", 

  "objects": [ 

    { 
      "type": "indicator", 

      "id": "indicator--60402", 

      "name": "login_fail", 
      "pattern": "[network-traffic:threat-probability >= 0.5]", 

      "valid_from": "2025-06-10T10:52:27.464957+00:00", 

      "confidence": 50, 
      "labels": [ 

        "log" 
      ], 

      "description": "Derived from aggregated trust analysis. 

Conflict=0.731" 
    }, 

    { 

      "type": "indicator", 
      "id": "indicator--42974", 

      "name": "scan", 

      "pattern": "[network-traffic:threat-probability >= 0.5]", 
      "valid_from": "2025-06-10T10:52:27.465000+00:00", 

      "confidence": 50, 

      "labels": [ 
        "log" 

      ], 

      "description": "Derived from aggregated trust analysis. 
Conflict=0.622" 

    }, 

    { 
      "type": "indicator", 

      "id": "indicator--79623", 

      "name": "sql_injection", 
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      "pattern": "[network-traffic:threat-probability >= 0.5]", 
      "valid_from": "2025-06-10T10:52:27.465048+00:00", 

      "confidence": 50, 

      "labels": [ 
        "log" 

      ], 

      "description": "Derived from aggregated trust analysis. 
Conflict=0.653" 

    }, 

    { 
      "type": "indicator", 

      "id": "indicator--24172", 

      "name": "phishing", 
      "pattern": "[network-traffic:threat-probability >= 0.5]", 

      "valid_from": "2025-06-10T10:52:27.465070+00:00", 

      "confidence": 50, 
      "labels": [ 

        "log" 

      ], 
      "description": "Derived from aggregated trust analysis. 

Conflict=0.795" 

    } 
  ] 

} 
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ДОДАТОК В 

ФАЙЛ adaptive_results.json 

{ 
  "scan": { 

    "timestamp": "2025-06-09T12:37:45.197058+00:00", 

    "threat_probability": 0.5, 
    "conflict_level": 0.743, 

    "action": "log", 

    "evidence_details": [ 
      { 

        "source": "snort", 

        "trust": 0.5, 
        "confidence": "низька", 

        "belief": 0.05, 

        "cve": "CVE-2024-1234", 
        "mitre_tactic": "Execution", 

        "ground_truth": false 

      }, 
      { 

        "source": "osint_feed", 

        "trust": 0.5, 
        "confidence": "середня", 

        "belief": 0.31, 

        "cve": "CVE-2024-1234", 
        "mitre_tactic": "Initial Access", 

        "ground_truth": true 

      }, 
      { 

        "source": "snort", 

        "trust": 0.5, 
        "confidence": "середня", 

        "belief": 0.24, 

        "cve": "CVE-2022-9876", 
        "mitre_tactic": "Execution", 

        "ground_truth": true 

      }, 
      { 

        "source": "snort", 
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        "trust": 0.5, 
        "confidence": "середня", 

        "belief": 0.22, 

        "cve": "CVE-2024-1234", 
        "mitre_tactic": "Execution", 

        "ground_truth": true 

      }, 
      { 

        "source": "cert_ua", 

        "trust": 0.5, 
        "confidence": "середня", 

        "belief": 0.23, 

        "cve": "CVE-2022-9876", 
        "mitre_tactic": "Privilege Escalation", 

        "ground_truth": true 

      }, 
      { 

        "source": "cert_ua", 

        "trust": 0.5, 
        "confidence": "висока", 

        "belief": 0.38, 

        "cve": "CVE-2023-4567", 
        "mitre_tactic": "Initial Access", 

        "ground_truth": true 

      }, 
      { 

        "source": "cert_ua", 

        "trust": 0.5, 
        "confidence": "висока", 

        "belief": 0.35, 

        "cve": "CVE-2024-1234", 
        "mitre_tactic": "Privilege Escalation", 

        "ground_truth": true 

      }, 
      { 

        "source": "osint_feed", 

        "trust": 0.5, 
        "confidence": "середня", 

        "belief": 0.27, 
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        "cve": "CVE-2022-9876", 
        "mitre_tactic": "Initial Access", 

        "ground_truth": false 

      }, 
      { 

        "source": "firewall", 

        "trust": 0.5, 
        "confidence": "низька", 

        "belief": 0.15, 

        "cve": "CVE-2024-1234", 
        "mitre_tactic": "Execution", 

        "ground_truth": true 

      }, 
      { 

        "source": "firewall", 

        "trust": 0.5, 
        "confidence": "висока", 

        "belief": 0.41, 

        "cve": "CVE-2022-9876", 
        "mitre_tactic": "Initial Access", 

        "ground_truth": true 

      }, 
      { 

        "source": "snort", 

        "trust": 0.5, 
        "confidence": "висока", 

        "belief": 0.43, 

        "cve": "CVE-2022-9876", 
        "mitre_tactic": "Privilege Escalation", 

        "ground_truth": true 

      }, 
      { 

        "source": "snort", 

        "trust": 0.5, 
        "confidence": "висока", 

        "belief": 0.38, 

        "cve": "CVE-2023-4567", 
        "mitre_tactic": "Privilege Escalation", 

        "ground_truth": true 
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      }, 
      { 

        "source": "osint_feed", 

        "trust": 0.5, 
        "confidence": "середня", 

        "belief": 0.28, 

        "cve": "CVE-2024-1234", 
        "mitre_tactic": "Privilege Escalation", 

        "ground_truth": true 

      }, 
      { 

        "source": "cert_ua", 

        "trust": 0.5, 
        "confidence": "висока", 

        "belief": 0.38, 

        "cve": "CVE-2022-9876", 
        "mitre_tactic": "Privilege Escalation", 

        "ground_truth": true 

      }, 
      { 

        "source": "cert_ua", 

        "trust": 0.5, 
        "confidence": "висока", 

        "belief": 0.39, 

        "cve": "CVE-2022-9876", 
        "mitre_tactic": "Initial Access", 

        "ground_truth": true 

      }, 
      { 

        "source": "cert_ua", 

        "trust": 0.5, 
        "confidence": "середня", 

        "belief": 0.26, 

        "cve": "CVE-2022-9876", 
        "mitre_tactic": "Execution", 

        "ground_truth": false 

      }, 
      { 

        "source": "firewall", 
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        "trust": 0.5, 
        "confidence": "низька", 

        "belief": 0.07, 

        "cve": "CVE-2023-4567", 
        "mitre_tactic": "Initial Access", 

        "ground_truth": false 

      }, 
      { 

        "source": "osint_feed", 

        "trust": 0.5, 
        "confidence": "висока", 

        "belief": 0.48, 

        "cve": "CVE-2024-1234", 
        "mitre_tactic": "Execution", 

        "ground_truth": true 

      }, 
      { 

        "source": "osint_feed", 

        "trust": 0.5, 
        "confidence": "висока", 

        "belief": 0.42, 

        "cve": "CVE-2022-9876", 
        "mitre_tactic": "Privilege Escalation", 

        "ground_truth": true 

      }, 
      { 

        "source": "firewall", 

        "trust": 0.5, 
        "confidence": "низька", 

        "belief": 0.11, 

        "cve": "CVE-2023-4567", 
        "mitre_tactic": "Execution", 

        "ground_truth": true 

      }, 
      { 

        "source": "osint_feed", 

        "trust": 0.5, 
        "confidence": "середня", 

        "belief": 0.25, 
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        "cve": "CVE-2022-9876", 
        "mitre_tactic": "Execution", 

        "ground_truth": true 

      }, 
      { 

        "source": "osint_feed", 

        "trust": 0.5, 
        "confidence": "середня", 

        "belief": 0.25, 

        "cve": "CVE-2022-9876", 
        "mitre_tactic": "Initial Access", 

        "ground_truth": false 

      }, 
      { 

        "source": "snort", 

        "trust": 0.5, 
        "confidence": "висока", 

        "belief": 0.39, 

        "cve": "CVE-2022-9876", 
        "mitre_tactic": "Privilege Escalation", 

        "ground_truth": false 

      }, 
      { 

        "source": "snort", 

        "trust": 0.5, 
        "confidence": "висока", 

        "belief": 0.37, 

        "cve": "CVE-2023-4567", 
        "mitre_tactic": "Privilege Escalation", 

        "ground_truth": true 

      }, 
      { 

        "source": "osint_feed", 

        "trust": 0.5, 
        "confidence": "висока", 

        "belief": 0.39, 

        "cve": "CVE-2022-9876", 
        "mitre_tactic": "Privilege Escalation", 

        "ground_truth": true 
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      }, 
      { 

        "source": "cert_ua", 

        "trust": 0.5, 
        "confidence": "низька", 

        "belief": 0.1, 

        "cve": "CVE-2022-9876", 
        "mitre_tactic": "Execution", 

        "ground_truth": false 

      }, 
      { 

        "source": "cert_ua", 

        "trust": 0.5, 
        "confidence": "середня", 

        "belief": 0.25, 

        "cve": "CVE-2023-4567", 
        "mitre_tactic": "Privilege Escalation", 

        "ground_truth": false 

      }, 
      { 

        "source": "osint_feed", 

        "trust": 0.5, 
        "confidence": "висока", 

        "belief": 0.43, 

        "cve": "CVE-2023-4567", 
        "mitre_tactic": "Privilege Escalation", 

        "ground_truth": true 

      }, 
      { 

        "source": "snort", 

        "trust": 0.5, 
        "confidence": "середня", 

        "belief": 0.26, 

        "cve": "CVE-2022-9876", 
        "mitre_tactic": "Privilege Escalation", 

        "ground_truth": false 

      }, 
      { 

        "source": "snort", 
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        "trust": 0.5, 
        "confidence": "середня", 

        "belief": 0.2, 

        "cve": "CVE-2023-4567", 
        "mitre_tactic": "Privilege Escalation", 

        "ground_truth": true 

      }, 
      { 

        "source": "firewall", 

        "trust": 0.5, 
        "confidence": "середня", 

        "belief": 0.25, 

        "cve": "CVE-2023-4567", 
        "mitre_tactic": "Execution", 

        "ground_truth": false 

      }, 
      { 

        "source": "snort", 

        "trust": 0.5, 
        "confidence": "низька", 

        "belief": 0.14, 

        "cve": "CVE-2023-4567", 
        "mitre_tactic": "Privilege Escalation", 

        "ground_truth": true 

      }, 
      { 

        "source": "snort", 

        "trust": 0.5, 
        "confidence": "висока", 

        "belief": 0.39, 

        "cve": "CVE-2022-9876", 
        "mitre_tactic": "Privilege Escalation", 

        "ground_truth": false 

      }, 
      { 

        "source": "cert_ua", 

        "trust": 0.5, 
        "confidence": "низька", 

        "belief": 0.05, 
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        "cve": "CVE-2022-9876", 
        "mitre_tactic": "Initial Access", 

        "ground_truth": false 

      } 
    ] 
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ДОДАТОК Г 

ГРАФІК «ДИНАМІКА ДОВІРИ ДО ДЖЕРЕЛ» 

 
 

Рисунок Г.1 – Графік «Динаміка довіри до джерел» 
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