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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 48 стор., 1 таблицю, 19 джерел.

Метою роботи є визначення можливостi та умов практичної

реалiзацiї схем цифрового пiдпису Штерна i Верона на малоресурсних

пристроях.

Об´єктом дослiдження є процеси перетворення iнформацiї в

умовах обмежених обчислювальних ресурсiв.

Предметом дослiдження є властивостi схеми цифрового пiдпису

Штерна i Верона та особливостi застосування в малоресурсних пристроях.

У роботi розглянуто особливостi побудови схеми цифрового пiдпису

Штерна та Верона й їх модифiкацiї. Побудовано модифiкацiю схеми

цифрового пiдпису Верона. Виконано порiвняльний аналiз схем за

розмiрами ключiв i пiдпису та аналiтичну оцiнку їх ресурсної складностi.

ПОСТКВАНТОВА КРИПТОГРАФIЯ, ЦИФРОВИЙ ПIДПИС,

СХЕМА ШТЕРНА, СХЕМА ВЕРОНА, ДЕКОДУВАННЯ СИНДРОМУ,

МАЛОРЕСУРСНI ПРИСТРОЇ.
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ABSTRACT

The qualification work contains: 48 pages, 1 table, 19 sources.

The aim of the work is to determine the feasibility and conditions of

practical implementation of the Stern and Véron digital signature schemes on

resource-constrained devices.

The research object is information transformation processes under

conditions of limited computational resources.

The research subject is the properties of the Stern and Véron digital

signature schemes and the specific features of their application in resource-

constrained devices.

The paper reviews the construction principles of the Stern and Véron

digital signature schemes and their modifications. One of the modification was

applied to the Véron digital signature scheme. A comparative analysis of the

schemes by key and signature sizes was performed, as well as an analytical

evaluation of their resource complexity.

POST-QUANTUM CRYPTOGRAPHY, DIGITAL SIGNATURE,

STERN SCHEME, VÉRON SCHEME, SYNDROME DECODING,

RESOURCE-CONSTRAINED DEVICES.



ЗМIСТ

Перелiк умовних позначень, скорочень i термiнiв . . . . . . . . . . . . . . . . . . . . . . . . . . 8

Вступ. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

1 Перетворення схеми iдентифiкацiї Штерна в схему цифрового пiдпису11

1.1 Структура та властивостi схеми iдентифiкацiї з нульовим

розголошенням . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

1.2 Опис схеми iдентифiкацiї Штерна . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

1.3 Схеми пiдпису, побудованi на основi схеми iдентифiкацiї . . . . . . . . . . 17

Висновки до роздiлу 1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

2 Дослiдження модифiкацiй схем пiдпису Штерна i Верона . . . . . . . . . . . . . . 20

2.1 Зменшення розмiру пiдпису в схемi Штерна засобами

псевдовипадкової генерацiї. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

2.2 Атака на схему пiдпису Штерна з детермiнованими

зобов’язаннями . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

2.3 Усунення вразливостi оптимiзованої схеми пiдпису за

допомогою рандомiзацiї зерен . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

2.4 Альтернативнi схеми на основi квазiциклiчних кодiв . . . . . . . . . . . . . . . 27

2.5 Схема iдентифiкацiї Верона . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

2.6 Модифiкацiя протоколу Верона до рангової метрики на основi

подвiйних циркулянтних кодiв . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

Висновки до роздiлу 2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

3 Використання схем Штерна i Верона для пристроїв з обмеженими

ресурсами . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36

3.1 Побудова модифiкацiї схеми цифрового пiдпису Верона . . . . . . . . . . . 36

3.2 Вимоги до постквантового пiдпису для IoT . . . . . . . . . . . . . . . . . . . . . . . . . 39

3.3 Вплив параметрiв схем Штерна та Верона на ресурси пристроїв . 40

Висновки до роздiлу 3 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44

Висновки . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45

Перелiк посилань . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46



8
ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

$←− — обирається випадково (рiвномiрно)

𝑤𝐻(𝑥) — вага Хеммiнга

F2 — поле лишкiв за модулем 2

𝑡𝑟𝑎𝑛𝑠 – запис виконання протоколу

𝑄𝐶 – квазiциклiчний (quasi-cyclic)

ℋ – геш-функцiя
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ВСТУП

Актуальнiсть дослiдження. На сьогоднi малоресурснi пристрої

використовуються майже в будь-якiй сферi, наприклад: медицина,

логiстика, системи автоматизацiї, фiнансовi сервiси, тощо. Вiдповiдно

виникає необхiднiсть у контролi цiлiсностi даних та забезпеченнi

автентифiкацiї джерел цих даних, i для досягнення цього

використовується цифровий пiдпис.

Водночас традицiйнi схеми пiдпису, стiйкiсть яких використовує

задачi факторизацiї та дискретного логарифмування не є стiйкими до

квантових алгоритмiв. У зв’язку з цим особливої актуальностi набуває

дослiдження постквантових схем цифрового пiдпису, стiйкiсть яких

ґрунтується на задачах, що вважаються складними як для класичних,

так i для квантових обчислювальних моделей i одним iз перспективних

напрямiв постквантової криптографiї є кодова криптографiя, яка

ґрунтується на складностi задач теорiї кодування. До таких пiдходiв

належать схеми iдентифiкацiї та цифрового пiдпису, побудованi на основi

протоколiв Штерна i Верона. Цi схеми є важливими об’єктами

дослiдження, оскiльки поєднують постквантову стiйкiсть iз вiдносно

простою алгебраїчною структурою, що робить їх потенцiйно придатними

для реалiзацiї у вбудованих системах.

Метою дослiдження є визначення можливостi та умов

практичної реалiзацiї схем цифрового пiдпису Штерна i Верона на

малоресурсних пристроях..

Для досягнення мети необхiдно вирiшити такi завдання:

1) провести огляд опублiкованих джерел, що дослiджують

застосування схем цифрового пiдпису Штерна в малоресурсних

пристроях;

2) дослiдити принципи побудови схеми пiдпису Штерна та наявнi

модифiкацiї ;
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3) побудувати модифiкацiю схеми цифрового пiдпису Верона

4) виконати порiвняльний аналiз схем Штерна i Верона за розмiрами

вiдкритих ключiв, секретних ключiв та пiдписiв ;

5) провести аналiтичну оцiнку ресурсної складностi застосування

схем Штерна i Верона в малоресурсних пристроях.

Об’єктом дослiдження є процеси перетворення iнформацiї в умовах

обмежених обчислювальних ресурсiв.

Предметом дослiдження є властивостi схеми цифрового пiдпису

Штерна i Верона та особливостi застосування в малоресурсних пристроях.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: методи лiнiйної та абстрактної алгебри, методи

теорiї кодування, методи комбiнаторного аналiзу, методи теорiї складностi

алгоритмiв, аналiтичне оцiнювання параметрiв криптографiчних схем,

порiвняльний аналiз, а також методи математичного моделювання для

оцiнювання розмiрiв ключiв, пiдписiв i обсягу пам’ятi.

Наукова новизна отриманих результатiв полягає в порiвняльному

аналiзi параметрiв схем цифрового пiдпису Штерна i Верона з погляду їх

застосування в малоресурсних пристроях. У роботi побудовано

оптимiзацiю схеми цифровогу пiдпису Верона; виконано аналiтичну

оцiнку розмiрiв вiдкритих i секретних ключiв, пiдписiв, кiлькостi раундiв

Практичне значення результатiв полягає в тому, що отриманi

оцiнки можуть бути використанi пiд час вибору параметрiв схем

цифрового пiдпису для пристроїв з обмеженими ресурсами. Проведений

аналiз дозволяє визначити основнi обмежувальнi фактори пiд час

реалiзацiї схем Штерна i Верона, зокрема розмiр вiдкритого ключа,

розмiр пiдпису, кiлькiсть раундiв i потребу в пам’ятi.
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1 ПЕРЕТВОРЕННЯ СХЕМИ IДЕНТИФIКАЦIЇ ШТЕРНА В

СХЕМУ ЦИФРОВОГО ПIДПИСУ

У цьому роздiлi розглянемо схеми iдентифiкацiї та схеми пiдпису,

що походять вiд протоколу iдентифiкацiї, запропонованого Ж.

Штерном [18]. Їхня безпека ґрунтується на складностi задачi декодування

синдрому та використання перетворення Фiата–Шамiра [10]. Головною

проблемою оригiнальної схеми пiдпису Штерна, як i бiльшостi кодових

схем є надмiрно великий розмiр пiдпису, що може досягати кiлькох сотень

кiлобайтiв.

1.1 Структура та властивостi схеми iдентифiкацiї з

нульовим розголошенням

Схеми iдентифiкацiї є надзвичайно корисними та базовими

iнструментами в багатьох застосуваннях, таких як електроннi фiнансовi

перекази та онлайн-системи, що запобiгають доступу до даних недiйсних

користувачiв. Такi схеми є типовими прикладами iнтерактивних доведень

iз нульовим розголошенням - двостороннiх протоколiв, у яких одна

сторона, що називається доказувачем, може переконати iншу сторону,

перевiряльника, у тому, що вона знає певну секретну iнформацiю,

причому перевiряльник не дiзнається нiчого про це секретне значення,

окрiм того, що доказувач розкриває сам.

Означення 1.1. 3-раундова схема iдентифiкацiї — це iнтерактивний

протокол, що складається з 3 алгоритмiв, якi мають бути ефективними

вiдносно деякого параметра безпеки 𝜆 ∈ N:

– алгоритм створення ключiв Keygen(1𝜆)→ (𝑝𝑘, 𝑠𝑘)

– алгоритми доказувача 𝑃 = (𝑃1, 𝑃2), для яких виконується

𝑃1(𝑠𝑘) → (𝑥, 𝑆𝑡) та 𝑃2(𝑠𝑘, 𝑥, 𝑐, 𝑆𝑡) → 𝑧, де 𝑥 — перше повiдомлення, 𝑆𝑡
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— деякий внутрiшнiй стан, 𝑐 — виклик (challenge) вiд перевiряльника,

та 𝑧 ∈ 𝑅 — вiдповiдь доказувача (тобто друге повiдомлення),

– алгоритм перевiряльника 𝑉 (𝑝𝑘, 𝑥, 𝑐,𝑧), який виводить 1, якщо

доказ приймається, i 0 — iнакше.

Далi розглянемо основнi етапи схеми iдентифiкацiї

Iнiцiалiзацiя. Нехай (𝑝𝑘, 𝑠𝑘) ← 𝐾𝑒𝑦𝑔𝑒𝑛(1𝜆). Доказувач отримує

(𝑝𝑘, 𝑠𝑘), а перевiряльник отримує 𝑝𝑘.

Обмiн.

1) Доказувач обчислює (𝑥, 𝑆𝑡)← 𝑃1(𝑠𝑘) i надсилає 𝑥 перевiряльнику.

2) Перевiряльник вибирає випадкове 𝑐 з множини викликiв 𝐶 i

надсилає його доказувачу.

3) Доказувач обчислює 𝑧 ← 𝑃2(𝑠𝑘, 𝑥, 𝑐, 𝑆𝑡) i надсилає 𝑧

перевiряльнику.

Перевiрка. Перевiряльник приймає доказ тодi i тiльки тодi, коли

𝑉 (𝑝𝑘, 𝑥, 𝑐, 𝑧) = 1.

Запис виконання протоколу ( далi - транскрипт ) складається з

повiдомлень якими обмiнюються доказувач та перевiряльник за запуску

схеми iдентифiкацiї,.

Означення 1.2. Розподiли транскриптiв, чесна поведiнка [8]

Для схеми iдентифiкацiї 𝑡𝑟𝑎𝑛𝑠𝐼𝑆(𝑝𝑘, 𝑠𝑘), є розподiл транскриптiв, коли i

доказувач, i перевiряльник дiють чесно. Цей розподiл визначається так:

trans𝐼𝑆(𝑝𝑘, 𝑠𝑘) : (𝑥, 𝑆𝑡)← 𝑃1(𝑠𝑘), 𝑐← 𝐶, 𝑧 ← 𝑃2(𝑠𝑘, 𝑥, 𝑐, 𝑆𝑡), return (𝑥, 𝑐, 𝑧).

Також розглянемо транскрипти у випадку, коли зловмисник 𝒜, який

знає лише pk, намагається видавати себе за доказувача.

Твердження 1.1. [8]

Для схеми iдентифiкацiї IS та зловмисника 𝒜(𝑝𝑘), trans𝒜𝐼𝑆(𝑝𝑘), є розподiл
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транскриптiв, що виникає тодi, коли зловмисник 𝒜 = (𝒜1,𝒜2), який знає

лише вiдкритий ключ, взаємодiє з перевiряльником.

trans𝒜𝐼𝑆(𝑝𝑘) : (𝑥̃, 𝑆𝑡)← 𝒜1(𝑝𝑘), 𝑐← 𝐶, 𝑧 ← 𝒜2(𝑝𝑘, 𝑥, 𝑐, 𝑆𝑡), return (𝑥̃, 𝑐, 𝑧).

Iдентифiкацiя має задовiльняти властивостi повноти, коректностi та

нульового розголошення(zero-knowledge).

Означення 1.3. Повнота [8]

Схему iдентифiкацiї IS називають досконало повною тодi й лише тодi:

Pr
[︁
𝑉 (𝑝𝑘, 𝑥, 𝑐, 𝑧) = 1

⃒⃒⃒ (𝑝𝑘, 𝑠𝑘)← 𝐾𝑒𝑦𝑔𝑒𝑛(1𝜆),

(𝑥, 𝑐, 𝑧)← trans𝐼𝑆(𝑝𝑘, 𝑠𝑘)

]︁
= 1.

Означення 1.4. Перевага зловмисника в коректностi [8]

Нехай IS — схема iдентифiкацiї. Для будь-якого зловмисника 𝒜 визначимо

ймовiрнiсть успiшного обману перевiряльника :

AdvIS(𝒜) = Pr

⎡⎢⎢⎣𝑉 (𝑝𝑘, 𝑥, 𝑐, 𝑧) = 1

⃒⃒⃒⃒
⃒⃒⃒⃒ (𝑝𝑘, 𝑠𝑘)← 𝐾𝑒𝑦𝑔𝑒𝑛(1𝜆),

(𝑥, 𝑐, 𝑧)← trans𝐴𝐼𝑆(𝑝𝑘)

⎤⎥⎥⎦ .

Властивiсть нульового розголошення означає, що пiд час виконання

схеми iдентифiкацiї перевiряльник не отримує жодної додаткової

iнформацiї про секретний ключ. Тобто, навiть маючи записи виконання

протоколу, неможливо вiдновити секретнi данi або отримати вiдомостi,

якi допомогли б у їх знаходженнi. В роботi [8] ця властивiсть

визначається через iснування ефективного симулятора Sim(𝑝𝑘), здатного

виводити записи виконання протоколу, якi є обчислювально

нерозрiзнюваними вiд записiв, отриманих пiд час реального виконання

протоколу. Для заданого симулятора величина Adv𝐻𝑉 𝑍𝐾
𝐼𝑆 (𝒜) вiдповiдає

ймовiрностi того, що зловмисник 𝒜 зможе розрiзнити реальний та
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симульований записи виконання протоколу.

Означення 1.5. [8]

Нехай 𝐼𝑆 — схема iдентифiкацiї, для якої зафiксовано симулятор Sim,

тодi для будь-якого зловмисника 𝒜 визначається ймовiрнiсть того, що

перевiряльник прийме коректне виконання протоколу мiж чесними

сторонами:

Adv𝐻𝑉 𝑍𝐾
𝐼𝑆 (𝒜) =

⃒⃒⃒⃒
⃒⃒⃒⃒
⃒⃒Pr

⎡⎢⎢⎢⎢⎣𝑏 = 1

⃒⃒⃒⃒
⃒⃒⃒⃒
⃒⃒

(𝑝𝑘, 𝑠𝑘)← Keygen(1𝜆),

𝜏 = (𝑥,𝑐,𝑧)← trans𝐼𝑆(𝑝𝑘,𝑠𝑘),

𝑏← 𝒜(𝜏, 𝑝𝑘)

⎤⎥⎥⎥⎥⎦− Pr

⎡⎢⎢⎢⎢⎣𝑏 = 1

⃒⃒⃒⃒
⃒⃒⃒⃒
⃒⃒

(𝑝𝑘, 𝑠𝑘)← Keygen(1𝜆),

𝜏 = (𝑥,𝑐,𝑧)← Sim(𝑝𝑘),

𝑏← 𝒜(𝜏, 𝑝𝑘)

⎤⎥⎥⎥⎥⎦
⃒⃒⃒⃒
⃒⃒⃒⃒
⃒⃒

1.2 Опис схеми iдентифiкацiї Штерна

Перша схема iдентифiкацiї з нульовим розголошенням побудована

на теорiї кодуванння була представлена Штерном [18] на конференцiї

Crypto’93; її безпека ґрунтується на складностi задачi декодування

синдрому (SD).

Задача SD була доведена як NP-повна в [2]

Задача 1.1. Декодування синдрому, SD-problem [3]

Нехай задано додатнi цiлi числа 𝑛,𝑘,𝑤, випадкову матрицю перевiрки

парностi 𝐻
$←− F(𝑛−𝑘)×𝑛

2 , i синдром 𝑠 ∈ F𝑛−𝑘
2 Тодi задача декодування

синдрому 𝑆𝐷(𝑛,𝑘,𝑤) полягає у знаходженнi вектора 𝑒 ∈ F𝑛
2 , такого, що

𝐻𝑒⊤ = 𝑠⊤ i 𝑤𝐻(𝑒) = 𝑤.

Твердження 1.2. [8]

Для вiдповiдного вибору параметрiв 𝑅 = 𝑘
𝑛 = Θ(1) та 𝜔 = 𝑤

𝑛 = Θ(1),

задача 𝑆𝐷(𝑛,𝑘,𝑤), визначена вiдносно ваги Хеммiнга 𝑤𝑡(·), є складною у

середньому, коли вхiднi данi (𝐻, 𝑠) вибираються згiдно з розподiлом 𝒟𝑛,𝑘,𝑤,
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заданим:

𝒟𝑛,𝑘,𝑤 : 𝐻
$←− F(𝑛−𝑘)×𝑛

𝑞 , 𝑒
$←− 𝑆𝑤, return (𝐻, 𝑠 = 𝐻𝑒).

де 𝑆𝑤 — множина всiх векторiв ваги 𝑤.

Далi введемо означення схеми зобов’язання. Схема зобов’язання

потрiбна в протоколi iдентифiкацiї для того, щоб доказувач не мiг

змiнювати свої повiдомлення пiсля отримання виклику, водночас не

розкриваючи секретну iнформацiю, що забезпечує коректнiсть i нульове

розголошення протоколу.

Означення 1.6. [8] Схема зобов’язання складається з трьох

алгоритмiв:

– Commit(𝑠)→ (𝑐, 𝑆𝑡), де 𝑐 - зобов’язанням, а 𝑆𝑡 — деякий внутрiшнiй

стан, що використовується для вiдкриття.

– Open(𝑠, 𝑆𝑡)→ 𝑜, що виводить вiдкриття 𝑜 для рядка 𝑠.

– Ver(𝑐, 𝑠, 𝑜) → {0,1}, що перевiряє правильнiсть вiдкриття 𝑜 для

рядка 𝑠 та зобов’язання 𝑐.

Для зобов’язання 𝑐 вiдкриття (𝑠,𝑜) є коректним тодi й лише тодi, коли

Ver(𝑐,𝑠,𝑜) = 1.

Означення 1.7. 1-раундова схема iдентифiкацiї Штерна,

загальне зобов’язання, [8]

Iнiцiалiзацiя. Нехай (𝐻, 𝑒, 𝑠 = 𝐻𝑒)
$←− 𝒟𝑛,𝑘,𝑤, 𝑠𝑘 = 𝑒, 𝑝𝑘 = (𝐻, 𝑠).

Доказувач отримує (𝑝𝑘, 𝑠𝑘), а перевiряльник отримує 𝑝𝑘.

Обмiн.

– Доказувач вибирає випадкову перестановку 𝜋 ∈ 𝑃𝑒𝑟𝑚𝑛 та

випадковий вектор-стовпчик 𝑦
$←− F𝑛

𝑞 , пiсля чого обчислює 𝑡 = 𝐻𝑦.

Доказувач обчислює 𝑧1 = (𝜋, 𝑡), 𝑧2 = 𝜋(𝑦), 𝑧3 = 𝜋(𝑦 + 𝑒). Для 𝑖 ∈ {1,2,3}
вiн формує зобов’язання (𝑥𝑖, 𝑆𝑡𝑖) ← 𝐶𝑜𝑚𝑚𝑖𝑡(𝑧𝑖) та надсилає

перевiряльнику 𝑥1, 𝑥2, 𝑥3.



16
– Перевiряльник надсилає доказувачу випадковий виклик

𝑐
$←− {1,2,3}.

– Доказувач розкриває iнформацiю так, щоб перевiряльник мiг

вiдновити 𝑧𝑖 для всiх 𝑖 ∈ {1,2,3} ∖ {𝑐}. Бiльш точно:

1) Якщо 𝑐 = 1, доказувач обчислює 𝑜2 = 𝑂𝑝𝑒𝑛(𝑧2, 𝑆𝑡2),

𝑜3 = 𝑂𝑝𝑒𝑛(𝑧3, 𝑆𝑡3), i надсилає перевiряльнику 𝑧2, 𝑧3, 𝑜2, 𝑜3.

2) Якщо 𝑐 = 2, доказувач обчислює 𝑜1 = 𝑂𝑝𝑒𝑛(𝑧1, 𝑆𝑡1),

𝑜3 = 𝑂𝑝𝑒𝑛(𝑧3, 𝑆𝑡3), i надсилає перевiряльнику 𝑧1, 𝑧3, 𝑜1, 𝑜3.

3) Якщо 𝑐 = 3, доказувач обчислює 𝑜1 = 𝑂𝑝𝑒𝑛(𝑧1, 𝑆𝑡1),

𝑜2 = 𝑂𝑝𝑒𝑛(𝑧2, 𝑆𝑡2), i надсилає перевiряльнику 𝑧1, 𝑧2, 𝑜1, 𝑜2.

Перевiрка.

1) Якщо 𝑐 = 1, перевiряльник перевiряє, що |𝑧2 + 𝑧3| = 𝑤, а також

перевiряє коректнiсть зобов´язань 𝑧2 та 𝑧3, тобто що

𝑉 𝑒𝑟(𝑥2, 𝑧2, 𝑜2) = 𝑉 𝑒𝑟(𝑥3, 𝑧3, 𝑜3) = 1.

2) Якщо 𝑐 = 2, перевiряльник отримує 𝑧1 = (𝜋, 𝑡) та 𝑧3 = 𝜋(𝑦 + 𝑒).

Вiн перевiряє, що 𝐻(𝜋−1(𝑧3)) = 𝐻(𝑦 + 𝑒) = 𝑡 + 𝑠. Також вiн перевiряє

коректнiсть зобов’язань 𝑧1 та 𝑧3.

3) Якщо 𝑐 = 3, перевiряльник отримує 𝑧1 = (𝜋, 𝑡) та 𝑧2 = 𝜋(𝑦). Вiн

перевiряє, що 𝐻(𝜋−1(𝑧2)) = 𝐻(𝑦) = 𝑡. Також вiн перевiряє коректнiсть

зобов’язань 𝑧1 та 𝑧2.

Для пiдвищення рiвня захищеностi схема Штерна будується

багаторазовим паралельнии виконаннням однораундової схеми , так як в

межах одного раунду ймовiрнiсть зловмисника пройти перевiрку без

знання секретного вектора - становить 2
3 . Кожне додаткове повторення

зменшує ймовiрнiсть успiшного обману, тому загальна стiйкiсть схеми

визначається кiлькiстю раундiв R. Якщо ймовiрнiсть обману в одному

раундi дорiвнює 2
3 , то пiсля R незалежних повторень ймовiрнiсть

становитиме
(︀
2
3

)︀𝑅
. Для забезпечення рiвня безпеки 𝜆 кiлькiсть раундiв

обирають так, щоб iмовiрнiсть успiшної пiдробки була не бiльшою за 2−𝜆,

тобто
(︀
2
3

)︀𝑅
⩽ 2−𝜆.

У випадку використання квантового комп´ютера зловмисником
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кiлькiсть раундiв подвоюється, оскiльки квантовi алгоритми можуть

пiдвищувати ефективнiсть атак. Таким чином, рiвень безпеки схеми

Штерна безпосередньо визначається ймовiрнiстю успiшного обману в

одному раундi та кiлькiстю паралельних повторень протоколу.

1.3 Схеми пiдпису, побудованi на основi схеми iдентифiкацiї

Означення 1.8. [5] Схема пiдпису 𝑆 = (𝐺,𝑆, 𝑉 ) це трiйка

ефективних алгоритмiв 𝐺,𝑆, 𝑉 , де 𝐺 - алгоритм створення ключiв, 𝑆 -

алгоритм пiдписування, 𝑉 - алгоритм перевiрки.

– 𝐺 - ймовiрнiсний алгоритм без вхiдних даних. Вiн створює пару

(𝑝𝑘, 𝑠𝑘)

– 𝑆 - ймовiрнiсний алгоритм, що сформує пiдпиc 𝜎
$←− 𝑆(𝑠𝑘,𝑚)

– 𝑉 - детермiнований алгоритм, що перевiряє правильнiсть пiдпису i

повертає accept або reject.

Схема пiдпису є коректною, тодi й тiльки тодi, якщо для (𝑝𝑘, 𝑠𝑘)← 𝐺

i для кожного повiдомлення 𝑚, маємо

Pr
[︀
𝑉 (𝑝𝑘,𝑚, 𝑆(𝑠𝑘,𝑚)) = accept

]︀
= 1.

Використовуючи перетворення Фiата–Шамiра, можна перетворити

схеми iдентифiкацiї на схеми цифрового пiдпису. Основна iдея полягає в

тому, що пiдписувач дiє як доказувач, запускаючи схему iдентифiкацiї

самостiйно. Тобто щоб пiдписати повiдомлення 𝑚, пiдписувач спочатку

обчислює початкове повiдомлення 𝑥, а потiм генерує виклик 𝑐

застосовуючи геш-функцiю функцiю ℋ до 𝑥 та 𝑚. Далi формується

правильна вiдповiдь 𝑠. Пiдписом повiдомлення 𝑚 є пара (𝑐, 𝑧), яку можна

перевiрити, (1) повторно обчисливши 𝑥 = 𝒱(𝑝𝑘, 𝑐, 𝑧) та (2) перевiривши,

що ℋ(𝑥,𝑚)
?
= 𝑐.

Означення 1.9. Перетворення Фiата–Шамiра [13]
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Нехай (Keygen𝐼𝑆,𝒫1,𝒫2,𝒱) є схемою iдентифiкацiї. Побудуємо схему

пiдпису таким чином:

– 𝐾𝑒𝑦𝑔𝑒𝑛𝑆: на вхiд приймається 1𝜆. Запускається Keygen𝐼𝑆(1
𝜆)

та генеруються ключi (𝑝𝑘, 𝑠𝑘). Вiдкритий ключ 𝑝𝑘 задає множину

викликiв Ω𝑝𝑘. Як частина процедури генерування ключiв задається

функцiяℋ : {0,1}* → Ω𝑝𝑘, проте надалi вважатимемо її заданою неявно

– Sign: на вхiд приймається приватний ключ 𝑠𝑘 та повiдомлення

𝑚 ∈ {0,1}*.
1) Обчислити (𝑥, 𝑠𝑡)← 𝒫1(𝑠𝑘).

2) Обчислити 𝑐 := ℋ(𝑥,𝑚).

3) Обчислити 𝑧 := 𝒫2(𝑠𝑘, 𝑠𝑡, 𝑐).

Повертається пiдпис (𝑐, 𝑧).

– Ver: на вхiд приймається вiдкритий ключ 𝑝𝑘, повiдомлення 𝑚

та пiдпис (𝑐, 𝑧). Обчислюється 𝑥 := 𝒱(𝑝𝑘, 𝑐, 𝑧) та повертається 1 тодi й

тiльки тодi, якщо

ℋ(𝑥,𝑚)
?
= 𝑐.

Зауваження. [13]

Пiдпис (𝑐, 𝑧) є “прив’язаним” до певного повiдомлення 𝑚, оскiльки 𝑟 є

функцiєю як вiд 𝑥, так i вiд 𝑚; вiдповiдно, змiна 𝑚 приводить до

повнiстю iншого значення 𝑐. Якщо ℋ змодельовано як випадковий

оракул, що вiдображає вхiднi данi рiвномiрно в Ω𝑝𝑘, тодi виклик 𝑟 є

рiвномiрним. Iнтуїтивно це означає, що зловмиснику, який не знає

секретного ключа 𝑠𝑘 буде так само важко знайти вiрний пiдпис (𝑐, 𝑧) для

повiдомлення 𝑚, як i видати себе за доказувача пiд час чесного

виконання протоколу iдентифiкацiї.

Теорема 1.1. [13]

Нехай Π є схемою iдентифiкацiї, а Π′ — схемою пiдпису, отриманою шляхом

застосування до неї перетворення Фiата–Шамiра. Якщо Π є захищеною,

а ℋ змодельовано як випадковий оракул, то Π′ також є захищеною.
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Висновки до роздiлу 1

У цьому роздiлi розглянуто кодовi схеми iдентифiкацiї, побудованi

на основi протоколу Штерна, а також спосiб перетворення на схему

цифрового пiдпису за допомогою перетворення Фiата-Шамiра, наведено

їхнi основнi криптографiчнi властивостi, такi як коректнiсть, повнота,

стiйкiсть до пiдробки. Також було показано, що безпека Штерн-подiбних

схем ґрунтується на складностi задачi декодування синдрому

Отриманi теоретичнi вiдомостi можуть бути використанi як теоретична

основа для подальшого вивчення оптимiзованих кодових Штерн-подiбних

схем пiдпису.



20
2 ДОСЛIДЖЕННЯ МОДИФIКАЦIЙ СХЕМ ПIДПИСУ

ШТЕРНА I ВЕРОНА

У цьому роздiлi дослiджуються модифiкацiї протоколiв

iдентифiкацiї та цифрового пiдпису, що будуються на схемаi Штерна i

схемi Верона. Розглядаються методи оптимiзацiї комунiкацiйної

складностi, побудованi на використаннi псевдовипадкових генераторiв та

детермiнованих комiтментiв, а також аналiзується їх вплив на

криптографiчну стiйкiсть вiдповiдних схем. Також окремо розглянуто

схеми на основi квазiциклiчних кодiв та схему Верона як дуальну версiя

протоколу Штерна i її узагальнення на рангову метрику.

2.1 Зменшення розмiру пiдпису в схемi Штерна засобами

псевдовипадкової генерацiї

Протоколи iдентифiкацiї на основi схеми Штерна характеризуються

значним обсягом переданих даних, зумовленим необхiднiстю передачi

повних випадкових векторiв на кожному раундi.

З метою зменшення комунiкацiйної складностi застосовується

пiдхiд, який полягає у замiнi дiйсно випадкових значень

псевдовипадковими, що генеруються з коротких початкових значень -

зерен. Це дозволяє передавати лише компактнi зерна замiсть повних

векторiв, а всi необхiднi величини вiдновлювати детермiновано за

допомогою узгоджених псевдовипадкових генераторiв.

Додатково, для пiдвищення ефективностi можуть

використовуватись детермiнованi зобов’язання замiсть випадкових. Хоча

такий пiдхiд зменшує обсяг переданих даних i спрощує вiдкриття

зобов’язань, вiн водночас послаблює властивiсть прихованостi, що

потребує окремого аналiзу з точки зору безпеки.
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Маючи хеш-функцiю ℋ можна побудувати схему зобов’язання, яка

одночасно забезпечує прихованiсть i зв’язувальнiсть. Для цього можна

використати Commit(𝑠) = (𝑐 = ℋ(𝑠 ‖ 𝜌), 𝑆𝑡 = 𝜌), де 𝜌 — випадкове

значення достатньої довжини. Вiдкриття зобов’язання полягає у

розкриттi 𝜌, пiсля чого можна перевiрити правильнiсть обчислення.

Однак це означає, що кожного разу при розкриттi 𝑠 потрiбно також

передавати 𝜌. Такий тип називають випадковим зобов’язанням.

Зокрема для схеми пiдпису Штерна часто використовують iнший

пiдхiд: Commit(𝑠) = (𝑐 = ℋ(𝑠), 𝑆𝑡 = ∅), де допомiжна iнформацiя

вiдсутня. I для того щоб вiдкрити значення, достатньо просто показати 𝑠,

а перевiрка полягає у звiрцi, що 𝑐 = ℋ(𝑠). Це зменшує обсяг переданих

даних. Проте така схема вже не забезпечує прихованiсть: зловмисник

може вiдрiзнити Commit(𝑠) вiд Commit(𝑠′) для вiдомих 𝑠 i 𝑠′, просто

обчисливши вiдповiднi геш значення. Такий пiдхiд називають

детермiнованим зобов’язанням.

У роботi [3] наведено один iз часто використовуваних методiв

зменшення обсягу передачi данних в протоколах iдентифiкацiї, в основi

якого лежить замiна частини випадкових векторiв псевдовипадковими.

Використано наступнi функцiї (псевдовипадковi генератори):

𝐸0 : {0,1}𝑙seed → {0,1}𝑙seed × {0,1}𝑙seed,

𝐸1 : {0,1}𝑙seed → Perm𝑛,

𝐸2 : {0,1}𝑙seed → F𝑛
𝑞 ,

де 𝑙seed ∈ N - розмiр зерна.

Зауваження. Так як повна схема складається з 𝑅 паралельних

повторень однораундової схеми, то як зазначають автори у роботi [8],

можливо замiнити перше повiдомлення на глобальне зобов’язання усiх 𝑥𝑖.

Це дозволяє розкривати зобов’язання лише для тих значень, якi не були

безпосередньо розкритi, так як їх можна вiдновити з вiдкриттiв.
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У результатi схема матиме вигляд:

Схема 2.1. Схема iдентифiкацiЇ Штерна (оптимiзована, 𝑅

раундiв), ISStern,opt [8]

Iнiцiалiзацiя. Нехай (H, e, s = He)
$←− 𝒟𝑛,𝑘,𝑤. Секретний ключ:

𝑠𝑘 = e, вiдкритий ключ: 𝑝𝑘 = (H, s). Доказувач отримує (𝑝𝑘, 𝑠𝑘), а

перевiряльник — 𝑝𝑘.

Обмiн.

– Для 𝑗 = 1, . . . , 𝑅: доказувач обирає випадкове зерно

seed𝑗 ∈ {0,1}𝑙seed та обчислює

(seed𝑗
𝜋, seed

𝑗
𝑦) = 𝐸0(seed𝑗), 𝜋𝑗 = 𝐸1(seed𝑗

𝜋), y𝑗 = (𝜋𝑗)−1(𝐸2(seed𝑗
𝑦)). Далi

вiн обчислює t𝑗 = Hy𝑗, 𝑧𝑗1 = (𝜋𝑗, t𝑗), 𝑧𝑗2 = 𝜋𝑗(y𝑗), 𝑧𝑗3 = 𝜋𝑗(y𝑗 + e), та

для 𝑖 ∈ {1,2,3}: 𝑥𝑗𝑖 = ℋcomm(𝑧
𝑗
𝑖 ).

Доказувач надсилає 𝑥̃ = ℋcomm(𝑥
1
1, 𝑥

1
2, 𝑥

1
3, . . . , 𝑥

𝑅
1 , 𝑥

𝑅
2 , 𝑥

𝑅
3 ) перевiряльнику.

– Для 𝑗 = 1, . . . , 𝑅: перевiряльник надсилає випадковий виклик

𝑐𝑗
$←− {1,2,3} доказувачу.

– Для 𝑗 = 1, . . . , 𝑅: доказувач розкриває iнформацiю, щоб

перевiряльник мiг вiдновити 𝑥𝑗𝑖 для всiх 𝑖 ∈ {1,2,3} ∖ {𝑐𝑗}. Точнiше:

1) якщо 𝑐𝑗 = 1, доказувач надсилає 𝑙𝑗1 = (𝑜𝑗2, 𝑜
𝑗
3), де 𝑜𝑗2 = seed𝑗

𝑦,

𝑜𝑗3 = 𝜋𝑗(e), а також 𝑥𝑗1;

2) якщо 𝑐𝑗 = 2, доказувач надсилає 𝑙𝑗2 = (𝑜𝑗1, 𝑜
𝑗
3), де 𝑜𝑗1 = seed𝑗

𝜋,

𝑜𝑗3 = y𝑗 + e, а також 𝑥𝑗2;

3) якщо 𝑐𝑗 = 3, доказувач надсилає 𝑙𝑗3 = seed𝑗 та 𝑥𝑗3.

Перевiрка. Для 𝑗 = 1, . . . , 𝑅:

1) Якщо 𝑐𝑗 = 1, перевiряльник вiдновлює 𝑧𝑗2, 𝑧
𝑗
3 з 𝑜𝑗2, 𝑜

𝑗
3, де

𝑧𝑗2 = 𝐸2(𝑜
𝑗
2), 𝑧𝑗3 = 𝑧𝑗2 + 𝑜𝑗3. Далi для 𝑖 ∈ {2,3} перевiряє, що

ℋcomm(𝑥
𝑗
𝑖 ) = 𝑧𝑗𝑖 та що wt(𝑜𝑗3) = 𝑤.

2) Якщо 𝑐𝑗 = 2, перевiряльник обчислює 𝜋𝑗 = 𝐸1(𝑜
𝑗
1), 𝑧𝑗3 = 𝜋𝑗(𝑜𝑗3),

далi t𝑗 = H𝑜𝑗3 − s, 𝑧𝑗1 = (𝜋𝑗, t𝑗). Пiсля цього для 𝑖 ∈ {1,3} перевiряє, що

ℋcomm(𝑥
𝑗
𝑖 ) = 𝑧𝑗𝑖 .
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3) Якщо 𝑐𝑗 = 3, перевiряльник обчислює

(seed𝑗
𝜋, seed

𝑗
𝑦) = 𝐸0(𝑙

𝑗
3), 𝜋𝑗 = 𝐸1(seed𝑗

𝜋), 𝑧𝑗2 = 𝐸2(seed𝑗
𝑦),

пiсля чого t𝑗 = H(𝜋𝑗)−1(𝑧𝑗2), i будує 𝑧𝑗1 = (𝜋𝑗, t𝑗). Далi для 𝑖 ∈ {1,2}
перевiряє, що ℋcomm(𝑥

𝑗
𝑖 ) = 𝑧𝑗𝑖 .

Додатково перевiряльник перевiряє, що

ℋcomm(𝑥
1
1, 𝑥

1
2, 𝑥

1
3, . . . , 𝑥

𝑅
1 , 𝑥

𝑅
2 , 𝑥

𝑅
3 ) вiдповiдає отрманому значенню 𝑥̃.

У схемi застосовується паралельне повторення протоколу протягом

𝑅 раундiв, що до суттєво пiдвищує рiвень безпеки за рахунок

експоненцiйного зменшення ймовiрностi успiшного обману. На вiдмiну вiд

однораундової версiї, замiсть передачi окремих комiтментiв

використовується один глобальний комiтмент до всiх значень, що зменшує

комунiкацiйнi витрати. Крiм того, процедура розкриття органiзована

таким чином, що передається лише мiнiмально необхiдна iнформацiя для

перевiрки, що додатково оптимiзує обсяг переданих даних.

На основi цiєї схеми iдентифiкацiї, формується схема пiдпису за

допомогою перетворення Фiата–Шамiра. У результатi пiдпис для

повiдомлення 𝑚 має вигляд :

𝜎(𝑚) = (𝑥̃, 𝑥1𝑐1, . . . , 𝑥
𝑅
𝑐𝑅
, 𝑙1𝑐1, . . . , 𝑙

𝑅
𝑐𝑅
),

де вектор викликiв визначається як 𝑐 = (𝑐1, . . . , 𝑐𝑅) = ℋcomm(𝑥̃ ‖𝑀).

2.2 Атака на схему пiдпису Штерна з детермiнованими

зобов’язаннями

Розглянемо атаку на оптимiзовану схему пiдпису Штерна, описану в

роботi [8]. Атака використовує можливiсть виникнення колiзiй мiж

внутрiшнiми компонентами рiзних пiдписiв через застосування

детермiнованого зобов’язання та зерен обмеженої довжини. Аналiз таких
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колiзiй дозволяє вiдновити частину внутрiшнiх параметрiв схеми та,

зрештою, отримати секретний ключ. Таким чином, дана атака демонструє

зниження реального рiвня безпеки оптимiзованої конструкцiї порiвняно iз

заявленим.

– Зловмисник виконує 𝑞𝑠 =
⌈︀
1
𝑅2

𝑙𝑠𝑒𝑒𝑑/2
⌉︀

запитiв на пiдпис, не

обов’язково для рiзних повiдомлень, щоб отримати пiдписи 𝜎𝑚1
, . . . , 𝜎𝑚𝑞𝑠

вiд пiдписувача, де кожен пiдпис 𝜎(𝑚𝑘) має вигляд

𝜎𝑚𝑘
= (𝑥̃𝑘, 𝑥

1
𝑐1,𝑘

, . . . , 𝑥𝑅𝑐𝑅,𝑘
, 𝑙1𝑐1,𝑘, . . . , 𝑙

𝑅
𝑐𝑅,𝑘

).

– Зловмисник намагається знайти пару ((𝑖,𝑘),(𝑖′,𝑘′)) таку, що

(𝑖,𝑘) ̸= (𝑖′,𝑘′) ∧ 𝑥𝑖2,𝑘 = 𝑥𝑖
′

2,𝑘′ ∧ 𝑐𝑖𝑘 = 2 ∧ 𝑐𝑖
′

𝑘′ ̸= 2.

Якщо таких пар не знайдено, повертаються до першого кроку.

– Iз такої пари ((𝑖,𝑘),(𝑖′,𝑘′)) зловмисник вiдновлює секретний ключ

наступним чином:

– Оскiльки 𝑐𝑖𝑘 = 2, то з 𝑙𝑖2 зловмисник може вiдновити 𝜋𝑖
𝑘 = 𝐸1(𝑧

𝑖
1,𝑘)

та 𝜋𝑖
𝑘(𝑦

𝑖
𝑘 + 𝑒𝑘) = 𝜋(𝑧𝑖3,𝑘).

– так як 𝑐𝑖
′

𝑘′ ̸= 2, зловмисник отримує або 𝑠𝑒𝑒𝑑𝑖
′

𝑦,𝑘′, або 𝑠𝑒𝑒𝑑𝑖
′

𝑘′, з

якого можна обчислити 𝑠𝑒𝑒𝑑𝑖
′

𝑦,𝑘′.

Крiм того, оскiльки 𝑥𝑖
′

2,𝑘′ = 𝑥𝑖2,𝑘, то з переважною ймовiрнiстю

𝑠𝑒𝑒𝑑𝑖𝑦,𝑘 = 𝑠𝑒𝑒𝑑𝑖
′

𝑦,𝑘′, а отже зловмисник отримує 𝜋𝑖
𝑘(𝑦

𝑖
𝑘) = 𝐸2(𝑠𝑒𝑒𝑑

𝑖′

𝑦,𝑘′).

– Маючи 𝜋𝑖
𝑘, 𝜋𝑖

𝑘(𝑦
𝑖
𝑘), 𝜋𝑖

𝑘(𝑦
𝑖
𝑘 + 𝑒), зловмисник вiдновлює секретний

ключ, обчислюючи 𝑒 = (𝜋𝑖
𝑘)
−1 (︀𝜋𝑖

𝑘(𝑦
𝑖
𝑘 + 𝑒)− 𝜋𝑖

𝑘(𝑦
𝑖
𝑘)
)︀
= (𝜋𝑖

𝑘)
−1(𝜋𝑖

𝑘(𝑒)),

де (𝜋𝑖
𝑘)
−1 - обернена перестановка до 𝜋𝑖

𝑘.

Теорема 2.1. [8]

Наведена вище атака дозволяє вiдновити секретний ключ 𝑒 за час

𝑂
(︀
2𝑙𝑠𝑒𝑒𝑑/2

)︀
, виконуючи 𝑂

(︀
1
𝑟2

𝑙𝑠𝑒𝑒𝑑/2
)︀

запитiв на пiдпис. Таким чином,

схема забезпечує не бiльше нiж 𝑙𝑠𝑒𝑒𝑑
2 бiтiв безпеки.

В такому випадку для 𝜆 = 128, iснує зловмисник, здатний здiйснити

атаку шляхом виконання 1
𝑅2

64 ⩽ 258 запитiв до оракула пiдпису та

обчислень складностi порядку 264. За таких умов схема може бути

скомпрометована зi сталою ймовiрнiстю успiху, що оцiнюється приблизно

як 1
10 .



25
Водночас обчислювальна складнiсть розв’язання базової задачi

декодування синдрому становить близько 2128, i показує суттєву

невiдповiднiсть мiж заявленим та фактичним рiвнем стiйкостi. Отже,

автори[8] спростували твердження про забезпечення 128-бiтного рiвня

безпеки для даної модифiкацiї.

Аналiз показує, що оптимiзацiя схеми Штерна, що використовує

детермiнованi коммiтменти та зерна фiксованої довжини для генерацiї

випадкових величин допомагає зменшити сам пiдпис, але при цьому ця

модифiкацiя впливає на стiйкiсть схеми так як створюються додатковi

залежностi мiж внутрiшнiми компонентами рiзних пiдписiв. Зокрема,

обмежена ентропiя зерен призводить до ненульової ймовiрностi

виникнення колiзiй мiж промiжними значеннями, що дозволяє

реалiзувати атаку використовуючи парадокс «днiв народження». За

умови накопичення достатньої кiлькостi пiдписiв зловмисник отримує

можливiсть встановити зв’язок мiж окремими внутрiшнiми параметрами

схеми, вiдновити допомiжнi значення й вiдповiдно сам секретний ключ. В

пiдсумку, виходить що фактичний рiвень безпеки оптимiзованої

конструкцiї є суттєво нижчим за заявлений.

2.3 Усунення вразливостi оптимiзованої схеми пiдпису за

допомогою рандомiзацiї зерен

Задля пiдвищення криптографiчної стiйкостi оптимiзованої схеми, з

детермiнованими зобов’язаннями та зернами обмеженої довжини, у роботi

[8] було наведено ще один пiдiхд, який має усунути данi вразливостi, а саме

запропоновано використовувати сiль та iндекси.

Основна iдея даної конструкцiї полягає у використаннi випадкового

значення 𝑠𝑎𝑙𝑡 ∈ {0,1}2𝜆, яке генерується пiд час виконання повної

𝑅-раундової схеми iдентифiкацiї та застосовується як додаткове джерело

випадковостi для всiх зобов’язань i псевдовипадкових генераторiв.
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Оскiльки вiдповiднi функцiї використовуються багаторазово, до їх

вхiдних параметрiв додається спецiальний iндекс, що виконує роль

внутрiшнього лiчильника. Пiсля кожного виклику функцiї значення

iндексу змiнюється та враховується у вхiдних даних, завдяки чому

забезпечується незалежнiсть мiж окремими виконаннями функцiй i

усувається можливiсть виникнення небезпечних повторень внутрiшнiх

значень.

Схема 2.2. Оптимiзована схема iдентифiкацiї Штерна (𝑅 раундiв) [8]

Iнiцiалiзацiя. Нехай (H,e,s = He)
$← 𝒟𝑛,𝑘,𝑤, де

𝑠𝑘 = e, 𝑝𝑘 = (H,s). Доказувач отримує (𝑝𝑘,𝑠𝑘), а перевiряльник

отримує 𝑝𝑘.

Обмiн.

Доказувач обирає випадкове значення 𝑠𝑎𝑙𝑡 ∈ {0,1}2𝜆 та iнiцiалiзує

𝑖𝑛𝑑𝑒𝑥 = 0.

Кожного разу при використаннi 𝑖𝑛𝑑𝑒𝑥 його значення збiльшується.

– Для 𝑗 = 1, . . . ,𝑅 довказувач обирає випадкове значення

𝑠𝑒𝑒𝑑𝑗 ∈ {0,1}𝑙𝑠𝑒𝑒𝑑 та визначає (𝑠𝑒𝑒𝑑𝑗𝜋,𝑠𝑒𝑒𝑑
𝑗
𝑦) = 𝐸0(𝑠𝑒𝑒𝑑

𝑗,𝑠𝑎𝑙𝑡,𝑖𝑛𝑑𝑒𝑥),

𝑝𝑖𝑗 = 𝐸1(𝑠𝑒𝑒𝑑
𝑗
𝜋,𝑠𝑎𝑙𝑡,𝑖𝑛𝑑𝑒𝑥), 𝑦

𝑗 = (𝜋𝑗)−1(𝐸2(𝑠𝑒𝑒𝑑
𝑗
𝑦),𝑠𝑎𝑙𝑡,𝑖𝑛𝑑𝑒𝑥).

Пiсля цього обчислюються 𝑡𝑗 = H𝑦𝑗, 𝑧𝑗1 = (𝜋𝑗,𝑡𝑗), 𝑧𝑗2 = 𝜋𝑗(𝑦𝑗),

𝑧𝑗3 = 𝜋𝑗(𝑦𝑗 + e),

а також для 𝑖 ∈ {1,2,3} обчислюються 𝑥𝑗𝑖 = ℋ𝑐𝑜𝑚𝑚(𝑧
𝑗
𝑖 ,𝑠𝑎𝑙𝑡,𝑖𝑛𝑑𝑒𝑥).

Доказувач надсилає 𝑥̃ = ℋ𝑐𝑜𝑚𝑚(𝑥
1
1,𝑥

1
2,𝑥

1
3, . . . , 𝑥

𝑅
1 ,𝑥

𝑅
2 ,𝑥

𝑅
3 , 𝑠𝑎𝑙𝑡,𝑖𝑛𝑑𝑒𝑥)

перевiряльнику разом iз 𝑠𝑎𝑙𝑡.

– Для 𝑗 = 1, . . . ,𝑅 перевiряльник надсилає випадковий виклик

𝑐𝑗
$← {1,2,3}.

– Для 𝑗 = 1, . . . ,𝑅 доказувач розкриває iнформацiю, необхiдну для

вiдновлення 𝑥𝑗𝑖 , 𝑖 ∈ {1,2,3} ∖ 𝑐.
Точнiше:

1) Якщо 𝑐𝑗 = 1, доказувач надсилає 𝑙𝑗1 = (𝑜𝑗2,𝑜
𝑗
3),

де 𝑜𝑗2 = 𝑠𝑒𝑒𝑑𝑦, 𝑜𝑗3 = 𝜋𝑗(e), а також 𝑥𝑗1.
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2) Якщо 𝑐𝑗 = 2, доказувач надсилає 𝑙𝑗2 = (𝑜𝑗1,𝑜
𝑗
3), де

𝑜𝑗1 = 𝑠𝑒𝑒𝑑𝜋, 𝑜𝑗3 = 𝑦𝑗 + e, а також 𝑥𝑗2.

3) Якщо 𝑐𝑗 = 3, доказувач надсилає 𝑙𝑗3 = 𝑠𝑒𝑒𝑑 та 𝑥𝑗3.

Перевiрка.

Для 𝑗 = 1, . . . ,𝑅 :

1) Якщо 𝑐𝑗 = 1, перевiряльник вiдновлює 𝑧𝑗2,𝑧
𝑗
3 iз 𝑜𝑗2,𝑜

𝑗
3 за допомогою

𝑧𝑗2 = 𝐸2(𝑜
𝑗
2,𝑠𝑎𝑙𝑡,𝑖𝑛𝑑𝑒𝑥), 𝑧

𝑗
3 = 𝑧𝑗2 + 𝑜𝑗3.

Далi для 𝑖 ∈ {2,3} перевiряється, що ℋ𝑐𝑜𝑚𝑚(𝑥
𝑗
𝑖 ,𝑠𝑎𝑙𝑡,𝑖𝑛𝑑𝑒𝑥) = 𝑧𝑗𝑖 та

𝑤𝑡(𝑜𝑗3) = 𝑤.

2) Якщо 𝑐𝑗 = 2, обчислюються 𝜋𝑗 = 𝐸1(𝑜
𝑗
1,𝑠𝑎𝑙𝑡,𝑖𝑛𝑑𝑒𝑥), 𝑧

𝑗
3 = 𝜋𝑗(𝑜𝑗3),

𝑡𝑗 = H𝑜𝑗3 − 𝑠, та 𝑧𝑗1 = (𝜋𝑗,𝑡𝑗).

Пiсля цього для 𝑖 ∈ {1,3} перевiряється, що ℋ𝑐𝑜𝑚𝑚(𝑥
𝑗
𝑖 ,𝑠𝑎𝑙𝑡,𝑖𝑛𝑑𝑒𝑥) = 𝑧𝑗𝑖 .

3) Якщо 𝑐𝑗 = 3, обчислюються (𝑠𝑒𝑒𝑑𝑗𝜋,𝑠𝑒𝑒𝑑
𝑗
𝑦) = 𝐸0(𝑙

𝑗
3,𝑠𝑎𝑙𝑡,𝑖𝑛𝑑𝑒𝑥),

𝜋𝑗 = 𝐸1(𝑠𝑒𝑒𝑑
𝑗
𝜋,𝑠𝑎𝑙𝑡,𝑖𝑛𝑑𝑒𝑥), 𝑧𝑗2 = 𝐸2(𝑠𝑒𝑒𝑑

𝑗
𝑦,𝑠𝑎𝑙𝑡,𝑖𝑛𝑑𝑒𝑥), пiсля чого

𝑡𝑗 = H(𝜋𝑗)−1(𝑦𝑗).

Тодi будується 𝑧𝑗1 = (𝜋𝑗,𝑡𝑗). Далi для 𝑖 ∈ {1,2} перевiряється, що

ℋ𝑐𝑜𝑚𝑚(𝑥
𝑗
𝑖 ,𝑠𝑎𝑙𝑡,𝑖𝑛𝑑𝑒𝑥) = 𝑧𝑗𝑖 .

Перевiряльник також перевiряє, що

ℋ𝑐𝑜𝑚𝑚(𝑥
1
1,𝑥

1
2,𝑥

1
3, . . . , 𝑥

𝑅
1 ,𝑥

𝑅
2 ,𝑥

𝑅
3 , 𝑠𝑎𝑙𝑡,𝑖𝑛𝑑𝑒𝑥) дорiвнює значенню 𝑥̃, яке було

отримане вiд доказувача.

У кожнiй функцiї вiдомо, яке саме значення 𝑖𝑛𝑑𝑒𝑥 використовує

доказувач, воно не залежить вiд внутрiшньої випадковостi, тому

перевiряльник використовує те саме значення 𝑖𝑛𝑑𝑒𝑥 при виконаннi всiх

перевiрок.

2.4 Альтернативнi схеми на основi квазiциклiчних кодiв

У класичнiй схемi Штерна вiдкритий ключ задається випадковою

матрицею перевiрки парностi, яка не має спецiальної структури. Через це

обсяг пам’ятi, необхiдний для зберiгання параметрiв схеми, є дуже великим
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навiть для помiрних рiвнiв криптографiчної стiйкостi.

Для розв’язання цiєї проблеми у подальших дослiдженнях було

запропоновано використовувати структурованi коди, зокрема

квазiциклiчнi та подвiйно циркулянтнi коди. Основна iдея такого пiдходу

полягає у замiнi випадкових матриць структурованими матрицями, якi

можна задавати компактним способом без необхiдностi зберiгати всi їх

елементи.

Однiєю з перших робiт у цьому напрямi є стаття [11]

У цiй роботi автори запропонували використовувати подвiйно

циркулянтнi матрицi для оптимiзацiї схеми Штерна та суттєвого

зменшення розмiру вiдкритого ключа.

Квазiциклiчнi та подвiйно циркулянтнi коди

Квазiциклiчнi коди є класом лiнiйних кодiв, для яких циклiчний зсув

кодового слова на фiксовану кiлькiсть позицiй знову породжує кодове слово

цього самого коду.

У випадку подвiйно циркулянтних конструкцiї перевiрочна матриця

має вигляд

𝐻 = (𝐼 | 𝐴),

де: 𝐼 - одинична матриця, 𝐴 - циркулянтна матриця.

Циркулянтна матриця повнiстю визначається своїм першим рядком:

𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑎1 𝑎2 𝑎3 · · · 𝑎𝑙

𝑎𝑙 𝑎1 𝑎2 · · · 𝑎𝑙−1

... ... ... . . . ...

𝑎2 𝑎3 𝑎4 · · · 𝑎1

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
.

Кожний наступний рядок отримується циклiчним зсувом
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попереднього рядка. Завдяки цьому для зберiгання всiєї матрицi

достатньо лише одного рядка довжини 𝑙.

У класичнiй схемi Штерна необхiдно зберiгати всю випадкову

матрицю розмiру

(𝑛− 𝑘)× 𝑛,

тодi як у подвiйно циркулянтному випадку достатньо лише:

– першого рядка матрицi 𝐴;

– синдрому.

Таким чином, розмiр вiдкритого ключа зменшується майже в

декiлька разiв.

2.5 Схема iдентифiкацiї Верона

Паскаль Верон опублiкував роботу [19] в 1996 роцi, у якiй

запропонував дуальну версiю схеми Штерна, стiйкiсть якої ґрунтується

на задачi загального декодування (General Decoding, GD).

Задача загального декодування (GD). [3]

Нехай задано 𝐺
$← F𝑘×𝑛

2 , 𝑦
$← F𝑛

2 , та цiле число 𝜔 > 0.

Задача полягає у знаходженнi пари (𝑚,𝑒) ∈ F𝑘
2 × F𝑛

2 , такої, що

𝑤𝑡(𝑒) ⩽ 𝜔 та 𝑚𝐺⊕ 𝑒 = 𝑦.

Зауважимо, що 𝑥 = 𝑚𝐺 ∈ F𝑛
2 для 𝑚 ∈ F𝑘

2 за означенням є кодовим

словом. Iншими словами, задача GD полягає у тому, що для заданого

вектора 𝑦 ∈ F𝑛
2 необхiдно знайти (єдине) кодове слово 𝑥 ∈ 𝐶, для якого

значення 𝑤𝑡(𝑥− 𝑦) є мiнiмальним.

Схема Верона використовує породжувальну матрицю коду замiсть

перевiрочної матрицi, що дозволяє дещо зменшити комунiкацiйнi витрати

пiд час виконання протоколу. Як i схема Штерна, вона належить до

багаторазових протоколiв з нульовим розголошенням, у яких кожен раунд

реалiзується у виглядi трипрохiдної взаємодiї мiж доказувачем i

перевiряльником. Iмовiрнiсть успiшного обману в межах одного раунду
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становить 2

3 .

Схема 2.3. Схема iдентифiкацiї Верона[19]

Генерацiя ключiв (KeyGen).

Нехай 𝜅 — параметр безпеки.

Обираютья параметри 𝑛,𝑘,𝜔 таким чином, щоб 𝑊𝐹𝐼𝑆𝐷(𝑛,𝑘,𝜔,2) ⩾ 2𝜅.

Далi випадковим чином генерується породжувальна матриця

𝐺← F𝑘×𝑛
2 .

Пiсля цього обирається пара (𝑚,𝑒)← F𝑘
2×F𝑛

2 , така, що 𝑤𝑡(𝑒) = 𝜔, де

(𝑚,𝑒) є секретним ключем.

Далi обчислюється 𝑦 ← 𝑚𝐺⊕ 𝑒, де 𝑦 є вiдкритим ключем.

У результатi отримуємо: (𝑠𝑘,𝑝𝑘) = ((𝑚,𝑒),(𝑦,𝐺,𝜔)).

Обмiн

– Перевiряльник випадково обчислює:

– двiйковий вектор 𝑢 довжини 𝑘;

– випадкову перестановку 𝜎 множини {1, . . . ,𝑛};
i надсилає 𝐵 три комiтменти: 𝑐1 = ⟨𝜎⟩, 𝑐2 = ⟨(𝑢+𝑚)𝐺𝜎⟩, 𝑐3 = ⟨(𝑢𝐺+𝑥)𝜎⟩.

– 𝐵 надсилає випадковий елемент 𝑏 ∈ {0,1,2}.
– Якщо 𝑏 = 0:

– 𝐴 розкриває 𝑢+𝑚 та 𝜎;

– 𝐵 перевiряє коректнiсть 𝑐1 та 𝑐2 (оскiльки 𝐺 та ⟨·⟩ є вiдкритими).

– Якщо 𝑏 = 1:

– 𝐴 розкриває (𝑢+𝑚)𝐺𝜎 та 𝑒𝜎;

– 𝐵 перевiряє коректнiсть 𝑐2 та 𝑐3, а також те, що 𝜔(𝑒𝜎) = 𝑝.

Оскiльки 𝑥 = 𝑚𝐺+ 𝑒, то (𝑢+𝑚)𝐺𝜎 + 𝑒𝜎 = (𝑢𝐺+ 𝑥)𝜎.

– Якщо 𝑏 = 2:

– 𝐴 розкриває 𝜎 та 𝑢;

– 𝐵 перевiряє коректнiсть 𝑐1 та 𝑐3 (оскiльки ⟨·⟩, 𝐺 та 𝑥 є

вiдкритими).

В загальному, задачi SD та GSD є еквiвалентними i вiдрiзняються

лише способом представлення базового коду: у першому випадку
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використовується перевiрочна матриця, а в другому - породжувальна

матриця. Обидва протоколи потребують виконання трьох раундiв i мають

ймовiрнiсть успiшного обману 2
3 .

2.6 Модифiкацiя протоколу Верона до рангової метрики на

основi подвiйних циркулянтних кодiв

Схема RVDC (Rank Veron Double Circulant), дослiджена в роботi [1]

ґрунтується на спецiальному класi лiнiйних кодiв - подвiйно циркулянтних

кодах.

Означення 2.1. Нехай 𝑛 = 2𝑘 для деякого цiлого 𝑘. Лiнiйний [𝑛,𝑘]-

код 𝐶 над полем F𝑞 є подвiйно циркулянтним (DC-кодом), якщо для будь-

якого кодового слова 𝑐 = (𝑐1,𝑐2) ∈ 𝐶 одночасний лiвий циклiчний зсув обох

блокiв також є кодовим словом.

Систематичний DC-код має перевiрочну матрицю вигляду

𝐻 = [𝐼𝑘 | 𝐴], де: 𝐼𝑘 - одинична матриця розмiру 𝑘; 𝐴 - циклiчна матриця

розмiру 𝑘 × 𝑘.

Подвiйно цикркулятнтi коди є пiдкласом квазiциклiчних кодiв i

дозволяють суттєво скоротити розмiр публiчного ключа: для зберiгання

всiєї матрицi достатньо одного рядка.

Нехай зафiксовано базис 𝑏 = {𝑏1, . . . ,𝑏𝑚} поля F𝑞𝑚 над F𝑞. Тодi будь-

який вектор 𝑎 ∈ F𝑛
𝑞𝑚 може бути представлений матрицею над F𝑞 розмiру

𝑚× 𝑛 шляхом розкладання кожної компоненти по базису 𝑏. Ранг вектора

𝑎 визначається як ранг цiєї матрицi.

Нехай 𝑄 ∈ 𝑀𝑚,𝑚(F𝑞), 𝑃 ∈ 𝑀𝑛,𝑛(F𝑞), 𝑣 ∈ F𝑛
𝑞𝑚 Визначимо функцiю

Π𝑃,𝑄(𝑣) = 𝜙−1(𝑄·𝜙(𝑣)·𝑃 ), де 𝜙 - матричне представлення вектора по базису

𝑏. Ця функцiя є ранговим аналогом перестановки: вона зберiгає рангову

вагу вектора 𝑤𝑅(Π𝑃,𝑄(𝑣)) = 𝑤𝑅(𝑣) та є лiнiйною.

Для будь-яких двох векторiв однакового рангу iснують матрицi 𝑃

та 𝑄, що переводять один у другий - аналогiчно до того, як будь-яка
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перестановка переводить два вектори однакової ваги Геммiнга один в

один.

RSD-розподiл

Для натуральних чисел 𝑛,𝑘,𝑟 розподiл 𝑅𝑆𝐷(𝑛,𝑘,𝑟) обирає

𝐻 ← F(𝑛−𝑘)×𝑛
𝑞𝑚 та 𝑥 ← F𝑛

𝑞𝑚 таким чином, що 𝑤𝑅(𝑥) = 𝑟, i повертає пару

(𝐻, 𝐻 · 𝑥𝑇 ).
RSD-задача

На вхiд подається пара (𝐻,𝑦𝑇 ) з RSD-розподiлу.

Потрiбно знайти 𝑥 ∈ F𝑛
𝑞𝑚 таке, що 𝐻 · 𝑥𝑇 = 𝑦𝑇 та 𝑤𝑅(𝑥) = 𝑟.

Означення 2.2. Для вектора 𝑦 = (𝑦1,𝑦2) ∈ F𝑛
𝑞𝑚, де 𝑛 = 2𝑘,

паралельним лiвим зсувом на 𝑖 позицiй називається операцiя 𝑛 = 2𝑘, що

одночасно циклiчно зсуває обидвi половини 𝑦1 та 𝑦2 на 𝑖 позицiй.

Для вектора 𝑎 = (𝛼1, . . . ,𝛼𝑘) ∈ F𝑘
𝑞 визначаються:

Γ𝑎(𝑦) =
𝑘∑︁

𝑖=1

𝛼𝑖 · 𝑑𝑟𝑜𝑡𝑖(𝑦) ∈ F𝑛
𝑞𝑚,

Γ′𝑎(𝑥) =
𝑘∑︁

𝑖=1

𝛼𝑖 · 𝑟𝑜𝑡𝑘−𝑖(𝑥) ∈ F 𝑘
𝑞𝑚.

Лема 2.1. Для породжувальної матрицi 𝐺 подвiйно циркулянтного

коду та вектора 𝑥 ∈ F 𝑘
𝑞𝑚 виконується: Γ𝑎(𝑥 ·𝐺) = Γ′𝑎(𝑥) ·𝐺.

Дана лема є важливою для доведення коректностi (completeness)

протоколу: вона гарантує, що перевiряльник може перевiрити цiлiснiсть

вiдповiдi доказувача без знання секрету.

Далi описано схему RVDC[1]

Схема 2.4. Схема iдентифiкацiї (5-прохiдна)

Алгоритм генерацiї ключiв 𝐾𝐺𝑒𝑛

– обираються параметри безпеки 𝑚,𝑛,𝑘,𝑟

– генерується випадковий вектор 𝑥← F 𝑘
𝑞𝑚;

– генерується вектор помилки 𝑒← F𝑛
𝑞𝑚 таким чином, що 𝑤𝑅(𝑒) = 𝑟;

– секретний ключ визначається як 𝑠𝑘 = (𝑥,𝑒);
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– генерується породжувальна матриця 𝐺 ← F𝑛

𝑞𝑚 яка розширюється

до подвiйно циркулянтної форми 𝐺′;

– обчислюється вiдкритий вектор 𝑦 ← 𝑥 · 𝐺′ ⊕ 𝑒, - приховане кодове

слово;

– публiчний ключ визначається як 𝑝𝑘 = (𝑦,𝐺,𝑟).

Структура ключiв вiдображає ту саму iдею, що й у класичному

протоколi Верона: секрет - це пара (𝑥,𝑒), де 𝑥 є повiдомленням-рядком, а

𝑒 - вектором помилки; публiчний ключ 𝑦 є прихованим кодовим словом.

Захищеннiсть ґрунтується на неможливостi ефективно знайти будь-

яку пару (𝑥′,𝑒′) таку, що 𝑥′ ·𝐺′⊕ 𝑒′ = 𝑦 та 𝑤𝑅(𝑒
′) = 𝑟 без знання секретного

ключа.

Обмiн

Нехай доказувач хоче довести свою особу перевiряльнику та знає

лише 𝑝𝑘 = (𝑦,𝐺,𝑟).

Протокол складається з 𝑅 раундiв, кожен з яких виконується за

наступною 5-прохiдною схемою:

Прохiд 1 (перше зобов’язання).

Доказувач генерує маскувальнi параметри:

– випадковий вектор 𝑢← F 𝑘
𝑞𝑚;

– матрицi 𝑄 ← 𝑀𝑚,𝑚(F𝑞) та 𝑃 ← 𝑀𝑛,𝑛(F𝑞), що задають функцiю

Π𝑃,𝑄.

Обчислюються два зобов´язання та надсилаються перевiряльнику:

𝑐1 ← 𝐻(𝑃,𝑄), 𝑐2 ← 𝐻(Π𝑃,𝑄(𝑢 ·𝐺)).

Прохiд 2 (перший виклик).

Перевiряльник надсилає рандомiзований challenge

𝑎 = (𝛼1, . . . ,𝛼𝑘)← F𝑘
𝑞 , де не всi 𝛼𝑖 однаковi.

Прохiд 3 (третє зобов’язання).

Доказувач обчислює: 𝑐3 ← 𝐻(Π𝑃,𝑄(𝑢 ·𝐺+ Γ𝑎(𝑒)))

i надсилає 𝑐3 перевiряльнику.

Прохiд 4 (другий виклик). Перевiряльник надсилає двiйковий

виклик 𝑏← {0,1}.
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Прохiд 5 (вiдповiдь). Доказувач вiдкриває iнформацiю залежно

вiд 𝑏:

Якщо 𝑏 = 0: надсилаються 𝑟1 = (𝑃,𝑄) та 𝑟2 = 𝑢+ Γ′𝑎(𝑥).

Перевiряльник перевiряє: 𝑐1 = 𝐻(𝑟1) та

𝑐3 = 𝐻
(︀
Π{𝑟1}(𝑟2 ·𝐺+ Γ𝑎(𝑦))

)︀
.

Якщо 𝑏 = 1: надсилаються 𝑟1 = Π{𝑃,𝑄}(𝑢 ·𝐺) та 𝑟2 = Π{𝑃,𝑄}(Γ𝑎(𝑒)).

Перевiряльник перевiряє: 𝑐2 = 𝐻(𝑟1), 𝑐3 = 𝐻(𝑟1 + 𝑟2) та 𝑤𝑅(𝑟2) = 𝑟.

Логiка протоколу полягає в тому, що за виклику 𝑏 = 0 доказувач

розкриває маскування компоненти 𝑥 (через 𝑢 + Γ′𝑎(𝑥)) i матрицю Π{𝑃,𝑄},

але не розкриває 𝑒; за виклику 𝑏 = 1 - розкриває замаскованi варiацiї

𝑢𝐺 та Γ𝑎(𝑒), але не розкриває 𝑥. Таким чином, незалежно вiд виклику,

зловмисник не отримує обох компонент секрету одночасно.

Процес перетворення на схему пiдпису (cRVDC)

Схема iдентифiкацiї RVDC перетворюється на схему цифрового

пiдпису cRVDC (compressed RVDC ) за допомогою узагальнення

перетворення Фiата–Шамiра для 𝑛-прохiдних протоколiв.

Пiдпис повiдомлення 𝑀 у схемi cRVDC з 𝑅 раундами має вигляд:

𝜎(𝑀) = (̃︂{𝑥}, 𝑥1{𝑐1}, . . . , 𝑥𝑅{𝑐𝑅}, 𝑙1{𝑐1}, . . . , 𝑙𝑅{𝑐𝑅}),
де вектор викликiв (𝑐1, . . . ,𝑐𝑅) = 𝐻(̃︂{𝑥} ‖ 𝑀) є геш-значенням вiд

глобально зобов’язання та повiдомлення.

Глобальне зобов’язання

̃︂{𝑥} = 𝐻(𝑥11,𝑥
1
2,𝑥

1
3, . . . , 𝑥

𝑅
1 ,𝑥

𝑅
2 ,𝑥

𝑅
3 )

замiнює окремi зобов’язання всiх раундiв, що дозволяє зменшити обсяг

пiдпису.

Незважаючи на компактнiсть рангового представлення, схема

RVDC не є криптографiчно стiйкою в поточному виглядi. У роботi [17]

було доведено, що вона не задовольняє властивiсть повноти i може бути
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зламана атакою Rank Support Learning [9]. Таким чином, схема потребує

суттєвого доопрацювання перед практичним застосуванням, зокрема

перегляду механiзму формування першого виклику протоколу з метою

змiни носiя секретного вектора на кожному раундi.

Висновки до роздiлу 2

У другому роздiлi розглянуто оптимiзацiї комунiкацiйної складностi

протоколiв iдентифiкацiї, заснованi на використаннi псевдовипадкових

генераторiв та детермiнованих зобов’язань. Показано, що застосування

детермiнованих зобов’язань iз зернами фiксованої довжини ℓseed знижує

рiвень безпеки оптимiзованої схеми пiдпису Штерна до ℓseed/2 бiт замiсть

заявлених ℓseed бiт. Описано атаку [8], що реалiзує це зниження через

колiзiї псевдовипадкових зерен за парадоксом днiв народження, та

наведено метод її усунення через використання солi та iндексу. Також

розглянуто схеми на основi квазiциклiчних та подвiйних циркулянтних

кодiв, схему Верона як дуальну версiю протоколу Штерна, та її

узагальнення у ранговiй метрицi у виглядi схеми Rank Veron Double

Circulant.
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3 ВИКОРИСТАННЯ СХЕМ ШТЕРНА I ВЕРОНА ДЛЯ

ПРИСТРОЇВ З ОБМЕЖЕНИМИ РЕСУРСАМИ

В цьому роздiлi побудовано оптимiзацiю схеми цифрового пiдпису

Штерна на схему Верона та дослiджено вплив параметрiв схем на

можливiсть застосуваня на малоресурсних пристроях.

3.1 Побудова модифiкацiї схеми цифрового пiдпису Верона

У роздiлi 2.3 було представлено оптимiзацiю схеми пiдпису Штерна,

з роботи [8] через використання солi та iндексiв.

Так як у даному роздiлi буде проаналiзовано використання схем

цифрового пiдпису Штерна i Верона на малоресурсних пристроях, то

постає необхiднiсть модифiкувати й схему Верона для зменшення розмiру

пiдпису i ключiв.

Конструкцiя, запропонована в роботi [8] з використанням солi й

iндексу рандомiзує всi виклики геш-функцiї та псевдовипадкових

генераторiв спiльними значеннями 𝑠𝑎𝑙𝑡 ∈ {0,1}2𝜆 та внутрiшнiм

лiчильником 𝑖𝑛𝑑𝑒𝑥 i так як вона стосується лише способу виведення

випадковостi та обчислення зобов’язань, а не алгебраїчної структури

схеми то її можна перенести на схему Верона.

З попереднього роздiлу вiдомо, що схема Верона на вiдмiнну вiд

Штерна у схемi Верона використовує породжувальну матриця лiнiйного

коду 𝐺 ∈ F𝑘×𝑛
2 .

У спрощеному виглядi вiдкритий вектор можна подати як 𝑥 = 𝑢𝐺+𝑒,

де 𝑢 ∈ F𝑘
2 є двiйковим вектором, 𝑢𝐺 є кодовим словом, а

𝑒 ∈ F𝑛
2 , 𝑤𝑡(𝑒) = 𝑤, є вектором помилки малої ваги. Тодi вiдкритий

ключ схеми Верона можна подати у виглядi 𝑝𝑘 = (𝐺,𝑥).

У цiй схемi доказувач доводить знання таких значень 𝑢 та 𝑒, для яких
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𝑥 = 𝑢𝐺+ 𝑒.

Схема 3.1. Оптимiзована схема Верона

Iнiцiалiзацiя. Вiдбувається аналогiчно як у i класичнiй схемi Верона

Обмiн. Доказувач обирає 𝑠𝑎𝑙𝑡 ∈ {0,1}2𝜆 та iнiцiалiзує 𝑖𝑛𝑑𝑒𝑥 = 0;

кожен виклик функцiї збiльшує 𝑖𝑛𝑑𝑒𝑥.

– Для 𝑗 вiд 1 до 𝑟: доказувач обирає випадкове значення

seed𝑗 ∈ {0,1}ℓseed i визначає (seed𝑗𝜎,seed
𝑗
𝑢) = 𝐸0(seed

𝑗,𝑠𝑎𝑙𝑡,𝑖𝑛𝑑𝑒𝑥),

𝜎𝑗 = 𝐸1(seed
𝑗
𝜎,𝑠𝑎𝑙𝑡,𝑖𝑛𝑑𝑒𝑥), 𝑢𝑗 = 𝐸2(seed

𝑗
𝑢,𝑠𝑎𝑙𝑡,𝑖𝑛𝑑𝑒𝑥).

Обчислює

𝑐𝑗1 = ⟨𝜎𝑗,𝑠𝑎𝑙𝑡,𝑖𝑛𝑑𝑒𝑥⟩, 𝑐𝑗2 = ⟨(𝑢𝑗+𝑚)𝐺𝜎𝑗,𝑠𝑎𝑙𝑡,𝑖𝑛𝑑𝑒𝑥⟩, 𝑐𝑗3 = ⟨(𝑢𝑗𝐺+𝑦)𝜎𝑗,𝑠𝑎𝑙𝑡,𝑖𝑛𝑑𝑒𝑥⟩.

Доказувач надсилає ̃︀𝑐 = ℋcomm(𝑐
1
1, . . . ,𝑐

𝑟
3,𝑠𝑎𝑙𝑡,𝑖𝑛𝑑𝑒𝑥) та 𝑠𝑎𝑙𝑡.

– Для 𝑗 вiд 1 до 𝑟: Перевiряльник надсилає виклик 𝑏𝑗 ∈ {0,1,2}.
– Доказувач розкриває iнформауцiю:

𝑏𝑗 = 0: доказувач надсилає seed𝑗𝜎 та 𝑢𝑗 + 𝑚; перевiряльник перевiряє

𝑐𝑗1,𝑐
𝑗
2;

𝑏𝑗 = 1: (𝑢𝑗 +𝑚)𝐺𝜎𝑗 та 𝑒𝜎𝑗; Перевiряльник перевiряє 𝑐𝑗2,𝑐
𝑗
3 i wt(𝑒𝜎𝑗) = 𝜔;

𝑏𝑗 = 2: seed𝑗; перевiряльник перевiряє 𝑐𝑗1,𝑐
𝑗
3.

Перевiрка. У гiлцi 𝑏𝑗 = 1 використовується тотожнiсть

(𝑢𝑗 + 𝑚)𝐺𝜎𝑗 ⊕ 𝑒𝜎𝑗 = (𝑢𝑗𝐺 + 𝑦)𝜎𝑗 (з 𝑦 = 𝑚𝐺 ⊕ 𝑒). Наприкiнцi

перевiряльник перевiряє, що ℋcomm(𝑐
1
1, . . . ,𝑐

𝑟
3,𝑠𝑎𝑙𝑡,𝑖𝑛𝑑𝑒𝑥) = ̃︀𝑐.

Для побудованої модифiкацiї схеми Верона доведемо коректнiсть та

стiйкiсть.

Твердження 3.1. Якщо пiдписувач має правильний секретний

ключ (𝑚,𝑒), то сформований ним пiдпис приймається з ймовiрнiстю 1.

Доведення. Розглянемо довiльний раунд 𝑗 i покажемо, що в

кожнiй з трьох гiлок перевiряльник вiдновлює саме тi значення, якi було

зафiксовано в зобов’язаннях.

Гiлка 𝑏𝑗 = 0. Перевiряльник отримує seed𝑗𝜎 та 𝑢𝑗 + 𝑚. З seed𝑗𝜎 вiн

вiдновлює перестановку 𝜎𝑗 i перевiряє зобов’язання 𝑐𝑗1, а з 𝑢𝑗+𝑚 обчислює
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(𝑢𝑗 + 𝑚)𝐺𝜎𝑗 i перевiряє 𝑐𝑗2. Обидва значення збiгаються з обчисленими

чесним пiдписувачем.

Гiлка 𝑏𝑗 = 1. Перевiряльник отримує (𝑢𝑗 + 𝑚)𝐺𝜎𝑗 та 𝑒𝜎𝑗.

Зобов’язання 𝑐𝑗2 перевiряється безпосередньо, а 𝑐𝑗3 - через тотожнiсть

(𝑢𝑗 + 𝑚)𝐺𝜎𝑗 ⊕ 𝑒𝜎𝑗 = (𝑢𝑗𝐺 + 𝑚𝐺 ⊕ 𝑒)𝜎𝑗 = (𝑢𝑗𝐺 + 𝑦)𝜎𝑗, яка виконується,

так як 𝑚𝐺 ⊕ 𝑒 = 𝑦. Перевiрка ваги 𝑤𝑡(𝑒𝜎𝑗) = 𝜔 виконується, бо

перестановка зберiгає вагу Геммiнга: 𝑤𝑡(𝑒𝜎𝑗) = 𝑤𝑡(𝑒) = 𝜔.

Гiлка 𝑏𝑗 = 2. Перевiряльник отримує seed𝑗, з якого вiдновлює 𝜎𝑗 та

𝑢𝑗, i перевiряє зобов’язання 𝑐𝑗1 та 𝑐𝑗3.

У кожнiй гiлцi всi перевiрки чесного пiдписувача проходять

детермiновано, тому вiдновлене глобальне зобов’язання ̃︀𝑐 збiгається з

наданим, i пiдпис приймається з iмовiрнiстю 1.

Твердження 3.2. Ймовiрнiсть того, що зловмисник без знання

секретного ключа сформує пiдпис, який буде прийнято, не перевищує

(23)
𝑅.

Доведення. Розглянемо один раунд. Зловмисник, що не знає

(𝑚,𝑒), фiксує зобов’язання 𝑐𝑗1,𝑐
𝑗
2,𝑐

𝑗
3 до отримання виклику. Покажемо, що

той, хто здатний вiрно вiдповiсти на всi три виклики 𝑏 ∈ {0,1,2} того

самого раунду, фактично розв’язує задачу загального декодування. З

вiдповiдей на виклики 𝑏 = 0 та 𝑏 = 2 вiдновлюються 𝜎𝑗, 𝑢𝑗 та 𝑢𝑗 + 𝑚, а

отже вектор 𝑚; з вiдповiдi на виклик 𝑏 = 1 вiдновлюється вектор 𝑒𝜎𝑗 ваги

𝜔, а отже вектор 𝑒. Таким чином, зловмисник, який не має секрету,

здатний пiдготувати зобов’язання, що дають коректну вiдповiдь

щонайбiльше на два з трьох викликiв, тому ймовiрнiсть успiшного обману

в одному раундi не перевищує 2
3 . Оскiльки виклики раундiв незалежнi,

ймовiрнiсть успiшного обману в усiх 𝑅 раундах дорiвнює (23)
𝑅.

Стiйкiсть до вiдновлення секретного ключа ґрунтується на тому, що

знаходження пари (𝑚,𝑒) за вiдкритим ключем 𝑦 = 𝑚𝐺 ⊕ 𝑒 з 𝑤𝑡(𝑒) = 𝜔 є

задачею загального декодування. Ця модифiкацiя не знижує рiвень

стiйкостi, так як у нiй лише забезпечується формування рiзних вхiдних
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даних для псевдовипадкових генераторiв та геш-функцiй.

3.2 Вимоги до постквантового пiдпису для IoT

На сьогоднi малоресурснi IoT-пристрої досить стрiмко

iнтегруюються в критичнi сфери: медицину, промислову автоматизацiю

та фiнансовi сервiси i тому виникає потреба в забезпеченнi автентифiкацiї

джерела даних i контролю їх цiлiсностi вiдповiдно до цього

використовується цифрового пiдпису. Але за рахунок того, що вони

мають обмеженi обчислювальнi ресурси, обсяг пам’ятi та пропускна

здатнiсть каналiв зв’язку накладають додатковi вимоги на схеми пiдпису.

Багато IoT-пристроїв розгортаються на тривалий термiн i не

можуть бути легко оновленi. Наприклад, оновлення захисту

кардiостимулятора потребує хiрургiчного втручання, а медичнi журнали

мають залишатись верифiкованими протягом десятилiть. Класичнi схеми

на основi факторизацiї та дискретного логарифма є вразливими до

квантових алгоритмiв, що робить перехiд до постквантової криптографiї

невiдкладним.

Для пристроїв з батарейним живленням обчислювальна складнiсть

пiдпису безпосередньо впливає на термiн служби батареї i може стати

критичним чинником для iмплантованих медичних пристроїв, де замiна

батареї потребує хiрургiчного втручання.

Стандартизованi NIST схеми вимагають значно бiльше ресурсiв: для

ML-DSA сукупний обсяг вiдкритого, секретного ключiв i пiдпису становить

близько 6,2 КБ, а пiдпис SLH-DSA - вiд ≈ 7,7 КБ до ≈ 49 КБ [14, 15], що

не пiдходить для пристроїв iз жорсткими обмеженнями пам’ятi та каналу

передачi.

Стiйкiсть схем пiдпису для IoT мають ґрунтуватись на добре

дослiджених задачах та забезпечувати стiйкiсть до атак побiчних каналiв,

яка є особливо важливою для вбудованих систем.

Штерн-подiбнi схеми пiдпису задовiльняють частину вимог: вони є
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постквантово стiйкими i їх стiйкiсть ґрунтується на добре дослiдженiй

задачi з простими бiтовими операцiями- XOR, зсувами та гешуванням i

вiдповiдно це спрощує реалiзацiю та захист вiд атак побiчними каналами.

Завдяки малим ключам, схеми з застосуванням квазiциклiчної

оптимiзацiї задовiльняють i вимоги до пам’ятi, але виникає проблема з

каналом передачi: великий розмiр пiдпису впливає на ефективнiсть його

передачi бездротовими каналами зв’язку.

3.3 Вплив параметрiв схем Штерна та Верона на ресурси

пристроїв

Схеми Штерна та Верона характеризуються трьома основними

параметрами: довжиною коду 𝑛, розмiрнiстю 𝑘 та кiлькiстю раундiв 𝑅. Цi

параметри пов’язанi з рiвнем безпеки 𝜆 i безпосередньо визначають

вимоги до флеш-пам’ятi, оперативної пам’ятi та часу передачi його

каналом зв’язку.

Як вже було зазаначено в попереднiх роздiлах, ймовiрнiсть обману

зловмисником в одному раундi становить 𝑞. Вiдповiдно щоб зменшити

ймовiрнiсть до нехтовно малої, протокол виконується незалежно 𝑅 разiв,

унаслiдок цього ймовiрнiсть обману дорiвнює 𝑞𝑅.

З умови стiйкостi 𝑞𝑅 ≤ 2−𝜆, отримуємо:

𝑅 =

⌈︃
𝜆

log2
1
𝑞

⌉︃
. (3.1)

Для 3-прохiдних схем Штерна та Верона 𝑞 = 2/3, тому 𝑅 ≈ 1,71𝜆,

отже для рiвня безпеки 128 кiлькiсть раундiв становить 219.

Параметр 𝑛 визначає вимогою стiйкостi до атак ISD [7] залежно

вiд𝜆. Зi схеми Верона [19] знаємо, що при 𝑛 = 512, 𝑘 = 256, 𝑤 = 56

складнiсть атаки ISD становить ≈ 270. Мiнiмальне значення 𝑛, що

забезпечує рiвень безпеки 𝜆 = 128 бiт, визначається чисельно за
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формулою складностi ISD [16]:

Реалiзований програмни пошук дає мiнiмальне 𝑛 = 978 Беремо

𝑛 = 1024 = 210 так як це найближчий степiнь двiйки.

Найбiльшу частину флеш-пам’ятi пам’ятi у схемах Штерна займає

вiдкритий ключ - матриця перевiрки парностi 𝐻, яка у класичнiй схемi є

випадковою матрицею розмiру (𝑛− 𝑘)× 𝑛 бiт.

При 𝑛 = 1024, 𝑘 = 512:

|𝐻|без QC =
(𝑛− 𝑘)𝑛

8
=

512 · 1024
8

= 65 536 байт = 64 КБ.

Для прикладу можена розглянути мiкроконтролер STM32F030C8T6

(ядро Cortex-M0, 64 КБ флеш-пам’ятi, 8 КБ оперативної), так як вiн один

iз найбiльш обмежених i найдешевших 32-бiтних мiкроконтролерiв.

Пiсля розмiщення програмного коду (≈ 20 КБ [6]) залишається

лише 44КБ, що є меншим за розмiр матрицi. Отже, без оптимiзацiї схема

непридатна для цього класу пристроїв через нестачу флеш-пам’ятi.

В схемi з квазiциклiчною оптимiзацiєю [11] матриця перевiрки

парностi замiнюється на матрицю 𝐻 = (𝐼 |𝐴), де 𝐴- циркулянтна

матриця, яка повнiстю визначається своїм першим рядком довжиною

𝑛/2 = 512 бiт. Разом iз синдромом розмiр вiдкритого ключа зменшується

до: 𝑛/8 = 128 Б

Iз приватним ключем (|𝑠𝑘| = 𝑛/8 = 128 байт) загальний розмiр

ключiв становить 256 байт - менше 0,5% флеш-пам’ятi для

STM32F030C8T6.

Цей результат можемо описати таким твердженням.

Твердження 3.3. Для будь-якого фiксованого пристрою з

флеш-пам’яттю 𝐹 байтiв iснує порогове значення 𝜆0(𝐹 ) таке, що при

𝜆 > 𝜆0(𝐹 ) схема Штерна без квазiциклiчної оптимiзацiї є непридатною

через нестачу флеш-пам’ятi.

Розглядаючи схему Штерна, пiдпис складається з глобального

зобов’язання (2𝜆 бiт), значення salt (2𝜆 бiт), 𝑅 розкритих зобов’язань (по
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2𝜆 бiт) та 𝑅 вiдповiдей.

Розмiр вiдповiдi залежить вiд виклику 𝑐 ∈ {1,2,3}, тому розглянемо

усереднену по трьох рiвноймовiрних викликах оцiнку. У викликах 𝑐 = 1 та

𝑐 = 2 доказувач розкриває одне зерно (ℓseed бiт) та один вектор довжини 𝑛,

тодi як у виклику 𝑐 = 3 - лише зерно.

Середнiй розмiр вiдповiдi одного раунду для схеми Штерна:

|𝑙| = (ℓseed + 𝑛) + (ℓseed + 𝑛) + ℓseed
3

= ℓseed +
2𝑛

3
,

де ℓseed = 𝜆 (використовуючи оптимiзацiю з сiллю та iндексом) [8]).

Тодi отримуємо повний розмiр пiдпису Штерна:

|𝜎| = 4𝜆+𝑅

(︂
2𝜆+ ℓseed +

2𝑛

3

)︂
. (3.2)

Якщо 𝑅 = 1,71𝜆, ℓseed = 𝜆, 𝑛 = 8𝜆, то отримаємо:

|𝜎| ≈ 4𝜆+ 1,71𝜆

(︂
2𝜆+ 𝜆+

16𝜆

3

)︂
= 4𝜆+ 1,71𝜆 · 25𝜆

3
≈ 14,3𝜆2.

При 𝜆 = 128: 14,3 · 1282 = 14,3 · 16 384 ≈ 234 291 бiт ≈ 28,6 КБ

|𝜎|Stern ≈ 28,6 КБ ;

Аналогiчно можемо обчислити для схеми Верона:

Обсяги розкритих вiдповiдей за викликами мають такий вигляд: при

𝑏 = 0 передається ℓseed + 𝑘 бiт (seed𝜎 та 𝑢 +𝑚); при 𝑏 = 1 передається 2𝑛

бiт (два переставленi вектори (𝑢+𝑚)𝐺𝜎 та 𝑒𝜎); при 𝑏 = 2 передається ℓseed

бiт, лише зерно. Середнiй розмiр вiдповiдi одного раунду дорiвнює

|𝑙| = (ℓseed + 𝑘) + 2𝑛+ ℓseed
3

=
2ℓseed + 𝑘 + 2𝑛

3
. (3.3)

Повний розмiр пiдпису складається iз солi довжини 2𝜆, глобального

комiтменту довжини 2𝜆, а також даних кожного раунду: одного

надiсланого комiтменту довжини 2𝜆 та вiдповiдi розмiру |𝑙|. Отже,
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повний розмiр пiдпису для схеми Верона можна оцiнити як

|𝜎| = 4𝜆+ 𝑟

(︂
2𝜆+

2ℓseed + 𝑘 + 2𝑛

3

)︂
. (3.4)

отримуємо, що |𝑙| = 2·128+512+2·1024
3 = 2816

3 ≈ 939 бiт.

Тодi

|𝜎| = 4 · 128 + 219

(︂
2 · 128 + 2 · 128 + 512 + 2 · 1024

3

)︂
≈ 32,0 КБ.

Як приклади для оцiнювання характеристик передачi пiдпису

обрано протоколи BLE5.0 та Zigbee, так як вони часто використовуються

в IoT пристроях i вбудованих системах з обмеженими ресурсами. BLE має

вищу швидкiсть передачi даних i часто застосовується в носимих,

медичних та мобiльних пристроях. Натомiсть Zigbee забезпечує

пiдтримку мереж iз великою кiлькiстю вузлiв та використовується в

системах автоматизацiї й технологiях «розумного дому».

Так як MTU бездротових протоколiв обмежений, то пiдпис треба

фрагментувати.

Вiдповiдно можна визначити кiлькiсть пакетiв : 𝑁 =
⌈︁
|𝜎|

𝑀−ℎ

⌉︁
та час передачi: 𝑇 ≈ 𝑁 · 𝑀𝑣 ,

де 𝑀 - MTU, ℎ- розмiр заголовку, 𝑣- швидкiсть каналу.

Зауваження. Отримане значення є наближеною оцiнкою часу

передачi, оскiльки останнiй пакет може бути заповнений не повнiстю.

Параметри:

BLE 5.0 (𝑀 = 251, ℎ = 4 байти, 𝑣 = 1 Мбiт/с),

Zigbee (𝑀 = 127, ℎ = 25 байт, 𝑣 = 250 Кбiт/с).

Розрахуємо для схеми Штерна через BLE: 𝑁 =
⌈︀
29 286
247

⌉︀
= 119 пакетiв;

𝑇 = 119·251
125 000 = 239мс.

Результати для розглянутих схем наведено у Таблицi 3.1.

Числовi параметри взято зi специфiкацiй вiдповiдних протоколiв.

Для BLE 5.0 [4] максимальне навантаження канального рiвня пiсля

розширення довжини даних становить 𝑀 = 251 байт при заголовку ℎ ≈ 4
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Схема 𝑅 |𝜎| |𝑠𝑘|+ |𝑝𝑘| 𝑁BLE 𝑇BLE 𝑇Zigbee

Штерн 219 28,6 КБ 256 Б 119 239 мс 1170 мс

Верон 219 32,0 КБ 384 Б 100 201 мс 979 мс

Таблиця 3.1 – Характеристики схем при 𝜆 = 128 бiт

байти та швидкостi базового фiзичного рiвня 𝑣 = 1 Мбiт/с.

Для Zigbee на основi IEEE 802.15.4 [12] максимальний кадр обмежено

𝑀 = 127 байтами, службовий заголовок MAC-рiвня з адресацiєю становить

ℎ ≈ 25 байт, а швидкiсть фiзичного рiвня O-QPSK у дiапазонi 2,4 ГГц -

𝑣 = 250 Кбiт/с.

Висновки до роздiлу 3

У цьому роздiлi побудовано модифiкацiю схеми Верона, за

використання спiльного значення солi та iндексу для формування вхiдних

даних геш-функцiй i псевдовипадкових генераторiв. Такий пiдхiд

дозволяє зменшити обсяг даних, якi необхiдно зберiгати або передавати

пiд час формування пiдпису. Вiдповiдно до цiєї модифiкацiї було доведено

твердження стiйкостi та коректностi для схеми. Також було дослiджено

вплив параметрiв схем Штерна i Верона на можливiсть їх реалiзацiї на

малоресурсних пристроях, зокрема розмiри ключiв, пiдписiв з

урахуванням модифiкацiй. Аналiтична оцiнка показала, що розмiри

пiдписiв iз модифiкованими схемами є меншими в декiлька разiв,

порiвняно з класичними схемами.
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У результатi роботи дослiджено застосування схем цифрового

пiдпису Штерна i Верона в малоресурсних пристроях. Отримано

результати, що дозволяють оцiнити доцiльнiсть використання цих схем у

пристроях з обмеженими обчислювальними ресурсами.

Розглянуто принципи побудови схеми пiдпису Штерна та наявнi

оптимiзацiї, спрямованi на зменшення обсягу пiдпису, зокрема

квазiциклiчнi коди, використання детермiнованих зобов’язань, солi та

iндексiв.

У роботi побудовано модифiкацiю схеми Верона, за використання

спiльного значення солi та iндексу для формування вхiдних даних

геш-функцiй i псевдовипадкових генераторiв. Такий пiдхiд дозволяє

зменшити обсяг даних, якi необхiдно зберiгати або передавати пiд час

формування пiдпису. Вiдповiдно до цiєї модифiкацiї було доведено

твердження стiйкостi та коректностi.

Виконано порiвняльний аналiз оптимiзованих схем Штерна i Верона

за розмiрами вiдкритих ключiв, секретних ключiв i пiдписiв. Також

побудовано оцiнку ресурсної складностi застосування схем Штерна i

Верона в малоресурсних пристроях. Показано, що за квазiциклiчної

оптимiзацiї та використання оптимiзацiї з сiллю та iндексом, обсяг ключiв

обох схем зменшується до сотень байтiв (256 Б для схеми Штерна та 384

Б для схеми Верона), а розмiри пiдпису на рiвнi стiйкостi 128 бiт

становлять близько 28–32 КБ.

В пiдсумку, схеми цифрового пiдпису Штерна i Верона є

перспективними з погляду постквантової стiйкостi, однак їх використання

в малоресурсних пристроях потребує додаткової оптимiзацiї. Подальшi

дослiдження можуть стосуватись аналiзу стiйкостi оптимiзованої схеми

Верона до атак ISD та практичне моделювання використання пам’ятi й

часу виконання на реальних малоресурсних пристроях.
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