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Анотацiя
Робота присвячена знаходження статистичних властивостей у метаморфних вiрусах. Показано яким чином можуть
бути iдентифiкованими обфусковане шкiдливе програмне забезпечення, вiруси.
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Вступ

Cучаснi шкiдливi програми набувають здатностi
самостiйно модифiкувати себе, для того, щоби при-
ховувати свою сутнiсть вiд антивiрусних засобiв, якi
працюють за сигнатурним принципом. Розробники
шкiдливих програм створюють спецiальнi метамор-
фнi модулi, якi здатнi змiнювати зовнiшнiй вигляд
шкiдливої програми без змiни її функцiоналу. Отже,
засоби аналiзу вiдповiдних програм стикаються iз но-
вою сигнатурою для насправдi iснуючого вiрусу i не
можуть його розпiзнати [1]. У найкращому випадку
це утруднює класифiкацiю та кластеризацiю зразка
шкiдливого ПЗ, а в найгiршому — перешкоджає впi-
знаванню зразка як небезпечного. Засоби поведiнко-
вого аналiзу в цих випадках теж можуть виявитись
неефективними, оскiльки ряд зразкiв шкiдливого
ПЗ вмiє розпiзнавати вiртуалiзацiю та змiнює свою
поведiнку. Таким чином, дослiдження статичних ха-
рактеристик шкiдливого ПЗ та встановлення певних
спiльних закономiрностей, притаманних нащадкам
одного й того самого зразка, залишається актуаль-
ною задачею.

1. Iснуючi технiки метаморфування

Основнi технiки, якi використовуються метамор-
фними вiрусами, полягають у застосуваннi насту-
пних прийомiв (фактично, це типовi прийоми обфу-
скацiї):

• замiна одних конструкцiї мови асемблер iншими,
з iншим бiнарним представленням, однак iз тим
самим функцiоналом,

• введення додаткових блокiв, якi не змiнюють
функцiонал програми, до структури програми,

• перестановки вершин графу виконання програ-
ми, якi не змiнюють функцiонал.
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2. Архiтектура та принцип еволюцiї мета-
морфного вiрусу

Зазвичай метаморфний вiрус має мiстити такi
основнi модулi: дизасемблер, оптимiзатор/стискувач
опкодiв (shrinker), розширювач опкодiв (expander),
перестановщик (swapper), перемiщувач (relocator),
засмiчувач (garbager) та прибиральник. Внутрiшнiй
дизассемблер виконує зворотнi перетворення коду.
Shrinker стискає, оптимiзує двi та бiльше iнструкцiй
в одну. Розширювач, навпаки, розширює одну iн-
струкцiю до бiльш нiж однiєї. Перестановшик мiняє
мiсцями двi чи бiльше команд. Relocator перера-
ховує всi вiдноснi посилання (стрибки, виклики i
покажчики). Garbager встановлює одну чи бiльше
порожнiх iнструкцiї мiж реальним кодом (це можуть
бути nop, або комбiнацiї iнструкцiй). Прибиральник,
навпаки, прибирає засмiчуючий код, вставлений за-
смiчувачем.

Еволюцiя метаморфного вiрусу вiдбувається в на-
ступнi етапи [2]:

1) Вiрусний код дизасемблюється в промiжну фор-
му, яка не залежить вiд апаратної платформи
(процесора), на якiй виконується код. Це робить
можливим створення коду для рiзних операцiй-
них систем або навiть рiзних процесорiв.

2) Промiжна форма скорочується шляхом видале-
ння зайвих та невикористовуваних iнструкцiй.
Цi iнструкцiї були доданi в попереднiх реплiкацi-
ях, щоб заважати дизасемблюванню стороннiми
особами.

3) Виконуються перестановки пiдпрограм чи бло-
кiв коду, пов’язуючи їх з iнструкцiями переходу.

4) Код знов розширюється шляхом додавання на-
длишкових i невикористовуваних iнструкцiй.

5) З промiжної компонується кiнцева форма, яка
буде додана до заражених файлiв.



Табл. 1. Еволюцiя оригiналу: опкоди Ассемблер

Iнструкцiї Сlibo Оригiнал Модифiк.1 Модифiк.2 Модифiк.3

Mov 631 513 512 512

Add 138 131 131 131

Dec 43 43 43 43

Push 50 48 49 49

Cmp 85 69 69 69

Ret 66 62 62 62

Lea 85 79 79 79

Test 76 55 57 58

And 60 56 56 56

Pop 70 66 67 67

Xor 44 32 32 32

Sub 449 449 449 449

3. Характеристики та методи аналiзу мета-
морфних зразкiв

В якостi характеристик, за якими можливо здiй-
снювати аналiз метаморфних вiрусiв, можна вказати
наступнi:
1) тип опкодiв;
2) кiлькiсть опкодiв певного виду;
3) наявнiсть пiдозрiлих операцiй (чи опкодiв, якi

зазвичай рiдко зустрiчаються)
4) характернi змiни у структурi РЕ-заголовку (цi

характеристики скорiше використовуванi для
загального визначення шкiдливого ПЗ);

5) наявнiсть спiльних закономiрностей в структурi
бiнарного файла.

4. Результати експерименту
В данiй роботi здiснено порiвняння кiлькостi опко-

дiв (мова асемблер) для вихiдного зразка та нащад-
кiв, одержаних для нього за допомогою технiк мета-
морфування. В якостi вихiдного зразка було обрано
вiруси iз бази vxheaven, до яких застосовано мета-
морфний модуль metame. Одержано табличнi данi,
типовий приклад наведено в таблицi 1.

З таблицi видно, що кiлькiсть опкодiв вiдповiдного
виду змiнюється у нащадкiв незначно. Рiзниця мiж
оригiнальним зразком та першим нащадком є вищою,
однак теж вiдрiзняється менше, нiж на порядок. По-
казники кiлькостi типiв рiзних опкодiв, вiдповiдно,
для рiзних зразкiв, суттєво вiдрiзняються. Для рiзни-
цi мiж гiстограмами опкодiв можна використовувати
метрику Мiнковського, де координатами векторiв є
кiлькiсть опкодiв кожного виду.

При аналiзi кiлькостi змiн iнструкцiй встановлено,
що в першого потомка порiвняно з батьком змiне-

но (в середньому) 9 тис. iнструкцiй, мiж першим
та другим вiдмiннiсть становить 5 тисяч iнструкцiй,
i надалi середня кiлькiсть змiн становить 4-5 тис.
iнструкцiй.

Висновки

Незважаючи на складну природу метаморфного
перетворення, iснує можливiсть встановити вiдповiд-
нiсть мiж зразками одного й того ж самого оригiна-
лу. В числi методiв, якi можуть бути використанi,
є статистичний аналiз кiлькостi та типiв опкодiв.
Експериментально показано, що рiзницi в кiлько-
стях опкодiв одного виду нащадкiв є незначними, i
середнi кiлькостi змiн в iнструкцiях мiж нащадка-
ми одного оригiналу є в середньому однаковими. Цi
результати можуть бути використанi для розв’язан-
ня задачi кластеризацiї зразкiв шкiдливого ПЗ, а в
деяких випадках, коли є можливiсть встановити вiд-
повiднiсть мiж оригiналом та першим нащадком — й
для задачi класифiкацiї.
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