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Анотацiя
У данiй роботi наводиться новий спосiб проведення багатофакторної автентифiкацiї користувача за допомогою
технологiї блокчейн.
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Вступ
У захищених iнформацiйних системах будь-який

суб’єкт доступу, перед початком роботи в системi, по-
винен пройти процедури iдентифiкацiї, автентифiка-
цiї та авторизацiї. Термiн «автентифiкацiя» означає
процедуру перевiрки та доведення справжностi су-
б’єкта, який намагається отримати доступ до деякої
захищеної системи, тому проходження автентифiка-
цiї запобiгає доступу небажаних осiб та забезпечує
вхiд легальних користувачiв.

В наш час використання лише статичного пароля
вже не є безпечним з точки зору надiйностi збере-
ження та конфiденцiйностi приватних даних. Тому
багато популярних онлайн сервiсiв, банкiвських та
хмарних систем пропонують своїм користувачам за-
стосовувати у якостi другого фактора автентифiкацiї
технологiю одноразового паролю (англ. – «one-time-
password», OTP). При цьому найбiльш популярними
способами доставки кодiв автентифiкацiї є надси-
лання їх за допомогою SMS-повiдомлень або через
мобiльний додаток Google Authenticator.

Проте для даних засобiв неодноразово були вияв-
ленi недолiки з точки зору безпеки їх використання
[1, 2], тому в данiй роботi буде запропоновано та
проаналiзовано новий пiдхiд до проведення автенти-
фiкацiї за допомогою технологiї блокчейн.

1. Багатофакторна автентифiкацiя

1.1. Схема багатофакторної автентифiкацiї

Iнформацiя, яку суб’єкт доступу надає системi для
проходження автентифiкацiї, називається фактором
автентифiкацiї. Загальноприйнята схема базується
на трьох факторах:

• фактор знання (дещо, що знає суб’єкт) – таємнi
знання, якими може володiти лише авторизова-
ний суб’єкт, наприклад, пароль або PIN;

• фактор володiння (дещо, що суб’єкт має) – воло-
дiння суб’єктом деяким неповторним предметом,
в який зберiгаються данi для автентифiкацiї;
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• бiометричний фактор (деяка бiологiчна особли-
вiсть суб’єкта) – бiометричнi данi, такi, як сi-
ткiвка ока, вiдбиток пальця, зразок рукописного
чи клавiатурного почерку тощо.

Наведенi вище фактори є основними i, як правило,
вони найбiльш розповсюдженi в iснуючих системах
автентифiкацiї, проте, часто в якостi фактору ви-
користовується також фактор розташування (пев-
не мiсцерозташування суб’єкта) – при проходженнi
автентифiкацiї реєструється мiсцеположення та пе-
ревiряється, чи є воно типовим для даного суб’єкта.
Також розповсюдженим є соцiальний фактор – пiд-
твердження автентичностi суб’єкта за допомогою
третьої сторони, а саме за допомогою попередньо
обраних та завiрених користувачем довiрених осiб,
якi можуть пiдтвердити його достовiрнiсть при про-
ходженнi автентифiкацiї [3].

При використаннi декiлькох (обов’язково рiзних)
факторiв та їх комбiнацiй автентифiкацiя називає-
ться багатофакторною. В данiй роботi для проведе-
ння багатофакторної автентифiкацiї буде використо-
вуватися саме соцiальний фактор.

1.2. Недолiки наявних рiшень для застосу-
вання багатофакторної автентифiкацiї

За даними, опублiкованими Нацiональним Iнсти-
тутом Стандартiв та Технологiй США (NIST) [1],
використання SMS-повiдомлень для проведення дво-
факторної автентифiкацiї обумовлює перевiряючу
сторону контролювати не лише спiвпадiння однора-
зових паролiв, а i деяку сумiжну iнформацiю. Також
зазначається, що використання SMS-повiдомлень є
небажаним та небезпечним та в подальшому має
бути усуненим вiд використання у якостi способу
доставки одноразового пароля користувачу. Це пiд-
тверджує розповсюджену серед експертiв думку про
те, що використання SMS-повiдомлень для проведе-
ння двофакторної автентифiкацiї не може вважати-
ся повноцiнним фактором, оскiльки першочергово
технологiя SMS не призначалася для даної мети.



Згiдно з дослiдженнями, використання додатку
Google також не є надiйним засобом для проведен-
ня автентифiкацiї, оскiльки було встановлено невiд-
повiднiсть згенерованих кодiв стандартним тестам
NIST на випадковiсть, а також описано можливу
модель проведення атаки на дану схему [2].

Принципово нову можливiсть для додаткового фа-
ктору автентифiкацiї надає нещодавно розроблена
технологiя блокчейн.

2. Застосування технологiї блокчейн для
проходження автентифiкацiї

2.1. Опис технологiї блокчейн

Блокчейн – це структура даних, що являє собою
зв’язний список, для побудови якого замiсть звичай-
них вказiвникiв використовуються геш-вказiвники.
Геш-вказiвники – це структури даних, якi мiстять в
собi вказiвник на мiсце збереження деяких даних ра-
зом з гешом цих даних. Таким чином, утворюється
ланцюжок блокiв даних, кожен з яких додатково
мiстить в собi значення вказiвника та значення ге-
шу попереднього блоку. Перший блок мiстить в собi
геш так званого генезис-блоку (genesis block), вмiст
якого визначається наперед. При цьому, користувач
блокчейну зберiгає геш-вказiвник на останнiй блок
в мiсцi, недоступному iншим користувачам.

Завдяки своїй будовi дана структура дозво-
ляє утворити журнал iз цифровим пломбуванням
(tamper-evident log), тобто такий журнал, пiдробле-
ння записiв в якому неможливо приховати. Дана
властивiсть досягається завдяки використанню геш-
вказiвникiв [4].

Децентралiзованiсть та розподiленiсть блокчей-
ну дозволяють використовувати його для побудови
нових схем багатофакторної автентифiкацiї.

2.2. Нова схема для проведення автентифi-
кацiї

Дана схема автентифiкацiї користувача базується
на популярнiй схемi, що використовує комбiнацiю
статичного та одноразового пароля (тобто, комбiна-
цiю факторiв знання та володiння), при чому ви-
користовується генератор OTP з розподiленим мiж
користувачем та сервером початковим значенням.
Для пiдвищення стiйкостi даної схеми пропонується
використовувати третiй фактор – соцiальний.

Першочергово користувач, що бажає авторизува-
тися на серверi, надсилає йому свої iдентифiкацiйнi
данi та статичний пароль. У разi проходження пер-
шого фактору сервер вимагатиме надсилання OTP,
згенерованого з попередньо розподiленого початко-
вого значення деяким узгодженим алгоритмом.

Наступним та фiнальним етапом буде пiдтвердже-
ння достовiрностi користувача його довiреними осо-
бами, якi обираються користувачем перед початком
взаємодiї з сервером. Вибiр осiб здiйснюється на осно-
вi соцiальних вiдносин з користувачем поза межами
системи. Кожен з них також є користувачем даної

системи та має той самий алгоритм генерацiї OTP
та початкове значення, що i цiльовий користувач
(ця умова не є обов’язковою та використовується з
метою взаємодiї з iншими факторами).

При пiдтвердженнi правильностi значення надiсла-
ного одноразового пароля сервер надсилає запити
до довiрених осiб шляхом додавання блоку з мiткою
згоди вiд сервера до блокчейну. Перевiрка того, чи
дiйсно цiльовий користувач здiйснює спробу входу
до системи довiреними особами вiдбувається поза
межами системи.

Перевiривши достовiрнiсть користувача, вони ге-
нерують блоки даних, що мiстять їх iдентифiкатори,
значення OTP та мiтку згоди/незгоди надання до-
ступу. Цi блоки поетапно записуються в блокчейн.

Варто зазначити, що ланцюг блокiв транзакцiй на
надання згоди доступний всiм учасникам системи
автентифiкацiї, тому забезпечується безвiдмовнiсть
роботи у випадках, коли деякi з довiрених осiб вiд-
сутнi чи надають хибнi значення.

Остаточне рiшення щодо надання доступу при-
ймається сервером на основi переважаючої кiлькостi
мiток, наданих довiреними особами.

Дана процедура забезпечує (при певних умовах)
досягнення правильного висновку у випадку, коли
деякi з довiрених осiб вiдсутнi або надають хибнi
данi про достовiрнiсть користувача.

Стiйкiсть запропонованого принципу автентифi-
кацiї в залежностi вiд кiлькостi обраних довiрених
осiб, що попередньо фiксуються користувачем, який
авторизується на деякому онлайн-ресурсi є самостiй-
ною задачею дослiджень. Даний аналiз проводиться
з метою знаходження кiлькостi довiрених осiб, що
є оптимальною з точки зору надiйностi системи та
рiвня довiри до цих осiб. Таким чином, буде знайде-
но компромiс мiж стiйкiстю системи та кiлькiстю
довiрених осiб.

Висновки
В ходi виконання даної роботи було запропоновано

нову комбiнацiю факторiв для проведення автенти-
фiкацiї користувачiв, що дозволяє покращити захист
систем вiд несанкцiонованого доступу.

Перелiк використаних джерел
1. Paul A. Grassi, James L. Fenton, Elaine M. New-

ton, Ray A. Perlner, Andrew R. Regenscheid,
William E. Burr, Justin P. Richer DRAFT NIST
Special Publication 80063B. Digital Identity Guide-
lines. — 2017.

2. М. В. Блик Аналiз практичної стiйкостi протоко-
лiв двофакторної автентифiкацiї. — 2016.

3. Комаров А. Современные методы аутентифика-
ции. — 2015.

4. Arvind Narayanan, Joseph Bonneau, Edward Fel-
ten, Andrew Miller, Steven Goldfeder Bitcoin and
Cryptocurrency Technologies: A Comprehensive In-
troduction. — 2015.


	1. Багатофакторна автентифікація
	1.1. Схема багатофакторної автентифікації
	1.2. Недоліки наявних рішень для застосування багатофакторної автентифікації

	2. Застосування технології блокчейн для проходження автентифікації
	2.1. Опис технології блокчейн
	2.2. Нова схема для проведення автентифікації


