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Анотація
Об’єм мережевого трафіку, постійна загроза атаки та постійний розвиток арсеналу нападників

знижує ефективність традиційних методів виявлення аномального трафіку в мережі, таких як
сигнатурний метод. Запропоновано підхід на базі машинного навчання без вчителя використову-
ючи алгоритм 𝐼𝑠𝑜𝑙𝑎𝑡𝑖𝑜𝑛𝐹𝑜𝑟𝑒𝑠𝑡 і протестовано на датасеті 𝑈𝑁𝑆𝑊 −𝑁𝐵15. У результаті аналізу
з 82332 подій виявлено 4117 аномалій, включаючи потенційно невідомі типи атак. Отримана
система орієнтована на моніторинг корпоративних мереж і раннє виявлення кіберінцидентів.
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Вступ
Постійне збільшення кількості користувачів,

активних задач і підключених пристроїв в корпо-
ративних мережах ускладнює убезпечення мережі
від небажанного впливу. Особливо гостро стоїть
проблема виявлення аномалій, що супроводжують
зловмисні дії та/або технічні збої.

Традиційні підходи на базі сигнатурного методу
малоефективні проти атак невідомого типу, що зу-
мовлює пошук більш гнучких і автономних рішень.
Методи машинного навчання без учителя не потребу-
ють попереднього розмічення данних та дозволяють
динамічно адаптуватись для пошуку нових аномалій.
Задача роботи формулюється як детекція аномалій
у мережевому трафіку корпоративних мереж.

Основною метою є ідентифікація підозрілої мере-
жевої активності, що може свідчити про кіберзагро-
зи або порушення в роботі системи. В даній роботі
використовується підхід навчання без учителя, що
дозволяє виявляти аномалії без наявності розмічених
даних.

1. Аномалії в мережевому трафіку
В контексті даної проблеми аномальна мережева

активність може набувати вигляду нестандартно-
го обсягу трафіку, нетипової поведінки вузлів або
активність у нетипові часові проміжки. Аномалії
вказують зловмисні дії або на випадкові. Зловми-
сні дії виникають у наслідок здійснення кібератак
зловмисником, до цього відновиться DDoS-атаки,
сканування портів, злам облікових записів тощо. Ви-
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падкові — це аномалії, які виникли з технічних при-
чин, наприклад помилка конфігурації, збій в системі
тощо. Головною складністю виявлення невідомих
аномалій полягає в тому, що через відсутність їх
шаблонних сигнатур традиційні методи можуть не
ідентифікувати їх.

2. Застосування машинного навчання
без учителя

Машинне навчання без учителя використовує ал-
горитми машинного навчання для аналізу та класте-
ризації наборів даних без міток [1]. Головною метою
цього методу в кібербезпеці є виявлення прихованих
закономірностей та відхилення в даних без викори-
стання попередньо розмічених даних [2].

Провідний німецький незалежний дослідницький
інститут з безпеки 𝐼𝑇𝐴𝑉 − 𝑇𝐸𝑆𝑇 реєструє щодня
понад 450000 нових загроз [3]. Таким чином можна
зробити висновок, що даний метод для виявлення
аномальної мережевої активності є критично важли-
вим, оскільки сучасні атаки здебільшого нові або
модифіковані, що унеможливлює їх вчасне внесен-
ня до навчальних вибірок [4]. Існує кілька основних
методів машинного навчання без учителя:
1. Кластеризація — це поєднання схожих даних

мережевого трафіку у кластери, що дозволяє
виявляти аномалію, оскільки вона не належить
жодному сформованому кластеру.

2. Метод виявлення аномалій — використовується
для даних, які не були попередньо розміченими.

Алгоритми методів машинного навчання без учи-
теля навчаються на нормальній поведінці даних ме-
режевого трафіку і будь-яке різке відхилення від цьо-
го стану вважається аномалією, яка може виявитися
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Рис. 1. Архітектура системи виявлення аномалій

простим порушення роботи мережі або кібератакою.

3. Розробка та дослідження
Під час дослідження було розроблено систему ви-

явлення аномалій в корпоративній мережі викори-
стовуючи методи машинного навчання без учителя.

3.1. Архітектура розробленої системи

Архітектура розробленої системи має модульну
архітектуру (рис. 1), яка забезпечує поетапну оброб-
ку даних. До фундаментальної складової системи
входить модуль попередньої обробки даних, модуль
формування ознак, модуль машинного навчання та
візуалізація результатів.

3.2. Попередня обробка даних

Важливим етапом системи є обробка вхідних да-
них для подальшого аналізу, оскільки неправильна
обробка даних може дати хибні результати. Вхідний
набір даних очищається від пропущених значень та
здійснюється відбір числових ознак, які придатні для
машинного навчання. Наступний етап — нормаліза-
ція даних, що дозволяє привести ознаки до єдиного
масштабу. Для нормалізації використовувалась фор-
мула 𝑧 − 𝑠𝑐𝑜𝑟𝑒:

𝑍 = 𝜒 − 𝜇
𝜎

де 𝜒 — початкове значення ознаки, 𝜇 — середнє
значення по стовпчику, 𝜎 — стандартне відхилення.

Згідно формули нормалізація виконується шляхом
стандартизації значень відносно середнього та стан-
дартного відхилення, що дозволяє підвищити ста-
більність та точність роботи алгоритму машинного
навчання. У процесі обробки даних використовує-
ться повний набір числових ознак як вектор ознак
для моделі. Дані подаються у вигляді батчів, що до-
зволяє здійснювати потокову обробку мережевого
трафіку.

Таким чином, загальний пайплайн обробки да-
них включає етапи збору даних, попередньої
обробки, формування ознак, застосування моделі
𝐼𝑠𝑜𝑙𝑎𝑡𝑖𝑜𝑛𝐹𝑜𝑟𝑒𝑠𝑡 та прийняття рішення щодо нале-
жності об’єкта до аномального або нормального кла-
су.

3.3. Реалізація моделі машинного навчання
без учителя

Для виявлення аномалій у мережевому трафіку
застосовано 𝐼𝑠𝑜𝑙𝑎𝑡𝑖𝑜𝑛𝐹𝑜𝑟𝑒𝑠𝑡. Даний метод базується
на принципі ізоляції аномальних об’єктів шляхом ви-
падкового розбиття простору ознак [5]. Особливістю
підходу є те, що аномалії ізолюються значно швидше,
ніж нормальні, оскільки вони значно вирізняються
з основної маси даних. Таким чином, це дозволяє
ефективно виявляти аномалії без використання роз-
мічення даних.

Алгоритм 𝐼𝑠𝑜𝑙𝑎𝑡𝑖𝑜𝑛𝐹𝑜𝑟𝑒𝑠𝑡 базується на принципі
ізоляції аномальних спостережень у просторі ознак
шляхом побудови ансамблю випадкових дерев рі-
шень. Об’єкти, які потребують меншої кількості роз-
биттів для ізоляції, розглядаються як аномальні. Та-
кий підхід дозволяє ефективно виявляти відхилення
без використання попередньо розмічених даних.

3.4. Результати дослідження

Під час дослідження провели експерименталь-
ну перевірку розробленої системи на даних ме-
режевого трафіку. Для експерименту було обра-
но датасет 𝑈𝑁𝑆𝑊 − 𝑁𝐵15 [6], оскільки він є
сучасним та визнаним у сфері виявлення мере-
жевих кібератак. Цей датасет був створений до-
слідницькою групою 𝐶𝑦𝑏𝑒𝑟𝑅𝑎𝑛𝑔𝑒𝐿𝑎𝑏 університету
𝑈𝑁𝑆𝑊,𝑈𝑛𝑖𝑣𝑒𝑟𝑠𝑖𝑡𝑦𝑜𝑓𝑁𝑒𝑤𝑆𝑜𝑢𝑡ℎ𝑊𝑎𝑙𝑒𝑠, для моделю-
вання реального мережевого середовища та суча-
сних типів кібератак [7, 8].

Рис. 2. Виявлено 4117 аномалій із 82332 подій

Результати показали, що реалізована система ви-
явлення аномалій ефективно виявила аномальні події
без попередньо розмічених даних (рис. 2). У резуль-
таті аналізу з 82332 подій було виявлено 4117 ано-
малій, що становить приблизно 5% від загального
обсягу даних.

Отримані показники демонтрують коректну робо-
ту алгоритму 𝐼𝑠𝑜𝑙𝑎𝑡𝑖𝑜𝑛𝐹𝑜𝑟𝑒𝑠𝑡, яка виділяє підозрілу
активність та візуалізує статистику щодо кількості
аномалій у всьому потоці даних (рис. 3 та рис. 4).

Оцінювання якості моделі показало наступні ре-
зультати: 𝐹1 − 𝑠𝑐𝑜𝑟𝑒 = 0.0852 та 𝑅𝑒𝑐𝑎𝑙𝑙 = 0.0465.
Низькі значення показників пояснюються високим
дисбалансом класів у датасеті 𝑈𝑁𝑆𝑊 − 𝑁𝐵15, а
також тим, що алгоритм 𝐼𝑠𝑜𝑙𝑎𝑡𝑖𝑜𝑛𝐹𝑜𝑟𝑒𝑠𝑡 не викори-
стовує інформацію про мітки під час навчання.

Незважаючи на це, модель демонструє здатність
виявляти нетипові та підозрілі події, включаючи
потенційно невідомі типи атак.
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Рис. 3. Графік залежності кількості аномалій від
номера пакету даних

Рис. 4. Статистика оброблених даних

Висновки
В ході дослідження система виявлення аномаль-

ної мережевої активності в корпоративних мережах
на основі методу машинного навчання без учителя
продемонструвала ефективність в умовах постійної
появи нових, невідомих та модифікованих кіберза-
гроз.

Застосування алгоритму 𝐼𝑠𝑜𝑙𝑎𝑡𝑖𝑜𝑛𝐹𝑜𝑟𝑒𝑠𝑡 забезпе-
чило системі ефективне виявлення відхилень у ме-
режевій поведінці шляхом побудови моделі нормаль-
ного трафіку та ідентифікацій аномалій без попе-
редньої розмітки даних. В ході експерименту бу-
ло виявлено 4117 аномалій серед 82332 подій, що
підтверджує здатність системи виявляти підозрілу
активність та формувати статичні оцінки стану ме-
режі.

Отримані результати свідчать про доцільність ви-

користання методів машинного навчання без учи-
теля для задач моніторингу та аналізу виявлення
загроз в корпоративних мережах. Розроблений під-
хід може бути використаний як основа для більш
складних систем виявлення аномалій в кібербезпеці.
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