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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 76 стор., 17 рисунки, 3 таблиць, 34

джерел.

У межах даної роботи основна увага придiляється огляду та

систематизацiї iснуючих криптосистем ARX-типу, аналiзу їх

архiтектурних рiшень, принципiв побудови та сфер застосування.

Метою даного дослiдження є аналiз та систематизацiя практичних

криптосистем, побудованих на основi ARX-конструкцiй, з оцiнкою їхньої

криптографiчної стiйкостi та ефективностi. Об‘єктом даного дослiдження

є симетричнi криптографiчнi примiтиви ARX-типу: блоковi шифри i

перестановки.

Результати дослiдження:

– Формалiзувано базовi поняття та означення ARX-дизайну.

– Систематизувано i описати ARX-перестановки за сiмействами i

структурними ознаками

– Проведено порiвяльний аналiз ARX-перестановок та систем в якi

вони вбудованi

– Описано i систематизувати блоковi ARX-шифри.

– Методично проаналiзувано характеристики ARX-перестановок i

блокових шифрiв.

ARX-КОНСТРУКЦIЇ, СИМЕТРИЧНА КРИПТОГРАФIЯ, АНАЛIЗ

КРИПТОСИСТЕМ, СТАТИСТИЧНИЙ АНАЛIЗ
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ABSTRACT

The qualification work contains: 76 pages, 17 figures, 3 tables, 34

references.

This work focuses on the review and systematization of existing

ARX-type cryptosystems, the analysis of their architectural solutions, design

principles, and application domains.

The research objective is the analysis and systematization of practical

cryptosystems based on ARX constructions, with an assessment of their

cryptographic strength and efficiency. The object of research is symmetric

cryptographic primitives of ARX-type: block ciphers and permutations.

Research results:

– the basic concepts and definitions of ARX design have been formalized;

– ARX permutations have been systematized and described by families

and structural features;

– a comparative analysis of ARX permutations and the systems in which

they are embedded has been carried out;

– ARX block ciphers have been described and systematized;

– the characteristics of ARX permutations and block ciphers have been

methodically analyzed.

ARX CONSTRUCTIONS, SYMMETRIC CRYPTOGRAPHY,

CRYPTOSYSTEM ANALYSIS, STATISTICAL ANALYSIS
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

𝑉𝑛 — множина всiх бiтових векторiв довжини 𝑛.

𝑥 = (𝑥𝑛−1, . . . , 𝑥1, 𝑥0), 𝑦 = (𝑦𝑛−1, . . . , 𝑦1, 𝑦0) — 𝑛-бiтовi двiйковi

вектори, 𝑥𝑖, 𝑦𝑗 ∈ {0,1}.
𝑥 ≪ 𝑟 — циклiчний зсув вектора 𝑥 на 𝑟 позицiй лiворуч.

𝑥 ≫ 𝑟 — циклiчний зсув вектора 𝑥 на 𝑟 позицiй праворуч.

𝑥+ 𝑦 — додавання двох 𝑛-бiтових слiв за модулем 2𝑛.

𝑥− 𝑦 — вiднiмання двох 𝑛-бiтових слiв за модулем 2𝑛.

𝑥 ∨ 𝑦 — операцiя логiчного АБО.

𝑥 ∧ 𝑦 — операцiя логiчного ТА.

⊕ — операцiя додавання за модулем 2 (XOR).

← — операцiя присвоєння.

DP(𝛼 → 𝛽) — диференцiальна ймовiрнiсть переходу рiзницi 𝛼 у

рiзницю 𝛽.

𝑥𝑑𝑝+(𝛼, 𝛽 → 𝛾) — диференцiальна ймовiрнiсть проходження рiзниць

через додавання за модулем 2𝑛.

𝜀 — змiщення лiнiйної апроксимацiї; 𝑐 = 2𝜀 — вiдповiдна кореляцiя.

𝑟𝑝+ — обертальна ймовiрнiсть для операцiї додавання за модулем 2𝑛.

Adv(𝒟) — перевага розрiзнювача (дистингвiшера) 𝒟.
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ВСТУП

ARX-криптосистеми будуються виключно на простих операцiях, що

безпосередньо пiдтримуються iнструкцiйним набором сучасних

обчислювальних процесорiв. До таких операцiй належать додавання за

модулем, побiтове додавання, циклiчнi зсуви. Такий пiдхiд забезпечує

простоту програмної реалiзацiї та високу швидкодiю, що зумовило

широке використання ARX-конструкцiй у сучасних криптографiчних

алгоритмах.

Завдяки низьким вимогам до обчислювальних ресурсiв i вiдсутностi

складних табличних перетворень ARX-криптосистеми стали важливою

складовою напряму «легкої криптографiї» (lightweight cryptography),

орiєнтованого на створення надiйних симетричних алгоритмiв для

середовищ з обмеженими ресурсами, зокрема вбудованих систем,

мобiльних пристроїв та Iнтернету речей(IoT). У цьому контекстi

ARX-пiдхiд розглядається як один iз базових принципiв побудови

ефективних i портативних криптографiчних рiшень.

Специфiка алгебраїчної структури ARX-систем визначає

особливостi їх проєктування та аналiзу, а також впливає на вибiр

параметрiв i раундових функцiй у практичних реалiзацiях.
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1 АЛГОРИТМИ З ARX-ДИЗАЙНОМ

У цьому роздiлi будуть розглянутi принципи побудови

ARX-криптосистем. Розглянутi алгоритми охоплюють блоковi та потоковi

шифри,криптографiчнi геш-функцiї, губчастi конструкцiї та великi

криптографiчнi перестановки, в яких ARX-пiдхiд є ключовим елементом

проєктування. Окрiм цього, розглянуто основнi методи криптоаналiзу,

розробленi спецiально для ARX-конструкцiй.

Метою роздiлу є систематизацiя ARX-примiтивiв на двi окремi

окреслювальнi групи, задля подальшого порiвняльного аналiзу.

1.1 Загальна модель ARX-дизайну

ARX-дизайн базується на трьох основних операцiях:

– Addition (додавання за модулем 2𝑛);

– Rotation (циклiчний зсув);

– XOR (побiтове виключне АБО).

Вказанi операцiї виконуються над словами фiксованої розрядностi 𝑛

та комбiнуються у раундових перетвореннях з метою досягнення

нелiнiйностi, дифузiї та повної залежностi вихiдного стану вiд кожного

бiта вхiдних даних.

Додавання за модулем 2𝑛 є ключовим джерелом нелiнiйностi в ARX-

дизайнах, оскiльки ця операцiя не допускає лiнiйного подання над полем

𝐺𝐹 (2). Циклiчнi зсуви забезпечують перерозподiл бiтових впливiв у межах

машинного слова, тодi як операцiя XOR використовується для ефективного

лiнiйного змiшування iнформацiї.

Типова ARX-конструкцiя реалiзується у виглядi послiдовностi

раундiв, у кожному з яких застосовується заздалегiдь визначений або

параметризований набiр операцiй додавання, циклiчних зсувiв та XOR.
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Кiлькiсть раундiв i структура їх поєднання безпосередньо впливають на

швидкiсть наростання дифузiї та загальнi криптографiчнi властивостi

алгоритму.

Однiєю з визначальних переваг ARX-дизайну є його орiєнтацiя на

програмну реалiзацiю. Усi базовi операцiї напряму пiдтримуються

сучасними процесорними архiтектурами та не потребують використання

S-блокiв, що забезпечує високу портативнiсть i ефективнiсть

ARX-криптосистем на рiзних апаратних платформах.

1.2 ARX-примiтиви

Оскiльки центральним об’єктом подальшого розгляду є

перестановки, та блочнi шифри, побудованi з ARX-операцiй, спершу

формалiзуємо базовi поняття.

Означення 1.1 (Перестановка). Нехай 𝑛 ∈ N. Перестановкою

множини 𝑉𝑛 називається бiєктивне вiдображення

𝜋 : 𝑉𝑛 → 𝑉𝑛.

У криптографiчному контекстi iнтерес становлять перестановки,

реалiзованi композицiєю простих оборотних операцiй.

Означення 1.2 (ARX-перестановка). Нехай 𝑛 ∈ N.

ARX-перестановкою називається вiдображення

𝜋 : 𝑉𝑛 → 𝑉𝑛,

яке є бiєкцiєю та може бути подане як скiнченна композицiя елементарних

вiдображень, побудованих виключно з таких операцiй:

– побiтове додавання за модулем 2 (XOR):

𝑥 ↦→ 𝑥⊕ 𝑦, 𝑦 ∈ 𝑉𝑛;
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– додавання за модулем 2𝑛:

𝑥 ↦→ 𝑥+ 𝑦 (mod 2𝑛), 𝑦 ∈ 𝑉𝑛;

– циклiчний зсув:

𝑥 ↦→ 𝑥 ≪ 𝑟 або 𝑥 ↦→ 𝑥 ≫ 𝑟, 𝑟 ∈ {0,1, . . . ,𝑛− 1}.

Бiєктивнiсть вiдображення 𝜋 гарантується оборотнiстю кожної з

перелiчених операцiй.

ARX-перестановки є ключовим компонентом багатьох сучасних

криптографiчних примiтивiв, включаючи геш-функцiї, AEAD-схеми та

блокових i потокових шифрiв. Детальна систематизацiя конкретних

ARX-перестановок за сiмействами є предметом роздiлу 2.

Було визначенно що для порiвняльного аналiзу доцiльно розглядати

блоковi шифри як окремий сегмент ARX-перестановок, в зв’язку з тим,

що коли всi iншi криптографiчнi системи(такi як геш-функцiї, губчастi

конструкцiї, потоковi шифри, MAC-алгоритми) використовують

ARX-перестановки як ядро своїх алгоритмiв, то блоковi шифри є

формально сiмейством ARX-перестановок, якi параметризуються

секретним ключем, i мають власну структуру, яка вiдрiзняє їх вiд iнших

ARX-примiтивiв.

Задамо додатково визначення блокових шифрiв якi базуються на

ARX.

Означення 1.3 (Блоковий шифр з ARX-структурою). Блоковим

шифром з ARX-структурою називається сiм’я ARX-перестановок (див.

1.2)

𝜋 : 𝑉𝑘 × 𝑉𝑛 → 𝑉𝑛,

Де параметр 𝑘 — довжина ключа, 𝑛 — розмiр блоку.

Де для ∀𝑚 ∈ 𝒫 ,𝑐 ∈ 𝒞 ,𝐾 ∈ 𝒦, 𝐸 ∈ ℰ ,𝐷 ∈ 𝒟, шифрування задається
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як

𝐸𝐾 : 𝒫 → 𝒞

, а дешифрування — обернена функцiя

D𝐾(E𝐾(𝑚)) = 𝑚 ∀𝐾 ∈ 𝑉𝑘, 𝑚 ∈ 𝑉𝑛.

.

1.3 Критерiї порiвняльної оцiнки ARX-конструкцiй

Пiсля того як ми задали формальнi визначення ARX-примiтивiв,

можна перейти до визначення критерiїв, за якими в межах цiєї

квалiфiкацiйної роботи будуть оцiнюватися ARX-конструкцiї.

Для порiвняльного аналiзу критерiями будуть наступнi

характеристики:

– Розмiр ключа — кiлькiсть бiтiв, що визначає секретний ключ

шифру.

– Розмiр блоку — кiлькiсть бiтiв, що визначає розмiр вхiдного та

вихiдного блоку шифру.

– Кiлькiсть раундiв — кiлькiсть повторень раундової функцiї.

– Раундова функцiя — якi i скiльки операцiй ARX

використовується в кожному раундi шифру.

– Швидкодiя/ефективнiсть — продуктивнiсть на ARM, x64.

Зазвичай оцiнюється в тактах на байт (clocks/byte), також можемо

розглядати FPGA- i ASIC- iнфраструктури з вiдповiдними значеннями i

позначками якщо такi бенчмарки iснують в мережi.

– Рiвень безпеки — вiдношення кiлькостi раундiв що вдалося

зламати за одного набору ключа до загальної кiлькостi раундiв.

Також важливо зазначити що сфера застосування — важливий

критерiй, який, попри все, не буде виноситися в окремi таблицi через

незручнiсть подання iнформацiї.
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1.4 Методи криптоаналiзу ARX-конструкцiй

Систематизувавши ARX-примiтиви та їхнi структурнi особливостi,

перейдемо до методiв, якими оцiнюють їхню стiйкiсть. Повноцiнно

оцiнити безпеку криптосистеми неможливо без розгляду криптоаналiзу,

тому нижче стисло розглянуто сучаснi методи, розробленi спецiально для

ARX-конструкцiй.

Спершу формалiзуємо поняття, якими послуговується подальший

аналiз.

Означення 1.4 (Диференцiальна ймовiрнiсть). Нехай 𝜑 —

вiдображення (операцiя). Диференцiальною ймовiрнiстю переходу

вхiдної рiзницi 𝛼 у вихiдну рiзницю 𝛽 називається

DP(𝛼→ 𝛽) = Pr
𝑥

[︀
𝜑(𝑥⊕ 𝛼)⊕ 𝜑(𝑥) = 𝛽

]︀
,

де ймовiрнiсть береться за рiвномiрно розподiленим входом 𝑥. Для

додавання за модулем 2𝑛 застосовують позначення 𝑥𝑑𝑝+(𝛼, 𝛽 → 𝛾) —

iмовiрнiсть того, що пара вхiдних рiзниць (𝛼, 𝛽) дає вихiдну рiзницю 𝛾.

Означення 1.5 (Лiнiйна апроксимацiя та змiщення). Лiнiйною

апроксимацiєю вiдображення 𝜑 : 𝑉𝑛 → 𝑉𝑛 називається спiввiдношення

⟨𝑎, 𝑥⟩ ⊕ ⟨𝑏, 𝜑(𝑥)⟩ = 0 з масками 𝑎, 𝑏 ∈ 𝑉𝑛, де ⟨𝑢, 𝑣⟩ =
⨁︀

𝑖 𝑢𝑖𝑣𝑖 — скалярний

добуток над GF(2). Змiщенням (bias) апроксимацiї називають величину

𝜀 = Pr
𝑥

[︀
⟨𝑎, 𝑥⟩ = ⟨𝑏, 𝜑(𝑥)⟩

]︀
− 1

2 ,

а вiдповiдну кореляцiю — 𝑐 = 2𝜀.

Означення 1.6 (Обертальна пара та обертальна ймовiрнiсть).

Обертальною парою з параметром 𝑟 називається пара слiв (𝑥, 𝑥 ≪ 𝑟).

Обертальною ймовiрнiстю вiдображення 𝜑 називають

Pr
𝑥

[︀
𝜑(𝑥 ≪ 𝑟) = 𝜑(𝑥) ≪ 𝑟

]︀
.
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Операцiї ⊕ та ≪ зберiгають обертальне спiввiдношення з iмовiрнiстю 1,

тодi як додавання за модулем 2𝑛 його порушує; вiдповiдну ймовiрнiсть

позначають 𝑟𝑝+.

Означення 1.7 (Розрiзнювач). Розрiзнювачем (distinguisher)

примiтиву Π називається ефективний алгоритм 𝒟, що з доступом до

оракула — яким є або Π, або iдеальний об’єкт ℐ того самого iнтерфейсу —

повертає бiт-здогадку, а величина

Adv(𝒟) =
⃒⃒
Pr[𝒟Π = 1]− Pr[𝒟ℐ = 1]

⃒⃒
називається його перевагою. Розрiзнювач з iстотною перевагою доводить

вiдхилення Π вiд iдеальної поведiнки, проте не обов’язково дає змогу

вiдновити ключ.

Основним методом аналiзу ARX-систем є обертальний

криптоаналiз, запропонований Ховратовичем та Нiколiчем на конференцiї

FSE 2010. Метод ґрунтується на тому, що операцiї XOR та циклiчного

зсуву комутують з одночасним циклiчним зсувом усiх слiв стану, тодi як

операцiя модульного додавання цю симетрiю порушує [26].

Теорема 1.1 (Ховратович–Нiколiч, FSE 2010 [26]). Iмовiрнiсть

того, що циклiчний зсув на 𝑟 позицiй зберiгається пiд час одного

додавання за модулем 2𝑛, тобто (𝑥 + 𝑦) ≪ 𝑟 = (𝑥 ≪ 𝑟) + (𝑦 ≪ 𝑟) для

рiвномiрно випадкових 𝑥, 𝑦 ∈ 𝑉𝑛, дорiвнює

𝑟𝑝+(𝑟) = 1
4

(︀
1 + 2 𝑟−𝑛 + 2−𝑟 + 2−𝑛

)︀
.

Зокрема, для 𝑟 = 1 i великих 𝑛 маємо 𝑟𝑝+(1) ≈ 3
8 = 2−1.415. Доведення

наведено у [26].

Використовуючи ймовiрнiсний аналiз цього порушення, можна

конструювати атаки на основi обертальних пар – пар вхiдних значень,

пов’язаних фiксованим циклiчним зсувом. Узагальненням обертального

криптоаналiзу є RX-криптоаналiз, розроблений Ашуром та Лю i
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опублiкований у виданнi IACR Transactions on Symmetric Cryptology у

2016 роцi [27]. Метод враховує присутнiсть адитивних констант у

раундових функцiях, що в чистому обертальному аналiзi суттєво

ускладнювало побудову трейлiв через порушення обертальної симетрiї.

У класичному диференцiальному криптоаналiзi центральним

iнструментом є таблиця розподiлу рiзниць (DDT – Difference Distribution

Table), яка описує розподiл вихiдних рiзниць для кожної можливої

вхiдної рiзницi S-блоку. В ARX-конструкцiях S-блоки вiдсутнi, а вся

арифметична нелiнiйнiсть зосереджена в операцiї модульного додавання

за модулем 2𝑛. Це принципово змiнює характер диференцiального

аналiзу: замiсть скiнченної таблицi пiдстановок аналiтик має справу з

iмовiрнiсним вiдображенням, де диференцiальна ймовiрнiсть одного

кроку визначається розподiлом переносiв при двiйковому додаваннi.

Перший систематичний пiдхiд до обчислення диференцiальних

ймовiрностей модульного додавання був запропонований Лiпмаа та

Морiаї на конференцiї FSE 2001. Їхнiй алгоритм дозволяє ефективно

обчислювати ймовiрнiсть того, що пара вхiдних слiв з заданою рiзницею

дасть задану вихiдну рiзницю пiсля однiєї операцiї модульного додавання

[25].

Теорема 1.2 (Лiпмаа–Морiаї, FSE 2001 [25]). Нехай 𝛼, 𝛽, 𝛾 ∈ 𝑉𝑛 —

XOR-рiзницi, а eq(𝑥,𝑦,𝑧) — 𝑛-бiтове слово, що має одиницю в позицiї 𝑖

тодi й лише тодi, коли 𝑥𝑖 = 𝑦𝑖 = 𝑧𝑖. Диференцiал (𝛼, 𝛽 → 𝛾) при додаваннi

за модулем 2𝑛 можливий (𝑥𝑑𝑝+ > 0) тодi й лише тодi, коли

eq(𝛼 ≪ 1, 𝛽 ≪ 1, 𝛾 ≪ 1) ∧
(︀
𝛼⊕ 𝛽 ⊕ 𝛾 ⊕ (𝛽 ≪ 1)

)︀
= 0.

У цьому разi

𝑥𝑑𝑝+(𝛼, 𝛽 → 𝛾) = 2−wh(¬ eq(𝛼,𝛽,𝛾)),

де wh(·) — кiлькiсть позицiй 𝑖 ∈ {0, . . . ,𝑛−2}, у яких бiти 𝛼𝑖, 𝛽𝑖, 𝛾𝑖 не всi

однаковi. Доведення наведено у [25].

Наприклад, для 𝛼 = 0 . . . 01, 𝛽 = 0 . . . 00, 𝛾 = 0 . . . 01 умова
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можливостi виконується, а ¬ eq має одиницю лише в позицiї 0, тож

𝑥𝑑𝑝+(𝛼,𝛽 → 𝛾) = 2−1.

Розвитком цього пiдходу стала модель S-функцiй, запропонована

Моухою та спiвавторами, яка поширює обчислення диференцiальних

ймовiрностей на складенi ARX-конструкцiї [8]. Сучасним iнструментом

автоматизованого пошуку диференцiальних трейлiв є методи на основi

MILP (Mixed Integer Linear Programming) та SAT-розв’язувачiв, що

дозволяють систематично перебирати простiр можливих

диференцiальних шляхiв у багатораундових конструкцiях i знаходити

трейли з оптимальною ймовiрнiстю.

Диференцiально-лiнiйний криптоаналiз є комбiнованим пiдходом,

що поєднує диференцiальнi та лiнiйнi апроксимацiї на рiзних сегментах

атакованого примiтиву. Застосований до ARX-конструкцiй, цей метод

забезпечив найкращi вiдомi результати для зменшеної кiлькостi раундiв

ChaCha та SPARX [9]: диференцiальна частина атаки охоплює нелiнiйнi

сегменти, де визначальну роль вiдiграє модульне додавання, тодi як

лiнiйна апроксимацiя ефективно описує тi сегменти конструкцiї, де

нелiнiйний внесок є мiнiмальним. Отриманi результати пiдтверджують,

що комбiнування класичних методiв з урахуванням специфiки

ARX-дизайну є потужним iнструментом для оцiнки криптографiчної

стiйкостi сучасних ARX-примiтивiв i визначення запасу безпеки вiдносно

повнораундових атак.

1.5 Висновки до 1 роздiлу

У першому роздiлi було розглянуто теоретичнi основи ARX-дизайну

та проведено систематизацiю криптографiчних примiтивiв, побудованих

на операцiях додавання за модулем 2𝑛, циклiчного зсуву та XOR.

Показано, що поєднання зазначених операцiй дозволяє реалiзовувати

ефективнi та портативнi криптографiчнi алгоритми без використання

таблиць пiдстановок, що є однiєю з характерних особливостей
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ARX-конструкцiй.

Було формалiзовано поняття ARX-перестановки та блокового

шифру з ARX-структурою, а також обґрунтовано доцiльнiсть подiлу

ARX-примiтивiв на двi окремi групи для подальшого порiвняльного

аналiзу: криптографiчнi перестановки та блоковi шифри. Встановлено,

що блоковi шифри утворюють окремий клас ARX-конструкцiй, оскiльки є

сiмействами ключозалежних перестановок i мають власнi структурнi

особливостi.

Також було визначено критерiї порiвняльної оцiнки

ARX-конструкцiй, серед яких розмiр ключа, розмiр блоку, кiлькiсть

раундiв, структура раундової функцiї, швидкодiя та рiвень

криптографiчної стiйкостi. Запропонований набiр критерiїв буде

використано для аналiзу конкретних алгоритмiв у наступних роздiлах

роботи.

Окрему увагу придiлено сучасним методам криптоаналiзу

ARX-конструкцiй. Розглянуто основнi пiдходи, зокрема диференцiальний,

обертальний та RX-криптоаналiз, а також диференцiально-лiнiйнi методи

аналiзу. Наведено базовi поняття та результати, що лежать в основi

оцiнювання стiйкостi ARX-примiтивiв до вiдомих атак.

Отриманi результати створюють необхiдну теоретичну основу для

подальшого дослiдження та порiвняльного аналiзу конкретних

ARX-перестановок i блокових шифрiв, що буде виконано в наступних

роздiлах.
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2 ARX-ПЕРЕСТАНОВКИ ЯК БАЗОВИЙ

КРИПТОГРАФIЧНИЙ ПРИМIТИВ

Якщо перший роздiл було присвячено загальним принципам

ARX-дизайну та методам його аналiзу, то предметом цього роздiлу є

безпосереднi об’єкти дослiдження – ARX-перестановки як самостiйнi

криптографiчнi примiтиви. У сучаснiй криптографiї перестановка

𝜋 : 𝑉𝑛 → 𝑉𝑛 вiдiграє роль унiверсального будiвельного блоку: одна й та

сама конструкцiя може слугувати ядром потокового шифру,

компресiйною функцiєю гешу, внутрiшньою перестановкою губчастої

схеми, примiтивом MAC або AEAD. Саме ця унiверсальнiсть робить

вивчення ARX-перестановок у вiдривi вiд конкретного режиму

принципово важливим: властивостi примiтиву визначають безпеку

будь-якої системи, що на ньому ґрунтується.

Було вирiшено систематизувати перестановки у п’ять сiмейств за

спiльною структурою раундової функцiї, зв’язком «примiтив –

спадкоємець» та цiльовою областю.

2.1 Сiмейство Salsa20 – ChaCha – Forró

Це сiмейство об’єднує три перестановки з однаковим 512-бiтним

станом (16 слiв по 32 бiти) та єдиною iдеєю: двовимiрне перемiшування

(стовпцевий i дiагональний раунди) iз фiнальним пословним додаванням

початкового стану. Еволюцiя визначається пришвидшенням розсiювання:

Salsa20 встановив базову конструкцiю, ChaCha змiнив порядок операцiй у

раундовiй функцiї та перейшов до дiагонального перемiшування, Forró

вирiшив структурне обмеження 4-слiвного чвертьраунду, ввiвши 5-слiвну

функцiю з перекриваючими групами слiв.



20

Salsa20 – 𝜋

Перестановку Salsa20 – 𝜋 запропонував Денiел Дж. Бернштейн у

2005 роцi в рамках конкурсу eSTREAM як ядро однойменного потокового

шифру [5]. Стан – вектор 𝑋 = (𝑥0, . . . , 𝑥15) ∈ Z16
232, що природно подається

матрицею 4 × 4. Базовим будiвельним блоком є чвертьраундова функцiя

QR(𝑎,𝑏,𝑐,𝑑).

Алгоритм 1. Чвертьраундова функцiя Salsa20.

Вхiд: чотири слова 𝑎, 𝑏, 𝑐, 𝑑 ∈ Z232.

Вихiд: оновленi значення (𝑎′, 𝑏′, 𝑐′, 𝑑′).

1. 𝑏← 𝑏⊕ ((𝑎+ 𝑑) ≪ 7).

2. 𝑐← 𝑐⊕ ((𝑏+ 𝑎) ≪ 9).

3. 𝑑← 𝑑⊕ ((𝑐+ 𝑏) ≪ 13).

4. 𝑎← 𝑎⊕ ((𝑑+ 𝑐) ≪ 18).

Алгоритм 2. Перестановка Salsa20 (20 раундiв). (Див. схему А.1)

Вхiд: стан 𝑋 = (𝑥0, . . . , 𝑥15) ∈ Z16
232.

Вихiд: перетворений стан 𝑋 ′ ∈ Z16
232.

1. 𝑋0 ← 𝑋.

2. Повторити 10 разiв:

(а) Стовпцевий раунд:

QR(𝑥0,𝑥4,𝑥8,𝑥12),

QR(𝑥5,𝑥9,𝑥13,𝑥1),

QR(𝑥10,𝑥14,𝑥2,𝑥6),

QR(𝑥15,𝑥3,𝑥7,𝑥11).

(б) Рядковий раунд:

QR(𝑥0,𝑥1,𝑥2,𝑥3),

QR(𝑥5,𝑥6,𝑥7,𝑥4),

QR(𝑥10,𝑥11,𝑥8,𝑥9),

QR(𝑥15,𝑥12,𝑥13,𝑥14).

3. 𝑥′𝑖 ← 𝑥𝑖 + (𝑋0)𝑖, 𝑖 = 0, . . . ,15.

Криптоаналiз потокового шифру Salsa20. Алгоритм



21
Лiпмаа–Морiаї [25] дає змогу обчислювати диференцiальну ймовiрнiсть

одного модульного додавання, що є основним iнструментом аналiзу

Salsa20. Оммасон, Фiшер, Хазаї, Майер та Рехбергер у роботi [10] вперше

застосували метод probabilistic neutral bits до сiмейства «латинських

танцiв»: вони виявили, що певнi бiти початкового стану мають

статистично незначущий вплив на обранi вихiднi бiти впродовж перших

кiлькох раундiв. Це дозволяє ефективно перебирати частину ключового

простору i зламати Salsa20 зi скороченою кiлькiстю раундiв: на 7 раундах

складнiсть атаки становить 2151 операцiй, а Salsa20/8 (8 раундiв)

зламується зi складнiстю 2251 замiсть 2256.

Хвратович та Нiколiч [26] показали, що QR-функцiя Salsa20 не

зберiгає обертальну симетрiю: ймовiрнiсть обертального переходу через

один QR становить 2−2, через два сумiжних QR – 2−4. Для повного

20-раундового Salsa20 обертальних розрiзнювачiв не iснує, проте

скороченi варiанти (до 8 раундiв) уразливi до комбiнованих

обертально-диференцiальних атак.

S-функцiї Моухи та спiвавторiв [8] узагальнюють аналiз

диференцiальних ймовiрностей для складених ARX-конструкцiй. У

Salsa20 лiнiйна нелiнiйнiсть QR пов’язана з переносами при модульному

додаваннi; лiнiйнi апроксимацiї одного QR мають ймовiрнiсть вiдхилення

вiд 1
2 , що не перевищує 2−1. Для повного 20-раундового Salsa20 вiдсутнi

вiдомi атаки, кращi за перебiр 2256.

Застосування та вирiшення структурних обмежень. Перестановка

Salsa20 є публiчною композицiєю ефективно оборотних операцiй, тому

обернене вiдображення 𝜋−1 обчислюється з тiєю самою складнiстю, що й

сама перестановка: за будь-яким виходом 𝑦 = 𝜋(𝑥) прообраз 𝑥 = 𝜋−1(𝑦)

вiдновлюється за час одного обчислення перестановки. Отже, iзольована

перестановка не може бути однобiчною функцiєю i не мiстить секретного

параметра, що унеможливлює її безпосереднє використання як примiтиву

гешування або MAC без зовнiшнього механiзму руйнування оборотностi.

У потоковому шифрi Salsa20 ця проблема вирiшується iнакше: ключ 𝑘,
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нонс 𝑛 та лiчильник 𝑡 завантажуються у конкретнi позицiї початкового

стану (клiтинки 𝑥0,𝑥5,𝑥10,𝑥15 – «рядок» констант; 𝑥1,𝑥2,𝑥3, 𝑥4,

𝑥11,𝑥12,𝑥13,𝑥14 – ключ; 𝑥6,𝑥7 – нонс; 𝑥8,𝑥9 – лiчильник), а вихiд

перестановки XOR-ується з вiдкритим текстом. Фiнальне додавання

𝑋 ′ = Rounds(𝑋) + 𝑋 забезпечує псевдовипадковiсть виходу навiть за

вiдомого 𝑋. Використовується у Salsa20 ,XSalsa20 [32] (192-бiтний нонс)

та як прообраз BLAKE G-функцiї.

ChaCha – 𝜋

На вiдмiну вiд Salsa20, де QR розпочинається з XOR, Бернштейн у

2008 роцi [4] запропонував схему ADD-XOR-ROT: кожне нове додавання

вiдразу залежить вiд попереднього XOR. Друга принципова змiна —

перехiд вiд рядкових до дiагональних раундiв, що формує щiльнiшу

залежнiсть мiж операцiями i прискорює наростання лавинного ефекту та

усуває потребу в транспонуваннi матрицi мiж раундами i покращує

паралелiзм на SIMD-архiтектурах.

Алгоритм 3. Чвертьраундова функцiя ChaCha.

Вхiд: (𝑎, 𝑏, 𝑐, 𝑑) ∈ Z4
232.

Вихiд: (𝑎′, 𝑏′, 𝑐′, 𝑑′).

1. 𝑎← 𝑎+ 𝑏; 𝑑← (𝑑⊕ 𝑎) ≪ 16.

2. 𝑐← 𝑐+ 𝑑; 𝑏← (𝑏⊕ 𝑐) ≪ 12.

3. 𝑎← 𝑎+ 𝑏; 𝑑← (𝑑⊕ 𝑎) ≪ 8.

4. 𝑐← 𝑐+ 𝑑; 𝑏← (𝑏⊕ 𝑐) ≪ 7.

Алгоритм 4. Перестановка ChaCha (20 раундiв). (Див. схему А.2)

Вхiд: 𝑋 ∈ Z16
232.

Вихiд: 𝑋 ′ ∈ Z16
232.

1. 𝑋0 ← 𝑋.

2. Повторити 10 разiв:

(а) Стовпцевий раунд:

QR(𝑥0,𝑥4,𝑥8,𝑥12),

QR(𝑥1,𝑥5,𝑥9,𝑥13),
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QR(𝑥2,𝑥6,𝑥10,𝑥14),

QR(𝑥3,𝑥7,𝑥11,𝑥15).

(б) Дiагональний раунд:

QR(𝑥0,𝑥5,𝑥10,𝑥15),

QR(𝑥1,𝑥6,𝑥11,𝑥12),

QR(𝑥2,𝑥7,𝑥8,𝑥13),

QR(𝑥3,𝑥4,𝑥9,𝑥14).

3. 𝑥′𝑖 ← 𝑥𝑖 + (𝑋0)𝑖, 𝑖 = 0, . . . ,15.

Застосування та вирiшення структурних обмежень.

ChaCha–𝜋 застосовується як ядро однойменного потокового шифру,

за такою самою механiкою як це робить його попередник у лицi Salsa20–𝜋.

Але для того щоб подувати нам повноцiнний протокол в нас не

вистачає автентифiкацiї: ChaCha дає лише конфiденцiйнiсть, без гарантiй

цiлiсностi. Це обмеження знiмається на рiвнi схеми: RFC 8439 поєднує

ChaCha20 з автентифiкатором Poly1305 у AEAD-конструкцiю

ChaCha20-Poly1305. Окремо коротка довжина нонса (96 бiт, ризик

повторення за випадкового вибору) розширюється до 192 бiт через

HChaCha20 у схемi XChaCha20.

Криптоаналiз потокового шифру ChaCha.

Aumasson et al. [10] показали, що ChaCha є бiльш стiйким за

Salsa20: атака на ChaCha7 вимагає 2248 операцiй. Coutinho та Souza

Neto [9] розробили покращений метод лiнiйних апроксимацiй для ARX i

отримали диференцiально-лiнiйну атаку на 7-раундовий ChaCha зi

складнiстю 2228.51. Dey et al. [44] вдосконалили цей метод та знизили

складнiсть атаки на ChaCha7 до 2221.95; подальшi роботи 2023 р. досягли

складностi порядку 2207, проте повний 20-раундовий ChaCha20

залишається криптографiчно стiйким.

Дiагональна структура ChaCha робить його бiльш стiйким до

обертального аналiзу порiвняно з Salsa20: дiагональнi раунди

перемiшують слова матрицi у рiзних напрямках, знижуючи ймовiрнiсть

обертального переходу мiж двома сумiжними станами [26].
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RX-криптоаналiз Ашура i Лю [27] враховує вплив адитивних

констант раундiв на обертальнi трейли. ChaCha20 (20 раундiв) не має

жодних вiдомих атак, кращих за повний перебiр 2256. Окремий клас

становлять атаки за побiчними каналами: Кумар та спiвавтори [7]

продемонстрували практичну збiйну атаку (fault attack) на програмну

реалiзацiю ChaCha20, яка вiдновлює секретний стан за незначної

кiлькостi iн’єкцiй збоїв.

Forró – 𝜋

Попри покращення ChaCha вiдносно Salsa20, обидва шифри мають

спiльне структурне обмеження: QR(𝑎,𝑏,𝑐,𝑑) щоразу охоплює чотири слова

з фiксованих груп, i мiж сусiднiми викликами QR у межах одного раунду

немає прямої залежностi. Coutinho et al. (ASIACRYPT 2022) [14] виявили це

як причину уповiльненого росiювання та запропонували 5-слiвну функцiю

Q(𝑎,𝑏,𝑐,𝑑,𝑒), де п’яте слово 𝑒 береться зi сумiжної групи: один виклик Q

одразу перемiшує елементи двох рiзних стовпцiв.

Алгоритм 5. П’ятислiвна функцiя Forró.

Вхiд: (𝑎, 𝑏, 𝑐, 𝑑, 𝑒) ∈ Z5
232.

Вихiд: (𝑎′, 𝑏′, 𝑐′, 𝑑′, 𝑒′).

1. 𝑑← 𝑑+ 𝑒

2. 𝑐← 𝑐⊕ 𝑑

3. 𝑏← 𝑏+ 𝑐

4. 𝑏← 𝑏 ≪ 10

5. 𝑎← 𝑎+ 𝑏

6. 𝑒← 𝑒⊕ 𝑎

7. 𝑑← 𝑑+ 𝑒

8. 𝑑← 𝑑 ≪ 27

9. 𝑐← 𝑐+ 𝑑

10. 𝑏← 𝑏⊕ 𝑐

11. 𝑎← 𝑎+ 𝑏

12. 𝑎← 𝑎 ≪ 8
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Алгоритм 6. Перестановка Forró (7 раундiв). (Див. схему А.3)

Вхiд: 𝑋 ∈ Z16
232.

Вихiд: 𝑋 ′ ∈ Z16
232.

1. 𝑋0 ← 𝑋.

2. Повторити 7 разiв:

(а) Стовпцевий прохiд:

Q(𝑥0,𝑥4,𝑥8,𝑥12,𝑥3),

Q(𝑥1,𝑥5,𝑥9,𝑥13,𝑥0),

Q(𝑥2,𝑥6,𝑥10,𝑥14,𝑥1),

Q(𝑥3,𝑥7,𝑥11,𝑥15,𝑥2).

(б) Дiагональний прохiд:

Q(𝑥0,𝑥5,𝑥10,𝑥15,𝑥3),

Q(𝑥1,𝑥6,𝑥11,𝑥12,𝑥0),

Q(𝑥2,𝑥7,𝑥8,𝑥13,𝑥1),

Q(𝑥3,𝑥4,𝑥9,𝑥14,𝑥2).

3. 𝑥′𝑖 ← 𝑥𝑖 + (𝑋0)𝑖, 𝑖 = 0, . . . ,15.

Застосування. Forró застосовується як ядро однойменного потокового

шифру з тiєю самою схемою ключового завантаження, що й ChaCha20:

ключ, нонс та лiчильник завантажуються у фiксованi позицiї

4 × 4-матрицi, а виходи послiдовних перестановок утворюють ключовий

потiк. 7 раундiв замiсть 10 при рiвнозначному запасi стiйкостi зменшують

кiлькiсть обчислювальних операцiй приблизно на 30%.

Криптоаналiз.

Завдяки 5-слiвнiй функцiї Q Forró досягає повного розсiювання за

менше раундiв, що пiдтверджено в оригiнальному дослiдженнi [14]:

найкраща диференцiальна атака на Forró сягає 5 раундiв, тодi як повна

7-раундова перестановка залишається за межами вiдомих методiв.

Перехреснi залежностi мiж групами слiв через п’яте слово 𝑒

ускладнюють побудову обертальних пар: при однаковому обертальному

зсувi всiх слiв модульне додавання у Q порушує симетрiю у двох парах

замiсть однiєї (як у ChaCha).
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Загальна структура Forró схожа на ChaCha, але бiльш щiльнi

залежностi мiж словами сприяють швидшому наростанню нелiнiйностi.

Вiдсутнiсть обертальних пар i бiльш щiльне розсiювання роблять Forró

бiльшстiйким до лiнiйного та диференцiально-лiнiйного криптоаналiзу

порiвняно з ChaCha, хоча повний аналiз Forró ще не завершено.

Порiвняння потокових шифрiв на основi цих перестановок

Нижче наведена таблиця яка структурує цi потоковi шифри як

семейство.

Критерiй Salsa20 ChaCha20 Forró14

Розмiр ключа (бiт) 128-256 256 256

Розмiр солi (бiт) 64 96 64

Кiлькiсть раундiв (рекомендована) 20 20 14

⊕ за раунд 16 16 16

≪ за раунд 16 16 8

+ за раунд 16 16 16

Повне розсiювання (раундiв) 4 3 2

Рiвень безпеки 8/20 (40%) 7/20 (35%) 5.5/14 (39%)

Таблиця 2.1 – Порiвняльна таблиця базових варiацiй потокових

шифрiв Salsa20, ChaCha та Forró

Також окремо порiвняємо швидкодiю цих шифрiв на рiзних

архiтектурах — ARMv8 (64 bits), Intel x86-64 and Intel x86-64

використовуючи SIMD.[6]

Архiтектура Salsa20 ChaCha20 Forro20

ARMv8 6,01cpb 8,56cpb 11,4cpb

Intel x86-64 5,01cpb 4,91cpb 8,41cpb

Intel x86-64 v SIMD 1,08cpb 0,96cpb 1,52cpb

Таблиця 2.2 – Порiвняльна таблиця базових варiацiй потокових

шифрiв Salsa20, ChaCha та Forró
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Як ми можемо побачити, за рахунок додавання 5 слова в функцiю

перемiшування, навiть попри зменшену кiлькiсть раундiв Forro14 програє

в швидкостi своїм старiшим представникам.

2.2 Сiмейство BLAKE

Геш-функцiю BLAKE запропонували Оммасон, Хензен, Майер та

Фань у 2008 р. [15] у рамках конкурсу NIST SHA-3. Базовим блоком для

кожного геша цього сiмейства, включно з усiма спадкоємцями, є

G-функцiя, структурно аналогiчна чвертьраунду ChaCha з двома

додатковими iн’єкцiями слiв повiдомлення та (у першiй редакцiї)

констант. Усi п’ять розглянутих перестановок використовують ту саму

G-функцiю; рiзняться вони лише розряднiстю слова, ротацiйними

сталими, наявнiстю XOR-констант та кiлькiстю раундiв. Тому опишемо

G-функцiю один раз у параметризованому виглядi, а конкретнi

представники задамо як її параметризацiї.

G-функцiя

(Див. схему А.4)

Вхiд: слова стану 𝑎,𝑏,𝑐,𝑑 ∈ Z2𝑤 (де 𝑤 = 32 або 𝑤 = 64); слова повiдомлення

𝑚𝑖,𝑚𝑗 ∈ Z2𝑤 ; для BLAKE-256/512 – додатково константи 𝑐𝑖, 𝑐𝑗 ∈ Z2𝑤 .

Змiннi параметри: ротацiйнi сталi (𝑟1,𝑟2,𝑟3,𝑟4).

Вихiд: (𝑎′, 𝑏′, 𝑐′, 𝑑′).

1. 𝑎← 𝑎+ 𝑏+ (𝑚𝑖 ⊕ 𝑐𝑗).

2. 𝑑← (𝑑⊕ 𝑎) ≫ 𝑟1.

3. 𝑐← 𝑐+ 𝑑.

4. 𝑏← (𝑏⊕ 𝑐) ≫ 𝑟2.

5. 𝑎← 𝑎+ 𝑏+ (𝑚𝑗 ⊕ 𝑐𝑖).

6. 𝑑← (𝑑⊕ 𝑎) ≫ 𝑟3.

7. 𝑐← 𝑐+ 𝑑.

8. 𝑏← (𝑏⊕ 𝑐) ≫ 𝑟4.
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У BLAKE2 та BLAKE3 XOR-константи вiдсутнi, тож кроки 1 i 5

спрощуються до 𝑎 ← 𝑎 + 𝑏 + 𝑚𝑖 та 𝑎 ← 𝑎 + 𝑏 + 𝑚𝑗 вiдповiдно.

Перестановка утворюється стовпцево-дiагональним застосуванням G до

16-слiвного стану, поданого матрицею 4 × 4: один раунд складається з

чотирьох викликiв G над стовпцями та чотирьох над дiагоналями, а

повна перестановка повторює раунд 𝑁𝑟 разiв. Конкретнi параметри

подано в Таблицi ??.

Перестановка Слово 𝑤 Стан 𝑁𝑟 (𝑟1,𝑟2,𝑟3,𝑟4) Конст.

BLAKE-256 32 512 14 (16,12,8,7) так

BLAKE-512 64 1024 16 (32,25,16,11) так

BLAKE2s 32 512 10 (16,12,8,7) нi

BLAKE2b 64 1024 12 (32,24,16,63) нi

BLAKE3 32 512 7 (16,12,8,7) нi

Таблиця 2.3 – Параметри перестановок сiмейства BLAKE

Також задамо раундову функцiю i так звану процедуру фiналiзацiї

для BLAKE-256.

Алгоритм 7. Раундова функцiя BLAKE. (Див. схему А.5)

Вхiд: стан 𝑋 = (𝑣0, . . . ,𝑣15), подбаний матрицею 4×4; слова повiдомлення

𝑚0, . . . ,𝑚15; перестановка 𝜎𝑟 для раунду 𝑟.

Вихiд: оновлений стан.

1. Стовпцевий прохiд:

G0(𝑣0,𝑣4,𝑣8,𝑣12),

G1(𝑣1,𝑣5,𝑣9,𝑣13),

G2(𝑣2,𝑣6,𝑣10,𝑣14),

G3(𝑣3,𝑣7,𝑣11,𝑣15).

2. Дiагональний прохiд:

G4(𝑣0,𝑣5,𝑣10,𝑣15),

G5(𝑣1,𝑣6,𝑣11,𝑣12),

G6(𝑣2,𝑣7,𝑣8,𝑣13),
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G7(𝑣3,𝑣4,𝑣9,𝑣14).

Алгоритм 8. Фiналiзацiя BLAKE-256.

Вхiд: ланцюгове значення ℎ0, . . . ,ℎ7; сiль 𝑠0, . . . ,𝑠3; стан 𝑣0, . . . ,𝑣15 пiсля

раундiв.

Вихiд: нове ланцюгове значення ℎ′0, . . . ,ℎ
′
7.

ℎ′0 ← ℎ0 ⊕ 𝑠0 ⊕ 𝑣0 ⊕ 𝑣8, ℎ′4 ← ℎ4 ⊕ 𝑠0 ⊕ 𝑣4 ⊕ 𝑣12,

ℎ′1 ← ℎ1 ⊕ 𝑠1 ⊕ 𝑣1 ⊕ 𝑣9, ℎ′5 ← ℎ5 ⊕ 𝑠1 ⊕ 𝑣5 ⊕ 𝑣13,

ℎ′2 ← ℎ2 ⊕ 𝑠2 ⊕ 𝑣2 ⊕ 𝑣10, ℎ′6 ← ℎ6 ⊕ 𝑠2 ⊕ 𝑣6 ⊕ 𝑣14,

ℎ′3 ← ℎ3 ⊕ 𝑠3 ⊕ 𝑣3 ⊕ 𝑣11, ℎ′7 ← ℎ7 ⊕ 𝑠3 ⊕ 𝑣7 ⊕ 𝑣15.

BLAKE-256 та BLAKE-512

Це початкова редакцiя: G мiстить XOR-константи, а перестановка

виконує 14 раундiв для 32-бiтної версiї та 16 – для 64-бiтної. BLAKE-512

вiдрiзняється вiд BLAKE-256 лише розряднiстю слова, ротацiями

(32,25,16,11) та двома додатковими раундами; структура перестановки

тотожна.

Криптоаналiз. Бiрюков, Нiколiч i Рой [17] побудували

високоймовiрнiснi диференцiальнi трейли на 2–3 раунди й на їх основi –

бумеранг-атаки: розрiзнювач компресiйної функцiї BLAKE-256 на 7

раундiв (2232) та ключованої перестановки на 8 раундiв (2242); Хао [18]

знизив складнiсть 8-раундового результату до 2198 i побудував

8,5-раундовий розрiзнювач ключованої перестановки BLAKE-512 зi

складнiстю 2464. Окремо Оммасон та спiвавтори [20] отримали

tuple-розрiзнювач перестановки на 4 середнi раунди зi складнiстю лише

264. Повнi 14- та 16-раундовi перестановки вiдомих атак не мають.

XOR-ування рiзних констант у кожному зверненнi до G руйнує

симетрiю мiж обертальними парами: у RX-формалiзмi Ашура i Лю [27]

обертальних розрiзнювачiв для повних перестановок не побудовано.

Успадкована вiд ChaCha структура ADD-XOR-ROT стримує накопичення

лiнiйної кореляцiї, тож лiнiйних атак, кращих за загальнi межi, не вiдомо.
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BLAKE2s та BLAKE2b

Друга редакцiя [16] прибирає XOR-константи з G (слова

повiдомлення додаються безпосередньо), скорочує кiлькiсть раундiв (10

для BLAKE2s, 12 для BLAKE2b) i переобирає ротацiї лише для 64-бiтної

гiлки: BLAKE2s зберiгає сталi BLAKE-256, а BLAKE2b замiнює (25,11)

на SIMD-дружнi (24,63), де ≫ 63 ≡≪ 1 та байтово вирiвнянi 16/24/32

покращують векторизацiю.

Криптоаналiз. Найкращi вiдомi результати – бумеранг-розрiзнювачi

ключованої перестановки: 8,5 раунду для BLAKE2b (2474) та 7,5 раунду

для BLAKE2s (2184), причому коректнiсть пiдтверджено практичними

6,5-раундовими четвiрками [18]. Принципово, що бумеранги для BLAKE

не переносяться на BLAKE2 автоматично: як показали Гуо та

спiвавтори [19], iнiцiалiзацiя BLAKE2 жорстко фiксує шiсть слiв стану й

зменшує число ступенiв вiльностi атакувальника, через що окремi змiни

навiть пiдвищили стiйкiсть до бумеранг-атак. Повнi перестановки атак на

зiткнення, прообрази чи вiдновлення ключа не мають – усi наявнi

результати є розрiзнювачами.

BLAKE3

BLAKE3 [30] використовує ту саму G-функцiю, що й BLAKE2s

(32-бiтнi слова, ротацiї (16,12,8,7)), але скорочену до 7 раундiв.

Принципова вiдмiннiсть – не в перестановцi, а в режимi обв’язки: замiсть

послiдовної HAIFA-конструкцiї попередникiв BLAKE3 застосовує

деревоподiбний (Merkle-tree) режим iз подiлом входу на чанки по 1 КiБ,

що обробляються незалежно й паралельно, з лiчильником та доменними

прапорцями замiсть окремих констант. Це дає необмежений паралелiзм,

вбудований режим XOF (довiльна довжина виходу) та KDF.

Криптоаналiз самої перестановки наслiдується вiд BLAKE2s; новизна

BLAKE3 лежить у конструкцiї, а не в примiтивi.
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Застосування та вирiшення структурних обмежень

Це сiмейство широко використовується для перевiрки цiлiсностi

файлiв, у Git-like системах, протоколах Argon2 (RFC 9106), Zcash i Sia.

Порiвняльний аналiз BLAKE функцiй

Далi надана побудована таблиця з пiдсумками у виглядi порiвнянь

геш-функцiй цього сiмейства

Критерiй BLAKE-256 BLAKE-512 BLAKE2s BLAKE2b BLAKE3

Розмiр блоку (бiт) 512 1024 512 1024 512

Розмiр слова (бiт) 32 64 32 64 32

Розмiр стану (бiт) 512 1024 512 1024 512

Конструкцiя HAIFA HAIFA HAIFA HAIFA дерево Меркла

Кiлькiсть раундiв 14 16 10 12 7

⊕ за раунд 48 48 32 32 32

≪ за раунд 32 32 32 32 32

+ за раунд 48 48 48 48 48

Атака** 8/14 8.5/16 7.5/10 8.5/12 —*

Таблиця 2.4 – Порiвняльна таблиця параметрiв геш-функцiй родини

BLAKE

*— — доки не iснує атак на BLAKE3.

** — мається на увазi атака на перестановку, а не на всю геш функцiю.

Надалi пропонуються двi окремi таблицi порiвняння швидкодiї

даних алгоритмiв, бо єдиного бенчмарку всiх п’яти функцiй на однiй

машинi в лiтературi не iснує.Тому розглянемо окремо порiвняння

BLAKE3—BLAKE2S—BLAKE2B i

BLAKE-256—BLAKE-512—BLAKE2S—BLAKE2B.

Тести проводились на x-86-64 використовуючи SIMD, i були

запозиченi з офiцiйного git-hub аккаунта oconnor663.

Цi данi були взятi зi статтi «BLAKE2: simpler, smaller, fast as

MD5»[16] i математично обрахованi. Вони слугують для теоретичного
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Реалiзацiя BLAKE2s BLAKE2b BLAKE3

x86-64, SIMD 4,66 cpb 2,81 cpb 0,95 cpb

Таблиця 2.5 – Порiвняння швидкодiї геш-функцiй BLAKE3—

BLAKE2S—BLAKE2B

Архiтектура BLAKE-256 BLAKE-512 BLAKE2s BLAKE2b

Sandy Bridge (Intel) 7,49 5,76 5,34 3,32

Bulldozer (AMD) 11,83 6,88 8,20 5,29

Таблиця 2.6 – Порiвняння швидкодiї геш-функцiй BLAKE-256,

BLAKE-512, BLAKE2s, BLAKE2b на довгих повiдомленнях

розумiння того що загалом є BLAKE3—найшвидший, а BLAKE першої

версiї є найповiльнiшим алгоритмом. Нi в якому разi неможна

спiвставляти данi з таблиць вище напряму, бо бенчмарки останньої

проводилися в 2012–2013 р. на залiзi того часу, зараз би це було зовсiм

iншi результати, але сама суть у тому що, BLAKE3 при будь яких

розкладах швидший за BLAKE2s/BLAKE2b, a вони, в свою чергу швидшi

за BLAKE256/512.

2.3 SipRound i Chaskey-𝜋: MAC i геш-орiєнтованi

перестановки

Обидвi перестановки об’єднанi спiльною метою: ефективний MAC

для малих i вбудованих пристроїв. Структура схожа: чотири слова стану

подiляються на двi пари, кожна пара змiшується незалежно через

ADD-XOR-ROT, потiм виконується перехресне змiшування мiж парами.

SipRound оперує 64-бiтними словами (стан 256 бiт), Chaskey 𝜋 –

32-бiтними (стан 128 бiт).

Алгоритм 9. SipRound.

Це перестановка є математичною функцiєю у хеш-функцiї
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SipHash.(Див. схему А.6) розроблена Оммасоном та Бернштейном у 2012

р. [22].

Вхiд: (𝑣0,𝑣1,𝑣2,𝑣3) ∈ Z4
264.

Вихiд: (𝑣′0,𝑣′1,𝑣′2,𝑣′3).

1. 𝑣0 ← 𝑣0 + 𝑣1

2. 𝑣1 ← (𝑣1 ≪ 13)⊕ 𝑣0

3. 𝑣0 ← 𝑣0 ≪ 32

4. 𝑣2 ← 𝑣2 + 𝑣3

5. 𝑣3 ← (𝑣3 ≪ 16)⊕ 𝑣2

6. Перехресне змiшування: 𝑣0 ← 𝑣0 + 𝑣3

7. 𝑣3 ← (𝑣3 ≪ 21)⊕ 𝑣0

8. 𝑣2 ← 𝑣2 + 𝑣1

9. 𝑣1 ← (𝑣1 ≪ 17)⊕ 𝑣2

10. 𝑣2 ← 𝑣2 ≪ 32

Криптоаналiз. Кожне застосування SipRound має диференцiальну

ймовiрнiсть, що визначається модульними додаваннями; метод

Лiпмаа–Морiаї [25] дає верхню межу 2−4 для ненульового диференцiала

через один SipRound. SipHash-2-4 (2 раунди компресiї + 4 раунди

фiналiзацiї) обрано авторами виходячи з аналiзу нейтральних бiтiв: в

2022 р. опублiкованi атаки на SipHash-1-1, але не на SipHash-2-4.

Константи обертання (13, 16, 21, 17, 32) обранi так, щоб

максимiзувати розсiювання за одне застосування i уникнути обертальних

розрiзнювачiв [26]. Лiнiйнi апроксимацiї iзольованого SipRound можливi,

але SipHash-2-4 приховує їх за рахунок ключових iн’єкцiй i достатньої

кiлькостi раундiв.

Застосування та вирiшення структурних обмежень. SipRound як

неключована перестановка не надає жодних MAC-гарантiй: зловмисник,

що знає стан, може довiльно продовжити обчислення. У SipHash ця

проблема вирiшується XOR-iн’єкцiєю 128-бiтного ключа у початковий

стан через IV (𝑣0 . . . 𝑣3), де 𝑣𝑖 = IV𝑖 ⊕ 𝑘𝑖 (з константами i ключем). Це

перетворює перестановку на PRF, безпека якого зводиться до
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псевдовипадковостi SipRound. SipHash-2-4 застосовується у CPython,

Rust, Swift та ядрi Linux для захисту геш-таблиць вiд HashDoS.

Chaskey-𝜋

Порiвняно з SipRound, Chaskey 𝜋 [23] оперує 32-бiтними словами,

що оптимiзовано для 32-бiтних ARM Cortex-M. Структура iдентична: двi

незалежнi пари + перехресне змiшування. Розроблена Мухою, Меннiнком

та спiвавторами у 2014 р., стандартизована у ISO/IEC 29192-6. Варто

зазначити, що Chaskey є повноцiнним MAC-алгоритмом, але в данiй

роботi розглядається саме його ARX-ядро — Chaskey-𝜋.

Алгоритм 10. Один раунд Chaskey 𝜋. (Див. схему А.7)

Вхiд: (𝑣0,𝑣1,𝑣2,𝑣3) ∈ Z4
232.

Вихiд: (𝑣′0,𝑣′1,𝑣′2,𝑣′3).

1. 𝑣0 ← 𝑣0 + 𝑣1

2. 𝑣1 ← (𝑣1 ≪ 5)⊕ 𝑣0

3. 𝑣0 ← 𝑣0 ≪ 16

4. 𝑣2 ← 𝑣2 + 𝑣3

5. 𝑣3 ← (𝑣3 ≪ 8)⊕ 𝑣2

6. Перехресне змiшування: 𝑣0 ← 𝑣0 + 𝑣3

7. 𝑣3 ← (𝑣3 ≪ 13)⊕ 𝑣0

8. 𝑣2 ← 𝑣2 + 𝑣1

9. 𝑣1 ← (𝑣1 ≪ 7)⊕ 𝑣2

10. 𝑣2 ← 𝑣2 ≪ 16

Повна перестановка 𝜋 виконує 12 послiдовних застосувань раундової

функцiї (Алгоритм 10), Chaskey-12.

Криптоаналiз

Ключовий результат по безпецi Chaskey – ключовiдновлювальна

атака Мавромати [13] на Chaskey-6 (6 раундiв): вона експлуатує

структуру Even–Mansour i потребує 243 запитiв на кожного з 243

користувачiв. Атака пiдтвердила, що 6 раундiв недостатньо.

Льоран [12] удосконалив метод диференцiально-лiнiйного аналiзу за
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допомогою розбиття (partitioning): замiсть одного лiнiйного

апроксиматора використовується набiр апроксиматорiв, що дiють на

рiзних пiдмножинах пар. Це дало атаку на 7-раундовий Chaskey i

продемонструвало, що Chaskey-8 має менший запас стiйкостi, нiж

очiкувалося. Саме тому специфiкацiя була оновлена до Chaskey-12 [23].

Застосування та вирiшення структурних обмежень. 𝜋 є чистою

бiєкцiєю без ключового матерiалу. Схема Even–Mansour перетворює її на

блоковий шифр:

𝐸𝐾(𝑚) = 𝜋(𝑚⊕𝐾1)⊕𝐾2, 𝐷𝐾(𝑐) = 𝜋−1(𝑐⊕𝐾2)⊕𝐾1,

де пiдключi 𝐾1, 𝐾2 виводяться зi 128-бiтного ключа 𝐾. У

MAC-конструкцiї Chaskey цей шифр застосовується у

CBC-MAC-подiбному режимi, тож обчислюється лише автентифiкацiйний

тег, а обернена перестановка 𝜋−1 не потрiбна. Схему стандартизовано в

ISO/IEC 29192-6.

2.4 Alzette ARX-box та шляхи його використання

П’яте сiмейство засноване на 64-бiтному ARX-боксi (Alzette) як

атомарнiй одиницi, що масштабується у бiльшi перестановки (SPARKLE)

через лiнiйний шар. На вiдмiну вiд усiх попереднiх сiмейств, де розмiр

стану фiксований, тут розмiр задається кiлькiстю пар, що дозволяє

будувати SPARKLE256, SPARKLE384, SPARKLE512 змiною одного

параметра.Також цьому сiмейству належать шифри TRAX, CRAX, бо

вони також будуються на цьому блоцi.

Alzette

Розроблена Байєрле та спiвавторами у 2020 р. [24] як самостiйний

ARX-бокс. Стан – пара (𝑥,𝑦) ∈ Z2
232; параметр – константа 𝑐 ∈ Z232.

Алгоритм 11. ARX-бокс Alzette. (Див. схему А.8)
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Вхiд: (𝑥,𝑦) ∈ Z2

232; константа 𝑐.

Вихiд: (𝑥′,𝑦′).

1. 𝑥← 𝑥+ (𝑦 ≫ 31); 𝑦 ← 𝑦 ⊕ (𝑥 ≫ 24); 𝑥← 𝑥⊕ 𝑐.

2. 𝑥← 𝑥+ (𝑦 ≫ 17); 𝑦 ← 𝑦 ⊕ (𝑥 ≫ 17); 𝑥← 𝑥⊕ 𝑐.

3. 𝑥← 𝑥+ 𝑦; 𝑦 ← 𝑦 ⊕ (𝑥 ≫ 31); 𝑥← 𝑥⊕ 𝑐.

4. 𝑥← 𝑥+ (𝑦 ≫ 24); 𝑦 ← 𝑦 ⊕ (𝑥 ≫ 16); 𝑥← 𝑥⊕ 𝑐.

Диференцiальний криптоаналiз. Байєрле та спiвавтори [24] провели

вичерпний MILP/SAT-пошук трейлiв i формалiзували стiйкiсть Alzette

точними межами.

Теорема 2.1 (Байєрле та iн., CRYPTO 2020 [24]). Для повного

4-крокового ARX-боксу Alzette максимальна очiкувана ймовiрнiсть

диференцiального трейла (MEDCP) дорiвнює 2−6, а максимальна

очiкувана абсолютна кореляцiя лiнiйного трейла (MELCC) дорiвнює 2−2.

Доведення (вичерпний пошук трейлiв i експериментальна перевiрка над

фiксованими ключами) наведено у [24].

Обертальний криптоаналiз. Iн’єкцiя константи 𝑐 пiсля кожного кроку

руйнує обертальну симетрiю: обертальна пара (𝑥,𝑦) i (𝑥 ≪ 𝑟, 𝑦 ≪ 𝑟) не

може пройти через 𝑥← 𝑥⊕𝑐 зi збереженням обертального спiввiдношення,

якщо 𝑐 ̸= 𝑐 ≪ 𝑟. У специфiкацiї SPARKLE для кожного Alzette-боксу

використовується рiзна константа 𝑐𝑖 (вибрана з числа 𝜋 та 𝑒), що повнiстю

виключає можливiсть обертальних атак [24].

Лiнiйний криптоаналiз. Згiдно з Теоремою 2.1, максимальна

абсолютна кореляцiя лiнiйного трейла через повний Alzette становить 2−2:

чотири рiзнi константи обертання та iн’єкцiя константи на кожному кроцi

не дають лiнiйним апроксимацiям накопичувати бiльшу кореляцiю.

Застосування та вирiшення структурних обмежень. Alzette є

самостiйним примiтивом, але як iзольована 64-бiтна перестановка не

придатна для побудови гешу або AEAD через малий стан: 232 пошукiв

достатньо для пошуку зiткнення у 64-бiтному виходi. Перехiд до

SPARKLE вирiшує цю проблему масштабуванням стану до 256–512 бiт.
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SPARKLE

Сiмейство перестановок SPARKLE256/384/512 [3] побудоване

шляхом паралельного застосування Alzette-боксiв до пар слiв з

подальшим лiнiйним перемiшуванням мiж парами.

Алгоритм 12. Один крок SPARKLE256. (Див. схему А.9)

Вхiд: стан 𝑆 = (𝑥0,𝑦0,𝑥1,𝑦1,𝑥2,𝑦2,𝑥3,𝑦3) ∈ Z8
232; номер кроку 𝑡.

Вихiд: оновлений стан 𝑆 ′.

1. ARX-шар: для 𝑖 = 0,1,2,3:

(а) (𝑥𝑖, 𝑦𝑖)← Alzette𝑐𝑖(𝑥𝑖, 𝑦𝑖) (Алгоритм 11 з константою 𝑐𝑖).

(б) 𝑦𝑖 ← 𝑦𝑖 ⊕ RCON[𝑡].

2. Лiнiйний шар: 𝑆 ← ℳ4(𝑆), де ℳ4 – фiксоване лiнiйне

вiдображення над Z8
232.

Диференцiальний криптоаналiз. Формальна межа диференцiальної

ймовiрностi Alzette (⩽ 2−6 за 4 кроки) є вхiдними даними для

MILP-аналiзу SPARKLE: автори [3] провели вичерпний пошук

диференцiальних трейлiв i показали, що для SPARKLE256 за 7 крокiв

логарифмiчна ймовiрнiсть найкращого трейла не перевищує −128, що

забезпечує 128-бiтний рiвень безпеки вiдносно диференцiального

криптоаналiзу.

Обертальний криптоаналiз. Рiзнi константи 𝑐𝑖 у кожному Alzette-боксi

та раундова константа RCON[𝑡] повнiстю блокують обертальнi атаки, як

доведено у [24]. Лiнiйний шарℳ4 додатково перемiшує слова мiж боксами,

унеможливлюючи незалежний аналiз окремих пар.

Застосування та вирiшення структурних обмежень. SPARKLE як

бiєкцiя вбудовується у губчасту конструкцiю: SCHWAEMM використовує

duplex-режим, ESCH — sponge-режим. У губчастих схемах перестановка

застосовується лише у прямому напрямку (фази поглинання та

вичавлення), тож оберненiсть SPARKLE−1 не використовується i не

потрiбна навiть для дешифрування в duplex-режимi. Детальний розгляд

цих схем наведено у пiдрозд. 3.4.
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Окремо варто згадати два блоковi шифри побудованi на 64-бiтному

ARX-боксi Alzette (𝐴𝑐, Алгоритм 11) . Їх запропонували Байєрле,

Бiрюков та спiвавтори – та сама команда, що й SPARKLE, – в однiй

роботi з Alzette [24], застосувавши до нього стратегiю довгого слiду. Ця

спiльнiсть робить їх показовим прикладом того, як один ARX-бокс

породжує i криптографiчну перестановку (SPARKLE), i блоковi шифри

рiзних класiв: компактний 64-бiтний CRAX та широкий 256-бiтний

твiкований TRAX.

CRAX

CRAX (точнiше CRAX-S-10) – 64-бiтний блоковий шифр зi 128-бiтним

ключем, побудований як ключочергувальний (key-alternating) шифр над

ARX-боксом Alzette [24]. Завдяки гранично простому розкладу ключа, що

не потребує попереднього обчислення, вiн є академiчною альтернативою

Speck-64/128 за програмною ефективнiстю й випереджає його на коротких

повiдомленнях у мiкроконтролерних реалiзацiях.

Алгоритм 13. Раундова функцiя CRAX.

Стан – пара (𝑥, 𝑦) ∈ GF(2)32 × GF(2)32, ключ – 𝐾 = (𝑘0, 𝑘1, 𝑘2, 𝑘3).

Шифрування складається з 10 крокiв; на кроцi 𝑠 (0 ⩽ 𝑠 < 10) до стану

домiшується лiчильник кроку та пара ключових слiв, пiсля чого

застосовується Alzette 𝐴𝑐 з константою 𝑐𝑠 mod 5:

(𝑥, 𝑦)← 𝐴𝑐𝑠 mod 5

(︀
𝑥⊕ 𝑠⊕ 𝜅𝑠

0, 𝑦 ⊕ 𝜅𝑠
1

)︀
,

(𝜅𝑠
0, 𝜅

𝑠
1) =

⎧⎪⎨⎪⎩(𝑘0, 𝑘1), 𝑠 парне,

(𝑘2, 𝑘3), 𝑠 непарне,

пiсля чого виконується фiнальне додавання ключа

(𝑥, 𝑦) ← (𝑥 ⊕ 𝑘0, 𝑦 ⊕ 𝑘1). П’ять констант 𝑐0, . . . ,𝑐4 та структура 𝐴𝑐 узятi з

Алгоритму 11.

Алгоритм 14. Дешифрування CRAX.
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Дешифрування проходить кроки у зворотному порядку, замiнюючи

𝐴𝑐 на обернений ARX-бокс 𝐴−1𝑐 : спершу знiмається фiнальне додавання

(𝑥 ⊕ 𝑘0, 𝑦 ⊕ 𝑘1), далi для 𝑠 вiд 9 до 0 застосовується 𝐴−1𝑐𝑠 mod 5
з наступним

XOR вiдповiдної пари ключових слiв i лiчильника 𝑠.

Алгоритм 15. Функцiя генерування ключа CRAX.

Окремого розкладу ключа немає: чотири слова майстер-ключа

(𝑘0,𝑘1,𝑘2,𝑘3) використовуються безпосередньо, чергуючи пари (𝑘0,𝑘1) та

(𝑘2,𝑘3) за парнiстю кроку. Саме ця вiдсутнiсть попередньо обчисленого

розкладу й робить CRAX винятково компактним за пам’яттю.

Криптоаналiз CRAX. Стiйкiсть CRAX успадковує доведенi межi

Alzette (Теорема 2.1): 10 крокiв (тобто 40 ARX-раундiв) дають значний

запас вiдносно однослiдового диференцiального та лiнiйного

криптоаналiзу за стратегiєю довгого слiду. Це порiвняно недавня

академiчна конструкцiя (2020 р.) без вiдомих атак на повну версiю.

TRAX

TRAX (TRAX-L-17) – твiкований блоковий шифр iз 256-бiтним

блоком, 256-бiтним ключем i 128-бiтним твiком [24]. На вiдмiну вiд

Threefish, вiн використовує 32-бiтнi слова (зручнiшi для векторизацiї) i

має SPN-структуру з доведеними межами для всiх лiнiйних та всiх

(пов’язаних за твiком) диференцiальних слiдiв.

Алгоритм 16. Крок TRAX.

Стан – чотири 64-бiтнi гiлки (𝑥𝑏, 𝑦𝑏), 𝑏 = 0, . . . ,3. Шифрування

складається з 17 крокiв; на кроцi 𝑠 виконується:

1. Iн’єкцiя твiку (лише для непарних 𝑠): твiк XOR-иться у двi гiлки,

𝑥0 ⊕ 𝑇0, 𝑦0 ⊕ 𝑇1, 𝑥1 ⊕ 𝑇2, 𝑦1 ⊕ 𝑇3.

2. ARX-шар: для кожної гiлки 𝑏 додається пiдключ i застосовується

Alzette, (𝑥𝑏, 𝑦𝑏)← 𝐴𝑐(4𝑠+𝑏) mod 8
(𝑥𝑏 ⊕ sk 𝑠2𝑏, 𝑦𝑏 ⊕ sk 𝑠2𝑏+1).

3. Лiнiйний шар ℓ′, iдентичний шару ℳ4 перестановки

SPARKLE256: над (F16
2 )4 вiн дiє як ℓ′(𝑧1,𝑧2,𝑧3,𝑧4) = (𝑧4, 𝑧3 ⊕ 𝑧4, 𝑧2, 𝑧1 ⊕ 𝑧2),

пiсля чого гiлки переставляються.
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Пiсля 17 крокiв виконується фiнальне додавання пiдключа до всiх

гiлок.

Алгоритм 17. Дешифрування TRAX.

Дешифрування виконує кроки у зворотному порядку: спершу

знiмається фiнальний пiдключ, далi для кожного кроку застосовуються

обернений лiнiйний шар, потiм 𝐴−1𝑐 iз вiднiманням пiдключа в кожнiй

гiлцi й, для непарних крокiв, зняття твiку. Розклад пiдключiв i твiк

збiгаються з шифруванням.

Алгоритм 18. Функцiя генерування ключа TRAX.

Розклад ключа породжує 18 наборiв по 8 пiдключових слiв iз

8-слiвного стану ключа (𝑘0, . . . ,𝑘7). Перед кожним кроком поточний стан

стає черговим набором пiдключiв, пiсля чого оновлюється:

𝑘0 ← 𝑘0 + 𝑘1 + 𝑐2𝑠 mod 8, 𝑘2 ← 𝑘2 ⊕ 𝑘3 ⊕ 𝑠,

𝑘4 ← 𝑘4 + 𝑘5 + 𝑐(2𝑠+1) mod 8, 𝑘6 ← 𝑘6 ⊕ 𝑘7 ⊕ (𝑠≪ 16),

пiсля чого слова стану циклiчно зсуваються на одну позицiю. Залежнiсть

вiд лiчильника 𝑠 (зокрема 𝑠≪ 16) запобiгає ковзним i пов’язаним за твiком

атакам.

Криптоаналiз TRAX. Завдяки SPN-структурi та доведеним межам

Alzette автори [24] надають верхнi оцiнки ймовiрностi всiх

диференцiальних (у тому числi пов’язаних за твiком) i лiнiйних слiдiв –

сильнiша гарантiя, нiж у Threefish. Заявлено стiйкiсть у моделi

пов’язаного твiку доти, доки число запитiв (𝑥, 𝑇 ) за фiксованого ключа

не перевищує 2128; у моделi пов’язаного ключа гарантiй не надається. Як i

CRAX, це конструкцiя 2020 р. без вiдомих атак на повну версiю.

2.5 Висновки до 2 роздiлу

У другому роздiлi було проведено систематизацiю сучасних ARX-

перестановок та дослiджено їх як самостiйнi криптографiчнi примiтиви.
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Розглянутi конструкцiї було об’єднано у сiмейства вiдповiдно до спiльних

принципiв побудови, походження раундових функцiй та сфер практичного

застосування.

Проведений аналiз показав, що розвиток ARX-перестановок

вiдбувається шляхом поступового вдосконалення базових раундових

операцiй та механiзмiв перемiшування стану. На прикладi сiмейств

Salsa20–ChaCha–Forró, BLAKE, Threefish та SPARKLE було

продемонстровано рiзнi пiдходи до досягнення повного розсiювання,

нелiнiйностi та масштабування внутрiшнього стану при збереженнi

переваг ARX-дизайну.

Окрему увагу придiлено результатам сучасного криптоаналiзу.

Аналiз вiдомих атак показав, що бiльшiсть практичних результатiв

стосуються лише зменшеної кiлькостi раундiв, тодi як для

повнораундових версiй розглянутих перестановок ефективних атак, що

порушують заявлений рiвень безпеки, наразi не вiдомо. Це свiдчить про

наявнiсть суттєвого запасу стiйкостi в сучасних ARX-конструкцiях.

Також було показано, що окремi ARX-перестановки можуть

виступати унiверсальними будiвельними блоками для рiзних

криптографiчних систем. На їх основi будуються шифри, геш-функцiї,

AEAD-схеми, губчастi конструкцiї тощо. Зокрема, ARX-бокс Alzette став

основою як перестановки SPARKLE, так i блокових шифрiв CRAX та

TRAX, що демонструє можливiсть побудови цiлих сiмейств

криптографiчних примiтивiв навколо однiєї базової ARX-конструкцiї.

Отриманi результати дозволяють перейти до безпосереднього

порiвняльного аналiзу ARX-конструкцiй за визначеними критерiями та

оцiнити вплив особливостей їхньої структури на ефективнiсть i

криптографiчну стiйкiсть.



42
3 БЛОКОВI ШИФРИ НА ARX

У цьому роздiлi ми розглянемо бiльшiсть ARX-блокових шифрiв,

що були запропонованi в науковiй лiтературi. Розглядатимуться

виключно щифри, що використовують лише 3 базовi операцiї ARX:

додавання за модулем, побiтове додавання та циклiчнi зсуви. Це

зумовлено тим, що перелiк всiх вiдомих блокових шифрiв, що

використовують не чистий ARX-пiдхiд, змусить нас сильно вийти за межi

як теми дослiдження, так i обсягу дипломної роботи.

3.1 ARX-шифри “До 2000 року”

Пропонується об’єднати шифри, що були винайденi до 2000 року, в

окрему групу, i порiвняти їх мiж собою, бо на сьогоднiшнiй день вони не

використовуються в практичних реалiзацiях, хоча фактично деякi з них

не є зламаними, але навiть вони були витiсненi бiльш сучасними

конструкцiями, що мають кращi характеристики та є застарiлими

стандартами. Таку групу ми будемо називати ARX-шифри "До 2000

року". Варто зазначити, що вони були заснованi ще до того як офiцiйно

був введений термiн ARX, але при цьому вони повнiстю вiдповiдають

ARX-пiдходу.

До даної групи вiдносяться такi шифри: FEAL,TEA, XTEA, XXTEA,

RC5.Розглянемо їх детальнiше i проведемо порiвняльний аналiз.

FEAL–Fast data Encipherment ALgorithm

Цей шифр був розробленний в 1987 роцi японським криптографом

Хiрошi Кобаяшi. Вiн був розроблений як альтернатива DES, з метою

пiдвищення швидкодiї за рахунок меньшої кiлькостi раундiв. Цей шифр є

першим повноцiнним ARX-блоковим шифром.Цей шифр провалив

стiйкiсть до багатьох видiв криптоаналiзу, i на сьогоднiшнiй день вiн не
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використовується в практичних реалiзацiях. Тому ми розглянемо його

лише для iсторичної довiдки, i не будемо проводити його детальний

аналiз.[33]

TEA–Tiny Encryption Algorithm

Алгоритм TEA[34] був описаний у 1994 роцi Д. Уїлеттом i Р.

Нiдхамом, як програма що швидко виконується на 32-бiтних процесорах, i

використовує лише простi операцiї ARX.

Алгоритм TEA використовує 64-бiтний блок, що робивається на 32-

бiтнi слова 𝑣0, 𝑣1 (Фейстель) i 128-бiтний ключ(𝑘0, 𝑘1, 𝑘2, 𝑘3), i складається

з 32 раундiв.

Раундова функцiя шифрування

1) 𝑠𝑢𝑚+ = 𝛿

2) 𝑣0+ = (𝑣1 ≪ 4) + 𝑘0 ⊕ 𝑣1 + 𝑠𝑢𝑚⊕ (𝑣1 ≫ 5) + 𝑘1

3) 𝑣1+ = (𝑣0 ≪ 4) + 𝑘2 ⊕ 𝑣0 + 𝑠𝑢𝑚⊕ (𝑣0 ≫ 5) + 𝑘3

де 𝛿 = 0𝑥9𝐸3779𝐵9 — константа, що є частиною золотого перетину.

Декодування виконується у зворотньому порядку, тобто спочатку

вiднiмається константа 𝛿 вiд змiнної 𝑠𝑢𝑚, а потiм виконуються

вiднiмання у зворотньому порядку.

Криптоаналiз. TEA має ланку вразливостей що робить можливим

поломку цього шифру. Його найбiльша проблема полягає в ключi, вiн має

надвзичайно тривiальний розклад як ми бачимо непарнi раунди

використовують 𝑘0, 𝑘1, а парнi 𝑘2, 𝑘3. Вони потрапляють у раунд без

жодного нелiнiйного перемiшування що уможливлює так званi related-key

атаки. Цим i скористалися Джон Келсi (John Kelsea), Брюс Шнайєра

(Bruce Schneier) та Девiд Вагнера (David Wagner) у 1997 роцi у роботi

«Related-key cryptanalysis of 3-WAY, Biham-DES,CAST, DES-X, NewDES,

RC2, and TEA», побудувавши атаку що ламає ключ з ймовiрнiстю 1 з 223

вибраних вiдкритих текстiв.

Також варто зазначити про вразливiсть,яка полягає в тому, що в

шифрi iснують еквiвалентнi ключи. Зi структури функцiї шифрування
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можна помiтити що одночасне перевертання старшого бiта в певних парах

ключових слiв не змiнює вихiд, бо цi змiни взаємно скасовуються у

XOR-комбiнацiї доданкiв. Звiдси стiйкiсть 128-бiтного ключа TEA

фактично еквiвалентна стiкостi 126 бiтного ключа.

XTEA

Невдовзi пiсля виявлення related-key вразливостей у TEA його

автори, Д. Уїлер i Р. Нiдхем, запропонували розширення[36], вiдоме як

XTEA, що усуває обидвi вiдомi слабкостi оригiналу.

XTEA працює з тим самим 64-бiтним блоком 𝑣0, 𝑣1 (мережа

Фейстеля), 128-бiтним ключем (𝑘0, 𝑘1, 𝑘2, 𝑘3) i 32 раундами, проте

вносить двi ключовi змiни порiвняно з TEA: змiнює розклад ключа та

повiльнiше подає ключовий матерiал у раунд.

Раундова функцiя шифрування

1) 𝑣0+ = ((𝑣1 ≪ 4)⊕ (𝑣1 ≫ 5)) + 𝑣1 ⊕ 𝑠𝑢𝑚+ 𝑘𝑠𝑢𝑚&0𝑏11

2) 𝑠𝑢𝑚+ = 𝛿

3) 𝑣1+ = ((𝑣0 ≪ 4)⊕ (𝑣0 ≫ 5)) + 𝑣0 ⊕ 𝑠𝑢𝑚+ 𝑘(𝑠𝑢𝑚≫11)&0𝑏11

де 𝛿 = 0𝑥9𝐸3779𝐵9, як i в TEA.

Принципова вiдмiннiсть — у виборi ключового слова. У XTEA

iндекс ключового слова обчислюється динамiчно з накопичувача 𝑠𝑢𝑚 для

𝑣0, а 𝑣1 додається ще i циклiчний зсув на 11, це дозволяє використати усi

пiдключi вже у 2 раундах. Саме ця залежнiсть вибору ключа вiд 𝑠𝑢𝑚

руйнує тривiальну структуру розкладу, на якiй трималися

диференцiальнi related-key атаки на TEA.

Дешифрування, як i в TEA, виконується у зворотному порядку.

Криптоаналiз. Схема з динамiчним обчисленням iндексу

ключового слова вирiшила проблему TEA з releated-key атакою, як само

описано вище. Натомiсть було дослiдженно що дана структура

формування функцiї шифрування стає вразливою до атаки

"посерединi"(Meet-in-the-Middle)[37] Г. Секар, Н. Моуха, В Велiчков та Б.

Пренел склали таблицю, який пiдключ використовується в якому раундi i
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виявили, що деякий пiдключi не використовується протягом великого

блоку послiдовних раундiв. На цiй властивостi були побудованi атаки на

7, 15 i 23 раунди.

XXTEA—Corrected Block TEA

Cлiд зазначити, що в тiй же самiй технiчнiй записцi було[36]

авторами було запропоновано iншого спадкоємця TEA −→ Block TEA.

Основна його iдея була в тому що на вiдмiну вiд XTEA, цей шифр

шифрував блок довiльної множини. Тобто фактично весь вiдкритий текст

це був 1 суцiльний блок. Ця iдея була зламана вже наступного року, у

1998 вiн був повнiстью зламаний, навiть програмно Саарiняном[38], який

виявив очевидний недолiк у виглядi надзвичайно повiльного розсiювання,

бо цей шифр циклiчно застосовував раунд TEA лише до 1 сусiда лiворуч,

i застошувавши атаку на основi вiдомого шифротексту повнiстю зломав

програмно шифр зi складнiстю 234, зазначивши що це не межа, а лише

його реалiзацiя, i передбачавши що це можна зробити ще швидше– зi

складнiстю 228 Саме тому вважаю недоречно розглядати його i одразу

перейти до спроби виправити всi недолiки у останньому варiантi

—XXTEA(Corrected Block TEA). Вiн був реалiзован у тому ж роцi, що i

зламан Block TEA Д. Уїлеттом i Р. Нiдхамом[39]. Цей шифр працює с

блоком довiльної довжини кратної 32-бiтам, що складається з 𝑛 слiв 𝑣0,

. . . , 𝑣𝑛−1, i тим самим 128-бiтним ключем (𝑘0, 𝑘1, 𝑘2, 𝑘3). Блок

трактується як циклiчний масив, а кiлькiсть повних циклiв залежить вiд

його розмiру й становить 𝑞 = 6 + ⌊52/𝑛⌋.
Раундова функцiя шифрування. У межах одного циклу для

кожного слова 𝑣𝑝 (𝑝 = 0, . . . , 𝑛 − 1, з обгортанням iндексiв за модулем 𝑛)

виконується:

1) 𝑠𝑢𝑚 += 𝛿

2) 𝑒 = (𝑠𝑢𝑚 ≫ 2)& 0𝑏11

3) 𝑣𝑝 += MX(𝑣𝑝−1, 𝑣𝑝+1)

де функцiя змiшування MX(𝑣𝑝−1, 𝑣𝑝+1) визначається як
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((𝑣𝑝−1 ≫ 5)⊕ (𝑣𝑝+1 ≪ 2)) + ((𝑣𝑝+1 ≫ 3)⊕ (𝑣𝑝−1 ≪ 4))⊕

⊕(𝑠𝑢𝑚⊕ 𝑣𝑝+1) + (𝑘(𝑝&0𝑏11)⊕ 𝑒 ⊕ 𝑣𝑝−1)

.

Дешифрування також виконується у зворотньому порядку.

Криптоаналiз. XXTEA була криптографiчно проаналiзована Е.

Яаррков у 2010 роцi у його роботi «Cryptanalysis of XXTEA»[40].Його

iдея аналiзу полагала у його сумнiвах в достатньостi кiлькостi раундiв

(всього 6 при щонайменше 53 слiв).Ця властивiсть представляє декiлька

привабливих можливих пiдходiв для криптоаналiтика. Вiн провiв

диференцiальний криптоаналiз, двома пiдходами:

– Шукається рiзниця, яка залишається в одному словi блока через

кiлька раундiв з екстремально малою ймовiрнiстю (2−100) до (2−109), але

коли збiгається, атака легко розпiзнавна через колiзiї в бiльшостi слiв.

– Шукається рiзниця, яка систематично перемiщується в сусiднi

слова на кожному раундi з вищою ймовiрнiстю (2−56.6), що робить пошук

правильної пари значно практичнiшим — потрiбно лише 259 пар текстiв у

вiдкритому текстi.

Так Яаррков з першиим пiдхiдом провiв вдалу атаку на шифр i вiдновив

ключ з кiлькiстю раундiв зменшеною до 3, в iншу чергу вiн досяг успiху

вже для алгоритма який складається з 4 раундiв за допомогою 235 пар

текстiв, коли попередня оцiнка була 234.7

RC5

Це суттєво iнший ARX-шифр вiд попереднiх з сiмейства «До 2000

року», який був розроблений Рональдом Рiвестом в 1997 роцi[41]. Цей

алгоритм працює з рiзним розмiром блоку i ключа, а також з рiзною

кiлькiстю раундiв, тому прийнято позначати як RC5-W/R/r, де

– W — половина довжини блока(можливi значення 16, 32 i 64).Для
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ефективностi реалiзацiї прийнято брати довжину рiвну машинному слову

– R — кiлькiсть раундiв. Можливi значення вiд 0 до 255.

– r — довжина ключа в байтах, значення вiд 0 до 255.

Блок даних складається з двох 𝑊 -бiтних слiв, нехай 𝐴 i 𝐵. Перед

першим раундом виконується розширення ключа. Вона состоїть з 4

етапiв: генерування констант, розбиття ключа на слова, побудова

таблицi розширених ключiв, перемiшування. Простiше кажучи цей етап

генерує масив 𝑆 з 2(𝑅 + 1) слiв на основi вихiдного ключа.

Раундова функцiя шифрування. Для кожного раунду

𝑖 = 0, 1, . . . , 𝑅− 1 виконується:

1) 𝐴 += 𝑆2𝑖

2) 𝐵 += 𝑆2𝑖+1

3) 𝐴 = ((𝐴⊕𝐵) ≪ 𝐵) + 𝑆2𝑖

4) 𝐵 = ((𝐵 ⊕ 𝐴) ≪ 𝐴) + 𝑆2𝑖+1

Дешифрування проводиться в зворотньому порядку.

Криптоаналiз. Компанiя RSA витратила багато часу на аналiз

його роботи з 64-бiтним блоком. Так, у перiод з 1995 по 1998 рр. вони

опублiкували низку звiтiв, у яких детально проаналiзували

криптостiйкiсть алгоритму RC5. Оцiнка для лiнiйного криптоаналiзу

показує, що алгоритм є безпечним пiсля 6 раундiв. Диференцiйний

криптоаналiз має складнiсть: 224 для 5 раундiв; 245 для 10 раундiв; 253

для 12; 268, для 15 раундiв. Для порiвняльного аналiза ми будемо

разглядати аналог до параметрiв DES, так як вiн був створений ще й як

конкурент стандарту того часу — RC5-32/16/7.

Порiвняльний аналiз даного кластеру блокових шифрiв

Пiдсумуючи наш аналiз перших з блокових шифрiв отримаємо

таблицю, де за заданими критерiями порiвнюємо данi алгоритми:
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Критерiй TEA XTEA XXTEA RC5-32/16/7

Розмiр ключа 128 128 128 56

Розмiр блоку 64 64 𝑛 · 32 64

Кiлькiсть раундiв 32 32 q 16

≪ ≫ в раундi 5 5 5 2

+ в раундi 6 4 4 3

⊕ в раундi 4 4 6 2

Найкраща атака/раунд 223 /64 18 / 23 235 / 4 268 /15

Таблиця 3.1 – Порiвняння ARX-шифрiв сiмейства «До 2000 року»

*𝑞 = 6 + ⌊52/𝑛⌋.

3.2 Сiмейство Speck i SPARK

Speck є найвiдомiшим i найдослiдженiшим сучасним легковаговим

сiмейством шифрiв у свiтi що був розроблений у 2013 роцi командою

вчених що працюють в NSA(Агенство нацiональної безпеки США) Вiн

був представлений поруч з Simon, що не є ARX-шифром в глобальному

розумiннi, тому розгляжаємо саме сiмейство шифрiв Speck. Цей шифр

буде повнiстю описаний з офiцiйної документацiї «Simon and Speck

FAmilies of Lightweight Block Ciphers»[1].

Iснує 10 конфiгурацiй даного шифру, якi задаються як Speck

2𝑛/𝑚𝑛,де 2𝑛 — довжина блоку, 𝑚𝑛 — довжина ключа. Нижче наведена

таблиця можливих параметрiв:

В таблицi було згадано також константи зсуву 𝛼 та 𝛽 вiдповiдно до

специфiкацiї для подальшого зручного подання раундової функцiї.

Алгоритм 19. Раундова функцiя Speck.
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розмiр розмiр розмiр слiв конс. зсуву раундiв

блоку 2𝑛 ключа 𝑚𝑛 слова 𝑛 ключа 𝑚 𝛼 𝛽 𝑇

32 64 16 4 7 2 22

48 72 24 3 8 3 22

96 4 23

64 96 32 3 8 3 26

128 4 27

96 96 48 2 8 3 28

144 3 29

128 128 64 2 8 3 32

192 3 33

256 4 34

Таблиця 3.2 – Параметри Speck

Для 𝑘 ∈ GF(2)𝑛 ключозалежна раундова функцiя Speck2𝑛 є

вiдображенням 𝑅𝑘 : GF(2)𝑛 × GF(2)𝑛 → GF(2)𝑛 × GF(2)𝑛, що задається

як

𝑅𝑘(𝑥, 𝑦) =
(︀
((𝑥 ≫ 𝛼)⊞ 𝑦)⊕ 𝑘, (𝑦 ≪ 𝛽)⊕ ((𝑥 ≫ 𝛼)⊞ 𝑦)⊕ 𝑘

)︀
,

Блок-схема раундової функцiя зображена у А.10.

Алгоритм 20. Дешифрування.

Дешифрування в Speck робиться за допомогою оберненої раундової

функцiї

𝑅−1𝑘 (𝑥, 𝑦) = (((𝑥⊕ 𝑘) ≪ 𝛼− (𝑥⊕ 𝑦) ≫ 𝛽), (𝑥⊕ 𝑦) ≫ 𝛽).

Алгоритм 21. Функцiя генерування ключа.

Початковий ключ записується як 𝐾 = (ℓ𝑚−2, ..., ℓ0,𝑘0), тодi

ℓ𝑖+𝑚−1 = (𝑘𝑖 + (ℓ𝑖 ≫ 𝛼))⊕ 𝑖 i
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𝑘𝑖+1 = (𝑘𝑖 ≪ 𝛽)⊕ ℓ𝑖+𝑚−1.

значення 𝑘𝑖 це 𝑖-тий раундовий ключ, для 0 ⩽ 𝑖 < 𝑇 , 𝑇 —кiлькiсть раундiв.

Криптоаналiз Speck. Розробники стверджують що Speck, хоч i є

легковаговим шифром, але має високий рiвень криптосiйкостi вiд всих

видiв атак. Це пiдтверджується бiльше нiж 70 опублiкованих робiт по

криптоаналiзу даного шифру.

Найкращими атаками на даний шифр є атаки диференцiйного

криптоаналiзу, якi, в залежностi вiд варiацiї ломають приблизно

70процентiв раундiв, i є незначно швидшими нiж звичайний бруд-форс.

Нижче подано таблиця складностi атак.

Варiант Взломано раундiв Складнiсть за часом Необхiднi данi

Speck128/256 25/34 (74%) 2253.35 2125.35

Speck128/192 24/33 (73%) 2189.35 2125.35

Speck128/128 23/32 (72%) 2125.35 2125.35

Speck96/144 21/29 (72%) 2143.94 295.94

Speck96/96 20/28 (71%) 295.94 295.94

Speck64/128 20/27 (74%) 2125.56 261.56

Speck64/96 19/26 (73%) 293.56 261.56

Speck48/96 17/23 (74%) 295.8 247.8

Speck48/72 16/22 (73%) 271.8 247.8

Speck32/64 15/22 (68%) 263.39 231.39

Таблиця 3.3 – Результати криптоаналiзу Speck

Говорячи про Speck важко не згадати про блоковий легковаговий

шифр SPARX.[42] Це спадкоємець нашого шифру Speck який

використовує його перестановку Speckey(це фактично раундова функцiя

Speck32/64 без додавання ключа),як ARX-блок(як CRAX,TRAX i

Alzette-блок). Вважаю недоречним розглядати повноцiнно цей шифр, бо

вiн не є криптографiчним ARX-примiтивом, але про SPARX варто

сказати головне: на вiдмiну вiд Speck, чия стiйкiсть спирається лише на

емпiричну вiдсутнiсть ефективних атак попри численнi спроби
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криптоаналiзу, вiн був спроєктований за стратегiєю довгого слiду (Long

Trail Strategy), яка вперше для ARX-сiмейства дозволяє математично

довести верхнi межi ймовiрностi диференцiальних i лiнiйних слiдiв. Саме

це робить його показовим орiєнтиром для порiвняння: вiн демонструє, як

той самий примiтив, що лежить в основi Speck, можна вбудувати в

конструкцiю з формальними гарантiями стiйкостi.Нижче сформована

таблиця з результатами анатiзу SPARX.

Iнстанс Взломано раундiв Складнiсть за часом Необхiднi данi Пам’ять

Sparx-64/128 15/24 (62%) 2101 237 264

Sparx-128/128 22/32 (69%) 2105 2102 272

Sparx-128/256 24/40 (60%) 2233 2104 2202

Таблиця 3.4 – Результати криптоаналiзу SPARX

3.3 HIGHT

HIGHT (High Security and Lightweight) запропоновано Хонгом та

спiвавторами на CHES 2006 [2].Наразi цей корейский шифр є

легковаговим стандартом(ISO/IEC 18033-3:2010), призначений для

апаратних реалiзацiй з жорсткими обмеженнями ресурсiв (RFID,

смарт-картки, IoT-вузли).

Шифр має 64-бiтний блок, 128-бiтний ключ i 32 раунди. Стан

шифру — масив з восьми байтiв (𝑋0,𝑋1, . . . ,𝑋7) ∈ (Z28)
8. Нелiнiйнiсть

забезпечується двома байтовими функцiями, побудованими виключно з

циклiчних зсувiв та XOR [2]:

𝐹0(𝑥) = (𝑥 ≪ 1)⊕ (𝑥 ≪ 2)⊕ (𝑥 ≪ 7), (3.1)

𝐹1(𝑥) = (𝑥 ≪ 3)⊕ (𝑥 ≪ 4)⊕ (𝑥 ≪ 6), (3.2)

де 𝑥 ∈ Z28. Обидвi функцiї є лiнiйними вiдображеннями над GF(2)8;
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нелiнiйнiсть шифру забезпечується чергуванням 𝐹0, 𝐹1 з модульним

додаванням.

Ключовий матерiал подiляється на ключi вiдбiлювання та раундовi

пiдключi:

Алгоритм 22. Ключi вiдбiлювання HIGHT.

Вхiд: майстер-ключ 𝑀𝐾 = (𝑀𝐾0,𝑀𝐾1, . . . ,𝑀𝐾15) ∈ (Z28)
16.

Вихiд: вектор вiдбiлювання (𝑊𝐾0, . . . ,𝑊𝐾7).

1. Для 0 ⩽ 𝑖 ⩽ 3: 𝑊𝐾𝑖 ←𝑀𝐾𝑖+12.

2. Для 4 ⩽ 𝑖 ⩽ 7: 𝑊𝐾𝑖 ←𝑀𝐾𝑖−4.

Алгоритм 23. Ключовий розклад HIGHT.

Вхiд: 𝑀𝐾 ∈ (Z28)
16.

Вихiд: 128 раундових пiдключiв (𝑆𝐾0, . . . ,𝑆𝐾127), кожен по 8 бiт.

1. 𝛿0 ← (1011010)2 (7-бiтна константа).

2. Для 1 ⩽ 𝑖 ⩽ 127:

𝛿𝑖 ←
(︀
(𝛿𝑖−1 ⊕ (𝛿𝑖−1 ≫ 3)) ≪ 6

)︀
⊕ (𝛿𝑖−1 ≫ 1).

3. Для 0 ⩽ 𝑖 ⩽ 7, 0 ⩽ 𝑗 ⩽ 7:

𝑆𝐾16𝑖+𝑗 ←𝑀𝐾(𝑗−𝑖) mod 8 + 𝛿16𝑖+𝑗, 𝑆𝐾16𝑖+𝑗+8 ←𝑀𝐾((𝑗−𝑖) mod 8)+8 + 𝛿16𝑖+𝑗+8.

Алгоритм 24. Шифрування HIGHT.

Вхiд: вiдкритий текст 𝑃 ; пiдключi 𝑊𝐾, 𝑆𝐾.

Вихiд: шифротекст 𝐶 = (𝐶0, . . . ,𝐶7).

1) 𝑃 = 𝑃7‖𝑃6‖𝑃5‖𝑃4‖𝑃3‖𝑃2‖𝑃1‖𝑃0 (𝑃𝑖 байти вiдкритого тексту)

2)

𝑋0,0 ← 𝑃0 +𝑊𝐾0, 𝑋0,1← 𝑃1,

𝑋0,2 ← 𝑃2 ⊕𝑊𝐾1, 𝑋0,3← 𝑃3,

𝑋0,4 ← 𝑃4 +𝑊𝐾2, 𝑋0,5← 𝑃5,

𝑋0,6 ← 𝑃6 ⊕𝑊𝐾3, 𝑋0,7← 𝑃7.
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3) for 𝑖 = 0 to 30:

𝑋𝑖+1,0 ← 𝑋𝑖,7 ⊕ (𝐹0(𝑋𝑖,6) + 𝑆𝐾4𝑖+3), 𝑋𝑖+1,1← 𝑋𝑖,0,

𝑋𝑖+1,2 ← 𝑋𝑖,1 + (𝐹1(𝑋𝑖,0)⊕ 𝑆𝐾4𝑖), 𝑋𝑖+1,3← 𝑋𝑖,2,

𝑋𝑖+1,4 ← 𝑋𝑖,3 ⊕ (𝐹0(𝑋𝑖,2) + 𝑆𝐾4𝑖+1), 𝑋𝑖+1,5← 𝑋𝑖,4,

𝑋𝑖+1,6 ← 𝑋𝑖,5 + (𝐹1(𝑋𝑖,4)⊕ 𝑆𝐾4𝑖+2), 𝑋𝑖+1,7← 𝑋𝑖,6.

for 𝑖 = 31:

𝑋𝑖+1,0 ← 𝑋𝑖,0, 𝑋𝑖+1,1← 𝑋𝑖,1 + (𝐹1(𝑋𝑖,0)⊕ 𝑆𝐾124),

𝑋𝑖+1,2 ← 𝑋𝑖,2, 𝑋𝑖+1,3← 𝑋𝑖,3 ⊕ (𝐹0(𝑋𝑖,2) + 𝑆𝐾125),

𝑋𝑖+1,4 ← 𝑋𝑖,4, 𝑋𝑖+1,5← 𝑋𝑖,5 + (𝐹1(𝑋𝑖,4)⊕ 𝑆𝐾126),

𝑋𝑖+1,6 ← 𝑋𝑖,6, 𝑋𝑖+1,7← 𝑋𝑖,7 ⊕ (𝐹0(𝑋𝑖,6) + 𝑆𝐾127).

4)

𝐶0 ← 𝑋32,0 +𝑊𝐾4, 𝐶1← 𝑋32,1,

𝐶2 ← 𝑋32,2 ⊕𝑊𝐾5, 𝐶3← 𝑋32,3,

𝐶4 ← 𝑋32,4 +𝑊𝐾6, 𝐶5← 𝑋32,5,

𝐶6 ← 𝑋32,6 ⊕𝑊𝐾7, 𝐶7← 𝑋32,7.

5) 𝐶 ← 𝐶7‖𝐶6‖𝐶5‖𝐶4‖𝐶3‖𝐶2‖𝐶1‖𝐶0 (𝐶𝑖 байти шифротексту)

Алгоритм 25. Дешифрування HIGHT.

Операцiя дешифрування iдентична операцiї шифрування, за

винятком двох наступних модифiкацiй.

1) Всi операцiї + замiнюються операцiями −, крiм операцiй +, що

з’єднують 𝑆𝐾𝑖 з виходами 𝐹0.

2) Порядок застосування ключiв 𝑊𝐾𝑖 та 𝑆𝐾𝑖 обернений.

Криптоаналiз HIGHT. Автори [2] довели стiйкiсть повних 32 раундiв

до диференцiального та лiнiйного криптоаналiзу. Подальшi дослiдження

встановили: неможливi диференцiали охоплюють до 27 раундiв у сценарiї
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з одним ключем; атаки зi зв’язаним ключем — до 31 раунду; лiнiйний

криптоаналiз обмежений 16 раундами. Жодної практично реалiзованої

атаки на повний 32-раундовий шифр не вiдомо [2].

3.4 Український легковаговий шифр Кипарис

«Кипарис» запропоновано Родiнко та Олiйниковим у 2017 роцi [45]

як постквантовий малоресурсний симетричний блоковий шифр фейстель-

подiбної структури з раундовою ARX-функцiєю. Специфiкацiя передбачає

двi реалiзацiї: «Кипарис-256» для 32-бiтної архiтектури та «Кипарис-512»

для 64-бiтної; останнє число в назвi дорiвнює довжинi блоку вiдкритого

тексту й довжинi ключа в бiтах.

Параметри шифру задаються довжиною слова 𝑠 та кiлькiстю раундiв

𝑡. Для «Кипарис-256» маємо 𝑠 = 32, 𝑡 = 10; для «Кипарис-512» — 𝑠 = 64,

𝑡 = 14. Розмiр блоку й ключа складає 8𝑠 бiт. Константи циклiчного зсуву

(𝑟1,𝑟2,𝑟3,𝑟4) дорiвнюють (16,12,8,7) для «Кипарис-256» та (32,24,16,15) для

«Кипарис-512» [45].

Стан шифру — блок iз восьми 𝑠-бiтних слiв

𝑥 = 𝑥0‖𝑥1‖ · · · ‖𝑥7 ∈ (Z2𝑠)
8. Нелiнiйнiсть забезпечується модульним

додаванням у складi ARX-функцiї ℎ, що оперує над чотирма 𝑠-бiтними

словами:

Алгоритм 26. ARX-функцiя ℎ «Кипарис».

Вхiд: чотири слова (𝑦0,𝑦1,𝑦2,𝑦3) ∈ (Z2𝑠)
4; константи зсуву 𝑟1,𝑟2,𝑟3,𝑟4.

Вихiд: перетворенi слова (𝑦0,𝑦1,𝑦2,𝑦3).

1. 𝑦0 ← 𝑦0 + 𝑦1, 𝑦3 ← (𝑦3 ⊕ 𝑦0) ≪ 𝑟1;

2. 𝑦2 ← 𝑦2 + 𝑦3, 𝑦1 ← (𝑦1 ⊕ 𝑦2) ≪ 𝑟2;

3. 𝑦0 ← 𝑦0 + 𝑦1, 𝑦3 ← (𝑦3 ⊕ 𝑦0) ≪ 𝑟3;

4. 𝑦2 ← 𝑦2 + 𝑦3, 𝑦1 ← (𝑦1 ⊕ 𝑦2) ≪ 𝑟4.

Раундова функцiя 𝐹 є дворазовим застосуванням ℎ до результату
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побiтового додавання входу з раундовим ключем:

𝐹 (𝐿,𝑅𝐾) = ℎ
(︀
ℎ(𝐿⊕𝑅𝐾)

)︀
. (3.3)

Шифрування використовує класичну схему Фейстеля: вхiдний блок

розбивається на двi половини по 4𝑠 бiт, що оновлюються протягом 𝑡

раундiв.

Алгоритм 27. Шифрування «Кипарис».

Вхiд: блок вiдкритого тексту 𝑥 = 𝑥0‖ · · · ‖𝑥7; раундовi ключi

𝑅𝐾(0), . . . ,𝑅𝐾(𝑡−1), кожен довжиною 4𝑠 бiт.

Вихiд: шифротекст 𝐶 = 𝐿𝑡‖𝑅𝑡.

1. 𝐿0 ← 𝑥0‖𝑥1‖𝑥2‖𝑥3, 𝑅0 ← 𝑥4‖𝑥5‖𝑥6‖𝑥7.
2. for 𝑖 = 1 to 𝑡:

𝐿𝑖 ← 𝑅𝑖−1 ⊕ 𝐹
(︀
𝐿𝑖−1, 𝑅𝐾(𝑖−1))︀, 𝑅𝑖 ← 𝐿𝑖−1.

3. 𝐶 ← 𝐿𝑡‖𝑅𝑡.

Дешифрування. Завдяки фейстелiвськiй структурi дешифрування

Cypress-256 використовує ту саму ARX-функцiю без її обернення:

достатньо застосувати тi самi раундовi ключi в зворотному порядку.

Криптоаналiз Кипарис.

Родiнко та спiвавтори [46] застосували метод побудови

багатораундових диференцiальних характеристик Кипарису-256. Пошук

показав, що найбiльш iмовiрна диференцiальна характеристика, що

спирається на однораундовi характеристики з 4–6 активними бiтами,

розподiленими мiж рiзними словами, охоплює щонайбiльше 6 раундiв.

Жодна характеристика не вдалася для 7 чи бiльше раундiв, що

задовольняє практичний критерiй стiйкостi до диференцiального

криптоаналiзу для 10-раундового шифру [46].
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3.5 Великий блоковий шифр для побудови геш-функцiї

Shein

Threefish

Threefish значно видiляється серед усiх розглянутих блокових

шифрiв. Це єдиний алгоритм який має просто велетенськi розмiри блокiв

i ключiв, i не вважається легковаговим. Його задача полягає в тому щоб

бути надiйною основою для геш-функцiї Shein, через це прiоритом була

висока продуктивнiсть на потужних платформах.Вiн був розроблений

Фергюсоном, Луксом, Шнайером та спiвавторами у 2010 р. [21].

Цей алгоритм являється Твiкованим блоковим шифром.

Означення 3.1 (Твiк). Твiкованим блоковим шифром називається

вiдображення ̃︀𝐸 : 𝑉𝑘 × 𝑉𝜃 × 𝑉𝑛 → 𝑉𝑛, для якого при кожному фiксованому

(𝐾,𝑇 ) ∈ 𝑉𝑘 × 𝑉𝜃 вiдображення ̃︀𝐸(𝐾,𝑇, ·) є бiєкцiєю 𝑉𝑛. Параметр 𝑇

називається твiком; на вiдмiну вiд ключа, вiн вiдкритий i може вiльно

змiнюватися, задаючи незалежнi перестановки для одного ключа.

Далi представленi всi конфiгурацiї даного шифру. Зазначимо що

T(твiк) приймає 128 бiт.

Довжина блоку Довжина ключа Кiлькiсть слiв 𝑁𝑤 Кiлькiсть раундiв 𝑁𝑟

256 256 4 72

512 512 8 72

1024 1024 16 80

Таблиця 3.5 – Параметри Threefish

Розклад ключа (описаний нижче) перетворює ключ i твiк на

послiдовнiсть з 𝑁𝑟/4 + 1 пiдключiв, кожен з яких складається з 𝑁𝑤 слiв.

Слова пiдключа 𝑠 позначаємо через (𝑘𝑠,0, . . . , 𝑘𝑠,𝑁𝑤−1).

Нехай 𝑣𝑑,𝑖 — значення 𝑖-го слова стану шифрування пiсля 𝑑 раундiв.

Починаємо з
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𝑣0,𝑖 := 𝑝𝑖 для 𝑖 = 0, . . . , 𝑁𝑤 − 1,

пiсля чого застосовуємо 𝑁𝑟 раундiв, пронумерованих

𝑑 = 0, . . . , 𝑁𝑟 − 1. У кожному раундi ми додаємо пiдключ, якщо

𝑑 mod 4 = 0. Для 𝑖 = 0, . . . , 𝑁𝑤 − 1 маємо

𝑒𝑑,𝑖 :=

⎧⎪⎨⎪⎩(𝑣𝑑,𝑖 + 𝑘𝑑/4, 𝑖) mod 264 якщо 𝑑 mod 4 = 0,

𝑣𝑑,𝑖 iнакше.

Перестановки змiшування та слiв означенi так:

(𝑓𝑑,2𝑗, 𝑓𝑑,2𝑗+1) := MIX𝑑,𝑗(𝑒𝑑,2𝑗, 𝑒𝑑,2𝑗+1) для 𝑗 = 0, . . . , 𝑁𝑤/2− 1,

𝑣𝑑+1,𝑖 := 𝑓𝑑,𝜋(𝑖) для 𝑖 = 0, . . . , 𝑁𝑤 − 1.

До речi, саме з нього взяли структуру раунду з шифру Speck 19,

точнiше з базової функцiї MIX.

Алгоритм 28. MIX-функцiя Threefish.

Вхiд: (𝑥0, 𝑥1) ∈ Z2
264; константа обертання 𝑅 ∈ {0, . . . ,63}.

Вихiд: (𝑦0, 𝑦1).

1. 𝑦0 ← 𝑥0 + 𝑥1.

2. 𝑦1 ← (𝑥1 ≪ 𝑅)⊕ 𝑦0.

Коротко ознайомитися з блок-схемою раунду Threefish-512 можна на

рисунку А.16

Дешифрування. Дешифрування виконує тi самi кроки у зворотному

порядку: вiднiмання вiдповiдного пiдключа, обернену перестановку слiв

Π−18 та обернену MIX-функцiю; ключовий розклад i твiк збiгаються з

шифруванням.

Диференцiальний криптоаналiз. MIX-функцiя є простою

ARX-операцiєю над парою слiв; її диференцiальна ймовiрнiсть

аналiзується методом Лiпмаа–Морiаї [25]. Константи обертання 𝑅𝑑,𝑗
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обранi так, щоб мiнiмiзувати диференцiальну iмовiрнiсть за 8 раундiв без

ключових iн’єкцiй. Через регулярну структуру Π8 побудова ефективних

диференцiальних трейлiв для повного Threefish ускладнена: будь-який

трейл повинен «переживати» чотири незалежних перестановки i ключовi

iн’єкцiї.

Обертальний криптоаналiз. Хвратович, Нiколiч та Рехбергер [11]

розробили обертально-рикошетну атаку (rotational rebound) на Skein:

вона поєднує Обертальний криптоаналiз [26] з технiкою рикошету i

дозволяє будувати обертальнi розрiзнювачi для 53 з 72 раундiв

Threefish-256 i 57 з 72 раундiв Threefish-512. Цi атаки є розрiзнювачами, а

не атаками на вiдновлення ключа: вони доводять вiдхилення поведiнки

вiд iдеальної перестановки, але не надають практичного способу

вiдновити вхiд за виходом. Повна 72-раундова перестановка з ключами i

твiком вважається практично стiйкою: жодних ефективних

ключовiдновлювальних атак не опублiковано.

Застосування та вирiшення структурних обмежень. Threefish сам

по собi не може прямо використовуватися як геш-функцiї, через

вiдсутнiсть зв’язку з конкретним повiдомленням. У геш-функцiї Skein ця

проблема вирiшується конструкцiєю UBI (Unique Block Iteration):

𝐻𝑖 = 𝐸𝑇𝑖

𝐻𝑖−1
(𝑚𝑖) ⊕𝑚𝑖, де 𝐸𝑇

𝐾 – Threefish з ключем 𝐾 i твiком 𝑇𝑖, що кодує

метаданi (номер блоку, прапори типу даних).

Варто також зазначити, що порiвняння з iншими представниками

даного роздiлу не є доцiльним, зовсiм iнша iдея у цього алгоритму. Але не

описати цей ARX-примiтив було би помилку через його iсторичну

важнiсть i сучасне використання.

3.6 Порiвняльний аналiз

Переходимо до фактичного порiвняльного аналiзу за обраними

критерiями в пунктi 1.3. Для початку, вважаю недоречно порiвнювати

Threefish мiж iншими блоковими шифрами бо вiн вже був описаний у
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порiвняння криптографiчних геш-функцiях, побудованих на

ARX-конструкцiях.

Структурне порiвняння ARX-шифрiв Speck, SPARX, HIGHT та

Кипарис можна подивитися в таблицi ??.

Завершення порiвняння варто додати емпiричний вимiр —

програмну ефективнiсть. Для цього скористаємося результатами проєкту

FELICS (Fair Evaluation of Lightweight Cryptographic Systems) [40], який є

вiдкритим фреймворком об’єктивного вимiрювання легковагових

блокових шифрiв на трьох вбудованих платформах: 8-бiтовiй AVR

ATmega128, 16-бiтовiй TI MSP430 та 32-бiтовiй ARM Cortex-M3. Для

кожного шифру вимiрюються три метрики — розмiр коду, споживання

оперативної пам’ятi та час виконання (у тактах), — якi зводяться в

єдиний показник Figure-of-Merit (FOM); менше значення FOM вiдповiдає

кращiй реалiзацiї. Нижче наведено результати для Сценарiю 1

(шифрування й дешифрування 128 байтiв у режимi CBC). Окрiм

нейтрального зважування метрик, FELICS подає й зважений профiль, у

якому час виконання має вагу 2, а розмiр коду й пам’ять — по 1, тобто

прiоритет надається швидкодiї.

Слiд наголосити на межах цього порiвняння. По-перше, FELICS

охоплює лише легковаговi блоковi шифри, тож iз розглянутих у цьому

роздiлi конструкцiй бенчмарк-данi наявнi тiльки для Speck, SPARX,

HIGHT та RC5; шифри родини TEA (TEA, XTEA, XXTEA), а також

Threefish (як шифр зовсiм iншого класу) у фреймворку вiдсутнi.

По-друге, для еталона до порiвняння додано не-ARX-шифр AES, оскiльки

саме з ним традицiйно зiставляють програмну швидкодiю

ARX-конструкцiй. По-третє, у FELICS використано RC5 з повними 20

раундами (RC5-32/20/16, далi RC5-20) — це розширена, рекомендована

авторами версiя, вiдмiнна вiд редукованого RC5-32/16/7, що аналiзувався

в пiдрозд. 3.1; саме тому її показники ефективностi помiтно гiршi.

Подивитися результати сценарiя можна у таблицi ??

Деталiзованi показники за нейтрального зважування метрик (розмiр
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коду, оперативна пам’ять i час виконання на кожнiй з трьох платформ)

наведено в Таблицi ??.

Окремо зазначимо, що для шифру «Кипарис» зiставних iз FELICS

даних не iснує: у самому фреймворку вiн вiдсутнiй, а єдине опублiковане

дослiдження його швидкодiї [42] виконане за iншою методологiєю

(пропускна здатнiсть у режимi ECB на платформах Windows, Linux та

Android, вимiряна в Мбiт/с) i тому непорiвнянне з вбудованими

тактовими оцiнками FELICS. Через це було прийнято рiшення порiвняти

швидкодiю даного шифру через iснуюче порiвняння з шифром AES на 3

платформах: x86 на 32-бiтнiй архiтектурi, x86 на 64-бiтнiй архiтектурi та

на ARMCortex-A7, задля приблизного розумiння його швидкодiї на

практицi. Перевiрка обчислюється на Мбiт/сек. в таблицi:

Платформа
Блоковий шифр

«Кипарис-256» «Кипарис-512» AES-256

Intel Core i3 / Windows 7 x32 1796,86 786,24 711,13

Intel Core i3 / Windows 7 x64 1878,5 2617,74 858,77

Intel Core i5 / Linux (64 bit) 3954,55 5395,81 1969,65

ARM Cortex-A7 / Android 4.2.2 (32 bit) 122 136 43

Таблиця 3.6 – Швидкодiя шифрiв «Кипарис» та AES, Мбiт/с

Отриманi результати дозволяють кiлькiсно пiдтвердити та уточнити

якiснi спостереження попереднiх пiдроздiлiв. Speck демонструє

найкращий показник FOM у групi (5.2 за нейтрального зважування), що

узгоджується з його репутацiєю одного з найшвидших ARX-шифрiв у

програмнiй реалiзацiї: мала кiлькiсть операцiй i компактний код

забезпечують перевагу на всiх трьох платформах. SPARX поступається

Speck приблизно у 1,7 раза (FOM 8.8), i ця рiзниця є вимiрюваною цiною

доведених меж стiйкостi: додатковий лiнiйний шар та iнтенсивнiше

використання ключового матерiалу збiльшують i код, i час. Водночас

SPARX усе ще випереджає AES, що iлюструє тезу пiдрозд. 3.2 —

формальнi гарантiї стiйкостi коштують помiрних, а не катастрофiчних
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втрат ефективностi.

HIGHT iз показником 14.8 виявляється повiльнiшим: його

байтоорiєнтована структура оптимiзована пiд 8-бiтовi пристрої, тож на

16- та 32-бiтових платформах численнi байтовi операцiї програють

словноорiєнтованим шифрам. AES як не-ARX-еталон (FOM 15.8)

поступається i Speck, i SPARX у програмнiй реалiзацiї без апаратного

прискорення, що пiдтверджує програмну перевагу ARX-пiдходу на

платформах без iнструкцiй AES-NI. Найгiрший показник у групi має

RC5-20 (FOM 20.8): його залежнi вiд даних циклiчнi зсуви дорогi на

мiкроконтролерах без iнструкцiй змiнного зсуву, а повнi 20 раундiв

додають накладнi витрати.

Перехiд до зваженого профiлю (час ×2) зберiгає загальний порядок

ранжування, але посилює розрив: повiльнi RC5-20 (37.0) та HIGHT (25.1)

просiдають найсильнiше, тодi як Speck i SPARX утримують лiдерство. Це

закономiрно, адже ARX-шифри проєктувалися саме пiд високу програмну

швидкодiю, тож прiоритезацiя часу виконання працює на їхню користь.

Висновки до роздiлу 3

У цьому роздiлi було розглянуто блоковi шифри, побудованi на

чистому ARX-пiдходi, тобто такi, що використовують виключно модульне

додавання, побiтове додавання та циклiчнi зсуви. Аналiз охопив як

iсторичнi конструкцiї, об’єднанi в групу «До 2000 року» (FEAL, TEA,

XTEA, XXTEA, RC5), так i сучаснi легковаговi сiмейства (Speck, SPARX,

HIGHT, «Кипарис») та шифр Threefish, що стоїть осiбно як основа

геш-функцiї Skein.

Зiставлення цих шифрiв демонструє, що мiнiмалiзм ARX є водночас

його перевагою та джерелом ризику. Сама по собi трiйка операцiй

забезпечує високу програмну швидкодiю й компактнiсть коду, проте

стiйкiсть визначається не цими операцiями, а якiстю розсiювання та

ключового розкладу. Саме тут зосередженi вразливостi раннiх
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конструкцiй: тривiальний розклад ключа TEA уможливив related-key

атаки, а перенесення цiєї проблеми в динамiчний вибiр пiдключа XTEA,

хоч i усунуло початкову слабкiсть, вiдкрило шифр для атаки

«посерединi»; надповiльне розсiювання Block TEA призвело до повного

злому, лише частково виправленого в XXTEA. Кожен наступник у цьому

сiмействi латав конкретний недолiк попередника, не змiнюючи самої

парадигми, що й пояснює витiснення всiєї групи сучаснiшими

конструкцiями.

Перехiд до легковагових шифрiв засвiдчив зрiлiсть ARX-пiдходу.

Speck показав, що мала кiлькiсть операцiй сумiсна з високим запасом

мiцностi: попри понад сiмдесят опублiкованих робiт, найкращi

диференцiальнi атаки долають близько 70% раундiв i лише незначно

випереджають повний перебiр. Водночас стiйкiсть Speck спирається на

емпiричну вiдсутнiсть ефективних атак, тодi як SPARX, використовуючи

ту саму перестановку Speckey у межах стратегiї довгого слiду, вперше для

ARX-сiмейства дозволяє математично довести верхнi межi ймовiрностi

диференцiальних i лiнiйних слiдiв. HIGHT i «Кипарис» доповнюють

картину прикладами стандартизованого байтоорiєнтованого шифру з

апаратною спрямованiстю та нацiональної постквантової

фейстель-подiбної конструкцiї вiдповiдно. Threefish же iлюструє iнший

клас задач: твiкований шифр iз велетенськими блоками, пiдпорядкований

не легковаговостi, а ролi надiйного будiвельного блоку геш-функцiї, до

того ж саме його MIX-функцiя стала структурним джерелом раунду

Speck.

Емпiричний вимiр на основi фреймворку FELICS кiлькiсно

пiдтвердив якiснi спостереження. Найкращий показник Figure-of-Merit

має Speck (5,2), що вiдповiдає його репутацiї одного з найшвидших

ARX-шифрiв; SPARX поступається приблизно у 1,7 раза (8,8), i ця

рiзниця є вимiрюваною цiною доведених меж стiйкостi, а не втратою

конкурентоспроможностi, адже SPARX усе ще випереджає AES. Гiршi

показники HIGHT (14,8) та RC5-20 (20,8) закономiрно пояснюються
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байтовою орiєнтацiєю першого й дорогими на мiкроконтролерах

залежними вiд даних зсувами другого. Для «Кипарису» зiставних iз

FELICS даних немає, тож його швидкодiю оцiнено непрямо через

порiвняння пропускної здатностi з AES, де вiн демонструє суттєву

перевагу.

Узагальнюючи, розглянутi шифри окреслюють еволюцiю

ARX-блокових шифрiв вiд зламаних iсторичних зразкiв до

стандартизованих легковагових примiтивiв. Наскрiзним висновком є те,

що безпека ARX-конструкцiї визначається передусiм дизайном

розсiювання та ключового розкладу, а не набором базових операцiй, i що

галузь поступово перейшла вiд суто емпiричних аргументiв стiйкостi до

конструкцiй iз формально доведеними межами, не пожертвувавши при

цьому характерною для ARX програмною ефективнiстю.
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ВИСНОВКИ

У межах квалiфiкацiйного дослiдження виконано систематичний

аналiз практичних криптосистем, побудованих на основi ARX–дизайну, з

охопленням як архiтектурних принципiв побудови, так i

криптоаналiтичних характеристик розглянутих конструкцiй. Поставлену

мету — аналiз i систематизацiю практичних ARX–криптосистем з оцiнкою

їхньої криптографiчної стiйкостi та ефективностi — досягнуто, а всi

сформульованi завдання роботи виконано.

Сформульовано узагальнену модель ARX–дизайну та визначено

роль трьох базових операцiй — модульного додавання, циклiчного зсуву i

виключного АБО. Показано, що модульне додавання є єдиним джерелом

нелiнiйностi, тодi як циклiчнi зсуви й XOR забезпечують дифузiю та

лiнiйне змiшування. ARX–пiдхiд є програмно–орiєнтованим i не потребує

таблиць пiдстановок або операцiй над скiнченними полями, що забезпечує

ефективнiсть i портативнiсть реалiзацiй на рiзних апаратних платформах.

Формалiзовано поняття перестановки, ARX–перестановки та

блокового шифру з ARX–структурою й обґрунтовано доцiльнiсть подiлу

ARX–примiтивiв на двi групи: криптографiчнi перестановки як

унiверсальнi будiвельнi блоки та блоковi шифри як сiмейства

ключозалежних перестановок iз власною структурою. Визначено єдиний

набiр критерiїв порiвняльної оцiнки — розмiр ключа й блоку, кiлькiсть

раундiв, склад раундової функцiї, швидкодiя та рiвень криптографiчної

стiйкостi, — застосований надалi до всiх розглянутих конструкцiй.

ARX–перестановки дослiджено як самостiйнi примiтиви та

об’єднано у сiмейства за спiльною раундовою функцiєю i цiльовою

областю: Salsa20–ChaCha–Forro, BLAKE, SipRound i Chaskey–𝜋, а також

Alzette–SPARKLE. Продемонстровано, що та сама перестановка може

слугувати ядром потокового шифру, компресiйною функцiєю гешу,

примiтивом MAC чи внутрiшньою перестановкою губчастої схеми.
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Окрему увагу придiлено механiзмам, що усувають структурнi обмеження

iзольованої перестановки: фiнальному пословному додаванню стану в

Salsa20/ChaCha, розширенню нонса до 192 бiт через HChaCha20 у

XChaCha20, поєднанню ChaCha20 з автентифiкатором Poly1305 у

AEAD–схему ChaCha20-Poly1305 (RFC 8439), HAIFA–режиму BLAKE2b,

деревоподiбнiй схемi BLAKE3 та дуплексному й губчастому режимам

SPARKLE, що лежать в основi SCHWAEMM i ESCH. Показано також, що

один ARX–бокс Alzette породжує як перестановку SPARKLE, так i

блоковi шифри CRAX i TRAX, що iлюструє можливiсть побудови цiлого

сiмейства примiтивiв навколо однiєї базової ARX–конструкцiї.

Окремо описано та систематизовано блоковi ARX–шифри. Iсторичнi

конструкцiї до 2000 року (FEAL, TEA, XTEA, XXTEA, RC5) розглянуто

як еволюцiю вiд зламаних схем до усвiдомлення вимог до розкладу ключа

i швидкостi розсiювання. Сучасний сегмент представлено сiмейством

Speck i SPARX, корейським легковаговим стандартом HIGHT,

українським постквантовим шифром «Кипарис» та великоблоковим

Threefish, що є ядром геш–функцiї Skein. Порiвняльний аналiз за

визначеними критерiями доповнено емпiричним вимiром програмної

ефективностi за фреймворком FELICS: найкращий показник демонструє

Speck, тодi як SPARX цiною помiрних втрат продуктивностi отримує

доведенi межi стiйкостi за стратегiєю довгого слiду, а «Кипарис» за

пропускною здатнiстю випереджає AES на розглянутих платформах.

Для всiх розглянутих конструкцiй проведено криптоаналiтичне

дослiдження. Для Salsa20 та ChaCha розiбрано атаки на скороченi версiї

методами probabilistic neutral bits (PNB) i диференцiально–лiнiйного

аналiзу: найкраща вiдома атака на ChaCha7 має складнiсть 2221.95 [44] (а

подальшi роботи знизили її до порядку 2207), тодi як повна 20–раундова

версiя залишається криптографiчно стiйкою. Для BLAKE2 та

Skein/Threefish розглянуто ротацiйний i диференцiальний аналiз, для

Alzette — доведенi точнi межi диференцiального та лiнiйного трейлiв.

Серед блокових шифрiв продемонстровано related–key слабкiсть TEA,
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атаку «посерединi» на XTEA, повний злам XXTEA, диференцiальнi

атаки приблизно на 70% раундiв Speck та повнораундову стiйкiсть

HIGHT i «Кипарис». Спiльним для всiх повнораундових конструкцiй є те,

що вiдомi практичнi результати стосуються лише зменшеної кiлькостi

раундiв, що свiдчить про суттєвий запас стiйкостi сучасних

ARX–примiтивiв.

У результатi дослiдження продемонстровано, що ARX–дизайн є

унiверсальним пiдходом у сучаснiй симетричнiй криптографiї, який

поєднує доведену практичну ефективнiсть iз достатнiм рiвнем

криптографiчної стiйкостi до вiдомих методiв аналiзу. Здатнiсть однiєї

базової ARX–конструкцiї породжувати цiле сiмейство примiтивiв робить

цей напрям одним iз ключових у проєктуваннi легковагових симетричних

алгоритмiв.
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ДОДАТОК А ВЕЛИКI РИСУНКИ ТА ТАБЛИЦI

Вхiд: 𝑋 = (𝑥0, . . . ,𝑥15) ∈ Z16
232

Зберегти 𝑋0 ← 𝑋

Стовпцевий раунд: 4 × QR

Рядковий раунд: 4 × QR

×10

𝑥′
𝑖 ← 𝑥𝑖 + (𝑋0)𝑖 (mod 232)

Вихiд: 𝑋 ′ ∈ Z16
232

Рисунок А.1 – Блок-схема перестановки Salsa20

Шифр Блок Ключ Раундiв ⊕ ≪,≫ + Рiвень

[бiт] [бiт] / раунд / раунд / раунд безпеки

Speck32/64 32 64 22 2 2 1 15/22 (68%)

Speck64/96 64 96 26 2 2 1 19/26 (73%)

Speck64/128 64 128 27 2 2 1 20/27 (74%)

SPARX-64/128 64 128 24 6 2 2 15/24 (62%)

SPARX-128/128 128 128 32 6 2 2 22/32 (69%)

SPARX-128/256 128 256 40 6 2 2 24/40 (60%)

HIGHT 64 128 32 12 12 4 27/32 (84%)

Кипарис-256 256 256 10 16 8 8 6/10 (60%)

Кипарис-512 512 512 14 16 8 8 6/10 (60%)

Таблиця А.1 – Структурне порiвняння ARX-шифрiв Speck, SPARX,

HIGHT та Кипарис

Тут «*» позначає реалiзацiї мовою асемблера; решта даних отримана з

реалiзацiй мовою C.
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Вхiд: 𝑋 ∈ Z16
232

Зберегти 𝑋0 ← 𝑋

Стовпцевий раунд: 4 × QR (ADD-⊕-ROT)

Дiагональний раунд: 4 × QR

×10

𝑥′
𝑖 ← 𝑥𝑖 + (𝑋0)𝑖 (mod 232)

Вихiд: 𝑋 ′ ∈ Z16
232

Рисунок А.2 – Блок-схема перестановки ChaCha

Шифр Блок Ключ FOM (рiвнi ваги) FOM (час ×2)

Speck-64/128 64 128 5.2 7.8

SPARX-64/128 64 128 8.8 13.4

HIGHT-64/128 64 128 14.8 25.1

AES-128/128 128 128 15.8 23.6

RC5-20 64 128 20.8 37.0

Таблиця А.2 – Таблиця 3.6 – Пiдсумковий показник FOM

(Сценарiй 1, менше – краще)

Вхiд: 𝑋 ∈ Z16
232

Зберегти 𝑋0 ← 𝑋

Стовпцевий прохiд: 4 × Q (5 слiв, ротацiї 10,27,8)

Дiагональний прохiд: 4 × Q

×7

𝑥′
𝑖 ← 𝑥𝑖 + (𝑋0)𝑖 (mod 232)

Вихiд: 𝑋 ′ ∈ Z16
232

Рисунок А.3 – Блок-схема перестановки Forró
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Вхiд: (𝑎,𝑏,𝑐,𝑑,𝑚𝑖,𝑚𝑗 , 𝑐𝑖,𝑐𝑗) ∈ Z8
232

𝑎 ← 𝑎 + 𝑏 + (𝑚𝑖 ⊕ 𝑐𝑗)

𝑑 ← (𝑑 ⊕ 𝑎) ≫ 16

𝑐 ← 𝑐 + 𝑑; 𝑏 ← (𝑏 ⊕ 𝑐) ≫ 12

𝑎 ← 𝑎 + 𝑏 + (𝑚𝑗 ⊕ 𝑐𝑖)

𝑑 ← (𝑑 ⊕ 𝑎) ≫ 8

𝑐 ← 𝑐 + 𝑑; 𝑏 ← (𝑏 ⊕ 𝑐) ≫ 7

Вихiд: (𝑎′,𝑏′,𝑐′,𝑑′)

Рисунок А.4 – Блок-схема G-функцiї BLAKE-256

Рисунок А.5 – Раунд BLAKE-256
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Вхiд: (𝑣0,𝑣1,𝑣2,𝑣3) ∈ Z4
264

𝑣0 ← 𝑣0 + 𝑣1; 𝑣1 ← (𝑣1 ≪ 13) ⊕ 𝑣0; 𝑣0 ← 𝑣0 ≪ 32

𝑣2 ← 𝑣2 + 𝑣3; 𝑣3 ← (𝑣3 ≪ 16) ⊕ 𝑣2

(крос) 𝑣0 ← 𝑣0 + 𝑣3; 𝑣3 ← (𝑣3 ≪ 21) ⊕ 𝑣0

𝑣2 ← 𝑣2 + 𝑣1; 𝑣1 ← (𝑣1 ≪ 17) ⊕ 𝑣2; 𝑣2 ← 𝑣2 ≪ 32

Вихiд: (𝑣′0,𝑣′1,𝑣′2,𝑣′3)

Рисунок А.6 – Блок-схема SipRound

Вхiд: (𝑣0,𝑣1,𝑣2,𝑣3) ∈ Z4
232

𝑣0 ← 𝑣0 + 𝑣1; 𝑣1 ← (𝑣1 ≪ 5) ⊕ 𝑣0; 𝑣0 ← 𝑣0 ≪ 16

𝑣2 ← 𝑣2 + 𝑣3; 𝑣3 ← (𝑣3 ≪ 8) ⊕ 𝑣2

(крос) 𝑣0 ← 𝑣0 + 𝑣3; 𝑣3 ← (𝑣3 ≪ 13) ⊕ 𝑣0

𝑣2 ← 𝑣2 + 𝑣1; 𝑣1 ← (𝑣1 ≪ 7) ⊕ 𝑣2; 𝑣2 ← 𝑣2 ≪ 16

×12

Вихiд: (𝑣′0,𝑣′1,𝑣′2,𝑣′3)

Рисунок А.7 – Блок-схема Chaskey 𝜋 (12 раундiв)

AVR MSP ARM

Шифр Блок Ключ Код RAM Час Код RAM Час Код RAM Час FOM

[б] [б] [Б] [Б] [такти] [Б] [Б] [такти] [Б] [Б] [такти]

Speck-64/128 64 128 874* 302* 44895* 572* 296* 32333* 444 308 16505 5.2

SPARX-64/128 64 128 1198* 392* 65539* 966* 392* 36766* 1200* 424* 40887* 8.8

HIGHT-64/128 64 128 1414* 333* 94557* 1238* 328* 120716* 1444* 380* 90385* 14.8

AES-128/128 128 128 3010* 408* 58246* 2684* 408* 86506* 3050* 452* 73868* 15.8

RC5-20 64 128 3706 368 252368 1240 378 386026 624 376 36473 20.8

Таблиця А.3 – Таблиця 3.7 – Деталiзованi результати FELICS

(Сценарiй 1, нейтральне зважування)



78

Вхiд: (𝑥,𝑦) ∈ Z2
232 , константа 𝑐

𝑥 ← 𝑥 + (𝑦 ≫ 31); 𝑦 ← 𝑦 ⊕ (𝑥 ≫ 24); 𝑥 ← 𝑥 ⊕ 𝑐

𝑥 ← 𝑥 + (𝑦 ≫ 17); 𝑦 ← 𝑦 ⊕ (𝑥 ≫ 17); 𝑥 ← 𝑥 ⊕ 𝑐

𝑥 ← 𝑥 + 𝑦; 𝑦 ← 𝑦 ⊕ (𝑥 ≫ 31); 𝑥 ← 𝑥 ⊕ 𝑐

𝑥 ← 𝑥 + (𝑦 ≫ 24); 𝑦 ← 𝑦 ⊕ (𝑥 ≫ 16); 𝑥 ← 𝑥 ⊕ 𝑐

Вихiд: (𝑥′,𝑦′)

Рисунок А.8 – Блок-схема ARX-боксу Alzette

Вхiд: 𝑆 = (𝑥0,𝑦0, . . . ,𝑥3,𝑦3) ∈ Z8
232 , крок 𝑡

ARX-шар: Alzette𝑐𝑖 до кожної пари (𝑥𝑖,𝑦𝑖)

XOR раундової константи: 𝑦𝑖 ← 𝑦𝑖 ⊕ RCON[𝑡]

Лiнiйний шарℳ4

7 або 10 крокiв

Вихiд: 𝑆′ ∈ Z8
232

Рисунок А.9 – Блок-схема одного кроку SPARKLE256
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𝑦2𝑖 𝑥2𝑖

≫ 𝛼

+

⊕

𝑦2𝑖+1

≪ 𝛽

⊕

𝑥2𝑖+1

𝑘𝑖

𝑛

Рисунок А.10 – Раундова функцiя Speck; (𝑦2𝑖, 𝑥2𝑖) позначає пiдшифр

пiсля 𝑖 крокiв шифрування.

Вхiд: (𝑎,𝑏,𝑐,𝑑,𝑚𝑖,𝑚𝑗) ∈ Z6
264

𝑎 ← 𝑎 + 𝑏 + 𝑚𝑖; 𝑑 ← (𝑑 ⊕ 𝑎) ≫ 32

𝑐 ← 𝑐 + 𝑑; 𝑏 ← (𝑏 ⊕ 𝑐) ≫ 24

𝑎 ← 𝑎 + 𝑏 + 𝑚𝑗 ; 𝑑 ← (𝑑 ⊕ 𝑎) ≫ 16

𝑐 ← 𝑐 + 𝑑; 𝑏 ← (𝑏 ⊕ 𝑐) ≫ 63

Вихiд: (𝑎′,𝑏′,𝑐′,𝑑′)

Рисунок А.11 – Блок-схема G-функцiї BLAKE2b
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Вхiд: 𝑘 ∈ {0,1}256, 𝑡 ∈ Z232 , 𝑛 ∈ {0,1}96

Iнiцiалiзацiя матрицi 𝑋0: 𝜎 ‖ 𝑘 ‖ 𝑡 ‖𝑛

Перестановка ChaCha (Алг. 4): 𝑋 ← ChaCha(𝑋0)

Пословне додавання: 𝑏𝑖 ← 𝑥𝑖 + (𝑋0)𝑖 (mod 232)

Вихiд: 𝐵 ∈ {0,1}512

Рисунок А.12 – Блок-схема генерацiї блоку ChaCha20

Вхiд: 𝑘 ∈ {0,1}256, 𝑛′ ∈ {0,1}128

Iнiцiалiзацiя 𝑋0: 𝜎 ‖ 𝑘 ‖𝑛′ (без лiчильника)

20 раундiв ChaCha (без фiн. додавання): 𝑋 ← Rounds(𝑋0)

Вибiрка слiв: (𝑥0,𝑥1,𝑥2,𝑥3, 𝑥12,𝑥13,𝑥14,𝑥15)

Вихiд: 𝑘′ ∈ {0,1}256

Рисунок А.13 – Блок-схема HChaCha20

Вхiд: 𝑘 ∈ {0,1}128, 𝑛 ∈ {0,1}256, 𝑃 , 𝐴

Iнiцiалiзацiя: 𝑆 ← 𝑛‖𝑘; SPARKLEbig
384(𝑆)

Поглинання 𝐴: 𝑆𝑟 ← 𝑆𝑟 ⊕ 𝐴𝑖; SPARKLEslim/big
384 (𝑆)

Шифрування 𝑃 : 𝐶𝑖 ← 𝑃𝑖 ⊕ 𝑆𝑟;
𝑆𝑟 ← 𝑃𝑖; SPARKLEslim/big

384 (𝑆)

Тег: 𝜏 ← (𝑆𝑐 ⊕ 𝑘)[0 : 127]

Вихiд: 𝐶, 𝜏 ∈ {0,1}128

Рисунок А.14 – Блок-схема SCHWAEMM256-128_Encrypt
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Вхiд: 𝑀 ∈ {0,1}*

Iнiцiалiзацiя: 𝑆 ← 0384; доповнення 𝑀 до кратного 128 бiт

Поглинання (𝑟 = 128): 𝑆𝑟 ← 𝑆𝑟 ⊕𝑀𝑖; SPARKLEslim/big
384 (𝑆)

Вичавлення 1: ℎ0 ← 𝑆𝑟[0 : 127]; SPARKLEslim
384 (𝑆)

Вичавлення 2: ℎ1 ← 𝑆𝑟[0 : 127]

Вихiд: ℎ = ℎ0‖ℎ1 ∈ {0,1}256

Рисунок А.15 – Блок-схема ESCH256_Hash

Вхiд: (𝑓0, . . . ,𝑓7) ∈ Z8
264 , 𝐾, 𝑇 , 𝑑

4 рази MIX: (𝑒2𝑗 ,𝑒2𝑗+1) ← MIX(𝑓2𝑗 ,𝑓2𝑗+1,𝑅𝑑,𝑗)

Перестановка Π8: 𝑓 ← Π8(𝑒)

Якщо 𝑑 ≡ 0 (mod 4): iн’єкцiя пiдключа 𝑘(𝑑/4)

72 раунди

Вихiд: (𝑓 ′
0, . . . ,𝑓

′
7) ∈ Z8

264

Рисунок А.16 – Блок-схема раунду Threefish-512
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