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УДК 519.21 

М.М. Савчук 

ВЕКТОРНІ  ВИПАДКОВІ  ПРОЦЕСИ  І  СТА-
ТИСТИЧНІ  ТЕСТИ ДЛЯ  БІНАРНИХ  ПОСЛІ-
ДОВНОСТЕЙ 

Вступ 

Випадкові та псевдовипадкові послідовно-
сті і генератори таких послідовностей мають 
різноманітні застосування в технічних при-
строях, при статистичному моделюванні, обчи-
сленнях, реалізації алгоритмів, а також є не-
від’ємною складовою будь-якої системи крип-
тографічного захисту інформації. Зрештою, 
кожен потоковий шифр можна розглядати як 
генератор псевдовипадкових послідовностей, від 
якості якого залежить стійкість алгоритму ши-
фрування. Оцінювання якості випадкових 
(псевдовипадкових) послідовностей та можли-
востей їх використання в різних застосуваннях 
є одним із найактуальніших питань, зокрема 
захисту інформації. Нині використовуються кіль-
ка наборів тестів для перевірки властивостей 
випадкових послідовностей. Найбільш відомі 
тести NIST [1]. Але існуючі критерії не вирі-
шують усіх питань проблеми генерування та 
оцінки властивостей випадкових чисел і послі-
довностей. 

Постановка задачі  

У даній статті пропонуються та досліджу-
ються нові статистичні тести перевірки якості 
випадкових послідовностей, що базуються на 
функціональних граничних теоремах теорії ви-
падкових процесів. Застосування добре розроб-
леного апарату граничних теорем теорії випад-
кових процесів дає можливість отримувати тео-
ретичні асимптотичні розподіли статистик та 
розраховувати критичні області, рівні значущо-
сті та інші характеристики критеріїв. Для цих 
цілей використовуються теореми про слабку 
збіжність у просторі функцій без розриву 2-го 
роду векторних випадкових процесів у схемах 
розміщення частинок по комірках, які побудо-
вано певним чином за послідовністю, що тес-
тується.  

Побудова випадкових процесів за послідов-
ністю  

Нехай задана послідовність 1 2 sε = ε ε εK , 

{0,1}iε ∈ , 1, ,i s= K , яку розглядаємо як реалі-

зацію деякого випадкового дискретного проце-
су. Необхідно перевірити гіпотезу 0H : послідов-

ність ε  є реалізацією послідовності незалежних 
рівноймовірних двійкових знаків, інакше кажу-
чи, випадкові величини iε  незалежні в сукуп-

ності і 1,...,i s∀ =   ( 1) 1 ( 0) 1/2i iP Pε = = − ε = = . 

Нехай у послідовності 1 2 sε = ε ε εK  ,s nN=  

де n  і N  — деякі натуральні числа. Позначимо  

( 1) 1,..., , 1,..., ,i i N iN i n− +ε = ε ε =  2 .NN =%  Будемо 

розглядати iε  як двійкове число, {0,1,...,iε ∈  

1}N −% .  

Для деякого дійсного 0,T >  такого, що 

[ ]n TN= % , де [ ]x  — ціла частина дійсного числа 

,x  введемо випадкові процеси на [0, ]T : 

[ ]1
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X t j l
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= =
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1/ 2( ) ( ( ) ( )),j j j
N N Nt N X t MX t−μ = −%  0,..., ,j n=  

де ( , )i jδ  — символ Кронекера, який дорівнює 

1, коли ,i j=  і 0  при ;i j≠  [0, ].t T∈  

При цьому 
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Коли [ ],tNj > %  то випадковий процес ( ) 0j
NX u =  

для будь-якого ,0 .u u t≤ ≤  Якщо виконується гі-
потеза 0,H  то математичне сподівання станови-

тиме 
[ ]
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% %  0 t T≤ ≤  

[2]. 
Введемо для довільного , 0r r n≤ ≤ , век-

торні випадкові процеси на [0, ]T : 

 0 1( ) ( ( ), ( ),..., ( ))r
N N N Nt t t tμ = μ μ μ .  (1) 

Побудуємо за послідовністю 1 2 sε = ε ε εK
 

випадкові процеси на інтервалі [0,1]:  
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1/ 2( ) ( ( ) ( )),i i i
N N Nt N Y t MY t−ξ = −% 0,..., ,i n= [0,1],t ∈    

 
[( 1) ]

0 1

( ) ( , )
N t n

N m
l m

Z t l
−

= =
= δ ε∑ ∑

%

, (2) 

1/ 2( ) ( ( ) ( )),N N Nt N Z t MZ t−χ = −%
 

( )N tξ = ( ( ),N tχ  0 ( )N tξ , 1 ( )N tξ ,…, ( )r
N tξ ).  

Якщо виконується гіпотеза 0,H  то мате-

матичні сподівання становитимуть ( )i
NMY t =  

1
1 1

1 [ ],
n

i
n i

C tN
N N

−
⎛ ⎞= −⎜ ⎟
⎝ ⎠

%
% %  0 1t≤ ≤ ; ( ) [ ],NMZ t tN=   

0 1t≤ ≤  [2]. 
Таким чином, ( ), ( )N Nt tμ ξ  — центровані 

векторні випадкові процеси з нульовими мате-
матичними сподіваннями. 

Доведення слабкої збіжності багатовимірних 
випадкових процесів 

Теорема 1. Якщо 1 2 sε = ε ε εK  — послідов-

ність незалежних рівноймовірних двійкових зна-
ків, N → ∞ , const 0r = ≥ , const 0T = > , то по-
слідовність випадкових процесів 

 0 1( ) ( ( ), ( ),..., ( ))r
N N N Nt t t tμ = μ μ μ   (3) 

слабко збігається на відрізку [0, ]T  в ( 1)r + -ви-

мірному просторі 1rD +  функцій без розриву 2-го 
роду з топологією Скорохода до неперервного 
з ймовірністю 1 гауссівського дифузійного 
процесу 0 1( ) ( ( ), ( ),..., ( ))rt t t tμ = μ μ μ  з нульовим 

математичним сподіванням та матрицею коре-
ляційних функцій  

1 0( , ) || ( , ) || rijK t s k t s= , 

де при , , 0,1,...,t s i j r≥ =  ( , ) ( ) ( )ij j i jk t s p s p t s−

⎧⎪= − −⎨
⎪⎩

   

( )( )
( ) 1i

t i s j
p t

t
⎫− −⎡ ⎤− + ⎬⎢ ⎥⎣ ⎦⎭

, ( ) / !m t
mp t t e m−= , коли  

0,1,2,...,m =  та ( ) 0mp t =  при 0m < , тобто m =  

1, 2,...= − −  
До в е д е н н я. Сформулюємо задачу в тер-

мінах випадкового розміщення частинок по 
комірках. Випадкові величини , 1,2,...,i i nε = , 

за умовою задачі незалежні та з однаковою 

ймовірністю набувають будь-якого значення з 

множини {0,1,..., 1}N −% . Будемо вважати цю 

множину множиною комірок, занумерованих 

від 0 до 1N −% , а реалізацію випадкових вели-
чин iε  — влучанням і-ї частинки в комірку з 

номером iε . Тоді для послідовності випадко-

вих векторних процесів (1) 0 1( ) ( ( ), ( ),N N Nt t tμ = μ μ  

..., ( ))r
N tμ , які побудовані за послідовністю ε =  

1 2 s= ε ε εK  як описано вище, згідно з тверд-

женням теореми 1 будуть виконуватись також 
умови теореми 7.2.1 із праці [2] з числом комі-

рок N%  і 1/Nλ = % . Згідно з цією теоремою ма-

тиме місце слабка збіжність випадкових проце-
сів (3) у просторі 1rD +  до неперервного з ймо-
вірністю 1 гауссівського дифузійного процесу з 
нульовим математичним сподіванням та наве-
деною у формулюванні теореми 1 матрицею 
кореляційних функцій.  

Теорема 2. Якщо 1 2 sε = ε ε εK  — послідов-

ність незалежних рівноймовірних двійкових зна-

ків, N → ∞  та  /n N → α < ∞% , то для будь-якого 

цілого 0r ≥  послідовність випадкових процесів  

 0 1( ) ( ( ), ( ), ( ),..., ( ))r
N N N N Nt t t t tξ = χ ξ ξ ξ   (4)            

 

слабко збігається на відрізку [0,1]  в ( 2)r + -ви-

мірному просторі 2rD +  функцій без розриву 2-го 
роду з топологією Скорохода до неперервного 
з ймовірністю 1 гауссівського дифузійного про-
цесу ( ) ( ( ),t tξ = χ 0 1( ), ( ),..., ( ))rt t tξ ξ ξ  з нульовим 

математичним сподіванням та матрицею коре-
ляційних функцій  

2 1( , ) || ( , ) || nijK t s k t s= , 

де при t s≥  11 (1 ),k s t= α −  1, 2 2,1( , ) ( , )i ik t s k t s+ += =  

( ) ( ) (1 ),ii p s t= − α α − 0,1,..., ;i r= ( ) / ! ;m
mp e m−αα = α  

1
2, 2( , ) ( ) [ ( , ) ( ){1 ( )i j i jk t s p s i j p t i−

+ + = α δ − α + α − α ×

( )}],j× − α  , , 0,1,...,i j r= .   

До в е д е н н я вказаної збіжності випадко-
вих процесів (4) аналогічно доведенню теореми 1 
зводиться до відповідної задачі про випадкове 
розміщення частинок по комірках. Випадкові 
величини , 1,2,...,i i nε = , за умовою задачі не-

залежні та з однаковою ймовірністю набувають 

будь-якого значення з множини {0,1,..., 1}N −% , 

яка інтерпретується як множина занумерова-



102 Наукові вісті НТУУ "КПІ" 2010 / 4 

 

них від 0 до 1N −%  комірок, а реалізація випад-
кових величин iε  — влучанням і-ї частинки в 

комірку з номером iε . Тоді при виконанні умов 

теореми 2 для послідовності випадкових век-
торних процесів (2), (4), а саме ( ) ( ( ),N Nt tξ = χ  

0 1( ), ( ),..., ( ))r
N N Nt t tξ ξ ξ , які побудовані за послі-

довністю 1 2 sε = ε ε εK , будуть виконуватись умо-

ви теореми 7.3.2 з праці [2] з числом комірок 

N%  та кількістю частинок n , відповідно до якої 
матиме місце слабка збіжність цих випадкових 
процесів у просторі 2rD +  до неперервного з 
ймовірністю 1 гауссівського дифузійного про-
цесу з нульовим математичним сподіванням та 
описаною у формулюванні теореми 2 матри-
цею кореляційних функцій.  

Таким чином, для будь-якого фіксованого 
, 0 ,t t T< ≤  в теоремі 1 та, відповідно, для 

будь-якого фіксованого , 0 ,t t T< ≤  в теоремі 2 

асимптотичний розподіл випадкового вектора 
0 1( ) ( ( ), ( ),..., ( )r

N N N Nt t t tμ = μ μ μ  та, відповідно, 

асимптотичний розподіл випадкового вектора 
0 1( ) ( ( ), ( ), ( ),..., ( ))r

N N N N Nt t t t tξ = χ ξ ξ ξ , що побудо-

вані за послідовністю незалежних біт ,i iε =  

1,2,...,n=   з імовірністю 1/2p =  появи 1 (гіпо-

теза 0H ), є невиродженим гауссівським розпо-

ділом з нульовим математичним сподіванням 
та кореляційною матрицею 1 1( , ) ( )K t t K t=  і, від-

повідно, 2 2( , ) ( )K t t K t= . Існує невироджена ма-

триця ( ), {1,2}iA t i ∈ , така, що ( ) ( ) ( )i i iA t A t K t′ = , 

де ( )iA t′  — транспонована матриця, {1,2}i ∈ . 

Тоді (1)
1( ) ( ) ( )t A t tμ = η  і (2)

2( ) ( ) ( )t A t tξ = η , де 

( )tμ , ( )tξ
 
і ( )( )i tη , {1,2}i ∈ , — вектори-стовпці;  

(1) (1) (1) (1)
1 2 1( ) ( ( ), ( ),..., ( ))rt t t t+η = η η η  і (2) (2)

1( ) ( ( ),t tη = η  
(2) (2)
2 2( ),..., ( ))rt t+η η  — випадкові вектори, що ма-

ють стандартний гауссівський розподіл, тобто 
координатні випадкові величини ( ),i

j tη {1,2}i ∈ , 

незалежні і мають нормальний розподіл з па-
раметрами (0;1) [3]. Відомо, що випадкова ве-
личина ( ) ( ) 2 ( ) 2 ( ) 2

1 2( ) ( ( )) ( ( )) ... ( ( ))i i i i
r it t t t+ζ = η + η + + η  

має 2χ -розподіл з r i+  ступенями вільності 

1,2i = , а випадкова величина 
( )

( )
i

tξ  має χ-роз-

поділ з r i+  ступенями вільності. Існують обер-

нені матриці 1( )iA t− , {1,2}i ∈ , і вектори ( )( )i tη  

можна записати у вигляді (1) 1
1( ) ( ) ( )t A t t−η = μ  і 

(2) 1
2( ) ( ) ( )t A t t−η = ξ . Враховуючи результати гра-

ничних теорем 1 і 2, останні співвідношення 
можна записати у вигляді асимптотичних рів-
ностей (1) 1

1( ) ( ) ( )Nt A t t−η = μ  і (2) 1
2( ) ( ) ( )Nt A t t−η = ξ . 

Доведені твердження та наведені результати 
(див. [3, 4]) використовуються далі для побудо-
ви статистичних критеріїв перевірки якості ви-
падкових бінарних послідовностей. Алгоритм 
обчислення матриць ( ), {1,2}iA t i ∈ , що задо-

вольняють умову ( ) ( ) ( )i i iA t A t K t′ = , наведено, 

наприклад, у статті [5], де запропоновано бага-
товимірний статистичний тест для двійкових 
послідовностей іншого типу. 

Статистичні критерії 

Побудова багатовимірних критеріїв 1 і 2 
тестування послідовностей. 1. Нехай задано по-
слідовність 1 2 v

′ε = ε ε εK , {0,1}iε ∈ . Вибираємо 

параметри алгоритму , ,n N  s Z +∈  так, що n =  

v
N
⎡ ⎤= ⎢ ⎥⎣ ⎦

, s nN= . Далі розглядаємо послідов-

ність 1 2 sε = ε ε εK , {0,1}iε ∈ . Задамо рівень зна-

чущості критерію згоди , 0 1α < α < , фіксуємо 

деяке (0, ]t T∈  для критерію 1 і деяке (0,1]t ∈  

для критерію 2. 
2. За послідовністю 1 2 sε = ε ε εK  будуємо 

випадкові величини і вектори для критерію 1: 

[ ]1

0 1

( ) ( , ( , ))
tNN

j
N i

l i

X t j l
−

= =
= δ δ ε∑ ∑

%%

, 

   1/ 2( ) ( ( ) ( )),j j j
N N Nt N X t MX t−μ = −%

 

( )N tμ
 
= ( 0 ( )N tμ , 1 ( )N tμ ,…, ( ))r

N tμ , 

а також випадкові величини і вектори для по-
будови критерію 2: 

[( 1) ]

0 1

( ) ( , ( , )),
N t n

i
N m

l m

Y t i l
−

= =
= δ δ ε∑ ∑

%

 

[( 1) ]

0 1

( ) ( , )
N t n

N m
l m

Z t l
−

= =
= δ ε∑ ∑

%

, 

1/2( ) ( ( ) ( )),i i i
N N Nt N Y t MY t−ξ = −%  

1/2( ) ( ( ) ( )),N N Nt N Z t MZ t−χ = −%
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( )N tξ  = ( ( ),N tχ 0 ( )N tξ , 1 ( )N tξ ,…, ( )r
N tξ ). 

3. Знаходимо матриці ( ), 1,2,iA t i =  такі, 

що ( ) ( ) ( )i i iA t A t K t′ = , де ( )iA t′  — транспонована 

матриця,  а також  обернені матриці 1( )iA t− . 

4. Знаходимо вибіркові асимптотичні зна-
чення гауссівських векторів із стандартним 
( )r i+ -вимірним розподілом: (1) 1

1 ( )NA t−η = μ  і 
(2) 1

2 ( )NA t−η = ξ . 

5. Підраховуємо значення статистик (1)( )tζ =  
2 2 2
1 2 2( ) ( ) ... ( )rt t t+= η + η + + η  і (2) 2

1( ) ( )t tζ = η +  
2 2
2 2( ) ... ( )rt t++ η + + η . Знаходимо квантилі 1

iZ −α  

рівня 1 − α  2χ -розподілу з r i+  ступенями віль-

ності, {1,2}i ∈   [4]. 

6. Якщо значення статистики (1)( )tζ  більше 
1
1Z −α , то гіпотеза 0H  про те, що послідовність 

ε  є реалізацією послідовності незалежних двій-
кових знаків, що з ймовірністю 1/2p =  набу-

вають значень 0 і 1, за критерієм 1 відхи-             
ляється. Якщо (1) 1

1( )t Z −αζ ≤ , то гіпотеза 0H  

справджується і не суперечить даній послідов-
ності за критерієм 1.  

Якщо значення статистики (2)( )tζ  більше 
2
1Z −α , то гіпотеза 0H  про те, що послідовність 

ε  є реалізацією послідовності незалежних двій-
кових знаків, що з ймовірністю 1/2p =  набу-

вають значень 0 і 1, за критерієм 2 відхи-           
ляється. Якщо (2) 2

1( )t Z −αζ ≤ , то гіпотеза 0H  

справджується і не суперечить даній послідов-
ності за критерієм 2.  

Критерії 3 і 4 (узагальнення багатовимір-
них критеріїв 1 і 2). 1. Нехай задано послідов-
ність 1 2 v

′ε = ε ε εK . Вибираємо параметри алго-

ритму , ,n N  s Z +∈  так, що 
v

n
N
⎡ ⎤= ⎢ ⎥⎣ ⎦

, s nN= . 

Далі розглядаємо послідовність 1 2 sε = ε ε εK . 

Задамо рівень значущості критерію згоди 
, 0 1α < α < . Виберемо k  моментів часу 10 t< <   

2 ... kt t T< < < ≤  для критерію 3 і k  моментів 

часу 1 20 ... 1kt t t< < < < ≤  для критерію 4. 

2. За послідовністю 1 2 v
′ε = ε ε εK  будуємо  

випадкові вектори для критерію 3 

( )N jtμ  = ( 0 ( ),N jtμ  1 ( )N jtμ , 2 ( )N jtμ  ,…, ( )r
N jtμ ), 

 1,2,...,j k= , 

1 1 2( ,..., ) ( ( ), ( ),..., ( ))N k N N N kt t t t tμ = μ μ μ , 

а також випадкові вектори для критерію 4 

( )N jtξ  = ( ( ),N jtχ  0 ( ),N jtξ  1 ( )N jtξ , 2 ( )N jtξ ,…,  

( )r
N jtξ ), 1,2,...,j k= , 

1 1 2( ,..., ) ( ( ), ( ),..., ( ))N k N N N kt t t t tξ = ξ ξ ξ . 

Для {1,2}i ∈ ( )r i k+ -вимірні вектори 1( ,N tμ   

1 2..., ) ( ( ), ( ),..., ( ))k N N N kt t t t= μ μ μ  і 1( ,..., )N kt tξ =  

1 2( ( ), ( ),..., ( ))N N N kt t t= ξ ξ ξ  мають (( )r i k+ ×  

( ) )r i k× + -матрицю коваріацій || ( , ) ||i i l mK t t∑ = , 

, 1,2,...,l m k= , що утворена 2k  блоками, кожен 
з яких є відповідною ( ) ( )r i r i+ × + -матрицею. 

3. Знаходимо (( ) ( ) )r i k r i k+ × + -матриці iA , 

такі, що i iiA A′ = ∑ , і обернені матриці 1
iA − , 

{1,2}i ∈ . 

4. Знаходимо вибіркові значення асимпто-
тично гауссівських векторів із стандартним 
( )r i k+ -вимірним розподілом (1) 1

1 1( ,..., )kt t A −η = ×    

1( ,..., )N kt t× μ   і (2) 1
1 2 1( ,..., ) ( ,..., )k N kt t A t t−η = ξ . 

5. Підраховуємо значення статистики 
( ) 2 2 2

1 1 2 ( )( ,..., ) ...i
k r i kt t +ζ = η + η + + η , де , 1,j jη =  

...,( )r i k+ , — координати вектора ( )
1( ,..., )i

kt tη , 

{1,2}i ∈ . Знаходимо квантилі 1
iZ −α , {1,2}i ∈ ,  

рівня 1 − α  2χ -розподілу з ( )r i k+  ступенями  

вільності. 
6. Якщо значення статистики ( )

1( ,..., )i
kt tζ  

більше 1
iZ −α , то гіпотеза 0H  про те, що послі-

довність ε  є реалізацією послідовності неза-
лежних двійкових знаків, що з ймовірністю 

1/2p =  набувають значень 1, відхиляється за 

критерієм 3 для 1i =  і за критерієм 4 при 
2i = . 
Якщо ( )

1 1( ,..., )i i
kt t Z −αζ ≤ , {1,2}i ∈ , то гіпо-

теза 0H  справджується і не суперечить даній 

послідовності за критеріями 3 і 4, відповідно. 
Експериментальні дослідження показують, 

що критерії 1—4 при правильному виборі пара-
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метрів ефективні для перевірки якості також 
досить коротких бінарних послідовностей. 

Висновки 

У статті запропоновано та обґрунтовано 
статистичні тести перевірки якості випадкових 
та псевдовипадкових двійкових послідовностей, 
що базуються на використанні функціональних 
граничних теорем для векторних випадкових 

процесів. Дані тести дають можливість ефек-
тивно аналізувати випадкові й псевдовипадкові 
бітові послідовності і орієнтовані на роботу з 
послідовностями короткої та середньої довжи-
ни. Наведені багатовимірні критерії можуть 
краще “працювати” при інших параметрах по-
слідовностей, ніж, наприклад, відомі тести 
NIST [1], або краще відхиляти певні типи аль-
тернативних гіпотез.  

 

М.Н. Савчук 

ВЕКТОРНЫЕ СЛУЧАЙНЫЕ ПРОЦЕССЫ И  СТА-
ТИСТИЧЕСКИЕ ТЕСТЫ ДЛЯ БИНАРНЫХ ПО-
СЛЕДОВАТЕЛЬНОСТЕЙ 

Построены многомерные статистические крите-
рии проверки качества случайных последова-
тельностей. С использованием слабой сходимо-
сти векторных случайных процессов найдены 
асимптотические распределения статистик.  
 

M.M. Savchuk  

VECTORIAL RANDOM PROCESSES AND STA-
TISTICAL TESTS FOR BINARY SEQUENCES 

We construct the multidimensional statistical criteria 
of quality check of casual sequences. By using the 
weak convergence of vector casual processes, we 
discover asymptotic distributions of statistics. 
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