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РЕФЕРАТ

Робота обсягом 84 сторінки містить 24 ілюстрації, 29 таблиць та 25 

літературних посилань.

Метою даної кваліфікаційної роботи є обгрунтування набору методів 

захисту від атаки деавтентифікації в бездротових мережах на основі тестування 

обладнання точок доступу за допомогою ІоТ пристроїв.

Об’єктом дослідження є технології бездротових мереж.

Предметом дослідження є вразливість в процедурі деавтентифікації в 

технології М -Рі та способи її усунення.

Результати роботи викладені у вигляді опису методів захисту, рекомендацій 

щодо налаштувань бездротових мереж задля забезпечення безпеки даних мереж.

Результати роботи можуть бути використані при побудові бездротових 

мереж.
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РЕФЕРАТ

Работа обьемом 84 страницьі содержит 24 иллюстрации, 29 таблиц и 25 

литературньїх ссилок.

Целью данной квалификационной работи является обоснование набора 

методов защитьі от атаки деавтентификации в беспроводньїх сетях на основе 

тестирования оборудования точек доступа с помощью ІоТ устройств.

Обьектом исследования являются технологии беспроводних сетей.

Предметом исследования является уязвимость в процедуре 

деавтентификации в технологии ^ і-Р і и способи ее устранения.

Результати работи изложени в виде описания методов защити, 

рекомендаций по настройкам беспроводних сетей для обеспечения безопасности 

данних сетей.

Результати работи могут бить использовани при построении беспроводних

сетей.
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ЛБ8ТКЛСТ

ТЬе ^огк уоіишє 84 раде8 сопіаіш 24 Шшігаїіош, 29 1аЬ1е8 ап4 25 Іііегагу

ГЄҐЄГЄПЄЄ8.

ТЬе ригро8е оґ Ші8 диаііґісаііоп ^огк І8 !о 8иЬ8Іап{іа{е Ше 8е! оґ теШоЙ8 оґ 

ргоіесііоп адаіп8і деаиШепІісаІіоп аіїаск іп шге1е88 пе1^огк8 Ьа8е4 оп Ше іе8ііп§ оґ 

едиіршепі оґ ассе88 роіпі8 и8іпд ІоТ 4еуісе8.

ТЬе оЬ|есі оґ ге8еагсЬ і8 Ше ІесЬдоІоду оґ ШГСіЄ88 пеі^огк8.

ТЬе 8иЬ|есі оґ Ше 8Іи4у і8 Ше уи1пегаЬі1і1у іп Ше ргосегїиге оґ деаиШепІісаІіоп 

іп №і-Рі ІесЬпоІоду апгі ^ау8 оґ іі8 еіітіпаііоп.

ТЬе ге8и1і8 оґ Ше ^огк аге 4е8сгіЬе4 іп Ше ґогт оґ а 4е8сгір{іоп оґ Ше ргоіесііоп 

теіЬоЙ8, гесоттепдаїіош ґог Ше сопґідигаїіоп ґог шге1е88 пе1^огк8 іо ешиге Ше 

8аґе1у оґ іЬе8е пеі^огк8.

ТЬе ге8и1і8 оґ Ше ^огк сап Ье и8е4 іп Ше соп8ігисііоп оґ шге1е88 пеі^огк8.
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ,

СКОРОЧЕНЬ І ТЕРМІНІВ

Мережевий протокол -  формалізований опис процедури взаємодії двух 

модулів одного рівня на різних вузлах мережі. Під протоколом будемо розуміти 

програмну реалізацію того чи іншого мережевого протоколу. [18]

Загроза — подія, яка може спричинити порушення політики безпеки 

інформації або нанесення збитків ІКС. [19]

Атака — певна послідовність дій, які, в разі успіху, призведуть до 

порушення безпеки інформації. Також атака -  реалізація певної загрози.[19]

Зловмисник — фізична особа, яка умисно порушує політику безпеки.

^о8 (англ^иаііїу оґ зетсе  - якість обслуговування) -  ймовірність того, що 

мережа зв'язку відповідає заданому угодою про трафік, або ж, в ряді випадків, 

неформальне позначення ймовірності проходження пакета між двома точками 

мережі.

ІР — протокол, що надає стандартний набір правил для передачі і прийому 

даних через Інтернет. Це дозволяє пристроям, що працюють на різних 

платформах, спілкуватися один з одним, поки вони підключені до Інтернету.

ІЕЕЕ (англ.Ішїіїиїе оГ Еіесігісаі апб Еіесїгопісз Епдіпеегз) — міжнародна 

некомерційна організація Інститут інженерів електротехніки та електроніки. [20]

№і-Рі (англ.^ігеїезз Рібеїіїу) -  високоточні бездротові технології передачі 

даних, які представляють собою набір стандартів передачі цифрових потоків 

даних по радіоканалам.
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ТД -  бездротова базова станція, яка надає доступ до ресурсів вже існуючої 

мережі або створює нову мережу.

ПЗ -  програмне забезпечення

АЗ -  апаратне забезпечення

ПК -  персональний комп'ютер

ОС -  операційна система

МАС-адреса (англ.Мебіа Ассе88 СопігоІ) -  унікальний ідентифікатор, який 

встановлюється на мережевий інтерфейс заради комутації пакетів на канальному 

рівні моделі 081.

^А Р  (англ.^ігеїезз АррІісаііоп РгоіосоІ) -  технічний стандарт, який описує 

метод отримання доступу до Інтернет ресурсів за допомогою тільки кінцевого 

мобільного клієнту.

РМР (англ.РгоІесІеб Мападетепі Ргашез) -  протокол, який описує структуру 

та алгоритми роботи захищених фреймів керування у ^і-Рі.

Е88 (англ.ЕхІепбеб Зегуісе 8еі) -  одна або більше поєднаних між собою 

мереж з певною структурою: точка доступу та всі її клієнти.

88 (англ.8егуісе 8еі) -  набір асоційованих пристроїв у локальну мережу 

(^ЬА№), які використовують для підключення стандарт ІЕЕЕ 802.11.

ЮТК (англ.Іпіедгііу Огоир Тетрогаї Кеу) -  ключ, котрий використовується 

у стандарті ІЕЕЕ 802.11^ для захисту Ьгоабсазі та тиИісаз! фреймів керування.

АРІ (англ.АррІісаІіоп Ргодгаттіпд Іпіегїасе) -  опис процедур, структур 

даних, методів за допомогою яких одна програма може взаємодіяти з іншою.
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ГОЕ (англ.іпїедгаїеб Беуеіоршепї Епуігопшепі) -  інтегроване середовище для 

розробки ПЗ, в яке входить текстровий редактор, компілятор/інтерпретатор, 

засоби для автоматизації генерування виконуваних файлів, відладник та інші.

М2М (англ.МасШпе-їо-МасЬіпе) -  загальна назва технологій для взаємодії 

машин, тобто, обміну інформацією в односторонньому або вдосторонньому 

порядку.
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ВСТУП

У зв’язку з швидким розвитком бездротових мереж та зручністю їх 

використання люди все частіше надають їм перевагу у виборі при підключенні до 

мережі Інтернет.

Таким видом мереж користуються як пересічні громадяни, так і організації, 

підприємства і навіть державні банки, тож потрібно замислитись про їх 

безпечність. Основною їх відмінністю є середовище передачі інформації -  в 

прямому сенсі «повітря», тому трафік є доступним кожному в радіусі дії його 

примача.

В даний час людство просуває ідеї «розумних» машин, роботів та «розумних 

будинків». Останні в свою чергу містять велику кількість ІоТ пристроїв, 

об’єднаних за допомогою бездротових мереж. Такі пристрої мають вихід в 

Інтернет, створені для полегшення праці по дому та можуть запускати певні 

сервіси та служби, які звертаються до віддалених серверів. Зараз силами 

ентузіастів йде розробка прикладів використання подібних модулів та програмних 

реалізацій відповідних сервісів, тому саме на даному етапі варто думати про 

безпеку, адже велика кількість малих клієнтів бездротових мереж також може 

нанести їм шкоду.

Актуальність роботи зумовлюється тим, що на даний час давно відомі 

вразливості бездротових мереж не були усунуті, а ринок ІоТ пристроїв тільки 

починає розвиватись та приносить з собою нові загрози в інформаційно - 

телекомунікаційні мережі. Буквально через декілька років схожі модулі будуть 

знаходитись десятками в кожному домі, а наслідки, породжені атаками, можуть 

бути непередбачуваними.
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Метою роботи є обгрунтування набору методів захисту від атаки 

деавтентифікації в бездротових мережах на основі тестування обладнання точок 

доступу за допомогою ІоТ пристроїв.

Завданням роботи є дослідження стандартів та аналіз вразливостей 

технології №і-Рі, розробка програмного продукту для відтворення атак на 

доступність ТД з використанням ІоТ модулів та обгрунтування набору засобів 

захисту від атаки деавтентифікації клієнтів ТД.

Об’єктом дослідження є технології бездротових мереж.

Предметом дослідження є вразливість в процедурі деавтентифікації в 

технології М -Рі та способи її усунення.

Методами дослідження є аналіз технологій та вразливостей бездротових 

мереж, моделювання атак на доступність до них.

Наукова новизна полягає в створенні програмного засобу для тестування та 

виявлення вразливостей в бездротових мережах на основі ІоТ пристроїв та 

розробці методів захисту від Оо8 атаки виходячи з результатів тестування.

Практичним значенням є обгрунтування методів захисту від атаки 

деавтентифікації клієнтів ТД та створення нового програмного засобу для 

тестування вразливостей деавтентифікації в бездротових мережах.
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1 ВИКОРИСТАНІ ТЕХНОЛОГІЇ

З розвитком мереж, технологій Інтернету, люди все частіше користуються 

бездротовими мережами як засобом, який надає зручність у користуванні 

ресурсами «світової павутини» без під’єднання власного пристрою до дротів.

Підприємства та організації роблять своїх працівників мобільнішими 

всередині своєї структури розташування робочих місць, в будинках люди також не 

залишаються прив’язаними до одного місця, в громадських місцях створюються 

публічні ТД з безкоштовним виходом в Інтернет. Такий розвиток і поширення 

даних технологій вимагають високого захисту клієнтів ТД, їх даних та доступності 

ресурсів обраної мережі.

Основною відмінністю даних мереж є середовище передачі інформації -  

радіоефір, тому трафік є доступним кожному в радіусі дії його примача, який 

може впливати на якість сигналу та доступність вашого пристрою до обраної ТД.

Розвиток ринку ІоТ пристроїв приведе до виходу у світ мільйонів нових 

продуктів, частина з яких матиме модулі, що використовують бездротові 

технології. Вони, безумовно, внесуть певні корективи в роботу бездротових 

мереж, в тому числі маючи старі вразливості і вносячи нові. Саме тому потрібно 

вже зараз детальніше розглянути технології та стандарти, які використовуються 

при побудові таких мереж щоб уникнути критичних наслідків.

1.1 Стандарти ^і-Р і

Розробкою стандартів даних технологій займається організація ІЕЕЕ, яка в 

1997 році представила перший стандарт ІЕЕЕ 802.11. Далі від нього пішли інші:
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• ІЕЕЕ 802.11Ь -  1999, збільшення швидкості з’єднання до 5.5 та 11 Мбіт/с

• ІЕЕЕ 802.11а -  1999, більші швидкості передачі (до 54 Мбіт/с), 

використання каналів в спектрі 5 ГГц, несумісний з 802.11Ь

• ІЕЕЕ 802.11д -  2003, збільшення швидкості з’єднання до 54 Мбіт/с, 

сумісний з 802.11Ь

• ІЕЕЕ 802.11п -  2009, підтримує обидва спектри (2,4 ГГц та 5 ГГц), 

збільшення швидкості з’єднання до 300 Мбіт/с

• ІЕЕЕ 802.116 -  слугує для адаптації пристроїв до стандартів і умов країни

• ІЕЕЕ 802.11е -  описує класи якості передачі медіаконтенту

• ІЕЕЕ 802.11Ґ -  уніфікує параметри ТД різних виробників

• ІЕЕЕ 802.11Ь -  обов’язковий для країн ЄС, визначає як потрібно змінювати 

силу сигналу при знаходженні сигналів метерологічних та військових 

радарів.

• ІЕЕЕ 802.11і -  стандарт з безпеки, введення протоколу ^ Р Л

• ІЕЕЕ 802.11к -  направлений на вирішення проблем балансування 

навантаження між ТД (коли у однієї багато клієнтів)

• ІЕЕЕ 802.11т -  стандарт, який включає в себе всі поправки на 802.11

• ІЕЕЕ 802.11р -  визначає взаємодію обладнання, яке рухається біля ТД 

(швидкість руху до 200 км/год, відстань до ТД -  до 1 км)

• ІЕЕЕ 802.11г -  описує роботу роумінга при переході між зонами покриття 

різних ТД

• ІЕЕЕ 802.118 -  реалізація МезЬ мереж (змішані, кожен пристрій може 

слугувати як ТД і як клієнт)

• ІЕЕЕ 802. Ш  -  опис методів тестування у бездротових мережах

• ІЕЕЕ 802.11и -  визначає протоколи взаємодії із зовнішніми мережами

• ІЕЕЕ 802.11у -  зміни в ІЕЕЕ 802.11 на фізичному і канальному рівні, 

вирішення питання централізації і впорядкування конфігурації клієнтів
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• ІЕЕЕ 802.11у -  стандарт зв’язку для пристроїв, які знаходяться на відстані 

до 5км та працюють на частоті 3,65-3,7 ГГц. Швидкість з’єднання 54 Мбіт/с

• ІЕЕЕ 802.11^ -  2009, визначає протоколи для контролю цілісності даних, 

автентичності сторін та інші засоби захисту. В стандарті описаний захист 

пакетів управління (Мападешепї Ргате)

• ІЕЕЕ 802.11ас -  стандарт для смуги 5 ГГц, який задає нові швидкості 

передачі для клієнтів і ТД.

Як бачимо, різні стандарти застосовуються до різних частот передачі у ^і-Рі.

1.2 Частотні смуги ^ і-Р і

• І8М (Іпйизїгіаі, Зсіепіійс, Мебісаі)

1. Промислова смуга займає частоти 902 -  928 МГ ц

2. Наукова смуга займає частоти 2400 -  2500 МГ ц

3. Медична смуга займає частоти 5725 -  5875 МГц

• Ш П  (Шіісешеб Каїіопаї Іпіогшаїіоп ІпІГазІгисІиге) -  набір смуг частотою 

від 5 МГц, має 4 смуги в собі, які можуть різнитись в залежності від 

стандартів і законів країни, в якій розгортається мережа.

1. ШП-1 має смугу 5150 -  5250 МГц та містить в собі 4 частотні канали

2. Ш П-2 має смугу 5250 -  5350 МГц та містить в собі 4 канали

3. Ш П-2 Ехїепйеб має смугу 5470 -  5725 МгЦ, ділиться на 11 каналів

4. Ш ІІ-3 має смугу 5725 -  5825 МГц, ділиться на 4 канали

За замовчуванням сучасні роутери та інші ТД в Україні використовують 

смугу частот 2400 -  2500 МГц (так званий ^ і-Р і 2.4 ГГц або працюють згідно 

стандарту ІЕЕЕ 802.11 Ь/д/п), яка поділяється на 13 каналів.
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1.3 Канали ^і-Р і 2.4 ГГц

Канал у ^ і-Р і -  підчастота на якій передавач транслюватиме сигнал в 

зовнішнє середовище. Дані підчастоти можуть перекриватись, а можуть і ні. 

Частоти 1, 6 та 11 не перекриваються, що представлено на Рис. 1.1.

Рисунок 1.1 -  Розподіл каналів за частотами та їх перекриття [1]

Таким чином, щоб отримати потрібний сигнал, приймач має «слухати» 

частоту певного каналу. Якщо використовувати різні ТД на каналах, які не 

перетинаються і розмістити їх досить далеко один від одного, отримаєте вищу 

швидкість і найменшу кількість перешкод. Водночас, якщо розмістити такі ТД 

поруч, то кожна з них генеруватиме досить великий рівень шуму для забиття 

корисного сигналу іншої ТД. В генераторах шуму використовують інший 

принцип. Даний пристрій генерує сигнал на тому ж каналі, що і ТД, яку атакують. 

Подібні дії називають генерацією «білого шуму». Внаслідок цього корисний 

сигнал жертви зменшується.

1.4 Типи фреймів у ^ і-Р і

У бездротових мережах технології ^ і-Р і згідно стандарту ІЕЕЕ 802.11 існує 3

типи пакетів:
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• Фрейми даних -  пакети, які інкапсулюють в собі дані протоколів вищих 

рівнів (прикладного, сеансового, транспортного)

• Фрейми керування

• Фрейми контролю

1.4.1 Фрейми контролю

Фрейми контролю слугують як допоміжні пакети при передачі фреймів

даних між клієнтами та ТД, а також між двома клієнтами (мережі аб Ьос). В

стандарті ІЕЕЕ 802.11 визначено 9 типів таких фреймів:

1. Р8-Роіі (Ро^ег 8ауе Роїі)

2. КТ8 (Кедиезі 1о 8епб) -  фрейм для оповіщення всіх клієнтів ТД про час, скільки 

передаватиметься певний пакет даних

3. СТ8 (Сіеаг 1о 8епб) -  фрейм у відповідь на КТ8, слугує для оповіщення всіх ТД 

про період часу коли потрібно зменшити навантаження на певному каналі, 

таким чином збільшується пропускна здатність каналу

4. АСК (Аскпоіедешепї) -  фрейм підтвердження отримання правильно 

сформованого фрейму даних, відправляється отримувачем пакету даних

5. СР-Бпб (Сопїепїіоп Ргее-Бпб)

6. СР-Бпб + СР-АСК

7. Віоск АСК Кедиезї (БІоскАскКед)

8. Віоск АСК (ВІоскАск)

9. Сопігоі таррег
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1.4.2 Фрейми керування

Фрейми керування створені для встановлення і підтримки з’єднань. 

Стандарт ІЕЕЕ 802.11 визначає такі їх типи:

1. Запит на асоціацію (Аззосіаііоп Кедиезі)

2. Відповідь на асоціацію (Аззосіаііоп Кезропзе)

3. Запит на реасоціацію (Кеаззосіаііоп Кедиезі)

4. Відповідь на реасоціацію (Кеаззосіаііоп гезропзе)

5. Пробний запит (РгоЬе Кедиезі)

6. Відповідь на пробний запит (РгоЬе Кезропзе)

7. Бікон (Веасоп)

8. Оголошення про трафік (Аппоипсетепі ігаїїїс іпбісаііоп теззаде)

9. Дизасоціації (Бізаззісіаііоп)

10. Автентифікації (Аиікепіісаііоп)

11. Деавтентифікації (Веаиікепіісаііоп)

12. Дії (Асііоп)

13. Дії без підтвердження (Асііоп N  Аск)

14. Оголошення за часом (Тітіпд абуегіізетепі)

Кадри керування мають структуру, представлену на рис. 1.2.

Розмір в октетах:
2 2 6 б 6 2 0 -2312  4

Р г а т е Б и г а їіо п Б е в іт а ї іо п З о и гсе В 88Г О 8 е ^ и е п с е Р г а т е  В осіу Р С З

С о п іго ї А<3<ЇҐЄ58 А<3<ІГЄ83 С о п іг о ї

МАС ЬеаїЗєг

Рисунок 1.2 -  Загальна структура фрейму керування
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Всі кадри керування мають однаковий тип заголовку МАС , незалежно від 

підтипу. Розглянемо детальніше кожне поле.

Бгаше Сопігої -  містить інформацію, яка використовується для визначення 

типу кадру та надання інформації, необхідної для інших полів. Повна його 

структура показана на рис. 1.3.
Розмір в октетах:

2 2 6 6 6 2 0 -2312 4

Р г а т е Б и га їіо п О ез ііп а їіо п Зои гсе ВЗЗГО З ец и еп се Р г а т е  В о б у Р С 8

С оп іго ї А сМ ґєйз А б б геза С о п іго ї

2 біти 2 біти 4 біти 1 біт 1 біт 1 біт 1 біт 1 біт 1 біт 1 біт------1 біт

Р г о іо с о ї Т ур е 8и Ь іур е Т о О З Р гопШ З М оге К еігу Р ош ег М оге Р г о іе с іе б О гбег

Р г а е т е п із М а п а а е т е п і Б а їа Р г а т е

Рисунок 1.3 -  Структура поля Бгаше СопІгоІ

Вигаїіоп -  поле, що використовується для всіх видів фреймів керування, 

визначає час до передачі наступного кадру.

Безііпаїіоп аббгезз -  МАС-адреса отримувача фрейму.

8оигсе аббге88 -  МАС-адреса відправника фрейму.

В88ГО (Ва8Іс 8егуіее 8еї ГОепїіїїег) -  МАС-адреса приймача фрейму.

8едиепсе сопігої -  номер пакета при обміні даними.

Бгаше Ьобу -  тіло пакету - дані, які потрібно передати.

БС8 (Бгаше СБеск 8едиепсе) -  контрольна сума, використовується для 

виявлення помилок при передачі. Обчислюється і записується відправником, 

приймаюча сторона обчислює таке саме значення самостійно і порівнює з 

отриманим.

Ргоіосої -  поле, що містить поточну версію використовуваного протоколу 

ІЕЕЕ 802.11. Використовується отримувачем для визначення чи підтримується 

дана версія протоколу.
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Поля Туре та 8иЬїуре визначають тип кадру (розділ 1.4). Підтипом, 

наприклад, може бути фрейм автентифікації, асоціації, КТ8, СТ8 або фрейми 

даних. Для кожного підтипу визначені певні функції для свого типу кадру.

Поля ТоВ8 та Тгот08 вказують, чи призначений кадр для системи 

розподілу. Таким чином визначають до якого типу мереж (аб Ьос чи 

інфраструктурного) приєднаний відправник фрейму. В інфраструктурних мережах 

в дані поля буде встановлений відповідний з бітів.

Поле Моге Тгадшепіз показує чи за даним кадром повинні слідувати його 

фрагменти.

Поле Кеїгу показує чи даний фрейм відправлений повторно.

Поле Ро^ег Мападешеп! показує чи відправник знаходиться в режимі 

енергозбереження.

Моге Оаїа показує, що відправник перебуває в режимі енергозбереження та 

за даним кадром повинні слідувати інші на відправку. Також цей показник 

використовується точками доступу щоб вказати, що додаткові фрейми Ьгоабсазї 

або шиИісазї мають слідувати за даним.

Поле Ргоїесїеб Ігаше вказує чи використовуються автентифікація і 

шифрування у пакеті. Може встановлюватись для всіх кадрів даних і кадрів 

керування, підтипом яких є «автентифікація».

Огбег показує чи обробка прийнятих кадрів виконується згідно їх порядку.

Розглянемо структуру біконів та кадру деавтентифікації так як 

застосовуватимемо дані фрейми під час тестових атак.
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1.4.2.1 Кадри Веасоп

В інфраструктурних мережах кадри Веасоп є пакетами типу Ьгоабсаз!

ТД розсилає дані кадри з певним інтервалом (за замовчуванням 102,4 мс) 

задля повідомлення клієнтам та іншим станціям поряд, що вона існує та для 

встановлення консистентних налаштувань на клієнтах. Щоб отримати ці пакети 

станції мають знаходитись у зоні обслуговування, тобто, мати певний рівень 

прийнятого сигналу. Таким чином дані фрейми фігурують у важливих завданнях 

обслуговування мережі. Розглянемо основну структуру пакету на рис. 1.4.

Змінна Змінна

Тіїпе
зїатр

Веасоп
іпїеп'аі

СараЬіІіїу
іпїо

35ГО
ГН
Рагатеїег
8ЄЇ

БЗ
Рагатеїег
зеї

РС
Рагатеїег
зеї

ІВВЗ
Рагатеїег
зеї

ІВВЗ
Рагатеїег
зеї

Довжина в октетах:

2 2 6 6 6 2 0-2312 4

Ргате
Сопїгої Шгаііоп

Безїіпаїіоп
асісігезз

Зоигсе
асісігезз В55ГО 8е^иепсе

Сопїгої Ргате Воду РС8

Рисунок 1.4 -  Структура пакету Веасоп

В даному кадрі пристутній обов’язковий заголовок МАС Ьеабег, що показаний 

на рис. 1.2, тіло кадру та поле для хеш-суми.

Пакет має 4 обов’язкових поля та до 40 необов’язкових, в залежності від 

вендору, країни, налаштувань ВВ8. На рис. 1.4 представлено обов’язкові поля та 

декілька опціональних поруч. Після цих полів можуть слідувати тільки 

необов’язкові.

Обов’язкові поля для тіла кадру:
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• Тіте 8Їатр -  місцевий час, який має встановити станція щоб 

синхронізуватись з усіма членами В88 та самою ТД.

• Веасоп іпіегуаі -  інтервал між посилками даного кадру

• СараЬіІіїу іпґо -  інформація про можливості ТД та мережі. Сюди можуть 

входити і подробиці шифрування, підтримку опитування, тощо.

• 88ГО -  назва бездротової мережі

1.4.2.2 Кадр деавтентифікації

Дані кадри відправляються користувацьким пристроєм іншому пристрою 

якщо потрібно завершити з’єднання і розриває його в односторонньому порядку. 

Фрейм являє собою оповіщення іншої сторони про розірвання. Після відправки 

даного пакету пристрій не вважатиме, що інший пристрій знаходиться в його В88.

Кадр може бути відправленим коли завершені всі комунікації ТД і станції. 

Поле підтип в пакеті керування (поле тип -  0х0 ) матиме значення 0х0с. Побачити 

такі пакети можна за допомогою ^ігезЬагк, застосувавши фільтр:

(^іап.&.їуре == 0)&&(^1ап.ґс.їуре_8иЬїуре == 0x0с) [2]

Структуру фрейму деавтентифікації представлено на рис. 1.5. Довжини 

полів вказано в октетах.

2 2 б 6 6 2 2 ■4

Р г а т е Б и г а їк т О е з ііп а їіо п З о и гсе В 5 8 Г О 8 е ^ и е п с е К е а з о п  Со<іе Р С 5

С о п іг о ї аскігезв А ск ігезз С о п іг о ї

Рисунок 1.5 -  Фрейм деавтентифікації
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Основною відмінністю від інших пакетів керування є наявність поля Кезоп 

Соде замість Ргаше Воду. Це поле містить кодове значення причини 

деавтентифікації. Всі значення кодів 0-66 можуть бути знайдені в стандарті ІЕЕЕ 

802.11, значення 67 - 65 535 зарезервовані.

1.5 Процедури автентифікації та деавтентифікації

Процедура автентифікації з спільним паролем (зЬагед кеу) зображена на рис.1.6.

Рисунок 1.6 -  Схема автентифікації з зЬагед кеу

У випадку саме такої автентифікації (коли точка доступу має пароль), 

станція повинна відправити до ТД запит на автентифікацію. У відповідь вона 

отримує пакет «відповідь на автентифікацію» з певним текстом всередині. Даний 

текст має бути закодований своїм ключем та відправлений ТД у запиті на 

асоціацію. ТД порівнює отримане значення з тим, яке має вона.

Якщо ж автентифікація до ТД проходить без пароля, процедура складається 

з пересилання тільки ЛиіЬепІісаІіоп гедиезі та ЛиіЬепІісаІіоп гезропзе.
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Після успішного встановлення з’єднання, будь-яка сторона зможе розірвати 

його за допомогою кадру деавтентифікації. Звісно, при імітації даної атаки 

потрібно відправляти такі пакети до жертви, а не від неї, що і буде показано далі.

1.6 Бо8-атаки на технології ̂ і-Р і

Оо8-атака -  атака на обчислювальну систему з метою повної або часткової її 

відмови в обслуговуванні клієнтів, обмеження доступу до ресурсів даної системи.

Використовуючи М-Рі, об’єктами даних атак можливі як точки доступу, так 

і їх клієнти. За наявності великої кількості керованих атакуючою стороною 

пристроїв біля обраного в якості жертви пристрою (або біля ТД, до якої він 

під’єднаний) -  можливе проведення ООоЗ-атаки. Дані атаки характеризуються 

масовим виконанням одних дій, які призводять до вичерпання певного ресурсу 

жертви.

Типові Оо8-атаки:

• ІСМР Ріооб

• ЦОР РІооб

• 8шигґ

• 8ТО Ріооб

• Теаг Бгор

• БеаиШ (деавтентифікації)

• Г лушіння (Іашшіпд)

Розглянемо детальніше атаку деавтентифікації клієнтів. Ця атака вперше була 

продемонстрована як частина атаки на протокол ^ Л Р  на конференції Рас8ес
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2008, Егіс Те^8 виступив з темою «Оопе іп 900 8есопб8, 8оше Сгурґо І88ие8 шШ 

^РА». З того часу з’явилось декілька дуже популярних утиліт на ПК для її 

проведення, скористатись якими може будь-хто, не маючи хорошого технічного 

підґрунтя. Ось деякі з них:

• Аігеріау-пд

• Аігдеббоп

• МРіґе

• 8сару

• 2и1и

1.7 ІоТ пристрої. Способи оновлення їх ПЗ

ІоТ -  концепція обчислювальної мережі, побудованої на фізичних об’єктах, 

оснащених вбудованими технологіями для взаємодії один з одним або з зовнішнім 

середовищем, яка розглядає організацію таких мереж як явище, здатне 

перебудувати економічні та суспільні процеси та виключає з частини дій і 

операцій необхідність участі людини[3]. Відповідно, пристрої, які прийматимуть 

участь в формуванні таких мереж можуть бути зовсім різних потужностей 

(етЬеббеб беуісез та потужні сервери). В більшості, це вбудовані в пристрої, чіпи 

яких мають можливість під’єднуватись до мережі Інтернет та взаємодіяти з 

іншими пристроями згідно протоколу М2М (МасЬіпе То МасЬіпе).

Шляхи підключення етЬеббеб пристроїв до Інтернету:

• 30/40

• №і-Рі
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Маючи доступ до мережі Інтернет, досить малу захищеність та велику 

кількість подібних пристроїв по всьому світу, є ймовірність формування великих 

ботнетів. Ботнет -  мережа, яка складається з хостів із запущеним автономним ПЗ 

та може бути керована централізовано. Дані технології набирають все більшу 

популярність у хакерів, а доказами цього можуть бути сформовані порівняно 

недавно ботнети Мігаі (2016 рік), ОоиЬІеОоог (2016), Заїогі, Кеарег. Щоб 

сформувати ботнет потрібно запустити власний код на такому пристрої. Є 

декілька методів як це зробити:

• Вживлення «черв’яка»

• Вживлення троянського ПЗ

• Оновлення ПЗ всього пристрою на потрібне

Перші два способи більш дієві якщо ботнет має бути сформований на різних 

типах пристроїв, виробників, вендорів. В даному разі існують і обмеження: 

можлива не підтримка даного ПЗ на всіх пристроях через брак ресурсів для його 

запуску. В останньому випадку -  зловмисник може згенерувати пакет оновлень 

для певного модуля, тим самим обмеживши кількість власних ботів, але знаючи, 

що всі підключаться до мережі. Після цього потрібно оновити пристрої.

Шляхи оновлення ІоТ речей:

• Фізичний -  людина за допомогою спеціальних кабелів записує на 

пристрій нову версію ПЗ

• ОТА Ирдгабе (Оуег ТЬе Аіг) -  оновлення при якому пристрій 

оновлюється по повітрю, викачуючи з сервера нову версію ПЗ. Таке 

оновлення може запускати декілька сервісів автоматично (наприклад, 

Ь^М2М) або це зробить людина, керування процесом здійснює 

сервер.
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Відповідно, щоб оновити такий пристрій потрібен або фізичний доступ до 

пристрою або підміна файлів/посилань з новою версією ПЗ на сервері Ь^М2М.

Висновки до розділу 1

В даному розділі розглянуто принципи роботи технологій №і-Рі, типи 

кадрів, наведено детальний огляд деяких з них задля використання даних структур 

при формуванні таких кадрів у прикладній частині роботи.

Розглянуто процедури автентифікації та деавтентифікації, поняття Во8-атак 

на дані процедури та можливі способи побудови ботнетів з ІоТ пристроїв.
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2 МЕХАНІЗМИ РЕАЛІЗАЦІЇ ВРАЗЛИВОСТІ ДЕАВТЕНТИФІКАЦІЇ

2.1 Вразливість процедури деавтентифікації

Розглянемо стандарт ІЕЕЕ 802.11 так як саме в ньому описані фрейми 

керування та процедури автентифікації та деавтентифікації, які їх 

використовують. Стандарт ІЕЕЕ 802.11-1997 поділяє автентифікацію на 2 види:

• Ореп 8у§1еш (використовуючи базовий алгоритм автентифікації) -  

відбувається в два повідомлення, одна станція може відхилити запит на 

автентифікацію іншої з будь-якої причини.

• 8Ьагеб Кеу (використовуючи спільний ключ) -  відбувається в чотири 

повідомлення, як описано в розділі 1.5.

Процес деавтентифікації описується як відправка пакету деавтентифікації з 

будь-якої станції з’єднання через ипісазї або шиНісаз! При цьому з’єднання 

завершується та відбувається процес дизасоціації. Опис процедури новішою 

версією стандарту (ІЕЕЕ 802.11-2007):

«5.4.3.2 Деавтентифікація

Служба деавтентифікації викликається, коли має бути наявна відкрита 

система або припинена спільна перевірка автентичності. Деавтентифікація - 88.

У Е88, оскільки автентифікація є обов'язковою умовою асоціації, акт 

деавтентифікації повинен викликати процедуру деасоціації між станціями. Служба 

деавтентифікації може бути викликана будь-якою стороною, (станцією або ТД). 

Деавтентифікація не є запитом; це повідомлення. Деавтентифікація не 

відмовляється будь-якою стороною. Коли ТД надсилає повідомлення про
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деавтентифікацію до відповідної станції, асоціація також повинна бути 

припинена.» [4]

Таким чином, будь-яка станція яка знаходиться в зоні «видимості» певної 

станції може згенерувати даний пакет, підставити (виконати процедуру зроойпд) 

МАС адресу ТД, до якої під'єднана обрана станція-жертва, як відправника фрейму 

і відправити пакети типу ипісазї або Ьгоайсазї тим самим розірвавши з’єднання 

станції і ТД. Схему подібної атаки продемонстровано на рис. 2.1.

Рисунок 2.1 -  Схема атаки деавтентифікації

Після виходу стандарту ІЕЕЕ 802.11^ в 2009 році, який називається 

«Атепйтепї 4: Ргоїесїей Мападешеп! йгатез» процедура розірвання з’єднання 

змінилась. Це представлено в ІЕЕЕ 802.11-2012, ознайомимось з витягом з нього:

«В Е88, оскільки автентифікація є обов'язковою умовою асоціації, атака 

деавтентифікації призводить до того, що станція буде відокремлена. Сервіс 

деаатентифікації може викликати будь-яка автентифікована сторона (станція або 

ТД). Деавтентифікація не є запитом; це повідомлення. Асоціація з станцією 

припиняється, коли станція надсилає повідомлення про деавтентифікацію до 

відповідної станції (ТД). Деавтентифікація та, якщо це асоційована, неможлива
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для відмови від прийняття станцією, крім випадків, коли захист кадрів керування 

обговорюється, а перевірка цілісності повідомлення не виконується.» [5]

Таким чином, якщо при з’єднанні двох станцій алгоритм слідував ІЕЕЕ 

802.11^, то атаку схему атаки деавтентифікації, показану на рис. 2.1 

унеможливили. Детальніше про зміни зі стандарту ІЕЕЕ 802.11^ буде розказано 

далі.

2.2 Вразливості, які можуть бути використані для реалізації атаки 
деавтентифікації попри примінення стандарту ІЕЕЕ 802.11^

В 2017 році знайдено 3 вразливості, які «обходять» використання стандарту 

ІЕЕЕ 802.11^ та надають спосіб реалізації атаки деавтентифікації. Дані 

вразливості описані в СУЕ (С оттоп УиІпегаЬіНііез апб Ехрозигез). Це база даних 

відомих людству кібер вразливостей, який ведеться з 1999 року, зберігається по ГО 

для кожного запису і всі підприємства можуть повідомити про ту чи іншу загрозу. 

Кожній загрозі або вразливості присвоюється ідентифікатор, статус, короткий 

опис вразливості, посилання на джерело - уиІпегаЬіІііу герогі та радників. Далі 

відбувається перевірка відповідних вразливостей на предмет існування. Даним 

вразливостям присвоюється певний статус. При зникненні даної вразливості у 

майбутньому, даний статус змінюється, додається опис змін та особа, яка 

запропонувала відповідну позначку про усунення. Коди цих вразливостей: СУЕ- 

2017-12283, СУЕ-2017-13079 [6] та СУЕ-2017-13081 [7].

Вразливості СУЕ-2017-13079 та СУЕ-2017-13081 дозволяють зловмисникові 

підмінити фрейми від ТД до її клієнтів під час різних хендшейків, присутні в 

продуктах:
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• СІ8С0

• БеЬіап

• Кед На!

• Ьепоуо

• Апдгоід

• НР

• Ореп^КТ

• Ореп8ШЕ

• ИЬип!и

• РгееБ8Б

Дані вразливості виправлені в:

• СІ8С0 з оновленням від 14.12.2017 [8]

• БеЬіап Іе88Іе уегзіоп 2.3-1+деЬ8и5, БеЬіап 8!ге!сЬ уегзіоп 2:2.4-1+деЬ9и1

• Кед На!: Кед На! Еп!егргі8е Біпих 7, Кед На! Еп!егргі8е Біпих 6. У Кед На! 

Еп!егргі8е Біпих 5 ЕБ8* дані вразливості не виправляться

• Бепоуо: оновлення драйверів пристроїв та програмного забезпечення від 

14.01.2018 та 16.07.2018 відповідно [9]

• Апдгоід: оновлення ОС від 6.11.2017

• НР: оновлення від 17.10.2017

• Ореп^КТ УІ8.06.0

• Ореп8ШЕ: Беар 42.3 та Беар 42.2

• ЦЬип!и: оновлення від 16.10.2017 в ОС версії 14.04, 16.04 БТ8 і 17.04. 

Офіційний реліз випущено 2017-12-05 16:06:45 Ііпих-їїгт^аге (1.157.14) 

хепіаІ -  16.04; [10]

• РгееБ8Б: патч від 16.10.2017
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Вразливість СУЕ-2017-12283 присутня тільки в продуктах Сі8со Аігопеї 

3800 8егіе8. Дана вразливість може дозволити неавтентифікованому 

зловмисникові припинити діюче підключення користувача до пристрою. 

Вразливість існує тому, що пристрій не належним чином перевіряє наявність 

802.11^ РМР роз'єднаності та деавтентифікації, які він отримує. Зловмисник може 

використати цю вразливість, відправивши підроблений фрейм РМР 802.11^ з 

дійсного, автентифікованого клієнта в сусідній мережі на заражений пристрій. 

Успішна експлуатація може дозволити зловмисникові припинити поточне 

підключення користувача до пошкодженого пристрою. Ця вразливість впливає на 

точки доступу, налаштовані на запуск у режимі Р1ехСоппесї[10]. Помилки 

виправлено в релізі програмного забезпечення від 01.11.2017

2.3 Вразливість АРІ Е8Р8266

На програмному рівні Лгбиіпо ГОЕ разом з вихідними кодами АРІ, яке надає 

модуль Е8Р8266, використаний в роботі в якості ІоТ пристрою-боту, надає багато 

можливостей використання більшості апаратних функцій даного пристрою.

Серед усіх функцій, реалізованих на рівні ОС варто виділити одну -  

шїї_8епб_ркі_їгеебот, яка у старих версіях АРІ дозволяла відсилати будь-які 

фреми даних, вказуючи лише їх розмір і чи це частина пакету. Це давало 

можливість формувати та відправляти скільки завгодно фреймів автентифікації, 

деасоціації, пакетів для Оо8 атак, направлених на навантаження іншого пристрою 

поблизу. Дана вразливість також була використана і мною. Для отримання 

можливості використовувати цю функцію потрібно завантажити репозиторій 

Е8Р8266 АРІ для Агбиіпо ГОЕ за допомогою системи контролю версій дії та 

перейти на коміт 5653Ь9а59Ьаа25094с8914030214аа956Ьес452с. Таким чином,
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можна отримати АРІ в якому існує дана функція та вразливість не усунена, що 

було зроблено в наступних версіях продукту.

2.4 Аналіз ефективності існуючих засобів атаки деавтентифікації

Розглянемо 3 існуючі утиліти для ПК які можуть виконувати атаку 

деавтентифікації клієнтів від ТД та порівняємо з результатами запропонованого 

мною рішення:

• Аігсгаск-пд

• МРіІе

• 8сару

Для проведення експериментів побудуємо мережу з декількома різними 

клієнтами (мають різні ОС). Дану топологію представлено на рис. 2.2.

Р и су н о к  2 .2  -  Т о п о л о гія  тесто в о ї м ер еж і
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В якості ТД візьмемо мобільний пристрій з операційною системою Лпбгоіб, 

версії 8.0, її 88ГО -  “Му”. В якості клієнтів ТД виступають 4 пристрої з ОС 

сімейства ^іпбо^8, Ьіпих (з ядром версії 4.16 -  підтримує ІЕЕЕ 802.11^) та 

Лпбгоіб. Зловмисник не є клієнтом даної ТД та знаходиться у зоні покриття ТД, 

бачучи всі пакети від її клієнтів. ТД має ІР адресу: 192.168.43.1, динамічно видає 

адреси.

2.4.1 Аігсгаск-пд

Дана утиліта представляє собою великий набір програм, які 

використовуються для збору даних (аналізу пакетів, ідентифікації хостів, точок 

доступу), атак деавтентифікації та використання вразливостей протоколів ^Е Р , 

^Р Л /^Р Л 2 задля порушення конфіденційності даних. До її складу входять такі 

підмодулі:

• аігсгаск-пд

• аігтоп-пд

• аігобитр-пд

• аігеріау-пд

• аігїип-пд

• раскеїїогде-пд

• ^е8§ібе-п§

• аігбгіуег-п§

• аігЬазе-пд та інші.
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Перша версія випущена в лютому 2006 року. Має хорошу документацію [12], 

базується на приницпі відкритого вихідного коду. Існують версії для всіх сімейств 

ОС: Ьіпих, Мас 08, ^іпбо^8. Є встановленою за замовчуванням у Каїі Ьіпих.

Для проведення атаки деавтентифікації потрібні такі дані: МАС адреса ТД, 

МАС адреса клієнта ТД (жертва), мережевий інтерфейс через який буде відіслано 

даний пакет, 88ГО ТД, використовуваний канал ^і-Рі. Отримаємо ці дані за 

допомогою утиліти аігобитр-пд, перевівши інтерфейс, пов’язаний з ^ і-Р і 

модулем, у нерозбірливий режим командою:

8игїо аігтоп-пд 8іаг! М ої , де Мої - інтерфейс, пов’язаний з ^ і-Р і модулем

Перевіримо список мережевих інтерфейсів. Має з’явитись топ0. Після цього 

запустимо аігобитр-пд з потрібними параметрами:

8игїо аігогїитр-пд топ0 2>&1

Остання команда переводить вивід програми у стандартний потік виводу 

терміналу. Утиліта шукає ТД та їх клієнтів, показує рівні сигналів, канали ^і-Рі, 

МАС адреси та 88ГО ТД. Отриманий вивід представлено на рис. 2.3.

сІете5@усІеггіе5Ьк: «

СН 3 ][ ЕІарБесІ: 24 5 ][ 201В-11-23 21:25

В55І0 РИК Веасопь #0аїа, #/5 СН МВ ЕМС СІРНЕК ДІЛИ Е55І0

04:В1:67:21:РЕ:46 -49 3 1 0 11 54Є ОРМ Му
Е4:А4:71:ЗВ:ЗЕ:С2 -49 2 0 0 1 54Є МРА2 ССМР Р5К глуМеІИогк
О8:57:00:48:23:ВЕ -50 4 0 0 11 54Є ИРА2 ССМР Р5К УоУо
С8:В5:АО:62:8А:С0 -75 75 0 0 6 54е МРА2 ССМР МОЇ СІ_-І_едасу
С8:В5:А0:62:8А:С1 -76 90 0 0 6 54е МРА2 ССМР МОЇ СІ_-І_едасу-УІ_АМ
В2:35:9Р:88:ЕВ:5Е -80 1 0 0 1 54е МРА2 ССМР Р5К 8908
О4:5Р:А7:50:8Р:ЗС -82 105 0 0 5 54е МРА2 ССМР Р5К АЬ-ЗСС-2 *4С
04:8О:38:4С:СВ:48 -83 701 3 0 6 Н е НРА2 ССМР Р5К ПЄЬІ5
6С:ЗВ:6В:С9:99:97 -84 0 0 0 1 54е МРА2 ССМР Р5К Р5М ид
6Е:ЗВ:6В:С9:99:97 -84 0 0 0 1 54е МРА2 ССМР Р5К Е5М_СиЕ5Т
80:86:Р2:80:28:27 87 0 0 0 6 54е МРА2 ССМР Р5К Іое-Іаріор
00:78:88:8Р:96:С0 -1 0 2 0 6 -1 ОРМ <1епдіЬ: 0>

В 5 5 Ю 5ТАТІ0М РНР Еаїе 1_о£І РгатеБ РгоЬе

(поЬ аББОсіаІесІ) 30:24:32:51:36:Е1 -80 0 - 1 1 4
(поЬ аББОсіаІесІ) ОА:А1:19:90:ВС:С6 -86 0 - 1 7 4 500І__2
(пої аЕБОсіаІесІ) 18:30:А2:45:Е8:Р8 -51 0 - 1 11 9

Р и су н о к  2 .3  -  В и в ід  у ти л іти  а іг о б и т р -п д
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Використовуючи параметри із виводу утиліти, а саме стрічки №3, 

виконаємо команду для деавтентифікації усіх клієнтів обраної ТД:

8игїо аігеріау-пд -0 100 -а 04:Б1:67:21:ЕЕ:46 топ0 -е Му --ідпоге-педаїіуе-опе

Дана команда посилає 100 пакетів деавтентифікації з мережевого інтерфейсу 

топ0, використовуючи 88ГО ”Му” та МАС адресу 04:В1:67:21:РЕ:46 як адресу 

джерела пакету. Даний пакет має тип Ьгоабсазї, тобто, буде посланий усім 

клієнтам. Ознайомимось з виводом даної утиліти на рис. 2.4.

Іете5@у<1еіче5Ьк:~$ зигіо аігеріау-пд -0 10 -а 04:В1:б7:21:РЕ:4б топ© -е Му --ідпоге-педаїіуе-опе 
і 1:41:26 Иаіїіпд Рог Ьеасоп Ргагіе (В55Ю: 04:В1:б7:21:РЕ:4б) оп сЬаппеї -1 
<В: РЬіз аїїаск із поге еРРесііуе иРіеп іагдеііпд 
і соппесіегі иігеїезз сііепі (-с «сііепі'з пас>).
!1:41:27 БепсКпд ОеАиіЬ іо Ьгоагісазі -- В55Ю: [04:В1:67:21:РЕ:4б]
>1:41:28 БепсКпд ОеАиіЬ іо Ьгоабсазі -- В55Ю: [04:В1:67:21:РЕ:4б]
>1:41:28 БепсКпд ОеАиіЬ іо Ьгоасісазі -- В55Ю: [04:В1:67:21:РЕ:4б]
>1:41:29 БепсКпд ОеАиіЬ іо Ьгоагісазї -- В55Ю: [04:В1:67:21:РЕ:4б]
>1:41:29 БепсКпд ОеАиіЬ іо Ьгоабсазі -- В55Ю: [04:В1:67:21:РЕ:4б]
>1:41:30 БепсКпд ОеАиіЬ іо Ьгоасісазі -- В55Ю: [04:В1:67:21:РЕ:4б]
>1:41:36 БепсКпд ОеАиіЬ іо Ьгоасісазі -- В55Ю: [04:В1:67:21:РЕ:4б]
>1:41:36 БепсКпд ОеАиіЬ іо Ьгоасісазі -- В55Ю: [04:В1:67:21:РЕ:46]
>1:41:31 БепсКпд ОеАиіЬ іо Ьгоасісазі -- В55Ю: [04:В1:67:21:РЕ:4б]
>1:41:31 БепсКпд ОеАиіЬ іо Ьгоасісазі -- В55Ю: [04:В1:67:21:РЕ:4б]
Іепез@у<іепе5Ьк:~$ зисіо аігеріау-пд -0 10 -а 84:В1:67:21:РЕ:4б попО -е Му --Ідпоге-педаііуе-опе

Рисунок 2.4 -  Посилка фреймів деавтентифікації

Отримані результати представлені в таблиці 2.1. 

Таблиця 2.1 -  Результати роботи аігеріау-пд

№ ОС Деавтентифіковано
1 ’М іпбо^ 7 Так
2 Ребога 20 Так
3 Апбгоіб 5.0 Так
4 ^іпбо^8 10 Так
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2.4.2 ^ іР іїе

Дана програма створена для реалізації комплексних автоматизованих атак 

на ^Р А  / ^РА2, ^Е Р , ^Р 8 . Має відкритий вихідний код, працює лише на 

системах сімейства Ьіпих та є в стандартному пакеті утиліт Каїі Ьіпих, Репїоо, 

ВаскВох. Можна встановити на системи сімейства ЬеЬіап як пакет шйїе. Як і 

попередня програма, вимагає наявність гоої-привілегій у користувача ПК. 

Містить в собі утиліти, направлені на атаки:

• Захоплень рукостискань (йапбзйаке)

• Деавтентифікацію клієнтів

• Перебір паролів

• Перебір піна ^ Р 8  [13]

МРіїе -  автоматизована система, яка переходить від виконання однієї 

програми до іншої, будуючи весь ланцюг атаки. Вона починає такі ланцюги з 

найменш захищених технологій, переходячи до атак на більш захищені. Для 

роботи з програмою спочатку потрібно перевести мережевий інтерфейс для ^і-Р і 

в режим монітору командою нижче, маючи права користувача гоо!

іГеопйд ^1о1 гїо^п && тсопїїд  ̂ 1о1 шогїе шопіїог && іГеопйд ^1о1 ир

Після цього запускаємо програму наступною командою. Почнеться 

сканування мережі, відбуватиметься показ ТД.

8игїо тШ е

Вікно програми з вивідом знайдених ТД представлено на рис. 2.5. Після 

цього користувачу пропонується вибрати жертву атаки (або декілька).
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® ^ ©  сІете$(а>усІете$Ьк: ~

[ + ]  з с а п п і п д  ( т о п О ) ,  и р с і а ї е з  а і  5 5 е с  і п ї е г у а і з ,  СТРІ.+С м Ь е п  г е а г і у .

мам Е 5 5 Ю СН ЕІЧСК Р О Н Е К  Н Р 5 ? С І Л Е І Ч Т

і 6 І _ - І _ е д а с у 6 Н Р А 2
2 Му 1 1 Н Р А 2 с і і е п і :
3 0 І _ - І _ е д а с у - У І _ А К б Н Р А 2
4 ПЄІІЇ .5 б Н Р А 2
5 З о е - І а р і о р б И Р А 2

|[0:00:21] зсаппіпд мігеїезз пеїмогкз. 5 їагдеїз апгі 1 сііепї о̂ипгі

Рисунок 2.5 - Вивід знайдених ТД програмою ^іРіїе

Після вибору потрібного вектору атаки утиліта автоматично запустить 

процедуру знаходження рукостискань клієнтів з ТД і буде посилати пакети 

деавтентифікації кожному з них. При знаходженні декількох рукостискань 

почнеться процедура знаходження ключів. Процедура деавтентифікації робиться 

малою кількістю пакетів. Вивід представлено на рис. 2.6. Впродовж роботи всієї 

програми вивід перезатирається, тому показу відправки пакетів деавтентифікації 

не буде видно. В даному тесті утиліта знайшла 2 клієнта обраної ТД, але не змогла 

побачити процедуру рукостискання так як реавтентифікації не відбулось.

в * ®  сІете5<3>У(1ете5Ьк: -
мим Е55І0 СН ЕИСК РОНЕВ КР5? СІЛЕШ

і Му 11 МРА2 254Ь СІІЄПЇ
2 СЬ- І-едасу-УІЛМ 6 МРА2 24
3 СІ.- І-едасу б МРА2 24
4 ГЄІГ15 6 ИРА2 21
5 Зое-Іаріор 6 МРА2

[+] зеїесі Іагдеї питЬегз (1-5) зерагаїеб Ьу сотпаз, ог ’аіі': 1 

[ + ] 1 їагдеї зеїесіеб.

[0:08:20] зіагііпд мра Ьапгізкаке сарїиге оп "Му"
[0:07:29] пем сИепІ Гоипб: 00:21:5С:56:А1:23 
[0:07:05] пем сііепі Еоипб: 18:30:А2:46:49:34

ипаЬІе 1о сарїиге ЬапбзНаке 1п Їіпе34... зепї

[ + ] 1 аііаск согчріеіеб:

Р и су н о к  2 .6  -  В и в ід  р езу л ь тат ів  зн ах о д ж ен н я  р у к о сти ск ан ь
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Отримані результати представлені в таблиці 2.2. 

Таблиця 2.2 -  Результати роботи ^іРіїе

№ ОС Деавтентифіковано
1 ’М іпбо^ 7 Ні
2 Ребога 20 Так
3 Апбгоіб 5.0 Ні
4 ^іпбо^8 10 Ні

2.4.3 8еару

8сару є фреймворком РуШоп для формування і передачі довільних 

мережних пакетів. Для запуску 8сару вам необхідно мати встановлений РуШоп. 

Сама остання версія 8сару на момент написання це 2.4.0. Утиліта встановлюється 

як типовий РуШоп пакет. Механізм встановлення на Ьіпих:

$ 8игїо ./8еіир.ру іп8Іа11

8сару зазвичай використовуються в якості інтерактивного інтерпретатора, 

але його бібліотека також може бути імпортована для використання у власному 

коді. Саме так я зробив при реалізації атаки деавтентифікації. Для цього потрібно 

було створити скрипт на мові руШоп та сконфігурувати середовище РуШоп. 

Побудова пакетів з 8сару вимагає лише мінімальних знань даної мови 

програмування. Для реалізації повної атаки деавтентифікації достатньо двох 

скриптів -  для моніторингу мереж поблизу та виконання самого формування і 

відправлення фреймів.

Трішки змінивши код з прикладу [14], маємо власну утиліту для 

прослуховування трафіку та відображення точок доступу поблизу. Частина коду,
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яка при отриманні пакету методом зпіЩ) вибирає тільки Ьеасоп та ргоЬе гезропзе 

фрейми та відправляє їх на метод-обробник абб_пе1^огк:

зпіЩ ШПег = ІашЬба х:

(х.Ьа8Іауег(Бої1 ІВеасоп) ог Ьа8Іауег(Бої1 ІРгоЬеКезр)), 

8Іор_й11ег=кеер_8піШп§,ргп=1ашЬба x: абб_пе1^огк(х,пе1^огк8))

В методі абб_пе!^огк відбувається парсинг пакету:

еззіб = рскї[Оо1:11БИ].іп1о іґ '\х00' по! іп рск1[Бо111БИ].іп1о апб 

рск1[ВоШБИ].іп1о != '' еІ8е ’ИШеп 88ГО'

Ьззіб = рск1[Бо!11].аббг3

сЬаппеІ = іп!(огб(рск1[ВоШЕ11:3].іп1о))

Результати запуску показані на рис. 2.7.

гіЄІЛЄ5@У(1ЄІ,1Є5М<:~/КРІ/<ІІрІ$ 5ПСІО 
М А М І Ж :  Мо гои1:е Гой псі Гог ІРу6 
РГЄ55 СТРІ_+с ±о Бїор БпіГГіпд**

,/5сару_поп,ру -1 попО 
сіезГіпаГіоп :: (по сіеГаиІІ: гоиГе?)

СЬаппеї Е55І0 В55І0

6 ПЄЇІ5 04: Всі :ЗВ:4с:ссі :4В
6 їое-Іарїор В0 : В6 : Г2 : Всі: 2В : 27
1 туНеїУогк е4 :а4 :71:ЗЬ:Зе:с2
г НІсІсІеп 55Ю е4 :а4 :71:ЗЬ:25:сс
3 АВВ СійЄ5Б 00:27: 0сі: 55: сіГ: 11
4 г4 соппесГІУІїу иер104 00:14:06:2В :49:ЬО

10 Нісісіеп 55Ю 10:сЗ:7Ь:сі2 :16:аВ
11 УоУо 08:57:00:4В:23:Ье
12 УЕШЕ- N 78:сІ2 :94:79:67:Г8
12 ІТ Уаиїї 00:3а:99:а9 :27:с0
13 Нагпогіс-Оегю 54:а0 :50:75:еГ:20

1 Му 04:Ьі:67:21:Ге :46

Р и су н о к  2 .7  -  С п и со к  Т Д , о тр и м ан и й  скр и п то м  8 сар у  д л я  м о н іто р и н гу
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Для формування керуючих пакетів в 8сару використовують КабіоТар() 

інтерфейс та його нащадок -  клас ОоШ, який позначає стандарт ІЕЕЕ 802.11. 

Вставивши потрібний тип фрейму керування (12), адреси відправника і 

отримувача та код причини розірвання отримаємо потрібний пакет. Наприклад:

сііепї = "РР:РР:РР:РР:РР:РР"

сопГ.іГасе = §у8.аг§у[1]

Ь88іб = 8у8.аг§у[2]

раскеї = КадіоТар()/Оо1:11(іуре=0,8иЬіуре=12,аббг1=с1іепі,аббг2=Ь88іб, 

аббг3=Ь88іб)/ БоИ ШеаиШ(геа8оп=3)

В даному фрагменті використовуваний мережевий інтерфейс та МАС адреса 

ТД вводитимуться як аргументи при запуску скрипта, а пакет матиме тип Ьгоабса8ї 

-  відсилатиметься усім клієнтам ТД. Приклад запуску наведено на рис. 2.8.

<Іете5@у<)ете5Ьк:~/КРІ/<1ірІ$ зигіо ./зсарузсгірї.ру топ0 04:Ьі:б7:21:1:е:4б 
УАКМІМС: N0 гоиіе о̂ипгі Тог ІРу 6 гіезїіпаїіоп :: (по гіе^аиІД гоиїе?)
ОеаиїЬ 5епї уіа: топ0 їо В55Ю: 04:Ьі:б7:21:1ге:46 ^ог Сігепї: РР:РР:РР:РР:РР:РР
0еаи1:Ь зепї уга: топ0 їо В55Ю: 04:Ьі:67:21:^е:4б ^ог Сііепі:: РР:РР:РР:РР:РР:РР
ОеаиїЬ зепї уха: поп0 їо В55Ю: 04:Ьі:67:21:^е:46 В>г СІЛепІ:: РР:РР:РР:РР:РР:РР
ОеаиїЬ зепї уха: поп0 їо В55Ю: 04:Ьі:67:21:^е:46 Гог СІЛеп*: РР:РР:РР:РР:РР:РР
ОеаиїЬ 5ЄПЇ уга: поп0 їо В55Ю: 04:Ьі:67:21:Ге:46 Гог СІЛепї: РР:РР:РР:РР:РР:РР
ОеаиІіЬ 5епї уга: поп0 їо В88Ю: 04:Ьі:67:21:Ге:46 Гог СІЛепІ:: РР:РР:РР:РР:РР:РР
ОеаїЛЬ 5ЄПЇ уіа: попО їо В55Ю: 04:Ьі:67:21:Ге:46 Гог СІЛепІ:: РР:РР:РР:РР:РР:РР

Рисунок 2.8 -  Запуск пакетів деавтентифікації зі 8сару

Отримані результати представлені в таблиці 2.3.

Таблиця 2.3 -  Результати роботи 8сару

№ ОС Деавтентифіковано
1 ^іпбо^8 7 Так
2 Ребога 20 Ні
3 Лпбгоіб 5.0 Так
4 ^іпбо^8 10 Ні
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Проаналізувавши 3 утиліти для ПК, їх потужності та можливості, зручність 

користування та інші параметри, складено таблицю 2.4 -  порівняння способів.

Таблиця 2.4 -  Порівняння розглянутих рішень для даної атаки

№ Властивість Аігсгаск-пд МРіїе 8сару
1 ОеаиШ ’М іпбо^ 7 + - +
2 ОеаиШ ^іпбо^8 10 + - -
3 ОеаиШ Ребога 20 + + -
4 ОеаиШ Апбгоіб 5.0 + - +
5 Не потребує модифікацій + + -
6 Кросплатформенна + - +
7 Зручна у запуску - + -
8 Не потребує глибоких знань + + -
9 Віддалене керування - - -
10 Можливість збору статистик - - +

11
Потрібне габаритне 

обладнання + + +

З даної таблиці видно, що зручні рішення не завжди ефективні та 

кросплатформенні, більшість з них не дозволяють вести статистику щодо атак для 

подальшого аналізу систем захисту. Вони використовуються тільки на ПК і тому 

незручні для реалізацій віддалених атак, в тому числі і одночасних, розподілених 

по різних територіях. Більшість з них -  готові інструменти і тому не потребують 

додаткових знань про технології від своїх користувачів. Можна зробити висновок, 

що зараз немає хорошого інструменту для віддалених атак деавтентифікації, тим 

паче з можливістю аналізу статистик даних атак.
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Висновки до розділу 2

В даному розділі проведено аналіз вразливості деавтентифікації стандарту 

ІЕЕЕ 802.11 з використанням якого розроблено сценарії реалізації даної загрози 

різними існуючими засобами. З результатів тестування атак сформовано критерії 

можливостей існуючих програмних комплексів. Дані критерії включають як 

ефективність засобу, так і зручності для користувача. З проведеного аналізу 

можна зробити висновок, що дані засоби можна покращити згідно певним 

критеріям. Можливе рішення буде розглянуте в наступному розділі.



3 РЕАЛІЗАЦІЯ СЦЕНАРІЮ АТАКИ ДЕАВТЕНТИФІКАЦІЇ ТА 

ВІДПОВІДНІ МЕХАНІЗМИ ЗАХИСТУ

45

Виходячи з висновку розділу 2, нова утиліта має задовольняти наступним 

вимогам:

• Бути сумісною з усіма ОС

• Дієвою

• Зручною у запуску

• Не потребувати глибоких знань

• Мати можливість віддаленого керування

• Мати можливість збору статистик для подальшого аналізу

Маючи вимогу про віддалене керування постає питання вибору пристрою 

для реалізації атак. Ноутбуки, стаціонарні комп’ютери з ^ і-Р і модулями дуже 

громіздкі і користування такими машинами буде помічене людським оком. Тому 

вибір впав на ІоТ пристрій. Вони малі у габаритах, потребують дуже мало 

живлення і можуть «жити» на заряді зі звичайної батарейки до півроку.

3.1 Апаратне забезпечення

В якості віддаленого пристрою для атаки було обрано модуль Е8Р8266 

розроблений компанією ЕзргеззіР 8у§їеш8. Він представлений на рис. 3.1. Даний 

пристрій вперше випущено в 2014 році, після чого він завоював популярність 

через низьку вартість (2 долари США) та надійність.
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Рисунок 3.1 -  Модуль Е8Р8266 (Е8Р-01) [15]

Даний чіп є відокремленим, тобто встановлюється на продукти і інших 

компаній в якості модулю ^і-Р і, прошивається він також окремо. 

Використовується для швидкісної бездротової передачі даних між ІоТ пристроєм 

та контролером в системах безпеки, автоматизації домашніх завдань, слугує для 

віддаленого контролю. Більше примінень можна знайти у книзі Магсо 8еЬ^агІ2 

«Іпїегпеї оґ ТЬіп§8 шШ Е8Р8266».

Специфікація даного модулю:

• Процесор: 32-бітний Б106 К48С, 80 МГц або 160 МГц

• ОЗП: 32 Кб інструкцій та 80 Кб даних користувача

• ПЗП: Флеш пам’ять, 4 Мб, може бути розширина до 16 Мб

• ІЕЕЕ 802.11 Ь/д/п №і-Рі (тобто, смуга 2.4ГГц)

• Живлення від 3.3 до 3.6 V

• 16 пінів ОРІО

• ИЛКТ на виділених пінах
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На модулі встановлена РСВ антена, дальність від джерела прийому або 

передачі даних може сягати 400 метрів. Підключення до живлення в 

експериментах здійснювалось за допомогою модулю живлення і макетної плати. 

Принцип підключення представлений на рис. 3.2.

Рисунок 3.2 -  Принцип підключення Е8Р8266 до живлення

Для експериментів з декількома ботами використовувалась КобеМСИ у3, 

яка є платою для розробника на базі ^ і-Р і модулю Е8Р8266. Має вбудований 

перехідник Б8В/ИАКТ, тому зручний у користуванні. Програмується на мові Биа 

або С/С++ через Агбиіпо ГОЕ. Дана плата показана на рис. 3.3.

Рисунок 3.3 -  КобеМСИ у3
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3.2 Програмна реалізація

Далі буде розглянуто схему роботи рішення, основні частини програмної 

реалізації, використовуючи вразливість, описану в пункті 2.3, надано результати 

атаки в мережі, представленої на рис.2.3 та зроблено порівняльний аналіз ПЗ з вже 

готовими продуктами.

3.2.1Опис роботи рішення

На рис. 3.4 представлена загальна схема розміщення пристроїв в мережі. З 

нього видно, що зловмисник та ІоТ пристрої не знаходяться поблизу, в локальній 

мережі, тобто, боти можуть бути розподілені по всьому світу та приєднуватись до 

серверу нападника задля отримання інструкцій.

На комп’ютері зловмисника запускається програма до складу якої входить 

сервер, слухаючий вхідні ЦОР з’єднання та обробник запитів користувача.
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Алгоритм роботи при здійсненні атаки:

1. Після увімкнення/прошивки ІоТ пристрій кожні 7 хвилин проводить 

сканування мережі для знаходження ТД та їх клієнтів і записує ці 

дані.

2. Шукає в радіусі 70 метрів ТД без паролю та приєднується до них. У 

разі незнаходження за 5 хвилин, атака починається спочатку.

3. Кожні 10 хв відсилає дані про знайдені ТД на контроллер.

4. Чекає від контроллера команди у відповідь з номерами ТД які 

потрібно атакувати.

5. Після отримання команди розсилає клієнтам обраних ТД фрейми 

деавтентифікації та підроблені Ьеасоп пакети.

6. Проводить швидке сканування мережі для виявлення відсотку 

успішних деавтентифікацій клієнтів.

7. Відправляє дані на сервер.

Функції ІоТ боту:

1. Сканування мережі, збереження інформації про ТД та клієнтів.

2. Під’єднання до відкритої ТД.

3. Відправка ЦОР трафіку різного вмісту.

4. Слухання сокету на предмет вхідного пакету.

5. Формування та відправка кадрів деавтентифікації та Ьеасоп.

6. Вирахування кількості успішно деавтентифікованих клієнтів для 

кожної ТД.

Функції програми зловмисника:

1. Інтерпретація вхідних команд за певним синтаксисом.

2. Слухання сонету на предмет вхідного пакету.

3. Відправка ЦБР трафіку до ІоТ пристрою.
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4. Аналіз отриманих МАС адрес ТД, їх групування.

3.2.2 Програмна реалізація ботів

Для написання коду ботів використовувалось середовище для розробки 

Агбиіпо ГОЕ версії 1.6.13. Також в нього додатково інтегровано Е8Р8266 АРІ та 

проведено відкат на потрібний коміт щоб мати вразливість з розділу 2.3. 

Програмний код боту написаний мовами С та С++.

Для сканування мережі потрібно налаштувати ^ і-Р і адаптер на певний 

канал та увімкнути нерозбірливий режим. Після чого зареєструвати функцію - 

обробник кожного пакету яка спрацьовуватиме автоматично. Фрагмент коду 

сніферу:

шїї_8еї_ортобе(8ТАТІОК_МОВЕ); 

шїї_8еї_сЬаппе1(сЬапде1); 

шїї_рготІ8сиои8_епаЬ1е(бІ8аЬ1е); 

шїї_8еї_рготІ8сиои8_гх_сЬ(рготІ8С_сЬ); 

шїї_рготІ8сиои8_епаЬ1е(епаЬ1е); 

ишідпеб іпї гер = 0; 

иМ е (гер < 8МРР_ТІМЕ*5) { 

бе1ау(5); гер++;

}

шїї_рготІ8сиои8_епаЬ1е(бІ8аЬ1е);



51

Для того щоб запустити циклічне прослуховування сокету на предмет вхідних 

даних а також процедури сніфінгу та відправки пакетів Агбиіпо ГОЕ надає 

функцію обробник, яка запускатиметься по колу. ЇЇ тіло визначено мною так:

Ш8 = ші1ІІ8();

іґ ((Ш8 - Ш8_8епб) > 8ЕЖ_ТІМЕ && ІРАббге88(0, 0, 0, 0) != №іРі.1оса1ІР()) {

Ш8_8епб = Ш8;

8епб_баіа();

іґ ((Ш8 - Ш8_8ПІЙ) > 8МРР_ТІМЕ) {

Ш8_8ПІЙ‘ = Ш8;

8піґґ_а11_сЬаппеІ8();

сопдесі_іо_ґгее_88іб();

}

}

1і8іеп_иф();

Використовуючи клас ^іРіЦОР та створивши його об’єкт, можна керувати 

всіма ЦОР «з'єднаннями» - сокетами. При прослуховуванні сокету важливо 

перевіряти вміст пакету, що прийшов. Після чого потрібно вичитати дані та 

відправити на подальшу обробку. При відсиланні даних потрібно вказати ІР 

адресу та порт одержувача. При відправці даних про ТД використовувалась 

структура, показана на рис.3.5, яка вставлялась в дата граму пакету. При відправці 

пакетів з результатами деавтентифікації -  поля ГО та Регсепі які позначали 

відповідно ГО обраної ТД та відсоток деавтентифікованих клієнтів.
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Рисунок 3.5 -  Структура дата грами при відправці інформації про ТД 

Фрагмент коду отримання даних: 

іпї раскеїЗіге = иф.раг8еРаскеї(); 

іГ (раскеїЗіге) {

іпї Іеп = иф.геафпсотіпдРаскеї:, 50);

іГ (Іеп > 0) іпсошіп§Раскеї[1еп] = 0;

іпї8_ї *геї = раг8е_іпсотіп§_раскеї(іпсошіп§Раскеї);

тапа§е_деаиїк_ґгаше8(геї);

Ггее(геї); 

геї = КБЬЬ;

}

Даний фрагмент отримує ЦОР пакет, вичитує його вміст, розбирає індекси ТД, 

клієнтів котрих потрібно атакувати, та запускає дану процедуру в методі 

шапа§е_беаиїк_ґгате8. Вже даний метод обирає потрібні ТД і розсилає пакети 

всім клієнтам, використовуючи вразливість описану в розділі 2.3. Після 

деавтентифікації клієнтів важливо відправити в мережу декілька десятків 

підроблених Ьеасоп фреймів щоб клієнт, який деавтентифікувався отримав хибні 

дані про неї і намагався приєднатись з іншими параметрами. Приклад коду:
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&г (иіпі8_і і = 0; і < ВЕАОТИ_РКТ_АМОиКТ; і++) { 

шїї_8епб_ркї_ітеедош(діташе[0], ВРКЛМЕ_ЬЕК, 0); 

гіе1ау(1);

}

8епдВеасоп8(ар8_кпо^п[|]);

3.2.3 Програмна реалізація ПЗ атакуючого

Даний продукт -  мультипотокова програма на мові РуШоп, керування якою 

здійснюється через термінал. Дана мова програмування є платформонезалежною, 

тому працюватиме на всіх ОС однаково. При запуску потрібно вказати мережевий 

інтерфейс через який відбуватиметься передача даних. Для багатопоточності 

використаємо бібліотеку Шгеабіпд та пакет 8оскеї для роботи з сокетами. Так як 

дана програма має аналізувати МАС адреси точок доступу та групувати їх, 

потрібна структура даних, щоб зберігати цю інформацію. Для цього було обрано 

список об’єктів класу АР (Ассе88 Роіпї). Його реалізація:

сІазз АР():
йе£ __іпір__ (зе1£, Ьззій, ззій, сЬаппеІ, _ій, ЬоР_ір):

зеІР.ій = іпр(_ій) 
зеІР.Ьззій = Ьззій[:-1] 
зеІР.ззій = ззій 
зеІР.сЬаппеІ = іпР(сЬаппеІ) 
зе1£.ЬоР_пеаг = ЬоР_ір

йе£ __ер__(зеІР, оРЬег):
геРигп зе1£.__йісР__ == оРЬег.__йісР__

Так як програма має слухати ЦОР сокет на предмет вхідних даних та 

одночасно оброблювати ввід користувача з клавіатури (що є блокуючою
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операцією), створено 2 потоки які оброблюють кожну із своїх подій. Переривання 

між потоками встановлює ОС, на якій запускається програма. Потрібні потоки 

створюються в цьому фрагменті коду:

5Ідпа1.5Ідпа1(5Ідпа1.3ІСШТ, зідіпк_Ьапй1ег)
зоск = зоскек.зоскек(зоскек.АГ_ШЕТ, зоскек.30СК_БСКАМ)
зоск.Ьіпй((ІР, Р0КТ))
д1оЬа1 5кор_еVепк
1ізкеп_кЬгеай = кЬгеайіпд.ТЬгеай(кагдек=1І5кеп_зоскек, 
агдз=(зоск, 5кор_еVепк))
1І5кеп_кЬгеай.зкагк() 
мкі1е пок 5кор_еVепк.І5_5ек(): 

кгу:
рготрк = гам_іприк("?> ”) 
рагзе_іприк(рготрк) 

ехсерк Ехсеркіоп:
5кор_еVепк.5ек()

При отриманні пакету, програма аналізує його структуру і якщо це опис ТД, 

то перевіряє наявність її у системі і додає за необхідністю. Якщо ж це результати 

атаки -  відображає їх.

йе£ 1І5кеп_50скек(50ск, 5кор_еVепк): 
мкі1е пок 5кор_еVепк.І5_5ек():

йака, аййг = зоск.ге^£гот(1500) # Ьиккег зіге із 1500 
агг = йака.епсойе().зр1ік(' ’) 
і£ 1еп(агг) > 2:

і£ агг[0][:-1] пок іп зек(ар.Ьззій Бог ар іп АРз): 
АРз.аррепй(АР(агг[0], агг[3], агг[1], агг[2], аййг[0])) 

е1зе:
ззій = дек_АР_ззій_Ьу_ій(агг[0])
ргіпк "Кези1кз о£ р^еVІои5 аккаск: {0} йеаиккепкісакей

{1}\%".£огтак(ззій, агг[1])

При виборі точок доступу для атаки спрацює даний фрагмент коду, який 

відправить пакети з потрібними ідентифікаторами ботам:

е1і£ ге.таксЬ(г'([0-9]+)(,+)', рготрк): 
ігїз = рготрк.зр1ік(',')
Бог і іп ійз:

Бог ар іп АРз:
ІБ ар._ій == і:

зоск.зепйко(і, (ар.Ьок_пеаг, Р0КТ))
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Для аналізу МАС адреси ТД за вендором використано АРІ сайту 

Шр://тасуепбог§.со/ , який надає інформацію: назву виробника, зареєстровану 

адресу компанії та префікс МАС адреси. Приклад запиту наведено нижче.

г  = г е д и е з Р з  . д е р  ( ’ Ь Р Р р  : / / т а с V е п й о ^ з  . с о / а р і / { 0 } ’ . Г о г ш а Р  ( а р . Ь з з і г і ) )

3.3 Результати тестування

Результат роботи та весь вивід утиліти можна побачити на рис. 3.6.

д е п е з @ у 6 е п е з Ь к : ~ / К Р І / 6 і р 1 $
?>

. / а Р Р а с к . ру ИІОІ

?> р г і п ї  а ІЛ
| В 55Ю  | С к а п п е ї 1 ю  1 5 5 Ю  | Уепсіог |
е 4 : а 4 : 7 1 : З Ь : З е : с 2 01 00 п уМ еїИогк І п Р е ї  С о г р о г а Р е
0 4 : Ь і : 6 7 : 2 1 : : 4 6 11 01 Му Х і а о т і .  С о п п и п і с а ї і о п з  Со
с 8 : Ь 5 : ас і : 6 2 :  8а  : сО 06 02 СІ .- І_едасу Н ем ІеРР  Р а с к а г г і  Е п і е г р г і з е
с 8 : Ь 5 : а г і : 6 2 : 8 а : с 1 06 03 СІ_-І_едасу-УІ_АМ Н е м і е і і  Р а с к а г г і  Е п і е г р г і з е
Ь 2 :3 5 :9 1" :  8 8 :  е Ь : 5е 01 04 89 0 8 N01: г і е і е с і е г і
0 4 : 5 Г : а 7 : 5 0 : 8 Г : З с 05 05 АІ_- ЗС а-2 .4 С 5 к е п г к е п  У і с к е п  Т е с к п о і о д у  Ое

у е і о р т е п і :  С о . , І _ Ю
8 0 : 8 6 : ^ 2 : 8 0 : 2 8 : 2 7 06 06 І о е - І а р Р о р І п Р е ї  С о г р о г а ї е
0 4 : 8 г і : 3 8 : 4 с : с с ї : 4 8 06 07 ПЄЇІ5 М еР со ге  Т е с к п о і о д у  І п с .
е 4 : а 4 : 7 1 : 2 2 : З с : 2гі 11 08 УоУо І п Р е ї  С о г р о г а Р е
6 с : З Ь : б Ь : с 9 : 9 9 : 9 7 01 09 рбм ал К оиРе гЬ оагс ї  . с о п

С к о о з е  Ю з  £о  а ї ї а с к
?>
?> 1 ,

і п  Р о г т а ї  1 , 2 , 3

?>
?>
К е з и І Ї Б  сР  р г е у і о и з а Р Р а с к : Му б е а и Р к е п Р і с а І і е г і  100% і
ЛС _______________________________________ 1

Рисунок 3.6 -  Вивід утиліти в процесі атаки на тестову мережу
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У ^ігезЬагк можна спостерігати послідовності відпрвлених пакетів, див. рис. 3.7.

*топО
Рііе Есііі: Уіе» бо Саріиге Апаїуге БїаЬіайсб Теїербопу Шігєієбб Тооіб Неір

Л  ■ « ■ 1 1 1 1  Я Ф Ф І ш  ЄС о, ЄС
[Я | Арріу а сІІБрІау ЛІІіег <С^гІ-/> Ехргс

□езїіпаїіоп
4837 44.549857105
4838 44.541376425
4839 44.542974030
4840 44.5434031О9
4841 44.543462953
4842 44.545119744
4843 44.545658786

ХіаотіСо_21:Ге:46 
ХіаотіСо_21:Г е :46 
ХіаотіСо_21:Г е :46 
МеІсогеТ_4с :сс!:48 
ХіаотіСо_21:Г е :46 
ХіаотіСо_21:Г е :46 
ХіаотіСо 21:Ге:46

Вгоайсазі
Вгоасісазі
Вгоасісазі:
Вгоасісазі:
Вгоасісазі:
Вгоасісазі:
Вгоасісазі

4844 44.547228952 ХіаотіСо_21: Ге :46 Вгоасісазі
4845 44.547762605 ХіаотіСо_21:те:46 Вгоасісазі
4846 44.549333225 Хіаот1Со_21:Ге:46 Вгоасісазі
4847 44.549863753 ХіаотіСо_21:Ге:46 Вгоагісазї

РгоіосоІ І_епдіР Іпіо
802.11 38 ОеаиіГіепіісаііоп, 5И=142і, РП=0, Р1адз=,
802.11 39 ОеаиіГіепіісаііоп, ЗИ=1421Г РМ=в, Р1адз=.
802.11 38 ОеаиіПепіісаііоп, 5М=1422, РГ4=Є, Е1адз=.
802.И 154 Веасоп Ггате, 5М=1228, РМ=0, Р1адз=____
802.11 39 ОеаиіПепіісаііоп, 5М=1422, РГ4=Є, Р1адз=.
802.И 38 ВеаиІМвпіісаііоп, 5И=1423, РІЧ=0, Р1адз=,
802.11 39 Реаи І ґіепіісаі іо п, 5М-1423, РІЧ=Є, Ріадз-.
802.11 38 Реаиіґіепіісаііоп, 5М=1424, РМ=0, Р1адз=,
802.11 39 Оеаиіпепіїсаіюп, 5п=1424, Рм=0, Р1адз=.
802.11 38 ОеаиіПепіісаііоп, 5К=1425, РІЧ=0, Р1адз=,
802.11 39 РбаиІІіепІІсаііоп, £N=1425, РИ=Є, Р1адз=,

► Ргате 4844: 38 Ьуіе5 оп м іге (304 Ь і і з ) ,  38 Ьуіез саріигесі (304 Ь іЇ5 ) оп іп іегГ асе 0
► Вайіоїар Неайег уО, І_епдїП 12
► 802.11 гайіо іпГогтаііоп
▼ ІЕЕЕ 802.11 Р єаи іііеп ііса ііоп , Р іадз: ...............

Туре/5иЬіуре: РеаиїП епіісаііоп (0x000с)
» Ргаше Сопігої Р іе ій : 0хс000

.000 0001 0011 1010 -  Ригаііоп: 314 тісгозесопсіє 
йєсєіуєг асіРгезз: Вгоасісазі (ГГ: ГГ:ГГ: 1Т:ГГ:ГГ)
Р єз ііп а ііо п  асісігєзз: Вгоайсазі (ГГ:ТТ:ГГ:ГГ:ГГ:ТГ)
Т га п зт іііе г  асісігєзз: Х іаотіСо_2і:Ге:46 (04 :Ь 1 :67 :2 і:Г е:46)
Воигсе айИгезз: Х1аотіСо_21:Ге:45 (04:Ь 1:67:21:Т е:46)
В35 І  сі: ХіаотіСо_21:Ге:46 (04:Ь1:67:21:Г е:46)
............................ С000 = Ргадтепї пишЬег: 0
0101 1001 0000 . . . . = Ведиепсе пишЬег; 1424

▼ ІЕЕЕ 802.11 МІГЄІЄ55 І_АМ
▼ РіхесІ рагатеіегє  (2 Ьуіез)

Чеа50п сойе: С іазз 3 Ггате гєсєіуєР Ггот попаззосіаіесі 5ТА (0x9007)

.С, В 1=25, 53ІР=пеііз

Рисунок 3.7 -  Пакети деавтентифікації у ^ігезЬагк

Як видно з даних фреймів, вони Ьгоабсазі -  тобто, призначені для всіх 

користувачів даної мережі (можна швидко змінити в коді на ипісазі). Адреса 

відправника дійсно змінилась на якийсь пристрій Хіаоті. Під час атаки з хоста- 

жертви відправлялись ІСМР пакети на ІР адресу маршрутизатора. Після атаки на 

^іпбо^з 7 спостерігав результат з рис.3.8, що означає, що хост від’єднався від ТД.

С:\УУі псі оуу Азу 5ЇетЗ 2\стс1 .ехе

О т в є т  о т  1 9 2 . 1 6 8 . 4 3 . 1 :  ч ис л о  б а и т = 3 2  время=270мс Т Т Ь = 6 4  
О т в е т  о т  1 9 2 . 1 6 8 . 4 3 . 1 :  ч ис л о  б а й т = 3 2  время=23мс Т Т Ь = 6 4  
О т в е т  о т  1 9 2 . 1 6 8 . 4 3 . 1 :  ч ис л о  б а й т = 3 2  время=187мс Т Т Ь = 6 4  
О т в е т  о т  1 9 2 . 1 6 8 . 4 3 . 1 :  ч ис л о  б а й т = 3 2  время=33мс Т Т Ь = 6 4
О т в е т  о т  1 9 2 . 1 6 8 . 4 3 . 1 :  ч ис л о  б а й т = 3 2  время=19мс Т Т Ь = 6 4
О т в е т  о т  1 9 2 . 1 6 8 . 4 3 . 1 :  ч ис л о  б а й т = 3 2  время=3мс Т Т Ь = 6 4
О т в е т  о т  1 9 2 . 1 6 8 . 4 3 . 1 :  ч ис л о  б а й т = 3 2  время=4мс Т Т Ь = 6 4
О т в е т  о т  1 9 2 . 1 6 8 . 4 3 . 1 :  ч ис л о  б а й т = 3 2  время=5мс Т Т Ь = 6 4
Превьішен и н т е р в а л  ожидания д л я  з а п р о с а .
Превьішен и н т е р в а л  ожидания д л я  з а п р о с а .
О т в е т  о т  1 9 2 . 1 6 8 . 4 3 . 1 8 2 :  Заданньїй у з е л  н е д о с т у п е н .
О т в е т  о т  1 9 2 . 1 6 8 . 4 3 . 1 8 2 :  Заданньїй у з е л  н е д о с т у п е н .
Превьішен и н т е р в а л  ожидания д л я  з а п р о с а .
О т в е т  о т  1 9 2 . 1 6 8 . 4 3 . 1 8 2 :  Заданньїй у зе л  н е д о с т у п е н .
О т в е т  о т  1 9 2 . 1 6 8 . 4 3 . 1 8 2 :  Заданньїй у з е л  н е д о с т у п е н .
О т в е т  о т  1 9 2 . 1 6 8 . 4 3 . 1 8 2 :  Заданньїй у з е л  н е д о с т у п е н .

С т а т и с т и к а  Р і п у  д л я  1 9 2 . 1 6 8 . 4 3 . 1 :
П а к е т о в :  о т п р а в л е н о  = 2 9 2 5 ,  п ол у ч е н о  = 2 9 1 3 ,  п о т е р я н о = 12 

п о т е р ь )
П р и Є л и з и т е ль н о е  время п р и е ма - п е р е д а ч и  в м с :

Мнннмальное = Омсек,  Максимальнеє = 3173 мсек,  С ред нее = 40 мсек 
С о п 4 г о 1 - С

Рисунок 3.8 -  Вивід команди ріпд з ^іпбо^з 7
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Результати тестування утиліти на тестовій мережі з рис.2.3 представлені в 

таблиці 3.1.

Таблиця 3.1 -  Результати тестування програми

№ ОС Деавтентифіковано
1 ^іпбо^8 7 Так
2 Ребога 20 Так
3 Апбгоіб 5.0 Так
4 ’М іпбо^ 10 Так

У порівнянні з вже протестованими утилітами, даний метод показав хороші 

результати по кількості деавтентифікованих клієнтів ТД. Він також майже у 

повній мірі виконує умови, описані на початку розділу 3. Доповнимо таблицю 2.4 

результатами після використання даної утиліти. Нова таблиця з порівняннями 

представлена під номером 3.2.

Таблиця 3.2 -  Порівняння всіх утиліт

№ Властивість
Аігсгаск-

пд МРіїе 8сару ІоТ
1 ОеаиШ ’М іпбо^ 7 + - + +
2 ОеаиШ ^іпбо^8 10 + - - +
3 ОеаиШ Ребога 20 + + - +
4 ОеаиШ Апбгоіб 5.0 + - + +
5 Не потребує модифікацій + + - +
6 Кросплатформенна + - + +
7 Зручна у запуску - + - +
8 Не потребує глибоких знань + + - +
9 Віддалене керування - - - +
10 Можливість збору статистик - - + +

Потрібне габаритне
11 обладнання + + + -
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3.4 Рекомендації щодо усунення вразливостей деавтентифікації

3.4.1 Зміни, що з’явилися в стандарті ІЕЕЕ 802.11^

З виходом стандарту ІЕЕЕ 802.11^ структура пакетів деавтентифікації 

змінилась. Згідно новому стандарту, структура відповідає рис. 3.9.

Рисунок 3.9 -  Структура пакету деавтентифікації згідно ІЕЕЕ 802.11^

Таким чином, з’явилось поле ММІЕ (МападешепІ МІС ІпїОгшаІіоп БІешепІ), 

який надає цілісність повідомлення і захищає фрейми керування (групами) від 

підміни та повторів. Його структура представлена на рис.3.10.

Рисунок 3.10 -  Структура поля ММІЕ

ЕІешепІ ГО -  завжди має значення 76 (4с в шістнадцятковій системі

числення)

Поле ЬепдШ (довжина) завжди має значення 16. Тобто, дані даного поля 

будуть ще 16 октетів після поточного.
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Кеу ГО -  може набувати значень: 4 або 5. Визначає тип ЮТК для 

визначення МІС.

ІРК -  48-бітне беззнакове ціле число, що використовується для знаходження 

повторень захищених фреймів керування, відправлених групі станцій.

МІС -  код цілісності повідомлення, формується на стороні ТД. Зі свого 

боку, коли клієнт отримує пакет, він вираховує своє значення МІС і звіряє з 

отриманим від ТД. Клієнт відкидає фрейми зі значеннями, відмінними від 

власних. Рахується за алгоритмами описаними в розділах 8.3.4.5 та 8.3.4.6 ІЕЕЕ 

802.11^. За замовчуванням, використовується шифрування АЕ8-128-СМАС.

3.4.2 Рекомендації щодо усунення вразливостей

• В якості клієнтів і ТД використовувати сертифіковані після 2014 року 

хардварні продукти. Наприклад, продукція компанії Арріе: іРЬопе 6, ІРаб Аіг 

2, МаеЬоок Аіг (2013) та МаеЬоок Рго (2013) -  перші сертифіковані.

• При налаштуванні станцій і ТД обирати використання РМР (Ргоїееїеб 

Мападешепї: Ргашез). Повний вибір варіантів і станів з’єднань показаний в 

таблиці 3.3.

Таблиця 3.3 -  Типи з’єднання в залежності від налаштувань станцій і ТД

№
Налаштування

станції Налаштування ТД Захищене з'єднання
1 без РМР без РМР -
2 без РМР РМР необов'язковий -
3 без РМР РМР обов'язковий Немає з'єднання
4 РМР необов'язковий без РМР -
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Кінець таблиці 3.3

5 РМР необов'язковий РМР необов'язковий +
6 РМР необов'язковий РМР обов'язковий +
7 РМР обов'язковий без РМР Немає з'єднання
8 РМР обов'язковий РМР необов'язковий +
9 РМР обов'язковий РМР обов'язковий +

• В якості станцій використовувати пристрої з ОС таких версій:

1. Системи сімейства Біпих з версією ядра 4.6 та вище (після 15.05.2016)

2. Лпбгоіб 4.1 та вище

3. 08 Х 10.9 Мауегіек§ та вище

4. і08 10 та вище

5. ^іпбо^8 8 та вище

• Використовувати таке ПЗ на ТД:

1. Ореп^КТ ББББ у17.01.0 від 22.02.17 та вище

2. Сізсо Шійеб ^іге1е88 №4№Огк 8ой^аге Ке1еа8е 7.4

3. Оригінальні прошивки виробника, якщо обладнання сертифіковане після 

2014 року

• Встановлювати оновлення для ОС (як станції так і ТД)

Висновки до розділу 3

В даному розділі представлено розроблену програму для деавтентифікації 

клієнтів певних точок доступу. Дана програма майже повністю задовольняє всім 

показникам, хоч і потребує певних знань від користувача. В подальшому, може
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бути масштабована у фреймворк для реалізації Бо8 атак за допомогою ІоТ 

пристроїв.

Також проведено тестування атак, використовуючи дану утиліту, проведено 

аналіз та порівняння результатів з готовими рішеннями. Дана утиліта 

відрізняється можливістю одночасної віддаленої атаки на декілька цілей, а також 

малими габаритами пристроїв, що реалізують атаку.

За результатами досліджень і тестувань сформовано рекомендації щодо 

запобігання атаці деавтентифікації.
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4 СТАРТАП

В даному розділі проведено маркетинговий аналіз перспектив реалізації 

запропонованого рішення задля визначення можливості його ринкового 

впровадження. Під рішенням розуміється утиліта для реалізації Оо8 атак, а також 

її розширення та узагальнення даного інструменту у потужніший фреймворк на 

базі ІоТ пристроїв, які відіграють роль керованих ботів. За результатами 

дослідження буде описано доцільність впровадження відповідних кроків для 

виходу на ринок.

4.1 Опис ідеї проекту

Першим кроком маркетингового аналізу є опис ідеї проекту. Послідовно 

потрібно проаналізувати зміст ідеї та можливі напрямки застосування 

(враховуючи розвиток та різні стадії готовності продукту), основні вигоди для 

користувачів (за кожним напрямком застосування). Після цього потрібно провести 

аналіз технічних та економічних переваг у порівнянні з пропозиціями конкурентів 

(якщо такі є, провести пошук замінників на ринку) задля визначення сильних, 

слабких та нейтральних сторін продукту у порівнянні з існуючими та задля оцінки 

конкурентоспроможності.

В табл. 4.1 представлено зміст ідеї, напрямки користування продуктом та 

вигоди для користувачів, що дає змогу спрогнозувати базові потенційні ринки, в 

межах яких потрібно шукати групи таргетованих клієнтів.
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Т аб л и ц я  4.1 О п ис  ідеї стар тап -п р о екту

Зміст ідеї Напрямки застосування Вигоди для користувача

Розширення улиліти 
до фреймворку для 

реалізації різних типів 
^о8/^^о8  атак за 

допомогою малих за 
розміром ІоТ модулів

1. Тестування 
корпоративних мереж 

"на проникнення" з 
метою поліпшення 

якості обслуговування

Кращий ^о8

Задоволені працівники 
краще працюють

Більша безпека 
внутрішньої мережі

2. Відстеження ТД ^ і-Р і 
на підприємствах та біля 

них

Аналіз ризиків та 
збільшення контролю 

мережі через 
усвідомлення 

потенційних ризиків

3. Тестування 
віддалених серверів- 

партнерів

Планування роботи 
сервісів та аналіз 

можливих ризиків

Покращення доступності 
користувачів до сервісів

Після проведеного пошуку, маємо таких конкурентів (взято найбільші):

• 8сару

• МеїазрІоіїаЬІе

• Аігтоп-пд

• НОІС

• Нріпд

Серед переліку характеристик, за якими оцінюватимуться продукти будуть такі: 

вартість (як економічний), кросплатформенність, можливість віддаленого 

керування, можливість влаштування ООо8 атак, здатність збору статистик,
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потребування модифікацій та глибоких знань. В таблиці 4.2 наведена оцінка 

обраних характеристик щодо продукту та його конкурентів.

Таблиця 4.2 -  Визначення характеристик ідеї проекту та конкурентів

№
п/
п

Техніко-
економічні

характеристики
ідеї

(Потенційні) товари/концепції конкурентів

Мій 8сару Меїазріоіїа
Ьіе

Аігто
п-пд

НОІ
С

Ьріп
8

1 Економічні-
Вартість

Ргеетіи
т

Безкоштовн
ий Ргеетіит Безкоштовний

2 Кросплатформенн
ість Так

3
Можливість
віддаленого
керування

Так Ні Так Ні Так Ні

4 Можливість ^^ о 8  
атак Так Ні Так Ні Ні Так

5 Збір статистик Так Ні Ні Ні Ні Ні

6 Потребування
модифікацій Так Так Ні Ні Ні Ні

7 Потребування 
глибоких знань Так Так Ні Ні Ні Ні
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В таблиці 4.3 представлено оцінка сторін запропонованого рішення (продукту).

Таблиця 4.3 -  Визначення сильних, слабких та нейтральних характеристик 

ідеї проекту

№
п/п

Т ехніко-економічні 
характеристики ідеї

№
(слабка

сторона)

N
(нейтральна

сторона)

8
(сильна
сторона)

1 Економічні - Вартість +

2 Кросплатформенність +

3 Можливість віддаленого 
керування +

4 Можливість ^^ о 8  атак +

5 Збір статистик +

6 Потребування модифікацій +

7 Потребування глибоких знань + +

4.2 Технологічний аудит ідеї проекту

Проведемо огляд технологій, потрібних для реалізації проекту. В результаті 

дослідження з'ясовано, що відомих технологій вдосталь для реалізації даного 

технологічного рішення. Всі вони є доступними та вільними у користуванні. 

Витрат потребуватимуть тільки деякі технологічні рішення, які потрібно буде 

купувати. Результати представлено в таблиці 4.4.
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Т аб л и ц я  4.4. -  Т ех н о л о г іч н а  зд ій сн ен н ість  іде ї п р о ек ту

№ Ідея проекту Технології її 
реалізації

Наявність
технологій

Доступність
технологій

1
Реалізація 

серверу для 
керування ботами

Мова
програмування

РуШоп
Наявна Доступна

2 Пристрій боту Г отове 
рішення Наявна Доступна

3
Реалізація 
варіацій 

прошивок ботів

Мови
програмування 

С та С++
Наявна Доступна

Обрані технології для реалізації системи подані в таблиці 4.4. Вони 

використовуються для імплементації різних частин системи.

4.3 Аналіз ринкових можливостей запуску стартап-проекту

Визначення ринкових можливостей, які можна використати під час 

ринкового впровадження проекту, та ринкових загроз, які можуть перешкодити 

реалізації проекту, дозволяє спланувати напрями розвитку проекту із урахуванням 

стану ринкового середовища, потреб потенційних клієнтів та пропозицій проектів - 

конкурентів [17]. Проведено аналіз попиту і ринку, його динаміку розвитку. 

Результати представлені в таблиці 4.5.
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Таблиця 4.5 -  Попередня характеристика потенційного ринку стартап- 

проекту

№
п/п

Показники стану ринку 
(найменування) Характеристика

1
Кількість головних 

гравців, од. 9

2
Загальний обсяг продаж, 

грн/ум.од > 20 млрд. $

3
Динаміка ринку (якісна 

оцінка) Зростає

4

Наявність обмежень для 
входу (вказати характер 

обмежень)

Немає, потрібно 
зацікавити спільноту 

продуктом

5

Специфічні вимоги до 
стандартизації та 

сертифікації Немає

6

Середня норма 
рентабельності в галузі 

(або по ринку), % 80%

Враховуючи, що даний ринок існує протягом 20 років, стрімко розвивається 

та набуває надзвичайної важливості у людства, то новий продукт буде 

популярним за умови зручності використання. Із затрачених ресурсів на розробку 

ПЗ та покупку АЗ, рентабельність складе порядку 75-80 %.

Основні клієнти, їх вимоги та відмінності у поведінці представлені в таб. 4.6
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Т аб л и ц я  4 .6  -  Х ар ак тер и сти к а  п о тен ц ій н и х  к л ієн т ів  стар тап -п р о екту

№
п/п

Потреба, 
що формує 

ринок

Цільова
аудиторія
(цільові

сегменти
ринку)

Відмінності 
у поведінці 

різних 
потенційних 

цільових 
груп 

клієнтів

Вимоги 
споживачів до 

товару

1

Виявлення 
загроз 

обмеження 
доступу за 
допомогою 
тестування 
та аналізу 

результатів

Великі
компанії,

корпорації,
пентестери,

адміністратори
мереж

Потрібне 
широке 

поширення, 
багато 

статей та 
матеріалів 

щодо 
нового 

середовища

Зручне
користування, 
практичність, 

малогабаритність, 
простота у 

використанні

Також окремо можна виділити підгрупи користувачів у відповідних 

сегментах. Переважно -  компанії з обмеженою відповідальністю (ТОВ), юридичні 

особи, яким не потрібен сертифікований продукт.

Після визначення потенційних груп клієнтів проводиться аналіз ринкового 

середовища: складаються таблиці факторів, що сприяють ринковому

впровадженню проекту, та факторів, що йому перешкоджають (таб. 4.7) [17].

Таблиця 4.7 -  Фактори загроз

№ Фактор Зміст загрози
Можлива реакція 

компанії

1 Відсутність репутації
Немає статусу компанії, 

невідома якість продукту

Вироблення туторіалів 

та документації
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В таблиці 4.8 подані фактори можливостей продукту. Так як фреймворк 

побудований з використанням ІоТ пристроїв, це може зацікавити досить широку 

аудиторію та спрощені версії можуть мати поширення і серед простого люду задля 

захисту власних «розумних будинків».

Таблиця 4.8 -  Фактори можливостей

№ Фактор Зміст можливості

Можлива

реакція

компанії

Зростання попиту на використання

ІоТ як нова ІоТ технологій як технологій Збільшення

1 перспективна та майбутнього призведе до обсягів продажів

популярна галузь популярності продукту як першого 

подібного на даному ринку

та аудиторії

Далі визначимо загальні риси конкуренції (таб. 4.9)

Таблиця 4.9 - Ступеневий аналіз конкуренції на ринку

Особливості
конкурентного

середовища
В чому проявляється дана 

характеристика

Вплив на діяльність 
підприємства (дії компанії 

для
конкурентоспроможності)

1. Конкуренція - чиста

Це вид конкуренції коли на 
ринку немає фаворитів, 

монополістів

Зацікавлення аудиторії 
новими можливостями 

продукту

2. Рівень конкурентної 
боротьби - світовий

Не залежить від 
розташування, 
користуються всі

Важлива присутність 
локалізаційних версій
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Кінець таблиці 4.9

3. За галузевою 
ознакою: міжгалузева

Не стосується певної 
галузі, стосується 
устаткування

4. Конкуренція за 
видами товарів: 
товарно видова

Тільки подібні товари є 
конкурентами

5. За характером 
конкурентних переваг: 
нецінова

Ціна - не є засобом 
привабливості для клієнтів

6. За інтенсивністю: не 
марочна

Ціни відрізняються для 
різних пакетів послуг Виділення унікальних цін

Після аналізу конкуренції проведено детальний аналіз умов конкуренції в 

галузі -  за моделлю 5 сил М. Портера (таб. 4.10).

Таблиця 4.10 -  Аналіз конкуренції в галузі за М. Портером

Складові
аналізу

Прямі 
конкуренти 

в галузі

Потенційні
конкуренти Клієнти Товари-

замінники

8сару,
Меїазріоії,
Лігшоп-пд

Якість та 
дієвість 

продукту, 
невідомість 
користувачу

Відгук

Впровадження 
таких самих 
функцій для 

ПК

Висновки Не будуть 
боротись

Строки - 6 
місяців, 
конкуренти 
є, але є свої 
переваги

Так, умови у 
функціоналу

Явних
обмежень
немає

З огляду на конкурентну ситуацію, з готовим продуктом можна успішно 

вийти на ринок за півроку після початку розробки.
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На основі аналізу конкуренції, проведеного в Таблиці 4.10, а також із 

урахуванням характеристик ідеї проекту (табл. 4.2), вимог споживачів до товару 

(табл. 4.6) та факторів маркетингового середовища (табл. 4.7-4.8) визначається та 

обґрунтовується перелік факторів конкурентоспроможності (табл. 4.11) [17].

Таблиця 4.11 -  Обґрунтування факторів конкурентоспроможності

№
Фактор

конкурентоспроможності

Обґрунтування (чинники, 

що роблять фактор 

значущим)

1 Репутаційний

Значний вплив імені компанії, що 

надає послугу. Тобто, чи відома вона 

або її продукт

2 Технологічний

Клієнт купує даний продукт через 

його новизну, зручність та якість. 

Вдале поєднання технологій дає свої 

плоди. Таким чином, рішення 

підходить для багатьох аспектів 

діяльності

За визначеними факторами конкурентоспроможності (табл. 4.11) 

проводиться аналіз сильних та слабких сторін стартапу (табл. 4.12).

Таблиця 4.12 -  Порівняльний аналіз сильних та слабких сторін проекту

№

Фактор

конкурентоспромож

ності

Бали

1-20

Рейтинг товарів-конкурентів (в 

порівнянні)

-3 -2 -1 0 +1 +2 +3

1 Ціновий 15 1 1 3

2 Репутаційний 12 3 2
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Кінець таблиці 4.12

3 Технологічний 18 1 4

Фінальним етапом аналізу можливостей щодо впровадження проекту є 

складання З’МОТ-аналізу -  матриці аналізу сильних та слабких сторін, загроз та 

можливостей (табл. 4.13) на основі виділених ринкових загроз та можливостей в 

табл. 4.7 та 4.8, сильних і слабких сторін (табл. 4.13).

Таблиця 4.13 - З’МОТ-аналіз стартап-проекту

Сильні сторони:

Простота використовуваного методу, 

зрозумілий інтерфейс

Слабкі сторони:

Відсутність хорошої репутації, 

маловідомість

Можливості: Загрози:

Розширення ринку ІоТ пристроїв, Небажання платити за ПЗ, аналоги

зростання загроз і через це популярності якого є у вільному доступі

продукту

Виходячи зі 8^ОТ-аналізу розроблено альтернативи ринкової поведінки 

для виведення стартап-проекту на ринок та орієнтовний час їх ринкової реалізації 

з огляду на потенційні проекти конкурентів, що можуть бути виведені на ринок. 

Визначені альтернативи аналізуються з точки зору строків та ймовірності 

отримання ресурсів (табл. 4.14) [17].
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Т аб л и ц я  4 .14  А л ь тер н ати в и  р и н ко в о го  в п р о в ад ж ен н я  стар тап -п р о екту

№
Альтернатива (орієнтовний комплекс 

заходів) ринкової поведінки

Ймовірність

отримання

ресурсів

Строки

реалізації

1

Участь в стартап-акселераторах та 

більший зв’язок зі спільнотою заради 

подальшого маркетингу

20% Півроку

2 Прямий пошук початкових інвестицій Досить імовірно 3 місяці

3 Вихід з мінімальними початковими 

вкладеннями, еволюційний розвиток та 

бутстрап

100% Півроку

Кожна з розглянутих альтернатив може бути реалізована, але зважаючи на 

кількість потрібних ресурсів та затрачений час, доцільнішим варіантом буде 

бутстрап та надходження коштів від ЕРЕ (Еатіїу, Егіепбз, ЕооВ). Це дасть змогу 

швидко працювати і вийти на ринок.

4.4 Розроблення ринкової стратегії проекту

Розроблення ринкової стратегії першим кроком передбачає визначення 

стратегії охоплення ринку: опис цільових груп потенційних споживачів (табл. 

4.15).
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Т аб л и ц я  4 .15  -  В и б ір  ц іл ьо в и х  груп  п о тен ц ій н и х  сп о ж и вач ів

№

Опис профілю 
цільової групи 
потенційних 

клієнтів

Г отовність 
споживачі 

в
сприйняти

продукт

Орієнтовний 
попит в межах 
цільової групи

Інтенсивніст 
ь конкуренції 

в сегменті

Простот 
а входу у 
сегмент

1 Компанії Так Вище
середнього Чиста Складно

2 Пентестери Так Середній Чиста Середньо

3 Звичайні люди Так-собі Середній Чиста Низько

На даному етапі можна виділити три концепції (як теорії), які варто 

протестувати. Отже, потрібно використовувати стратегію концентрованого 

маркетингу для кожної з цих груп користувачів. Насправді, одна група може 

входити в іншу. Таким чином, варто використати стратегію диференційованого 

маркетингу та привабити спочатку професіоналів за якими підтягнуться і прості 

люди. На початковому етапі програма стандартизована, тому можливо 

застосовувати масовий маркетинг. Але, сегменти мають певні відмінності, саме 

тому бажано майбутньому використовувати стратегію диференційованого 

маркетингу.

Сформуємо базову стратегію розвитку (табл. 4.16)

Таблиця 4.16 -  Визначення базової стратегії розвитку

№
Обрана

альтернатива
розвитку

Стратегія
охоплення

ринку

Ключові
конкурентноспроможні 

позиції відповідно до 
обраної альтернативи

Базова
стратегія
розвитку

1 Ні Ексклюзивний
розподіл

Низькі витрати, 
комплексний підхід, 

зручність

Стратегія
диференціації
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Можливим був вибір стратегії «Лідерство за витратами», але в даному 

продукті частина компонентів і принцип не нова, тому саме «Стратегія 

диференціації» була обрана як показник унікальності продукту з-поміж інших.

Далі потрібно обрати стратегію конкурентної поведінки (табл. 4.17)

Таблиця 4.17 -  Визначення базової стратегії конкурентної поведінки

№

Чи є проект 

«першопрохідцем» 

на ринку?

Компанія 
шукатиме нових 
споживачів, або 

забиратиме 
існуючих у 

конкурентів?

Чи буде 
компанія 

копіювати 
основні

характеристики
товару

конкурентів

Стратегія

конкурентної

поведінки

1 Ні Буде забирати 
існуючих у 

конкурентів і 
шукати нових

Ні, не
копіюватиме. 

Основна ідея у 
подібних утилітах 

- одна. Інше 
питання - метод 

реалізації і 
зручність

Стратегія
диференціації

На основі вимог споживачів з обраних сегментів до постачальника (стартап- 

компанії) та до продукту, а також в залежності від обраної базової стратегії 

розвитку та стратегії конкурентної поведінки розробляється стратегія 

позиціонування, що полягає у формуванні ринкової позиції (комплексу асоціацій), 

за яким споживачі мають ідентифікувати торгівельну марку/проект. Все це 

представлено в таблиці 4.18 [17].
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Т аб л и ц я  4 .18  -  В и зн ач ен н я  стр атег ії п о зи ц іо н у в ан н я

№

Вимоги до 
товару 

цільової 
аудиторії

Базова
стратегія
розвитку

Ключові
конкурентноспроможні 

позиції власного 
стартап-проекту

Вибір асоціацій, 
які мають 

сформувати 
комплексну 

позицію власного 
проекту

1

Віддалене 
керування, 

велика 
успішність 
атак, легкий 
інтерфейс 

користувача

Стратегія
диференціації

Новітній підхід, 
віддаленість, 

розподіленість системи. 
Уніфікація

використовуваного ПЗ

Вигідна ціна, 
привабливий 

розширений пакет 
послуг

4.5 Розроблення маркетингової програми стартап-проекту

Першим кроком є формування маркетингової концепції товару, який 

отримає споживач. Для цього (у табл. 4.19) потрібно підсумувати результати 

попереднього аналізу конкурентоспроможності товару [17].

Таблиця 4.19 -  Визначення переваг концепції потенційного товару

Вигода, яку Ключові переваги перед

№ Потреба пропонує конкурентами (існуючі або такі,

товар що потрібно створити

1

Можливість 

віддалених Бо8 атак 

різних типів

Ботнет на ІоТ 

пристроях
Це нововведення, такого немає
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Кінець таблиці 4.19

Можливість Показ успішних результатів Індивідуальний підхід,

2 аналізу результатів у відсотковому нововведення в подібних

атак співвідношенні утилітах

Надалі розробляється трирівнева маркетингова модель товару: уточнюється 

ідея продукту та/або послуги, його фізичні складові, особливості процесу його 

надання (табл. 4.20) [17].

Таблиця 4.20 -  Опис трьох рівнів моделі товару

Рівні товару Сутність та складові

І. Товар за 

задумом

Фреймворк для віддалених Оо8 атак з використанням ІоТ 

пристроїв та бездротових технологій

ІІ. Товар у 

реальному 

виконанні

Властивості/характеристики Оцінка

1) Віддалене керування багатьма 

ботами

2) Відстеження статистики 

успішності атак

Виконано

Якість: вигода також оцінюється індивідуально, для 

підтвердження відбуваються випробування у клієнта

ІІІ. Товар із 

підкріпленням

До продажу: підписка на різні рівні дистрибуції, тобто -  різна 

цінова політика згідно пакету поставок

Після продажу: Підтримка ПЗ

За рахунок чого потенційний товар буде захищено від копіювання:

неможливістю дизасемблувати код
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Наступним кроком є визначення цінових меж, якими необхідно керуватись 

при встановленні ціни на потенційний товар (остаточне визначення ціни 

відбувається під час фінансово-економічного аналізу проекту), яке передбачає 

аналіз ціни на товари-аналоги або товари субститути, а також аналіз рівня доходів 

цільової групи споживачів. Аналіз проводиться експертним методом [17].

Далі визначемо оптимальну систему збуту, в межах якої приймається 

рішення (табл. 4.21): проводити збут власними силами -  через електронний 

ресурс;

Таблиця 4.21 -  Формування системи збуту

№

Специфіка

закупівельної

поведінки

цільових

клієнтів

Функції збуту, які має 

виконувати 

постачальник товару

Глибина

каналу

збуту

Оптимальна 

система збуту

Транспортування АЗ Збут власними

1
Купівля через частини товару, Нульового силами -  власна

інтернет відправка ПЗ рівня система, далі -  через 

маркетплейс

Останньою складової маркетингової програми є розроблення концепції 

маркетингових комунікацій, що спирається на попередньо обрану основу для 

позиціонування, визначену специфіку поведінки клієнтів (табл. 4.22).
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Т аб л и ц я  4 .22  -  К о н ц еп ц ія  м ар к ети н го в и х  к о м у н ікац ій

№

Специфіка

поведінки

цільових

клієнтів

Канали

комунікацій,

якими

користуються

цільові

клієнти

Ключові
• •• ^  •позиції, обрані

для

позиціонування

Завдання

рекламного

повідомлення

Концепція

рекламного

звернення

1

Прямий

пошук

товару

Портали про 

пентести, 

відгуки, прямі 

продажі

Задоволення

специфічних

потреб,

реалізація певних 

переваг

Надати 

інформацію 

про товар 

(послугу) 

потенційним 

споживачам

Утиліта 

допоможе 

вам зі

зручністю у 

користуванні 

нею

В результаті аналізу певних таблиць описана маркетингова програма, що 

включає в себе концепції товару, збуту, просування та попередній аналіз 

можливостей ціноутворення, спирається на цінності та потреби потенційних 

клієнтів, конкурентні переваги ідеї, стан та динаміку ринкового середовища, в 

межах якого буде впроваджено проект, та відповідну обрану альтернативу 

ринкової поведінки [17].

Висновки до розділу 4

У розділі проведено маркетинговий аналіз перспектив реалізації 

запропонованого в роботі науково-технічного рішення та оцінку можливості його 

ринкового впровадження.
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Ринкова комерціалізація проекту є можливою, але заробіток зараз буде 

досить малий. Рентабельність надання описаного типу послуг є середньою, з 

огляду на малий розвиток ринку.

Основною проблемою при впровадженні є відсутність репутації, що є 

досить важливим аспектом у виборі ПЗ. Водночас, кількість споживачів в 

цільових групах є обмеженою. Забезпечити відновлюваність можна за допомогою 

використання монетизації в форматі підписки, з тривалою підтримкою, про що 

було згадано. Найкраще -  вибрати бізнес модель «Фріміум» з різним цінниками.
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ВИСНОВКИ

Результатом даної роботи є сценарій Оо8 атаки на бездротові мережі та 

обґрунтування набору методів захисту від даної атаки, які дадуть змогу запобігти 

експлуатації вразливості у стандартах групи ІЕЕЕ 802.11.

За допомогою аналізу стандартів виявлено експлуатовану вразливість, яку 

було далі досліджено (а саме, причини, наслідки і методи експлуатації) та 

експериментально перевірено атаками використовуючи різні готові рішення та 

власний сценарій. Також обгрунтовано рекомендації щодо захисту від атаки 

деавтентифікації в технології ^і-Рі.

Тестування показало, що не всі готові рішення надають стовідсотковий 

результат при атаці деавтентифікації. Все залежить від реалізації утиліти, 

кількості фреймів деавтентифікації, налаштувань клієнтів та ТД. Проаналізувавши 

вимоги до потрібного інструменту, його було розроблено та складено сценарій 

його використання на тестовій бездротовій мережі. За результатами тестування, 

дана утиліта має трішки розширеніший функціонал, ніж її опоненти та показала 

себе кращою та зручнішою.

Вироблено рекомендації щодо усунення вразливості деавтентифікації 

стандарту ІЕЕЕ 802.11, що полягали у певних налаштуваннях клієнтів та ТД. Дані 

рекомендації нівелюють знайдену вразливість.
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