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РЕФЕРАТ
Робота обсягом 69 сторінок, містить 5 ілюстрацій, 13 таблиць та 18 літературних посилань.
Метою даної кваліфікаційної роботи є вибір стратегії розвитку захищеності діджиталізованої системи інструментами SWOT-аналізу.
Об’єктом дослідження є процес пріоритезації  зовнішніх і внутрішніх факторів діджиталізованої системи з погляду оцінки стану захищеності її елементів.
Предметом дослідження є сильні, слабкі сторони, загрози та можливості діджиталізованої системи з погляду захищеності її елементів.
Для реалізації поставленої мети необхідно розв’язати наступні задачі:
1. Проаналізувати підходи до формування зовнішніх та внутрішніх факторів системи.
2. Побудувати фактори безпеки для зовнішнього та внутрішнього середовища системи.
3. Пріоритезувати за важливістю фактори безпеки визначивши для кожного чинника вагу за допомогою коефіцієнтів Фішберна.
4. За методикою SWOT-аналізу визначити загальний напрямок стратегії розвитку захищеності системи.
5. Побудувати стратегії розвитку захищеності згідно з обраним напрямком.
6. Обрати найефективніші стратегії розвитку захищеності за допомогою матриці кількісного стратегічного планування.
На основі сформованої системи факторів, користуючись методикою SWOT-аналізу було розроблено найефективніші стратегії розвитку захищеності діджиталізованої системи «Дія». Запропоновані стратегії допоможуть уникнути можливих ризиків безпеки, що, в свою чергу, можуть суттєво нашкодити цифровій трансформації України та її іміджу в світі.
Ключові слова: атака, SWOT, діджиталізована система, внутрішнє середовище, зовнішнє середовище, коефіцієнти Фішберна.

ABSTRACT 
The work consists of 69 pages, contains 5 illustrations, 13 tables and 18 references.
The purpose of this qualification work is to choose a strategy for the development of security of the digital system using SWOT-analysis tools.
The object of research is the process of prioritization of external and internal factors of the digitalized system in terms of assessing the security of its elements.
The subject of the study is the strengths, weaknesses, threats and opportunities of the digital system in terms of security of its elements.
To achieve this goal, it is necessary to solve the following tasks:
1. Analyze approaches to the formation of external and internal factors of the system.
2. Build safety factors for the external and internal environment of the system.
3. Prioritize safety factors by determining the weight for each factor using Fishburne coefficients.
4. According to the method of SWOT-analysis to determine the general direction of the strategy for the development of system security.
5. Build strategies for the development of security in accordance with the chosen direction.
6. Select the most effective strategies for the development of security using a matrix of quantitative strategic planning.
Based on the formed system of factors, using the method of SWOT-analysis, the most effective strategies for the development of security of the digitalized system «Diia» were developed. The proposed strategies will help to avoid possible security risks, which, in turn, can significantly harm the digital transformation of Ukraine and its image in the world.
Key words: attack, SWOT, digital system, internal environment, external environment, Fishburne coefficients.
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[bookmark: _Toc59564286]ВСТУП
[bookmark: _Hlk59472813]На сьогодні варто чітко визначити суть і цілі діджиталізації. Якщо коротко, то вона необхідна для прискорення темпів зростання бізнесу завдяки автоматизації бізнес-процесів і трансформації бізнес-стратегії. Безумовно, цифровізувати усі бізнес процеси і усі державні послуги — це завдання, що вимагає багато часу, фінансів і залучення висококваліфікованих фахівців, зокрема в галузі кіберзахисту. Адже чим активніше відбувається цифрова трансформація, тим більше з’являється загроз безпеки сучасної цифровізованої системи. 
Прикладом сучасної діджитал-трансформації в Україні є інтернет-банкінг, онлайн сервіси та проект «держава у смартфоні». 
Метою даної кваліфікаційної роботи є вибір стратегії розвитку захищеності діджиталізованої системи інструментами SWOT-аналізу.
Об’єктом дослідження є процес пріоритезації  зовнішніх і внутрішніх факторів діджиталізованої системи з погляду оцінки стану захищеності її елементів.
Предметом дослідження є сильні, слабкі сторони, загрози та можливості діджиталізованої системи з погляду захищеності її елементів.
У роботі реалізовано системний підхід до аналізу діджиталізованої системи з погляду захищеності її елементів. Зокрема для виконання окремих завдань використовувались наступні методи дослідження: 
1. Синтез та класифікація факторів безпеки для зовнішнього та внутрішнього середовища системи.
2. Спостереження для визначення пріоритетів факторів безпеки за допомогою коефіцієнтів Фішберна.
3. Опис та пояснення при формуванні стратегій розвитку захищеності згідно з обраним за методикою SWOT-аналізу напрямком.
Науковою новизною даної роботи є удосконалення підходу до формування та використання інструментів стратегічного планування для діджиталізованих систем, який, на відміну від наявних, надає можливості на основі методу SWOT-аналізу побудувати стратегії розвитку захищеності діджиталізованої системи.
[bookmark: _Toc59564287]
1	БЕЗПЕКА МОБІЛЬНИХ ДОДАТКІВ
[bookmark: _Toc59564288]1.1	Діджиталізація
Діджиталізація – процес трансформації, проникнення цифрових технологій оптимізації та автоматизації бізнес-процесів, підвищення продуктивності та поліпшення комунікаційної взаємодії зі споживачами. Це загальний термін для цифрової трансформації суспільства та економіки. Він описує перехід від індустріального століття, що характеризується аналоговими технологіями, до століття знань та творчості, що характеризується цифровими технологіями та інноваціями цифрового бізнесу. 
Діджиталізація формує список конкурентних переваг: 
· високий рівень конкурентоспроможності; 
· спрощення роботи з масивами інформації; 
· економія коштів; 
· лояльність клієнтів; 
· підвищення соціального іміджу. 
Поряд із інноваціями у бізнесі, діджиталізація (або цифровізація) – розвиток  цифрових інновацій та одна з найважливіших  тенденцій бізнесу  для подальшого розвитку економіки. Компаніям потрібно розробити  стратегії  та зосередитись на тому, які фактори цифрової трансформації є ключовими для розвитку бізнесу.
Термін  цифрова трансформація – описує поступовий перехід існуючих економічних та соціальних систем у цифрову епоху.
Цифрова трансформація в компаніях відбувається на різних рівнях. Це стосується розвитку інноваційних цифрових процесів та процедур, інновацій цифрових послуг, а також цифрових бізнес-моделей.
Перший етап цифрової трансформації – цифровізація існуючих процесів та процедур. В аналоговому світі вони, як правило, були організовані процедурними правилами та формами. При цифровій трансформації ці алгоритми все частіше моделюються цифровими робочими процесами.
Важливим етапом є розвиток цифрових послуг. Цифрові послуги представляють значну конкурентну перевагу в майбутньому. Компанії полегшують своїм клієнтам доступ до своїх товарів та послуг, вирішують проблеми, що виникають у контексті використання певного товару чи послуги. 
Цифрова трансформація також змінює ціноутворення компаній. Цифрові послуги, які компанії можуть монетизувати, є незалежними джерелами доходу. Прикладом цього є безкоштовна версія програмного забезпечення. Хоча використання основних функцій є безкоштовним, використання додаткових функцій вимагає плати.
Компанії можуть управляти цифровою трансформацією послідовно або на всіх рівнях одночасно. Важливо мати чітку стратегію цифрових інновацій, що підтримується аналізом тенденцій та управлінням цифровими технологіями.
Прикладом сучасної діджитал-трансформації в Україні є інтернет-банкінг, онлайн сервіси та проект «держава у смартфоні». Таким чином Україна намагається не відставати від світової тенденції щодо цифрової-трансформації. Одним з найкращих прикладів діджитал-трансформації в Україні є український e-сервіс державних послуг «Дія», що розробляється Міністерством цифрової трансформації України. Це мобільний застосунок із цифровими документами та портал із публічними послугами, дослідження якого ми будемо проводити далі.
[bookmark: _Toc59564289]1.2	Безпека мобільних додатків
Сучасні мобільні пристрої відрізняються своєю складністю, і це дає зловмисникам можливості для проведення сучасних кібератак. Для злому смартфона може бути використано буквально все – від Wi-Fi і Bluetooth до динаміка і мікрофона.
ІТ-індустрія і підходи до тестування змінюються стрімко, тому компаніям потрібно швидко адаптуватися до гнучких методологій. Але як впровадити безпечний програмний продукт і не втратити швидкість доставки порівняно з конкурентами?
Відповідно до загальних рекомендацій, пропонується запроваджувати наступні заходи щодо поліпшення безпеки мобільних додатків:
Проведення тестування безпеки на всіх етапах життєвого циклу;
Кожен четвертий рецензент, опитаний експертами з World Quality Report 2019-2020 рр., зміг оптимізувати процеси тестування завдяки Agile (Гнучка розробка програмного забезпечення). Статистика така: якщо компанія ввела гнучкі методології, то процеси прискорюються на 75%, а цикли автоматично стають коротшими завдяки більш регулярним релізам.
Саме тому піклуватися про безпеку мобільних додатків на останніх стадіях життєвого циклу вже недостатньо: критичні дефекти часто потрапляють в реліз, а виправляти їх на пізніх стадіях проекту набагато дорожче. Більш того, надійна стратегія з тестування на ранніх етапах, завчасне виявлення конфіденційних даних і побудова моделі для боротьби з загрозами допоможуть уникнути проблем з безпекою в майбутньому.
Впровадження тестування на проникнення;
Майже кожен мобільний додаток взаємодіє з серверною службою. Щоб запобігти витоку даних про користувачів, фахівці з безпеки симулюють дії зловмисників, тим самим перевіряючи систему на вразливості.
Суть тестування на проникнення – виявити вразливі місця, які кіберзлочинці можуть використовувати в корисливих цілях: крадіжка даних, навмисна зупинка сервера або його перезавантаження, тому варто підготуватися до такої реакції системи і розробити план її відновлення.
Автоматизування тестування безпеки.
Оптимізація процесів безпосередньо пов'язана з автоматизацією. Тестування захищеності не виняток. Більше половини респондентів з World Quality Report повідомляють, що після автоматизації тестування ризики інформаційної безпеки знизилися.
Однак, слід пам'ятати, що повна автоматизація не завжди ефективна. Наприклад, автоматизоване сканування на наявність вразливостей може пропустити критичні для додатка комбінації. Тому необхідно будувати відповідні QA-стратегії, враховуючи архітектуру, бізнес-логіку і особливості системи.
[bookmark: _Toc59564290]1.3	OWASP
Великий попит на портативні пристрої спровокував відповідну пропозицію мобільних рішень, якість і безпека яких – запорука успіху на ринку.
Забезпечення збереження інформації, передачі даних по мережі і облік прихованої функціональності часто викликає труднощі. За допомогою рекомендацій організації OWASP можна запобігти їх і випустити надійне ПЗ, що відповідає всім необхідним стандартам.
The Open Web Application Security Project, або OWASP – це міжнародна некомерційна організація, яка займається безпекою веб-додатків. Одним із основних принципів OWASP є те, що всі їх матеріали мають бути у вільному доступі та легко доступні на їх веб-сайті, що дозволяє кожному поліпшити власну безпеку побудованої системи. Матеріали, які вони пропонують, включають документацію, інструменти, відео та форуми.[9]

1.3.1	OWASP Vulnerabilities
З експоненційним зростанням використання мобільних додатків і споживачами, що знаходять більше зручності та простоти використання для різних видів діяльності, вразливості, пов'язані з мобільними програмами, також зростають. OWASP Vulnerabilities – це перелік, який включає недоліки безпеки та вразливостей, що необхідно враховувати розробникам для створення захищених програмних продуктів. Цей список є діючим посібником для розробників щодо створення захищених додатків та використання найкращих практик кодування. Оскільки майже 85 відсотків додатків, протестованих компанією NowSecure, виявляються чутливими принаймні до одного із 10 найважливіших ризиків OWASP.
Нижче представлений перелік з 10-ти найважливіших недоліків безпеки та вразливостей, що наводить OWASP. [12]
1. Неправильне використання платформи (англ. Improper Platform Usage)
2. Небезпечна аутентифікація (англ. Insecure Authentication)
3. Небезпечне зберігання даних (англ. Insecure Data Storage)
4. Незадовільна криптографія (англ. Insufficient Cryptography)
5. Якість клієнтського коду (англ. Client Code Quality)
6. Стороння функціональність (англ. Extraneous Functionality)
7. Втручання в код (англ. Code Tampering)
8. Небезпечна мережа (англ. Insecure Communication)
9. Використання компонентів із відомими вразливими місцями (англ. Using Components With Known Vulnerabilities)
10. Незадовільні реєстрація подій та моніторинг (англ. Insufficient Logging And Monitoring)



1. Неправильне використання платформи
Ця категорія охоплює неправильне використання функцій платформи або невикористання засобів управління безпекою на платформі. Це може включати дозволи платформи, неправомірне використання TouchID або іншого елемента безпеки, який є частиною мобільної операційної системи. Будь-який незахищений виклик API може служити вектором атаки.
Для використання цієї вразливості організація повинна надати доступ до веб-служби або виклику API, який використовує мобільний додаток. За допомогою мобільного інтерфейсу противник може передавати шкідливі дані або несподівані послідовності подій до вразливої ​​кінцевої точки. 
2. Небезпечна автентифікація
Вразливості автентифікації використовують за допомогою автоматизованих атак, з використанням доступних або спеціально створених інструментів.
Як тільки зловмисники розуміють вразливость схеми автентифікації, вони підроблюють або обходять автентифікацію, відправляючи запити на обслуговування на внутрішній сервер мобільного додатка та оминають будь-яку пряму взаємодію з мобільним додатком. Цей процес відправки, як правило, здійснюється через зловмисне програмне забезпечення на пристрої або бот-мережах, що належать зловмиснику.
Погані або відсутні схеми автентифікації дозволяють зловмиснику анонімно виконувати функції в мобільному додатку або внутрішньому сервері, що використовується мобільним додатком. Більш слабка аутентифікація для мобільних додатків є досить поширеною через форм-фактор введення мобільного пристрою. Форм-фактор дуже заохочує короткі паролі, які часто базуються лише на 4-значних цифрових PIN-кодах. Вимоги автентифікації для мобільних додатків можуть значно відрізнятися від традиційних схем веб-автентифікації через вимоги щодо доступності.
У мобільних додатках від користувачів не очікується, що вони будуть постійно в мережі протягом усього періоду. З’єднання з мобільним інтернетом є набагато менш надійними або передбачуваними, ніж традиційні веб-з’єднання. Відповідно, мобільні додатки можуть мати вимоги до часу безвідмовної роботи, які вимагають автономної автентифікації. 
3. Небезпечне зберігання даних
У разі, якщо зловмисник фізично отримує доступ до мобільного пристрою, можна підключити мобільний пристрій до комп'ютера з вільно доступним програмним забезпеченням. Ці інструменти дозволяють зловмисникові бачити всі каталоги сторонніх додатків, які часто містять збережену особисту інформацію або інші файли конфіденційної інформації. Зловмисник може створити шкідливі програми або змінити додаток для крадіжки інформації.
Уразливості небезпечного зберігання даних виникають, коли групи розробників припускають, що користувачі або шкідливі програми не матимуть доступу до файлової системи мобільного пристрою і подальшої конфіденційної інформації в сховищах даних на пристрої. Файлові системи легко доступні. Організації повинні очікувати, що зловмисник або шкідливі програми перевірять сховища конфіденційних даних. Слід уникати використання поганих бібліотек шифрування. Отримання root-прав або злом мобільного телефону можуть обійти будь-які засоби захисту від шифрування. Коли дані не захищені належним чином, для перегляду даних програми необхідні спеціалізовані інструменти.
Це може привести до втрати даних, в кращому випадку для одного користувача, а в гіршому - для багатьох користувачів. Це також може привести до наступних технічних наслідків: вилучення конфіденційної інформації додатку за допомогою мобільних шкідливих програм або модифікованих додатків. 


4. Незадовільна криптографія 
Небезпечне використання криптографії часто зустрічається в більшості мобільних додатків, що використовують шифрування. Є два основних способи прояву незадовільної криптографії в мобільних додатках. По-перше, мобільний додаток може використовувати процес шифрування / дешифрування, який в корені помилковий і може бути використаний зловмисником для розшифровки конфіденційних даних. По-друге, мобільний додаток може реалізовувати або використовувати алгоритм шифрування / дешифрування, який є слабким за своєю природою і може бути безпосередньо розшифровано противником. 
Щоб скористатися цією вразливістю, зловмисник повинен успішно повернути зашифрований код або конфіденційні дані в їх вихідну незашифровану форму через слабкість алгоритмів шифрування або недоліків у процесі шифрування. Ця вразливість може призвести до несанкціонованого вилучення конфіденційної інформації з мобільного пристрою.
5. Якість клієнтського коду
Під загрозою зазвичай є об'єкти, які можуть передавати ненадійні вхідні дані для викликів методів, які виконуються в мобільному коді. Ці типи проблем не обов'язково є проблемами безпеки самі по собі, але призводять до вразливостей безпеки. 
Зловмисник використовує уразливості цієї категорії, надаючи жертві ретельно продумані дані. Ці вхідні дані передаються в код, який знаходиться на мобільному пристрої, де відбувається експлуатація. Типові типи атак використовують витік пам'яті та переповнення буфера.
Проблеми з якістю клієнтського коду досить часто зустрічаються в більшості мобільних додатків. Зазвичай проблеми такого типу важко виявити за допомогою ручного аналізу коду. Замість цього зловмисники будуть використовувати сторонні інструменти, які виконують статичний аналіз. Типова основна мета - виконати зовнішній код в адресному просторі мобільного коду.
Більшість атак, що потрапляють в цю категорію, призводять до виконання зовнішнього коду або відмови в обслуговуванні на віддалених кінцевих точках сервера (а не на самому мобільному пристрої). Однак в тому випадку, якщо переповнення буфера дійсно існує в мобільному пристрої і введення може бути отримано від зовнішньої сторони, це може мати серйозні технічні наслідки і повинно бути усунуто.
6. Стороння функціональність
Як правило, зловмисник прагне зрозуміти сторонні функції в мобільному додатку, щоб виявити приховані функції в серверних системах. Зловмисник зазвичай використовує сторонні функції безпосередньо зі своїх власних систем без будь-якої участі кінцевих користувачів.
Зловмисник завантажує і вивчає мобільний додаток у своєму локальному середовищі, вивчає файли системних журналів, файли конфігурації і, можливо, сам бінарний файл, щоб виявити будь-який прихований тестовий код, надісланий розробниками. Вони будуть використовувати ці приховані функції в бекенд-системі для виконання атаки.
Існує висока ймовірність того, що будь-який конкретний мобільний додаток містить сторонні функції, які безпосередньо не доступні користувачеві через інтерфейс. Більша частина цього додаткового коду є нешкідливою за своєю природою і не дає зловмиснику додаткових відомостей про можливості серверної частини. Однак деякі сторонні функції можуть бути дуже корисні зловмисникові. Функціональні можливості, які надають інформацію, що відноситься до серверних середовищ тестування, демонстрації, проміжного тестування, не повинні включатися в виробничу збірку. Крім того, адміністративні кінцеві точки API або неофіційні кінцеві точки не слід включати в остаточні виробничі збірки. Автоматизовані інструменти статичного і динамічного аналізу можуть допомогти у виявленні сторонньої функціональності.
7. Втручання в код 
Як правило, зловмисник використовує модифікацію коду за допомогою шкідливих форм додатків, розміщених в сторонніх магазинах додатків. Зловмисник також може обманом змусити користувача встановити програму за допомогою фішингових атак.
Як правило, виконуються такі дії, щоб скористатися цією вразливістю:
· Внесення прямих змін в основний двійковий файл пакета додатка
· Внесення прямих змін в ресурси в пакеті програми.
· Перенаправлення або зміна системних API-інтерфейсів для перехоплення і виконання шкідливого зовнішнього коду.
Існує ціла індустрія безпеки, побудована на виявленні і видаленні неавторизованих версій мобільних додатків в магазинах додатків. Залежно від підходу, прийнятого до вирішення проблеми виявлення модифікації коду, організації можуть обмежитися успішними способами виявлення неавторизованих версій коду. Ця категорія охоплює двійкове виправлення, модифікацію локальних ресурсів, перехоплення методів, зміну методів і зміна динамічної пам'яті.
Після того, як додаток доставлено на мобільний пристрій, ресурси коду і даних залишаються там. Зловмисник може або безпосередньо змінити код, динамічно змінити вміст пам'яті, змінити або замінити системні API-інтерфейси, які використовує додаток, або змінити дані і ресурси програми. 
Вплив модифікації коду може мати широкий діапазон в залежності від характеру самої модифікації. Типові способи модифікацій включають:
· Несанкціоновані нові функції;
· Крадіжка особистих даних; 
· Шахрайство.
8. Небезпечна мережа
При розробці мобільного додатку обмін даними зазвичай здійснюється в режимі клієнт-сервер. Коли рішення передає свої дані, воно повинно проходити через мережу оператора мобільного пристрою і Інтернет. Зловмисники можуть використовувати уразливості для перехоплення конфіденційних даних під час їх передачі по мережі, якщо:
· Зловмисник використовує вашу локальну мережу (зламаний або контрольований Wi-Fi);
· Операторські або мережеві пристрої (маршрутизатори, вежі стільникового зв'язку, проксі); 
· Шкідливе ПЗ на вашому мобільному пристрої.
Мобільні додатки часто не захищають мережевий трафік. Вони можуть використовувати SSL / TLS під час аутентифікації, але не в інших місцях. Ця невідповідність веде до ризику перехоплення даних і ідентифікаторів сеансів. Використання транспортного рівня безпеки не означає, що додаток реалізовано правильно. Щоб виявити основні недоліки, слід спостерігати за мережевим трафіком телефону.
Ця вразливість може розкрити дані окремого користувача і може призвести до крадіжки аккаунта. Якщо зловмисник перехопить обліковий запис адміністратора, весь сайт може бути розкритий. Погане налаштування SSL також може сприяти фішингу та MITM-атакам (Man-in-the-middle attack).
9. Використання компонентів із відомими вразливими місцями
Відомі вразливості – це вразливості, які були виявлені в компонентах з відкритим вихідним кодом і опубліковані в базі даних про вразливість, рекомендаціях з безпеки або засобах відстеження проблем. З моменту публікації вразливість може бути використана хакерами, які виявили документацію. Можливий вплив вразливостей з відкритим вихідним кодом варіюється від незначних до найбільших відомих порушень. 
За оцінками, більше 80% всього програмного забезпечення включає деякі компоненти з відкритим вихідним кодом. В результаті через широке поширення сторонні компоненти стають привабливою ціллю для потенційних хакерів. Хоча OWASP визнає, що найпростіший спосіб уникнути відомих ризиків безпеки – уникати використання компонентів, що не були написані власними силами, вони також підкреслюють, що це нереалістичний варіант. Такий образ дій позбавить компанію безцінних ресурсів і значно збільшить вартість і терміни виконання будь-яких проектів.
Одна з найбільших помилок, які здійснюють багато компаній, – це відсутність чітких керівних принципів для управління розробкою свого програмного забезпечення, особливо там, де це стосується які ж компоненти з відкритим вихідним кодом вважаються прийнятними. Це особливо важливо, оскільки не всі вразливості однаково небезпечні.
10. Незадовільні реєстрація подій та моніторинг 
Небезпека даної вразливості полягає в тому, що невдалі спроби входу в систему, важливі транзакції або помилки не реєструються в достатньому обсязі. Реєстрація подій та моніторинг не є явною вразливістю, як інші ризики. Швидше, це практична інструкція щодо захисту програми. 
Моніторинг необхідний, щоб своєчасно виявляти незвичайні події та аномалії. Відповідно до політики OWASP, незадовільна реєстрація подій, виявлення і моніторинг відбуваються в наступних випадках:
· Події, такі як вхід в систему, невдалий вхід в систему і важливі транзакції, не реєструються.
· Попередження і помилки призводять до відсутності, недостатності або нечіткості повідомлень системного журналу. 
· Системні журнали додатків і API не відслідковуються на предмет підозрілої активності.
· Системні журнали зберігаються тільки локально. Системні журнали, для яких не створені резервні копії, можуть бути видалені зловмисниками, що звертаються до системи. 
· Тести на проникнення і сканування не викликають ніяких попереджень.
· Додаток не може виявляти або попереджати про активні атаки в режимі реального часу.
Крім цих помилок, існують також організаційні причини, за якими не вдається вести журнал і моніторинг:
· Відсутність формального плану ескалації після порушення.
· Відсутність автоматизованого аудиту та моніторингу структур безпеки або відсутність кваліфікованого персоналу безпеки для аналізу даних.
· Погане управління аутентифікацією.
· Недостатнє навчання щодо ведення реєстрації подій і моніторингу.

[bookmark: _Toc58311207]1.3.2	OWASP Top 10 Proactive Controls
Для можливості запобігання виникненню загроз організація OWASP створила і регулярно оновлює OWASP Top Ten Proactive Controls. Це список засобів безпеки, які повинні бути включені в кожен проект розробки програмного забезпечення. Вони розташовані в порядку важливості, причому контрольний номер 1 є найбільш важливим. Цей документ був написаний розробниками для розробників, щоб допомогти новачкам в безпечній розробці.
OWASP Top Ten Proactive Controls охоплює десять важливих засобів контролю безпеки практично для кожного додатку. Цей список дає огляд на 10 найпоширеніших проблем безпеки та способи їх вирішення. [13]
Десять найпоширеніших попереджувальних директив OWASP описують найважливіші проблеми безпеки та контролю, які кожен архітектор та розробник повинен абсолютно, на 100% включати в кожен проект:
1. Визначення вимог до безпеки (англ. Define Security Requirements)
2. Використання систем безпеки та бібліотек (англ. Leverage Security Frameworks and Libraries)
3. Безпечний доступ до бази даних (англ. Secure Database Access)
4. Кодування та екранування даних (англ. Encode and Escape Data)
5. Перевірка вхідних даних (англ. Validate All Inputs)
6. Впровадження цифрової ідентифікації (англ. Implement Digital Identity)
7. Застосування примусового контролю доступу (англ. Enforce Access Controls)
8. Захист конфіденційних даних на всіх етапах обробки (англ. Protect Data Everywhere)
9. Впровадження реєстрації та моніторингу безпеки (англ. Implement Security Logging and Monitoring)
10. Обробка всіх помилок та винятків (англ. Handle All Errors and Exceptions)

1. Визначення вимог до безпеки 
Вимога безпеки – це виклад про необхідні функціональні можливості безпеки, які забезпечують виконання однієї з багатьох властивостей безпеки програмного забезпечення. Вимоги до безпеки залежать від галузевих стандартів, чинного законодавства та історії попередніх вразливостей. Вимоги безпеки визначають нові функції або доповнення до вже існуючих функцій для вирішення конкретної проблеми безпеки або усунення потенційної вразливості.
Вимоги безпеки забезпечують основу перевіреної функцій безпеки для додатку. Замість того, щоб створювати власний підхід до безпеки для кожної програми, стандартні вимоги безпеки дозволяють розробникам повторно використовувати визначення засобів контролю та найкращих практик. Ті самі перевірені вимоги безпеки забезпечують вирішення проблем безпеки, які мали місце в минулому. Існують вимоги для запобігання повторення минулих збоїв безпеки.
Успішне використання вимог безпеки передбачає чотири етапи. Процес включає виявлення та вибір, документування, впровадження, а потім підтвердження коректної реалізації нових функцій безпеки та функціональних можливостей у програмі.
Процес починається з виявлення та вибору вимог безпеки. На цьому етапі розробник розуміє вимоги безпеки із стандартного джерела, такого як ASVS, і вибирає, які вимоги включити в даний випуск програми. Суть пошуку та вибору полягає у виборі керованої кількості вимог безпеки для цього випуску або спринту, а потім продовження ітерації для кожного спринту, додаючи, з часом, більше функціональних можливостей безпеки.
Під час дослідження та документування розробник перевіряє існуючу програму на відповідність новому набору вимог безпеки, щоб визначити, чи відповідає програма в даний час цій вимозі, або потрібна додаткова розробка. Це розслідування завершується документуванням результатів розгляду.
Після того, як буде визначена потреба у розробці, розробник повинен якимось чином змінити додаток, щоб додати нові функціональні можливості, або виключити небезпечний варіант. На цьому етапі розробник спочатку визначає проект, необхідний для задоволення вимог, а потім виконує зміни коду для виконання вимоги. Необхідно створювати тестові кейси, щоб підтвердити існування нової функціональності або спростувати існування раніше незахищеної опції.
Вимоги безпеки визначають функціональні можливості безпеки програми. Покращена безпека, вбудована з початку життєвого циклу додатку, призводить до запобігання багатьох типів вразливостей.
2. Використання систем безпеки та бібліотек
Бібліотеки захищеного кодування та програмні середовища із вбудованою системою безпеки допомагають розробникам програмного забезпечення захищатись від недоліків проектування та реалізації, пов’язаних із безпекою. Розробник, пишучи програму з нуля, може не мати достатніх знань, часу чи бюджету для належного впровадження чи підтримки функцій безпеки. Використання систем безпеки допомагає ефективніше та точніше досягти цілей безпеки. Найкращими способами впровадження є:
· Використання бібліотек та фреймворків з надійних джерел, які активно підтримуються та широко використовуються багатьма програмами.
· Створення та підтримка інвентарного каталогу всіх сторонніх бібліотек.
· Завчасне оновлення бібліотек і компонентів. 
· Зменшення поверхні атаки шляхом інкапсуляції бібліотек.
Захищені фреймворки та бібліотеки можуть допомогти запобіганню широкому колу вразливостей. Дуже важливо регулярно оновлювати дані фреймворки та бібліотеки, з використанням компонентів із відомими вразливими місцями.
3. Безпечний доступ до бази даних
Цей розділ описує безпечний доступ до всіх сховищ даних. Основні напрямки, які слід врахувати:
· Безпечні запити
· Безпечна конфігурація
· Безпечна аутентифікація
· Безпечна комунікація
Безпечні запити.
SQL-ін’єкція відбувається, коли ненадійний користувацький ввід динамічно додається до SQL запиту незахищеним способом, часто за допомогою базової конкатенації рядків. SQL-ін’єкція – один із найнебезпечніших ризиків безпеки додатків. Інжекція SQL проста у використанні і може призвести до того, що вся база даних буде викрадена, знищена або змінена. 
Для того, щоб попередити SQL-ін’єкцію, слід не допустити інтерпретацію ненадійного введення як частини команди SQL за допомогою параметризації запитів. 
Деякі розташування в запиті до бази даних не можна параметризувати. Ці розташування різні для кожного вендора баз даних. Крім того, хоча використання параметризованих запитів значною мірою позитивно впливає на продуктивність, певні параметризовані запити в конкретних реалізаціях баз даних будуть негативно впливати на продуктивність.
Безпечна конфігурація.
Потрібно подбати про те, щоб засоби безпеки, доступні в Системі управління базами даних (СУБД) та хостинговій платформі, були ввімкнені та належним чином налаштовані. Для найбільш поширених СУБД доступні стандарти, рекомендації та інструкції.


Безпечна аутентифікація.
Весь доступ до бази даних повинен бути належним чином автентифікований. Аутентифікація до СУБД повинна здійснюватися безпечним чином. Аутентифікація повинна здійснюватися лише по захищеним каналам..
Безпечна комунікація.
Більшість СУБД підтримують різноманітні методи комунікації (послуги, API тощо) – захищені (автентифіковані, зашифровані) та незахищені (неавтентифіковані чи незашифровані). Рекомендовано використовувати лише параметри захищеного обміну даними.
4. Кодування та екранування даних 
Кодування та екранування є захисними методами, які призначені для припинення ін'єкційних атак. Кодування передбачає переклад спеціальних символів у іншу, але еквівалентну форму, яка вже не є небезпечною для цільового інтерпретатора. Екранування передбачає додавання спеціального символу перед символом, або рядком, щоб уникнути неправильної інтерпретації.
Вихідне кодування найкраще застосовувати безпосередньо перед передачею вмісту цільовому інтерпретатору. Якщо цей захист виконується занадто рано під час обробки запиту, тоді кодування або екранування може перешкоджати використанню вмісту в інших частинах програми. 
Контекстне кодування вихідних даних є найважливішим методом програмування безпеки, необхідним для зупинки XSS (Cross-site scripting). Цей захист виконується на виході, коли створюється користувацький інтерфейс. Тип кодування залежатиме від розташування у документі, де дані відображаються або зберігаються.

5. Перевірка вхідних даних
Перевірка вхідних даних – це метод програмування, який гарантує, що тільки правильно відформатовані дані можуть потрапити в програмний компонент системи. Додаток має перевіряти синтаксичну та семантичну достовірність даних, перш ніж використовувати їх будь-яким чином.
Правильність синтаксису означає, що дані знаходяться в очікуваній формі. Додаток має передбачати, що користувач вводить корисне навантаження SQL-ін'єкції, і має перевіряти, що введені користувачем дані мають певну конкретну довжину і складаються тільки з певних елементів.
Семантична достовірність включає тільки прийом введення, який знаходиться в допустимих межах для даної функціональності програми і контексту. 
Існує два загальних підходи до перевірки вхідного синтаксису, зазвичай відомі як чорний список і білий список: Внесення в чорний список намагається перевірити, що дані не містять потенційно шкідливий контент. Перевірка білого списку намагається з’ясувати, чи відповідають дані набору потенційно коректним правилам. 
З метою безпеки під час введення перевірка завжди повинна виконуватися на стороні сервера. Хоча перевірка на стороні клієнта може бути корисна як для функціональних цілей, так і для деяких цілей безпеки, її часто легко обійти. Це робить перевірку на стороні сервера ще більш важливою для безпеки. 
Перевірка вхідних даних не завжди робить дані безпечними, оскільки певні форми складних вхідних даних можуть бути дійсними, але все ж небезпечними. До даних завжди повинні застосовуватися додаткові засоби захисту, крім перевірки введення, наприклад параметризація запиту або екранування.


6. Впровадження цифрової ідентифікації 
Цифрова ідентифікація – це унікальне відображення користувача (або іншого суб'єкта), який бере участь в онлайн-транзакції. Автентифікація – це процес перевірки того, що особа є тим, ким вони себе називає. Керування сесією – це процес, за допомогою якого сервер підтримує стан аутентифікації користувачів, щоб користувач міг продовжувати використовувати систему без повторної аутентифікації. Описують три рівні гарантії автентифікації:
Рівень 1: однофакторна автентифікація.
Даний рівень зарезервований для додатків з низьким рівнем ризику, які не містять особистих даних. На рівні 1 потрібна тільки однофакторна автентифікація, зазвичай з використанням пароля. Паролі повинні відповідати щонайменше таким вимогам: бути не менше 8 символів в довжину; заохочувати використання довгих паролів і кодових фраз; видалити вимоги складності, так як було виявлено, що вони мають обмежену ефективність; переконатись, що паролі не є часто використовуваними паролями, які вже були отримані в результаті попереднього злому. 
Також важливо впровадити механізм безпечного відновлення пароля та безпечного зберігання паролів. Хороший робочий процес для функції відновлення пароля буде використовувати елементи багатофакторної аутентифікації. Щоб забезпечити суворий контроль аутентифікації, додаток повинен надійно зберігати облікові дані користувача. Крім того, повинні бути передбачені криптографічні засоби контролю, щоб в разі злому облікових даних, зловмисник не відразу отримав доступ до цієї інформації.
Рівень 2: багатофакторна аутентифікація.
Цей рівень зарезервований для додатків з підвищеним ризиком, які містять особисту інформацію, доступну в Інтернеті. На другому рівні необхідна багатофакторна аутентифікація.
Багатофакторна аутентифікація (MFA) гарантує, що користувачі є тими, ким вони себе називають. Багатофакторні рішення забезпечують більш надійне рішення, вимагаючи від зловмисника отримати більше одного елемента для аутентифікації.
Варто відзначити, що біометричні дані, коли вони використовуються як єдиний фактор автентифікації, не вважаються прийнятними засобами безпеки для цифрової автентифікації. Біометрія повинна використовуватися тільки як частина багатофакторної автентифікації з використанням фізичного автентифікатора.
Рівень 3: аутентифікація на основі криптографії.
Третій рівень потрібен, коли вплив скомпрометованих систем може привести до особистого збитку, значних фінансових втрат, завдання шкоди суспільним інтересам або спричинити цивільні або кримінальні порушення. Третій рівень вимагає аутентифікації, яка заснована на доказі володіння ключем через криптографічний протокол. Цей тип автентифікації використовується для досягнення найвищого рівня гарантії автентифікації. Зазвичай це робиться за допомогою апаратних криптографічних модулів.
7. Застосування примусового контролю доступу 
Контроль доступу (або авторизація) – це процес надання або відхилення певних запитів від користувача, програми або процесу. Контроль доступу також включає в себе дію надання та скасування цих привілеїв.
Функціональність контролю доступу часто охоплює багато областей програмного забезпечення в залежності від складності системи контролю доступу. Слід враховувати кілька різних типів управління доступом.
· Дискреційний контроль доступу – це засіб обмеження доступу до об’єктів (файлів, об’єктів даних, тощо) на основі ідентичності і необхідності знати суб’єкти (користувачів, процеси, тощо), або груп, до яких належить об'єкт.
· Обов'язковий контроль доступу (MAC) – це засіб обмеження доступу до системних ресурсів на основі чутливості інформації, що міститься в системному ресурсі, і формального дозволу користувачів на доступ до інформації.
· Управління доступом на основі ролей (RBAC) – це модель для управління доступом до ресурсів, в якій дозволені дії з ресурсами ідентифікуються за допомогою ролей, а не за допомогою індивідуальних ідентифікаторів суб’єктів.
· Управління доступом на основі атрибутів (ABAC) буде надавати або відхиляти запити користувачів на основі довільних атрибутів користувача і довільних атрибутів об'єкта, а також умов середовища.
8. Захист конфіденційних даних на всіх етапах обробки 
Конфіденційні дані, такі як паролі, номери кредитних карт, медичні записи, особиста інформація і комерційні секрети, вимагають додаткового захисту, особливо якщо ці дані підпадають під дію законів про конфіденційність, правил захисту фінансових даних, таких як стандарт безпеки даних PCI або інші правила.
Зловмисники можуть вкрасти дані з веб-додатків і веб-сервісів декількома способами. Наприклад, якщо конфіденційна інформація пересилається через Інтернет без забезпечення безпеки зв'язку, зловмисник по загальному бездротовому з'єднанню може побачити і вкрасти дані іншого користувача. Крім того, зловмисник може використовувати SQL-ін'єкцію для крадіжки паролів і інших облікових даних з бази даних додатків і надання цієї інформації широкому загалу.
Класифікація даних
Дуже важливо класифікувати дані у вашій системі і визначити, до якого рівня чутливості належить кожен фрагмент даних. Потім кожну категорію даних можна зіставити з правилами захисту, необхідними для кожного рівня чутливості. Номери кредитних карт можуть бути класифіковані як особисті дані користувача, які можуть потребувати шифруванні під час зберігання або передачі.
Шифрування даних в мережі
При передачі конфіденційних даних по будь-якій мережі слід враховувати безпеку наскрізного зв'язку (або шифрування при передачі). TLS (Transport Layer Security) на сьогоднішній день є найбільш поширеним і широко підтримуваним криптографічним протоколом безпеки зв'язку. Він використовується багатьма типами додатків для безпечного обміну даними по мережі. 
Основною перевагою безпеки транспортного рівня є захист даних веб-додатків від несанкціонованого розкриття та модифікації при їх передачі між клієнтами  і сервером веб-додатків, а також між сервером веб-додатків і серверною частиною.
Перше правило управління конфіденційними даними – уникати зберігання конфіденційних даних, коли це можливо. 
Мобільні додатки піддаються особливому ризику витоку даних, оскільки мобільні пристрої регулярно губляться або крадуться, але містять конфіденційні дані. Як правило, на мобільному пристрої має бути збережено тільки мінімальний обсяг даних. Але якщо необхідно зберігати конфіденційні дані на мобільному пристрої, тоді конфіденційні дані повинні зберігатися в каталозі зберігання даних кожної мобільної операційної системи. 
9. Впровадження реєстрації та моніторингу безпеки 
Ведення системного журналу – це концепція, яку більшість розробників вже використовують для  діагностики. Моніторинг – це перегляд системних журналів додатків і безпеки в реальному часі з використанням різних форм автоматизації. 
Слід використовувати ведення системного журналу для виявлення активності, що вказує на зловмисні дії користувача. Потенційно шкідлива активність для реєстрації включає: відправлені дані знаходяться за межами очікуваного числового діапазону; відправлені дані, що включають зміни даних, які не повинні бути змінені; запити, що порушують правила контролю доступу на стороні сервера.
10. Обробка всіх помилок та винятків 
Обробка винятків – це концепція програмування, яка дозволяє додатку реагувати різними способами на різні стани помилки (наприклад, відключення мережі або збій підключення до бази даних і т.д.). Правильна обробка виключень і помилок має вирішальне значення для забезпечення надійності та безпеки коду.
Обробка помилок і виключень відбувається у всіх областях застосування, включаючи критичну бізнес-логіку, а також функції безпеки і код платформи. Обробка помилок також важлива з точки зору виявлення вторгнень. Певні атаки на програму можуть викликати помилки, які можуть допомогти виявити поточні атаки.
Порушення в обробці помилок можуть привести до різного роду вразливостей безпеки.
Витік інформації: витік конфіденційної інформації в повідомленнях про помилки може ненавмисно допомогти зловмисникам. Навіть невеликі відмінності в обробці різних станів помилки можуть надати зловмисникам цінні підказки. 
Обхід TLS: помилкою потоку управління в коді обробки помилок, може привести до повної компрометації з'єднань TLS в системі.
DOS: Відсутність базової обробки помилок може призвести до відключення системи. Зловмисники можуть легко скористатися цією вразливістю. Інші проблеми з обробкою помилок можуть привести до збільшення використання ЦП або диска, що може погіршити роботу системи.
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	Методологія будь-якої науки є поєднанням світоглядних і методологічних принципів і методів наукового пізнання, а також особливих, приватних методів наукового дослідження і практичної реалізації результатів.
Методологічний підхід у стратегічному плануванні виражається в цілеспрямованому використанні логіки пізнання, наукових принципів і методів причинно-наслідкового і ситуаційного аналізу, вибору та оцінки рішень у процесі розробки прогнозів, проектів програм і планів усіх напрямків, рівнів і часових періодів.
Стратегічний аналіз – це комплексне дослідження позитивних і негативних факторів, які можуть вплинути на економічне середовище підприємства, а також шляхів досягнення стратегічних цілей підприємства. За допомогою стратегічного аналізу готується комплексний стратегічний план розвитку підприємства, здійснюється науково-обґрунтована всебічна і своєчасна підтримка, прийняття стратегічних управлінських рішень.
Стратегічні управлінські рішення характеризуються такими ознаками:
· орієнтація на майбутнє;
· високий рівень невизначеності;
· глобальний характер і важливість наслідків стратегічних рішень.
Метою стратегічного аналізу є змістовий і в певній мірі формальний опис об’єктів дослідження, виявлення тенденцій, особливостей можливих напрямів його розвитку.[7]
Одним з найпопулярніших і дієвих методів стратегічного планування є SWOT-аналіз. SWOT-аналіз є однією із ступенів ситуаційного аналізу, мета якого полягає в оцінці стратегічного положення для конкретної організації і відповіді на наступні питання: чи добре працює використовувана на сьогоднішній день стратегія; що є для організації сильними і слабкими сторонами, сприятливими можливостями і загрозами; які стратегічні дії створюють обличчя організації.
SWOT-аналіз нині є однією з найуспішніших системних технологій, що дає можливість комплексно оцінити вплив зовнішніх і внутрішніх чинників, що впливають на стан захищеності інтересів особи, суспільства та держави, тощо.
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В даному розділі було розглянуто процес діджиталізації та основні засоби безпеки мобільних додатків. Особлива увага приділена найважливішим недолікам безпеки і вразливостям, а також засобам безпеки, які мають бути включені в кожен проект розробки програмного забезпечення. Також було розглянуто методологію стратегічного аналізу.
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SWOT-аналіз – це в першу чергу, метод стратегічного планування, що дозволяє визначити сильні і слабкі сторони організації, розрахувати ризики і майбутнє процвітання за рахунок всебічного підходу. 
Інформаційне поле SWOT-аналізу можна представити у такій формі:

де 𝑆 (англ. Strengths) – набір інформації, що стосується поля сильних сторін, 𝑊 (англ. Weaknesses) – набір інформації, що стосується поля слабких сторін, 𝑂 (англ. Opportunities) – набір інформації, що стосується поля можливостей, 𝑇 (англ. Threats) – загрози.

Таблиця 2.1 – Представлення акроніму SWOT у вигляді таблиці
	
	Позитивний вплив
	Негативний вплив

	Внутрішні фактори
	Strengths
	Weaknesses

	Зовнішні фактори
	Opportunities
	Threats



У загальному вигляді SWOT-аналіз не містить економічних категорій, тому нині він зарекомендував себе як зручна універсальна методика, що використовується для побудови стратегій у різноманітних областях життєдіяльності. SWOT-аналіз є обов’язковим попереднім етапом при підготовці будь-якого рівня стратегічних планів. Дані, що були отримані після застосування SWOT-аналізу, можуть слугувати базовими засадами для розробки стратегічних цілей, допомагають розробити ефективну стратегію врегулювання безпекових проблем. 
Мета SWOT-аналізу полягає у виокремленні чотирьох категорій:
Слабкі сторони системи забезпечення безпеки (СЗБ) – це відсутність її важливих елементів або заходів, які поки що не вдається реалізувати, внаслідок чого вона потрапляє у несприятливе становище.
Сильні сторони– це особливі успіхи, які дають системі додаткові переваги при здійсненні політики безпеки (досвід, доступ до унікальних ресурсів, наявність передових технологій та сучасного устаткування, висока кваліфікація персоналу, висока якість продукції тощо).
Можливості – це зовнішні сприятливі обставини, які система може використати для отримання переваги над конкурентами.
Загрози – зовнішні ймовірні фактори, які можуть завадити досягненню цілі.
Методика проведення SWOT-аналізу дуже проста, а сам аналіз складається з двох частин. Можливості та загрози є аналізом зовнішнього середовища, всіх факторів, що можуть вплинути на систему, але не залежать від неї. Сильні і слабкі сторони – це внутрішній аналіз системи. [14]
SWOT-аналіз – вид діяльності, що залежить, як правило від наявної інформації та певної частки стратегічного бачення. Корисні відомості про стан безпеки, необхідні для його здійснення, містяться в офіційних документах (доктринах, концепціях, стратегіях, законах, програмах, указах тощо), державних статистичних даних, вітчизняних і закордонних відкритих джерелах інформації, наукових розробках і публікаціях, заявах і висловлюваннях вищих посадових осіб держави, результатах соціологічних опитувань громадської думки населення, а також – в інформації з обмеженим доступом.
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Рисунок 2.1 Процес побудови SWOT-аналізу (Riston, 2008; [15])
Після складання конкретного списку сильних і слабких сторін, а також загроз і можливостей, настає етап встановлення зв’язків між ними. Для встановлення цих зв’язків складається матриця SWOT:
Таблиця 2.2 – Базова матриця SWOT-аналізу

	Сприятливий перетин 

	S
1.
2.
	W
1.
2.

	O
1.
2.
	Поле SO
	Поле WO

	T
1.
2.
	Поле ST
	Поле WT


Небезпечний
перетин 

У верхній частині матриці виділяються дві частини, визначені на першому кроці, – сильні і слабкі сторони. Зліва виділяються також дві частини, визначені на другому кроці, – до яких відповідно вносяться загрози і можливості. На перетині цих розділів утворюється чотири поля. Для кожного з цих полів необхідно розглянути всі існуючі парні комбінації і виділити ті, що мають бути враховані під час розробки стратегії безпеки.
1. Стратегія SO: будь-яка система забезпечення безпеки має спиратися на власні сильні сторони (S), використовуючи при цьому наявні можливості (O) зовнішнього середовища. Стратегія SO базується на частковому ігноруванні можливих загроз і заснована на максимальній реалізації можливостей і переваг.
2. Стратегія ST: передбачає використання сильних сторін для відвертання загроз. Варіант стратегій SТ не передбачає врахування існуючих можливостей у системі й зосереджується на уникненні реальних загроз з урахуванням її сильних сторін.
3. Стратегія WO: спрямована на мінімізацію впливу слабких сторін у разі впровадження можливостей системи. Стратегія WO заснована на розгляді ситуації, коли можуть бути реалізовані реальні можливості, і за умови ігнорування її слабких сторін.
4. Стратегії WT: метою даної стратегії є мінімізація впливу слабких сторін з метою подолання реальних загроз. Сценарій WT заснований на пошуку ходів, що допомагають відвернути загрози для системи, не звертаючи увагу на її слабкі сторони.
Результати застосування SWOT-аналізу дають змогу оцінити спроможність СЗБ за рахунок власних сил і ресурсів реалізувати наявні можливості та протистояти загрозам, а також подолати внутрішні недоліки для здійснення політики безпеки.
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Щоб уникнути зазначених помилок і здобути максимум користі зі SWOT-аналізу, необхідно дотримуватися наступних простих правил.
Правило 1. Для кожного SWOT-аналізу необхідно точно визначити сферу безпеки. Здійснити загальний аналіз, що охоплює весь сектор безпеки, має загальний характер. 
Правило 2. Треба чітко з’ясувати відмінності між елементами SWOT-аналізу: сильні та слабкі сторони, можливості та загрози. 
Правило 3. Деякі фактори важко однозначно віднести до зовнішнього або внутрішнього безпекових середовищ. Якщо СЗБ може контролювати фактор – необхідно віднести його до внутрішнього середовища, якщо ні – це фактор зовнішнього середовища. 
Правило 4. При здійсненні SWOT-аналізу необхідно враховувати тільки найбільш вагомі переваги та недоліки. 
Правило 5. Слід використовувати різну наявну інформацію, яка заснована на об’єктивних фактах і даних наукових досліджень.
Правило 6. Необхідно ставити чіткі твердження. Для з’ясування проблемних питань безпеки СЗБ необхідно зіставити своє бачення стану безпеки з тим, яке може бути в майбутньому.
Правило 7. Можливості й загрози можуть переходити у свою протилежність. Своєчасно нереалізована можливість може стати загрозою і навпаки, вчасно відвернута загроза може створити для СЗБ додаткову перевагу.
Правило 8. Стратегія політики безпеки, має бути спрямованою на максимально ефективне використання своїх сильних сторін і переваг для компенсації слабких сторін і відвертання реальних і потенційних загроз.
Правило 9. SWOT-аналіз – аналітичний інструмент розробки стратегії політики безпеки СЗБ, заснований переважно на суб’єктивних оцінках.[4]
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Аналіз внутрішнього середовища полягає у визначенні сильних та слабких сторін системи. Для цього необхідно скласти перелік параметрів за якими буде проведена оцінка. Для кожного параметру визначити, якою для нього є сильна і слабка сторона в даній системі. Вибрати найбільш важливі показники і використати їх у SWOT-матриці.
Для того щоб визначити слабкі й сильні сторони безпеки СЗБ, необхідно:
· скласти список параметрів, за допомогою яких вони оцінюватимуться;
· для кожного параметра визначити, що є сильною, а що – слабкою стороною;
· кількісно оцінити пріоритети параметрів.
У випадку аналізу мобільного додатку варто визначити певні категорії його створення та обслуговування, а саме: 
· Проектування;
· Розробка;
· Розгортання;
· Оновлення;
· Обслуговування.
В даному випадку враховані всі фази життєвого циклу додатку.


Таблиця 2.3 – Визначення сильних та слабких сторін на основі обраних параметрів
	Параметри
	Сильні сторони
	Слабкі сторони

	Параметр 1
	Сильна сторона 1
	Слабка сторона 1

	Параметр 2
	Сильна сторона 2
	Слабка сторона 2

	…
	
	

	Параметр 10
	Сильна сторона 10
	Слабка сторона 10



Визначено наступний перелік сильних та слабких сторін для цифровізованої системи:
Таблиця 2.4 – Внутрішні фактори
	
	Сильні сторони
	
	Слабкі сторони

	S1
	Цифровізація процесів збору, обробки і передачі даних
	W1
	Обмежена цифрова грамотність користувачів

	S2
	Моніторинг в режимі реального часу
	W2
	Доступ в інтернет

	S3
	Масштабованість архітектурного рішення системи
	W3
	Ймовірність відмови в обслуговуванні

	S4
	Контроль доступу до зовнішніх ресурсів
	W4
	Доступ до зовнішніх сервісів і систем

	S5
	Використання хмарних сховищ
	W5
	Незахищеність хмарних сховищ та каналів передачі даних

	S6
	Двофакторна аутентифікація
	W6
	Компрометація облікових записів користувачів

	S7
	Дотримання криптографічних стандартів
	W7
	Реверсна інженерія

	S8
	Авторизація за допомогою ЕЦП
	W8
	Підключення до інфраструктури відкритих ключів

	S9
	Централізоване оновлення
	W9
	Витрати на регулярне тестування 

	S10
	Зворотній зв’язок з розробником
	W10
	Витрати на службу підтримки
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Другий крок SWOT-аналізу – це оцінка ситуації зовнішнього середовища. За його допомогою виконується аналіз реальних загроз і можливостей системи забезпечення безпеки.
Для заповнення полів можливостей та загроз скористаємось списками OWASP, які наведені в попередньому розділі.
Таблиця 2.5 – Зовнішні фактори
	
	Можливості
	
	Загрози

	O1
	Визначення вимог до безпеки
	T1
	Неправильне використання платформи

	O2
	Використання систем безпеки та бібліотек
	T2
	Небезпечна аутентифікація

	O3
	Безпечний доступ до бази даних
	T3
	Небезпечне зберігання даних

	O4
	Кодування та екранування даних
	T4
	Незадовільна криптографія

	O5
	Перевірка вхідних даних
	T5
	Якість клієнтського коду

	O6
	Впровадження цифрової ідентифікації
	T6
	Стороння функціональність

	O7
	Застосування примусового контролю доступу
	T7
	Втручання в код

	O8
	Захист конфіденційних даних на всіх етапах обробки
	T8
	Небезпечна мережа

	O9
	Впровадження реєстрації та моніторингу безпеки
	T9
	Використання компонентів із відомими вразливими місцями

	O10
	Обробка всіх помилок та винятків
	T10
	Незадовільна реєстрація подій та моніторинг
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SWOT-аналіз – це системний аналіз сильних і слабких сторін системи забезпечення безпеки, можливостей і загроз її зовнішнього безпекового середовища. Очевидно, що ефективним способом порівняння цих чотирьох параметрів стратегічного аналізу є розміщення їх у матриці (SWOT-матриці). На основі даного аналізу можна зробити висновок про стан захищеності системи.
SWOT-матриця є методом визначення конкурентних переваг, викликів, захищеності та ризиків області, яка дозволяє виявити взаємозв’язки між внутрішніми чинниками – сильними та слабкими сторонами суб’єкту аналізу та зовнішніми впливами – можливостями та загрозами.
Аналітична мета, яку переслідує SWOT-аналіз, – це виявлення внутрішніх сильних сторін, які дають змогу системі забезпечення безпеки, з одного боку, скористатися можливостями, що існують у зовнішньому середовищі, а з іншого – забезпечити відвертання зовнішніх загроз, незважаючи на її слабкі сторони. Ця схема представлена на рисунку 2.2.
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Рисунок 2.2 Аналітична мета SWOT-аналізу
Реалізовуючи певні стратегічні кроки і працюючи над слабкими сторонами, змінюючи певним чином свою стратегію політики безпеки, СЗБ може перетворити загрози на сприятливі стратегічні альтернативи.
Таблиця 2.6 – SWOT-таблиця
	
	Сильні сторони
	
	Слабкі сторони

	S1
	Цифровізація процесів збору, обробки і передачі даних
	W1
	Обмежена цифрова грамотність користувачів

	S2
	Моніторинг в режимі реального часу
	W2
	Доступ в інтернет

	S3
	Масштабованість архітектурного рішення системи
	W3
	Ймовірність відмови в обслуговуванні

	S4
	Контроль доступу до зовнішніх ресурсів
	W4
	Доступ до зовнішніх сервісів і систем

	S5
	Використання хмарних сховищ
	W5
	Незахищеність хмарних сховищ та каналів передачі даних

	S6
	Двофакторна аутентифікація
	W6
	Компрометація облікових записів користувачів

	S7
	Дотримання криптографічних стандартів
	W7
	Реверсна інженерія

	S8
	Авторизація за допомогою ЕЦП
	W8
	Підключення до інфраструктури відкритих ключів

	S9
	Централізоване оновлення
	W9
	Витрати на регулярне тестування 

	S10
	Зворотній зв’язок з розробником
	W10
	Витрати на службу підтримки

	
	Можливості
	
	Загрози

	O1
	Визначення вимог до безпеки
	T1
	Неправильне використання платформи

	O2
	Використання систем безпеки та бібліотек
	T2
	Небезпечна аутентифікація

	O3
	Безпечний доступ до бази даних
	T3
	Небезпечне зберігання даних

	O4
	Кодування та екранування даних
	T4
	Незадовільна криптографія

	O5
	Перевірка вхідних даних
	T5
	Якість клієнтського коду

	O6
	Впровадження цифрової ідентифікації
	T6
	Стороння функціональність

	O7
	Застосування примусового контролю доступу
	T7
	Втручання в код


Продовження таблиці 2.6
	O8
	Захист конфіденційних даних на всіх етапах обробки
	T8
	Небезпечна мережа

	O9
	Впровадження реєстрації та моніторингу безпеки
	T9
	Використання компонентів із відомими вразливими місцями

	O10
	Обробка всіх помилок та винятків
	T10
	Незадовільна реєстрація подій та моніторинг


Наведена вище таблиця служить для наочного і компактного зведення воєдино результатів SWOT-аналізу. Як інструмент стратегічного аналізу, вона має ряд переваг:
1. Просто і логічно демонструє взаємозв’язки компонентів.
2. Усередині матриці можна відобразити як якісну, так і кількісну, як формальну, так і неформальну інформацію.
3. Матриця дає змогу здійснювати різні варіанти SWOT-аналізу, відображає широкий спектр явищ, чинників, аспектів, функціональних сфер діяльності системи забезпечення безпеки.
4. Матриця зручна для дослідження сильних і слабких сторін системи забезпечення безпеки, можливостей і загроз; для оцінки ресурсів і можливостей.
5. Матриця SWOT-аналізу є логічною схемою, на основі якої можна систематично проводити дискусії, обговорювати необхідність змін, розглядати альтернативні варіанти ухвалення стратегічних рішень у сфері безпеки.
6. Матриця SWOT-аналізу дає змогу робити висновки про те, наскільки поточна стратегія політики безпеки відповідає сучасному стану і змінам як зовнішнього, так і внутрішнього безпекових середовищ.[4]
Таким чином, SWOT-аналіз – це оцінка реального стратегічного стану СЗБ, що показує, наскільки поточна стратегія політики безпеки відповідає її внутрішнім ресурсам і стану оточуючого середовища. 
Наступним кроком проведення SWOT-аналізу є визначення загального напрямку стратегії розвитку та побудова стратегій згідно з обраним напрямком. На рис. 2.3 бачимо ймовірні напрямки стратегії розвитку безпеки.

[image: ]

Рисунок 2.3 – Визначення напрямку стратегій
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Розглянемо порядок побудови схеми ваг Фішберна, який доречний для призначення вагових коефіцієнтів, і для використання якого достатньо знати лише ступінь переваги одних показників над іншим.
Як добре відомо, системі спадної переваги N альтернатив найкращим чином відповідає система спадаючих за правилом арифметичної прогресії ваг.
Системі байдужих один одному N альтернатив найкращим чином відповідає набір рівних ваг
[image: {\ displaystyle p_ {i} = {\ frac {1} {N}}, i = 1, ..., N.}]  (1)
де pi- ваговий коефіцієнт значущості i-го фактору, i – номер поточного фактору;  
N – загальна кількість факторів.
Наукове підґрунтя вибору ваг Фішберна полягає в наступному: ваги Фішберна – це раціональні дроби, в знаменнику яких стоїть сума арифметичної прогресії N членів натурального ряду з кроком 1, а в чисельнику – зменшуються на 1 елемент натурального ряду від N до 1 (наприклад, 3/6 , 2/6, 1/6 в сумі дають одиницю). Тобто перевага по Фішберну виражається у спаданні на одиницю чисельника раціонального дробу вагового коефіцієнта слабшої альтернативи.
Таким чином, для визначення набору ваг Фішберна для змішаної системи переваг (коли поряд з перевагами в систему входять відносини байдужості), беручи до уваги вищенаведені формули, чисельники ri раціональних дробів необхідно визначати по рекурсивній схемі:
[image: ]
Рисунок 2.4 – Визначення набору ваг Фішберна
[image: {\ displaystyle r_ {i-1} = {\ begin {case} r_ {i}, & ifF {i-1} \ приблизно F_ {i}, \\ r_ {i} + 1, і ifF_ {i-1} \ успішно F_ {i}, \ end {випадки}} ~ r_ {N} = 1, i = N, ..., 2.}]
(2)
Тоді сума отриманих чисельників і є спільний знаменник дробів Фішберна:
[image: {\ displaystyle K = \ sum _ {i = 1} ^ {N} r_ {i},}] (3)

[image: {\ displaystyle p_ {i} = {\ frac {r_ {i}} {K}}}](4)

Таким чином, запропонована система ваг Фішберна для змішаних систем переваг є несуперечливою ​​і узагальнює окремі випадки відомих систем.
Необхідно відзначити, що оцінка по Фішберну відповідає максиму ентропії інформаційної невизначеності про об'єкт дослідження. [17]
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Матриця кількісного стратегічного планування (англ. Quantitative Strategic Planning Matrix або QSPM) – це високорівневий підхід до стратегічного управління для оцінки можливих стратегій. Матриця кількісного стратегічного планування пропонує аналітичний метод для фінального порівняння можливих альтернативних дій. Метод QSPM відноситься до аналітичної основи формулювання стратегій.
Матриця кількісного стратегічного планування пропонує спосіб об'єктивно вибрати найкращу стратегію, використовуючи вхідні дані від попередніх обчислень. Іншими словами, метод QSPM використовує вхідні дані з аналізу початкових етапів (визначення ключових факторів та проведення SWOT-аналізу), а потім обирає об'єктивне рішення серед альтернативних стратегій.
Підхід QSPM намагається об'єктивно вибрати кращу стратегію. Лівий стовпець QSPM складається з зовнішніх і внутрішніх ключових факторів. Верхній рядок складається з можливих альтернативних стратегій, отриманих на основі SWOT-аналізу. У другому стовпці вказані ваги, присвоєні факторам. Наступний стовпець включає показники привабливості (ПП) в QSPM, які показують, наскільки кожен фактор важливий або привабливий для кожної альтернативної стратегії. Діапазон оцінок привабливості: 1 = непривабливий, 2 = не дуже привабливий, 3 = досить привабливий і 4 = дуже привабливий. Загальний показник привабливості (ЗПП) вказує на відносну привабливість кожного ключового фактору і відповідної індивідуальної стратегії. Проте сума загальних показників привабливості  розраховується шляхом додавання загальних оцінок привабливості в кожен стовпець стратегії QSPM. [18]
Таблиця 2.7 – QSPM таблиця
	Фактор
	Ваги
	Стратегія 1 
	...
	Стратегія N

	
	
	ПП
	ЗПП
	
	ПП
	ЗПП

	S
	
	
	
	
	
	
	

	W
	
	
	
	
	
	
	

	O
	
	
	
	
	
	
	

	T
	
	
	
	
	
	
	



Сумарні показники привабливості QSPM показують, яка стратегія найбільш приваблива. Більш високі бали вказують на більш привабливу стратегію з урахуванням всіх відповідних зовнішніх і внутрішніх факторів, які можуть вплинути на стратегічне рішення.
[bookmark: _Toc59564300]Висновки до розділу 2
У розділі 2 було досліджено метод SWOT-аналізу та побудовано SWOT-матрицю для діджиталізованої системи з метою використання її для подальшого проведення SWOT-аналізу будь-якої сучасної цифровізованої системи. Також було розглянуто систему вагових коефіцієнтів Фішберна, за допомого якої можна призначати вагові коефіцієнти, знаючи лише ступінь переваги одних показників над іншими. Для вибору найкращої стратегії розвитку розглянуто матрицю QSPM кількісного стратегічного планування.


[bookmark: _Toc59564301]3	SWOT-АНАЛІЗ МОБІЛЬНОГО ДОДАТКУ «ДІЯ»
У попередньому розділі було побудовано SWOT-матрицю для вибору стратегії розвитку захищеності діджиталізованої системи. На наступному кроці пропонується застосувати запропоновану методику SWOT-аналізу на конкретному прикладі, а саме – для визначення стратегії розвитку захищеності сучасного мобільного додатку «Дія» (скорочено від «Держава і я»). Хоча сервіс «Дія» з’явився в широкому доступі лише у грудні 2019, він одразу зайняв лідируючі позиції по кількості завантажень у Google Play Market та App Store. 
На початку свого існування сервіс не використовував цифрові документи, використовувались лише такі документи, як водійське посвідчення та техпаспорт для авто, які можна було завантажити у додаток виключно у вигляді фото. Сьогодні ж кількість цифрових документів у додатку вражає. Це і водійське посвідчення і закордонний паспорт, і id-картка, і ідентифікаційний код і багато іншого. А головне – додаток дозволяє провести елементарну для користувача  ідентифікацію за допомогою Bank-ID та використовувати цифрові документи зручним для користувача способом – через смартфон.
Однак із збільшенням доступних цифрових документів і послуг (таких як сплата штрафів) сервіс стає все більш вразливим і потребує додаткових засобів захисту. 
Саме для цього ми проведемо SWOT-аналіз сервісу «Дія» і побудуємо найбільш ефективну стратегію розвитку захищеності системи.
Щоб визначити напрямок стратегії розвитку захищеності системи, треба обчислити загальний зважений бал та побудувати SPACE-матрицю, для цього необхідно:
[bookmark: _GoBack]1.	Зібрати перелік зовнішніх та внутрішніх факторів.
2.	Призначити ваги: ​​вага присвоюється кожному фактору; значення кожної ваги має бути від 0 до 1. Нуль означає, що фактор не є важливим, тоді як 1 означає, що фактор є найбільш впливовим і критичним. Однак загальна сума усіх наведених ваг має бути рівною 1.
3.	Коефіцієнти рейтингу: рейтинг присвоюється кожному фактору і становить від 1 до 4. Рейтинг вказує на те, наскільки ефективні поточні стратегії фірми реагують на фактор.
Рейтинг визначає, чи є фактор основною загрозою (рейтинг = 1), незначною загрозою (рейтинг = 2), незначною можливістю (рейтинг = 3) чи основною можливістю (рейтинг = 4). Якщо використовується рейтингова шкала від 1 до 4, то сильні сторони повинні отримати оцінку 4 або 3, а слабкі – оцінку 1 або 2.
4.	Помножити кожен коефіцієнт ваги на його рейтинг, щоб розрахувати його зважений бал.
5.	Сума всіх зважених балів: обчислити суму всіх зважених балів кожного фактору, визначивши загальний зважений бал.
[bookmark: _Toc59564302]3.1	Аналіз внутрішніх факторів
1.	У другому розділі було сформовано SWOT-матрицю для універсальної діджиталізованої системи, яку буде використано для аналізу додатку «Дія».
2.	Для того, щоб призначити ваги кожному показнику, слід використати систему вагових коефіцієнтів Фішберна.
Розподілимо сильні та слабкі сторони на категорії (1 – 4) за ступенем впровадження їх у системі, де 4 – зовсім не використовується в системі, 1 –  використовується в повному обсязі.

Таблиця 3.1 – Розподілення категорій впровадження
	
	Сильні сторони
	Кат.

	S1
	Цифровізація процесів збору, обробки і передачі даних
	1

	S2
	Моніторинг в режимі реального часу
	2

	S3
	Масштабованість архітектурного рішення системи
	2

	S4
	Контроль доступу до зовнішніх ресурсів
	2

	S5
	Використання хмарних сховищ
	2

	S6
	Двофакторна аутентифікація
	4

	S7
	Дотримання криптографічних стандартів
	1

	S8
	Авторизація за допомогою ЕЦП
	1

	S9
	Централізоване оновлення
	4

	S10
	Зворотній зв’язок з розробником
	3

	
	Слабкі сторони
	

	W1
	Обмежена цифрова грамотність користувачів
	2

	W2
	Доступ в інтернет
	1

	W3
	Ймовірність відмови в обслуговуванні
	4

	W4
	Доступ до зовнішніх сервісів і систем
	3

	W5
	Незахищеність хмарних сховищ та каналів передачі даних
	4

	W6
	Компрометація облікових записів користувачів
	2

	W7
	Реверсна інженерія
	3

	W8
	Підключення до інфраструктури відкритих ключів
	3

	W9
	Витрати на регулярне тестування 
	2

	W10
	Витрати на службу підтримки
	2



Далі за цими значеннями визначимо вагові коефіцієнти за допомогою системи Фішберна.

[image: {\ displaystyle K = \ sum _ {i = 1} ^ {N} r_ {i},}]Щоб розподілити ваги, необхідно обчислити знаменник K:
[image: {\ displaystyle r_ {i-1} = {\ begin {case} r_ {i}, & ifF {i-1} \ приблизно F_ {i}, \\ r_ {i} + 1, і ifF_ {i-1} \ успішно F_ {i}, \ end {випадки}} ~ r_ {N} = 1, i = N, ..., 2.}]
, де 



Можемо порахувати ваги і заповнити у таблицю внутрішніх факторів.
Ваги вираховуються відповідно до категорій: 
; ;

3.	Тепер можемо заповнити коефіцієнти рейтингу, де сильні сторони приймають значення 3 та 4, а слабкі 1 та 2.
4.	Порахуємо зважені бали та їх суму, для цього перемножимо вагу з важливістю.
Таблиця 3.2 – Розподіл вагових коефіцієнтів для внутрішнього середовища
	
	Сильні сторони
	Кат.
	Вага
	Важл.
	Зважені бали

	S1
	Цифровізація процесів збору, обробки і передачі даних
	1
	0,0769
	4
	0,3077

	S2
	Моніторинг в режимі реального часу
	2
	0,0577
	3
	0,1731

	S3
	Масштабованість архітектурного рішення системи
	2
	0,0577
	4
	0,2308

	S4
	Контроль доступу до зовнішніх ресурсів
	2
	0,0577
	4
	0,2308

	S5
	Використання хмарних сховищ
	2
	0,0577
	3
	0,1731

	S6
	Двофакторна аутентифікація
	4
	0,0192
	3
	0,0577

	S7
	Дотримання криптографічних стандартів
	1
	0,0769
	4
	0,3077

	S8
	Авторизація за допомогою ЕЦП
	1
	0,0769
	4
	0,3077

	S9
	Централізоване оновлення
	4
	0,0192
	3
	0,0577

	S10
	Зворотній зв’язок з розробником
	3
	0,0385
	3
	0,1154

	
	Всього
	
	0,5385
	
	1,9615

	
	Слабкі сторони
	
	
	
	


Продовження таблиці 3.2
	W1
	Обмежена цифрова грамотність користувачів
	2
	0,0577
	2
	0,1154

	W2
	Доступ в інтернет
	1
	0,0769
	1
	0,0769

	W3
	Ймовірність відмови в обслуговуванні
	4
	0,0192
	2
	0,0385

	W4
	Доступ до зовнішніх сервісів і систем
	3
	0,0385
	1
	0,0385

	W5
	Незахищеність хмарних сховищ та каналів передачі даних
	4
	0,0192
	2
	0,0385

	W6
	Компрометація облікових записів користувачів
	2
	0,0577
	1
	0,0577

	W7
	Реверсна інженерія
	3
	0,0385
	2
	0,0769

	W8
	Підключення до інфраструктури відкритих ключів
	3
	0,0385
	2
	0,0769

	W9
	Витрати на регулярне тестування 
	2
	0,0577
	2
	0,1154

	W10
	Витрати на службу підтримки
	2
	0,0577
	2
	0,1154

	
	Всього
	
	0,4615
	
	0,7500

	
	Загальна сума
	
	1,0000
	
	2,7115



[bookmark: _Toc59564303]3.2	Аналіз зовнішніх факторів
1. Використовуємо SWOT-матрицю для діджиталізованої системи з минулого розділу.
2. Для того, щоб призначити ваги кожному показнику, використаємо систему вагових коефіцієнтів Фішберна.
Розподілимо можливості та загрози на категорії (1 – 4) за рівнем впровадження їх у системі, де 4 – зовсім не використовується в системі, 1 –  використовується в повному обсязі.



Таблиця 3.3 – Розподіл категорій впровадження
	
	Можливості
	Кат.

	O1
	Визначення вимог до безпеки
	2

	O2
	Використання систем безпеки та бібліотек
	1

	O3
	Безпечний доступ до бази даних
	1

	O4
	Кодування та екранування даних
	2

	O5
	Перевірка вхідних даних
	3

	O6
	Впровадження цифрової ідентифікації
	1

	O7
	Застосування примусового контролю доступу
	3

	O8
	Захист конфіденційних даних на всіх етапах обробки
	1

	O9
	Впровадження реєстрації та моніторингу безпеки
	2

	O10
	Обробка всіх помилок та винятків
	4

	
	Загрози
	

	T1
	Неправильне використання платформи
	1

	T2
	Небезпечна аутентифікація
	3

	T3
	Небезпечне зберігання даних
	2

	T4
	Незадовільна криптографія
	4

	T5
	Якість клієнтського коду
	4

	T6
	Стороння функціональність
	3

	T7
	Втручання в код
	2

	T8
	Небезпечна мережа
	3

	T9
	Використання компонентів із відомими вразливими місцями
	3

	T10
	Незадовільна реєстрація подій та моніторинг
	2



Далі за цими значеннями визначимо вагові коефіцієнти за допомогою системи Фішберна.

[image: {\ displaystyle K = \ sum _ {i = 1} ^ {N} r_ {i},}]Щоб розподілити ваги необхідно обчислити знаменник K:




Обчислимо ваги відповідно до категорій і заповнимо таблицю
 
3.	Тепер заповнимо коефіцієнти рейтингу, де можливості приймають значення 3 та 4, загрози 1 та 2.
4.	Порахуємо зважені бали та їх суму, для цього перемножимо вагу з важливістю.
Таблиця 3.4 – Розподіл вагових коефіцієнтів для зовнішнього середовища
	
	Можливості
	Кат.
	Ваги
	Важл.
	Зважені бали

	O1
	Визначення вимог до безпеки
	2
	0,0566
	4
	0,2264

	O2
	Використання систем безпеки та бібліотек
	1
	0,0755
	4
	0,3019

	O3
	Безпечний доступ до бази даних
	1
	0,0755
	4
	0,3019

	O4
	Кодування та екранування даних
	2
	0,0566
	4
	0,2264

	O5
	Перевірка вхідних даних
	3
	0,0377
	4
	0,1509

	O6
	Впровадження цифрової ідентифікації
	1
	0,0755
	3
	0,2264

	O7
	Застосування примусового контролю доступу
	3
	0,0377
	3
	0,1132

	O8
	Захист конфіденційних даних на всіх етапах обробки
	1
	0,0755
	3
	0,2264

	O9
	Впровадження реєстрації та моніторингу безпеки
	2
	0,0566
	3
	0,1698

	O10
	Обробка всіх помилок та винятків
	4
	0,0189
	3
	0,0566

	
	Всього
	
	0,5660
	
	2,0000

	
	Загрози
	
	
	
	

	T1
	Неправильне використання платформи
	1
	0,0755
	2
	0,1509

	T2
	Небезпечна аутентифікація
	3
	0,0377
	1
	0,0377

	T3
	Небезпечне зберігання даних
	2
	0,0566
	2
	0,1132

	T4
	Незадовільна криптографія
	4
	0,0189
	1
	0,0189

	T5
	Якість клієнтського коду
	4
	0,0189
	1
	0,0189

	T6
	Стороння функціональність
	3
	0,0377
	2
	0,0755



Продовження таблиці 3.4
	T7
	Втручання в код
	2
	0,0566
	2
	0,1132

	T8
	Небезпечна мережа
	3
	0,0377
	2
	0,0755

	T9
	Використання компонентів із відомими вразливими місцями
	3
	0,0377
	1
	0,0377

	T10
	Незадовільна реєстрація подій та моніторинг
	2
	0,0566
	2
	0,1132

	
	Всього
	
	0,4340
	
	0,7547

	
	Загальна сума
	
	1,0000
	
	2,7547



[bookmark: _Toc59564304]3.3	Визначення стратегій розвитку безпеки за допомогою SPACE-матриці
Ефективним способом вибору належної стратегії є побудова так званої SPACE-матриці. Вона надає змогу чітко обрати напрям стратегії, спираючись на обчислення зважених ваг зовнішнього та внутрішнього середовищ.
Матриця SPACE розбита на чотири квадранти, де кожен квадрант пропонує інший тип або напрям стратегії:
· Агресивний;
· Консервативний;
· Оборонний;
· Конкурентоспроможні.
Підставимо отримані значення загальної суми зважених балів факторів внутрішнього та зовнішнього середовищ.
На вертикальній шкалі оцінки зовнішнього середовища вкажемо значення 2.7547, яке отримано внаслідок аналізу зовнішнього середовища. На горизонтальній шкалі вкажемо значення 2.7115, отримане внаслідок аналізу внутрішнього середовища.
[image: ]
Рисунок 3.1 – SPACE-матриця
Ця конкретна матриця SPACE показує, що система має дотримуватись  стратегії агресивного напрямку. Для впровадження агресивної або наступальної стратегії варто зосередитись на використанні можливостей з власними сильними сторонами. 
За допомогою матриці зв’язків між внутрішніми факторами, а саме сильними сторонами (S), та зовнішніми факторами – можливостями (O), визначається найбільш перспективні сторони, які краще за інших сприймають вплив зовнішніх факторів й дають сильніший поштовх розвитку безпеки системи.
Виходячи з цього, було побудовано 10 стратегій розвитку безпеки системи:
SO1.	Провести тестування технічних засобів керування безпекою та надати розробникам інструкції щодо впровадження засобів контролю з метою задоволення вимог безпеки.
SO2.	Провести сканування додатку для виявлення  вразливих компонентів із бази даних вразливостей.
SO3.	Розташувати сервери баз даних ізольовано від серверів додатку з використанням зашифрованих з'єднань для передачі даних між ними.
SO4.	Забезпечити безперешкодний доступ до користування системою при одночасному збільшенні кількості користувачів.
SO5.	Впровадити чорний список та білий список для перевірки вхідних даних.
SO6.	Побудувати модель цифрової ідентифікації, орієнтованої на користувача.
SO7.	Сформувати політики безпеки для примусового контролю доступу окремих груп розробників.
SO8.	Впровадити централізоване встановлення критичних оновлень системи для захисту конфіденційних даних.
SO9.	Створити центральну безпечну службу контролю реєстрації для перенаправлення та додаткового захисту реєстрацій з розподілених вузлів.
SO10.	Впровадити систему зворотного зв'язку користувачів з розробниками для швидкого реагування на виявлені користувачами помилки.
Наступна задача полягає у визначенні найоптимальнішої стратегії розвитку безпеки системи, для цього використаємо матрицю кількісного стратегічного планування.
Перший стовпець включає в себе перелік усіх визначених зовнішніх та внутрішніх факторів системи, другий – ваги для кожного з факторів. Далі треба визначити показники привабливості (ПП) впровадження кожної стратегії для кожного окремого фактору. Показники привабливості заповнюються від 1 до 4, де 1 = непривабливий, 2 = не дуже привабливий, 3 = досить привабливий і 4 = дуже привабливий.
Порахувавши загальні показники привабливості для всіх факторів та просумувавши їх для кожної окремої стратегії отримаємо сумарний показник привабливості стратегії. 
Таблиця 3.5 – Розрахунок привабливості стратегій SO1-SO5
	Фактор
	Ваги
	SO1
	SO2
	SO3
	SO4
	SO5

	
	
	ПП
	ЗПП
	ПП
	ЗПП
	ПП
	ЗПП
	ПП
	ЗПП
	ПП
	ЗПП

	S1
	0,0769
	4
	0,3077
	2
	0,1538
	1
	0,0769
	2
	0,1538
	2
	0,1538

	S2
	0,0577
	2
	0,1154
	4
	0,2308
	1
	0,0577
	2
	0,1154
	1
	0,0577

	S3
	0,0577
	3
	0,1731
	1
	0,0577
	3
	0,1731
	4
	0,2308
	1
	0,0577

	S4
	0,0577
	1
	0,0577
	2
	0,1154
	4
	0,2308
	2
	0,1154
	3
	0,1731

	S5
	0,0577
	1
	0,0577
	2
	0,1154
	4
	0,2308
	3
	0,1731
	3
	0,1731

	S6
	0,0192
	2
	0,0385
	2
	0,0385
	1
	0,0192
	1
	0,0192
	2
	0,0385

	S7
	0,0769
	3
	0,2308
	4
	0,3077
	3
	0,2308
	1
	0,0769
	3
	0,2308

	S8
	0,0769
	3
	0,2308
	4
	0,3077
	1
	0,0769
	2
	0,1538
	1
	0,0769

	S9
	0,0192
	1
	0,0192
	1
	0,0192
	1
	0,0192
	1
	0,0192
	1
	0,0192

	S10
	0,0385
	1
	0,0385
	1
	0,0385
	1
	0,0385
	3
	0,1154
	2
	0,0769

	W1
	0,0577
	2
	0,1154
	1
	0,0577
	1
	0,0577
	2
	0,1154
	4
	0,2308

	W2
	0,0769
	4
	0,3077
	3
	0,2308
	4
	0,3077
	2
	0,1538
	2
	0,1538

	W3
	0,0192
	3
	0,0577
	2
	0,0385
	1
	0,0192
	4
	0,0769
	3
	0,0577

	W4
	0,0385
	1
	0,0385
	3
	0,1154
	4
	0,1538
	2
	0,0769
	1
	0,0385

	W5
	0,0192
	2
	0,0385
	3
	0,0577
	4
	0,0769
	1
	0,0192
	2
	0,0385

	W6
	0,0577
	2
	0,1154
	2
	0,1154
	2
	0,1154
	3
	0,1731
	3
	0,1731

	W7
	0,0385
	1
	0,0385
	1
	0,0385
	1
	0,0385
	1
	0,0385
	1
	0,0385

	W8
	0,0385
	3
	0,1154
	2
	0,0769
	3
	0,1154
	1
	0,0385
	3
	0,1154

	W9
	0,0577
	1
	0,0577
	1
	0,0577
	2
	0,1154
	3
	0,1731
	1
	0,0577

	W10
	0,0577
	1
	0,0577
	1
	0,0577
	1
	0,0577
	4
	0,2308
	2
	0,1154

	O1
	0,0566
	4
	0,2264
	2
	0,1132
	1
	0,0566
	1
	0,0566
	2
	0,1132

	O2
	0,0755
	3
	0,2264
	4
	0,3019
	3
	0,2264
	1
	0,0755
	1
	0,0755

	O3
	0,0755
	3
	0,2264
	2
	0,1509
	4
	0,3019
	1
	0,0755
	3
	0,2264

	O4
	0,0566
	1
	0,0566
	1
	0,0566
	2
	0,1132
	3
	0,1698
	1
	0,0566

	O5
	0,0377
	2
	0,0755
	2
	0,0755
	4
	0,1509
	3
	0,1132
	4
	0,1509

	O6
	0,0755
	3
	0,2264
	2
	0,1509
	1
	0,0755
	2
	0,1509
	3
	0,2264

	O7
	0,0377
	2
	0,0755
	1
	0,0377
	1
	0,0377
	1
	0,0377
	1
	0,0377

	O8
	0,0755
	4
	0,3019
	3
	0,2264
	4
	0,3019
	2
	0,1509
	2
	0,1509


Продовження таблиці 3.5
	O9
	0,0566
	1
	0,0566
	2
	0,1132
	3
	0,1698
	4
	0,2264
	4
	0,2264

	O10
	0,0189
	1
	0,0189
	1
	0,0189
	2
	0,0377
	4
	0,0755
	3
	0,0566

	T1
	0,0755
	2
	0,1509
	1
	0,0755
	1
	0,0755
	2
	0,1509
	3
	0,2264

	T2
	0,0377
	3
	0,1132
	3
	0,1132
	2
	0,0755
	2
	0,0755
	2
	0,0755

	T3
	0,0566
	2
	0,1132
	2
	0,1132
	4
	0,2264
	1
	0,0566
	1
	0,0566

	T4
	0,0189
	2
	0,0377
	4
	0,0755
	3
	0,0566
	1
	0,0189
	1
	0,0189

	T5
	0,0189
	1
	0,0189
	1
	0,0189
	1
	0,0189
	1
	0,0189
	2
	0,0377

	T6
	0,0377
	1
	0,0377
	2
	0,0755
	3
	0,1132
	2
	0,0755
	1
	0,0377

	T7
	0,0566
	1
	0,0566
	2
	0,1132
	2
	0,1132
	1
	0,0566
	2
	0,1132

	T8
	0,0377
	2
	0,0755
	3
	0,1132
	4
	0,1509
	4
	0,1509
	4
	0,1509

	T9
	0,0377
	3
	0,1132
	2
	0,0755
	2
	0,0755
	3
	0,1132
	2
	0,0755

	T10
	0,0566
	2
	0,1132
	1
	0,0566
	1
	0,0566
	4
	0,2264
	4
	0,2264

	
	
	
	4,5323
	
	4,3062
	
	4,6455
	
	4,3447
	
	4,4165




Таблиця 3.6 – Розрахунок привабливості стратегій SO6-SO10
	Фактор
	Ваги
	SO6
	SO7
	SO8
	SO9
	SO10

	
	
	ПП
	ЗПП
	ПП
	ЗПП
	ПП
	ЗПП
	ПП
	ЗПП
	ПП
	ЗПП

	S1
	0,0769
	4
	0,3077
	1
	0,0769
	2
	0,1538
	2
	0,1538
	3
	0,2308

	S2
	0,0577
	1
	0,0577
	2
	0,1154
	4
	0,2308
	2
	0,1154
	3
	0,1731

	S3
	0,0577
	2
	0,1154
	3
	0,1731
	3
	0,1731
	3
	0,1731
	2
	0,1154

	S4
	0,0577
	1
	0,0577
	1
	0,0577
	1
	0,0577
	2
	0,1154
	1
	0,0577

	S5
	0,0577
	1
	0,0577
	1
	0,0577
	1
	0,0577
	3
	0,1731
	1
	0,0577

	S6
	0,0192
	3
	0,0577
	1
	0,0192
	3
	0,0577
	1
	0,0192
	2
	0,0385

	S7
	0,0769
	2
	0,1538
	4
	0,3077
	1
	0,0769
	2
	0,1538
	1
	0,0769

	S8
	0,0769
	4
	0,3077
	2
	0,1538
	1
	0,0769
	1
	0,0769
	3
	0,2308

	S9
	0,0192
	1
	0,0192
	2
	0,0385
	4
	0,0769
	2
	0,0385
	1
	0,0192

	S10
	0,0385
	4
	0,1538
	2
	0,0769
	3
	0,1154
	2
	0,0769
	4
	0,1538

	W1
	0,0577
	4
	0,2308
	1
	0,0577
	2
	0,1154
	1
	0,0577
	2
	0,1154

	W2
	0,0769
	3
	0,2308
	2
	0,1538
	1
	0,0769
	3
	0,2308
	4
	0,3077

	W3
	0,0192
	3
	0,0577
	3
	0,0577
	3
	0,0577
	2
	0,0385
	3
	0,0577

	W4
	0,0385
	1
	0,0385
	3
	0,1154
	2
	0,0769
	3
	0,1154
	1
	0,0385

	W5
	0,0192
	1
	0,0192
	2
	0,0385
	3
	0,0577
	4
	0,0769
	1
	0,0192


Продовження таблиці 3.6
	W6
	0,0577
	3
	0,1731
	1
	0,0577
	3
	0,1731
	2
	0,1154
	4
	0,2308

	W7
	0,0385
	1
	0,0385
	3
	0,1154
	2
	0,0769
	2
	0,0769
	1
	0,0385

	W8
	0,0385
	1
	0,0385
	2
	0,0769
	3
	0,1154
	2
	0,0769
	2
	0,0769

	W9
	0,0577
	2
	0,1154
	3
	0,1731
	4
	0,2308
	2
	0,1154
	1
	0,0577

	W10
	0,0577
	4
	0,2308
	1
	0,0577
	3
	0,1731
	1
	0,0577
	4
	0,2308

	O1
	0,0566
	1
	0,0566
	3
	0,1698
	2
	0,1132
	3
	0,1698
	1
	0,0566

	O2
	0,0755
	1
	0,0755
	3
	0,2264
	3
	0,2264
	2
	0,1509
	2
	0,1509

	O3
	0,0755
	2
	0,1509
	2
	0,1509
	2
	0,1509
	3
	0,2264
	1
	0,0755

	O4
	0,0566
	2
	0,1132
	1
	0,0566
	2
	0,1132
	2
	0,1132
	2
	0,1132

	O5
	0,0377
	3
	0,1132
	1
	0,0377
	1
	0,0377
	2
	0,0755
	3
	0,1132

	O6
	0,0755
	4
	0,3019
	1
	0,0755
	1
	0,0755
	1
	0,0755
	4
	0,3019

	O7
	0,0377
	2
	0,0755
	4
	0,1509
	3
	0,1132
	1
	0,0377
	1
	0,0377

	O8
	0,0755
	3
	0,2264
	3
	0,2264
	4
	0,3019
	2
	0,1509
	3
	0,2264

	O9
	0,0566
	2
	0,1132
	3
	0,1698
	3
	0,1698
	4
	0,2264
	3
	0,1698

	O10
	0,0189
	3
	0,0566
	2
	0,0377
	2
	0,0377
	3
	0,0566
	3
	0,0566

	T1
	0,0755
	2
	0,1509
	1
	0,0755
	1
	0,0755
	2
	0,1509
	1
	0,0755

	T2
	0,0377
	4
	0,1509
	1
	0,0377
	1
	0,0377
	1
	0,0377
	2
	0,0755

	T3
	0,0566
	1
	0,0566
	3
	0,1698
	2
	0,1132
	2
	0,1132
	1
	0,0566

	T4
	0,0189
	1
	0,0189
	4
	0,0755
	3
	0,0566
	2
	0,0377
	1
	0,0189

	T5
	0,0189
	1
	0,0189
	2
	0,0377
	2
	0,0377
	2
	0,0377
	1
	0,0189

	T6
	0,0377
	2
	0,0755
	3
	0,1132
	1
	0,0377
	3
	0,1132
	1
	0,0377

	T7
	0,0566
	1
	0,0566
	3
	0,1698
	3
	0,1698
	2
	0,1132
	1
	0,0566

	T8
	0,0377
	3
	0,1132
	1
	0,0377
	3
	0,1132
	3
	0,1132
	3
	0,1132

	T9
	0,0377
	1
	0,0377
	3
	0,1132
	3
	0,1132
	1
	0,0377
	2
	0,0755

	T10
	0,0566
	1
	0,0566
	3
	0,1698
	3
	0,1698
	4
	0,2264
	4
	0,2264

	
	
	
	4,4804
	
	4,2827
	
	4,4949
	
	4,3218
	
	4,3835



Розташуємо значення показників привабливості кожної стратегії у порядку зростання для вияву найефективнішої стратегії розвитку системи:
1. SO3 = 4,6455
2. SO1 = 4,5323
3. SO8 = 4,4949
4. SO6 = 4,4804
5. SO5 = 4,4165
6. SO10 = 4,3835
7. SO4 = 4,3447
8. SO9 = 4,3218
9. SO2 = 4,3062
10. SO7 = 4,2827
Отже, за допомогою інструментів SWOT-аналізу було обрано 10 стратегій розвитку захищеності діджиталізованої системи, розташованих в порядку максимальної ефективності:
SO3.	Розташувати сервери баз даних ізольовано від серверів додатку з використанням зашифрованих з'єднань для передачі даних між ними.
SO1.	Провести тестування технічних засобів керування безпекою та надати розробникам інструкції щодо впровадження засобів контролю з метою задоволення вимог безпеки.
SO8.	Впровадити централізоване встановлення критичних оновлень системи для захисту конфіденційних даних.
SO6.	Побудувати модель цифрової ідентифікації, орієнтованої на користувача.
SO5.	Впровадити чорний список та білий список для перевірки вхідних даних.
SO10.	Впровадити систему зворотного зв'язку користувачів з розробниками для швидкого реагування на виявлені користувачами помилки.
SO4.	Забезпечити безперешкодний доступ до користування системою при одночасному збільшенні кількості користувачів.
SO9.	Створити центральну безпечну службу контролю реєстрації для перенаправлення та додаткового захисту реєстрацій з розподілених вузлів.
SO2.	Провести сканування додатку для виявлення  вразливих компонентів із бази даних вразливостей.
SO7.	Сформувати політики безпеки для примусового контролю доступу окремих груп розробників.
[bookmark: _Toc59564305]Висновки до розділу 3
У розділі 3 проведено SWOT-аналіз діджиталізованої системи «Дія», визначено напрям стратегії розвитку та обрано найбільш ефективні стратегії розвитку захищеності системи. 
Для визначення напрямку стратегії розвитку призначено ваги кожному фактору системи за допомогою системи вагових коефіцієнтів Фішберна. Використовуючи коефіцієнти Фішберна, було побудовано SPACE-матрицю для визначення напрямку стратегії розвитку. Після побудови SPACE-матриці сформовано 10 детальних стратегій розвитку захищеності системи відповідно до агресивного напрямку загальної стратегії. За допомогою матриці кількісного стратегічного планування визначені найефективніші з обраних стратегій.


[bookmark: _Toc59564306]ВИСНОВКИ
SWOT-аналіз допомагає реалізувати системний підхід до стратегічного планування з метою досягнення цілей сталого розвитку системи. Це – метод, що використовується для аналізу сильних і слабких сторін, можливостей і загроз системи. Відомо, що чим активніше відбувається цифрова трансформація, тим більше з’являється загроз безпеки для сучасних цифровізованих систем. Саме тому важливо запропонувати системний підхід до вибору ефективної стратегій розвитку цифровізованої системи з погляду  підтримки  стану захищеності усіх її елементів окремо і системи в цілому.
Інструментами SWOT-аналізу було сформовано найефективніші стратегії розвитку захищеності діджиталізованої системи «Дія». 
Для визначення напрямку стратегії було призначено ваги кожному фактору системи за допомогою системи вагових коефіцієнтів Фішберна. Після побудови SPACE-матриці сформовано 10 стратегій розвитку захищеності системи відповідно до агресивного напрямку загальної стратегії. За допомогою матриці кількісного стратегічного планування визначені найефективніші з обраних стратегій.
На підставі розглянутих результатів виявлено, що запропоновані стратегії відіграють важливу роль в розвитку захищеності діджиталізованої системи, серед яких зокрема наступні:
SO3.	Розташувати сервери баз даних ізольовано від серверів додатку з використанням зашифрованих з'єднань для передачі даних між ними.
SO1.	Провести тестування технічних засобів керування безпекою та надати розробникам інструкції щодо впровадження засобів контролю з метою задоволення вимог безпеки.
SO8.	Впровадити централізоване встановлення критичних оновлень системи для захисту конфіденційних даних.
SO6.	Побудувати модель цифрової ідентифікації, орієнтованої на користувача.
SO5.	Впровадити чорний список та білий список для перевірки вхідних даних.
Запропоновані стратегії розвитку захищеності діджиталізованої системи «Дія» допоможуть уникнути можливих ризиків безпеки, що, в свою чергу, можуть суттєво нашкодити цифровій трансформації України та її іміджу в світі.
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