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Анотацiя
Здiйснено опис методiв виявлення та блокування веб-скраперiв, а саме: використання файлiв 𝑐𝑜𝑜𝑘𝑖𝑒 та мови
програмування 𝐽𝑎𝑣𝑎𝑆𝑐𝑟𝑖𝑝𝑡, обмеження кiлькостi запитiв до веб-серверу, обфускацiя даних та використання пасток.
Дослiджено та вдосконалено метод виявлення веб скраперiв з використанням пасток. Зроблено висновок про
ефективнiсть даного методу.
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Вступ
Веб-скрапiнг – це збiр даних з рiзноманiтних

iнтернет-ресурсiв. Загальний принцип його роботи
можна пояснити наступним чином: певний автома-
тизований код виконує 𝐺𝐸𝑇 -запити на сервер, отри-
мує вiдповiдь, аналiзує 𝐻𝑇𝑀𝐿-документ, шукає по-
трiбну iнформацiю та перетворює її в попередньо
вибраний формат.

У свою чергу, веб-скрапер – це програма, спрое-
ктована для автоматичного збору даних з iнтернету
та подальшої їх обробки. Тобто, веб-скрапери дозво-
ляють автоматизувати доступ до веб сайтiв, iмiту-
ючи при цьому поведiнку людини. Цi iнструменти
дозволяють автоматично отримувати новi чи онов-
ленi данi та зберiгати їх для подальшої обробки та
використання.

1. Архiтектура веб-скрапера та сфери засто-
сування

В наш час веб-скрапiнг використовують з багатьох
причин: агресивна конкуренцiя, Iнтернет-перегони,
шахрайство, хакерськi атаки та спам. Веб-скрапiнг
також використовують, щоб без особливих зусиль
викрасти будь-якi потрiбнi данi. Вони часто iмiтують
звичайну поведiнку користувачiв, що ускладнює їх
виявлення та блокування.

Архiтектура веб-скраперiв

Зазвичай веб-скрапери працюють за наступним
алгоритмом:
1) Пiдготовка механiзму отримання 𝐻𝑇𝑀𝐿-коду

по запиту типу 𝐺𝐸𝑇 .
2) Аналiз 𝐷𝑂𝑀 -структури потрiбного iнтернет-

ресурсу.
3) Визначення вузлiв з потрiбною iнформацiєю.
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4) Налаштування обробника вузлiв.
5) Виведення даних в нормалiзованому видi (на-

приклад, в форматi 𝐽𝑆𝑂𝑁).
Схема роботи показана на рисунку 1.

Рис. 1. Схема роботи веб-скрапера

На входi система отримує 𝑈𝑅𝐿 потрiбної сторiнки,
а на виходi вiддає нормалiзованi данi (наприклад, в
форматi 𝐽𝑆𝑂𝑁). Отримавши 𝑈𝑅𝐿, система визна-
чає, якому зчитувачу потрiбно направити сторiнку
на обробку. У випадку, якщо система знає архiте-
ктуру веб-ресурсу, 𝑈𝑅𝐿 отримує спецiально нала-
штований зчитувач, в iншому випадку – сторiнку по-
чинає аналiзувати зчитувач, який використовується
за замовчуванням. Як правило, в таких випадках
використовується найбiльш стабiльний зчитувач [1].

Сфери використання веб-скраперiв

Можливi сценарiї використання iнструментiв веб-
скрапiнгу:

• Збiр даних для маркетингових дослiджень;
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• Збiр даних з iнтернет-ресурсiв, що мають iнфор-
мацiйний характер (новиннi ресурси, електроннi
видання, газети та журнали);

• Створення баз даних на основi вiдкритих кон-
тактних даних (електроннi адреси користувачiв,
номери телефонiв);

• Збiр даних з iнтернет-магазинiв для монiторингу
цiн у власних цiлях;

• Викрадення авторського контенту для подаль-
шого використання (статтi, зображення, вiдео);

• Збiр iнформацiї про спецiальнi пропозицiї та
знижки;

• Збiр iнформацiї з порталiв для продажу нерухо-
мостi;

• Iнтеграцiя даних з декiлькох джерел;
• Монiторинг сайтiв для бронювання квиткiв, го-

телiв;
• Збiр урядових даних.
Якщо деякi з наведених сфер використання веб-

скраперiв не є критичними, то iншi можуть завдати
серйозних збиткiв компанiям, виходити за рамки ети-
ки, моралi та, в окремих випадках, навiть законiв.

2. Методи виявлення та блокування веб-
скраперiв

Є достатньо багато способiв, за допомогою яких
можна виявити веб-скрапер чи заблокувати його ро-
боту. В ходi дослiдження було розглянуто найбiльш
поширенi та ефективнi методи. Нижче наведено їх
короткий опис:

• Використання файлiв 𝑐𝑜𝑜𝑘𝑖𝑒 та мови програ-
мування 𝐽𝑎𝑣𝑎𝑆𝑐𝑟𝑖𝑝𝑡. Цi засоби використовують
для того, щоб переконатися, що користувач вiд-
вiдує сайт через звичайний веб-переглядач. Бiль-
шiсть простих iнструментiв для веб-скрапiнгу
не можуть обробляти складний 𝐽𝑎𝑣𝑎𝑆𝑐𝑟𝑖𝑝𝑡 код
або зберiгати файли 𝑐𝑜𝑜𝑘𝑖𝑒 [2].

• Обмеження кiлькостi запитiв до серверу. Авто-
матизованi клiєнти зазвичай надсилають запити
до веб-сторiнок набагато частiше, нiж реальнi
користувачi. Бiльш удосконаленi веб-скрапiнговi
системи намагаються уникнути виявлення, змен-
шуючи швидкiсть та перiодичнiсть запитiв. Про-
те, автоматизованi системи в будь-якому разi бу-
дуть виявляти себе, звертаючись до веб-сторiнки
пiсля вiдповiдного промiжку часу [3].

• Обфускацiя даних. Веб-скрапери розробленi для
вилучення тексту з веб-сторiнок. Вiдображен-
ня веб-сторiнок у виглядi зображень або флеш-
файлiв може перешкоджати веб-скраперам отри-
мати потрiбну iнформацiю [3].

• Використання пасток. Цей метод буде детально
розглянуто в наступному роздiлi.

3. Використання пасток для виявлення веб-
скраперiв

Пастки – потрiбний i корисний iнструмент для
виявлення i запобiгання збору iнформацiї веб-
скраперами та веб-роботами. При потрапляннi такої
системи в пастку, можна записувати 𝐼𝑃 -адреси та

обмежувати i блокувати для них доступ до iнтернет-
ресурсiв. Хоча комерцiйнi системи захисту i не пу-
блiкують технiчнi деталi про свої методи виявлення
веб скраперiв, можна припустити, що такi методи
цiлком можливо можуть використовуватись [4].

Види пасток

Пастка – популярний метод виявлення «небажа-
них» вiдвiдувачiв на сайтах. Iснує два види пасток:
активний i пасивний. Активнi пастки намагаються
заманити в пастку небажаний трафiк. Пасивнi пас-
тки використовуються для виявлення веб-роботiв,
скраперiв та ботiв.

Одним з популярних видiв активних пасток є «пас-
тка для павукiв», яка заманює веб-сканери в нескiн-
ченнi цикли запитiв на сторiнках веб-сайту. «Пас-
тка для павукiв» може бути створена декiлькома
способами, наприклад, шляхом додавання посилань
з нескiнченно глибокими деревами каталогiв, або з
допомогою динамiчних сторiнок з необмеженими па-
раметрами. Однак недолiком таких активних пасток
являється те, що в такi «пастки для павукiв» мо-
жуть потрапити i дозволенi веб роботи (наприклад,
𝐺𝑜𝑜𝑔𝑙𝑒 роботи) [5].

Прикладом пасивної пастки можна взяти прихо-
вування посилань та iнших ресурсiв на веб-сторiнцi
з використанням форматування. Звичайнi користу-
вачi, що користуються браузерами для перегляду
веб-сторiнок, не можуть бачити посилання чи iншi
ресурси, якi були попереднього прихованi вiд пе-
регляду за допомогою можливостей форматування
елементiв сторiнки (мова 𝐶𝑆𝑆).

Звичайно, iснують веб-роботи, якi можуть обходи-
ти деякi методи захисту на основi пасток. Удоско-
наленi веб-роботи можуть використовувати 𝑐𝑜𝑜𝑘𝑖𝑒,
виконувати код 𝐽𝑎𝑣𝑎𝑆𝑐𝑟𝑖𝑝𝑡, емулювати клавiатуру i
комп’ютерну мишку, аналiзувати код та вiдвiдувати
сайт лише по попередньо визначених пiсля аналiзу
директорiях [5].

Удосконалення методу виявлення веб-скраперiв з
використанням пасток

Все частiше можна знайти веб-скрапери, що мо-
жуть обходити стандартнi методи захисту. Напри-
клад, зустрiчаються сканери, якi можуть бути на-
лаштованi на визначенi директорiї. Саме для таких
випадкiв в ходi дослiджено було запропоновано вдо-
сконалений метод виявлення веб-скраперiв з викори-
станням пасток.

Удосконалення методу полягає в покриттi всiх ди-
ректорiй сайту пастками без додаткового створення
фiзичних сторiнок-пасток. Було розроблено скрипт,
який автоматично додає до кожного 𝐻𝑇𝑀𝐿-файлу
на сайтi прихований для звичайного користувача
блок з посиланням на сторiнку-пастку. Посилання
вказує на пастку, яка знаходиться саме в тiй директо-
рiї, де знаходиться вiдповiдний 𝐻𝑇𝑀𝐿-файл. Таким
чином, якщо веб-скрапер опрацьовує лише тi дире-
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кторiї сайту, якi йому потрiбнi, вiн в будь-якому разi
потрапить в одну з пасток.

При пiдготовцi до застосування даного методу бу-
ло створено лише одну фiзичну сторiнку-пасту в
кореневому каталозi веб-сайту. Також було розро-
блено скрипт, який генерує вмiст файлу .ℎ𝑡𝑎𝑐𝑐𝑒𝑠𝑠.
Приклад .ℎ𝑡𝑎𝑐𝑐𝑒𝑠𝑠 файлу для такого методу дода-
вання пасток на сторiнки веб-сайту показаний на
рисунку 2.

Рис. 2. Приклад .ℎ𝑡𝑎𝑐𝑐𝑒𝑠𝑠 файлу

В файлi .ℎ𝑡𝑎𝑐𝑐𝑒𝑠𝑠 зазначається кожна вiртуальна
пастка (їх кiлькiсть дорiвнює кiлькостi каталогiв,
створених на сайтi) i перенаправляється на попере-
дньо створену фiзичну пастку. При потрапляннi на
цю сторiнку зчитується 𝐼𝑃 -адреса користувача чи
системи, що надсилає запит до сервера. Схема робо-
ти такої пастки продемонстрована на рисунку 3. Для
прикладу взято одне з запропонованих на рисунку 2
перенаправлень.

Рис. 3. Схема роботи запропонованого методу пред-
ставлення пасток

Даний метод забезпечує стовiдсоткове покриття
веб-сайту пастками i за рахунок цього дозволяє ви-

явити бiльш удосконаленi веб-скрапери. Таким чи-
ном вирiшується проблема можливого пропуску веб-
скрапером пастки, створеної на веб-сайтi.

4. Висновок

У данiй статтi було розглянуто принципи роботи
веб-скраперiв та сфери їх використання, проведено
аналiз деяких методiв виявлення та блокування веб-
скраперiв. Також було детально розглянуто метод
виявлення веб-скраперiв з використанням пасток та
запропоновано вдосконалення даного методу.

Ефективнiсть методу полягає в виявленнi тих веб-
скраперiв, що сканують веб-сайт лише по певних
директорiях. Досить часто пастки створюються в
кореневому каталозi, а веб-скрапери в свою чергу
пропускають такi мiсця, i сканують певнi директорiї,
що знаходяться глибше. Такi веб-скрапери не реагу-
ють на посилання, що ведуть до iнших директорiй чи
до кореневого каталогу. В таких випадках виявити
присутнiсть веб-скрапера на сайтi, використовуючи
звичайний механiзм додавання пасток, неможливо.
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