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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 40 стор., 9 рисункiв, 1 таблицю, 11

джерел. Метою цього дослiдження є уточнення методiв оцiннювання

стiкойстi симетричних блокових шифрiв до деяких класiв атак. Об’єктом

дослiдження є iнформацiйнi процеси в системах криптографiчного

захисту. Предметом дослiдження є параметри стiйкостi

фейстель-подiбних шифрiв до атаки бумерангiв.

У данiй роботi було отримано параметри стiйкостi до атаки

бумерангiв фейстель-подiбних схем: 1-раундових, 2-раундових MISTY та

R-cхеми. Уточнено нижню оцiнку для S-блокiв, якi мають констукцiю

3-раундовї R-cхеми, а також була розглянута атака бумерангiв на 3-

раундову MISTY та схему Лая-Мессi.

АТАКА БУМЕРАНГIВ, BOOMERANG CONNECTIVITY TABLE,

BCT, FEISTEL BOOMERANG CONNECTIVITY TABLE FBCT,

R-СХЕМА, MISTY, СХЕМА ЛАЯ-МЕССI
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ABSTRACT

The qualifying paper contains: 40 pages, 12 figures, 3 tables, 11 sources.

The purpose of this investigation is to refine methods of estimation of

symmetry block ciphers to some classes of attacks. The object of the research

is information processes in cryptographic protection systems. The subject of

the research is resistance parameters of Feistel-like Ciphers for boomerang

attacks.

In this work, the parameters of resistance to boomerangs attack of

Feistel-like Ciphers were obtained for: 1-round, 2-round MISTY and

R-schemes. The lower estimation for S-blocks was refined for S-blocks which

have the construction of a 3-round R-scheme. Also the boomerang attack on

the 3-round MISTY and the Lai-Messi scheme was considered.

BOOMERANG ATTACK, BOOMERANG CONNECTIVITY TABLE,

BCT, FEISTEL BOOMERANG CONNECTIVITY TABLE FBCT,

R-SHEME, MISTY, LAI-MASSEY SHEME
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

𝑉𝑛 – множина n-бiтових векторiв.

DDT – таблиця розподiлiв диференцiалiв (Difference Distribution

Table)

BCT – таблиця бумерангової зв’язнстi (Boomerang Connectivity Table)

FBCT – таблиця фейстелевої бумерангової зв’язностi ( Feistel

Boomerang Connectivity Table)

SPN (Substitution-Permutation network) – SP-мережа
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ВСТУП

Актуальнiсть дослiдження. На сьогодняшнiй день iснує багато

рiзновидiв криптоаналiзу. Один iз розповсюджених – диференцiйний

аналiз, який вперше був хапропонован ще у 90-х роках iзраїльськими

фахiвцями Елi Бiхамом i Адi Шамiр для злому криптосистем, подiбних

DES[1]. Але DES виявився стiйким до диференцiйного криптоаналiзу, на

вiдмiну вiд деяких iнших шифрiв. Так, наприклад, вразливим виявився

шифр FEAL.

Диференцiйний аналiз дуже стрiмко став розвиватися, з’явилося

багато нових технiк. Однiєю з них є атака бумерангiв[3]. Атака бумерангiв

була успiшно застосована для злому шифрiв, якi до її появлення

важалися стiйкими до диференцiйних атак. У зв’язку з цим знадобився

iнстумент, який змiг би, як покращувати атаку, так i допомагати оцiнити

стiйкiсть S-блокiв до неї при побудовi нових криптосистем. У 2018 для

шифрiв, заснованих на SP-мережi запропоновали поняття таблицi

бумерангової зв’язностi [6], пiзнiше представили аналог цiєї таблицi для

шифрв, S-блоки яких базуються на мережi Фейстеля [8].

У цiй роботi бiльш детально розглянемо атаку на шифри, якi

побудованi на основi фейстель-подiбних схем. Одержимо та проаналiзуємо

параметри стiйкостi раундових функцiй даних шифрiв до атаки

бумерангiв через вiдповiднi параметри S-блокiв та виявимо їх

спiввiдношення вже з iснуючими параметрами.

Метою дослiдження є уточнення методiв оцiннювання стiкойстi

симетричних блокових шифрiв до деяких класiв атак. Задача дослiдження

- побудова аналiтичних оцiнок стiкойстi фейстель-подiбних схем до атак

бумерангiв

1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) проаналiзувати алгебрагiчнi властивостi параметрiв бумерангової

зв’язностi та фейстелевоiбумеранговох зв’язностi;
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3) побудувати аналiтичнi спiввiдношення для R-схеми та схеми

MISTY для одного, двох та трьох раундiв;

4) побудувати нижню границю для бумерангової зв’язностi для 3-

раундової R-схеми.

Об’єктом дослiдження iнформацiйнi процеси в системах

криптографiчного захисту.

Предметом дослiдження є параметри стiйкостi фейстель-подiбних

шифрiв до атаки бумерангiв.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: комбiнаторний аналiз, дискретная математика,

абстактна алгебра. Наукова новизна одержанi аналiтичнi вирази для

параметри зв’язностi для одного, двох раундiв схеми MISTY та R-cхеми,

уточнено нижнб оцiнку для бумерангової зв’язностi 3-раундової R-схеми.

Практичне значення. Результати данної роботи можуть бути

використаннi при аналiзi iснуючих та побудовi нових надiйних

фейстель-подiбних схем та криптосистем, якi використовують їх, в якостi

складових елементiв.

Апробацiя результатiв та публiкацiї.Частину результатiв

данної роботи було оприлюднено на XIX Науково-практичнiй конференцiї

студентiв, аспiрантiв та молодих вчених «Теоретичнi та прикладнi

проблеми фiзики, математики та iнформатики» ( 13-14 травня 2021 року,

м.Київ).
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1 АТАКА БУМЕРАНГIВ I ТАБЛИЦЯ

ФЕЙСТЕЛЕВОЇБУМЕРАНГОВОЇ ЗВ’ЯЗНОСТI

У даному роздiлi розглянуто основнi поняття, якi стосуються атаки

бумерангiв, таблицi бумерангової зв’язностi та новiтнього аналогу цiєї

таблицi для мережi Фейстеля – таблицi фейстелевої бумерангової

зв’язностi (The Feistel Boomerang Connectivity Table, FBCT).

1.1 Диференцiйний аналiз

Диференцiйний аналiз був запропонован iзраiльськими фахiвцями у

роботi [1]. У ньому розглядаються пари зашифрованих текстiв та

вiдповiдних їм розшифрованих. Розглянемо схему диференцiйного

аналiзу, але перд цим введемо деякi поняття.

Нехай ∘ та ∙ – оператори на множенi 𝑉𝑛, де 𝑉𝑛 – множина n-бiтових

векторiв.

1) < 𝑉𝑛, ∘ > та < 𝑉𝑛, ∙ > – абелевi групи;

2) нейтральний елемент – нулевий вектор.

Цi операцiїї задають певну статистику. Будемо розглядати не те, як

проходить шиифрувальний текст по шифру, а те, як проходить пiд час

шифрування рiзниця мiж шифрувальними текстами. Розглянемо схему

диференцiйного аналiзу Нехай на вхiд подаються два повiдомлення 𝑥, 𝑥′ з

деякою рiзницею 𝛼.

1) Накопичуємо N пар (𝑥, 𝑥′) таких, що 𝑥 = 𝑥′ ∘ 𝛼 i вiдповiдних їм

шифртекстiв (𝑦,𝑦′).

2) Для кожного кандидата ключа у 𝑘𝑟, де

(𝑦,𝑦′) → (𝑥𝑟−1,𝑥
′
𝑟−1)

i перевiряємо, що виконується рiвнiсть 𝑥′𝑟−1 = 𝑥𝑟−1 ∙ 𝛽.
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3) Коректне 𝑘𝑟 – для якого рiвнiсть виконалась найбiльше.

1.2 Атака бумерангiв

Наприкiнцi 90-х рокiв Серж Водне ( Serge Vaudenay), французький

криптограф, розробив шифр COCONUT98 та надав доказ безпеки цього

шифру до диференцiйного аналiзу [2]. Пiзнiше Девiд Вагнер опублiкував

наукову роботу, у якiй запропонував новий вид диференцiйного аналiзу –

атаку бумерангiв [3]. Вiн успiшно застосував дану атаку для злому

COCONUT98 та iнших шифрiв, якi до цього вважалися стiйкими до

"класичного"диференцiйного аналiзу.

Атака бумерангiв розглядає алгоритм шифрування 𝐸𝑘(𝑥) як

композицiю двох пiдшифрi: 𝐸𝑘(𝑥) = 𝐸2𝑘(𝐴𝑘(𝐸1𝑘(𝑥))), де 𝐴𝑘 – це афiнне

вiдображення. 𝐷1, 𝐷2 – розшифровуючи перетворення до 𝐸1 та 𝐸2;

𝛼, 𝛽, 𝛾, 𝜑 ∈ 𝑉𝑛 – це деякi рiзницi. [3]

𝑃𝑟

{︂
𝛼 −→

𝐸1
𝛽

}︂
= 𝑝1, 𝑃𝑟

{︂
𝛽 −→

𝐷1
𝛼

}︂
= 𝑝2, 𝑃𝑟

{︂
𝛾 −→

𝐷2
𝜑

}︂
= 𝑞.

Також ми будемо розглядати: 𝑥𝑖 – входи, 𝑢𝑖 = 𝐸1𝑘(𝑥𝑖) – результат

шифрування, 𝑣𝑖 = 𝐴𝑘(𝑢𝑖) – результат проходження через афiнну

функцiю, 𝑦𝑖 = 𝐸2𝑘(𝑣𝑖) – шифртекст. Постає питання, яка iмовiрнiсть того,

що шифртексти 𝑥3 та 𝑥4 також будуть мати рiзницю 𝛼 .

Якщо подивитися на рисунок 2.2, то можна побачити, що 𝑢1⊕𝑢2 = 𝛽

iз iмовiрнiстю 𝑝1, 𝑣1 ⊕ 𝑣3 = 𝜑 з iмовiрнiстю q, 𝑣2 ⊕ 𝑣4 = 𝜑 з iмовiрнiстю 𝑞.

Лема 1.1. Якщо А — невироджена афiнна булева функцiя i

𝐴(𝑢1)⊕ 𝐴(𝑢2)⊕ 𝐴(𝑢3)⊕ 𝐴(𝑢4) = 0

𝑢1 ⊕ 𝑢2 ⊕ 𝑢3 ⊕ 𝑢4 = 0 ⇒ 𝑢3 ⊕ 𝑢4 = 𝛽 ⇒ 𝑃𝑟 {𝑥3 ⊕ 𝑥4 = 𝛼} = 𝑝2

⇒ 𝑣1 ⊕ 𝑣2 ⊕ 𝑣3 ⊕ 𝑣4 = 0.

Твердження 1.1. Якщо всi подiї є незалежними, то
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Рисунок 1.1 – Атака бумерангiв

𝑃𝑟 {𝑥1 ⊕ 𝑥2 ⊕ 𝑥3 ⊕ 𝑥4 = 0} = 𝑝1𝑝2𝑞, де 𝑞 =
∑︀
𝜑

𝑃𝑟

{︂
𝛾 −→

𝐷2
𝜑

}︂
= 𝑞

Зауваження.

– Атака працює, якщо 𝑝1𝑝2𝑞 > 1
2𝑛 .

– Е1 та Е2 не повиннi бути однаковими.

– Мерфi показав приклад, коли ймовiрнiсть генерування

правильного квартету вiдкритих шифрiв дорiвнює нулевi [4].

Протилежний феномен, а саме вiдмiнностi, якi трапляються з iмовiрнiстю

вищою, нiж очiкувалося, також було представлено Бiрюковим i

Ховратовiчем [5].

– Суттєвий недолiк данної атаки полягає в тому, що це атака з

адаптивним вибором вiдкрiтих текстi та шифртекстiв, тобто потрiбно

вмiти не тiльки шифрувати, але й розшифровувати.

Пiсля опублiкування роботи Вагнера з’явилося декiлька модифiкацiй

атаки бумернга : прямоугольна атака rectangle attack
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1.3 Boomerang Connectivity Table

Для правильного врахування зв’язку мiж зашифрованими

повiдомленнями в атацi бумерангiв використовується таблиця

бумерангової зв’язностi (Boomerang Connectivity Tablе, BCT), яка була

представлена у роботi [6]. Таблиця бумерангової зв’язностi за своєю

структорою схожа з однiєю добре вiдомих таблиць – таблицею розподiлiв

диференцiалiв (Difference Distribution Table, DDT).

Таблиця розподiлу диференцiалiв має розмiр 2𝑛 × 2𝑛 та зберiгає

представлення властивостей диференцiального розподiлу для n-бiтового

S-блоку 𝑆 : {0,1}𝑛 → {0,1}𝑛. Для довiльних Δ𝑖, ∇0 обчислюється

#{𝑥 ∈ {0,1}𝑛 : 𝑆(𝑥)⊕ 𝑆(𝑥⊕Δ𝑖) = Δ0}.

У вiдповiднiй комiрцi таблицi зберiгається значення 𝜏(Δ𝑖,Δ0), яке

Рисунок 1.2 – DDT для s-блоку PRESENT
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показує, що вхiдна рiзниця Δ𝑖 розповсюджується до вихiдної рiзницi Δ0 з

iмовiрнiстю 𝜏(Δ𝑖,Δ0)/2
𝑛.

Замiсть того, щоб дивитися на властивiсть раунду в цiлому, тобто

на функцiю, яка зазвичай має 64 або 128 бiтiв, було запропоновано звести

проблему до тiєї, яку можемо легко вивчити при завданнi їй невеликого

розмiру: незалежне вивчення кожного S-блоку S. В той час як таблиця

розподiлення диференцiалiв описує рiзнi властивостi кожного S-блоку, з

яких виводяться характеристики раунду, таблиця бумерангової зв’язностi

дає ймовiрнiсть перемикання бумеранга на кожен S-блок, з якого

виводиться один з раундiв.

Рисунок 1.3 – BCT для s-блоку PRESENT

Перейдемо до визначення таблицi бумерангової зв’язностi. Завдамо

деяке перетворення 𝐸, яке є композицiєю двох пiдшифрiв. Кожна комiрка

BCT буде зберiгати ймовiрнiсть того, що для 𝑆, для кожноi пари (Δ𝑖,∇0),

де Δ𝑖 – вхiдна рiзниця визначена пiдшифром 𝐸1, а ∇0 – вихiдна рiзниця
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визначена пiдшифром 𝐸2. Цi значення обчислюються за формулою:

#{𝑥 ∈ {0,1}𝑛 : 𝑆−1(𝑆(𝑥)⊕∇0)⊕ 𝑆−1(𝑆(𝑥⊕Δ𝑖)⊕∇0)}/2𝑛.

Таблиця, яка буде зберiгти результат обчислення для кожної пари (Δ𝑖,

∇0) i буде називатися таблицею бумерангової зв‘язностi. Визначимо бiльш

формально.

Означення 1.1. Нехай 𝑆 : {0,1}𝑛 → {0,1}𝑛 – бiєктивна функцiя,

Δ𝑖,∇0 ∈ {0,1}𝑛. Таблиця бумерангової зв’язностi (BCT) для 𝑆 – таблиця

розмiром 2𝑛× 2𝑛, у якiй значення для кожної (Δ𝑖,∇0) позицiї задається як

𝐵𝐶𝑇 (Δ𝑖,∇0) = #{𝑥 ∈ {0,1}𝑛 : 𝑆−1(𝑆(𝑥)⊕∇0)⊕𝑆−1(𝑆(𝑥⊕Δ𝑖)⊕∇0) = Δ𝑖}.

Рисунок 1.4 – Значення BCT (Δ𝑖, ∇0) вiдповiдає кiлькостi входiв x, якi

повертають бумеранг за 1 раунд.

Властивостi ВСТ.

1) 𝐵𝐶𝑇 𝑆[0,∇0] = 𝐵𝐶𝑇 𝑆[Δ𝑖, 0] = 2𝑛.

2) 𝐵𝐶𝑇 𝑆−1

[Δ𝑖,∇0] = 𝐵𝐶𝑇 𝑆[∇0,Δ𝑖].

3) 𝐵𝐶𝑇 𝑆[Δ𝑖,∇0] – парне число.

4) Якщо iснують 𝜆, 𝜇 : 𝑉𝑛 → 𝑉𝑛 – невиредженнi афiннi перетворення;
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𝑔(𝑥) = 𝜆(𝑆(𝜇(𝑥)))

⇒ 𝐵𝐶𝑇 𝑔[Δ𝑖,∇0] = 𝐵𝐶𝑇 𝑆[𝜇(Δ𝑖), 𝜆
−1(∇0)]

.

Так само, як S-блок iз таблицею розподiлу диференцiалiв з малими

коефiцiєнтами забезпечує стiйкiсть до диференцiйних атак, так S-блок з

таблицею бумерангової зв’язностi з невеликими коефiцiєнтами не дозваляє

зловмиснику створити ефективнi атаки у стилi бумеранга.

Пiдсумовуючи, можна сказати що BCT допомагає спростити аналiз

складностi, зберiгаючи i об’єднуючи рiзнi ймовiрностi переключения

S-блокiв шифра в однiй таблицi.

1.4 The Feistel Boomerang Connectivity Table

Таблиця бумерангвої зв’язностi була розглянута лише для шифрiв,

S-блоки яких базуються на SP-мережi, тому у роботi [8] запропонували

аналог цiєї таблицi для шифрiв, побудованих на мережi Фейстеля –

таблицю фейстелевої бумерангової зв’язностi ( The Feistel Boomerang

Connectivity Table, FBCT)

Нехай 𝑆 : {0,1}𝑛 → {0,1}𝑛 та Δ𝑖, ∇0 ∈ 𝐹 2
𝑛 . Тодi FBCT для S – це

таблиця розмiром 2𝑛 × 2𝑛, яка мiстить значення кожної пари(Δ𝑖,∇0), що

обчислюються за формулою:

# {𝑥 ∈ {0,1}𝑛 : 𝑆(𝑥)⊕ 𝑆(𝑥⊕Δ𝑖)⊕ 𝑆(𝑥⊕∇0)⊕ 𝑆(𝑥⊕Δ𝑖 ⊕ ∇0) = 0}

Пiсля того, як таблиця побудована, iмовiрнiсть того, що бумеранг

повернеться протягом одного раунду схеми Фейстеля, буде твором

вiдповiдних коефiцiєнтiв FBCT роздiленної на 2𝑛.

Неважко побачити, що формула для FBCT вiдповiдає кiлькостi разiв

похiдної порядку 2 вiдносно Δ𝑖,∇0 векторної логiчної функцiї

Таблиця фейстелевої бумерангової зв’язностi має певнi властивостi:
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1) симетричнiсть:

0 6 Δ𝑖,∇0 6 2𝑛 − 1, 𝐹𝐵𝐶𝑇 (∇0,Δ𝑖) = 𝐹𝐵𝐶𝑇 (Δ1,∇0);

2) фiксованнi значення:

а) перший рядок: 0 6 ∇0 6 2𝑛 − 1, 𝐹𝐵𝐶𝑇 (0,∇0) = 2𝑛;

б) перший стовпчик: 0 6 Δ𝑖 6 2𝑛 − 1, 𝐹𝐵𝐶𝑇 (Δ𝑖,0) = 2𝑛;

в) дiагональ: 0 6 Δ𝑖 6 2𝑛 − 1, 𝐹𝐵𝐶𝑇 (Δ𝑖,Δ𝑖) = 2𝑛;

3) кратнiсть: 0 6 Δ𝑖,∇0 6 2𝑛 − 1, 𝐹𝐵𝐶𝑇 (Δ𝑖,∇0) ≡ 0 mod 4.

4) еквiвалентнiсть:

0 6 Δ𝑖,∇0 6 2𝑛 − 1, 𝐹𝐵𝐶𝑇 (Δ𝑖,∇0) = 𝐹𝐵𝐶𝑇 (Δ𝑖,Δ𝑖 ⊕∇0).

Рисунок 1.5 – Приклад FBCT

Нехай S – майже iдеальна нелiнiйна функцiя( almost perfect non-liniar,

APN), якщо похiдна функцiї S у точцi Δ𝑖 не має рiшень або має тiльки два

рiшення для будь-якої Δ𝑖 ̸= 0.
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Теорема 1.1. 𝑆 є APN функцiєю тодi та тiльки тодi, коли для

Δ𝑖,∇0 : 1 6 Δ𝑖 ̸= ∇0 6 2𝑛 − 1 виконується:

𝐹𝐵𝐶𝑇 (Δ𝑖,∇0) = 0

Тобто 𝑆 називають майже iдеальною нелiнiйною функцiєю тодi,

коли всi коефiцiєнти 𝐹𝐵𝐶𝑇 дорiвнюють нулю, окрiм першого стовпчика,

першого рядка та дiагоналi.

Наслiдок 1.1. Прямим наслiдком цiєї теореми є те, що будь-яка

не-APN-функцiя має ненульовий коефiцiєнт у позицiї, яка не знаходиться

в першому рядку, першому стовпцi або дiагоналi її 𝐹𝐵𝐶𝑇 , тому, зокрема,

фейстелева бумерангова рiвномiрнiсть вище або дорiвнює 4.

При вивченнi S-блокiв часто використовуються рiзнi види

еквiвалентностi, серед яких є лiнiйна, аффiнна, розширена та CCZ-

еквiвалентнiсть. Цi рiзнi концепцiї вiдiграють важливу роль для

класифiкацiї наборiв S-блокiв, через головнi криптографiчнi властивостi:

диференцiйнiсть, лiнiйнiсть та iнодi алгебраїчний степiнь. У роботi [8]

дослiдили вищезгаданi типи еквiвалентностi для таблицi фейстелевої

бумерангової зв’язностi та порiвнянняли з BCT.

Рiвномiрностi бумеранга зберiгається при FBCT BCT
афiнної еквiвалентностi + +
расширенноi афiнної еквiвалентностi + -
СZZ-еквiвалентностi - -
iнверсiї - -

Дивлячись на таблицю можна зробити висновок, що "гарний"S -блок

для SPN буде "гарним"i для схеми Фейстеля.
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1.5 Поняття бумерангової рiвномiрностi

У 2018 роцi Бура та Канто (Boura, Canteaut) ввели параметр для

характиристики криптографiчних S-блокiв, який називається

рiвномiрнiсть бумеранга(Boomerang uniformity) [7]. Цей параметр

дозволяє оцiнити ефективнiсть атак бумерангiв до введених S-блокiв.

Рiвномiрнiсть бумеранга для SPN шифрiв визначається як максимальне

значення, яке не стоїть не у першому стовпцi, не у першому рядку.

Означення 1.2.

𝑚𝑎𝑥Δ𝑖 ̸=0,∇0 ̸=0𝐵𝐶𝑇 (Δ𝑖,∇0).

Означення 1.3. Бумерангова рiвномiрнiсть для схеми Фейстеля.

𝑚𝑎𝑥Δ𝑖 ̸=0,∇0 ̸=0,Δ𝑖 ̸=∇0
𝐹𝐵𝐶𝑇 (Δ𝑖,∇0).

У таблицi фейстелевої бумерангової зв’язностi дiагональ завжди

еквiвалентна 2𝑛, тому цi значення були вилученi. З точки зору розробки

шифрiв на основi схеми Фейстеля, краще використовувати S-блоки з

невеликою рiвномiрнiстю бумеранга. Цiєї мети можна досягти лише за

допомогою APN-функцiї, як була розглянута у попередньому пiдроздiлi.

У випадку з BCT зазначили, що рiвномiрность бумеранга S i його

зворотнє те ж саме [8]. У схемi Фейстеля S-блоки не обов’язково повиннi

бути оборотними (найбiльш вiдомим прикладом в цiй категорiї є DES). У

дослiджиннi показали, що для оборотнього S-блоку можна знайти деякi

окремi випадки, для яких ця властивiсть зберiгається. Наприклад, для

функцiй APN, оскiльки зворотнє також є майже iдеальною нелiнiйною

функцiєю. Проте, в загальному випадку ця властивiсть не виконується.
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1.6 Параметри стiйкостi до атаки бумерангiв дяких

фейстель-подiбних схем

У роботi [7] представленi результати для нижньої границi

бумерангової рiвномiрностi 3-раундових схеми Фейстеля, MISTY,

Лая-Мессi. Бiльш детально зупинимося на фейстель-подiбних схемах, але

спочатку розглянемо основнi поняття. Схема Фейстеля була представлена

в журналi«SciAm» Горстом Фейстелем ще у 1973 роцi. Один раунд схеми

Фейстеля має вид

Φ(𝑥,𝑦) = (𝑦,𝐹 (𝑥)).

Раундова функцiя в схемi Фейстеля є iнвалютивно: розшифрування та

зашифрування проводиться однаковою процедурою лише iз зворотнiм

порядком раундових ключiв. MISTY – cхема блокового шифрування,

створена на основi схеми Фейстеля у 1995 роцi [10]. Один раунд схеми

MISTY має вид

Φ(𝑥,𝑦) = (𝑦,𝑦 ⊕ 𝐹 (𝑥)).

Cхема Лая-Мессi впреше була представлена у [11]. "Класичний"раунд

схеми представляється як:

Φ(𝑥,𝑦) = (𝑥⊕ 𝐹 (𝑥⊕ 𝑦), 𝑦 ⊕ 𝐹 (𝑥⊕ 𝑦)).

У схемi Лая-Мессi в якостi перемiшуючого елемента використовується

ортоморфiзм 𝜎, щоб уникнути ось такого спiввiдношення:

𝑥𝐿 ⊕ 𝑥𝑅 = 𝑦𝐿 ⊕ 𝑦𝑅,

де (𝑥𝐿, 𝑥𝑅) – вхiдне повiдомлення, а (𝑦𝐿, 𝑦𝑅) – вихiдне повiдомлення. Тодi

один раунд можна перезаписати як

Φ(𝑥,𝑦) = (𝜎(𝑥⊕ 𝐹 (𝑥⊕ 𝑦)), 𝑦 ⊕ 𝐹 (𝑥⊕ 𝑦)).
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Для збалансованої 3-раундової MISTY показили, що на нижню оцiнку

рiвномiрностi бумерангу буде впливати лише функцiя другого раунду:

𝛽𝑆 > 2𝑛 · 𝛽𝐹2
,

де 𝐹1, 𝐹2, 𝐹3 : {0,1}𝑛 → {0,1}𝑛 – внутрiшнi перетворення. Для

Рисунок 1.6 – Незбалнсована схема MISTY

незбалансованої 3-раундової MISTY, зображеної злiва на Рисунку 1.6,

показали, що бумерангова рiвномiрнiсть обмеженена значенням 2𝑛𝛽𝐹2
, а

для зображеної зправа – 2𝑛𝛽𝐹2|𝐹𝑚
2

.

Для схеми Лая-Мессi (див. Рисунок 1.7) була отримана така оцiнка

𝛽𝑆(𝑎1, 𝑏) = 22𝑛, 𝑎1 = (𝑎,𝑎), 𝑏 = (𝜎(𝑎), 𝜎(𝑏)) ∈ (𝐹 𝑛
2 )

2,𝑏 ∈ {0,1}𝑛 → {0,1}𝑛

R-схема є iншим аналогом схеми Фейстеля. Один раунд R-cхеми має

вид

Φ(𝑥,𝑦) = (𝑦 ⊕ 𝐹 (𝑥), 𝐹 (𝑥)).

У докладi [7] не було представлено оцiнки рiвномiрностi для R-схеми, цей

пробiл буде усунено у другому роздiлi цiєї роботи. Також повернемося до

оцiнки рiвномiрностi декiлькох раундiв MISTY.
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Рисунок 1.7 – 3х-раундова схема Лая-Мессi

Висновки до роздiлу 1

Отже, у першому роздiлi були розглянутi основнi теоретичнi

вiдомостi, що стосуються атаки бумерангiв, таблицi бумерангової

зв’язностi для SPN шифiв та iї аналогу для шифрiв на основi схеми

Фейстеля, таблицi фейстелевої бумерангової зв’язностi. Наведено основнi

визначення, властивостi даних таблиць та iх порiвняння. Також

розглянуто поняття бумерангової рiвномiрностi i її нижнi оцiнки для

деяких фейстель-подiбних схем.
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2 ПАРАМЕТРИ СТIЙКОСТI ДЛЯ СХЕМИ MISTY ТА

R-СХЕМИ ДО АТАКИ БУМЕРАНГIВ

У данiй частинi буде розглянуто атаку бумерангiв на

фейстель-подiбнi шифри. Буде проведен аналiз параметрiв стiйкостi для

одного та двох раундiв схеми MISTY, R-cхеми до атаки бумерангiв через

вiдповiднi параметри S-блокiв та виявлення їх зв’язку вже з вiдомим для

нас парамтерамом BCT. Також Частина результатiв, якi будуть

викладатися надалi, була оприлюднена у [9].

2.1 Параметри стiйкостi 1-раундової та 2-раундової MISTY

Розглянемо схему MISTY iз блоком довжини 𝑛, де 𝑛 парне. Будемо

позначати через Φ один раунд схеми MISTY, а внутрiшнє перетворення

через 𝐹 . Тодi параметр BCT одного раунду схеми MISTY буде виражатися

згiдно наступного твердження.

Твердження 2.1.

𝐵𝐶𝑇Φ[𝛽; 𝛾] = 𝐵𝐶𝑇 𝐹 [𝛽𝐿; 𝛾𝐿 ⊕ 𝛾𝑅] · 2𝑛/2.

Доведення. Нехай на вхiд подаються повiдомлення, блоки яких

подiленi на праву та лiву частини:

𝑀1 = (𝑥𝐿, 𝑥𝑅),

𝑀2 = (𝑥𝐿 ⊕ 𝛽𝐿,𝑥𝑅 ⊕ 𝛽𝑅),

𝑀 ′
1 = (𝑥′𝐿,𝑥

′
𝑅),

𝑀 ′
2 = (𝑥′𝐿 ⊕ 𝛽𝐿,𝑥

′
𝑅 ⊕ 𝛽𝑅),

де 𝛽𝐿 – рiзниця мiж лiвими частинами блокiв повiдомлень, а 𝛽𝑅 – мiж

правими. Рiзниця мiж зашифрованими лiвими частинами – 𝛾𝐿, правими –
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𝛾𝑅. Розглянемо атаку бумеранга на схему MISTY для повiдомлень 𝑀1, 𝑀2,

𝑀 ′
1, 𝑀 ′

2 ( див. Рисунок 2.1). Отримаємо систему рiвнянь:⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

𝛾𝐿 = 𝑥𝑅 ⊕ 𝑥′𝑅,

𝛾𝑅 = 𝑥𝑅 ⊕ 𝐹 (𝑥𝐿)⊕ 𝑥′𝑅 ⊕ 𝐹 (𝑥′𝐿),

𝛾𝐿 = 𝑥𝑅 ⊕ 𝛽𝑅 ⊕ 𝑥′𝑅 ⊕ 𝛽𝑅,

𝛾𝑅 = 𝑥𝑅 ⊕ 𝛽𝑅 ⊕ 𝑥′𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝛽𝐿)

⊕ 𝐹 (𝑥′𝐿 ⊕ 𝛽𝐿).

Перше та третє рiвняння системи тотожньо рiвнi. У другому та четвертому

Рисунок 2.1 – Атака бумерангiв на схему MISTY

рiвняннях замiсть 𝑥𝑅⊕𝑥′𝑅 пiдставляємо 𝛾𝐿 та окремо розглядаємо систему

з цих двох рiвнянь:⎧⎨⎩𝛾𝐿 ⊕ 𝛾𝑅 = 𝐹 (𝑥𝐿)⊕ 𝐹 (𝑥′𝐿),

𝛾𝐿 ⊕ 𝛾𝑅 = 𝐹 (𝑥𝐿 ⊕ 𝛽𝐿)⊕ 𝐹 (𝑥′𝐿 ⊕ 𝛽𝐿)

Позначимо 𝛾𝐿⊕𝛾𝑅 як Δ𝛾. Виразимо 𝑥′𝐿 з першего рiвняння та 𝑥′𝐿⊕𝛽𝐿
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з другого: ⎧⎨⎩𝑥′𝐿 = 𝐹−1(𝐹 (𝑥𝐿)⊕Δ𝛾),

𝑥′𝐿 ⊕ 𝛽𝐿 = 𝐹−1(𝐹 (𝑥𝐿 ⊕ 𝛽𝐿)⊕Δ𝛾).

Робимо ⊕ останнiх двох рiвнянь та отримуємо спiввiдношення:

𝐹−1(𝐹 (𝑥𝐿)⊕Δ𝛾)⊕ 𝐹−1(𝐹 (𝑥𝐿 ⊕ 𝛽𝐿)⊕Δ𝛾) = 𝛽𝐿. (2.1)

Значення 𝑥𝑅 не впливає на розв’язок системи та може бути

довiльним. Неважко помiтити, що (2.1) має вид BCT. Звiдки маємо:

𝐵𝐶𝑇Φ[𝛽; 𝛾] = 𝐵𝐶𝑇 𝐹 [𝛽𝐿; 𝛾𝐿 ⊕ 𝛾𝑅] · 2𝑛/2,

де 𝐵𝐶𝑇 𝐹 вказує на кiлькiсть усiх розв’язкiв 𝑥𝐿, a 2𝑛/2 — на кiлькiсть усiх

розв’язкiв 𝑥𝑅. Твердження доведено.

Параметр стiйкостi 2-раундової MISTY так само виражається через

BCT.

Твердження 2.2.

𝐵𝐶𝑇Φ[𝛽; 𝛾] = 𝐵𝐶𝑇 𝐹2[𝛽𝑅; 𝛾𝐿 ⊕ 𝛾𝑅] · 2𝑛/2,

де 𝐹2 – внутрiшнє перетворення другого раунду.

Доведення. Це твердження доводиться аналогiчно до твердження

2.1. Через 𝐹1 позначимо функцiю першого раунду, а через 𝐹2 функцiю

другого раунду. Пiсля атаки бумеранга на два раунди схеми MISTY

отримаємо систему рiвнянь.⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

𝛾𝐿 = 𝑥𝑅 ⊕ 𝐹1(𝑥𝐿)⊕ 𝑥′𝑅 ⊕ 𝐹1(𝑥
′
𝐿),

𝛾𝑅 = 𝑥𝑅 ⊕ 𝐹1(𝑥𝐿)⊕ 𝐹2(𝑥𝑅)⊕ 𝑥′𝑅 ⊕ 𝐹1(𝑥
′
𝐿)⊕ 𝐹2(𝑥

′
𝑅),

𝛾𝐿 = 𝑥𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥𝐿 ⊕ 𝛽𝐿)⊕ 𝑥′𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥
′
𝐿 ⊕ 𝛽𝐿),

𝛾𝑅 = 𝑥𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥𝐿 ⊕ 𝛽𝐿)⊕ 𝐹2(𝑥𝑅 ⊕ 𝛽𝑅)⊕

𝑥′𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥
′
𝐿 ⊕ 𝛽𝐿)⊕ 𝐹2(𝑥

′
𝑅 ⊕ 𝛽𝑅).
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Бачимо, що друге рiвняння мiстить у собi перше рiвняння, а четверте

мiстить у собi третє. Пiсля вiдповiдних замiн система зменшеться до двох

рiвнянь. ⎧⎨⎩𝐹2(𝑥𝑅)⊕ 𝐹2(𝑥
′
𝑅) = 𝛾𝐿 ⊕ 𝛾𝑅,

𝐹2(𝑥𝑅 ⊕ 𝛽𝑅)⊕ 𝐹2(𝑥
′
𝑅 ⊕ 𝛽𝑅) = 𝛾𝐿 ⊕ 𝛾𝑅.

Виразимо 𝑥′𝑅 з першего рiвняння та 𝑥′𝑅 ⊕ 𝛽𝑅 з другого:⎧⎨⎩𝑥′𝑅 = 𝐹−1
2 (𝐹2(𝑥𝑅)⊕ 𝛾𝑅 ⊕ 𝛾𝐿),

𝑥′𝑅 ⊕ 𝛽𝑅 = 𝐹−1
2 (𝐹2(𝑥𝑅 ⊕ 𝛽𝑅)⊕ 𝛾𝑅 ⊕ 𝛾𝐿)

Робимо ⊕ останнiх двох рiвнянь й отримаємо спiввiдношення:

𝛽𝑅 = 𝐹−1
2 (𝐹2(𝑥𝑅)⊕ 𝛾𝑅 ⊕ 𝛾𝐿)⊕ 𝐹−1

2 (𝐹2(𝑥𝑅 ⊕ 𝛽𝑅)⊕ 𝛾𝑅 ⊕ 𝛾𝐿).

Простежуємо закономiрнiсть з рiвнянням для таблицi бумерангової

зв’язностi та у результатi маємо такий вираз:

𝐵𝐶𝑇Φ[𝛽; 𝛾] = 𝐵𝐶𝑇 𝐹2[𝛽𝑅; 𝛾𝐿 ⊕ 𝛾𝑅] · 2𝑛/2.

Вираз 𝐵𝐶𝑇 𝐹2 вказує на кiлькiсть усiх розв’язкiв 𝑥𝐿, a 2𝑛/2 — на кiлькiсть

усiх розв’язкiв 𝑥𝑅. Твердження доведено.

2.2 Параметри стiйкостi 1-раундової й 2-раундової R-cхеми

Аналогiчнi результати для параметрiв стiкойстi мають мiсце i для

R-cхеми. Для одного раунду розглядаємої схеми виведено наступне

твердження.

Твердження 2.3.

𝐵𝐶𝑇Φ[𝛽; 𝛾] = 𝐵𝐶𝑇 𝐹 [𝛽𝐿; 𝛾𝑅] · 2𝑛/2.

Доведення. Подiбно попереднiм доказам для схеми MISTY

розглянемо атаку бумеранга на R-cхему для повiдомлень 𝑀1, 𝑀2, 𝑀 ′
1, 𝑀 ′

2
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з тими ж рiзницями (див. Рисунок 2.2). У результатi отримаємо систему

рiвнянь: ⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

𝛾𝐿 = 𝑥𝑅 ⊕ 𝐹 (𝑥𝐿)⊕ 𝑥′𝑅 ⊕ 𝐹 (𝑥′𝐿),

𝛾𝑅 = 𝐹 (𝑥𝐿)⊕ 𝐹 (𝑥′𝐿),

𝛾𝑅 = 𝐹 (𝑥𝐿 ⊕ 𝛽𝐿)⊕ 𝐹 (𝑥′𝐿 ⊕ 𝛽𝐿),

𝛾𝐿 =𝑥𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝛽𝐿)⊕

𝑥′𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹 (𝑥′𝐿 ⊕ 𝛽𝐿).

Якщо виразити 𝑥𝑅 ⊕ 𝑥′𝑅 з першого рiвняння системи i пiдставити у

Рисунок 2.2 – Атака бумерангiв на R-схему

четверте, то воно зведеться до рiвностi другого та третього. Тому

розглянемо окремо друге та третє рiвняння:⎧⎨⎩𝛾𝑅 = 𝐹 (𝑥𝐿)⊕ 𝐹 (𝑥′𝐿),

𝛾𝑅 = 𝐹 (𝑥𝐿 ⊕ 𝛽𝐿)⊕ 𝐹 (𝑥′𝐿 ⊕ 𝛽𝐿).
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Отримуємо вирази для 𝑥′𝐿 та 𝑥′𝐿 ⊕ 𝛽𝐿 :⎧⎨⎩𝑥′𝐿 = 𝐹−1(𝐹 (𝑥𝐿)⊕ 𝛾𝑅),

𝑥′𝐿 ⊕ 𝛽𝐿 = 𝐹−1(𝐹 (𝑥𝐿 ⊕ 𝛽𝐿)⊕ 𝛾𝑅).

Складаємо цi два рiвняння. Унаслiдок маємо:

𝐹−1(𝐹 (𝑥𝐿)⊕ 𝛾𝑅)⊕ 𝐹−1(𝐹 (𝑥𝐿 ⊕ 𝛽𝐿)⊕ 𝛾𝑅) = 𝛽𝐿.

Останнє спiввiдношення порiвнюємо з BCT, як це було зроблено для

схеми MISTY, i отримуємо:

𝐵𝐶𝑇Φ[𝛽; 𝛾] = 𝐵𝐶𝑇 𝐹 [𝛽𝐿; 𝛾𝑅] · 2𝑛/2.

де 𝐵𝐶𝑇 𝐹 вказує на кiлькiсть усiх розв’язкiв 𝑥𝐿, a 2𝑛/2 — на кiлькiсть усiх

розв’язкiв 𝑥𝑅. Твердження доведено.

Перейдемо до параметра стiйкостi до атаки бумерангiв 2-раундової

R-cхеми.

Твердження 2.4.

𝐵𝐶𝑇Φ[𝛽; 𝛾] = 𝐵𝐶𝑇 𝐹1[𝛽𝐿; 𝛾𝐿 ⊕ 𝛾𝑅] · 2𝑛/2.

Доведення. Пiсля застосування атаки маємо:⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

𝛾𝐿 = 𝐹1(𝑥𝐿)⊕ 𝐹2(𝑥𝑅 ⊕ 𝐹1(𝑥𝐿))⊕ 𝐹1(𝑥
′
𝐿)⊕ 𝐹2(𝑥

′
𝑅 ⊕ 𝐹1(𝑥

′
𝐿)),

𝛾𝑅 = 𝐹2(𝑥𝑅 ⊕ 𝐹1(𝑥𝐿))⊕ 𝐹2(𝑥
′
𝑅 ⊕ 𝐹1(𝑥

′
𝐿)),

𝛾𝐿 = 𝐹1(𝑥𝐿 ⊕ 𝛽𝐿)⊕ 𝐹2(𝑥𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥𝐿 ⊕ 𝛽𝐿))

⊕𝐹1(𝑥
′
𝐿 ⊕ 𝛽𝐿)⊕ 𝐹2(𝑥

′
𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥

′
𝐿 ⊕ 𝛽𝐿)),

𝛾𝑅 = 𝐹2(𝑥𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥𝐿 ⊕ 𝛽𝐿))⊕ 𝐹2(𝑥
′
𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥

′
𝐿 ⊕ 𝛽𝐿))

Пiдставляємо 𝛾𝑅 замiсть 𝐹2(𝑥𝑅 ⊕ 𝐹1(𝑥𝐿))⊕ 𝐹2(𝑥
′
𝑅 ⊕ 𝐹1(𝑥

′
𝐿)) у перше

рiвняння та замiсть 𝐹2(𝑥𝑅 ⊕ 𝛽𝑅 ⊕𝐹1(𝑥𝐿⊕ 𝛽𝐿))⊕𝐹2(𝑥
′
𝑅 ⊕ 𝛽𝑅 ⊕𝐹1(𝑥

′
𝐿⊕ 𝛽𝐿))

– 𝛾𝐿 у третє
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′
𝐿)⊕ 𝛾𝑅,

𝛾𝐿 = 𝐹1(𝑥𝐿 ⊕ 𝛽𝐿)⊕ 𝐹1(𝑥
′
𝐿 ⊕ 𝛽𝐿)⊕ 𝛾𝑅.⎧⎨⎩𝑥′𝐿 = 𝐹−1

1 (𝐹1(𝑥𝐿)⊕ 𝛾𝑅 ⊕ 𝛾𝐿),

𝑥′𝐿 ⊕ 𝛽𝐿 = 𝐹−1
1 (𝐹1(𝑥𝐿 ⊕ 𝛽𝑅)⊕ 𝛾𝑅 ⊕ 𝛾𝐿)

Складаємо останнi два рiвняння i отримаємо нове спiввiдношення:

𝛽𝐿 = 𝐹−1
1 (𝐹1(𝑥𝐿)⊕ 𝛾𝑅 ⊕ 𝛾𝐿)⊕ 𝐹−1

1 (𝐹1(𝑥𝐿 ⊕ 𝛽𝐿)⊕ 𝛾𝑅 ⊕ 𝛾𝐿).

Знов таки можемо переписати отриманий вираз через BCT.

𝐵𝐶𝑇Φ[𝛽; 𝛾] = 𝐵𝐶𝑇 𝐹1[𝛽𝐿; 𝛾𝐿 ⊕ 𝛾𝑅] · 2𝑛/2.

Твердження доведено.

2.3 Атака бумерангiв на 3-раундовi R-cхему, MISTY

Застосувавши атаку бмерангiв для 3-раундовi MISTY, отримаємо⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

𝛾𝐿 = 𝑥𝑅 ⊕ 𝐹1(𝑥𝐿)⊕ 𝐹2(𝑥𝑅)⊕ 𝑥′𝑅 ⊕ 𝐹1(𝑥
′
𝐿)⊕ 𝐹2(𝑥

′
𝑅),

𝛾𝑅 = 𝑥𝑅 ⊕ 𝐹1(𝑥𝐿)⊕ 𝐹2(𝑥𝑅)⊕ 𝐹3(𝑥𝑅 ⊕ 𝐹1𝑥𝐿⊕

𝑥′𝑅 ⊕ 𝐹 (𝑥′𝐿)⊕ 𝐹 (𝑥′𝑅)⊕ 𝐹3(𝑥
′
𝑅 ⊕ 𝐹1𝑥

′
𝐿),

𝛾𝐿 = 𝑥𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥𝐿 ⊕ 𝛽𝐿)⊕ 𝐹2(𝑥𝑅 ⊕ 𝛽𝑅)⊕

𝑥′𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥
′
𝐿 ⊕ 𝛽𝐿)⊕ 𝐹2(𝑥

′
𝑅 ⊕ 𝛽𝑅),

𝛾𝑅 = 𝑥𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥𝐿 ⊕ 𝛽𝐿)⊕ 𝐹2(𝑥𝑅 ⊕ 𝛽𝑅)⊕ 𝐹3(𝑥𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥𝐿 ⊕ 𝛽𝐿))

𝑥′𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥
′
𝐿 ⊕ 𝛽𝐿)⊕ 𝐹2(𝑥

′
𝑅 ⊕ 𝛽𝑅)⊕ 𝐹3(𝑥

′
𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥𝐿 ⊕ 𝛽𝐿).
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Знов таки система з чотирьох рiвнянь зводиться до двох, бо перше рiвняння

мiститься у другому. а третє – у четвертому.⎧⎨⎩𝐹3(𝑥𝑅 ⊕ 𝐹1(𝑥𝐿))⊕ 𝐹3(𝑥
′
𝑅 ⊕ 𝐹1(𝑥

′
𝐿)) = 𝛾𝐿 ⊕ 𝛾𝑅,

𝐹 (𝑥𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥𝐿 ⊕ 𝛽𝐿))⊕ 𝐹 (𝑥′𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥
′
𝐿 ⊕ 𝛽𝐿)) = 𝛾𝐿 ⊕ 𝛾𝑅

Введемо замiну

𝛿 = 𝐹1(𝑥𝐿 ⊕ 𝛽𝐿)⊕ 𝐹1(𝑥𝐿),

𝛿′ = 𝐹1(𝑥
′
𝐿 ⊕ 𝛽𝐿)⊕ 𝐹1(𝑥

′
𝐿),

𝑦 = 𝑥𝑅 ⊕ 𝐹1(𝑥𝐿),

𝑦 = 𝑥′𝑅 ⊕ 𝐹1(𝑥
′
𝐿).

Кiлькiсть 𝑥𝐿 = 𝐷𝐷𝑇 𝐹1[𝛽𝐿, 𝛿], а кiлькiсть 𝑥′𝐿 = 𝐷𝐷𝑇 𝐹1[𝛽𝐿, 𝛿
′], де 𝐷𝐷𝑇 – це

вже вiдомий для нас парметр, який можна обчислити.

Замiсть 𝐹1(𝑥𝐿 ⊕ 𝛽𝐿) пiдставимо 𝐹1(𝑥𝐿) ⊕ 𝛿, а замiсть 𝐹1(𝑥
′
𝐿 ⊕ 𝛽𝐿)

пiдставимо 𝐹1(𝑥
′
𝐿)⊕ 𝛿′.⎧⎨⎩𝐹3(𝑦)⊕ 𝐹3(𝑦

′) = 𝛾𝐿 ⊕ 𝛾𝑅,

𝐹 (𝑥𝑅 ⊕ 𝛽𝑅 ⊕ 𝛿 ⊕ 𝐹1(𝑥𝐿))⊕ 𝐹 (𝑥′𝑅 ⊕ 𝛽𝑅 ⊕ 𝛿′ ⊕ 𝐹1(𝑥
′
𝐿)) = 𝛾𝐿 ⊕ 𝛾𝑅

Робимо вiдповiднi замiни на 𝑦,𝑦′ у другому рiвняннi.⎧⎨⎩𝐹3(𝑦)⊕ 𝐹3(𝑦
′) = 𝛾𝐿 ⊕ 𝛾𝑅,

𝐹3(𝑦 ⊕ 𝛽𝑅 ⊕ 𝛿)⊕ 𝐹3(𝑦
′ ⊕ 𝛽𝑅 ⊕ 𝛿′) = 𝛾𝐿 ⊕ 𝛾𝑅

Виражаємо 𝑦′, 𝑦′ ⊕ 𝛽𝑅.⎧⎨⎩𝑦′ = 𝐹−1
3 (𝛾𝐿 ⊕ 𝛾𝑅 ⊕ 𝐹3(𝑦)),

𝑦′ ⊕ 𝛽𝑅 ⊕ 𝛿′ = 𝐹−1
3 (𝛾𝐿 ⊕ 𝛾𝑅 ⊕ 𝐹3(𝑦 ⊕ 𝛽𝑅 ⊕ 𝛿))

Застосовуємо виняткову диз’юнкцiю для рiвнянь останньої системи.

𝛽𝑅 ⊕ 𝛿′ = 𝐹−1
3 (𝛾𝐿 ⊕ 𝛾𝑅 ⊕ 𝐹3(𝑦))⊕ 𝐹−1

3 (𝛾𝐿 ⊕ 𝛾𝑅 ⊕ 𝐹3(𝑦 ⊕ 𝛽𝑅 ⊕ 𝛿)). (2.2)
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2.2 має певну схожiсть з парметром для BCT, але однозначну замiну

неможливо зробити.

Розглядаємо атаку бумерангiв для 3-раундової R-схеми.⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

𝛾𝐿 = 𝐹2(𝑥𝑅 ⊕ 𝐹1(𝑥𝐿))⊕ 𝐹3(𝐹1(𝑥𝐿)⊕ 𝐹2(𝑥𝑅 ⊕ 𝐹1(𝑥𝐿)))

⊕𝐹2(𝑥
′
𝑅 ⊕ 𝐹1(𝑥

′
𝐿))⊕ 𝐹3(𝐹

′
1(𝑥𝐿)⊕ 𝐹2(𝑥

′
𝑅 ⊕ 𝐹1(𝑥

′
𝐿))),

𝛾𝑅 = 𝐹3(𝐹1(𝑥𝐿)⊕ 𝐹2(𝑥𝑅 ⊕ 𝐹1(𝑥𝐿)))⊕ 𝐹3(𝐹1(𝑥
′
𝐿)⊕ 𝐹2(𝑥

′
𝑅 ⊕ 𝐹1(𝑥

′
𝐿)))

𝛾𝐿 = 𝐹2(𝑥𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥𝐿 ⊕ 𝛽𝐿))⊕ 𝐹3(𝐹1(𝑥𝐿 ⊕ 𝛽𝐿)⊕

𝐹2(𝑥𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥𝐿 ⊕ 𝛽𝐿)))⊕ 𝐹2(𝑥
′
𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥

′
𝐿 ⊕ 𝛽𝐿))⊕

𝐹3(𝐹
′
1(𝑥𝐿 ⊕ 𝛽𝐿)⊕ 𝐹2(𝑥

′
𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥

′
𝐿 ⊕ 𝛽𝐿))),

𝛾𝑅 = 𝐹3(𝐹1(𝑥𝐿 ⊕ 𝛽𝐿)⊕ 𝐹2(𝑥𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥𝐿 ⊕ 𝛽𝐿)))⊕

𝐹3(𝐹1(𝑥
′
𝐿 ⊕ 𝛽𝐿)⊕ 𝐹2(𝑥

′
𝑅𝛽𝑅 ⊕ 𝐹1(𝑥

′
𝐿 ⊕ 𝛽𝐿))).

⎧⎨⎩𝐹2(𝑥𝑅 ⊕ 𝐹1(𝑥𝐿))⊕ 𝐹2(𝑥
′
𝑅 ⊕ 𝐹1(𝑥

′
𝐿)) = 𝛾𝐿 ⊕ 𝛾𝑅,

𝐹2(𝑥𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥𝐿 ⊕ 𝛽𝐿))⊕ 𝐹2(𝑥
′
𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥

′
𝐿 ⊕ 𝛽𝐿)) = 𝛾𝐿 ⊕ 𝛾𝑅,

Використовуємо замiну, яка була введена для 3-раундової схеми

MISTY: 𝑦, 𝑦′, 𝛿, 𝛿′.

⎧⎨⎩𝐹2(𝑦)⊕ 𝐹2(𝑦
′) = 𝛾𝐿 ⊕ 𝛾𝑅,

𝐹2(𝑥𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥𝐿)⊕ 𝛿 ⊕ 𝐹2(𝑥
′
𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹1(𝑥

′
𝐿)⊕ 𝛿′) = 𝛾𝐿 ⊕ 𝛾𝑅,⎧⎨⎩𝐹2(𝑦)⊕ 𝐹2(𝑦

′) = 𝛾𝐿 ⊕ 𝛾𝑅,

𝐹2(𝑦 ⊕ 𝛽𝑅 ⊕ 𝛿)⊕ 𝐹2(𝑦
′ ⊕ 𝛽𝑅 ⊕ 𝛿′) = 𝛾𝐿 ⊕ 𝛾𝑅.

Виражаємо 𝑦′, 𝑦′ ⊕ 𝛽𝑅.⎧⎨⎩𝑦′ = 𝐹−1
2 (𝛾𝐿 ⊕ 𝛾𝑅 ⊕ 𝐹2(𝑦)),

𝑦′ ⊕ 𝛽𝑅 ⊕ 𝛿′ = 𝐹−1
2 (𝛾𝐿 ⊕ 𝛾𝑅 ⊕ 𝐹2(𝑦 ⊕ 𝛽𝑅 ⊕ 𝛿)).
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𝛽𝑅 ⊕ 𝛿′ = 𝐹−1
2 (𝛾𝐿 ⊕ 𝛾𝑅 ⊕ 𝐹2(𝑦))⊕ 𝐹−1

2 (𝛾𝐿 ⊕ 𝛾𝑅 ⊕ 𝐹2(𝑦 ⊕ 𝛽𝑅 ⊕ 𝛿)) (2.3)

Положимо 𝛾𝐿 = 𝛾𝑅, тодi 2.3 можна перезаписати як

𝛽𝑅 ⊕ 𝛿′ = 𝐹−1
2 (𝐹2(𝑦))⊕ 𝐹−1

2 (𝐹2(𝑦 ⊕ 𝛽𝑅 ⊕ 𝛿)) = 𝑦 ⊕ 𝑦 ⊕ 𝛽𝑅 ⊕ 𝛿.

Бачимо, що 𝑦 та 𝛽𝑅 скорочуються, тому

𝛿 = 𝛿′

Повернемося до нашої замiни для 𝛿, 𝛿′.⎧⎨⎩𝛿 = 𝐹1(𝑥𝐿 ⊕ 𝛽𝐿)⊕ 𝐹1(𝑥𝐿),

𝛿′ = 𝐹1(𝑥
′
𝐿 ⊕ 𝛽𝐿)⊕ 𝐹1(𝑥

′
𝐿).

𝑥𝑅 скоротилося, тому вона не впливає на разрешимость рiшення. Так як

дельти рiвнi, то прирiвнюємо їх i покладаємо, що 𝑥′𝐿 = 𝑥𝐿 + 𝜖

𝐹1(𝑥𝐿 ⊕ 𝛽𝐿)⊕ 𝐹1(𝑥𝐿)⊕ 𝐹1(𝑥𝐿 ⊕ 𝜖⊕ 𝛽𝐿)⊕ 𝐹1(𝑥𝐿 ⊕ 𝜖) = 0. (2.4)

2.4 має вигляд FBCT. З цього робимо висновок, що 𝑥𝐿 належить FBCT.

Оскiльки, завжди iснують такi значення 𝛽𝐿 i 𝜖, при яких FBCT приймає

максимальне значення, ми можемо поставити їх у якостi початкового

бумеранга, який ми аналiзуємо. У результатi отримаємо, що найбiльша

кiлькiсть 𝑥𝐿 = 𝑚𝑎𝑥𝐹𝐵𝐶𝑇 . Тодi справидливе наступне твердження.

Твердження 2.5.

𝑚𝑎𝑥𝐵𝐶𝑇Φ > 𝑚𝑎𝑥𝐹𝐵𝐶𝑇 𝐹1 · 2𝑛/2.
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2.4 Атака бумерангiв на схему Лая-Мессi

Розглядаємо атаку бумеранга на схему Лая-Мессi. По-перше,

встановимо, що 𝜎 лiнiйна, тобто

𝜎(𝐴⊕𝐵) = 𝜎(𝐴)⊕ 𝜎(𝐵).

На вхiд подаються два повiдомлення з блоками однакої довжини, якi

мають вiдповiднi рiзницi мiж блоками 𝛽𝐿, 𝛽𝑅.

𝑀1 = (𝑥𝐿,𝑥𝑅),

𝑀2 = (𝑥𝐿 ⊕ 𝛽𝐿, 𝑥𝑅 ⊕ 𝛽𝑅).

Пiсля одного раунду шифрування отримаємо зашифрованi поввiдомелння,

якi позначемо через 𝑀 ′
1,𝑀

′
2.

𝑀 ′
1 = 𝜎(𝑥𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝑥𝑅)), 𝑥𝑅 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝑥𝑅)),

𝑀 ′
2 = 𝜎(𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝑥𝑅)), 𝑥𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅)).

Скадаємо вiдповiднi частини зашифрованих повiдомлень з рiзницями 𝛾𝐿,

𝛾𝑅.

𝑀 ′
1 ⊕ 𝛾 = 𝜎(𝑥𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝑥𝑅))⊕ 𝛾𝐿, 𝑥𝑅 ⊕ (𝑥𝐿 ⊕ 𝑥𝑅))⊕ 𝛾𝑅,

𝑀 ′
2 ⊕ 𝛾 = 𝜎(𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝑥𝑅))⊕ 𝛾𝐿, 𝑥𝑅 ⊕ 𝛽𝑅 ⊕

⊕𝐹 (𝑥𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅))⊕ 𝛾𝑅).

Тепер разшифровуємо

𝐸−1(𝑀 ′
1 ⊕ 𝛾) = 𝜎−1(𝜎(𝑥𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝑥𝑅))⊕ 𝛾𝐿, 𝑥𝑅 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝑥𝑅))⊕ 𝛾𝑅,

𝐸−1(𝑀 ′
2 ⊕ 𝛾) = 𝜎(𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝑥𝑅))⊕ 𝛾𝐿, 𝑥𝑅 ⊕ 𝛽𝑅 ⊕ 𝛾𝑅 ⊕

⊕𝐹 (𝑥𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅))).
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Згiдно схемi атаки бумеранга рiзниця мiж лiвими частинами

разширофаних повiдомелнь буде дорiвнювати 𝛽𝐿, а мiж правими 𝛽𝑅.

Спочатку розглянемо суму лiвих частин. Будемо покроково розкривати

дужки, використовуючи лiнiйнiсть ортоморфiзма.

𝜎−1(𝜎(𝑥𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝑥𝑅))⊕ 𝛾𝐿 ⊕ 𝐹 (𝜎(𝑥𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝑥𝑅))⊕ 𝛾𝐿 ⊕ 𝑥𝑅 ⊕
⊕𝐹 (𝑥𝐿 ⊕ 𝑥𝑅)⊕ 𝛾𝑅))⊕ 𝜎−1(𝜎(𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅))⊕ 𝛾𝐿 ⊕
⊕𝐹 (𝜎(𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅))⊕ 𝛾𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅 ⊕
⊕𝐹 (𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅)⊕ 𝛾𝑅)) =

= x𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝑥𝑅)⊕ 𝜎−1(𝛾𝐿)⊕ 𝜎−1(𝐹 (𝜎(𝑥𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝑥𝑅))⊕ 𝛾𝐿 ⊕ 𝑥𝑅 ⊕
⊕𝐹 (𝑥𝐿 ⊕ 𝑥𝑅)⊕ 𝛾𝑅))⊕ 𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅)⊕⊕𝜎−1(𝛾𝐿)⊕
⊕𝜎−1(𝐹 (𝜎(𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅))⊕ 𝛾𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹 (𝑥𝐿 ⊕
⊕𝛽𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅)⊕ 𝛾𝑅)) =

= 𝛽𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝑥𝑅)⊕ 𝐹 (𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅)⊕ 𝜎−1(𝐹 (𝜎(𝑥𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝑥𝑅))

⊕𝛾𝐿 ⊕ 𝑥𝑅 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝑥𝑅)⊕ 𝛾𝑅))⊕ 𝜎−1(𝐹 (𝜎(𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅)

⊕𝛾𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅)⊕ 𝛾𝑅)).

Цей вираз буде дорiвнювати 𝛽𝐿, якщо

𝐹 (𝑥𝐿 ⊕ 𝑥𝑅)⊕ 𝐹 (𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅)⊕ 𝜎−1(𝐹 (𝜎(𝑥𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝑥𝑅))⊕ 𝛾𝐿 ⊕ 𝑥𝑅

⊕𝐹 (𝑥𝐿 ⊕ 𝑥𝑅)⊕ 𝛾𝑅))⊕ 𝜎−1(𝐹 (𝜎(𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅))⊕ 𝛾𝐿 ⊕ 𝑥𝑅

⊕𝛽𝑅 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅)⊕ 𝛾𝑅)) = 0

Тепер робимо ⊕ для правих частин разшифрованих повiдомелень.

𝑥𝑅 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝑥𝑅)⊕ 𝛾𝑅 ⊕ 𝐹 (𝜎(𝑥𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝑥𝑅))⊕ 𝛾𝐿 ⊕ 𝑥𝑅 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝑥𝑅)⊕ 𝛾𝑅))

⊕𝑥𝐿⊕𝛽𝐿⊕𝐹 (𝑥𝐿⊕𝛽𝐿⊕𝑥𝑅⊕𝛽𝑅)⊕𝛾𝐿⊕𝐹 (𝜎(𝑥𝐿⊕𝛽𝐿⊕𝐹 (𝑥𝐿⊕𝛽𝐿⊕𝑥𝑅⊕𝛽𝑅)
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⊕𝛾𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅)⊕ 𝛾𝑅)) =

= 𝛽𝑅⊕𝐹 (𝑥𝐿⊕𝑥𝑅)⊕𝐹 (𝑥𝐿⊕𝛽𝐿⊕𝑥𝑅⊕𝛽𝑅)⊕𝐹 (𝜎(𝑥𝐿⊕𝐹 (𝑥𝐿⊕𝑥𝑅))⊕𝛾𝐿

⊕𝑥𝑅⊕𝐹 (𝑥𝐿⊕𝑥𝑅)⊕𝛾𝑅))⊕𝐹 (𝜎(𝑥𝐿⊕𝛽𝐿⊕𝐹 (𝑥𝐿⊕𝛽𝐿⊕𝑥𝑅⊕𝛽𝑅))⊕𝛾𝐿⊕𝑥𝑅⊕𝛽𝑅

⊕𝐹 (𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅)⊕ 𝛾𝑅)).

Цей вираз буде дорiвнювати 𝛽𝑅, якщо

𝐹 (𝑥𝐿 ⊕ 𝑥𝑅)⊕ 𝐹 (𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅)⊕ 𝐹 (𝜎(𝑥𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝑥𝑅))⊕ 𝛾𝐿 ⊕ 𝑥𝑅

⊕𝐹 (𝑥𝐿⊕𝑥𝑅)⊕ 𝛾𝑅))⊕𝐹 (𝜎(𝑥𝐿⊕𝛽𝐿⊕𝐹 (𝑥𝐿⊕𝛽𝐿⊕𝑥𝑅⊕𝛽𝑅))⊕ 𝛾𝐿⊕𝑥𝑅⊕𝛽𝑅

⊕ 𝐹 (𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅)⊕ 𝛾𝑅)) = 0

Обидвi умови дорiвнюють нулевi, тому прирiвняємо їх один до одного.

𝜎−1(𝐹 (𝜎(𝑥𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝑥𝑅))⊕ 𝛾𝐿 ⊕ 𝑥𝑅 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝑥𝑅)⊕ 𝛾𝑅))⊕

𝜎−1(𝐹 (𝜎(𝑥𝐿⊕𝛽𝐿⊕𝐹 (𝑥𝐿⊕𝛽𝐿⊕𝑥𝑅⊕𝛽𝑅))⊕𝛾𝐿⊕𝑥𝑅⊕𝛽𝑅⊕𝐹 (𝑥𝐿⊕𝛽𝐿⊕𝑥𝑅⊕𝛽𝑅)⊕𝛾𝑅))

⊕ 𝐹 (𝜎(𝑥𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝑥𝑅))⊕ 𝛾𝐿 ⊕ 𝑥𝑅 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝑥𝑅)⊕ 𝛾𝑅))⊕ 𝐹 (𝜎(𝑥𝐿 ⊕ 𝛽𝐿⊕

𝐹 (𝑥𝐿⊕ 𝛽𝐿⊕ 𝑥𝑅 ⊕ 𝛽𝑅))⊕ 𝛾𝐿⊕ 𝑥𝑅 ⊕ 𝛽𝑅)⊕𝐹 (𝑥𝐿⊕ 𝛽𝐿⊕ 𝑥𝑅 ⊕ 𝛽𝑅)⊕ 𝛾𝑅)) = 0

Для спрощення вигляду останнього виразу, введомо 𝑦 = 𝑥𝑅 ⊕ 𝑥𝐿

𝜎−1(𝐹 (𝜎(𝑥𝐿 ⊕ 𝐹 (𝑦))⊕ 𝛾𝐿 ⊕ 𝑥𝑅 ⊕ 𝐹 (𝑦)⊕ 𝛾𝑅))⊕ 𝜎−1(𝐹 (𝜎(𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝐹 (𝑦 ⊕ 𝛽𝐿

⊕𝛽𝑅))⊕ 𝛾𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅 ⊕ 𝐹 (𝑦 ⊕ 𝛽𝐿 ⊕ 𝛽𝑅)⊕ 𝛾𝑅))⊕ 𝐹 (𝜎(𝑥𝐿 ⊕ 𝐹 (𝑦))⊕ 𝛾𝐿 ⊕ 𝑥𝑅

⊕𝐹 (𝑦)⊕ 𝛾𝑅))⊕ 𝐹 (𝜎(𝑥𝐿 ⊕ 𝛽𝐿 ⊕ 𝐹 (𝑥𝐿 ⊕ 𝛽𝐿 ⊕⊕𝑥𝑅 ⊕ 𝛽𝑅))⊕ 𝛾𝐿 ⊕ 𝑥𝑅 ⊕ 𝛽𝑅)⊕

⊕𝐹 (𝑦 ⊕ 𝛽𝐿 ⊕ 𝛽𝑅)⊕ 𝛾𝑅)) = 0

На жаль, по останньому виразу неможливо зробити висновок на

рахунок оцiнкi стiкойстi cхеми Лая-Месii та її зв’язку з параметром BCT

або FBCT. Але отримане рiвняння можна буде використовувати у

майбутньому для уточнення властивостей або аналiзу S-блокiв на основi

схеми Лая-Мессi.
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Висновки до роздiлу 2

У даному роздiлi було розглянуто атаку бумерангiв на S-блоки 1-го,

2-х раундiв шифрування R-схеми та схеми MISTY. Виведенi параметри

стiйкостi для цих схем до атаки бумерангiв та виявлено їх спiввiдношення

з таблицею бумерангової зв’язностi. Показано, що i для схеми MISTY, i

для R-схеми параметри стiйкостi до атак бумерангiв виражаються через

вiдомий параметр бумерангової зв’язностi внутрiшнiх перетворень. Також

було уточнено аналiтичну оцiнку для нижньої границi рiвномiрностi

бумерангу для 3-раундової R-схеми та виведенi спiввiдношення для

3-раундовї схеми MISTY та 1-раундової схеми Лая-Мессi, якi можуть буди

викорастанi для подальшого аналiзу стiйкостi фейстель-подiбних схем.



37
ВИСНОВКИ

У ходi даної роботи був проведений аналiз опублiкованих джерел за

тематикою дослiдження, який показав, що параметри стiйкостi до

фейстель-подiбних схем або щє не виведенi, або потребують уточнення.

Тому у цiй роботi розглядалися S-блоки, якi мають структуру одного або

декiлькох раундiв R-cхеми, MISTY, схеми Лая-Мессi блокового

шифрування.

Для конструкцiй 1-раундової, 2-раундової R-cхеми та MISTY були

вивединi точнi оцiнки та виявлено їх спiввiдношення вже с iснуючим

парметром BCT. Отриманi результати показали, що для даних схем

шифрування не потрiбно вводити новi параметри, як це було зроблено

для мережi Фейстеля. Виведенi твердження вказують на те, що значення

максимуму ВСТ для цих схем буде достатньо високим. Це свiдчить про

те, що шифри на основi представлених конструкцiй можуть бути менш

стiйкими до атаки бумерангiв. Бiльш того, можна помiтити, що на

параметр стiйкостi 2-раундової R-схеми буде впливати лише внутрiшня

функцiя першого раунду, а на параметри 2-раундової MISTY функцiя

другого раунду. Отже, при побудовi шифрiв на цих схемах треба ретельно

обирати зазначинi раундовi функцiї.

Також був проведен аналiз 3-раундових R-cхеми, MISTY та одного

раунду схеми Лая-Мессi. Пiд час якого отримано нижню оцiнку для R-

cхеми. Виявилося, що дана оцiнка залежить вiд FBCT, при умовi, коли

вихiднi рiзницi однаковi.

Результати роботи можуть бути викорастанi для поширеного аналiзу

шифрiв, S-блоки яких заснованi на фейстель-подiбних схемах, вивчення їх

властивостей та побудови нових конструкцiй, якi будуть стiйкими до атаки

бумерангiв.
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