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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 49 стор., 4 рисунки, 3 таблицi, 10

джерел. В данiй роботi демонструється побудова системи

вiдеоспостереження з криптографiчним захистом. Були розглянутi

основнi вимоги для даної системи i побудована вiдповiдна схема для

передачi i запису даних. Для цього були проаналiзованi алгоритми

симетричного шифрування i побудований специфiчний алгоритм пошуку

по зашифрованим даним за допомогою властивостi гомоморфiзму.

Також була наведе реалiзацiя даної системи в Додатку i

продемонстрований результат її роботи в роздiлi 3.3. Описанi можливостi

подальшої оптимiзацiї даної програми з додаванням нових функцiй i

покращенням вже iснуючих.

ESP32, ВIДЕОСПОСТЕРЕЖЕННЯ, СИМЕТРИЧНА

КРИПТОГРАФIЯ, ГОМОМОРФIЗМ



ABSTRACT

The qualification work contains: 49 pages, 4 figures, 3 tables, 10 sources.

This work demonstrates the construction of a video surveillance system

with cryptographic protection. The main requirements for this system were

considered and a corresponding scheme for data transmission and recording

was built. For this purpose, symmetric encryption algorithms were analyzed

and a specific search algorithm based on encrypted data was built.

The implementation of this system was also given in the Appendix and

the result of its work was demonstrated in section 3.3. The possibilities of

further optimization of this program with the addition of new functions and

the improvement of existing ones are described.

ESP32, VIDEO SURVEILLANCE, SYMMETRIC CRYPTOGRAPHY,

HOMOMORPHISM
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

hash — хеш-функцiя

login — iдентифiкатор програми, яка зашита на мiкроконтролер

password — пароль для автентифiкацiї

⊕ — операцiя побiтового додавання

>> — побiтовий зсув вправо

<< — побiтовий зсув влiво
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ВСТУП

Актуальнiсть дослiдження. Захист даних є критично

важливими аспектами в сферi вiдеоспостереження, особливо з

урахуванням зростаючої кiлькостi пристроїв IoT i потенцiйних загроз

кiбербезпецi. Одна з актуальних проблем при розробцi криптографiчного

захисту для мiкроконтролера це вибiр оптимальних криптографiчних

алгоритмiв по критерiям швидкостi, пам’ятi i криптостiйкостi. Оскiльки

дана система має працювати на мiкроконтролерi, то ми маємо обмеженi

ресурси в пам’ятi i швидкостi процесора i так як ми розробляємо

криптографiчну систему для вiдеоспостереження, то дуже важливим є

фактор швидкостi виконання даних алгоритмiв. Данi фактори

призводять до того, що потрiбно провести аналiз по швидкостi виконання

криптографiчних алгоритмiв для вибору оптимальних алгоритмiв для

даної системи на мiкроконтролерi ESP32.

Так як iснує проблема пошуку по зашифрованим даних без їх

попереднього розшифрування на мiкроконтролерi з обмеженими

ресурсами, то в моїй роботi я спробував реалiзувати систему запису даних

в форматi який дозволить виконати пошуку по зашифрованим даним i

сам алгоритм пошуку. Так як, це дозволить використовувати

мiкроконтролер, як сховище не скомпроментованих даних.

Метою дослiдження є створення оптимiзованої криптографiчної

системою захисту при передачi даних вiдеоспостереження на сервер i

забезпечення цiлiсностi даних, при зберiганнi на енергонезалежну пам’ять

мiкроконтролера. Для для досягнення цiєї мети в моїй роботi потрiбно

було вирiшити наступнi задачi::

1) Реалiзувати код для передачi вiдеоданих з мiкроконтролера на

сервер;

2) Розробити систему в якiй вiдбувалася б аутентифiкацiя

мiкроконтролера на серверi, передача зашифрованих даних i
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розшифрування їх на серверi i зберiгання кадрiв на мiкрокотролерi з

можливiстю пошуку по ним i пiдтримкою цiлiсностi цих даних;

3) Провести теоретичне дослiдження iснуючих алгоритмiв, якi

можуть бути застосованi в данiй системi, реалiзувати їх i дослiдити їх

швидкодiю;

4) Реалiзувати розроблену криптографiчну систему на кроцi 2) з

алгоритмами, якi були дослiдженi i вибранi на кроцi 3)

Об’єктом дослiдження є процеси передачi, збереження та пошуку

даних вiдеоспостереження.

Предметом дослiдження є забезпечення конфiденцiйностi та

цiлiсностi даних вiдеоспостереження, а також пошуку по зашифрованним

даним вiдеоспостереження без їх розшифрування.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: методи лiнiйної та абстрактної алгебри, теорiї

кодування, теорiї складностi алгоритмiв, методи комп’ютерного та

статистичного моделювання

Наукова новизна полягає у створеннi та оптимiзацiї

криптографiчної системи для мiкроконтролера ESP32. Дослiдити

можливостi забезпечення цiлiсностi та захисту даних у системах

вiдеоспостереження з використанням обмежених ресурсiв вказаного

мiкроконтролера.

Практичне значення полягає в забезпеченнi безпечного

використання передачi даних у пристроях, що побудованi на даному

мiкроконтролерi. Система криптографiчного захисту дозволить

забезпечити конфiденцiйнiсть даних. Шляхом використання рiзних

алгоритмiв шифрування буде захищена передача та збереження даних на

мiкроконтролерi ESP32. Це гарантує, що лише авторизованi особи

зможуть отримати доступ до цих даних, запобiгаючи несанкцiонованi

перехоплення та доступ. Розроблена система дозволить виявляти будь-якi

змiни або спроби модифiкацiї переданих даних.
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1 ОПИС КРИПТОГРАФIЧНОЇ СИСТЕМИ I

ХАРАКТЕРИСТИКИ МIКРОКОНТРОЛЕРА

Даний роздiл об’єднує в собi теорiю i теми, якi мають бути описанi

перед початком реалiзацiї. В пiдроздiлi 1.1 буде описана основна iдея i

вимоги для майбутньої програми i алгоритмiв. В пiдроздiлi 1.2 будуть

розглянутi основнi характеристики мiкроконтролера, на якому буде

реалiзована дана система. В пiдроздiлi 1.3 розглянемо схему

криптографiчного захисту даних при передачi вiдеодених з

мiкроконтролера на сервер i схему запису даних на енергонезалежну

пам’ять мiкроконтролера.

1.1 Загальний опис i вимоги для майбутньої системи

Системи вiдеоспостреження на мiкроконтролерах досить ефективне

рiшення для спостереження за об’єктами, так як вони досить маленькi i не

потребують багато електричної потужностi. Але так як одним iз можливих

застосувань даних систем може бути забезпечення безпеки, то потрiбен

захист даної системи вiд втручань в її роботу. А саме, щоб було неможливо

вивести з ладу, пiдмiнити данi, або передавати данi з iншого пристрою,

також важливим є те, щоб було неможливо отримувати та читати данi

з даного пристрою. Дана задача звiсно потребує комплексного пiдходу i

потребує не тiльки криптографiчного захисту, однак в данiй роботi буде

розглянуто саме криптографiчний захист i його реалiзацiя.

В даному роздiлi розглянемо основнi функцiональнi вимоги для

майбутньої системи вiдоспостереження.

1) Можливiсть передавати кадри з мiкроконтролера на сервер;

2) Зберiгати данi на мiкроконтролерi – для можливостi перевiрити

данi збереженi на серверi, якщо доступ адмiнiстратора сервера буде
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скомпроментовано;

3) Зберiгати данi на серверi – для можливостi швидко отримати

доступ до даних i переглянути з плином часу;

4) Перед початком передачi даних на сервер, має вiдбуватись

автентифiкацiя мiкроконтролера, щоб була неможлива передача даних з

iншого мiкроконтролера;

5) Передача даних з мiкроконтролера на сервер має вiдбуватись в

зашифрованому виглядi(зберiгання даних на серверi має бути також в

зашифрованому виглядi) – для забезпечення захищеностi даних пiд час

передачi;

6) Зберiгання даних на мiкроконтролерi має вiдбуватись з

забезпеченням цiлiсностi i можливiстю вiдшукати кадр по мiтцi часу без

попереднього розшифрування. Дана вимога потрiбна, щоб данi створенi

на мiкроконтролерi були недоступнi, для звичайних ситуацiй, i могли

використовуватись тiльки у разi необхiдностi перевiрити достовiрнiсть

даних, якщо є пiдозра скомпроментованостi прав адмiнiстратора на

серверi, або за потреби офiцiйних органiв влади, отримати данi з даної

системи. Тому цифровий ключ буде зберiгатись на захищенiй пам’ятi

мiкроконтролера, щоб доступ до даних був можливий тiльки, якщо

напряму втрутитись у роботу мiкроконтролера. Алгоритм пошуку по

зашифрованим даним потрiбен, так як у разi потреби конкретних даних,

розшифрування може зайняти дуже довгий термiн, тому пошук по

розшифрованим даним не буде вихiдом в данiй ситуацiї;

Так як ми створюємо систему вiдеоспостереження, то потрiбно

забезпечити якнайбiльшу кiлькiсть переданих кадрiв в секунду, щоб мати

бiльше iнформацiї про об’єкт над яким вiдбувається спостереження. З

попереднього досвiду, найблiльша кiлькiсть кадрiв якi вдавалося передати

по бездротовiй мережi i вiдтворити - це 12 кадрiв в секунду. Тому

вiзьмемо це, як результат якого будемо намагатись наближатись i 1 кадр

в секунду як найгiрший можливий результат, при нижчому показнику

потрiбно буде вносити змiни в систему, або виконувати оптимiзацiю. Тому
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нам потрiбнi будуть алгоритми шифрування, якi будуть швидкими i не

затримувати роботу вiдеопередачi. Також криптографiчнi алгоритми

мають бути низькресурсними, так як система розроблюється для

мiкроконтролера, то iснують обмеження по оперативнiй пам’ятi i

потужностi процесора, якi представленi в пiдроздiлi 1.2

Попереднiй перелiк вимог, окрiм першого пункту, мають

забезпечити мiнiмальний захист для системи вiдеоспостереження i

вирiшувати бiльшiсть задач покладенi на дану систему. Однак, слiд

заначити, що кожен пункт буде сповiльнювати виконання програми на

мiкроконтролерi, тому потрiбно буде по можливостi оптимiзувати роботу

програмного забезпечення i системи.

1.2 Характеристики мiкроконтролера ESP32

З роздiлу 1.1 маємо, що апаратнi вимоги – це можливiсть

отримувати данi з модуля камери, записувати данi на енергонезалежну

пам’ять i передавати вiдеоданi на сервер. Для цих цiлей напрочуд чудово

пiдходить модуль ESP32-CAM, який поєднує в собi мiкроконтролер

ESP32, модуль камери, модуль WI-FI для передачi даних на сервер i

модуль для запису даних на micro-SD карту пам’ятi. Розглянемо

характеристики даного модуля, щоб надалi була можливiсть оцiнювати

потужнiсть мiкроконтролера i планувати майбутнi покращення, якi

можливо буде зробити - Таблиця 1.1.[4]

В даному модулi не вбудований програматор, тому вiн буде

пiдключений окремо. Для запису програми в пам’ять пристрою буде

викорситовуватись модуль CP2102 (USB to TTL). Також даний модуль

буде живити ESP32-CAM. Пiдключення програматора буде виконуватись

через пiни RX/TX - Таблиця 1.2.[6]

Реалiзуємо прототип даної системи - Рисунок 1.1

Даний прототип має задовiльняти всiм вимогам апаратної частини,

якi були описанi в пiдроздiлi 1.1 та конкретизованi в пiдроздiлi 1.2.
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Таблиця 1.1 – Характеристики модуля

Контролер ESP-32 32 бiт
Частота процесора 160 МГц

Пам’ять 520 КБ SRAM
Напруга живлення 5В

Камера OV2640
Роздiльна здатнiсть 2 Мп
Бездротовий зв’язок WI-FI: 802.11 b/g/N

micro-SD карта 4 Гб
Iнтерфейси якi пiдтримує i використовуються UART, SPI, I2C

Таблиця 1.2 – Пiдключення модуля CP2102

CP2102 ESP32-CAM
5V 5V

GND GND
RX TX
TX RX

1.3 Опис схеми криптографiчного захисту i елементи якi

мають бути використанi

В роздiлi 1.1 були описанi основнi вимоги до криптографiчного

захисту. Можемо роздiлити цей захист на двi схеми – захист даних при

передачi на сервер i захист даних при зберiганнi на енергонезалежнiй

пам’ятi мiкроконтролера.

Почнемо з схеми при передачi даних на сервер. Схема для передачi

даних на сервер буде досить класична:

1) Автентифiкацiя пристрою за допомогою передачi хеша логiна i

пароля;

2) Передача зашифрованих даних;

Опишемо схему реалiзовану в Рисунку 1.2 i наведену вище:
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Рисунок 1.1 – Прототип апаратної частини системи вiдеоспостереження

Передача починається з того, що мiкроконтролер передає хеш вiд

login на сервер, сервер перевiряє чи є такий login в системi i у разi

позитивного результату вiдправляє на мiкроконтролер, що такий логiн

iснує (якщо такого логiна не iснує, то закiнчується передача даних) (1).

Пiсля цього вiд мiкроконтролера приходить зашифрований пароль(2),

система розшифровує його i перевiряє, чи iснує така зв’язка логiна i

пароля(3). У разi позитивного результату, сервер вiдправляє

пiдтвердження i мiкроконтролер починає передачу даних(4). По

завершеню, мiкроконтролер вiдправляє повiдомлення про закiнчення

передачi даних. На Рисунку 1.2 представлено, як виглядає передача

даних i показанi кроки.

Дана схема має запобiгти можливостi пiдробити потiк даних вiд

неавтентифiкавоного пристрою. Також у разi автентифiкацiї пристрою,

але вiдсутностi коректного ключа для шифрування, також буде помiтно

втручання зловмисника.

В блоцi (4) має також вiдбуватись запис даних на енергонезалежну
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пам’ять мiкроконтролера. При чому запис має вiдбуватись, щоб данi

неможливо було пiдробити, навiть адмiнiстратору системи i був

можливий пошук конкретних кадрiв по мiтцi часу. Вказана проблема має

бути вирiшено в роздiлi 2, з представленим конкретним алгоритмом

зберiгання даних, забезпеченням їх цiлiсностi i можливiстю виконувати

пошук по ним.

Окрiм запису на мiкроконтролерi, повиннi бути записанi данi на

самому серверi, щоб була можливiсть їх прочитати, маючи вiдповiдний

доступ. В блоцi (5) має вiдбуватись запис даних на серверi в

зашифрованому виглядi.

Висновки до роздiлу 1

В даному роздiлi були описанi мiнiмальнi вимоги для системи, яку

потрiбно реалiзувати. Створений прототип, на якому будуть тестуватись

всi подальшi алгоритми. Також була описана криптографiчна система, для

подальшої розробки.
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Рисунок 1.2 – Схема передачi даних
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2 АНАЛIЗ ЕЛЕМЕНТIВ СИСТЕМИ

В другому роздiлi будуть розглянутi алгоритми роботи сервера i

мiкроконтролера в системi вiдеоспостереження. Також будуть вказанi, якi

саме алгоритми шифрування мають використовуватись в данiй системi та

теоретичнi вiдомостi про побудову алгоритму пошуку.

2.1 Визначення алгоритму передачi даних на сервер i

алгоритм роботи серверу

Опишемо бiльш формально розглянуту система в роздiлi 1.3, для

того щоб ми могли дослiдити швидкодiю алгоритмiв для даної системи.

Почнемо з схеми для передачi даних з мiкроконтролера на сервер: На

мiкроконтролерi при прошивцi програмного забезпечення також буде

задавитись значення: login, password, key. Алгоритм який має

виконуватись на мiкроконтролерi для передачi даних - Алгоритм 2.1

Алгоритм 2.1 Передача даних на сервер

1: ℎ = ℎ𝑎𝑠ℎ(𝑙𝑜𝑔𝑖𝑛)
2: якщо вiдповiдь сервера == ОК, то

продовжити
3: iнакше закiнчити передачу
4: 𝑝 = 𝐸𝑛𝑐𝑟𝑦𝑝𝑡(𝑘𝑒𝑦, 𝑝𝑎𝑠𝑠𝑤𝑜𝑟𝑑|ℎ)
5: вiдправити 𝑝 на сервер
6: якщо вiдповiдь сервера == ОК, то

продовжити
7: iнакше закiнчити передачу
8: поки не вiдбудеться збою в роботi циклу, або вiдповiдь сервера == ОК

𝑝ℎ𝑖 = зчитати данi з камери
𝑡𝑖 = отримати мiтку часу
виконати запис в пам’ять phi i ti
𝑚𝑖 = 𝐸𝑛𝑐𝑟𝑦𝑝𝑡(𝑘𝑒𝑦, 𝑝ℎ𝑖|𝑡𝑖)|ℎ
вiдправити mi на сервер
якщо вiдповiдь сервера == ОК, то продовжити
якщо вiдповiдь сервера == END, то закiнчити передачу
закiнчити виконання
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Алгоритм, що виконується на серверi для отримання даних з

мiкрокотролера - Алгоритм 2.2

Алгоритм 2.2 Роботи сервер

1: отримати ℎ вiд мiкроконтролера
2: якщо iснує заданий логiн в БД, то

створити нове пiдключення з вказаним h, password i key для нього
3: iнакше повернути ERROR
4: отримати p вiд мiкроконтролера
5: вiдправити 𝑝 на сервер
6: з 𝑝 отримати ℎ
7: якщо iснує з’єднання з вказаним h, то

зробити запис даних на серверi p
8: 𝑝ℎ𝑖|𝑡𝑖 = 𝐷𝑒𝑐𝑟𝑦𝑝𝑡(𝑘𝑒𝑦, 𝐸𝑛𝑐𝑟𝑦𝑝𝑡(𝑘𝑒𝑦, 𝑝ℎ𝑖|𝑡𝑖))
9: вивести 𝑝ℎ𝑖

10: iнакше повернути мiкороконтролеру ERROR

Як видно з вище наведеного алгоритму, потрiбно описати функцiї

hash() i Encrypt(). I якщо для функцiї hash() час виконання не є

критичним, так як дана функцiя виконується тiльки один раз за весь час,

то час виконання функцiї Encrypt є досить критичним, як i алгоритм

запису даних в пам’ять.

2.2 Алгоритми шифрування

Для виконання функцiї шифрування Encrypt(), що

використовується в алгоритмах, якi описанi в роздiлi 2.1 потрiбно

використовуватись досить швидкi алгоритми на обмежених ресурсах. Для

цього може використовуватись легковагова криптографiя або алгоритми

шифрування для яких є апартне прискорення на мiкроконтролерi. Так як

ми можемо записати ключ шифрування на мiкроконтролерi i на серверi,

то будемо використати алгоритми симетричного шифрування.

В легковаговiй криптографiї є ARX алгоритми, тобто алгоритми якi

виконуються за рахунок використання операцiй: додавання по модулю,

побiтового зсуву i XOR. Так як, вказанi операцiї є дуже швидкими, то

саме такi алгоритми будуть використовуватись в наступних роздiлах при
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аналiзi швидкостi алгоритмiв шифрування.[5]

Алгоритм AES128 має апаратне прискорення в мiкроконтролерi ESP-

32, тому вiн також може бути проаналiзований на швидкiсть шифрування

в наступних роздiлах.

2.3 Аналiз побудови алгоритму пошуку по зашифрованим

даним

В даному подроздiлi буде розглянутi можливi властивостi для

алгоритму шифрування для того щоб виконувались вимоги 6) з пiдрозiдiу

1.1. Тобто, має функцiонувати алгоритм, який буде зберiгати данi на

мiкроконтролерi, до яких буде доступ, тiльки у разi фiзичного втручання

в роботу системи i можна буде отримати доступ до конретного кадру, за

допомогою алгоритму пошуку по зашифрованим даним. Для цього

потрiбно буде реалiзувати цифровий пiдпис вiдеоданих i ключ для

пiдпису цих даних має зберiгатись в захищенiй пам’ятi мiкроконтролера i

доступ до нього не буде нi в кого.

Для побудови алгоритму пошуку по зашифрованим даним, нам

потрiбна можливiсть виконувати математичнi дiй над даними без їх

попереднього розшифрування. Для цього може бути викорестане

гомоморфне шифрування.

Означення 2.1 Алгоритм шифрування 𝐸() є гомоморфним, якщо

для 𝐸(𝑥) i 𝐸(𝑦) ми можемо обчислити 𝐸(𝑥 ∙ 𝑦), не маючи значень x та y

для деякого оператора ∙. [8]

Гомоморфнi алгоритми подiляються на:

• часткове гомоморфне шифрування

• повнiстю гомоморфне шифрування[10]

Часткове гомоморфне шифрування – шифрування яке гомоморфне

вiдносно тiльки однiєї операцiї – додавання або множення. Повнiстю

гомоморфне шифрування – шифрування яке гомоморфне вiдносно
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операцiї i додавання, i множення.[10]

Так як нам не потрiбно робити складнi обчислення над

зашифрованими даними, то ми можемо реалiзувати пошук тiльки за

рахунок операцiї множення. Для цього будемо використовувати алгоритм

шифрування i цифрового пiдпису RSA. Цей алгоритм є частково

гомоморфним вiдносно операцiї множення i має апаратне прискорення на

мiкроконтролерi ESP32, що дає можливiсть нам використовувати його

для шифрування i пошуку по зашифрованим даним.[7] - Алгоритм 2.3

Алгоритм 2.3 RSA

1: 𝑝, 𝑞 – обрати два простих числа
2: 𝑛 = 𝑝𝑞
3: 𝑑 = 𝑒−1𝑚𝑜𝑑𝜙(𝑛)
4: (𝑒, 𝑛) – вiдкритий ключ
5: (𝑑, 𝑛) – секретний ключ

Гомоморфiчнi властивостi RSA: Нехай 𝑚1 i 𝑚2 – вiдкритий текст, 𝑠1
i 𝑠2 – шифротекст, тодi

𝑠1𝑠2 = (𝑚𝑒
1𝑚𝑜𝑑𝑛)(𝑚𝑒

2𝑚𝑜𝑑𝑛) = (𝑚1𝑚2)
𝑒𝑚𝑜𝑑𝑛

Отже, ми можемо використовувати даний алгоритм для пошуку

даних, конкретний алгоритм запису даних i пошуку по ним описаний в

роздiлi 3.2.

Висновки до роздiлу 2

В даному роздiлi були описанi властивостi алгоритмiв i їх

теоретичнi означення, якi мають використовуватись при реалiзацiї

алгоритмiв шифрування, побудовi алгоритму запису даних i пошуку по

зашифрованим даним.
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3 ОПИС РIШЕНЬ

В даному роздiлi будуть розглянутi конкретнi алгоритми

шифрування i їх аналiз. Також буде описаний алгоритм запису даних на

енергонезалежну пам’ять i алгоритм пошуку по зашифрованим даним.

Окрмi цього продемонстрована реалiзацiя системи, код якої наведений в

Додатку А i майбутнi можливi покращення даної системи.

3.1 Аналiз швидкостi виконання алгоритмiв симетричного

шифрування

Для створення шифрованого каналу, будуть використовуватись

симетричнi шифри. Для аналiзу вибрав легковаговi шифри: TEA, Speck,

LEA. Розглянемо алгоритми даних шифрiв i напишемо програми для їх

еталонних реалiзацiй (алгоритми якi були описанi в статтях їх

винахiдникiв).

Почнемо з алгоритма TEA(Tiny Encryption Algorithm) – блочний

симетричний алгоритм шифрування.[9] - Алгоритм 3.1

Алгоритм Speck – блочний симетричний алгоритм шифрування. Так

як даний алгоритм пiдтримує рiзнi розмiри блока i ключа, то в данiй

реалiзацiї я використав блок довжиною 128 бiт i довжина ключа 128

бiт.[2] - Алгоритм 3.2

Алгоритм LEA - Lightweight Encryption Algorithm – блочний

симетричний алгоритм штфрування. З довжиною блоку 128 бiт i

довжиною ключа 192 бiт.[3] - Алгоритм 3.3

Так як для AES-128 в мiкроконтролерi ESP32 передбачене апаратне

прискорення, то проаналiзуємо i його. Ключ повинен буде мати довжину

128 бiт(16 байт). Вiдкрите повiдомлення має бути розбите на блоки по 128

бiт (16 байт).[1] - Алгоритм 3.4 Тепер проаналiзуємо данi алгоритми по
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Алгоритм 3.1 TEA шифрування

1: Вхiд:
2: 𝐾 — 𝑘[0], 𝑘[1], 𝑘[2], 𝑘[3] - ключ
3: 𝑉 — 𝑣[0], 𝑣[1] – вiдкритий текст
4: Вихiд:
5:

6: 𝑉 – 𝑣[0], 𝑣[1] – шифротекст
7: 𝑦 = 𝑉 [0]
8: 𝑥 = 𝑉 [1]
9: 𝑑𝑒𝑙𝑡𝑎 = 0𝑥9𝑒3779𝑏9

10: 𝑠𝑢𝑚 = 0
11: 𝑖 = 0
12: Поки 𝑖! = 32 виконувати

𝑠𝑢𝑚+ = 𝑑𝑒𝑙𝑡𝑎
𝑦+ = ((𝑥 << 4) + 𝑘[0]) ⊕ (𝑥+ 𝑠𝑢𝑚) ⊕ ((𝑥 >> 5) + 𝑘[1])
𝑥+ = ((𝑦 << 4) + 𝑘[2]) ⊕ (𝑦 + 𝑠𝑢𝑚) ⊕ ((𝑦 >> 5) + 𝑘[2])
𝑖+ = 1

13: 𝑣[0] = 𝑦
14: 𝑣[1] = 𝑧

Алгоритм 3.2 Speck шифрування

1: Вхiд:
2: 𝐾 — 𝑘[0], 𝑘[1], 𝑘[2], 𝑘[3] - ключ кожен елемент 64 бiтне слово
3: 𝑉 — 𝑣[0], 𝑣[1] – вiдкритий текст, де кожен елемент предсталяє собою

слово довжиною 64 бiта
4: Вихiд:
5: 𝑉 – 𝑣[0], 𝑣[1] – шифротекст
6:

7: 𝑦 = 𝑉 [0]
8: 𝑥 = 𝑉 [1]
9: функцiя 𝑅𝑅(𝑥, 𝑦) :

((𝑥 >> 𝑟)𝑂𝑅(𝑥 << (64− 𝑦))
10: функцiя RL(x, y):

((𝑥 << 𝑟)𝑂𝑅(𝑥 >> (64− 𝑦))
11: 𝑥 = (𝑅𝑅(𝑥, 8) + 𝑦) ⊕ 𝑘[1]
12: 𝑦 = (𝑅𝐿(𝑦, 3)) ⊕ 𝑥
13: Поки 𝑖! = 32 виконувати

𝑘[0] = (𝑅𝑅(𝑘[0], 8) + 𝑘[1]) ⊕ 𝑖
𝑘[1] = (𝑅𝐿(𝑘[1], 3)) ⊕ 𝑘[0]
𝑥 = (𝑅𝑅(𝑥, 8) + 𝑦) ⊕ 𝑘[1]
𝑦 = (𝑅𝐿(𝑦, 3)) ⊕ 𝑥
𝑖+ = 1

14: 𝑣[0] = 𝑦
15: 𝑣[1] = 𝑥
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Алгоритм 3.3 LEA шифрування

1: Вхiд:
2: 𝐾 — 𝑘[0], 𝑘[1], 𝑘[2], 𝑘[3], 𝑘[4], 𝑘[5] - ключ
3: 𝑉 — 𝑣[0], 𝑣[1], 𝑣[2], 𝑣[3] – вiдкритий текст, де довжина кожного елементу

32 бiта
4: Вихiд:
5: 𝐶 – 𝐶[0], 𝐶[1], 𝐶[2], 𝐶[3] – шифротекст
6:

7: 𝑥[0][0], 𝑥[0][1], 𝑥[0][2], 𝑥[0][3] = 𝑣[0], 𝑣[1], 𝑣[2], 𝑣[3]
8: 𝑖 = 0
9: Поки 𝑖! = 28 виконувати

𝑥[𝑖+ 1][0] = ((𝑥[𝑖][0] ⊕ 𝑘[𝑖][0]) + (𝑥[𝑖][1] ⊕ 𝑘[𝑖][1])) <<< 9
𝑥[𝑖+ 1][1] = ((𝑥[𝑖][1] ⊕ 𝑥[𝑖][2]) + (𝑥[𝑖][2] ⊕ 𝑘[𝑖][3])) >>> 5
𝑥[𝑖+ 1][2] = ((𝑥[𝑖][2] ⊕ 𝑥[𝑖][4]) + (𝑥[𝑖][3] ⊕ 𝑘[𝑖][5])) >>> 3
𝑥[𝑖+ 1][3] = 𝑥[𝑖][0]
𝑖+ = 1

10: 𝑐[0], 𝑐[1], 𝑐[2], 𝑐[3] = 𝑥[28][0], 𝑥[28][1], 𝑥[28][2], 𝑥[28][3]

Алгоритм 3.4 AES-128

1: M - вiдкрите повiдомлення(16 байт) представлене у виглядi 32 16-
розрядних чисел – (𝑚1, 𝑚2, . . . , 𝑚32).

2: Виконується розширення ключа
3: Додавання ключа до вiдкритого повiдомлення
4: Перетворення в матрицю 4 на 4, де кожен елемент це 2 16-розрядних

числа: ⎛⎜⎜⎜⎜⎝
𝑚1𝑚2 𝑚3𝑚4 𝑚5𝑚6 𝑚7𝑚8

𝑚9𝑚10 𝑚11𝑚12 𝑚13𝑚14 𝑚15𝑚16

𝑚17𝑚18 𝑚19𝑚20 𝑚21𝑚22 𝑚23𝑚24

𝑚25𝑚26 𝑚27𝑚28 𝑚29𝑚30 𝑚31𝑚32

⎞⎟⎟⎟⎟⎠ ,

5: Для i вiд 0 до 9 виконуються наступнi функцiї:
SubBytes
ShiftRows
MixColumns
AddRoundKey

6: SubBytes
7: ShiftRows
8: AddRoundKey
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часу виконання їх для шифрування одного кадру i оберемо один з них.

Таблиця 3.1 – Час виконання алгоритмiв

Алгоритм Час виконання (мкс)
TEA 924
Speck 1386
LEA 3696
AES 8470

Як видно з Таблицi 3.1, то час виконання даних алгоритмiв

варiюється вiд 0.9 мс до 8.5 мс. Так як в нашому випадку ми передаємо

2464 байтiв на сервер, то ми можемо обрати найстiйкiший алгоритм

криптографiчного захисту з розглянутих i це не дуже вплине на

швидкiсть виконання нашої програми. Однак варто врахувати, що при

передачi бiльших об’ємiв вiдеоданих, потрiбно буде змiнити алгоритм, для

того щоб збiльшити кiлькiсть кадрiв, якi можуть бути переданi на сервер,

в секудну.

3.2 Алгоритм запису даних на мiкроконтролерi i пошуку по

ним

В даному роздiлi буде побудований конкретний алгоритм, теоретичнi

вiдомостi якого описанi в роздiлi 2.3

Данi, якi будуть зберiгатись на мiкроконтролерi: 𝑚 – данi з камери.

𝑡 – мiтка часу

Створюємо вiдкритий ключ(𝑒1, 𝑛1)

Сторюємо вiдкритий ключ (𝑒2, 𝑛2)

Створюємо секретний ключ(𝑑1, 𝑛1)

Створюємо секретний ключ(𝑑2, 𝑛2) - саме цей ключ буде зберiгатись

в захищенiй пам’ятi мiкроконтролера.
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𝑠1 = 𝑡𝑒1𝑚𝑜𝑑𝑛1

𝑠2 = 𝑚𝑑2𝑚𝑜𝑑𝑛2

𝑐𝑎𝑑𝑟 = 𝑠1|𝑠2
Файл буде складатись з: 𝑐𝑎𝑑𝑟1
𝑐𝑎𝑑𝑟2

. . .

𝑐𝑎𝑑𝑟𝑛

Далi наведемо алгоритм пошуку по зашифрованим даним - Алгоритм

3.5, який має знаходити конкретний 𝑐𝑎𝑑𝑟 по мiтцi часу 𝑡.

Алгоритм 3.5 Алгоритм пошуку

1: Вхiд:
2: 𝑡 — мiтка часу яку ми маємо знайти
3: Вихiд:
4: 𝑠2𝑖 — кадр якому вiдповiдає конкретна мiтка часу
5:

6: Знайдемо 𝑡−1

7: 𝑠𝑖 = (𝑡−1)𝑒𝑚𝑜𝑑𝑛1
8: Для i вiд 1 до n:

Якщо 𝑠1𝑖𝑠𝑖 = 1, то закiнчити цикл i повернути 𝑠2𝑖 як шукане

Для числа t завжди буде iснувати обернений, якщо воно є

взаємнопросте з n. Так як, 𝑛 = 𝑝𝑞, то якщо t = p, або t = q, не буде

iснувати оберненого, але данi проблеми можна обiйти при реалiзацiї,

наприклад збiльшенням t на одиницю.

3.3 Прототип програмного забезпечення

Так як, були розглянутi i проаналiзованi всi алгоритми i були

повнiстю розробленi всi схеми, то можемо розглянути прототип

програмного забезпечення. В даному роздiлi буде розглянута

демонстрацiя, програми яка реалiзована в Додатку А.1 – програма, яка

має бути зашита на мiкрокотролер. В Додатку А.2 – представлена

програма для серверу. Дане програмне забезпечення включає в себе
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алгоритми, якi були описанi в попереднiх роздiлах. Нажаль, реалiзацiя,

може бути розглянена тiльки у виглядi рисункiв.

Рисунок 3.1 – Запуск сервера

На Рисунку 3.1 показаний запуск сервера, автентифiкацiя i передача

даних. З даного Рисунку можемо побачити, що данi приходять на сервер

1–3 рази в секунду.

Рисунок 3.2 – Графiчне зображення iнформацiї

Для виводу графiчних даних з серверу, використовується браузер.
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Для цього був створена сторiнка, яка оновлює її кожнi 100 мс.

Даний прототип демонструє роботу схеми, яка описана була в

попереднiх пiдроздiлах.

3.4 Можливi покращення

В даному роздiлi розглянемо, як можна покращити реалiзацiю в

майбутньому i якi оптимiзацiї можна провести.

Один iз напрямiв, якi слiд покращити, це можливiсть отримувати

бiльше кадрiв в секунду i обробляти данi бiльшого розмiру, тобто щоб

зображення було кращої якостi. Для цього потрiбно зменшити час

виконання алгоритму запису даних на мiкроконтролер i час шифрування

даних при передачi. Для цього, можна використати ще один

мiкроконтролер: один мiкроконтролер буде займатись зчитуванням даних

i передачею їх на сервер, а iнший буде отримувати цi данi по iнтерфейсу

I2C i займатись зберiганням цих даних на енергонезалежну пам’ять.

Звiсно така система збiльшить споживання електроенергiї, якщо ми

захочимо живити її вiд акамулятора, але збiльшить продуктивнiсть.

Також один з можливих напрямiв, який можна оптимiзувати - це

швидкiсть передачi по WI-FI вiд мiкроконтролера до сервера. Для цього

можна використати, кращу антену, або зробити передачу даних на сервер

по дроту.

Для покращення криптографiчного захисту, потрiбно розробити

захист вiд атак по стороньому каналу, захист вiд атаки «людина

посерединi» , якi наразi в данiй системi однi iз самих небезпечних. Однак,

данi покращення можуть бути виконанi в наступних версiях даної

системи.
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Висновки до роздiлу 3

В даному роздiлi були представленi алгоритми для передачi даних

на сервер, проаналiзованi алгоритми симетричного шифрування i

представлений алгоритм пошуку по зашифрованим даним. Також була

продемонстрований прототип данох системи в пiдроздiлi 3.3 i розглянута

подальша робота над данною системою.
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ВИСНОВКИ

В данiй роботi я мав виконати наступнi задачi: 1) Аналiз задач

захисту iнформацiї, що виникають при створеннi систем захищеного

спостереження. 2) Аналiз та вибiр криптографiчних алгоритмiв, якi

доцiльно застосовувати для забезпечення конфiденцiйностi та цiлiсностi

iнформацiї в системi захищеного вiдеоспостереження. 3) Розробка

криптопротоколу для забезпечення цiлiсностi та конфiденцiйностi даних

вiдеоспостереження, що зберiгаються. 4) Розробка алгоритму пошуку по

зашифрованним даним без розшифрування iз використанням

гомоморфних криптоалгоритмiв. 5) Реалiзацiя програмно-апаратного

макету системи захищеного вiдеоспостереження на базi мiкроконтролеру

ESP32. Був проведений стислий аналiз до захисту iнформацiї в системах

вiдеоспостереження на мiкрокотролерах i сформованi основнi вимоги до

системи в пiдроздiлi 1.1. Була розроблена система в якiй вiдбувається

аутентифiкацiя мiкроконтролера на серверi, передача зашифрованих

даних i розшифрування їх на серверi i зберiгання кадрiв на

мiкрокотролерi з можливiстю пошуку по ним i пiдтримкою цiлiсностi цих

даних. Огляд даної системи представлений в пiдроздiлi 1.3 i повнiстю

описаний в пiдроздiлi 2.1. Проведене дослiдження iснуючих алгоритмiв

шифрування, якi можуть бути застосованi в данiй системi в пiдроздiлi 2.2

i проаналiзована швидкiсть виконання в пiдроздiлi 3.1. Побудований

алгоритм пошуку по зашифрованим даним, за допомогою гомоморфних

властивостей шифрiв в пiдрозiдiлi 2.3 i повнiстю описаний в пiдроздiлi

3.2. Реалiзацiю даної системи для передачi вiдеоданих з мiкроконтролера

на сервер можна побачити в Додатку А.1 i Додатку А.2. Також

демонстрацiя даної програми можна побачити в роздiлi 3.3.

Дану систему можна використовувати, як базовий захист для системи

вiдеоспостереження з розглянутим криптографiчним захистом i пошуком

по зашифрованим даним за допомогою гомоморфних властивостей шифру.
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32
ДОДАТОК А ТЕКСТИ ПРОГРАМ

А.1 Програма 1

Текст програми, яка зашивається на мiкроконтролера.

#pragma GCC target ("aes")

#include <mbedtls/aes.h>

#include <esp_timer.h>

#include <stdlib.h>

#include <stdio.h>

#include "mbedtls/md.h"

#include <WiFi.h>

#include <HTTPClient.h>

#include <FS.h>

#include <SPIFFS.h>

#include <SD.h>

#include <mbedtls/pk.h>

#include <stdio.h>

#include <string.h>

#include <stdlib.h>

#include <CRC32.h>

#include <esp_timer.h>

#include <mbedtls/sha256.h>

#define CAMERA_MODEL_AI_THINKER

#include "camera_pins.h"

#include <stdlib.h>

#include <stdio.h>

#include "esp_camera.h"

#include "esp_wifi.h"
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#include "esp_system.h"

#include "esp_event_loop.h"

#include "esp_log.h"

#include <esp_timer.h>

#define PRIVATE_KEY_PEM "-----BEGIN PRIVATE KEY -----\n"\

"-----END PRIVATE KEY -----\n"

CRC32 crc;

void calculateSHA256(const uint8_t* data , size_t dataSize ,

uint8_t* sha256Hash) {

mbedtls_sha256_context ctx;

mbedtls_sha256_init (&ctx);

mbedtls_sha256_starts (&ctx , 0);

mbedtls_sha256_update (&ctx , data , dataSize);

mbedtls_sha256_finish (&ctx , sha256Hash);

mbedtls_sha256_free (&ctx);

}

void generate_signature(const unsigned char* message , size_t

message_len , unsigned char* signature , size_t* signature_len

) {

mbedtls_pk_context pk;

mbedtls_pk_init (&pk);

mbedtls_pk_parse_key (&pk, (const unsigned char*)

PRIVATE_KEY_PEM , strlen(PRIVATE_KEY_PEM) + 1, NULL , 0);
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mbedtls_pk_sign (&pk, MBEDTLS_MD_NONE , message , message_len ,

signature , signature_len , NULL , NULL);

mbedtls_pk_free (&pk);

}

void getEsp32Id(uint8_t* macAddress) {

esp_efuse_mac_get_default(macAddress);

}

const char* ssid = "WI-FI_NAME ";

const char* password = "PASSWORD ";

const char* serverUrl = "http ://192.168.0.100:5000/ auth_io ";

const char* url_send_pwd = "http ://192.168.0.100:5000/

check_password ";

const char* url_send_video = "http ://192.168.0.100:5000/

upload_photo/GjsePCscPCo =";

String hashString;

void initCamera () {

camera_config_t config;

config.ledc_channel = LEDC_CHANNEL_0;

config.ledc_timer = LEDC_TIMER_0;

config.pin_d0 = Y2_GPIO_NUM;

config.pin_d1 = Y3_GPIO_NUM;

config.pin_d2 = Y4_GPIO_NUM;

config.pin_d3 = Y5_GPIO_NUM;

config.pin_d4 = Y6_GPIO_NUM;

config.pin_d5 = Y7_GPIO_NUM;

config.pin_d6 = Y8_GPIO_NUM;
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config.pin_d7 = Y9_GPIO_NUM;

config.pin_xclk = XCLK_GPIO_NUM;

config.pin_pclk = PCLK_GPIO_NUM;

config.pin_vsync = VSYNC_GPIO_NUM;

config.pin_href = HREF_GPIO_NUM;

config.pin_sscb_sda = SIOD_GPIO_NUM;

config.pin_sscb_scl = SIOC_GPIO_NUM;

config.pin_pwdn = PWDN_GPIO_NUM;

config.pin_reset = RESET_GPIO_NUM;

config.xclk_freq_hz = 20000000;

config.pixel_format = PIXFORMAT_JPEG;

config.frame_size = FRAMESIZE_QVGA;

config.jpeg_quality = 40;

config.fb_count = 1;

esp_err_t err = esp_camera_init (& config);

if (err != ESP_OK) {

Serial.printf (" Camera init failed with error 0x%x", err);

return;

}

}

void setup() {

Serial.begin (115200);

delay (3000);

WiFi.begin(ssid , password);
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while (WiFi.status () != WL_CONNECTED) {

delay (1000);

Serial.println ("Start connect to WiFi ...");

}

Serial.println (" Connect to WiFi");

char *payload = "GjsePCscPCo =";

byte shaResult [32];

mbedtls_md_context_t ctx;

mbedtls_md_type_t md_type = MBEDTLS_MD_SHA256;

const size_t payloadLength = strlen(payload);

mbedtls_md_init (&ctx);

mbedtls_md_setup (&ctx , mbedtls_md_info_from_type(md_type), 0)

;

mbedtls_md_starts (&ctx);

mbedtls_md_update (&ctx , (const unsigned char *) payload ,

payloadLength);

mbedtls_md_finish (&ctx , shaResult);

mbedtls_md_free (&ctx);

for(int i= 0; i< sizeof(shaResult); i++)

{

char str [3];

sprintf(str , "%02x", (int)shaResult[i]);

Serial.print(str);

hashString += str;

}

initCamera ();
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esp_timer_create_args_t timer_args;

timer_args.callback = NULL;

esp_timer_handle_t timer;

esp_timer_create (&timer_args , &timer);

if (! SPIFFS.begin(true)) {

Serial.println ("Error with SPIFFS ");

return;

}

Serial.println (" SPIFFS and SD card initialized ");

createFile ();

}

File file;

String current_name_file = "/data.txt";

void writeData(uint8_t *data_){

file = SPIFFS.open(current_name_file , FILE_APPEND);

if (!file) {

Serial.println (" Failed to open file for writing ");

return;

}

uint8_t signature[MBEDTLS_MPI_MAX_SIZE ];

size_t signature_len;
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generate_signature (( uint8_t *)data_ , sizeof(data_), signature ,

&signature_len);

file.write(signature , sizeof(signature));

file.print(’\n’);

file.close ();

Serial.println(current_name_file);

Serial.println ("Data written to file");

}

void createFile (){

file = SPIFFS.open(current_name_file , FILE_WRITE);

if (!file) {

Serial.println (" Failed to create file");

return;

}

uint8_t esp32Id [6];

getEsp32Id(esp32Id);

file.write(esp32Id , sizeof(esp32Id));

file.print(’\n’);

file.close ();

Serial.println ("Write to file");

}

void readData () {

file = SPIFFS.open(current_name_file);

if (!file) {

Serial.println (" Failed to open file for reading ");

return;

}
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while (file.available ()) {

Serial.print (( uint8_t)file.read());

}

Serial.println ();

file.close ();

}

void closeFile (){

file = SPIFFS.open(current_name_file);

if (!file) {

Serial.println (" Failed to close file");

return;

}

while (file.available ()) {

uint8_t byte_ = (uint8_t)file.read();

crc.update(byte_);

}

uint32_t crc_ = crc.finalize ();

uint8_t crc_8 [4];

crc_8 [0] = (crc_ >> 24) & 0xFF;

crc_8 [1] = (crc_ >> 16) & 0xFF;

crc_8 [2] = (crc_ >> 8) & 0xFF;

crc_8 [3] = crc_ & 0xFF;

writeData(crc_8);

file.close ();

}

int a = 0;
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bool start_send = false;

WiFiClient client;

HTTPClient http;

HTTPClient http2;

uint8_t key [16] = {0x01 , 0x23 , 0x45 , 0x67 , 0x89 , 0xAB , 0xCD , 0

xEF , 0xFE , 0xDC , 0xBA , 0x98 , 0x76 , 0x54 , 0x32 , 0x10};

void loop(){

a+=1;

int32_t delta = 0x9e3779b9;

uint32_t sum_ [32] = {};

uint32_t delta_ = 0x9e3779b9;

uint32_t start_count = 0;

mbedtls_aes_context aes;

mbedtls_aes_init (&aes);

mbedtls_aes_setkey_enc (&aes , key , 128);

for(int i = 0; i < 32; i++){

start_count += delta_;

sum_[i] = start_count;

}

uint8_t password [8] = {0x4567 , 0xaabb , 0xdd22 , 0xff11 , 0

x4567 , 0xaabb , 0xdd22 , 0xff11};

uint8_t login_ [8] = {0x1A , 0x3B , 0x1E , 0x3C , 0x2B , 0x1C , 0

x3C , 0x2A};
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uint32_t key[4] = {0x01020304 , 0x05060708 , 0x090A0B0C , 0

x0D0E0F00 };

http.begin(client , serverUrl);

http.addHeader ("Content -Type", "image/jpeg");

int httpResponseCode = http.POST(hashString);

String response_ = http.getString ();

Serial.println(response_);

if (httpResponseCode == HTTP_CODE_OK) {

if(response_ == "auth"){

http2.begin(client , url_send_pwd);

http2.addHeader ("Content -Type", "image/jpeg");

encrypt(password , key , 8);

int httpResponseCode = http2.POST(( uint8_t *)password ,

8);

String response_2 = http2.getString ();

Serial.println(response_2);

if(response_2 == "start_send "){

start_send = true;

}

}

Serial.print (" Server: ");

Serial.println(response_);

http2.end();

http.end();

}else {

Serial.print (" Error auth");

}

http.begin(client , url_send_video);

while(start_send){

camera_fb_t * fb = esp_camera_fb_get ();
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while(!fb) {

fb = esp_camera_fb_get ();

if (fb) {

break;

}

}

size_t originalLength = fb->len;

size_t bufSize = originalLength + (16 - originalLength %16) +

48;

uint8_t* extendedBuffer = new uint8_t[bufSize ];

uint8_t* ciphertext = new uint8_t[bufSize ];

memcpy(extendedBuffer , fb->buf , originalLength);

memset(extendedBuffer + originalLength , 0, bufSize -

originalLength - 48);

unsigned long current_time = millis ();

uint8_t time_bytes [10];

time_bytes [0] = (current_time >> 24) & 0xFF;

time_bytes [1] = (current_time >> 16) & 0xFF;

time_bytes [2] = (current_time >> 8) & 0xFF;

time_bytes [3] = current_time & 0xFF;

uint8_t esp32Id [6];

getEsp32Id(esp32Id);

for(int i = 4; i < 10; i++){
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time_bytes[i] = esp32Id[i-4];

}

uint8_t res_sha256 [32];

calculateSHA256(time_bytes , 10, res_sha256);

for(int count = 0; count < 32; count ++){

extendedBuffer[bufSize -40+ count] = res_sha256[count];

}

for(int i =0; i < 8; i++){

extendedBuffer[bufSize - 8 + i] = login_[i];

}

Serial.println(extendedBuffer [2], HEX);

Serial.println(extendedBuffer[bufSize -2], HEX);

for(int N = 0; N < bufSize; N+=16){

mbedtls_aes_crypt_ecb (&aes , MBEDTLS_AES_ENCRYPT ,

extendedBuffer + N, ciphertext + N);

}

http.addHeader ("Content -Type", "image/jpeg");

int httpResponseCode = http.POST(( uint8_t *) ciphertext ,

bufSize);

Serial.println(httpResponseCode);

writeData(ciphertext);

if(a%10 == 0){

closeFile ();

current_name_file = "/data" + String(a/10) + ".txt";

readData ();

createFile ();
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}

esp_camera_fb_return(fb);

delete [] extendedBuffer;

}

http.end();

}

А.2 Програма 2

Текст програми для серверу

from flask import Flask , render_template , Response , request ,

jsonify

import base64

import socket

import hashlib

import time

import random

from Crypto.Cipher import AES

from Crypto.Util.Padding import unpad

logins = {b’GjsePCscPCo=’: ’GjsePCscPCo=’}

data = {’GjsePCscPCo=’:’Z7siEWe7IhE=’}

data_logins = {’GjsePCscPCo=’: ’Z7siEWe7IhE=’}

data_keys = {’Z7siEWe7IhE=’: [0x01020304 , 0x05060708 , 0

x090A0B0C , 0x0D0E0F00 ]}

sessions = []

def decrypt_aes(ciphertext , key):

cipher = AES.new(key , AES.MODE_ECB)
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decrypted_data = cipher.decrypt(ciphertext)

print(decrypted_data [0])

#original_data = unpad(decrypted_data , AES.block_size)

#print(original_data [0])

return decrypted_data

app = Flask(__name__ , template_folder = "templates")

encode_photo = None

@app.route(’/’)

def index ():

global encode_photo

return ’Oks’

@app.route(’/upload_photo/<lgn >’, methods =[’GET’])

def upload_photo_2(lgn):

if lgn in sessions:

global encode_photo

return render_template(’index.html’, photo=encode_photo

)

else:

print(’Not auth’)

return "Error: not auth"

@app.route(’/upload_photo/<lgn >’, methods =[’POST’])

def upload_photo(lgn):

if lgn in sessions:

global encode_photo

photo_data = request.get_data ()

session_id = []
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print(len(photo_data))

key = bytes ([0x01 , 0x23 , 0x45 , 0x67 , 0x89 , 0xAB , 0xCD ,

0xEF , 0xFE , 0xDC , 0xBA , 0x98 , 0x76 , 0x54 , 0x32 , 0x10])

decrypted_data = decrypt_aes(photo_data , key)

login_message = decrypted_data[len(decrypted_data) -8:]

encode_login = base64.b64encode(login_message).decode(’

utf -8’)

if encode_login == lgn:

encode_photo = base64.b64encode(decrypted_data

[: -48]).decode(’utf -8’)

else:

return "Error: not auth"

return "Ok"

else:

print(’Not auth’)

return "Error: not auth"

@app.route(’/auth_io ’, methods = [’POST’])

def auth():

print("Start auth")

global sessions

auth_code = request.get_data ()

#print(base64.b64encode(auth_code).decode(’utf -8’))

for lg in logins.keys():

m = hashlib.sha256(lg).hexdigest ()

#print(m)

#print(str(auth_code)[2:]. replace("’", ""))

if str(auth_code)[2:]. replace("’", "") == str(m):

print(’Auth - OK’)

sessions.append(logins[lg])
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return ’auth’

else:

print(’error’)

return ’error’

@app.route(’/check_password ’, methods = [’POST’])

def check_pwd ():

print("Start check password")

pwd_data = request.get_data ()

login = sessions [-1]

password = data_logins[login]

key = data_keys[password]

decrypt_pwd = decrypt(pwd_data , key)

encode_pwd = base64.b64encode(decrypt_pwd).decode(’utf -8’)

if password == str(encode_pwd):

print("Password - OK")

print("Start send cadr")

return ’start_send ’

else:

return ’error_send ’

@app.route(’/update_photo ’, methods =[’POST’])

def update_photo ():

global encode_photo

return jsonify ({"photoESP":encode_photo })

if __name__ == ’__main__ ’:

s = socket.socket(socket.AF_INET , socket.SOCK_DGRAM)
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s.connect ((’8.8.8.8 ’, 80))

ip_address = s.getsockname ()[0]

s.close()

app.run(host=ip_address , port =5000, debug=True)

А.3 Програма 3

Текст програми для вiдображення графiчних даних

<!DOCTYPE html>

<html>

<head>

<title>My Webpage </title>

</head>

<body>

<img src="data:image/jpeg;base64 ,{{ photo }}" id = "photoESP"/>

</body>

<script >

function getData (){

var xhttp = new XMLHttpRequest ();

xhttp.onreadystatechange = function () {

if (this.readyState == 4 && this.status == 200) {

var response = JSON.parse(xhttp.responseText);

console.log(response);

document.getElementById("photoESP").src = "data:image/jpeg;

base64 ,"+response.photoESP;

}

};
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xhttp.open("POST", "http ://192.168.0.100:5000/ update_photo",

true);

xhttp.send();

}

setInterval(getData , 150);

</script >

</html>
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