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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 92 сторiнки, 10 рисункiв, 3 таблицi,

77 джерел.

У роботi вперше проводиться квантовий криптоаналiз

малоресурсного симетричного блокового шифру «Кипарис», за

результатами якого на його трираундову схему шифрування побудована

полiномiальна атака розрiзнення випадкового тексту вiд шифротексту, а

також субекспоненцiйна атака вiдновлення ключiв на четвертому та

п’ятому раундах. Окрiм цього, отриманi оцiнки складностi проведення

атак для повної кiлькостi раундiв у квантовiй моделi обчислень. Також

доведена стiйкiсть до ротацiйного криптоаналiзу версiї «Кипарис-256» та

отримана ймовiрнiсть ротацiї для «Кипарис-512», яка майже не

вiдрiзняється вiд ймовiрностi випадкової перестановки. У роботi доведена

вразливiсть узагальненої схеми Фейстеля типу III у квантовiй моделi

обчислень, де кiлькiсть раундiв збiгається з кiлькiстю частин, на якi

розбивається вiдкритий текст на входi у схему шифрування.

Метою роботи є дослiдження стiйкостi малоресурсного

симетричного блокового шифру «Кипарис» до квантового та ротацiйного

криптоаналiзiв.

Об’єктом дослiдження є iнформацiйнi процеси в системах захисту

iнформацiї.

Предметом дослiдження є стiйкiсть до квантового та

ротацiйного криптоаналiзiв малоресурсного симетричного блокового

шифру «Кипарис».

МАЛОРЕСУРСНА КРИПТОГРАФIЯ, СИМЕТРИЧНА

КРИПТОГРАФIЯ, СХЕМИ ФЕЙСТЕЛЯ, ARX-ШИФРИ, «КИПАРИС»,

КВАНТОВИЙ КРИПТОАНАЛIЗ, ЗАДАЧА САЙМОНА, ЗАДАЧА

ГРОВЕРА, ARX-АНАЛIЗ, РОТАЦIЙНИЙ КРИПТОАНАЛIЗ
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ABSTRACT

The thesis contains: 92 pages, 10 figures, 3 tables, 77 sources.

In this thesis, for the first time, a quantum cryptanalysis of the lightweight

symmetric block cipher «Cypress» is introduced. According to the results of

which a polynomial attack of distinguishing a random text from a ciphertext

was carried out againts its three-round encryption scheme, and a subexponential

key-recovery attack againts its fourth and fifth rounds. Furthermore in this

thesis were obtained estimates the complexity of attacks for the total number of

rounds in the quantum adversary model. Proven resistance to rotational attacks

for version «Cypress-256». The obtained probability of rotational cryptanalysis

against «Cypress-512» is close to the probability of a random permutation. It is

also proven that the type III Generalized Feistel Scheme is not immune against

quantum computing attacks if the number of rounds coincides with the number

of parts into which the plaintext is divided at the entrance to the encryption

scheme.

The purpose of the thesis is investigate the resistance of the

lightweight symmetric block cipher «Cypress» to quantum and rotational

cryptanalysis.

The research object is information processes in information security

systems.

The research subject is resistance to quantum and rotational

cryptanalysis of lightweight symmetric block cipher «Cypress».

LIGHTWEIGHT CRYPTOGRAPHY, SYMMETRIC

CRYPTOGRAPHY, FEISTEL CIPHERS, ARX-CIPHERS, «CYPRESS»,

QUANTUM CRYPTANALYSIS, SIMON’S PROBLEM, GROVER’S

PROBLEM, ARX-ANALYSIS, ROTATIONAL CRYPTANALYSIS
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

+ — звичайне шкiльне додавання

𝑥 = (𝑥𝑛−1,...,𝑥1,𝑥0) — 𝑛-бiтний двiйковий вектор; 𝑥0 - молодший значущий

бiт

� — додавання за модулем

≪ — циклiчний зсув влiво

≫ — циклiчний зсув вправо

⊕ — виключна диз’юнкцiя (XOR)
−→𝑥 — 𝑥≪ 1

F2n — поле Галуа з 2𝑛 елементами

Mmxm(F2n) — набiр матриць розмiру 𝑚×𝑚, елементи яких належать F2n

𝑥 ‖ 𝑦 — конкатенацiя двiйкових векторiв 𝑥 та 𝑦

𝑥 · 𝑦 — скалярний добуток векторiв 𝑥 та 𝑦 з дiйсними коефiцiєнтами

(звичайне шкiльне множення)

𝑂(·) — «О» велике за нотацiєю Ландау

⟨·| — бра-вектор за нотацiєю Дiрака

|·⟩ — кет-вектор за нотацiєю Дiрака

⟨𝑥|𝑦⟩ — скалярний добуток векторiв ⟨𝑥| та |𝑦⟩
𝐴⊗𝐵 — кронекеровий добуток матриць А та В

𝑑𝑖𝑚(𝑢1,...,𝑢𝑙) — розмiрнiсть лiнiйної оболонки, що утворена векторами

𝑢1,...,𝑢𝑙

|𝑥| — вага Хемiнга вектора 𝑥(︀
𝑛
𝑘

)︀
— бiномiальний коефiцiєнт з 𝑛 по 𝑘

𝑆𝐻𝐿(𝑥) — нециклiчний зсув 𝑥 влiво на один бiт

1{𝑍} — iндикатор, який дорiвнює 1 якщо 𝑍 має мiсце на iснування

(𝐼 ⊕ 𝑆𝐻𝐿)(𝑥) — 𝑥⊕ 𝑆𝐻𝐿(𝑥)

𝑥|𝑦 — побiтове АБО мiж 𝑥 та 𝑦
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𝑅(𝑥) — 𝑛 − 𝛾 наймолодших значущих бiтiв 𝑛-бiтного вектора 𝑥 (𝛾 деяке

число, що менше за 𝑛)

𝐿′(𝑥) — 𝑛 − 𝛾 найстарших значущих бiтiв 𝑛-бiтного вектора 𝑥 (𝛾 деяке

число, що менше за 𝑛)
𝑘

�
𝑖=0

𝑥𝑖 — додавання за модулем вiд 0 до 𝑘 двiйкових векторiв 𝑥𝑖

∨ — логiчне АБО
𝑘∑︀

𝑖=0

𝑥𝑖 — сума вiд 0 до 𝑘 для чисел 𝑥𝑖

ℎ2(·) — двократне застосування функцiї ℎ, тобто ℎ(ℎ(·))
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ВСТУП

Актуальнiсть дослiдження зумовлена збiльшенням кiлькостi

малоресурсних пристроїв у свiтi внаслiдок поширеного застосування

мобiльних телефонiв, смарткарток, RFID-мiток, сенсорних мереж та

стрiмкого розвитку Iнтернету речей, основною задачею яких є збiр та

передача iнформацiї. ARX-шифри найкраще справляються з захистом

iнформацiї на таких пристроях, але питання безпеки є вiдкритим, тому

останнiми роками все бiльше i бiльше дослiджень присвяченi саме

криптоаналiзу ARX-шифрiв. В Українi таким шифром є «Кипарис», який

поки що не є стандартизованим, але має всi шанси на це.

Окрiм цього, актуальнiсть зумовлена стрiмким розвитком

квантових комп’ютерiв, якi, завдяки властивостям квантової фiзики,

мають безумовну перевагу у швидкостi обчислень. Так, якщо у 1982 роцi,

коли Рiчард Фейнман висловив iдею щодо створення такого комп’ютера,

нiхто не вiрив у можливу його реалiзацiю, то сьогоднi вже нiхто не

сумнiвається у можливостi створення потужного квантового комп’ютера

та його загрозi для сучасних криптопримiтивiв, особливо малоресурсних.

Метою роботи є дослiдження стiйкостi малоресурсного

симетричного блокового шифру «Кипарис» до квантового та ротацiйного

криптоаналiзiв. Для досягнення мети необхiдно виконати такi завдання:

1) провести огляд методiв криптоаналiзу, зокрема ротацiйного та

квантового, а також їх застосункiв до наявних ARX-схем;

2) дослiдити стiйкiсть класичної трираундової схеми Фейстеля та

побудувати атаку на три раунди схеми шифрування «Кипарис» у

квантовiй моделi обчислень;

3) побудувати атаку вiдновлення ключiв на усiчену версiю шифру

«Кипарис» та дослiдити стiйкiсть повної версiї шифру «Кипарис» у

квантовiй моделi обчислень;

4) дослiдити стiйкiсть шифру «Кипарис» до ротацiйного
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криптоаналiзу;

5) дослiдити стiйкiсть узагальненої схеми Фейстеля типу III у

квантовiй моделi обчислень.

Об’єктом дослiдження є iнформацiйнi процеси в системах захисту

iнформацiї.

Предметом дослiдження є стiйкiсть до квантового та

ротацiйного криптоаналiзiв малоресурсного симетричного блокового

шифру «Кипарис».

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: теорiї ймовiрностi, комбiнаторного аналiзу,

квантових обчислень, теорiї складностi алгоритмiв, лiнiйної та

абстрактної алгебри.

Наукова новизна дослiдження полягає у проведеннi квантового

криптоаналiзу малоресурсного симетричного блокового шифру

«Кипарис»: побудовi полiномiальної атаки на його трираундову схему

шифрування, побудовi субекспоненцiйної атаки на п’ятираундову схему, а

також загальної оцiнки його стiйкостi до квантового криптоаналiзу. Окрiм

цього, вперше доведена стiйкiсть версiї «Кипарис-256» до ротацiйного

криптоаналiзу, а для версiї «Кипарис-512» отримана ймовiрнiсть ротацiї є

близькою до ймовiрностi випадкової перестановки. Також вперше

доведена вразливiсть узагальненої схеми Фейстеля типу III у квантовiй

моделi обчислень, де кiлькiсть раундiв збiгається з кiлькiстю частин, на

якi розбивається вiдкритий текст на входi у схему шифрування.

Практичне значення одержаних результатiв полягає у можливостi

використання малоресурсного симетричного блокового шифру «Кипарис»

для захисту iнформацiї у постквантовий перiод, а також у неможливостi

застосування криптопримiтивiв, в основi яких лежить узагальнена схема

Фейстеля типу III, де кiлькiсть раундiв збiгається з кiлькiстю частин, на

якi розбивається вiдкритий текст на входi у схему шифрування.
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1 ARX-ШИФРИ ТА МЕТОДИ ЇХ КРИПТОАНАЛIЗУ

У цьому роздiлi обґрунтовується необхiднiсть розробки

ARX-примiтивiв, розглядаються деякi їх приклади, зокрема будова

малоресурсного симетричного блокового шифру «Кипарис». Описуються

наявнi методи криптоаналiзу ARX-шифрiв, починаючи з огляду

диференцiального та лiнiйного криптоаналiзiв, якi є класичними

методами, закiнчуючи ротацiйним та квантовим криптоаналiзами, а

також комбiнацiями рiзних методiв.

1.1 Необхiднiсть ARX-примiтивiв та їх приклади

Зараз вiдбувається стрiмкий розвиток та впровадження у життя

малоресурсних пристроїв, а також технологiй, що об’єднують їх у єдину

мережу, серед яких бездротовi сенсорнi мережi (WSN) та Iнтернет речей

(IoT) [1]. Найяскравiшими прикладами використання WSN та IoT є такi

системи як розумний дiм, розумне мiсто, розумний транспорт. Однак

мало хто знає, що понад 40% усього Iнтернету речей спрямовано на

медичнi потреби [2], адже розумне застосування IT технологiй у сферi

охорони здоров’я може пришвидшити одужання пацiєнтiв, значно

покращити їх стан, а також попередити багато захворювань. Бiльше не

треба буде розшифровувати рецепти лiкарiв, шукати старi медичнi

картки. Все необхiдне може знаходитись у деякiй базi даних, яка

оновлюється у режимi реального часу. Система неперервного монiторингу

рiвня глюкози (CGM) є сьогоднi однiєю з найактуальнiших систем

охорони здоров’я, адже дає змогу лiкарям i пацiєнтам слiдкувати за своїм

станом кожної секунди [3]. Ще одним прикладом є спiвпраця компанiї

Intel з Орегонським унiверситетом здоров’я та науки, результатом якої є

проєкт, що допомагає лiкарям дослiджувати рак. Iснують й iншi
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приклади у сферi медицини, з якими можна ознайомитись у статтi [2].

Очевидно, що основною задачею таких пристроїв та систем є збiр та

передача iнформацiї, яка у деяких випадках може бути дуже

конфiденцiйною, тому виникає необхiднiсть розробки стiйких алгоритмiв,

враховуючи обмежену обчислювану потужнiсть та пам’ять зазначених

пристроїв. Така потреба стала поштовхом для появи «легкої

криптографiї», розробники якої повиннi знайти компромiс мiж безпекою,

витратами та ефективнiстю реалiзацiї криптопримiтивiв. Зазвичай лише

двi з трьох цiлей можна досягнути, тому, маючи недорогi пристрої,

гострим стає питання безпеки, адже швидкiстю обчислень не можна

нехтувати [4]. Вiдомо, що криптографiчнi примiтиви, що використовують

лише операцiї додавання за модулем (нелiнiйна операцiя), виключної

диз’юнкцiї та циклiчного зсуву працюють найшвидше, а шифри/схеми,

що вони реалiзують, називають ARX-шифрами/схемами, що є

абревiатурою трьох операцiй (англ. modular addition, cyclic rotation та

exclusive-or (XOR)). Перший такий шифр розробили у 1987 роцi (шифр

FEAL [5]), а саме поняття ARX-шифру/схеми з’явилось лише у 2009 роцi

у роботi Ральф-Фiлiпа Вайнмана (англ. Ralf-Philipp Weinmann) [6], пiсля

якої кiлькiсть таких схем значно виросла. Найвiдомiшими ARX-схемами є

геш-функцiї BLAKE2 (дослiджувалась саме функцiя перестановки,

США) [7], Skein (вiдповiдно i блоковий шифр Threefish, США) [8], блоковi

шифри SPECK (США) [9], SPARX [10], LEA (Пiвденна Корея) [11],

потоковi шифри Salsa20 [12] та ChaCha [13] (дослiджувались саме функцiї

перестановки), алгоритм iз виробленням iмiтоставки Chaskey [14]. В

Українi одним з представникiв ARX-шифрiв є «Кипарис» [15], який поки

що не є стандартизованим, але має всi шанси на це. Розглянемо

детальнiше деякi з таких схем.

BLAKE2

У 2007 роцi NIST (Нацiональний iнститут стандартiв i технологiї)

оголосив конкурс «SHA-3», суть якого полягала у тому, щоб прийняти

нову криптографiчну геш-функцiю у якостi стандарту. У 2011 роцi
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оголосили фiналiстiв конкурсу, серед яких була геш-функцiя BLAKE, а у

2012 роцi — результати конкурсу. Хоч BLAKE i не стала переможцем, але

на її основi створили геш-функцiю BLAKE2 [7], функцiю перестановки

якої розглянемо. Нехай 𝑃 — перестановка у BLAKE2 (див. рис. 1.1), на

вхiд до якої подається шiстнадцять 64-бiтових векторiв-станiв 𝑣𝑖 та

повiдомлення, що розбито на шiстнадцять 64-бiтових векторiв 𝑚𝑖. 𝑃 має

12 раундiв, кожний з яких 8 разiв використовує функцiю

𝐺𝑖(𝑎,𝑏,𝑐,𝑑) = 𝐺(𝑎,𝑏,𝑐,𝑑,𝑚𝑓(𝑖),𝑚𝑔(𝑖)),

де 𝑓(𝑖) та 𝑔(𝑖) реалiзують перестановку на шiстнадцяти 64-бiтових векторах

𝑚𝑖. Функцiя 𝐺 працює таким чином:

1. 𝑎 = 𝑎� 𝑏�𝑚𝑓(𝑖); 5. 𝑎 = 𝑎� 𝑏�𝑚𝑔(𝑖);

2. 𝑑 = (𝑑⊕ 𝑎)≫ 32; 6. 𝑑 = (𝑑⊕ 𝑎)≫ 16;

3. 𝑐 = 𝑐� 𝑑; 7. 𝑐 = 𝑐� 𝑑;

4. 𝑏 = (𝑏⊕ 𝑐)≫ 24; 8. 𝑏 = (𝑏⊕ 𝑐)≫ 63.

Рисунок 1.1 – Один раунд перестановки у геш-функцiї BLAKE2
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SPECK

Загальна схема сiм’ї блокових шифрiв SPECK була розроблена АНБ

(Агентством нацiональної безпеки) у 2013 роцi [9] з метою протидiї

атакам за вiдкритим текстом та вiдкритим шифротекстом, представникiв

якої записують як SPECK2𝑛/𝑛𝑚, де 2𝑛 є розмiром блоку у бiтах для

𝑛 ∈ {16,24,32,48,64}, а 𝑛𝑚 є розмiром ключа у бiтах для 𝑚 ∈ {2,3,4}. На

рисунку 1.2 наведена вiзуалiзацiя одного раунду такого шифрування для

𝑚 = 4. У математичному представленнi раундова функцiя має вигляд

(𝑥(𝑖+1),𝑦(𝑖+1)) = 𝐹𝑘𝑖(𝑥
(𝑖),𝑦(𝑖)) = (𝑓𝑘𝑖(𝑥

(𝑖),𝑦(𝑖)),𝑓𝑘𝑖(𝑥
(𝑖),𝑦(𝑖))⊕ (𝑦(𝑖)≪ 𝛽)),

де 𝑥(𝑖) та 𝑦(𝑖) є розбиттям стану (вхiдного повiдомлення) на двi частини

довжини 𝑛, 𝑘𝑖 є раундовим ключем також довжини 𝑛, а функцiя

𝑓𝑘𝑖(𝑥
(𝑖),𝑦(𝑖)) = ((𝑥(𝑖)≫ 𝛼)� 𝑦(𝑖))⊕ 𝑘𝑖.

Вiдповiдно 𝑥(𝑖+1) та 𝑦(𝑖+1) є вихiдними значеннями раундової функцiї,

кожне з яких довжини 𝑛. Схема розгортання ключiв на кожному раундi

працює таким чином:

𝑘𝑖+1 = 𝑓𝑐𝑡(𝑙𝑖,𝑘𝑖)⊕ (𝑘𝑖≪ 𝛽), 𝑙𝑖+𝑚−1 = 𝑓𝑐𝑡(𝑙𝑖,𝑘𝑖), де 𝑙𝑖, 𝑘0 ∈ F2n.

Рисунок 1.2 – Один раунд шифрування SPECK
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ChaCha

У 2008 роцi Данiєль Джулiус Бернштейн (англ. Daniel Julius

Bernstein) запропонував схеми шифрування Salsa20 та ChaCha. Спочатку

представив шифр Salsa20 [12], а потiм — шифр ChaCha як модифiкацiю

Salsa20 [13], метою якого було збiльшення лавинних ефектiв та

покращення ефективностi реалiзацiї на деяких архiтектурах.

Розглянемо функцiю перестановки шифру ChaCha, до якої подається

вектор 𝑥 довжиною 512 бiт, який представляється як матриця 4 на 4 байти,

кожний елемент якої є двiйковим вектором довжини n=32 бiти, тобто

𝑥 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑥0,0 𝑥0,1 𝑥0,2 𝑥0,3

𝑥1,0 𝑥1,1 𝑥1,2 𝑥1,3

𝑥2,0 𝑥2,1 𝑥2,2 𝑥2,3

𝑥3,0 𝑥3,1 𝑥3,2 𝑥3,3

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
∈ M4x4(F2n).

Перестановка має 20 раундiв функцiї quarterround 𝑄, яка застосовується

10 разiв до стовпцiв та 10 разiв до дiагоналей матрицi 𝑥. У такiй ситуацiї

quarterround приймає чотири 32-бiтовi вектори 𝑥0,𝑥1,𝑥2,𝑥3 та повертає

чотири 32-бiтовi вектори 𝑦0,𝑦1,𝑦2,𝑦3.

Якщо

(𝑦0,𝑖,𝑦1,𝑖,𝑦2,𝑖,𝑦3,𝑖) = 𝑄(𝑥0,𝑖,𝑥1,𝑖,𝑥2,𝑖,𝑥3,𝑖), де 𝑖 = 0,1,2,3,

то кажуть, що quarterround застосована до стовпцiв.

Якщо

(𝑦0,𝑖,𝑦1,𝑖+1,𝑦2,𝑖+2,𝑦3,𝑖+3) = 𝑄(𝑥0,𝑖,𝑥1,𝑖+1,𝑥2,𝑖+2,𝑥3,𝑖+3), де 𝑖 = 0,1,2,3,

то кажуть, що quarterround застосована до дiагональних елементiв

матрицi.

Математично робота функцiї 𝑄 записується аналогiчно до функцiї

𝐺 у BLAKE2, але з iншими константами циклiчного зсуву.
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Кипарис

У 2017 роцi у роботi [15] Марiя Родiнко та Роман Олiйников

запропонували симетричний блоковий шифр, який розроблений для

малоресурсних пристроїв. Криптоаналiз такого шифру є ключовим у

данiй роботi, тому наведемо детальний його опис.

Специфiкацiя шифру «Кипарис» передбачає двi можливi реалiзацiї:

для 32-бiтової та 64-бiтової архiтектури, тому видiляють «Кипарис-256» та

«Кипарис-512». Останнє число у назвi вiдповiдає довжинi блоку вiдкритого

тексту у бiтах, що подається на вхiд до функцiї шифрування, а також

довжинi ключа. Довжина слова складає 32 бiти для «Кипарис-256» та 64

бiти для «Кипарис-512», а вiдповiдна кiлькiсть раундiв 10 та 14. Цi та iншi

параметри шифру наведенi у таблицi 1.1.

Таблиця 1.1 – Параметри шифру «Кипарис» [15]

Кипарис-256 Кипарис-512
Розмiр блоку 𝑛 у бiтах 256 512

Довжина ключа 𝑘 у бiтах 256 512
Довжина слова 𝑠 у бiтах 32 64

Кiлькiсть раундiв 𝑡 10 14
Константи зсуву (𝑟1,𝑟2,𝑟3,𝑟4) (16, 12, 8, 7) (32, 24, 16, 15)

На рисунку 1.3 представлена схема шифрування «Кипарис», на вхiд

до якої подається блок вiдкритого тексту довжиною 8 на 𝑠 бiт

𝑥 = 𝑥0 ‖ ... ‖ 𝑥7 i раундовi ключi 𝑅𝐾(0),...,𝑅𝐾(𝑡−1), кожний з яких є

ключем довжиною 4 на 𝑠 бiт, тобто

𝑅𝐾(𝑖) = 𝑅𝐾
(𝑖)
0 ‖ 𝑅𝐾

(𝑖)
1 ‖ 𝑅𝐾

(𝑖)
2 ‖ 𝑅𝐾

(𝑖)
3 , де 𝑖 = 0,𝑡− 1.

Розглядаються двi частини вiдкритого тексту 𝑥:

𝐿0 = 𝑥0 ‖ 𝑥1 ‖ 𝑥2 ‖ 𝑥3 та 𝑅0 = 𝑥4 ‖ 𝑥5 ‖ 𝑥6 ‖ 𝑥7.

Вихiд з 𝑖-того раунду шифрування обчислюється так:

𝐿𝑖 = 𝑅𝑖−1 ⊕ 𝐹 (𝐿𝑖−1, 𝑅𝐾(𝑖−1)), 𝑅𝑖 = 𝐿𝑖−1.
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Функцiя 𝐹 є двократним застосуванням ARX-функцiї ℎ(𝑥′

0 ‖ 𝑥
′

1 ‖ 𝑥
′

2 ‖ 𝑥
′

3)

до результату додавання 𝐿𝑖−1 до ключа 𝑅𝐾(𝑖−1) за модулем 2. Функцiя

ℎ(𝑥
′

0 ‖ 𝑥
′

1 ‖ 𝑥
′

2 ‖ 𝑥
′

3) працює таким чином:

1. 𝑥′

0 = 𝑥
′

0 � 𝑥
′

1, 𝑥
′

3 = 𝑥
′

3 ⊕ 𝑥
′

0, 𝑥
′

3 = 𝑥
′

3≪ 𝑟1;

2. 𝑥′

2 = 𝑥
′

2 � 𝑥
′

3, 𝑥
′

1 = 𝑥
′

1 ⊕ 𝑥
′

2, 𝑥
′

1 = 𝑥
′

1≪ 𝑟2;

3. 𝑥′

0 = 𝑥
′

0 � 𝑥
′

1, 𝑥
′

3 = 𝑥
′

3 ⊕ 𝑥
′

0, 𝑥
′

3 = 𝑥
′

3≪ 𝑟3;

4. 𝑥′

2 = 𝑥
′

2 � 𝑥
′

3, 𝑥
′

1 = 𝑥
′

1 ⊕ 𝑥
′

2, 𝑥
′

1 = 𝑥
′

1≪ 𝑟4.

Рисунок 1.3 – Функцiя шифрування «Кипарис»
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Раундовi ключi формуються у три етапи, використовуючи ключ

𝐾 = 𝐾0 ‖ ... ‖ 𝐾7, де довжина 𝐾𝑗 (𝑗 = 0,7) складає 𝑠 бiт i константу

𝑡𝑚𝑣 = 0𝑥000𝐹000𝐹 ‖ 0𝑥000𝐹000𝐹 ‖ 0𝑥000𝐹000𝐹 ‖ 0𝑥000𝐹000𝐹 .

1 етап. На цьому етапi формуємо допомiжний ключ 𝐾𝜎 довжиною 4

на 𝑠 бiт, використовуючи ключ 𝐾 = 𝐾0 ‖ ... ‖ 𝐾7 :

1. 𝐾𝑙 = 𝐾0 ‖ 𝐾1 ‖ 𝐾2 ‖ 𝐾3, 𝐾𝑟 = 𝐾4 ‖ 𝐾5 ‖ 𝐾6 ‖ 𝐾7;

2. 𝑠𝑡 = 0𝑥1⊕𝐾𝑙, 𝑠𝑡 = ℎ(ℎ(𝑠𝑡));

3. 𝑠𝑡 = 𝑠𝑡�𝐾𝑟, 𝑠𝑡 = ℎ(ℎ(𝑠𝑡));

4. 𝑠𝑡 = 𝑠𝑡⊕𝐾𝑙, 𝐾𝜎 = 𝑠𝑡.

2 етап. Використовуючи ключ шифрування 𝐾, допомiжний ключ

𝐾𝜎 та константу 𝑡𝑚𝑣 виконуємо такi операцiї:

1. 𝑠𝑡 = 𝐾0 ‖ 𝐾1 ‖ 𝐾2 ‖ 𝐾3, 𝐾𝑡 = 𝐾𝜎 � 𝑡𝑣𝑚;

2. 𝑠𝑡 = 𝑠𝑡�𝐾𝑡, 𝑠𝑡 = ℎ(ℎ(𝑠𝑡));

3. 𝑠𝑡 = 𝑠𝑡⊕𝐾𝑡, 𝑠𝑡 = ℎ(ℎ(𝑠𝑡));

4. 𝑠𝑡 = 𝑠𝑡�𝐾𝑡, 𝑅𝐾(2𝑖) = 𝑠𝑡;

5. 𝑡𝑚𝑣 = 𝑆ℎ𝑖𝑓𝑡𝐿𝑒𝑓𝑡(𝑡𝑚𝑣,0𝑥1), де 𝑆ℎ𝑖𝑓𝑡𝐿𝑒𝑓𝑡 — зсув кожного 𝑠-бiтового

слова вектора 𝑡𝑚𝑣 на 1 бiт влiво;

6. 𝑠𝑡 = 𝐾4 ‖ 𝐾5 ‖ 𝐾6 ‖ 𝐾7, 𝐾𝑡 = 𝐾𝜎 � 𝑡𝑣𝑚;

7. 𝑠𝑡 = 𝑠𝑡�𝐾𝑡, 𝑠𝑡 = ℎ(ℎ(𝑠𝑡));

8. 𝑠𝑡 = 𝑠𝑡⊕𝐾𝑡, 𝑠𝑡 = ℎ(ℎ(𝑠𝑡));

9. 𝑠𝑡 = 𝑠𝑡�𝐾𝑡, 𝑅𝐾(2𝑖+1) = 𝑠𝑡.

3 етап. Пiсля отримання ключiв на парному i непарному раундах на

другому етапi, оновлюємо константу 𝑡𝑚𝑣 та ключ шифрування 𝐾:

1. 𝑆ℎ𝑖𝑓𝑡𝐿𝑒𝑓𝑡(𝑡𝑚𝑣,0𝑥1);

2. 𝐾 = 𝑅𝑂𝑇𝐿𝐾𝑒𝑦(𝐾,0𝑥1), де 𝑅𝑂𝑇𝐿𝐾𝑒𝑦 — циклiчний зсув 𝑠-бiтових слiв

ключа шифрування 𝐾 на 1 бiт влiво;

3. Повертаємось до другого етапу.

У 2020 роцi Марiя Родiнко та Роман Олiйнiков дослiдили

ефективнiсть реалiзацiї шифру «Кипарис» на рiзних платформах [16].

Для точностi результатiв дослiдники робили восьмикратне зашифрування

блоку пам’ятi у режимi електронної кодової книги на мовi С++. Блок
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пам’ятi складався з 𝑁 блокiв даних фiксованого розмiру, що представленi

у виглядi масивiв 64-бiтових невiд’ємних цiлих чисел. 𝑁 та довжина

масиву залежали вiд розмiру вхiдного блоку у шифр. Не є за потрiбним

перераховувати процесори, на яких вiдбувались замiри швидкодiї, адже

зрозумiло, що чим потужнiший процесор, тим бiльшу кiлькiсть операцiй

вiн може виконати. Зазначимо тiльки, що платформами, з якими

працювали автори роботи [16], були Windows (32- та 64-бiтовi

архiтектури), Linux (64-бiтова), Android (32- та 64-бiтовi). Вiдбувалось

порiвняння швидкодiї «Кипарис-256» та «Кипарис-512» з AES-256,

ГОСТ-28147-89:2009, SPECK64/128, SPECK128/128 та SPARX128/128.

Для цього було обрано найефективнiшi реалiзацiї зазначених шифрiв. За

результатами дослiдження отримано, що процес зашифрування у

«Кипарис» вiдбувається швидше у порiвняннi з iншими схемами, а на

деяких платформах приблизно на одному рiвнi з SPECK64/128 i

SPECK128/128, що дало змогу зробити висновок про можливiсть

використання шифру «Кипарис» у постквантовий перiод. Однак

квантовим криптоаналiзом даного шифру нiхто не займався, тому у

третьому роздiлi даної роботи вперше дається цьому початок.

Зауважимо, що дуже часто пiд ARX-схемами мають на увазi не

тiльки схеми, що використовують операцiї додавання за модулем,

виключної диз’юнкцiї та циклiчного зсуву, а й схеми, де разом iз

зазначеними операцiями (або замiсть деяких з них) використовують

операцiї побiтового додавання (AND), зсуву (shift), побiтового або (OR).

Прикладами таких схем є блоковi шифри Simon [9], Simeck [17], схема

аутентифiкованого шифрування NORX [18], а також сiм’я геш-функцiй

MD4 [19].

Алгоритми легкої криптографiї можуть розроблятись як абсолютно

новi з метою зниження витрат на апаратну реалiзацiю, так i бути

певними модифiкацiями вже наявних стандартизованих алгоритмiв для

персональних комп’ютерiв, але з певними оптимiзацiями. Вiдповiдно

виникло питання: чи будь-яку функцiю можна подати як комбiнацiю
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зазначених вище операцiй, вiдповiдь на яке позитивна. У 2010 роцi

Дмитро Ховратовiч (англ. Dmitry Khovratovich) та Iвiца Нiколiч (англ.

Ivica Nikoli´c) показали, що функцiонально повною системою для

реалiзацiї будь-якої функцiї є {�,⊕, ≪, 1}. Також вони показали

еквiвалентнiсть цiєї множини базису {�,≪, 1}, що стало поштовхом для

аналiзу стiйкостi потенцiйних схем шифрування лише з операцiями

додавання за модулем та циклiчного зсуву (з можливими константами).

Дмитро Ховратовiч i Iвiца Нiколiч отримали, що з базисом {�,≪, 1}

будь-яка схема шифрування (далi AR-схема) може бути апроксимована до

лiнiйної функцiї з ймовiрнiстю 2−𝑞, де 𝑞 — кiлькiсть додавань у схемi, що

робить схему шифрування вразливою до лiнiйного криптоаналiзу, якщо

кiлькiсть додавань (вiдповiдно i раундiв) мала. Бiльш того, якщо маємо

RX-схему (тобто схему шифрування лише з операцiями циклiчного зсуву

та виключної диз’юнкцiї), то її легко зламати, розв’язуючи систему

лiнiйних рiвнянь за модулем 2 (що можна зробити ефективно) [20];

AX-схему також можна зламати за полiномiальний час [21].

1.2 Методи криптоаналiзу ARX-шифрiв

У той час коли криптографи займаються розробкою

криптографiчних методiв захисту iнформацiї, якi б забезпечували

конфiденцiйнiсть та цiлiснiсть даних, криптоаналiтики дослiджують цi

методи та отримують обґрунтованi оцiнки їх стiйкостi. Пiд стiйкiстю

розумiють здатнiсть криптопримiтива не бути зламаним пiд дiєю атак

криптоаналiтика. У 1883 роцi Огюст Керкгоффс (англ. Auguste

Kerckhoffs) у своїй монографiї «Воєнна криптографiя» сформулював

правило, яке каже, що стiйкiсть криптопримiтива не повинна визначатись

незнанням криптоаналiтика способу шифрування, а повинна визначатись

лише його незнанням ключа шифрування та якiстю шифрування. Дане

правило i сьогоднi є основним припущенням у криптоаналiзi. У

залежностi вiд того, яка iнформацiя вiдома криптоаналiтику, видiляють
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такi види криптоаналiзу:

1) Криптоаналiз на основi шифротексту, коли криптоаналiтик

знає шифротекст або декiлька шифротекстiв, що отриманi з допомогою

алгоритму шифрування, на який криптоаналiтик планує зробити атаку.

Його задача у такому випадку полягає у знаходженнi вiдкритого тексту,

або у знаходженнi секретного ключа (чи ключiв) шифрування, або у

побудовi алгоритму розшифрування якомога бiльшої кiлькостi

шифротекстiв.

2) Криптоаналiз на основi вiдкритого тексту, коли

криптоаналiтику вiдомi пари (ВТ, ШТ), де ВТ — вiдкритий текст, а ШТ

— шифротекст. Задача криптоаналiтика у такому випадку полягає у

знаходженнi секретного ключа (чи ключiв) шифрування або у побудовi

алгоритму розшифрування якомога бiльшої кiлькостi шифротекстiв.

3) Криптоаналiз на основi вибраного вiдкритого тексту, коли

криптоаналiтик вибирає довiльний вiдкритий текст, знаходить

вiдповiдний йому шифротекст i прагне знайти секретний ключ (чи ключi)

шифрування або побудувати алгоритм розшифрування якомога бiльшої

кiлькостi шифротекстiв.

4) Адаптивний криптоаналiз на основi вибраного вiдкритого

тексту — криптоаналiз на основi вибраного вiдкритого тексту, коли

криптоаналiтик вибирає наступний вiдкритий текст спираючись на

отриманi результати шифрування.

5) Криптоаналiз на основi вибраного шифротексту, коли

криптоаналiтик має доступ до певного алгоритму розшифрування i

прагне знайти секретний ключ (чи ключi) шифрування.

6) Криптоаналiз з використанням вибраного ключа, коли

криптоаналiтик знає деяку iнформацiю про зв’язок мiж ключами

криптопримiтива, але не знає самi ключi.

7) Криптоаналiз з використанням додаткової iнформацiї, яка

отримана криптоаналiтиком з побiчного каналу або шляхом пiдкупу (чи

шантажу).
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8) А також криптоаналiз з використанням рiзних комбiнацiй

зазначених вище видiв [22].

Iснує велика кiлькiсть рiзноманiтних методiв та пiдходiв до

криптоаналiзу, починаючи з повного перебору, парадоксу про день

народження та зустрiчi посерединi, закiнчуючи комбiнацiями методiв

диференцiального, лiнiйного, ротацiйного криптоаналiзiв та їх

модифiкацiями. Побоювання щодо створення достатньо потужного

квантового комп’ютера стало поштовхом для виникнення ще одного

напряму — квантового криптоаналiзу. Найпоширенiшими методами, що є

застосовними до ARX-шифрiв, сьогоднi є диференцiальний, лiнiйний та

ротацiйний криптоаналiзи.

Диференцiальний криптоаналiз

У своїй статтi 1990 року [23] Елi Бiхам (англ. Eli Biham) i Адi

Шамiр (англ. Adi Shamir) представили свiту такий метод криптоаналiзу

як диференцiальний криптоаналiз, який є статистичною атакою за

вибраним вiдкритим текстом на блоковi шифри, застосували його до DES,

а у 1991 роцi до шифру FEAL [24]. Так з’явилось поняття диференцiала

(або рiзницi) пари вiдкритих (𝑥,𝑥′) та шифрованих (𝑦,𝑦′) текстiв, тобто

пари (𝛼,𝛽), де 𝛼 = 𝑥> (𝑥′)−1 та 𝛽 = 𝑦 > (𝑦′)−1,

Значення (𝑥′)−1 та (𝑦′)−1 — оберненi до 𝑥′ та 𝑦′ вiдповiдно за операцiєю >.

За замовчуванням у якостi операцiї > виступає ⊕. Вiдповiдно розглядають

пари (𝛼,𝛽), де 𝛼 = 𝑥⊕ 𝑥′ та 𝛽 = 𝑦 ⊕ 𝑦′.

Для того, щоб провести диференцiальний криптоаналiз, дослiджують

послiдовнiсть рiзниць мiж двома текстами на кожному раундi

шифрування i рахують вiдношення кiлькостi повторень найчастiшої

рiзницi у шифрi до загальної кiлькостi рiзниць. Таку послiдовнiсть

називають диференцiальною характеристикою, а вiдношення —

ймовiрнiстю диференцiальної характеристики. Також вводять поняття

вкладеної диференцiальної характеристики, тобто диференцiальної

характеристики, що є частиною iншої диференцiальної характеристики,
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яка мiстить першу, а також ще по однiй рiзницi на початку та на кiнцi.

Метою диференцiального криптоаналiзу є знаходження

диференцiала (𝛼,𝛽), який зустрiчається набагато частiше, анiж iншi

диференцiали, тобто пошук таких 𝛼 та 𝛽, що ймовiрнiсть зустрiчi пари

вiдкритих (𝑥,𝑥′) та шифрованих (𝑦,𝑦′) текстiв з диференцiалом (𝛼,𝛽) є

найвищою. Якщо така пара (𝛼,𝛽) знаходиться i ймовiрнiсть вiдрiзняється

вiд випадкової перестановки, то в багатьох випадках можна повнiстю

вiдновити секретний ключ або зламати шифр. Варто зазначити, що якщо

говорять про диференцiальний криптоаналiз, то зазвичай розглядають

iтеративнi шифри, тобто

𝑦(𝑖) = 𝑓(𝑦(𝑖− 1),𝑘𝑖),

де 𝑦(0) = 𝑥 — заданий вiдкритий текст, 𝑖 > 1, 𝑘𝑖 — ключ на 𝑖-му кроцi,

а 𝑓 — раундова функцiя шифрування. Бiльш того, для проведення атаки

розглядають диференцiальну характеристику функцiї шифрування без її

останнього раунду.

Так, наприклад, якщо є iтеративний шифр з 𝑟 раундами шифрування

i диференцiалом (𝛼,𝛽), то його диференцiальною характеристикою є

𝛼 = Δ𝑦(0),Δ𝑦(1), ... ,Δ𝑦(𝑟) = 𝛽,

де Δ𝑦(𝑖) — рiзниця на 𝑖-тому раундi шифрування. Якби такий шифр

утворював ланцюг Маркова, тодi можна було б розглядати раунди

шифрування як незалежнi та рахувати ймовiрнiсть диференцiальної

характеристики як добуток ймовiрностей на кожному раундi. Однак не

все так просто, тому у 1991 роцi Сюецзя Лай (англ. Xuejia Lai) та Джеймс

Мессi (англ. James Lee Massey) у своїй статтi [25] дослiдили умови, при

яких диференцiальнi характеристики утворюють ланцюг Маркова. Так

з’явилось поняття шифру Маркова i вiдповiдна теорема на випадок коли

шифр є маркiвським.

Лiнiйний криптоаналiз

У 1992 роцi Мiцуру Мацуї (англ. Mitsuru Matsui) та Ацухiро

Ямагiшi (англ. Atsuhiro Yamagishi) написали роботу [26], у якiй
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запропонували новий метод криптоаналiзу, вдало застосувавши його до

рiзних версiй шифру FEAL. Цiкаво, що такий застосунок був прикладом

реалiзацiї лiнiйного криптоаналiзу, але його формалiзацiю Мiцуру Мацуї

опублiкував тiльки через рiк [27], де надав першу атаку на шифр DES

(англ. Data Encryption Standard), яка довгий час була найкращою.

Основною метою лiнiйного криптоаналiзу є замiна нелiнiйної

функцiї у схемi шифрування лiнiйною, що очевидним чином спрощує

подальший аналiз, якщо значення лiнiйного наближення збiгаються зi

значеннями нелiнiйної функцiї найбiльшу кiлькiсть разiв. Для цього,

окрiм самого шифру, треба мати ще достатню кiлькiсть пар (ВТ, ШТ).

Таким чином маємо справу з криптоаналiзом на основi вiдкритого тексту.

Лiнiйне наближення розглядають як

𝛼 ·𝑋 ⊕ 𝛽 · 𝑌 = 𝛾 ·𝐾

де 𝑋, 𝑌,𝐾 — ВТ, ШТ та значення ключа, 𝛼, 𝛽, 𝛾 — константи, а · — операцiя

скалярного добутку.

Мiцуру Мацуї у своїй роботi [27] сформулював два алгоритми.

Перший алгоритм є алгоритмом, що встановлює один бiт ключа 𝐾, а

другий — декiлька. Також навiв декiлька лем, серед яких лема про оцiнку

надiйностi роботи лiнiйного криптоаналiзу через функцiю нормального

розподiлу та знаменита лема про набiгання знакiв (англ. piling-up lemma).

Ротацiйний криптоаналiз

Класичними методами криптоаналiзу ARX-шифрiв є лiнiйний та

диференцiальний криптоаналiзи. Однак у 2010 роцi Дмитро Ховратовiч i

Iвiца Нiколiч запропонували новий — ротацiйний криптоаналiз

(R-криптоаналiз) [20], який є ймовiрнiсною атакою за вибраним

вiдкритим текстом. Розглядались пари текстiв

𝑥 та 𝑥′ = 𝑥≪ 𝛾,

де 𝛾 є деякою константою, яку дослiдники назвали параметром ротацiї,

а саму пару (𝑥,𝑥′) — парою ротацiї на 𝛾.

Iдея R-криптоаналiзу ґрунтується на тому, що якщо для довiльно
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обраної пари ротацiї вiдкритих тестiв (𝑥,𝑥′) вiдповiдна вихiдна пара (𝑦,𝑦′)

ARX-схеми також є парою ротацiї (далi R-парою), то з ймовiрнiстю вище,

нiж для випадкової перестановки, можна сказати який був вiдкритий

текст за шифротекстом. Для цього дослiдники згадують роботу Магнуса

Даума (англ. Magnus Daum) [19], в якiй запропонована формула

обрахунку ймовiрностi ротацiї для одного додавання, i розглядають

ймовiрностi виходу кожного раунду шифрування ARX-схеми так само як

i у диференцiальному криптоаналiзi. Однак у диференцiальному

криптоаналiзi Сюецзя Лай та Джеймс Мессi показали, що обчислення

ймовiрностi виходу криптографiчного примiтива, як добутку

ймовiрностей на кожному раундi шифрування, є можливим лише за

припущенням про незалежнiсть та рiвноймовiрнiсть ключiв, адже тодi

рiзницi пiсля кожного раунду шифрування можна розглядати як ланцюг

Маркова [25]. Аналогiчне припущення зробили Дмитро Ховратовiч i Iвiца

Нiколiч для R-криптоаналiзу у своїй статтi 2010 року [20], а у 2015 роцi

опублiкували статтю [28], де показали, що таке припущення не є

правильним, сформулювали теорему про послiдовнi додавання за

модулем, застосували її до геш-функцiй BLAKE2 та Skein, а також

перевiрили результати експериментально, використовуючи комп’ютерну

симуляцiю. Атака, що зроблена дослiдниками на Skein, є найкращою

сьогоднi, але окрiм R-криптоаналiзу, вона використовує ще й

диференцiальний криптоаналiз (маємо атаку вiдскоку) [28, 29].

Дмитро Ховратовiч i Iвiца Нiколiч розглядали роботи, що є

застосовними саме до ARX-схем, а не до ARX-схем з введеними

константами. Розробники блокового шифру SEA помiтили, що SEA є

стiйким до криптоаналiзу циклiчного зсуву саме через введення

псевдовипадкових констант у схему розгортання ключiв [30], що говорить

про необхiднiсть глибшого вивчення R-криптоаналiзу на такий випадок.

Статтi [20, 28] стали поштовхом до ARX-криптоаналiзу, яким

зацiкавились Томер Ашур (англ. Tomer Ashur) та Янвен Лю (англ.

Yunwen Liu). Вони запропонували новий пiдхiд — криптоаналiз
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циклiчного зсуву та виключної диз’юнкцiї (далi RX-криптоаналiз), у

якому константи вводяться у стан (вхiдне повiдомлення), i у 2016 роцi

опублiкували статтю [31]. Пару вiдкритих текстiв (𝑥1,𝑥2), для яких

𝑥1 = 𝑥⊕ 𝑎1 та 𝑥2 = (𝑥≪ 𝛾)⊕ 𝑎2,

де 𝛾, 𝑎1, 𝑎2 є фiксованими значеннями, запропонували називати

RX-парою для деякого вiдкритого тексту x та фiксованих значень 𝛾, 𝑎1,

𝑎2, а пару ((𝑎1,𝑎2),𝛾) — RX-рiзницею. Скориставшись теоремою Хельгер

Лiпмаа (англ. Helger Lipmaa) та Шiхо Морiаi (англ. Shiho Moriai) для

диференцiальної ймовiрностi додавань [32], дослiдники сформулювали та

довели теорему про ротацiю з константами, але тiльки для одного

додавання. На прикладi блокового шифру SPECK у роботi [31]

перевiрили справедливiсть теореми експериментально для версiї з

𝑛 = 16,𝑚 = 4, 𝛼 = 7, 𝛽 = 2, а у роботi [33] разом iз Гленн де Вiттом (англ.

Glenn De Witte) та Адрiаном Ранеа (англ. Adrián Ranea) для старших

версiй.

Томер Ашур, Янвен Лю та Адрiан Ранеа продовжили дослiджувати

RX-криптоаналiз i у 2020 роцi опублiкували статтю [34], у якiй описали

метод пошуку оптимальної RX-характеристики, використовуючи

SAT-вирiшувач. У своїй роботi вони подали еквiвалентне представлення

теореми про ротацiю з константами для одного додавання, ввели

означення RX-характеристики та ваги RX-характеристики.

Цiкавою вийшла стаття [35] 2020 року Стефано Барберо (англ.

Stefano Barbero), Емануеля Беллiнi (англ. Emanuele Bellini) та Рузiдi

Макарiма (англ. Rusydi Makarim), головною метою яких було застосувати

ротацiйний криптоаналiз до функцiї перестановки шифру ChaCha.

Дослiдники сформулювали теорему, де, на вiдмiну вiд теореми про

послiдовнi додавання за модулем у статтi [28], не вимагали збереження

послiдовних рiзниць на кожному раундi шифрування, а також у доведеннi

й мови не було про залежнiсть чи незалежнiсть виходiв iз раундових

функцiй. Отримано, що обрахунки за такою теоремою i теоремою про

послiдовнi додавання за модулем повнiстю збiгаються у тих випадках,
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коли параметр ротацiї 𝛾 лежить у промiжку (1, 𝑛 − 1), де 𝑛 — довжина

вхiдного (i вiдповiдно вихiдного) слова, а при 𝛾 = 1 або 𝛾 = 𝑛 − 1

ймовiрнiсть є вищою нiж при використаннi теореми про послiдовнi

додавання за модулем. Також у роботi [35] встановленi оцiнки верхньої та

нижньої границь ймовiрностей ротацiї для функцiї перестановки ChaCha,

спираючись на незалежнiсть виходiв пiдфункцiї 𝑞𝑢𝑎𝑟𝑡𝑒𝑟𝑟𝑜𝑢𝑛𝑑.

Згодом у статтi [36] Лiлiя Кралева (англ. Liliya Kraleva), Томер

Ашур та Вiнсент Раймен (англ. Vincent Rijmen) застосували ротацiйний

криптоаналiз до Chaskey. Також у червнi 2020 року Бонвук Ку (англ.

Bonwook Koo), Янгхун Юнг (англ. Younghoon Jung) та Ву-Хван Кiм

(англ. Woo-Hwan Kim) у роботi [37] поширили RX-криптоаналiз на

випадок, коли замiсть додавання за модулем у схемi шифрування

розглядається побiтове додавання (маємо так звану AND-RX-схему) на

прикладi шифру Simon, а у серпнi Джиню Лу (англ. Jinyu Lu), Янвен

Лю, Томер Ашур, Бiнг Сан (англ. Bing Sun) та Чао Лi (англ. Chao Li)

опублiкували роботу [38], де представили аналогiчнi результати до [37], а

також застосували їх до Simeck.

Детальнiший аналiз елементiв робiт з ротацiйного криптоаналiзу

ARX-шифрiв буде наведено у другому роздiлi.

Квантовий криптоаналiз

Перед тим, як перейти до детального опису елементiв квантового

криптоаналiзу, треба обґрунтувати необхiднiсть створення квантового

комп’ютера, адже саме так стане зрозумiло чому такi компанiї як D-Wave

Systems, Google, NASA, Intel, IBM та iншi вкладають величезнi кошти на

його створення. Для цього можна згадати першу квантову революцiю, пiд

час якої свiт дiзнався про такi речi як провiдники та транзистори,

нанотехнологiї та ядерну енергетику. Цей перiод дав можливiсть

зрозумiти, чому зiрки сяють, зрозумiти структуру ДНК, а також

вступити в епоху молекулярної бiологiї. Зараз вiдбувається друга

квантова революцiя, головним героєм якої є квантовий комп’ютер

[39, 40, 41]. Сьогоднi все частiше виникають задачi, якi вимагають певних
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оптимiзацiй чи повного перебору величезної кiлькостi даних. Так дуже

популярною темою є використання нейронних мереж i штучного

iнтелекту в аналiзi даних iз супутникiв та даних медичного характеру.

Наприклад, на Kaggle є змагання, у якому пропонується побудувати

розпiзнавач, який за картинками легень може характеризувати тип

пневмонiї [42]. Зрозумiло, що на точнiсть роботи такого розпiзнавача

впливає не тiльки знання з машинного навчання, а й кiлькiсть

iнформацiї, на якiй розпiзнавач, тобто нейрона мережа, вчиться. Так

можна припустити, що квантовий комп’ютер може вiдiграти велику роль

у медицинi. Також рахунки за електроенергiю можуть зменшитись, адже

тодi вдасться знайти високотемпературнi надпровiдники, якi проводять

енергiю без опору.

Першим, хто висловив iдею щодо створення квантового комп’ютера

був Рiчард Фейнман (англ. Richard Feynman, 1982 рiк) [43]. Через три

роки ввели поняття квантової машини Тюрiнга [44], а у 1998 роцi вперше

у свiтi була представлена робота двокубiтового квантового комп’ютера.

Нещодавно компанiя D-Wave Systems представила вже комп’ютер з 5000

кубiтами [45]. Досить довго нiхто не бачив у цьому загрози для

криптографiї, бiльшiсть ставилась до створення такого комп’ютера

скептично. Однак тепер вже всiм стало зрозумiло, що це все може стати

реальнiстю.

Можна вважати, що перший крок у квантовому криптоаналiзi

зробив у 1994 роцi Пiтер Шор (англ. Peter Shor) у роботi [46], адже вiн

показав як можна розкласти будь-яке число 𝑁 на простi множники за час

𝑂(log3𝑁), використовуючи при цьому 𝑂(log𝑁) кубiтiв. Стало очевидно,

що при створеннi потужного квантового комп’ютера асиметричнi

криптопримiтиви втратять свою надiйнiсть, адже їх пiдґрунтям є задача

факторизацiї або задача дискретного логарифмування, якi у класичнiй

моделi обчислень мають принаймнi субекспоненцiйну складнiсть.

Бiльш того, є певнi сумнiви щодо стiйкостi симетричних

криптопримiтивiв. У 1993 роцi Iтан Бернштейн (англ. Ethan Bernstein) та
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Умеш Вазiранi (англ. Umesh Vazirani) сформували задачу пошуку

двiйкового вектора скалярного добутку та алгоритм розв’язку з одним

запитом до квантового оракула [47]. Через рiк Данiель Саймон (англ.

Daniel Simon) у роботi [48] представив задачу пошуку перiоду функцiї та

показав, що вона розв’язується у квантовiй моделi за полiномiальний час,

а у 1996 роцi Лов Гровер (англ. Lov Grover) зменшив час розв’язку задачi

пошуку унiкального елементу в невпорядкованiй базi даних до

субекспоненцiйної у квантовiй моделi [49]. Цi задачi вiдносно довгий час

не цiкавили нiкого з точки зору симетричної криптографiї, поки у 2010

роцi Кувакадо Хiденорi (англ. Kuwakado Hidenori) та Мораї Масакату

(англ. Morii Masakatu) у статтi [50] не запропонували шлях зведення

атаки розрiзнення випадкового тексту вiд шифротексту для класичної

трираундової схеми Фейстеля до задачi Саймона. Згодом запропонували

атаки на узагальненi схеми Фейстеля типу I та II [51], атаку на схему

Iвена-Мансура (англ. Even–Mansour), слайд-атаки на коди аутентифiкацiї

[52], атаки на FX-конструкцiї та класичну п’ятираундову схему Фейстеля

з об’єднанням алгоритмiв Гровера та Саймона [53, 54], а також атаки на

схеми Фейстеля, де вiдбувається чергування ключiв [55]. Окрiм цього,

з’явились квантовий диференцiальний та лiнiйний криптоаналiзи

симетричних схем шифрування [56, 57, 58, 59].

Елементи робiт з квантового криптоаналiзу буде наведено у другому

роздiлi.

Iншi методи криптоаналiзу, їх модифiкацiї та комбiнацiї

Очевидно, що класичнi, «прямi» методи криптоаналiзу не завжди

дають бажаний результат, а також не завжди є достатня кiлькiсть

ресурсiв для їх проведення. Так, наприклад, для реалiзацiї

диференцiальної атаки розглядають максимальну ймовiрнiсть

диференцiальної характеристики, тобто шукають максимум за усiма

вкладеними характеристиками вiд середньої за ключами диференцiальної

характеристики. Зрозумiло, що якщо мають справу з шифрами, де розмiр

блоку i кiлькiсть раундiв є великим числом, то пошук такої
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характеристики є практично неможливою сьогоднi задачею, адже для

цього потрiбно перебрати експоненцiйну кiлькiсть характеристик. До речi

саме через це вводять поняття практичної та теоретичної стiйкостi, перша

з яких є максимальною ймовiрнiстю диференцiальної характеристики, а

друга — максимальною ймовiрнiстю диференцiала. Таким чином

розробляються методи, якi допомагають аналiзувати шифри й у таких

випадках. Найпопулярнiшим методом оцiнки ймовiрностi

диференцiальної характеристики ARX-шифрiв, що зараз застосовується,

є модифiкований алгоритм Мацуї, де замiсть усiх диференцiалiв,

перебирають обранi, тобто тi, що не менше певної константи. Такий метод

диференцiального криптоаналiзу застосувала Марiя Родiнко у своїй

роботi [60] до шифру «Кипарис».

Iснують й iншi методи. Одним iз найпоширенiших є метод

бумеранга (атака бумеранга), який є варiантом диференцiальної атаки.

Однак у такому методi усю схему шифрування розглядають не як одну

схему з певною кiлькiстю раундiв, а як двi схеми шифрування з деякою

меншою кiлькiстю раундiв. Тобто схему шифрування «подiляють» на двi

частини, якi необов’язково є рiвними, i застосовують диференцiальнi

атаки до кожної з цих частин. Iдея такої атаки вперше з’явилась у Девiда

Вагнера (англ. David Wagner) у роботi 1999 року [61], а поштовхом до неї

стала думка про те, що для того, щоб унеможливити атаки

диференцiального типу на шифри, треба мiж деякими раундами схеми

шифрування реалiзовувати декореляцiйнi модулi, тобто функцiї, якi

знищують ймовiрностi диференцiалiв. Девiд Вагнер показав, що така

думка є хибною i застосував атаку бумеранга до блокового шифру

COCONUT98, а також зазначив, що шифр FEAL є вразливим до даної

атаки. Такий пiдхiд потребує знання не тiльки вiдкритого тексту, а й

знання функцiї розшифрування, тому не завжди може застосовуватись до

шифрiв. Пiдсилена атака бумеранга, яка є модифiкацiєю класичної атаки

бумеранга, але не потребує знання функцiї розшифрування, була

представлена у 2000 роцi у роботi [62] Джона Келсi (англ. John Kelsey),
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Тадайосi Коно (англ. Tadayoshi Kohno) та Брюса Шнайєра (англ. Bruce

Schneier). У 2001 роцi Елi Бiхам, Орр Данкелмен (англ. Orr Dunkelman)

та Нейтан Келлар (англ. Nathan Keller) запропонували ще одну

модифiкацiю атаки бумеранга пiд назвою атака прямокутника (англ.

rectangle attack) [63].

Дуже ефективними вважаються комбiнацiї диференцiального та

лiнiйного криптоаналiзiв. Тобто атаки, в яких перша частина шифру

розглядається з точки зору диференцiального криптоаналiзу, а iнша —

лiнiйного. Вперше ця iдея з’явилась у Сьюзен Лангфорд (англ. Susan

Langford) та Мартiна Геллмана (англ. Martin Hellman) у 1994 роцi [64] i з

того часу зазнала рiзних модифiкацiй. Зокрема у 2020 роцi вченими

запропоновано пiдхiд саме до ARX-криптосистем, у якому покращена

лiнiйна частина атаки, завдяки чому, для знаходження ключа достатньо

просто застосувати швидке перетворення Уолша-Адамара [65]. Також у

березнi 2021 року Янвен Лю та її колеги опублiкували роботи [66, 67], в

яких запропонували комбiнацiю RX-криптоаналiзу та лiнiйного, але, як

це i зазначили дослiдники, не все у цьому напряму вдалось зробити.

Наприклад, одного припущення про незалежнiсть частини функцiї

шифрування, яка розглядається з точки зору RX-криптоаналiзу, i

частини, яка розглядається з точки зору лiнiйного криптоаналiзу,

недостатньо для того, щоб отримати формулу обрахунку змiщення (англ.

bias), тобто параметра, який показує на скiльки ймовiрнiсть проведення

атаки вiдрiзняється вiд 0.5.

Слайд-атаки у 1999 роцi запропонували Алекс Бiрюков (англ. Alex

Biryukov) та Девiд Вагнер у роботi [68]. Метод цiкавий тим, що кiлькiсть

раундiв у шифрi нiяк не впливає на успiшнiсть проведення атаки, а

визначається стiйкiстю раундової функцiї. Для цього шукають слайдову

пару, тобто пару, у якiй другий елемент отриман з першого шляхом

застосування раундової функцiї; накопичують достатню кiлькiсть

статистики (слайдових пар) та застосовують iншi методи криптоаналiзу.

Ще один метод криптоаналiзу — криптоаналiз на пов’язаних ключах,
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який запропонував у 1993 роцi Елi Бiхам у статтi [69], де дослiджувалась

стiйкiсть блокових шифрiв, враховуючи вплив схем розгортання ключiв.

Успiшнiсть проведення атаки визначається у даному методi лише стiйкiстю

схеми розгортання ключiв та раундової функцiї, а сам алгоритм дiй нагадує

слайдову атаку. Зазвичай цей метод неможливо реалiзувати на практицi,

адже пошук слайдової пари у такому методi є еквiвалентним за складнiстю

до задачi про день народження (це видно з системи рiвнянь у статтi [69]),

але iснують шифри, для яких дана атака є успiшною, наприклад, LOKI89,

LOKI91, Lucifer [69].

Також можна згадати про алгебраїчний криптоаналiз, основною

метою якого є побудова системи двiйкових рiвнянь, що пов’язує вхiд у

схему шифрування з її виходом та ключем, а також вирiшення цiєї

системи, що зазвичай є NP-повною задачею. Для цього використовують

методи лiнеаризацiї двiйкових функцiй та узагальнений метод Гаусса.

Однак сьогоднi не iснує прикладiв застосування алгебраїчного

криптоаналiзу до ARX-шифрiв, що пов’язано зi складним математичним

пiдґрунтям.

Висновки до роздiлу 1

Нас оточує багато пристроїв з обмеженими обчислюваними

можливостями та пам’яттю (мобiльнi телефони, смарткартки,

RFID-мiтки й т.д.), а з розвитком Iнтернету речей їх кiлькiсть з кожним

роком тiльки збiльшуватиметься. Криптосистеми, якi використовують на

сучасних персональних комп’ютерах для захисту iнформацiї, часто не

можна ефективно реалiзувати на малоресурсних системах, тому виникає

необхiднiсть розробки швидких алгоритмiв шифрування, враховуючи

баланс мiж безпекою та ресурсами. ARX-шифри справляються з такою

задачею краще всiх, але питання безпеки все одно залишається

вiдкритим. У даному роздiлi розглянутi наявнi ARX-схеми, описанi

методи криптоаналiзу, у тому числi й вiдносно новi пiдходи до
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ARX-аналiзу (R- та RX-криптоаналiзи), а також квантовий криптоаналiз,

елементи яких детальнiше будуть представленi у другому роздiлi даної

роботи, а у третьому — застосованi до малоресурсного симетричного

блокового шифру «Кипарис».
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2 ТЕОРЕТИЧНI ОСНОВИ КВАНТОВОГО I РОТАЦIЙНОГО

КРИПТОАНАЛIЗIВ СИМЕТРИЧНИХ СХЕМ

ШИФРУВАННЯ

У цьому роздiлi наведено основи квантового криптоаналiзу

симетричних схем шифрування: задачi Саймона та Гровера, застосувавши

комбiнацiю алгоритмiв розв’язкiв яких до класичної п’ятираундової схеми

Фейстеля, побудована субекспоненцiйна оцiнка складностi атаки на неї, а

також проведено дослiдження стiйкостi узагальненої схеми Фейстеля

типу I у квантовiй моделi обчислень. Окрiм цього, зроблено аналiз

наявних сьогоднi результатiв з ротацiйного криптоаналiзу ARX-шифрiв

та розглянутi деякi приклади його застосування.

2.1 Квантовий криптоаналiз фейстель-подiбних схем

шифрування

Задача Саймона

Нехай для функцiї 𝑓 : {0,1}𝑛 → {0,1}𝑛 iснує єдине число 𝑎, що

𝑓(𝑥) = 𝑓(𝑦) тодi та тiльки тодi, коли 𝑦 = 𝑥⊕ 𝑎. Задача Саймона полягає у

тому, щоб знайти таке 𝑎.

Очевидно, що у класичному випадку розв’язок цiєї задачi вимагає

експоненцiйну кiлькiсть крокiв та пам’ятi. Однак у квантовiй моделi

обчислень Данiель Саймон показав, що складнiсть пошуку 𝑎 є

полiномiальною [48]. Для того, щоб розглянути як йому вдалось це

зробити, введемо деякi означення та твердження.

Означення 2.1. 𝑛-кубiтовим квантовим регiстром називають

квантову систему, хвильова функцiя якої має вигляд

|Ψ⟩ =
2𝑛−1∑︀
𝑖=0

𝛼𝑖 |𝑖⟩,
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де амплiтуди 𝛼𝑖 задовiльняють умовi нормування

2𝑛−1∑︀
𝑖=0

|𝛼𝑖|2 = 1,

|·⟩ — кет-вектор як у нотацiї Дiрака.

Важливо пiдкреслити, що коли говорять про квантовi обчислення,

то мають на увазi застосування унiтарних операторiв до векторiв станiв iз

метою їх змiни. Найвiдомiшим таким оператором є оператор Адамара.

Означення 2.2. Оператором Адамара називають унiтарний

оператор, який задається таким чином:

𝐻𝑛 = 𝐻𝑛−1 ⊗𝐻, де 𝐻 = 1√
2

⎛⎜⎜⎝1 1

1 −1

⎞⎟⎟⎠,

⊗ — кронекеровий добуток матриць, 𝑛 — розмiрнiсть квантової системи,

до якої хочемо застосувати оператор Адамара.

Однак користуватись таким визначенням у загальному випадку

незручно, тому застосовують альтернативне його представлення, що

наведено нижче. Також у лiтературi дуже часто оператор Адамара

називають «перетворенням Адамара» (англ. Hadamard transformation).

Твердження 2.1. Оператор Адамара, що застосован до вектора

|𝑥⟩ деякої системи з 𝑛 кубiтами, можна представити у виглядi:

𝐻𝑛 |𝑥⟩ = 1√
2𝑛

2𝑛−1∑︀
𝑦=0

(−1)⟨𝑥|𝑦⟩ |𝑦⟩,

де ⟨𝑥|𝑦⟩ є скалярним добутком векторiв ⟨𝑥| та |𝑦⟩.

Варто наголосити, що пiд квантовим оракулом розумiють

формальну модель, що виконує роботу деякої функцiї 𝑓 , внутрiшня

будова якої нам невiдома. Тодi, спираючись на те, що у квантовiй моделi

обчислень все описується унiтарними операторами, стає зрозумiло, що

квантовий оракул повинен реалiзовувати такий оператор 𝑈𝑓 , який є

оборотним. Зазвичай використовують модель стандартного оракула,

який виглядає таким чином:
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𝑈𝑓 |𝑥⟩ |𝑦⟩ = |𝑥⟩ |𝑦 ⊕ 𝑓(𝑥)⟩.

Можна побачити, що 𝑈𝑓 не впливає на значення |𝑥⟩, але використовує його

для визначення значення функцiї 𝑓(𝑥), що обґрунтовує оборотнiсть даного

оператора. Також, пiдставляючи рiзнi значення у регiстри |𝑥⟩ та |𝑦⟩, легко

впевнитись у реалiзацiї усiх можливих значень функцiї 𝑓(𝑥).

Теорема 2.1. Задача Саймона розв’язується у квантовiй моделi

обчислень за полiномiальну кiлькiсть крокiв [48, 50, 51, 54].

Доведення.

1) Задамо два квантових регiстри, на вхiд яким подамо 𝑛-кубiтовi

нулi, тобто |0⟩𝑛 |0⟩𝑛. Застосуємо перетворення Адамара до першого з них:

1√
2𝑛

2𝑛−1∑︀
𝑥=0

|𝑥⟩ |0⟩𝑛.

Таким чином отримали усi можливi вхiднi данi.

2) Для того, щоб отримати значення функцiї 𝑓(𝑥), зробимо запит

до квантового оракула, тобто застосуємо унiтарний оператор 𝑈𝑓 до двох

регiстрiв:

1√
2𝑛

2𝑛−1∑︀
𝑥=0

|𝑥⟩ |𝑓(𝑥)⟩.

3) Так як задача Саймона полягає у пошуку перiоду функцiї 𝑎, то з

умови маємо:

1√
2𝑛

2𝑛−1∑︀
𝑥=0,

𝑥 ̸=𝑥⊕𝑎

(|𝑥⟩+ |𝑥⊕ 𝑎⟩) |𝑓(𝑥)⟩.

4) Вимiримо стан другого регiстру й отримаємо значення функцiї 𝑓

та суму його прообразiв:

1√
2
(|𝑥⟩+ |𝑥⊕ 𝑎⟩) |𝑓(𝑥)⟩.

5) Знову застосуємо перетворення Адамара до першого регiстру:

1√
2𝑛+1

2𝑛−1∑︀
𝑦=0

(−1)⟨𝑥|𝑦⟩ |𝑦⟩+ 1√
2𝑛+1

2𝑛−1∑︀
𝑦=0

(−1)⟨𝑥⊕𝑎|𝑦⟩ |𝑦⟩.

6) Якщо ⟨𝑎|𝑦⟩ ≠ 0, то значення степенiв у доданках є рiзними, а

значить коефiцiєнт при |𝑦⟩ є нульовим. Вiдповiдно, алгоритм Саймона
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фактично зводить повний перебiр станiв регiстру до розв’язання

лiнiйного рiвняння ⟨𝑎|𝑦⟩ = 0, що можна зробити ефективно за час 𝑂(𝑛).

Класична трираундова схема Фейстеля у квантовiй моделi

Виникає необхiднiсть детально розглянути класичну трираундову

схему Фейстеля у квантовiй моделi обчислень, адже аналогiчнi

твердження щодо її стiйкостi будуть сформованi у третьому роздiлi для

шифру «Кипарис». Кувакадо Хiденорi та Мораї Масакату у статтi [50]

показали чому шифротекст

𝑦 = 𝑦1 ‖ 𝑦2 ∈ {0,1}2𝑛, де 𝑦1, 𝑦2 ∈ {0,1}𝑛

схеми на рисунку 2.1 не є псевдовипадковою перестановкою у квантовiй

моделi обчислень, звiвши питання щодо псевдовипадковостi її виходу до

задачi Саймона, коли для класичного випадку Майкл Лубi (англ. Michael

Luby) та Чарльз Ракофф (англ. Charles Rackoff) у 1988 роцi довели, що

трираундова схема Фейстеля є стiйкою до атак розрiзнення випадкового

тексту вiд шифротексту [70].

На вхiд до схеми на рисунку 2.1, яку позначимо як 𝐸, подається

вiдкритий текст

𝑥 = 𝑥1 ‖ 𝑥2 ∈ {0,1}2𝑛, де 𝑥1, 𝑥2 ∈ {0,1}𝑛.

Вважаємо, що 𝑃1,𝑃2,𝑃3 — випадковi перестановки на 𝑛-бiтових векторах,

тодi на виходi схеми шифрування отримаємо:

𝐸(𝑥) = 𝐸(𝑥1 ‖ 𝑥2) = 𝑥2 ⊕ 𝑃2(𝑥1 ⊕ 𝑃1(𝑥2)) ‖
‖ (𝑥1 ⊕ 𝑃1(𝑥2))⊕ 𝑃3(𝑥2 ⊕ 𝑃2(𝑥1 ⊕ 𝑃1(𝑥2))) = 𝑦1 ‖ 𝑦2.

Оберненi перестановки до 𝑃1,𝑃2,𝑃3 є невiдомими. Очевидно, що для того,

щоб вiдновити вiдкритий текст у цьому випадку, достатньо розглянути

лише одну iз частин шифротексту на третьому раундi, тобто або 𝑦1, або

𝑦2, адже обидвi частини мiстять 𝑥1 i 𝑥2. У роботi [50] розглядали 𝑦1, адже

її вигляд не є таким складним. Для цього ввели позначення:

𝑊 (𝑥) = 𝑊 (𝑥1 ‖ 𝑥2) = 𝑥2 ⊕ 𝑃2(𝑥1 ⊕ 𝑃1(𝑥2)).
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Рисунок 2.1 – Класична трираундова схема Фейстеля з розписаними

виходами кожного раунду

Також побудували функцiю 𝑓 , яка приймає вектор iз множини

(𝑛 + 1)-бiтових векторiв, а повертає вектор iз множини 𝑛-бiтових

векторiв. Функцiя 𝑓 працює таким чином (𝛼 та 𝛽 є деякими 𝑛-бiтовими

фiксованими векторами):

𝑓(𝑏 ‖ 𝑥1) =

⎧⎪⎨⎪⎩𝑊 (𝑥1 ‖ 𝛼)⊕ 𝛽, якщо 𝑏 = 0,

𝑊 (𝑥1 ‖ 𝛽)⊕ 𝛼, якщо 𝑏 = 1.

Лема 2.1. Вихiдний шифротекст на третьому раундi класичної

схеми Фейстеля (див. рис. 2.1) не є псевдовипадковою перестановкою у

квантовiй моделi обчислень.

Доведемо цю лему, адже її iдея є пiдґрунтям квантової атаки на три

раунди шифру «Кипарис», що буде представлена у третьому роздiлi.

Доведення. Покажемо, що 𝑓(𝑏 ‖ 𝑥1) = 𝑓(𝑏
′ ‖ 𝑥

′

1) тодi та тiльки

тодi, коли 𝑏
′
= 𝑏⊕ 1 та 𝑥

′

1 = 𝑥1 ⊕ 𝑎, де перiод 𝑎 = 𝑃1(𝛼)⊕ 𝑃1(𝛽).

Доведемо необхiднiсть. Припустимо, що 𝑏 = 𝑏
′
= 0, тодi:
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𝑓(0 ‖ 𝑥1) = 𝑊 (𝑥1 ‖ 𝛼)⊕ 𝛽 = 𝛼⊕ 𝑃2(𝑥1 ⊕ 𝑃1(𝛼))⊕ 𝛽,

𝑓(0 ‖ 𝑥
′

1) = 𝑊 (𝑥
′

1 ‖ 𝛼)⊕ 𝛽 = 𝛼⊕ 𝑃2(𝑥
′

1 ⊕ 𝑃1(𝛼))⊕ 𝛽.

Оскiльки 𝑓(0 ‖ 𝑥1) = 𝑓(0 ‖ 𝑥
′

1) та 𝑃2 — випадкова перестановка, маємо:

𝑥1 = 𝑥
′

1 та 𝑏 ‖ 𝑥1 = 𝑏
′ ‖ 𝑥

′

1.

Якщо 𝑏 = 0, 𝑏′ = 1, тодi:

𝑓(1 ‖ 𝑥
′

1) = 𝑊 (𝑥
′

1 ‖ 𝛽)⊕ 𝛼 = 𝛽 ⊕ 𝑃2(𝑥
′

1 ⊕ 𝑃1(𝛽))⊕ 𝛼.

Оскiльки 𝑓(0 ‖ 𝑥1) = 𝑓(1 ‖ 𝑥
′

1) та 𝑃2 — випадкова перестановка, маємо:

𝑥
′

1 = 𝑥1 ⊕ 𝑎, де перiод 𝑎 = 𝑃1(𝛼)⊕ 𝑃1(𝛽).

Аналогiчне доведення для випадкiв, коли 𝑏 = 1, 𝑏′ = 1 та 𝑏 = 1, 𝑏′ = 0.

Доведемо достатнiсть. Нехай 𝑏 = 0, 𝑏
′
= 1, тодi:

𝑓(1 ‖ 𝑥
′

1) = 𝑊 (𝑥
′

1 ‖ 𝛽)⊕ 𝛼 = 𝛽 ⊕ 𝑃2(𝑥
′

1 ⊕ 𝑃1(𝛽))⊕ 𝛼 =

= 𝛽 ⊕ 𝑃2(𝑥1 ⊕ 𝑃1(𝛽)⊕ 𝑃1(𝛼)⊕ 𝑃1(𝛽))⊕ 𝛼 = 𝑓(0 ‖ 𝑥1).

Аналогiчне доведення для випадку, коли 𝑏 = 1, 𝑏
′
= 0.

Класична п’ятираундова схема Фейстеля у квантовiй моделi

Через сiм рокiв пiсля публiкацiї роботи [50] Кувакадо Хiденорi та

Морiя Масакату у статтi [54] Сяоян Донг (англ. Xiaoyang Dong) та Сяоюн

Ван (англ. Xiaoyun Wang) показали як зробити атаку на класичну

п’ятираундову схему Фейстеля у квантовiй моделi обчислень,

використовуючи комбiнацiю алгоритмiв Саймона та Гровера (пiд

алгоритмами маються на увазi конструктивнi доведення вiдповiдних

задач). Опис задачi Саймона i її розв’язок вже був наведений вище.

Розглянемо задачу Гровера [49], яку ще називають «задачею пошуку

унiкального елементу в невпорядкованiй базi даних».

Задача Гровера

Нехай задана множина невпорядкованих елементiв 𝑀 , кожному з

яких вiдповiдає певне значення. Задача Гровера полягає у знаходженнi

деякого унiкального елементу 𝑥 ∈ 𝑀 по його значенню.

Очевидно, що у класичнiй моделi обчислень у найгiршому випадку

для знаходження 𝑥 треба перебрати всю множину 𝑀 , яка може мати
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експоненцiйну кiлькiсть елементiв. У квантовiй же моделi складнiсть є у

квадрат разiв меншою [49, 51, 54, 71]. Перед тим як переходити до

доведення цього факту, наведемо деякi мiркування стосовно

формулювання задачi Гровера, а також унiтарних операторiв, що

використовуються у квантовому алгоритмi розв’язку задачi.

Якщо унiкальним елементом вважати якийсь конкретний 𝑛-бiтовий

вектор 𝑥, то стає зрозумiло, що пошук у невпорядкованiй базi даних за

деяким 𝑛-бiтовим значенням вектора є задачею пошуку прообразу деякої

функцiї 𝑓 на множинi 𝑛-бiтових векторiв, знайшовши який, легко

перевiрити його коректнiсть, пiдставивши у таку функцiю (вектор 𝑣 є

шуканим значенням):

𝑓𝑣(𝑥) =

⎧⎪⎨⎪⎩1, якщо 𝑣 = 𝑥,

0, якщо 𝑣 ̸= 𝑥.

Таким чином, у квантовiй моделi можна розглянути унiтарний

оператор 𝑈𝑓𝑣 , який фактично є проєкцiєю оператора

𝑈𝑓 |𝑥⟩ |𝑦⟩ = |𝑥⟩ |𝑦 ⊕ 𝑓(𝑥)⟩ на пiдпростiр |𝑥⟩, де 𝑦 = |0⟩−|1⟩√
2

, ⟨·| , |·⟩ — бра- та

кет-вектори як у нотацiї Дiрака:

𝑈𝑓𝑣 |𝑥⟩ = (−1)𝑓𝑣(𝑥) |𝑥⟩ = |𝑥⟩ − 2 |𝑣⟩ ⟨𝑣|𝑥⟩.

Бiльш того, бачимо, що для вектора 𝑣 оператор повертає − |𝑣⟩, адже

скалярний добуток ⟨𝑣|𝑣⟩ = 1, а для усiх iнших базисних векторiв

пiдпростору — вектор |𝑥⟩, адже ⟨𝑣|𝑥⟩ = 0.

Теорема 2.2. Задача Гровера розв’язується у квантовiй моделi

обчислень за субекспоненцiйну кiлькiсть крокiв [49, 51, 54, 71].

Доведення.

1) Задамо 𝑛-кубiтовий нульовий квантовий регiстр |0⟩𝑛, застосуємо

перетворення Адамара до нього й отримаємо деякий стан |𝑙⟩:

|𝑙⟩ = 𝐻𝑛 |0⟩𝑛 = 1√
2𝑛

2𝑛−1∑︀
𝑥=0

|𝑥⟩.
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Якщо вважати, що шуканим 𝑛-бiтовим вектором є |𝑣⟩, то геометрично

розташування вектора |𝑙⟩ представляється як на рисунку 2.2а, де 𝜃 є

кутом мiж |𝑙⟩ та гiперплощиною 2𝑛 − 1 векторiв. Враховуючи те, що при

малих значеннях кута 𝜃, значення sin 𝜃 також є малим, з рисунка маємо:

𝜃 = | ⟨𝑙|𝑣⟩ | = 1√
2𝑛

.

2) Застосуємо оператор 𝑈𝑓𝑣 до |𝑙⟩ i отримаємо вiдображення |𝑙⟩
вiдносно гiперплощини на кут 𝜃. Результат виконання такої операцiї

зображено на рисунку 2.2б.

3) За аналогiєю до оператора 𝑈𝑓𝑣 визначимо 𝑈𝑓𝑙 таким чином:

𝑈𝑓𝑙 |𝑥⟩ = 2 |𝑙⟩ ⟨𝑙|𝑥⟩ − |𝑥⟩.

Застосуємо його до 𝑈𝑓𝑣 |𝑙⟩ i отримаємо вiдображення вектора 𝑈𝑓𝑣 |𝑙⟩ на кут

2𝜃 вiдносно вектора |𝑙⟩. Результат виконання такої операцiї зображено на

рисунку 2.2в.

4) Оскiльки вектор |𝑣⟩ є шуканим, то шляхом повторення крокiв 2

та 3 дiстаємось його. Пiд час кожного такого повторення отриманий

вектор стає ближчим до |𝑣⟩ на 2𝜃, тому кiлькiсть крокiв оцiнюється як
𝜋
4𝜃 −

1
2 ≈

𝜋
√
2𝑛

4 , тобто є субекспоненцiйною, що й треба було довести.

Зауваження. Часто у доведенi теореми Гровера об’єднують кроки 2

та 3 i застосовують оператор 𝑈𝑓𝑙𝑈𝑓𝑣 . Отриманий крок називають iтерацiєю

Гровера.

(а) (б) (в)

Рисунок 2.2 – Першi три кроки алгоритму Гровера
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Тепер розглянемо п’ятираундову схему Фейстеля та атаку, що

запропонована у роботi [54] Сяоян Донгом та Сяоюн Ваном. Нехай на

вхiд подається вiдкритий текст

𝑥 = 𝑥1 ‖ 𝑥2 ∈ {0,1}𝑛, де 𝑥1, 𝑥2 ∈ {0,1}𝑛
2 ,

а на виходi маємо

𝑦 = 𝑦1 ‖ 𝑦2 ∈ {0,1}𝑛, де 𝑦1, 𝑦2 ∈ {0,1}𝑛
2 .

Вважаємо, що 𝑃1,𝑃2,𝑃3,𝑃4,𝑃5 — випадковi перестановки на 𝑛-бiтових

векторах, що використовують 𝑛-бiтовi раундовi ключi 𝑘1,𝑘2,𝑘3,𝑘4,𝑘5

вiдповiдно. З рисунка 2.3 бачимо, що якщо розписати першi три раунди

шифру з початку та останнi два з кiнця, то з рiвностей лiвих частин мiж

третiм та четвертим раундами отримаємо:

𝑃2(𝑃1(𝑥2)⊕ 𝑥1) = 𝑃4(𝑃5(𝑦1)⊕ 𝑦2)⊕ 𝑦1 ⊕ 𝑥2.

Рисунок 2.3 – Класична п’ятираундова схема Фейстеля
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Визначимо функцiю 𝑊 таким чином:

𝑊 (𝑦) = 𝑊 (𝑦1 ‖ 𝑦2) = 𝑃4(𝑃5(𝑦1)⊕ 𝑦2)⊕ 𝑦1.

Згадуючи, описану вище атаку на класичну трираундову схему Фейстеля,

де замiсть 𝑥2 використовувались деякi вектори 𝛼 або 𝛽, побудуємо функцiю

𝑓 , яка приймає вектор iз множини 𝑛
2+1-бiтових векторiв, а повертає вектор

iз множини 𝑛
2 -бiтових векторiв та має такий вигляд (𝛼 та 𝛽 є деякими 𝑛

2 -

бiтовими фiксованими векторами):

𝑓(𝑏 ‖ 𝑦1 ‖ 𝑦2) =

⎧⎪⎨⎪⎩𝑊 (𝑦1 ‖ 𝑦2)⊕ 𝛽, якщо 𝑏 = 0,

𝑊 (𝑦1 ‖ 𝑦2)⊕ 𝛼, якщо 𝑏 = 1.

Тепер, якщо ключi 𝑘4,𝑘5 знайденi коректно, то можемо вважати, що

𝑃2(𝑃1(𝑥2)⊕ 𝑥1 ⊕ 𝑎) = 𝑃2(𝑃1(𝑥2)⊕ 𝑥1),

де перiод 𝑎 = 𝑃1(𝛼)⊕ 𝑃1(𝛽), iнакше — ключi 𝑘4,𝑘5 знайденi некоректно та

вихiд з 𝑃2(𝑃1(𝑥2) ⊕ 𝑥1) є псевдовипадковим. У статтi [54] Сяоян Донг та

Сяоюн Ван навели алгоритм, за яким фактично перебираючи усi значення

𝑘4,𝑘5, можна знайти 𝑎.

Лема 2.2. Атака вiдновлення ключiв на четвертому та п’ятому

раундах класичної схеми Фейстеля (див. рис. 2.3) у квантовiй моделi

обчислень є субекспоненцiйною [51, 54].

Доведення. Задамо функцiю ℎ(𝑘4,𝑘5,𝑧1,...,𝑧𝑙) = 𝑓(𝑧1) ‖ ... ‖ 𝑓(𝑧𝑙),

де 𝑧𝑖 ∈ {0,1}𝑛
2+1 — одна iз можливих реалiзацiй 𝑏 ‖ 𝑦1 ‖ 𝑦2, раундовi ключi

𝑘4,𝑘5 ∈ {0,1}𝑛
2 . Тепер побудуємо квантового оракула 𝑈ℎ таким чином:

𝑈ℎ |𝑘4,𝑘5,𝑧1,...,𝑧𝑙,0,...,0⟩ = |𝑘4,𝑘5,𝑧1,...,𝑧𝑙,ℎ(𝑘4,𝑘5,𝑧1,...,𝑧𝑙)⟩.

Для того, щоб показати можливiсть знаходження перiоду функцiї 𝑓 ,

виконаємо такi кроки:

1) Задамо (𝑛+(𝑛2+1)𝑙+ 𝑛
2 𝑙)-кубiтовий нульовий регiстр |0⟩𝑛+(𝑛2+1)𝑙+𝑛

2 𝑙,

застосуємо перетворення Адамара до перших 𝑛+(𝑛2+1)𝑙 кубiтiв i отримаємо

(значенням амплiтуди знехтуємо):
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2𝑛−1∑︀

𝑘4,𝑘5=0

√
2𝑛∑︀

𝑧1,...,𝑧𝑙=0
|𝑘4,𝑘5⟩ |𝑧1⟩ ... |𝑧𝑙⟩ |0⟩

𝑛
2 𝑙.

2) Застосуємо оператор 𝑈ℎ до результату на минулому кроцi:
√
2𝑛−1∑︀

𝑘4,𝑘5=0

√
2𝑛∑︀

𝑧1,...,𝑧𝑙=0
|𝑘4,𝑘5⟩ |𝑧1⟩ ... |𝑧𝑙⟩ |ℎ(𝑘4,𝑘5,𝑧1,...,𝑧𝑙)⟩.

3) Застосуємо перетворення Адамара до |𝑧1⟩ ,..., |𝑧𝑙⟩ та отримаємо:

|Φ⟩ =
√
2𝑛−1∑︀

𝑘4,𝑘5=0

√
2𝑛∑︀

𝑢1,...,𝑢𝑙=0,
𝑧1,...,𝑧𝑙=0

|𝑘4,𝑘5⟩ (−1)⟨𝑢1|𝑧1⟩ |𝑢1⟩ ...(−1)⟨𝑢𝑙|𝑧𝑙⟩ |𝑢𝑙⟩ |ℎ(𝑘4,𝑘5,𝑧1,...,𝑧𝑙)⟩.

4) Вимiримо стан регiстру |Φ⟩ i, якщо значення 𝑘4,𝑘5 є коректними,

то перiод 𝑎, який розглядається як вектор, буде ортогональним до

гiперплощини, що утворена множиною векторiв 𝑢1,...,𝑢𝑙 (вважатимемо,

що 𝑑𝑖𝑚(𝑢1,...,𝑢𝑙) = 𝑛
2 ). Вiдповiдно, застосуємо алгоритм Гровера,

пiдставляючи у функцiю 𝑓𝑣 ключi 𝑘4,𝑘5.

𝑓𝑣(𝑘4,𝑘5) =

⎧⎪⎨⎪⎩1, якщо 𝑘4,𝑘5 коректнi,

0, якщо 𝑘4,𝑘5 не є коректними.

Через те, що ймовiрнiсть вибрати коректнi значення ключiв 𝑘4,𝑘5 складає

2−𝑛 (ключi є 𝑛
2 -бiтовими), то й складнiсть застосування алгоритму Гровера

у такому випадку є субекспоненцiйною.

Зауваження. У роботi [53] показано, що для знаходження перiоду

𝑎 достатньо вибрати 𝑙 = 2(𝑛2 + 1 +
√︀

𝑛
2 + 1).

Iншi схеми Фейстеля у квантовiй моделi

Не секрет, що iснують рiзнi узагальнення класичної схеми Фейстеля.

Замiсть операцiї виключної диз’юнкцiї мiж раундами шифру можуть

використовуватись побiтове додавання, додавання за модулем та iншi

операцiї. Раундова функцiя може розмiщуватись не тiльки мiж так

званими «гiлками», якi умовно дiлять шифротекст на частини й вказують

шлях, за яким йде кожна частина шифротексту, а й на самих гiлках.

Залежно вiд розташування раундової функцiї видiляють L-схеми (схеми
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Misty), R-схеми, B-схеми (класичнi схеми Фейстеля) LR-схеми,

LB-схеми, BR-схеми та LBR-схеми. Також до схем Фейстеля вiдносять

схеми, де вiдкритий текст розбивається не на двi частини, а на декiлька.

Їх представниками є узагальненi схеми Фейстеля типiв I, II та III. Окрiм

цього, iснують незбалансованi схеми, коли вiдкритий текст подiляють на

частини рiзного розмiру [72].

У 2017 роцi Сяоян Донг, Чжен Лi (англ. Zheng Li) та Сяоюн Ван

показали як звести задачу розрiзнення випадкового тексту вiд

шифротексту для узагальнених схем Фейстеля типiв I та II до задачi

Саймона [51]. Для цього дослiдники модифiкували функцiї 𝑓 та 𝑊 , що

вже введенi вище, на випадок, коли вiдкритий текст подiляється не на двi

частини, а на 𝑑 частин, просто зробивши конкатенацiю не двох 𝑛-бiтових

слiв, а 𝑑. Розглянемо як це зробили на прикладi узагальненої схеми

Фейстеля типу I (див. рис. 2.4). Нехай вхiдним повiдомленням до схеми є

4𝑛-бiтовий вектор

𝑥 = 𝑥1 ‖ 𝑥2 ‖ 𝑥3 ‖ 𝑥4, де 𝑥1,𝑥2,𝑥3,𝑥4 ∈ {0,1}𝑛.

𝑃1,...,𝑃7 є випадковими перестановками на 𝑛-бiтових векторах, оберненi

до яких вважаємо невiдомим. Червоним кольором на рисунку 2.4 показан

шлях, за яким розглядаємо вихiд з семи раундiв схеми, який позначимо як

𝑊 (𝑥) = 𝑊 (𝑥1 ‖ 𝑥2 ‖ 𝑥3 ‖ 𝑥4) = 𝑃4(𝑃3(𝑃2(𝑃1(𝑥4) ⊕ 𝑥3) ⊕ 𝑥2) ⊕ 𝑥1) ⊕ 𝑥4.

Функцiю 𝑓 , яка приймає (4𝑛 + 1)-бiтовий вектор, а повертає 𝑛-бiтовий,

задаємо таким чином (𝛼 та 𝛽 є деякими 𝑛-бiтовими векторами, 𝑥1, 𝑥2 —

фiксованi):

𝑓(𝑏 ‖ 𝑥1 ‖ 𝑥2 ‖ 𝑥3) =

⎧⎪⎨⎪⎩𝑊 (𝑥1 ‖ 𝑥2 ‖ 𝑥3 ‖ 𝛼)⊕ 𝛽, якщо 𝑏 = 0,

𝑊 (𝑥1 ‖ 𝑥2 ‖ 𝑥3 ‖ 𝛽)⊕ 𝛼, якщо 𝑏 = 1.

Лема 2.3. Вихiдний шифротекст на сьомому раундi узагальненої

схеми Фейстеля типу I, де вiдкритий текст розбивається на чотири

частини (𝑑 = 4, див. рис. 2.4) не є псевдовипадковою перестановкою у

квантовiй моделi обчислень.
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Рисунок 2.4 – Сiм раундiв узагальненої схеми Фейстеля типу I

Доведення. Покажемо, що 𝑓(𝑏 ‖ 𝑥1 ‖ 𝑥2 ‖ 𝑥3) = 𝑓(𝑏
′ ‖ 𝑥1 ‖ 𝑥2 ‖ 𝑥

′

3)

тодi та тiльки тодi, коли 𝑏
′
= 𝑏⊕1 та 𝑥′

3 = 𝑥3⊕𝑎, де перiод 𝑎 = 𝑃1(𝛼)⊕𝑃1(𝛽).

Доведемо необхiднiсть. Припустимо, що 𝑏 = 𝑏
′
= 0, тодi:

𝑓(0 ‖ 𝑥1 ‖ 𝑥2 ‖ 𝑥3) = 𝑊 (𝑥1 ‖ 𝑥2 ‖ 𝑥3 ‖ 𝛼)⊕ 𝛽 =

= 𝑃4(𝑃3(𝑃2(𝑃1(𝛼)⊕ 𝑥3)⊕ 𝑥2)⊕ 𝑥1)⊕ 𝛼⊕ 𝛽,

𝑓(0 ‖ 𝑥1 ‖ 𝑥2 ‖ 𝑥
′

3) = 𝑊 (𝑥1 ‖ 𝑥2 ‖ 𝑥
′

3 ‖ 𝛼)⊕ 𝛽 =

= 𝑃4(𝑃3(𝑃2(𝑃1(𝛼)⊕ 𝑥
′

3)⊕ 𝑥2)⊕ 𝑥1)⊕ 𝛼⊕ 𝛽.

Оскiльки 𝑓(0 ‖ 𝑥1 ‖ 𝑥2 ‖ 𝑥3) = 𝑓(0 ‖ 𝑥1 ‖ 𝑥2 ‖ 𝑥
′

3) та 𝑃2 — випадкова

перестановка, маємо:

𝑥3 = 𝑥
′

3 та 𝑏 ‖ 𝑥1 ‖ 𝑥2 ‖ 𝑥3 = 𝑏
′ ‖ 𝑥1 ‖ 𝑥2 ‖ 𝑥

′

3.
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Якщо 𝑏 = 0, 𝑏′ = 1, тодi

𝑓(1 ‖ 𝑥1 ‖ 𝑥2 ‖ 𝑥
′

3) = 𝑊 (𝑥1 ‖ 𝑥2 ‖ 𝑥
′

3 ‖ 𝛽)⊕ 𝛼 =

= 𝑃4(𝑃3(𝑃2(𝑃1(𝛽)⊕ 𝑥
′

3)⊕ 𝑥2)⊕ 𝑥1)⊕ 𝛽 ⊕ 𝛼.

Оскiльки 𝑓(0 ‖ 𝑥1 ‖ 𝑥2 ‖ 𝑥3) = 𝑓(1 ‖ 𝑥1 ‖ 𝑥2 ‖ 𝑥
′

3) та 𝑃2 — випадкова

перестановка, маємо:

𝑥
′

3 = 𝑥3 ⊕ 𝑎, де перiод 𝑎 = 𝑃1(𝛼)⊕ 𝑃1(𝛽).

Аналогiчне доведення для випадкiв, коли 𝑏 = 1, 𝑏′ = 1 та 𝑏 = 1, 𝑏
′
= 0.

Доведемо достатнiсть. Нехай 𝑏 = 1, 𝑏
′
= 0, тодi:

𝑓(1 ‖ 𝑥1 ‖ 𝑥2 ‖ 𝑥
′

3) = 𝑊 (𝑥1 ‖ 𝑥2 ‖ 𝑥
′

3 ‖ 𝛽)⊕ 𝛼 =

= 𝑃4(𝑃3(𝑃2(𝑃1(𝛽)⊕ 𝑥
′

3)⊕ 𝑥2)⊕ 𝑥1)⊕ 𝛽 ⊕ 𝛼 =

= 𝑃4(𝑃3(𝑃2(𝑃1(𝛽)⊕ 𝑥3 ⊕ 𝑃1(𝛼)⊕ 𝑃1(𝛽))⊕ 𝑥2)⊕ 𝑥1)⊕ 𝛽 ⊕ 𝛼 =

= 𝑓(0 ‖ 𝑥1 ‖ 𝑥2 ‖ 𝑥3).

Аналогiчне можна довести для випадку, коли 𝑏 = 0, 𝑏′ = 1.

З доведення стає очевидно, що для 𝑑 частин можемо атакувати 2𝑑−1

раундiв узагальненої схеми Фейстеля типу I, якщо 𝑊 задати як

𝑊 (𝑥) = 𝑃𝑑(𝑃𝑑−1(...𝑃2(𝑃1(𝑥𝑑)⊕ 𝑥𝑑−1)⊕ 𝑥𝑑−2)...⊕ 𝑥2)⊕ 𝑥1)⊕ 𝑥𝑑,

де вiдкритий текст

𝑥 = 𝑥1 ‖ 𝑥2 ‖ ... ‖ 𝑥𝑑−2 ‖ 𝑥𝑑−1 ‖ 𝑥𝑑 ∈ {0,1}𝑑𝑛, 𝑥𝑖 ∈ {0,1}𝑛, 𝑖 = 1,𝑑.

Аналогiчний результат Сяоян Донг, Чжен Лi та Сяоюн Ван

сформулювали для узагальненої схеми Фейстеля типу II, для якої можна

атакувати 2𝑑 + 1 раундiв. Однак загальний вигляд функцiї 𝑊 не був

наведен, що пояснюється його складнiстю.

2.2 Аналiз робiт з ротацiйного криптоаналiзу

Ймовiрностi, що обраховуються у R-криптоаналiзi, є ймовiрностями

ротацiї для таких операцiй як �,≪ ,⊕. Очевидно, що для операцiй≪ та
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⊕ така ймовiрнiсть дорiвнює 1, а от з додаванням ситуацiя є складнiшою,

тому виникає необхiднiсть у теоремi Магнуса Даума [19].

Теорема 2.3. Нехай 𝑥 та 𝑦 є 𝑛-бiтовими векторами, а 𝑟 —

фiксованим цiлим числом з iнтервалу (0, 𝑛). Тодi:

1. 𝑃𝑟[(𝑥≪ 𝑟1)≪ 𝑟2 = (𝑥≪ 𝑟2)≪ 𝑟1] = 1;

2. 𝑃𝑟[𝑥≪ 𝑟 ⊕ 𝑦≪ 𝑟 = (𝑥⊕ 𝑦)≪ 𝑟] = 1;

3. 𝑃𝑟[(𝑥� 𝑦)≪ 𝑟 = 𝑥≪ 𝑟 � 𝑦≪ 𝑟] = 1
4(1 + 2𝑟−𝑛 + 2−𝑟 + 2−𝑛).

З теореми 2.3 стає зрозумiло, що проблема зламу виникає коли у

шифрi є додавання за модулем, а також зрозумiло, чому RX-схеми мають

низьку складнiсть. У своїй першiй роботi за даною темою [20] Дмитро

Ховратовiч i Iвiца Нiколiч зробили припущення про незалежнiсть

послiдовних додавань та сформулювали теорему про ймовiрнiсть зламу

ARX-схеми.

Теорема 2.4. Нехай 𝑞 - кiлькiсть додавань за модулем в

ARX-схемi з довiльною кiлькiстю операцiй виключної диз’юнкцiї та

циклiчного зсуву. Тодi ймовiрнiсть ротацiї для ARX-схеми дорiвнює 𝑝𝑞�,

де 𝑝� — ймовiрнiсть ротацiї для операцiї додавання за модулем, що

залежить вiд параметра ротацiї r i вхiдного слова довжини n.

На жаль, припущення про незалежнiсть послiдовних додавань не

виявилось дiйсним, адже за принципом перемiшування Шеннона для

цього потрiбна наявнiсть операцiї, що розбиває два додавання, тому

дослiдники пiдрахували ймовiрнiсть для такого випадку [28]. Нижче

наведену теорему надалi зручно називати «теоремою про послiдовнi

додавання за модулем».

Теорема 2.5. Нехай 𝑥1,...,𝑥𝑘 є 𝑛-бiтовими рiвноймовiрними

векторами, а 𝑟 — фiксованим цiлим числом з iнтервалу (0, 𝑛). Тодi:

𝑃𝑟[((𝑥1 � 𝑥2)≪ 𝑟 = 𝑥1≪ 𝑟 � 𝑥2≪ 𝑟),

[(𝑥1 � 𝑥2 � 𝑥3)≪ 𝑟 = 𝑥1≪ 𝑟 � 𝑥2≪ 𝑟 � 𝑥3≪ 𝑟),...,

((𝑥1 � ...� 𝑥𝑘)≪ 𝑟 = 𝑥1≪ 𝑟 � ...� 𝑥𝑘 ≪ 𝑟)] = 1
2𝑛𝑘

(︀
𝑘+2𝑟−1
2𝑟−1

)︀(︀
𝑘+2𝑛−𝑟−1
2𝑛−𝑟−1

)︀
.
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З таблицi 2.1 бачимо, що ймовiрнiсть того, що шифротекст

вiдрiзняється вiд випадкової перестановки менша при пiдрахунках за

теоремою 2.5, нiж при обчисленнi добутку ймовiрностей з припущенням,

що послiдовнiсть додавань за модулем утворює ланцюг Маркова. Також

очевидно, що найбiльшу ймовiрнiсть отримуємо тодi, коли 𝑟 є маленьким,

а найменшу — коли 𝑟 дорiвнює половинi блоку вхiдного повiдомлення.

Аналогiчнi результати отриманi для лiнiйного [73] i диференцiального

криптоаналiзiв [74].

Таблиця 2.1 – Значення двiйкових логарифмiв ймовiрностей ротацiї

для послiдовних додавань 64-бiтових слiв [28]

Параметр ротацiї 𝑟 = 1

Кiлькiсть додавань 1 2 3 4 5 6 7 8
за теоремою 2.4 -1.4 -2.8 -4.2 -5.7 -7.1 -8.5 -9.9 -11.3
за теоремою 2.5 -1.4 -3.6 -6.3 -9.3 -12.7 -16.3 -20.1 -24.1

Кiлькiсть додавань 9 10 11 12 13 14 15 16
за теоремою 2.4 -12.7 -14.1 -15.6 -17.0 -18.4 -19.8 -21.2 -22.6
за теоремою 2.5 -28.3 -32.7 -37.1 -41.7 -46.4 -51.3 -56.2 -61.2

Кiлькiсть додавань 17 18 19 20 21 22 23 24
за теоремою 2.4 -24.1 -25.5 -26.9 -28.3 -29.7 -31.1 -32.5 -34.0
за теоремою 2.5 -66.3 -71.4 -76.7 -82.0 -87.4 -92.9 -98.4 -104.0

Кiлькiсть додавань 25 26 27 28 29 30 31 32
за теоремою 2.4 -35.4 -36.8 -38.2 -39.6 -41.0 -42.4 -43.9 -45.3
за теоремою 2.5 -109.6 -115.3 -121.1 -126.9 -132.8 -138.7 -144.6 -150.6

Параметр ротацiї 𝑟 = 2

Кiлькiсть додавань 1 2 3 4 5 6 7 8
за теоремою 2.4 -1.7 -3.4 -5.0 -6.7 -8.4 -10.1 -11.7 -13.4
за теоремою 2.5 -1.7 -4.3 -7.5 -11.1 -15.1 -19.4 -23.9 -28.7

Кiлькiсть додавань 9 10 11 12 13 14 15 16
за теоремою 2.4 -15.1 -16.8 -18.4 -20.1 -21.8 -23.5 -25.1 -26.8
за теоремою 2.5 -33.6 -38.7 -44.0 -49.4 -54.9 -60.6 -66.3 -72.2

Кiлькiсть додавань 17 18 19 20 21 22 23 24
за теоремою 2.4 -28.5 -30.2 -31.8 -33.5 -35.2 -36.9 -38.5 -40.2
за теоремою 2.5 -78.1 -84.2 -90.3 -96.5 -102.8 -109.1 -115.5 -122.0

Кiлькiсть додавань 25 26 27 28 29 30 31 32
за теоремою 2.4 -41.9 -43.6 -45.3 -46.9 -48.6 -50.3 -52.0 -53.6
за теоремою 2.5 -128.5 -135.1 -141.8 -148.5 -155.3 -162.1 -169.0 -175.9
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Оскiльки у пiдроздiлi 3.3 для ротацiйного криптоаналiзу шифру

«Кипарис» будуть використанi теореми 2.4 та 2.5, то спочатку наведемо

приклад їх застосування до геш-функцiї BLAKE2.

Приклад 2.1. У роботi [20] Дмитро Ховратовiч i Iвiца Нiколiч

обчислили ймовiрнiсть ротацiї функцiї перестановки 𝑃 у BLAKE2.

Розглянемо як саме це зробили. Спочатку треба обчислити ймовiрностi

послiдовних додавань за модулем за теоремою 2.5, а потiм взяти добуток

таких ймовiрностей як у теоремi 2.4. На рисунку 1.1 наведена вiзуалiзацiя

перестановки 𝑃 , на якiй червоним видiлено 8 «ланцюгiв» з чотирма

послiдовними додаваннями за модулем. Для збiльшення ймовiрностi за

шифротекстом сказати вхiд, автори розглядали пари зсуву на 1. Також

вони вважали, що мiж раундами немає нiчого, що об’єднувало усi 8

ланцюгiв чи робило певне перетворення результатiв додавань.

Отже, якщо розглянемо 8 раундiв шифрування, то, у такому

випадку, матимемо 8 незалежних ланцюгiв з 4 · 8 додаваннями кожен i,

використовуючи таблицю 2.1, отримаємо ймовiрнiсть

(2−150.6)8 = 2−1204.8,

коли ймовiрнiсть випадкової перестановки становить 2−1024. Таким чином,

𝑃 не є вразливою до R-криптоаналiзу, адже мiстить 12 раундiв.

Означення 2.3. Константа 𝑐 називається iнварiантною до

циклiчного зсуву на 𝛾, якщо 𝑐 = 𝑐 ≪ 𝛾 для деякого фiксованого

значення 𝛾.

Очевидно, що якщо до пари ротацiї на 𝛾 застосувати операцiю

виключної диз’юнкцiї з iнварiантною до циклiчного зсуву на 𝛾

константою, то за теоремою 2.3 ймовiрнiсть ротацiї не змiниться, коли

такi ж перетворення з неiнварiантною константою змiнюють ймовiрнiсть,

адже тодi згадана теорема не може застосовуватись. Отримана пара

перестає бути парою ротацiї та потребує детальнiшого дослiдження.

Вiдповiдно, з’явились такi поняття як RX-пара та RX-рiзниця (про якi

вже згадувалось у пiдроздiлi 1.2).
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Варто зазначити, що RX-пара є R-парою, якщо 𝑎1 = 𝑎2 = 0.

Означення 2.4. RX-характеристикою криптографiчного

примiтива називають послiдовнiсть усiх RX-рiзниць вiд входу у перший

раунд шифрування до виходу з останнього раунду шифрування.

Томер Ашур та Янвен Лю хотiли оцiнити ймовiрнiсть збереження

RX-рiзницi пiсля проходження певної кiлькостi раундiв шифрування. Вони

припустили, що мають (𝑥 ⊕ 𝑎1,
−→𝑥 ⊕ 𝑎2) та (𝑦 ⊕ 𝑏1,

−→𝑦 ⊕ 𝑏2) RX-пари та

сформулювали теорему 2.6.

Теорема 2.6. Нехай 𝑥,𝑦 є 𝑛-бiтовими незалежними рiвномiрно

розподiленими векторами, а 𝑎1,𝑏1,𝑎2,𝑏2,Δ1,Δ2 — фiксованими цiлими

числами з iнтервалу (0,n). Тодi:

𝑃𝑟[
−−−−−−−−−−−−−−−−−→

(𝑥⊕ 𝑎1)� (𝑦 ⊕ 𝑏1)⊕Δ1 = ( −→𝑥 ⊕ 𝑎2)� ( −→𝑦 ⊕ 𝑏2)⊕Δ2] =

= 1(𝐼⊕𝑆𝐻𝐿)(𝛿1⊕𝛿2⊕𝛿3)⊕1⪯𝑆𝐻𝐿((𝛿1⊕𝛿3)|(𝛿2⊕𝛿3)) · 2−|𝑆𝐻𝐿((𝛿1⊕𝛿3)|(𝛿2⊕𝛿3))| · 2−3+

+1(𝐼⊕𝑆𝐻𝐿)(𝛿1⊕𝛿2⊕𝛿3)⪯𝑆𝐻𝐿((𝛿1⊕𝛿3)|(𝛿2⊕𝛿3)) · 2−|𝑆𝐻𝐿((𝛿1⊕𝛿3)|(𝛿2⊕𝛿3))| · 2−1.415,

де 𝛿1 = 𝑅(𝑎1)⊕ 𝐿′(𝑎2), 𝛿2 = 𝑅(𝑏1)⊕ 𝐿′(𝑏2), 𝛿3 = 𝑅(Δ1)⊕ 𝐿′(Δ2),

−→𝑥 = 𝑥≪ 1,

𝑅(𝑥) є вектором 𝑛 − 𝛾 наймолодших значущих бiтiв вектора 𝑥 (𝛾 деяке

число, що менше за 𝑛 i подiляє 𝑥 на двi частини),

𝐿′(𝑥) — 𝑛− 𝛾 найстарших значущих бiтiв вектора 𝑥.

Зауваження. Третiй пункт теореми 2.3 є частковим випадком

теореми 2.6, коли 𝑎1 = 𝑎2 = 𝑏1 = 𝑏2 = Δ1 = Δ2 = 0.

Окрiм математичного обґрунтування, яке пiдтверджує коректнiсть

даної теореми, дослiдники реалiзували жадiбний алгоритм, що робить

прямi обрахунки, та впевнились у своїх результатах на прикладi

блокового шифру SPECK [31].

Приклад 2.2. У статтi [31] розглядали версiю SPECK32/64

(𝑛 = 16,𝑚 = 4, 𝛼 = 7, 𝛽 = 2). Спочатку встановили початковi константи

𝑎1,𝑎2,𝑏1,𝑏2,Δ1,Δ2 рiвними нулю та пiдрахували ймовiрностi окремо для

кожного з 6 раундiв шифрування, використовуючи теорему 2.6 та
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програмну реалiзацiю написаного жадiбного алгоритму для усiх

можливих пар (𝑥, 𝑦). Результати виявились однаковими. Тобто у роботi

[31] практично показали справедливiсть теореми. Однак розглядати

результати на окремих раундах шифрування не є гарною практикою з

криптографiчної точки зору, адже нас цiкавить вихiдна ймовiрнiсть усiєї

криптографiчної схеми, тому Томер Ашур та Янвен Лю спробували

вважати раунди незалежними та, вiдповiдно, обчислювати ймовiрнiсть

виходу на 6 раундi SPECK як добуток ймовiрностей на кожному раундi.

На жаль, обчислювальнi можливостi дослiдникiв були обмеженими, тому

вони робили обрахунки лише для 233 випадково вибраних ключiв, а потiм

отриманi результати порiвнювали з практичними. Вихiдна ймовiрнiсть

програми виявилось нижчою за добуток ймовiрностей на кожному раундi

шифрування, що вказувало на залежнiсть 𝑥(𝑖) та 𝑦(𝑖), а також на

iснування слабого класу ключiв. За їх обрахунками потужнiсть цього

класу складала 239.

На 6-ти раундах шифрування дослiдники не зупинились, а

вирiшили дiяти таким чином: спочатку згенерувати ключ шифрування,

перевiрити його на слабкiсть (порiвнюючи з отриманими результатами на

6-му раундi), а потiм використати його для шифрування усiх можливих

пар (𝑥, 𝑦) на 7-ми раундах i порiвняти результати пiдрахункiв їх програми

з добутком ймовiрностей на кожному раундi шифрування за теоремою

2.6. Початковi константи 𝑎1,𝑎2,𝑏1,𝑏2,Δ1,Δ2 вони знову встановили рiвними

нулю. Виявилось, що з 264 випадково обраних ключiв, кiлькiсть слабких

ключiв складала 27, коли на 6 раундi шифрування вони оцiнювали їх

кiлькiсть як 239. Найцiкавiшим є те, що результати пiдрахункiв програми

на слабких ключах майже збiгались з добутком ймовiрностей на кожному

з 7 раундiв шифрування за теоремою 2.6, а ймовiрнiсть того, що

RX-рiзниця ((0,0),1) зберiгатиметься усi 7 раундiв дорiвнювала 2−31.6,

коли для випадкової перестановки така ймовiрнiсть складає

(2−32)7 = 2−224.

Зауваження. Томер Ашур та Янвен Лю не пiдрахували скiльки
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раундiв шифрування у SPECK32/64 потрiбно для повної протидiї

RX-криптоаналiзу, але дали над чим подумати.

Зауваження. Було зроблено припущення стосовно ключового

розподiлу: на кожному раундi шифрування розглядався однаковий ключ.

Зауваження. У проведеному криптоаналiзi SPECK32/64 зроблено

негласне припущення щодо ймовiрностi ротацiї правої частини. За даними,

що наведенi у статтi [31], ймовiрнiсть ротацiї правої частини 𝑦𝑖, де 𝑖 — номер

раунду, приймають за одиницю.

Зауваження. Наведений приклад говорить про те, що добре б

поширити теорему 2.6 на випадок, коли є послiдовнi додавання за

модулем.

Зауваження. У 2016 роцi Лiнг Сонг (Ling Song) i його колеги

зробили найкращу на сьогоднi атаку на SPECK. Вони показали, що для

64-бiтового блоку та 128-бiтового ключа диференцiальний криптоаналiз

працює для 20 раундiв шифрування. Однак за стандартами шифр SPECK

при такому розмiрi блоку та ключа має 27 раундiв, тому вiн є стiйким до

диференцiального криптоаналiзу [75, 76].

У роботi 2020 року [35] застосовано ротацiйний криптоаналiз до

функцiї перестановки шифру ChaCha [13], сформована теорема 2.7 та

наслiдок 2.1.

Теорема 2.7. Нехай 𝑥1,...,𝑥𝑘 є 𝑛-бiтовими рiвноймовiрними та

незалежними векторами, а 𝑟 — фiксованим цiлим числом з iнтервалу

(0, 𝑛). Тодi:

𝑃𝑟[
𝑘

�
𝑖=1

(𝑥𝑖≪ 𝑟) = (
𝑘

�
𝑖=1

𝑥𝑖)≪ 𝑟] = 𝐹 (𝑟,𝑘,𝑛)·𝐹 (𝑛−𝑟,𝑘,𝑛)
2𝑘𝑛 ,

де 𝐹 (𝑟,𝑘,𝑛) =
⌊𝑘(2𝑟−1)

2𝑛 ⌋∑︀
ℎ=0

𝑘∑︀
𝑗=0

(−1)𝑗
(︀
𝑘
𝑗

)︀
(
(︀ℎ2𝑛−(𝑗−1)2𝑟−1+𝑘

ℎ2𝑛−(𝑗−1)2𝑟−1

)︀
−

(︀
ℎ2𝑛−𝑗2𝑟−1+𝑘
ℎ2𝑛−𝑗2𝑟−1

)︀
).

Наслiдок 2.1. Нехай 𝑥, 𝑦, 𝑧 є 𝑛-бiтовими рiвноймовiрними та

незалежними векторами, а 𝑟 — фiксованим цiлим числом з iнтервалу

(0, 𝑛). Тодi:
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𝑃𝑟[(𝑥≪ 𝑟)� (𝑦≪ 𝑟)� (𝑧≪ 𝑟) = (𝑥� 𝑦 � 𝑧)≪ 𝑟] =

= 𝐷(2𝑟+2)(2𝑛−𝑟+2)
9·2𝑛 + 1{𝑟=1∨𝑟=𝑛−1}

4
23𝑛

(︀
2𝑛−1

2𝑛−1−3

)︀
,

де 𝐷 — ймовiрнiсть, що визначається третiм пунктом теореми 2.3.

Зауваження. Якщо у наслiдку 2.1 обрати 𝑟 з iнтервалу (1, 𝑛−1), то

отриманий результат збiгатиметься з результатом теореми 2.5 при 𝑘 = 3, а

якщо у наслiдку 2.1 обрати 𝑟 = 1 чи 𝑟 = 𝑛−1, то ймовiрнiсть буде бiльшою

за отриману у теоремi 2.5.

Висновки до роздiлу 2

У даному роздiлi розглядався квантовий криптоаналiз

фейстель-подiбних схем шифрування. Для цього описанi основнi

результати наявних робiт, зокрема стаття Кувакадо Хiденорi та Морiя

Масакату, у якiй дослiдники, застосовуючи алгоритм Саймона, показали

квантову нестiйкiсть класичної трираундової схеми Фейстеля; стаття

Сяоян Донга та Сяоюн Вана, у якiй представлена атака вже на

п’ятираундову схему, для проведення якої використовували комбiнацiю

алгоритмiв Саймона та Гровера. Квантових атак, що не є атаками

повного перебору, на бiльшу кiлькiсть раундiв на цей момент невiдомо,

але зазначенi будуть використанi для проведення квантового

криптоаналiзу малоресурсного симетричного блокового шифру

«Кипарис» у третьому роздiлi даної роботи.

Окрiм цього, доведена вразливiсть узагальненої схеми Фейстеля

типу I у квантовiй моделi обчислень, для успiшної атаки розрiзнення

випадкового тексту вiд шифротексту 2𝑑 − 1 раундiв якої необхiдно та

достатньо, щоб вiдкритий текст на входi подiлявся на 𝑑 частин. За

аналогiєю до цiєї атаки у третьому роздiлi буде зроблена атака на

узагальнену схему Фейстеля типу III.

Також наведенi наявнi результати з ротацiйного криптоаналiзу

ARX-шифрiв, який був вiдомий ще у минулому столiттi, але тiльки пiсля
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виходу статтi Дмитра Ховратовiч та Iвiци Нiколiча 2015 року став

набирати все бiльшої популярностi. Розглянутi роботи стосовно

ротацiйного криптоаналiзу з введеними через операцiю виключної

диз’юнкцiї константами у вхiдне повiдомлення. У якостi прикладiв

застосування таких криптоаналiзiв у цьому роздiлi представленi атаки на

геш-функцiю BLAKE2 та на малоресурсний симетричний блоковий шифр

SPECK32/64, за аналогiєю до яких у третьому роздiлi проведений

ротацiйний криптоаналiз шифру «Кипарис».
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3 КРИПТОАНАЛIЗ ШИФРУ «КИПАРИС»

Обґрунтування стiйкостi будь-якого шифру є доволi об’ємною i

непростою задачею, адже iснує багато методiв та пiдходiв до його

криптоаналiзу. У роботi дослiджується малоресурсний симетричний

блоковий шифр «Кипарис», який у 2017 роцi Марiя Родiнко та Роман

Олiйнiков представили у статтi [15]. Вiдомо, що вiн є практично стiйким

до диференцiального криптоаналiзу [60, 77]. У цьому роздiлi вперше

проведено дослiдження стiйкостi шифру «Кипарис» до квантового та

ротацiйного криптоаналiзiв, а також доведена вразливiсть узагальненої

схеми Фейстеля типу III у квантовiй моделi обчислень.

3.1 Застосування квантового криптоаналiзу до шифру

«Кипарис»

Покажемо, що трираундова схема шифру «Кипарис» не є стiйкою

до атак розрiзнення випадкового тексту вiд шифротексту у квантовiй

моделi обчислень. Для цього застосуємо iдеї Кувакадо Хiденорi та Морiя

Масакату, що представленi у роботi [50], звiвши питання щодо

випадковостi шифротексту до задачi Саймона. З рисунка 1.3 бачимо, що

вiдкритим 𝑛-бiтовим текстом є 𝑥 (𝑛 вважаємо парним числом), а

раундовою функцiєю — 𝐹 , у якiй спочатку вiдбувається додавання з

раундовим ключем, а потiм двократне застосування ARX-функцiї ℎ до

половини блоку. Вiдкритий текст 𝑥 та вихiдний текст з трьох раундiв

шифрування 𝑦 позначимо як конкатенацiю лiвої та правої частин:

𝑥 = 𝐿0 ‖ 𝑅0, 𝑦 = 𝐿3 ‖ 𝑅3, де 𝐿0,𝑅0,𝐿3,𝑅3 ∈ {0,1}𝑛
2 .

Для вiдновлення вiдкритого тексту 𝑥 розглядаємо лише праву частину

𝑅3 = 𝐿0 ⊕ 𝐹𝑅𝐾(2)(𝑅0 ⊕ 𝐹𝑅𝐾(1)(𝐿0)),



57

де 𝐹𝑅𝐾(1), 𝐹𝑅𝐾(2) — раундовi функцiї з ключами 𝑅𝐾(1) та 𝑅𝐾(2) вiдповiдно.

Позначимо

𝑊 (𝑥) = 𝑊 (𝐿0 ‖ 𝑅0) = 𝐿0 ⊕ 𝐹𝑅𝐾(2)(𝑅0 ⊕ 𝐹𝑅𝐾(1)(𝐿0)) = 𝐿0 ⊕ 𝐹𝑅𝐾(2)(𝑅0⊕
⊕ℎ2(𝐿0 ⊕𝑅𝐾(1))) = 𝐿0 ⊕ ℎ2(𝑅0 ⊕ ℎ2(𝐿0 ⊕𝑅𝐾(1))⊕𝑅𝐾(2)).

Задамо функцiю 𝑓 таким чином:

𝑓(𝑏 ‖ 𝑅0) =

⎧⎪⎨⎪⎩𝑊 (𝛼 ‖ 𝑅0)⊕ 𝛽, якщо 𝑏 = 0,

𝑊 (𝛽 ‖ 𝑅0)⊕ 𝛼, якщо 𝑏 = 1.

Для того, щоб розписати 𝑓 для трьох раундiв шифру «Кипарис»,

користуємось ARX-функцiєю ℎ вiд деякого значення 𝑎 = 𝑎0 ‖ 𝑎1 ‖ 𝑎2 ‖ 𝑎3,

вихiд з якої має вигляд:

ℎ(𝑎) = ℎ(𝑎0 ‖ 𝑎1 ‖ 𝑎2 ‖ 𝑎3) = 𝑎0ℎ ‖ 𝑎1ℎ ‖ 𝑎2ℎ ‖ 𝑎3ℎ.

Виконуючи просте розгортання з кiнця вихiдного тексту функцiї ℎ (див.

рис. 1.3), отримаємо конкатенацiю таких значень:

𝑎0ℎ = 𝑎0 � 𝑎1 � ((𝑎1 ⊕ (𝑎2 � ((𝑎3 ⊕ (𝑎0 � 𝑎1))≪ 𝑟1)))≪ 𝑟2);

𝑎1ℎ = (((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2)⊕((𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪

≪ 𝑟1))⊕ (((𝑎3⊕ (𝑎0�𝑎1))≪ 𝑟1)⊕ (𝑎0�𝑎1� ((𝑎1⊕ (𝑎2� ((𝑎3⊕ (𝑎0�𝑎1))≪

≪ 𝑟1)))≪ 𝑟2))≪ 𝑟3))≪ 𝑟4;

𝑎2ℎ = 𝑎2 � ((𝑎3 ⊕ (𝑎0 � 𝑎1))≪ 𝑟1))⊕ ((((𝑎3 ⊕ (𝑎0 � 𝑎1))≪ 𝑟1)⊕ (𝑎0 � 𝑎1�

�((𝑎1 ⊕ (𝑎2 � ((𝑎3 ⊕ (𝑎0 � 𝑎1))≪ 𝑟1)))≪ 𝑟2)))≪ 𝑟3

𝑎3ℎ = (((𝑎3 ⊕ (𝑎0 � 𝑎1))≪ 𝑟1)⊕ (𝑎0 � 𝑎1 � ((𝑎1 ⊕ (𝑎2 � ((𝑎3 ⊕ (𝑎0 � 𝑎1))≪

≪ 𝑟1)))≪ 𝑟2)))≪ 𝑟3.

Пiдставивши у цю ж функцiю замiсть 𝑎 її значення ℎ(𝑎), отримаємо:

ℎ2(𝑎) = ℎ(𝑎0ℎ ‖ 𝑎1ℎ ‖ 𝑎2ℎ ‖ 𝑎3ℎ) = 𝑎0ℎ2 ‖ 𝑎1ℎ2 ‖ 𝑎2ℎ2 ‖ 𝑎3ℎ2.

Значення 𝑎0ℎ2,𝑎1ℎ2,𝑎2ℎ2,𝑎3ℎ2 наведенi у додатку A.

Тобто, якщо у формулi для ℎ2(𝑎) замiсть 𝑎 пiдставити 𝐿0 ⊕𝑅𝐾(1), а

потiм зробити ще один виклик такої функцiї вже вiд

𝑅0 ⊕ ℎ2(𝐿0 ⊕𝑅𝐾(1))⊕𝑅𝐾(2)
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i до отриманого результату застосувати операцiю виключної диз’юнкцiї з

𝐿0, то отримаємо розписану функцiю 𝑓 для трьох раундiв шифру

«Кипарис».

Через те, що вихiдна формула є дуже великою, вона не наводиться

у роботi, але наведемо лему аналогiчну лемi 2.1, де 𝛼 та 𝛽 вважаємо

деякими 𝑛
2 -бiтовими фiксованими векторами, 𝑅𝐾(1),𝑅𝐾(2) — фiксованими

значеннями ключiв, а ℎ2 — випадковою перестановкою.

Твердження 3.1. Вихiдний шифротекст на третьому раундi

малоресурсного симетричного шифру «Кипарис» не є псевдовипадковою

перестановкою у квантовiй моделi обчислень.

Доведення. Зведемо питання щодо випадковостi вихiдного

шифротексту з трьох раундiв схеми «Кипарис» до задачi Саймона. Для

цього покажемо, що 𝑓(𝑏 ‖ 𝑅0) = 𝑓(𝑏 ‖ 𝑅
′

0) тодi та тiльки тодi, коли

𝑏
′
= 𝑏 ⊕ 1 та 𝑅

′

0 = 𝑅0 ⊕ 𝑎, де перiод 𝑎 = ℎ2(𝛼 ⊕ 𝑅𝐾(1)) ⊕ ℎ2(𝛽 ⊕ 𝑅𝐾(1)).

Доведемо необхiднiсть. Припустимо, що 𝑏 = 𝑏
′
= 0, тодi:

𝑓(0 ‖ 𝑅0) = 𝑊 (𝛼 ‖ 𝑅0)⊕ 𝛽 = 𝛼⊕ ℎ2(𝑅0 ⊕ ℎ2(𝛼⊕𝑅𝐾(1))⊕𝑅𝐾(2))⊕ 𝛽,

𝑓(0 ‖ 𝑅
′

0) = 𝑊 (𝛼 ‖ 𝑅
′

0)⊕ 𝛽 = 𝛼⊕ ℎ2(𝑅
′

0 ⊕ ℎ2(𝛼⊕𝑅𝐾(1))⊕𝑅𝐾(2))⊕ 𝛽.

Оскiльки 𝑓(0 ‖ 𝑅0) = 𝑓(0 ‖ 𝑅
′

0) та ℎ2 — випадкова перестановка, маємо:

𝑅0 = 𝑅
′

0 та 𝑏 ‖ 𝑅0 = 𝑏
′ ‖ 𝑅

′

0.

Якщо 𝑏 = 0, 𝑏′ = 1, тодi:

𝑓(1 ‖ 𝑅
′

0) = 𝑊 (𝛽 ‖ 𝑅
′

0)⊕ 𝛼 = 𝛽 ⊕ ℎ2(𝑅
′

0 ⊕ ℎ2(𝛽 ⊕𝑅𝐾(1))⊕𝑅𝐾(2))⊕ 𝛼.

Оскiльки 𝑓(0 ‖ 𝑅0) = 𝑓(1 ‖ 𝑅
′

0) та ℎ2 — випадкова перестановка, маємо:

𝑅
′

0 = 𝑅0 ⊕ 𝑎, де перiод 𝑎 = ℎ2(𝛼⊕𝑅𝐾(1))⊕ ℎ2(𝛽 ⊕𝑅𝐾(1)).

Аналогiчне доведення для випадкiв, коли 𝑏 = 1, 𝑏′ = 1 та 𝑏 = 1, 𝑏′ = 0.

Доведемо достатнiсть. Нехай 𝑏 = 1, 𝑏
′
= 0, тодi:

𝑓(1 ‖ 𝑅
′

0) = 𝑊 (𝛽 ‖ 𝑅
′

0)⊕ 𝛼 = 𝛽 ⊕ ℎ2(𝑅
′

0 ⊕ ℎ2(𝛽 ⊕𝑅𝐾(1))⊕𝑅𝐾(2))⊕ 𝛼 =

= 𝛽⊕ℎ2(𝑅0⊕ℎ2(𝛼⊕𝑅𝐾(1))⊕ℎ2(𝛽⊕𝑅𝐾(1))⊕ℎ2(𝛽⊕𝑅𝐾(1))⊕𝑅𝐾(2))⊕𝛼 =

= 𝑓(0 ‖ 𝑅1).
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Аналогiчне можна довести для випадку, коли 𝑏 = 0, 𝑏
′
= 1.

Через те, що доведення iснування полiномiального розв’язку задачi

Саймона у квантовiй моделi обчислень (див. доведення теореми 2.1) є

конструктивним, то пiдставивши замiсть абстрактної функцiї 𝑓 у нього

задану вище, отримаємо алгоритм знаходження перiоду 𝑎 для трьох

раундiв шифру «Кипарис».

Окрiм цього, можна дослiдити стiйкiсть бiльшої кiлькостi раундiв

«Кипарис», наприклад, спочатку застосувати алгоритм Саймона для

трьох раундiв шифру, а потiм, використовуючи алгоритм Гровера,

провести атаку вiдновлення ключiв на наступних раундах за аналогiєю до

роботи [54] Сяоян Донга та Сяоюн Вана для класичної схеми Фейстеля.

Для доведення твердження 3.2 вважатимемо, що вiдкритим текстом є

𝑥 = 𝐿0 ‖ 𝑅0 ∈ {0,1}𝑛, де 𝐿0,𝑅0 ∈ {0,1}𝑛
2 .

Вiдповiдно, вихiд з 𝑖-того раунду шифрування позначатимемо так:

𝐿𝑖 = 𝑅𝑖−1 ⊕ 𝐹 (𝐿𝑖−1, 𝑅𝐾(𝑖−1)), 𝑅𝑖 = 𝐿𝑖−1.

Твердження 3.2. Атака вiдновлення ключiв на четвертому та

п’ятому раундах шифру «Кипарис» у квантовiй моделi обчислень має

субекспоненцiйну складнiсть.

Доведення. Для проведення атаки розглянемо п’ятираундову

схему шифрування «Кипарис» та розпишемо першi три раунди з початку

та останнi два з кiнця, тодi з рiвностей правих частин мiж третiм та

четвертим раундами матимемо:

𝐹𝑅𝐾(2)(𝑅0 ⊕ 𝐹𝑅𝐾(1)(𝐿0)) = 𝑅5 ⊕ 𝐹𝑅𝐾(4)(𝐿5 ⊕ 𝐹𝑅𝐾(5)(𝑅5))⊕ 𝐿0.

Визначимо функцiю 𝑓 , яка приймає вектор iз множини 𝑛
2 + 1-бiтових

векторiв, а повертає вектор iз множини 𝑛
2 -бiтових векторiв таким чином

(𝛼 та 𝛽 є деякими 𝑛
2 -бiтовими фiксованими векторами):

𝑓(𝑏 ‖ 𝐿5 ‖ 𝑅5) =

⎧⎪⎨⎪⎩𝑅5 ⊕ 𝐹𝑅𝐾(4)(𝐿5 ⊕ 𝐹𝑅𝐾(5)(𝑅5))⊕ 𝛽, якщо 𝑏 = 0,

𝑅5 ⊕ 𝐹𝑅𝐾(4)(𝐿5 ⊕ 𝐹𝑅𝐾(5)(𝑅5))⊕ 𝛼, якщо 𝑏 = 1.
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Тепер, якщо ключi 𝑅𝐾(4),𝑅𝐾(5) знайденi коректно, то матимемо

𝐹𝑅𝐾(2)(𝑅0 ⊕ 𝑎⊕ 𝐹𝑅𝐾(1)(𝐿0)) = 𝐹𝑅𝐾(2)(𝑅0 ⊕ 𝐹𝑅𝐾(1)(𝐿0)),

де перiод

𝑎 = ℎ2(𝛼⊕𝑅𝐾(1))⊕ ℎ2(𝛽 ⊕𝑅𝐾(1))

знаємо з твердження 3.1, iнакше — ключi 𝑅𝐾(4),𝑅𝐾(5) знайденi некоректно

та вихiд з 𝐹𝑅𝐾(2)(𝑅0 ⊕ 𝐹𝑅𝐾(1)(𝐿0)) є псевдовипадковим.

Задамо функцiю

ℎ(𝑅𝐾(4),𝑅𝐾(5),𝑧1,...,𝑧𝑙) = 𝑓(𝑧1) ‖ ... ‖ 𝑓(𝑧𝑙),

де 𝑧𝑖 ∈ {0,1}𝑛
2+1 — одна iз можливих реалiзацiй 𝑏 ‖ 𝐿5 ‖ 𝑅5, раундовi ключi

𝑅𝐾(4),𝑅𝐾(5) ∈ {0,1}𝑛
2 . Тепер побудуємо квантового оракула 𝑈ℎ:

𝑈ℎ |𝑅𝐾(4),𝑅𝐾(5),𝑧1,...,𝑧𝑙,0,...,0⟩ =
= |𝑅𝐾(4),𝑅𝐾(5),𝑧1,...,𝑧𝑙,ℎ(𝑅𝐾(4),𝑅𝐾(5),𝑧1,...,𝑧𝑙)⟩.

Для того, щоб показати можливiсть знаходження перiоду функцiї 𝑓 ,

виконаємо такi кроки:

1) Задамо (𝑛+(𝑛2+1)𝑙+ 𝑛
2 𝑙)-кубiтовий нульовий регiстр |0⟩𝑛+(𝑛2+1)𝑙+𝑛

2 𝑙,

застосуємо перетворення Адамара до перших 𝑛+(𝑛2+1)𝑙 кубiтiв i отримаємо

(значенням амплiтуди знехтуємо):
√
2𝑛−1∑︀

𝑅𝐾(4),𝑅𝐾(5)=0

√
2𝑛∑︀

𝑧1,...,𝑧𝑙=0
|𝑅𝐾(4),𝑅𝐾(5)⟩ |𝑧1⟩ ... |𝑧𝑙⟩ |0⟩

𝑛
2 𝑙.

2) Застосуємо оператор 𝑈ℎ до результату на минулому кроцi:
√
2𝑛−1∑︀

𝑅𝐾(4),𝑅𝐾(5)=0

√
2𝑛∑︀

𝑧1,...,𝑧𝑙=0
|𝑅𝐾(4),𝑅𝐾(5)⟩ |𝑧1⟩ ... |𝑧𝑙⟩ |ℎ(𝑅𝐾(4),𝑅𝐾(5),𝑧1,...,𝑧𝑙)⟩.

3) Застосуємо перетворення Адамара до |𝑧1⟩ ,..., |𝑧𝑙⟩ та отримаємо:

|Φ⟩ =
√
2𝑛−1∑︀

𝑅𝐾(4),𝑅𝐾(5)=0

√
2𝑛∑︀

𝑢1,...,𝑢𝑙=0,
𝑧1,...,𝑧𝑙=0

|𝑅𝐾(4),𝑅𝐾(5)⟩ (−1)⟨𝑢1|𝑧1⟩ |𝑢1⟩ ...

...(−1)⟨𝑢𝑙|𝑧𝑙⟩ |𝑢𝑙⟩ |ℎ(𝑅𝐾(4),𝑅𝐾(5),𝑧1,...,𝑧𝑙)⟩

4) Вимiримо стан регiстру |Φ⟩ i, якщо значення 𝑅𝐾(4),𝑅𝐾(5) є

коректними, то перiод 𝑎, який розглядається як вектор, буде
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ортогональним до гiперплощини, що утворена множиною векторiв 𝑢1,...,𝑢𝑙

(вважатимемо, що 𝑑𝑖𝑚(𝑢1,...,𝑢𝑙) = 𝑛
2 ). Вiдповiдно, застосуємо алгоритм

Гровера (див. доведення теореми 2.2). Функцiя 𝑓𝑣 виглядатиме таким

чином:

𝑓𝑣(𝑅𝐾(4),𝑅𝐾(5)) =

⎧⎪⎨⎪⎩1, якщо 𝑅𝐾(4),𝑅𝐾(5) коректнi,

0, якщо 𝑅𝐾(4),𝑅𝐾(5) не є коректними.

Через те, що ймовiрнiсть вибрати коректнi значення ключiв 𝑅𝐾(4),𝑅𝐾(5)

складає 2−𝑛 (ключi є 𝑛
2 -бiтовими), то й складнiсть застосування алгоритму

Гровера у такому випадку є субекспоненцiйною.

Наслiдок 3.1. Для версiї «Кипарис-256» ймовiрнiсть проведення

атаки вiдновлення ключiв на четвертому та п’ятому раундах складає

2−
256
2 = 2−128,

а для версiї «Кипарис-512» — 2−
512
2 = 2−256.

Наслiдок 3.2. Для атаки на 𝑖 раундiв шифрування «Кипарис»

треба перебрати 𝑅𝐾(4),...,𝑅𝐾(𝑖) ключiв, що, використовуючи алгоритм

Гровера, можна зробити з ймовiрнiстю 2−
𝑛
2 ·𝑖.

Наслiдок 3.3. Ймовiрнiсть проведення атаки вiдновлення ключiв

𝑅𝐾(4),...,𝑅𝐾(10) схеми шифрування «Кипарис-256» складає 2−1280, а для

вiдновлення 𝑅𝐾(4),...,𝑅𝐾(14) «Кипарис-512» — 2−3584 у квантовiй моделi

обчислень.

3.2 Узагальнена схема Фейстеля типу III у квантовiй моделi

Сяоян Донг, Чжен Лi та Сяоюн Ван у роботi [51] запропонували

шлях зведення задачi розрiзнення випадкового тексту вiд шифротексту

для узагальнених схем Фейстеля типiв I та II до задачi Саймона.

Аналогiчний результат можна показати i для типу III.
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Розглянемо схему на рисунку 3.1 i прослiдкуємо виходи з кожного її

раунду. Нехай вхiдним повiдомленням до даної схеми є 3𝑛-бiтовий вектор

𝑥 = 𝑥1 ‖ 𝑥2 ‖ 𝑥3, де 𝑥1,𝑥2,𝑥3 ∈ {0,1}𝑛.

Функцiї перестановки позначимо 𝑃 𝑗
𝑖 , де 𝑖 — номер раунду, 𝑗 — номер

функцiї перестановки на раундi (вважаємо, що нумерацiя починається з

1). З рисунку 3.1 видно, що другий блок на третьому раундi має вигляд:

𝑊 (𝑥) = 𝑊 (𝑥1 ‖ 𝑥2 ‖ 𝑥3) = 𝑃 1
3 (𝑃

1
2 (𝑃

1
1 (𝑥2)⊕ 𝑥1)⊕ 𝑥3)⊕ 𝑃 2

1 (𝑥3)⊕ 𝑥2.

Рисунок 3.1 – Узагальнена схема Фейстеля типу III, де вiдкритий текст

розбивається на три частини
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Введемо функцiю 𝑓 , яка приймає вектор iз множини (2𝑛 + 1)-бiтових

векторiв, а повертає вектор iз множини 𝑛-бiтових векторiв. Функцiя 𝑓

працює таким чином (𝛼 та 𝛽 є деякими 𝑛-бiтовими фiксованими

векторами, 𝑥3 — фiксоване):

𝑓(𝑏 ‖ 𝑥1 ‖ 𝑥3) =

⎧⎪⎨⎪⎩𝑊 (𝑥1 ‖ 𝛼 ‖ 𝑥3)⊕ 𝛽, якщо 𝑏 = 0,

𝑊 (𝑥1 ‖ 𝛽 ‖ 𝑥3)⊕ 𝛼, якщо 𝑏 = 1.

Лема 3.1. Вихiдний шифротекст на третьому раундi

узагальненої схеми Фейстеля типу III, де вiдкритий текст

розбивається на три частини (див. рис. 3.1), не є псевдовипадковою

перестановкою у квантовiй моделi обчислень.

Доведення. Покажемо, що 𝑓(𝑏 ‖ 𝑥1 ‖ 𝑥3) = 𝑓(𝑏 ‖ 𝑥
′

1 ‖ 𝑥3) тодi та

тiльки тодi, коли 𝑏
′
= 𝑏 ⊕ 1 та 𝑥

′

1 = 𝑥1 ⊕ 𝑎, де перiод 𝑎 = 𝑃 1
1 (𝛼) ⊕ 𝑃 1

1 (𝛽).

Доведемо необхiднiсть. Припустимо, що 𝑏 = 𝑏
′
= 0, тодi:

𝑓(0 ‖ 𝑥1 ‖ 𝑥3) = 𝑊 (𝑥1 ‖ 𝛼 ‖ 𝑥3)⊕ 𝛽 = 𝑃 1
3 (𝑃

1
2 (𝑃

1
1 (𝛼)⊕ 𝑥1)⊕ 𝑥3)⊕

⊕𝑃 2
1 (𝑥3)⊕ 𝛼⊕ 𝛽,

𝑓(0 ‖ 𝑥
′

1 ‖ 𝑥3) = 𝑊 (𝑥
′

1 ‖ 𝛼 ‖ 𝑥3)⊕ 𝛽 = 𝑃 1
3 (𝑃

1
2 (𝑃

1
1 (𝛼)⊕ 𝑥

′

1)⊕ 𝑥3)⊕
⊕𝑃 2

1 (𝑥3)⊕ 𝛼⊕ 𝛽.

Оскiльки 𝑓(0 ‖ 𝑥1 ‖ 𝑥3) = 𝑓(0 ‖ 𝑥
′

1 ‖ 𝑥3) та 𝑃 1
2 — випадкова перестановка,

маємо:

𝑥1 = 𝑥
′

1 та 𝑏 ‖ 𝑥1 ‖ 𝑥3 = 𝑏
′ ‖ 𝑥

′

1 ‖ 𝑥3.

Якщо 𝑏 = 0, 𝑏′ = 1, тодi

𝑓(1 ‖ 𝑥
′

1 ‖ 𝑥3) = 𝑊 (𝑥
′

1 ‖ 𝛽 ‖ 𝑥3)⊕ 𝛼 =

= 𝑃 1
3 (𝑃

1
2 (𝑃

1
1 (𝛽)⊕ 𝑥

′

1)⊕ 𝑥3)⊕ 𝑃 2
1 (𝑥3)⊕ 𝛽 ⊕ 𝛼.

Оскiльки 𝑓(0 ‖ 𝑥1 ‖ 𝑥3) = 𝑓(1 ‖ 𝑥
′

1 ‖ 𝑥3) та 𝑃 1
2 — випадкова перестановка,

маємо:

𝑥
′

1 = 𝑥1 ⊕ 𝑎, де перiод 𝑎 = 𝑃 1
1 (𝛼)⊕ 𝑃 1

1 (𝛽).
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Аналогiчне доведення для випадкiв, коли 𝑏 = 1, 𝑏′ = 1 та 𝑏 = 1, 𝑏
′
= 0.

Доведемо достатнiсть. Нехай 𝑏 = 1, 𝑏
′
= 0, тодi:

𝑓(1 ‖ 𝑥
′

1 ‖ 𝑥3) = 𝑊 (𝑥
′

1 ‖ 𝛽 ‖ 𝑥3)⊕ 𝛼 = 𝑃 1
3 (𝑃

1
2 (𝑃

1
1 (𝛽)⊕ 𝑥

′

1)⊕ 𝑥3)⊕ 𝑃 2
1 (𝑥3)⊕

⊕𝛽 ⊕ 𝛼 = 𝑃 1
3 (𝑃

1
2 (𝑃

1
1 (𝛽)⊕ 𝑥1 ⊕ 𝑃 1

1 (𝛼)⊕ 𝑃 1
1 (𝛽))⊕ 𝑥3)⊕ 𝑃 2

1 (𝑥3)⊕ 𝛽 ⊕ 𝛼 =

= 𝑓(0 ‖ 𝑥1 ‖ 𝑥3).

Аналогiчне можна довести для випадку, коли 𝑏 = 0, 𝑏′ = 1.

Тепер розглянемо схему на рисунку 3.2 i прослiдкуємо виходи з

кожного її раунду. Нехай вхiдним повiдомленням до даної схеми є

4𝑛-бiтовий вектор

𝑥 = 𝑥1 ‖ 𝑥2 ‖ 𝑥3 ‖ 𝑥4, де 𝑥1,𝑥2,𝑥3,𝑥4 ∈ {0,1}𝑛.

Функцiї перестановки так само як у попередньому випадку позначимо 𝑃 𝑗
𝑖 ,

де 𝑖 — номер раунду, 𝑗 — номер функцiї перестановки на раундi. З рисунку

3.2 бачимо, що вихiдний другий блок на четвертому раундi має вигляд:

𝑊 (𝑥) = 𝑊 (𝑥1 ‖ 𝑥2 ‖ 𝑥3 ‖ 𝑥4) = 𝑃 1
4 (𝑃

1
3 (𝑃

1
2 (𝑃

1
1 (𝑥2)⊕ 𝑥1)⊕ 𝑥4)⊕

⊕𝑃 3
1 (𝑥4)⊕ 𝑥3)⊕ 𝑃 3

2 (𝑃
3
1 (𝑥4)⊕ 𝑥3)⊕ 𝑃 2

1 (𝑥3)⊕ 𝑥2.

Перевизначимо функцiю 𝑓 . Тепер вона приймає вектор iз множини

(3𝑛+1)-бiтових векторiв, а повертає вектор iз множини 𝑛-бiтових векторiв.

Функцiя 𝑓 працює таким чином (𝛼 та 𝛽 є деякими 𝑛-бiтовими фiксованими

векторами, 𝑥3,𝑥4 — фiксованi):

𝑓(𝑏 ‖ 𝑥1 ‖ 𝑥3 ‖ 𝑥4) =

⎧⎪⎨⎪⎩𝑊 (𝑥1 ‖ 𝛼 ‖ 𝑥3 ‖ 𝑥4)⊕ 𝛽, якщо 𝑏 = 0,

𝑊 (𝑥1 ‖ 𝛽 ‖ 𝑥3 ‖ 𝑥4)⊕ 𝛼, якщо 𝑏 = 1.

Лема 3.2. Вихiдний шифротекст на четвертому раундi

узагальненої схеми Фейстеля типу III, де вiдкритий текст

розбивається на чотири частини (див. рис. 3.2), не є псевдовипадковою

перестановкою у квантовiй моделi обчислень.

Доведення. Покажемо, що 𝑓(𝑏 ‖ 𝑥1 ‖ 𝑥3 ‖ 𝑥4) = 𝑓(𝑏 ‖ 𝑥
′

1 ‖ 𝑥3 ‖ 𝑥4)

тодi та тiльки тодi, коли 𝑏
′
= 𝑏⊕1 та 𝑥′

1 = 𝑥1⊕𝑎, де перiод 𝑎 = 𝑃 1
1 (𝛼)⊕𝑃 1

1 (𝛽).
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Рисунок 3.2 – Узагальнена схема Фейстеля типу III, де вiдкритий текст

розбивається на чотири частини

Для зручностi позначимо 𝐾 = 𝑃 3
1 (𝑥4) ⊕ 𝑥3, адже 𝑥3 та 𝑥4 є фiксованими.

Доведемо необхiднiсть. Припустимо, що 𝑏 = 𝑏
′
= 0, тодi:
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𝑓(0 ‖ 𝑥1 ‖ 𝑥3 ‖ 𝑥4) = 𝑊 (𝑥1 ‖ 𝛼 ‖ 𝑥3 ‖ 𝑥4)⊕𝛽 = 𝑃 1

4 (𝑃
1
3 (𝑃

1
2 (𝑃

1
1 (𝛼)⊕𝑥1)⊕𝑥4)⊕

⊕𝐾)⊕ 𝑃 3
2 (𝐾)⊕ 𝑃 2

1 (𝑥3)⊕ 𝛼⊕ 𝛽,

𝑓(0 ‖ 𝑥
′

1 ‖ 𝑥3 ‖ 𝑥4) = 𝑊 (𝑥
′

1 ‖ 𝛼 ‖ 𝑥3 ‖ 𝑥4)⊕𝛽 = 𝑃 1
4 (𝑃

1
3 (𝑃

1
2 (𝑃

1
1 (𝛼)⊕𝑥

′

1)⊕𝑥4)⊕
⊕𝐾)⊕ 𝑃 3

2 (𝐾)⊕ 𝑃 2
1 (𝑥3)⊕ 𝛼⊕ 𝛽.

Оскiльки 𝑓(0 ‖ 𝑥1 ‖ 𝑥3 ‖ 𝑥4) = 𝑓(0 ‖ 𝑥
′

1 ‖ 𝑥3 ‖ 𝑥4) та 𝑃 1
2 — випадкова

перестановка, маємо:

𝑥1 = 𝑥
′

1 та 𝑏 ‖ 𝑥1 ‖ 𝑥3 ‖ 𝑥4 = 𝑏
′ ‖ 𝑥

′

1 ‖ 𝑥3 ‖ 𝑥4.

Якщо 𝑏 = 0, 𝑏′ = 1, тодi:

𝑓(1 ‖ 𝑥
′

1 ‖ 𝑥3 ‖ 𝑥4) = 𝑊 (𝑥
′

1 ‖ 𝛽 ‖ 𝑥3 ‖ 𝑥4)⊕𝛼 = 𝑃 1
4 (𝑃

1
3 (𝑃

1
2 (𝑃

1
1 (𝛽)⊕𝑥

′

1)⊕𝑥4)⊕
⊕𝐾)⊕ 𝑃 3

2 (𝐾)⊕ 𝑃 2
1 (𝑥3)⊕ 𝛽 ⊕ 𝛼.

Оскiльки 𝑓(0 ‖ 𝑥1) = 𝑓(1 ‖ 𝑥
′

1) та 𝑃 1
2 — випадкова перестановка, маємо:

𝑥
′

1 = 𝑥1 ⊕ 𝑎, де перiод 𝑎 = 𝑃 1
1 (𝛼)⊕ 𝑃 1

1 (𝛽).

Аналогiчне доведення для випадкiв, коли 𝑏 = 1, 𝑏′ = 1 та 𝑏 = 1, 𝑏′ = 0.

Доведемо достатнiсть. Нехай 𝑏 = 1, 𝑏
′
= 0, тодi:

𝑓(0 ‖ 𝑥
′

1 ‖ 𝑥3 ‖ 𝑥4) = 𝑊 (𝑥
′

1 ‖ 𝛼 ‖ 𝑥3 ‖ 𝑥4)⊕𝛽 = 𝑃 1
4 (𝑃

1
3 (𝑃

1
2 (𝑃

1
1 (𝛼)⊕𝑥

′

1)⊕𝑥4)⊕
⊕𝐾)⊕𝑃 3

2 (𝐾)⊕𝑃 2
1 (𝑥3)⊕𝛼⊕𝛽 = 𝑃 1

4 (𝑃
1
3 (𝑃

1
2 (𝑃

1
1 (𝛼)⊕𝑥1⊕𝑃 1

1 (𝛼)⊕𝑃 1
1 (𝛽))⊕𝑥4)⊕

⊕𝐾)⊕ 𝑃 3
2 (𝐾)⊕ 𝑃 2

1 (𝑥3)⊕ 𝛼⊕ 𝛽 = 𝑓(1 ‖ 𝑥1 ‖ 𝑥3 ‖ 𝑥4).

Аналогiчне можна довести для випадку, коли 𝑏 = 0, 𝑏
′
= 1.

Наслiдок 3.4. З лем 3.1 та 3.2 стає зрозумiло, що 𝑑-раундова

узагальнена схема Фейстеля типу III, де вiдкритий текст

розбивається на 𝑑 частин, не є стiйкою до атак розрiзнення

випадкового тексту вiд шифротексту.

Варто зазначити, що спроби побудувати аналогiчнi атаки для схеми

Лая-Мессi, L-схеми, R-схеми, комбiнацiй L-, R- та B-схем, класичної

чотирираундової схеми Фейстеля, а також збiльшити кiлькiсть раундiв

узагальнених схем Фейстеля не дали результатiв. Для таких схем

потрiбна iнша iдея побудови функцiї 𝑓 , адже iнакше для знаходження її

перiоду треба знати оберненi функцiї до перестановок шифру.
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3.3 Застосування ротацiйного криптоаналiзу до шифру

«Кипарис»

Для проведення ротацiйного криптоаналiзу шифру «Кипарис»

вважатимемо, що його схема розгортання ключiв є iдеальною, тобто

кожний раундовий ключ є випадковим. Таке припущення є стандартним.

Окрiм цього, схема розгортання ключiв обраного шифру схожа на схему

розгортання ключiв шифру «Калина», на яку поки що нiхто не зробив

успiшної атаки. Таким чином, додавання з ключем вводить у стан (тобто

слово) певне перемiшування (англ. confusion), тому раунди «Кипарис»

приймаємо за незалежнi.

Пiдрахуємо ймовiрнiсть ротацiї на першому раундi обраного шифру.

Спочатку варто зазначити, що розглядати окремо рiзнi версiї «Кипарис»

немає сенсу, адже на практицi показано, що для 32- та 64-бiтових слiв

двiйковi логарифми ймовiрностi ротацiї при параметрах 𝑟 = 1 та 𝑟 = 2

збiгаються з точнiстю до однiєї тисячної. Впевнитись у цьому можна у

додатку Б. Отже, будемо користуватись округленими значеннями до

десятих з таблицi 2.1 як для 32-бiтових, так i для 64-бiтових слiв, що

вiдповiдають версiям «Кипарис-256» та «Кипарис-512» вiдповiдно.

«Кипарис» є класичною схемою Фейстеля, тому, якщо вiдкритим текстом

у схему шифрування є

𝑥 = 𝐿0 ‖ 𝑅0 ∈ {0,1}𝑛,

де 𝐿0, 𝑅0 ∈ {0,1}𝑛
2 — лiва та права частини вiдкритого тексту, то функцiю

ℎ2 на першому раундi застосуємо тiльки до однiєї частини, а саме до 𝐿0

(див. рис. 1.3). На 𝑖-тому ж раундi — до

𝐿𝑖 = 𝑅𝑖−1 ⊕ 𝐹 (𝐿𝑖−1, 𝑅𝐾(𝑖−1)), де 𝑅𝑖 = 𝐿𝑖−1.

Функцiя ℎ2 мiстить два «ланцюги» додавань за модулем 2
𝑛
2 . На рисунку

1.3 вони позначенi рожевим та синiм кольорами. Кожний ланцюг має

чотири такi операцiї. Скориставшись теоремою про послiдовнi додавання
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за модулем (теоремою 2.5), отримаємо, що ймовiрнiсть ротацiї для одного

ланцюга дорiвнює 2−9.3, якщо параметр ротацiї 𝑟 = 1 (далi розглядаємо

саме його). Оскiльки ланцюги нiяк не пов’язанi мiж собою, то можна

вважати їх незалежними. Також, враховуючи те, що лiва частина

вiдкритого тексту 𝐿0 є лiвою частиною вихiдного шифротексту з першого

раунду (ми знаємо її з ймовiрнiстю 1), то ймовiрнiсть ротацiї для

однораундового шифру складає

2−9.3·2 · 1 = 2−18.6.

На другому раундi маємо текст 𝐿1 ‖ 𝑅1, де 𝑅1 фактично є лiвою

частиною вiдкритого тексту 𝐿0, а 𝐿1 — правим виходом iз першого

раунду шифру, ймовiрнiсть якого порахована вище. Враховуючи те, що

ймовiрнiсть входу 𝐿1 до функцiї ℎ2 складає 2−18.6, то за теоремою про

незалежнi додавання за модулем (теоремою 2.4) та теоремою про

послiдовнi додавання за модулем (теоремою 2.5) маємо таку ймовiрнiсть

ротацiї виходу з цiєї функцiї:

2−18.6 · 2−18.6 = (2−18.6)2 = 2−37.2.

Тодi для двох раундiв шифру «Кипарис» ймовiрнiсть ротацiї складає

(2−18.6)2 · 2−18.6 = (2−18.6)3 = 2−55.8,

де другим множником є ймовiрнiсть лiвої частини 𝐿1. Вiдповiдно, на

третьому раундi для лiвої частини маємо (2−18.6)2 = 2−37.2, коли точну

ймовiрнiсть правої обрахувати складнiше, адже вона є ймовiрнiстю

результату застосування операцiї виключної диз’юнкцiї до значень ℎ2(𝐿2)

та 𝑅2, де ймовiрнiсть значення ℎ2(𝐿2) складає 2−55.8, а 𝑅2 — 2−18.6. Таким

чином, маємо справу з нерiвномiрно розподiленими 𝑛
2 -бiтовими

векторами, тобто з нерiвномiрно розподiленими значеннями самих бiтiв у

векторах. Бiльш того, розподiл векторiв ℎ2(𝐿2) та 𝑅2 може бути рiзним,

тому шукати ймовiрнiсть результату як добуток їх ймовiрностей не

можна. Для кращого розумiння розглянемо приклад.
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Приклад 3.1. Нехай є двi множини трьохбiтових двiйкових

векторiв виду (𝑥𝑖2,𝑥
𝑖
1,𝑥

𝑖
0), де 𝑖 є номером множини (I або II). Вважаємо, що

у першiй множинi ймовiрнiсть значення 0 на молодшiй позицiї дорiвнює
1
3 , на середнiй — 4

5 , а на старшiй — 1
6 , тобто:

𝑃𝑟[𝑥𝐼2 = 0] = 1
6 , 𝑃𝑟[𝑥𝐼1 = 0] = 4

5 , 𝑃𝑟[𝑥𝐼0 = 0] = 1
3 .

На другiй множинi розподiл задаємо таким:

𝑃𝑟[𝑥𝐼𝐼2 = 0] = 7
9 , 𝑃𝑟[𝑥𝐼𝐼1 = 0] = 1

4 , 𝑃𝑟[𝑥𝐼𝐼0 = 0] = 2
3 .

Тодi ймовiрнiсть вектора (1,0,0) iз припущення про незалежнiсть бiтiв на

першiй множинi складає

5
6 ·

4
5 ·

1
3 =

2
9 ,

коли на другiй множинi ймовiрнiсть (1,0,0) дорiвнює

2
9 ·

1
4 ·

2
3 =

1
27 .

Тепер пiдрахуємо ймовiрнiсть, що деякий вектор 𝑧, який є результатом

застосування операцiї виключної диз’юнкцiї до векторiв 𝑥𝐼 , 𝑥𝐼𝐼 iз першої

та другої множин вiдповiдно, рiвний вектору (0,0,0).

𝑃𝑟[𝑧 = (0,0,0), 𝑧 = 𝑥𝐼 ⊕ 𝑥𝐼𝐼 ] = 𝑃𝑟[𝑥𝐼 = (0,0,0)] · 𝑃𝑟[𝑥𝐼𝐼 = (0,0,0)]+

+𝑃𝑟[𝑥𝐼 = (0,0,1)] · 𝑃𝑟[𝑥𝐼𝐼 = (0,0,1)] + 𝑃𝑟[𝑥𝐼 = (0,1,0)] · 𝑃𝑟[𝑥𝐼𝐼 = (0,1,0)]+

+𝑃𝑟[𝑥𝐼 = (0,1,1)] · 𝑃𝑟[𝑥𝐼𝐼 = (0,1,1)] + 𝑃𝑟[𝑥𝐼 = (1,0,0)] · 𝑃𝑟[𝑥𝐼𝐼 = (1,0,0)]+

+𝑃𝑟[𝑥𝐼 = (1,0,1)] · 𝑃𝑟[𝑥𝐼𝐼 = (1,0,1)] + 𝑃𝑟[𝑥𝐼 = (1,1,0)] · 𝑃𝑟[𝑥𝐼𝐼 = (1,1,0)]+

+𝑃𝑟[𝑥𝐼 = (1,1,1)] · 𝑃𝑟[𝑥𝐼𝐼 = (1,1,1)] = ... = 119
2430 ≈ 0.049,

коли один доданок 𝑃𝑟[𝑥𝐼 = (1,0,0)] · 𝑃𝑟[𝑥𝐼𝐼 = (1,0,0)] дав би 2
243 ≈ 0.0082.

Тобто доданками нехтувати не можна. Бiльш того, зi збiльшенням довжини

векторiв матимемо бiльше доданкiв, що призводить до ще бiльшої рiзницi

мiж коректним значенням ймовiрностi та деяким його доданком.

Варто зазначити, що розподiл вихiдних векторiв (лiвої й правої

частин) з раундiв шифрування нам невiдомий, тому прямi обрахунки як у

прикладi 3.1 зробити просто неможливо. Однак ймовiрнiсть виходу правої

частини на третьому раундi можна обчислити з припущенням, що
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ймовiрнiсть 𝑅2 складає 1, адже тодi ймовiрнiсть вихiдного значення

правої частини з третього раунду є просто ймовiрнiстю ℎ2(𝐿2). Таким

чином, у криптоаналiтика з’явилось бiльше шансiв для атаки нiж при

прямих обрахунках. Тодi на третьому раундi ймовiрнiсть ротацiї дорiвнює

(2−18.6)2 · (2−18.6)3 = (2−18.6)5,

де (2−18.6)2 є ймовiрнiстю лiвої частини 𝐿2, а (2−18.6)3 — правої.

Якщо продовжити розписувати ймовiрностi ротацiї виходiв з кожного

раунду шифру «Кипарис», то можна побачити просту формулу обрахунку

ймовiрностi ротацiї для 𝑖 раундiв:

(2−18.6)2𝑖−1.

На рисунку 3.3 наведена вiзуалiзацiя чотирнадцяти раундiв шифру,

де синiм кольором позначенi ймовiрностi ротацiї лiвої й правої частин

тексту, якi поступають до того чи iншого раунду схеми, а зеленим —

ймовiрнiсть, яку набуває лiва частина тексту при проходженнi функцiї ℎ2.

Тодi для «Кипарис-256», за специфiкацiєю якого маємо 10 раундiв,

отримаємо, що ймовiрнiсть ротацiї складає

(2−18.6)19 = 2−353.4,

коли ймовiрнiсть випадкової перестановки на 256-бiтових векторах 2−256.

Тобто «Кипарис-256» є стiйким до ротацiйного криптоаналiзу. Окрiм

цього, дана версiя стiйка i до RX-криптоаналiзу, адже останнiй окрiм

зсуву використовує деякi константи, що введенi у стан. Якщо простий

циклiчний зсув на один бiт вiдстежити не можна, то, застосовуючи

операцiю виключної диз’юнкцiї до результату зсуву, також нiчого

вiдстежити не зможемо.

Для «Кипарис-512» маємо 14 раундiв, тому ймовiрнiсть є наступною:

(2−18.6)27 = 2−502.2.

Цього разу отримана ймовiрнiсть є бiльшою за ймовiрнiсть випадкової

перестановки, яка тепер складає 2−512, однак близькою до неї, тому

«Кипарис-512» є стiйким до R- та RX-криптоаналiзiв.
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Рисунок 3.3 – Вихiднi ймовiрностi з кожного з чотирнадцяти раундiв

шифру «Кипарис»

Якщо у схему шифрування додати ще один раунд, то матимемо

ймовiрнiсть рiвну 2−539.4, а при додаваннi ключа до правої частини на

останньому раундi, знову використовуючи припущення про iдеальний

ключовий розподiл, отримаємо ймовiрнiсть

(2−18.6)14 · 2−256 = 2−516.4,
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де перший множник вiдповiдає ймовiрностi ротацiї лiвої частини, а другий

— випадкової перестановки на 256-бiтових векторах.

Якщо розглянути параметр ротацiї 𝑟 = 2, то за аналогiєю до

наведених вище обчислень, користуючись таблицею 2.1, для

«Кипарис-512» отримаємо:

(2−22.2)27 = 2−599.4,

тобто «Кипарис-512» має стiйкiсть до ротацiї на 2 бiти.

З пiдроздiлу 2.2 зрозумiло, що при послiдовних додаваннях за

модулем маємо меншу ймовiрнiсть нiж при обрахунках, коли мiж ними

наявнi iншi операцiї. Так застосування операцiй виключної диз’юнкцiї з

ключем у раундовiй функцiї та виключної диз’юнкцiї до лiвої частини

минулого раунду i правої поточного може й не реалiзовувати випадкову

перестановку, тому якщо розглянемо шифр «Кипарис», у якому

використовується тiльки функцiя ℎ, то для версiї «Кипарис-256»

отримаємо два ланцюги по 8 · 10 модульних додавань кожний для лiвої

частини та два ланцюги по 8 · 9 модульних додавань кожний для правої

частини. Тобто, використовуючи таблицю Б.1, маємо, що ймовiрнiсть

«Кипарис-256» при параметрi ротацiї 𝑟 = 1 складає

(2−475.8)2 · (2−417.8)2 = 2−1787.2.

Для «Кипарис-512» маємо два ланцюги по 8 · 14 модульних додавань

кожний для лiвої частини та два по 8 · 13 модульних додавань для правої

частини. Таким чином, використовуючи таблицю Б.1, отримаємо

(2−718.6)2 · (2−656.5)2 = 2−2750.2.

Такi пiдрахунки кажуть про те, що прибравши операцiю виключної

диз’юнкцiї з ключем на кожному раундi, а також виключну диз’юнкцiю

правої та лiвої частин у схемi «Кипарис», ротацiйнi атаки

унеможливлюються, але можуть з’являтись iншi. Прибирати з даного

шифру нiчого не треба, адже у цьому немає потреби, а ймовiрностi

ротацiї складають 2−353.4 та 2−502.2 для 256-бiтової та 512-бiтової версiй

вiдповiдно. Для останньої можна додати ключ у кiнцi.
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Висновки до роздiлу 3

Сьогоднi iснує величезна кiлькiсть методiв та пiдходiв до аналiзу

тих чи iнших шифрiв. У роботi предметом дослiдження обрано стiйкiсть

малоресурсного симетричного блокового шифру «Кипарис» до квантового

та ротацiйного криптоаналiзiв, яка вперше дослiджувалась у даному

роздiлi. У квантовiй моделi обчислень зроблена полiномiальна атака

розрiзнення випадкового тексту вiд шифротексту на трираундову схему

шифрування «Кипарис», адже задача пошуку перiоду такої схеми, де два

рiзнi вхiднi тексти мають однаковий шифротекст, є задачею Саймона, яка

має ефективний розв’язок у квантовiй моделi. Бiльш того, застосувавши

комбiнацiю алгоритмiв Саймона та Гровера, зроблена субекспоненцiйна

атака на п’ять раундiв даного шифру. Оцiнки стiйкостi бiльшої кiлькостi

раундiв шифру до квантового криптоаналiзу наразi є експоненцiйними.

Також вперше доведена вразливiсть узагальненої схеми Фейстеля

типу III у квантовiй моделi обчислень, для успiшної атаки розрiзнення

випадкового тексту вiд шифротексту 𝑑 раундiв якої необхiдно та

достатньо, щоб вiдкритий текст на входi подiлявся на 𝑑 частин.

Окрiм цього, вперше проведено ротацiйний криптоаналiз шифру

«Кипарис» за припущенням про iдеальнiсть схеми розгортання ключiв.

За результатами отримано, що ймовiрнiсть проведення ротацiйного

криптоаналiзу для версiї «Кипарис-256» складає 2−353.4, а для

«Кипарис-512» — 2−502.2, якщо параметр ротацiї встановити рiвним 1.

Тобто 256-бiтова версiя є стiйкою як до R-криптоаналiзу, так i до

RX-криптоаналiзу. Для 512-бiтової версiї, враховуючи зроблене

припущення, ймовiрнiсть ротацiї можна зменшити, якщо на виходi схеми

шифрування застосувати операцiю виключної диз’юнкцiї з ключем до

правої частини або додати до схеми ще один раунд.
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ВИСНОВКИ

Наявнiсть великої кiлькостi малоресурсних пристроїв сьогоднi, а

також стрiмкий розвиток Iнтернету речей стали поштовхом для появи

«легкої криптографiї», розробники якої повиннi знайти компромiс мiж

безпекою, витратами та ефективнiстю реалiзацiї криптопримiтивiв. Для

забезпечення швидкостi обчислень зазвичай використовують операцiї

додавання за модулем, виключної диз’юнкцiї та циклiчного зсуву, а

вiдповiднi шифри називають ARX-шифрами. У першому роздiлi зроблено

огляд наявних методiв та пiдходiв до їх криптоаналiзу. Розглянуто основи

диференцiального, лiнiйного, ротацiйного та квантового криптоаналiзiв, а

також викладенi iдеї слайд-атак, криптоаналiзу на пов’язаних ключах,

деяких комбiнованих методiв криптоаналiзу та їх модифiкацiй. Окрiм

цього, розглянутi наявнi ARX-шифри, зокрема малоресурсний

симетричний блоковий шифр «Кипарис», стiйкiсть якого є предметом

дослiдження роботи. Детальний аналiз наявних робiт з ротацiйного

криптоаналiзу та опис квантових атак на фейстель-подiбнi схеми

представлено у другому роздiлi.

Скориставшись результатами розглянутих робiт з квантового та

ротацiйного криптоаналiзiв, у третьому роздiлi вперше отриманi такi

результати:

1) побудована полiномiальна атака розрiзнення випадкового тексту

вiд шифротексту у квантовiй моделi обчислень на три раунди схеми

шифрування «Кипарис», використовуючи зведення до задачi Саймона;

2) побудована субекспоненцiйна атака вiдновлення ключiв на

четвертому та п’ятому раундах шифру «Кипарис», застосовуючи

комбiнацiю алгоритмiв Саймона та Гровера. Оцiнки ймовiрностей

проведення аналогiчних атак на всi раунди шифру на цей момент є

експоненцiйними, що гарантує стiйкiсть обраного шифру у постквантовий

перiод;
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3) доведена вразливiсть узагальненої схеми Фейстеля типу III у

квантовiй моделi обчислень, де кiлькiсть раундiв збiгається з кiлькiстю

частин, на якi розбивається вiдкритий текст на входi у схему

шифрування, використовуючи зведення до задачi Саймона;

4) доведена стiйкiсть схеми шифрування «Кипарис-256» до

ротацiйного криптоаналiзу з параметром ротацiї встановленим рiвним

одиницi, ймовiрнiсть успiшного проведення якого складає 2−353.4, коли

ймовiрнiсть випадкової перестановки — 2−256, що, вiдповiдно, передбачає

стiйкiсть як до ротацiйного криптоаналiзу з бiльшим параметром ротацiї,

так i до RX-криптоаналiзу. Оцiнка ймовiрностi ротацiї для «Кипарис-512»

становить 2−502.2, коли для випадкової перестановки — 2−512. Для бiльшої

гарантiї неможливостi проведення ротацiйного криптоаналiзу

«Кипарис-512» рекомендовано пiсля виходу з останнього раунду

шифрування виконати операцiю виключної диз’юнкцiї правої частини

шифротексту з ключем, адже тодi ймовiрнiсть ротацiї складатиме 2−516.4.

Також можна додати ще один раунд шифрування. Окрiм цього,

пiдрахована ймовiрнiсть ротацiї на 2 бiти для «Кипарис-512», яка

дорiвнює 2−599.4.

У подальших роботах треба дослiджувати стiйкiсть шифру

«Кипарис», використовуючи iншi методи криптоаналiзу, перевiрити

стiйкiсть до квантового диференцiального та лiнiйного криптоаналiзiв, а

також до класичного лiнiйного криптоаналiзу. Окрiм цього, треба

дослiджувати та розробляти методи аналiзу ARX-шифрiв, поширювати

наявнi атаки на них.
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Quantum Security Analysis of AES [Електронний ресурс] – 2019. – Режим

доступу: https://eprint.iacr.org/2019/272.pdf

60. Марiя Родiнко. Оцiнка стiйкостi симетричного блокового

шифру «Кипарис» до диференцiйного криптоаналiзу [Електронний ресурс]

– 2018. – Режим доступу: https://nure.ua/wp-content/uploads/2018/

Scientific_editions/rvmnts_2018_195_13.pdf

61. David Wagner. The Boomerang Attack [Електронний ресурс]

– 1999. – Режим доступу: https://link.springer.com/content/pdf/10.1007%

2F3-540-48519-8_12.pdf

62. John Kelsey, Tadayoshi Kohno, and Bruce Schneier. Amplified

Boomerang Attacks Against Reduced-Round MARS and Serpent [Електронний

ресурс] – 2000. – Режим доступу: https://link.springer.com/chapter/10.1007/

3-540-44706-7_6

63. Eli Biham, Orr Dunkelman, and Nathan Keller. The Rectangle Attack

– Rectangling the Serpent [Електронний ресурс] – 2001. – Режим доступу:

https://link.springer.com/chapter/10.1007/3-540-44987-6_21

64. Susan K. Langford and Martin E. Hellman. Differential-Linear

https://eprint.iacr.org/2017/1199.pdf
https://eprint.iacr.org/2017/1199.pdf
https://eprint.iacr.org/2018/504.pdf
https://arxiv.org/abs/1510.05836
https://arxiv.org/abs/1511.08800
https://arxiv.org/abs/1511.08800
https://arxiv.org/abs/1711.00853
https://arxiv.org/abs/1711.00853
https://eprint.iacr.org/2019/272.pdf
https://nure.ua/wp-content/uploads/2018/Scientific_editions/rvmnts_2018_195_13.pdf
https://nure.ua/wp-content/uploads/2018/Scientific_editions/rvmnts_2018_195_13.pdf
https://link.springer.com/content/pdf/10.1007%2F3-540-48519-8_12.pdf
https://link.springer.com/content/pdf/10.1007%2F3-540-48519-8_12.pdf
https://link.springer.com/chapter/10.1007/3-540-44706-7_6
https://link.springer.com/chapter/10.1007/3-540-44706-7_6
https://link.springer.com/chapter/10.1007/3-540-44987-6_21


83
Cryptanalysis [Електронний ресурс] – 1994. – Режим доступу: https://link.

springer.com/chapter/10.1007/3-540-48658-5_3

65. Christof Beierle, Gregor Leander, and Yosuke Todo. Improved

Differential-Linear Attacks with Applications to ARX Ciphers [Електронний

ресурс] – 2020. – Режим доступу: https://eprint.iacr.org/2020/775.pdf

66. Yunwen Liu, Zhongfeng Niu, Siwei Sun, Chao Li, and Lei Hu.

Rotational Cryptanalysis From a Differential-linear Perspective: Practical

Distinguishers for Round-reduced FRIET, Xoodoo, and Alzette [Електронний

ресурс] – 2021. – Режим доступу: https://eprint.iacr.org/2021/189.pdf

67. Yunwen Liu, Siwei Sun, and Chao Li. A Note on the Bias of

Rotational Differential-Linear Distinguishers [Електронний ресурс] – 2021.

– Режим доступу: https://eprint.iacr.org/2021/379.pdf

68. Alex Biryukov and David Wagner. Slide Attacks [Електронний

ресурс] – 1999. – Режим доступу: https://link.springer.com/content/pdf/10.

1007/3-540-48519-8_18.pdf

69. Eli Biham. New Types of Cryptanalytic Attacks Using Related Keys

[Електронний ресурс] – 1993. – Режим доступу: https://link.springer.com/

content/pdf/10.1007%2F3-540-48285-7_34.pdf

70. Michael Luby and Charles Rackoff. How to Construct Pseudorandom

Permutations from Pseudorandom Functions [Електронний ресурс] – 1988.

– Режим доступу: https://inst.eecs.berkeley.edu/~cs276/fa20/notes/Luby_

Rackoff_paper.pdf

71. Gilles Brassard, Peter Høyer, Michele Mosca, and Alain Tapp.

Quantum Amplitude Amplification and Estimation [Електронний ресурс] –

2 May, 2000. – Режим доступу: https://arxiv.org/pdf/quant-ph/0005055.pdf

72. Viet Tung Hoang and Phillip Rogaway. On Generalized Feistel

Networks [Електронний ресурс] – 2010. – Режим доступу: https://eprint.

iacr.org/2010/301.pdf

73. Kaisa Nyberg and Johan Wallén, J. Improved linear distinguishers

for SNOW 2.0 [Електронний ресурс] – 2006. – Режим доступу: https://link.

springer.com/chapter/10.1007/11799313_10

https://link.springer.com/chapter/10.1007/3-540-48658-5_3
https://link.springer.com/chapter/10.1007/3-540-48658-5_3
https://eprint.iacr.org/2020/775.pdf
https://eprint.iacr.org/2021/189.pdf
https://eprint.iacr.org/2021/379.pdf
https://link.springer.com/content/pdf/10.1007/3-540-48519-8_18.pdf
https://link.springer.com/content/pdf/10.1007/3-540-48519-8_18.pdf
https://link.springer.com/content/pdf/10.1007%2F3-540-48285-7_34.pdf
https://link.springer.com/content/pdf/10.1007%2F3-540-48285-7_34.pdf
https://inst.eecs.berkeley.edu/~cs276/fa20/notes/Luby_Rackoff_paper.pdf
https://inst.eecs.berkeley.edu/~cs276/fa20/notes/Luby_Rackoff_paper.pdf
https://arxiv.org/pdf/quant-ph/0005055.pdf
https://eprint.iacr.org/2010/301.pdf
https://eprint.iacr.org/2010/301.pdf
https://link.springer.com/chapter/10.1007/11799313_10
https://link.springer.com/chapter/10.1007/11799313_10


84
74. Lars R. Knudsen, Vincent Rijmen, Ronald L. Rivest, and Matthew J.

B. Robshaw. On the design and security of RC2 [Електронний ресурс] – 1998.

– Режим доступу: https://link.springer.com/chapter/10.1007/3-540-69710-1_

14

75. Ray Beaulieu, Douglas Shors, Jason Smith, Stefan Treatman-Clark,

Bryan Weeks, and Louis Wingers. Notes on the design and analysis of Simon

and Speck [Електронний ресурс] – 2017. – Режим доступу: https://eprint.

iacr.org/2017/560.pdf

76. Ling Song, Zhangjie Huang, and Qianqian Yang. Automatic

Differential Analysis of ARX Block Ciphers with Application to SPECK and

LEA [Електронний ресурс] – 2016. – Режим доступу: https://eprint.iacr.org/

2016/209.pdf

77. Роман Елисеев, Мария Родинко, Роман Олейников.

Дифференциальный криптоанализ блочного ARX-шифра «Кипарис-

256» [Електронний ресурс] – 2018. – Режим доступу: https:

//nure.ua/wp-content/uploads/2018/Scientific_editions/are_2018_16.pdf

https://link.springer.com/chapter/10.1007/3-540-69710-1_14
https://link.springer.com/chapter/10.1007/3-540-69710-1_14
https://eprint.iacr.org/2017/560.pdf
https://eprint.iacr.org/2017/560.pdf
https://eprint.iacr.org/2016/209.pdf
https://eprint.iacr.org/2016/209.pdf
https://nure.ua/wp-content/uploads/2018/Scientific_editions/are_2018_16.pdf
https://nure.ua/wp-content/uploads/2018/Scientific_editions/are_2018_16.pdf


85
ДОДАТОК А ДОДАТКОВI ФОРМУЛИ

У пiдроздiлi 3.1 показано, що три раунди малоресурсного

симетричного блокового шифру «Кипарис» не є стiйкими до атак за

вибраним вiдкритим текстом. Для цього застосовувались iдеї Кувакадо

Хiденорi та Морiя Масакату. Для деякого 𝑎 отримано представлення у

виглядi єдиної формули для ℎ(𝑎) через значення 𝑎0,𝑎1,𝑎2,𝑎3. У даному

додатку наведена формула для обчислення ℎ2(𝑎) через значення

𝑎0,𝑎1,𝑎2,𝑎3. Для цього треба зробити конкатенацiю 𝑎0ℎ2,𝑎1ℎ2,𝑎2ℎ2,𝑎3ℎ2, якi

обчислюються таким чином:

𝑎0ℎ2 = (𝑎0� 𝑎1� ((𝑎1⊕ (𝑎2� ((𝑎3⊕ (𝑎0� 𝑎1))≪ 𝑟1)))≪ 𝑟2))� ((((𝑎1⊕ (𝑎2�

�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2)⊕((𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1))⊕(((𝑎3⊕(𝑎0�

�𝑎1))≪ 𝑟1)⊕ (𝑎0 � 𝑎1 � ((𝑎1 ⊕ (𝑎2 � ((𝑎3 ⊕ (𝑎0 � 𝑎1))≪ 𝑟1)))≪ 𝑟2))≪

≪ 𝑟3))≪ 𝑟4)�((((((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2)⊕((𝑎2�((𝑎3⊕
⊕(𝑎0� 𝑎1))≪ 𝑟1))⊕ (((𝑎3⊕ (𝑎0� 𝑎1))≪ 𝑟1)⊕ (𝑎0� 𝑎1� ((𝑎1⊕ (𝑎2� ((𝑎3⊕
⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2))≪ 𝑟3))≪ 𝑟4)⊕((𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1))⊕
⊕((((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)⊕(𝑎0�𝑎1�((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪

≪ 𝑟2)))≪ 𝑟3)�((((((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)⊕(𝑎0�𝑎1�((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�

�𝑎1))≪ 𝑟1)))≪ 𝑟3)⊕ ((𝑎0� 𝑎1� ((𝑎1 ⊕ (𝑎2� ((𝑎3 ⊕ (𝑎0� 𝑎1))≪ 𝑟1)))≪

≪ 𝑟2))� ((((𝑎1⊕ (𝑎2� ((𝑎3⊕ (𝑎0� 𝑎1))≪ 𝑟1)))≪ 𝑟2)⊕ ((𝑎2� ((𝑎3⊕ (𝑎0�

�𝑎1))≪ 𝑟1))⊕ (((𝑎3⊕ (𝑎0� 𝑎1))≪ 𝑟1)⊕ (𝑎0� 𝑎1� ((𝑎1⊕ (𝑎2� ((𝑎3⊕ (𝑎0�

�𝑎1))≪ 𝑟1)))≪ 𝑟2))≪ 𝑟3))≪ 𝑟4)))≪ 𝑟1)))≪ 𝑟2);

𝑎1ℎ2 = (((((((𝑎1 ⊕ (𝑎2 � ((𝑎3 ⊕ (𝑎0 � 𝑎1))≪ 𝑟1)))≪ 𝑟2)⊕ ((𝑎2 � ((𝑎3 ⊕ (𝑎0�

�𝑎1))≪ 𝑟1))⊕ (((𝑎3⊕ (𝑎0� 𝑎1))≪ 𝑟1)⊕ (𝑎0� 𝑎1� ((𝑎1⊕ (𝑎2� ((𝑎3⊕ (𝑎0�

𝑎1))≪ 𝑟1)))≪ 𝑟2))≪ 𝑟3))≪ 𝑟4)⊕((𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1))⊕((((𝑎3⊕
⊕(𝑎0�𝑎1))≪ 𝑟1)⊕(𝑎0�𝑎1�((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2)))≪

≪ 𝑟3)�((((((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)⊕(𝑎0�𝑎1�((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪

≪ 𝑟1)))≪ 𝑟2)))≪ 𝑟3)⊕((𝑎0�𝑎1�((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪

≪ 𝑟2))� ((((𝑎1⊕ (𝑎2� ((𝑎3⊕ (𝑎0� 𝑎1))≪ 𝑟1)))≪ 𝑟2)⊕ ((𝑎2� ((𝑎3⊕ (𝑎0�

�𝑎1))≪ 𝑟1))⊕ (((𝑎3⊕ (𝑎0� 𝑎1))≪ 𝑟1)⊕ (𝑎0� 𝑎1� ((𝑎1⊕ (𝑎2� ((𝑎3⊕ (𝑎0�

�𝑎1))≪ 𝑟1)))≪ 𝑟2))≪ 𝑟3))≪ 𝑟4)))≪ 𝑟1)))≪ 𝑟2)⊕ (((𝑎2� ((𝑎3⊕ (𝑎0�
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�𝑎1))≪ 𝑟1))⊕ ((((𝑎3⊕ (𝑎0�𝑎1))≪ 𝑟1)⊕ (𝑎0�𝑎1� ((𝑎1⊕ (𝑎2� ((𝑎3⊕ (𝑎0�

�𝑎1))≪ 𝑟1)))≪ 𝑟2)))≪ 𝑟3)�((((((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)⊕(𝑎0�𝑎1�((𝑎1⊕
⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2)))≪ 𝑟3)⊕((𝑎0�𝑎1�((𝑎1⊕(𝑎2�((𝑎3⊕
⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2))�((((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2)⊕
⊕((𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1))⊕(((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)⊕(𝑎0�𝑎1�((𝑎1⊕(𝑎2�

�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2))≪ 𝑟3))≪ 𝑟4)))≪ 𝑟1))⊕(((((((𝑎3⊕(𝑎0�

�𝑎1))≪ 𝑟1)⊕(𝑎0�𝑎1�((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2)))≪ 𝑟3)⊕
⊕((𝑎0�𝑎1�((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2))�((((𝑎1⊕(𝑎2�((𝑎3⊕
⊕(𝑎0 � 𝑎1))≪ 𝑟1)))≪ 𝑟2)⊕ ((𝑎2 � ((𝑎3 ⊕ (𝑎0 � 𝑎1))≪ 𝑟1))⊕ (((𝑎3 ⊕ (𝑎0�

�𝑎1))≪ 𝑟1)⊕ (𝑎0 � 𝑎1 � ((𝑎1 ⊕ (𝑎2 � ((𝑎3 ⊕ (𝑎0 � 𝑎1))≪ 𝑟1)))≪ 𝑟2))≪

≪ 𝑟3))≪ 𝑟4)))≪ 𝑟1)⊕ ((𝑎0�𝑎1� ((𝑎1⊕ (𝑎2� ((𝑎3⊕ (𝑎0�𝑎1))≪ 𝑟1)))≪

≪ 𝑟2))� ((((𝑎1⊕ (𝑎2� ((𝑎3⊕ (𝑎0� 𝑎1))≪ 𝑟1)))≪ 𝑟2)⊕ ((𝑎2� ((𝑎3⊕ (𝑎0�

�𝑎1))≪ 𝑟1))⊕ (((𝑎3⊕ (𝑎0� 𝑎1))≪ 𝑟1)⊕ (𝑎0� 𝑎1� ((𝑎1⊕ (𝑎2� ((𝑎3⊕ (𝑎0�

�𝑎1))≪ 𝑟1)))≪ 𝑟2))≪ 𝑟3))≪ 𝑟4)� ((((((𝑎1 ⊕ (𝑎2 � ((𝑎3 ⊕ (𝑎0 � 𝑎1))≪

≪ 𝑟1)))≪ 𝑟2)⊕ ((𝑎2� ((𝑎3⊕ (𝑎0�𝑎1))≪ 𝑟1))⊕ (((𝑎3⊕ (𝑎0�𝑎1))≪ 𝑟1)⊕
⊕(𝑎0�𝑎1�((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2))≪ 𝑟3))≪ 𝑟4)⊕((𝑎2�

�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1))⊕((((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)⊕(𝑎0�𝑎1�((𝑎1⊕(𝑎2�((𝑎3⊕
⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2)))≪ 𝑟3)� ((((((𝑎3⊕ (𝑎0�𝑎1))≪ 𝑟1)⊕ (𝑎0�𝑎1�

�((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2)))≪ 𝑟3)⊕((𝑎0�𝑎1�((𝑎1⊕(𝑎2�

�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2))�((((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪

≪ 𝑟2)⊕((𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1))⊕(((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)⊕(𝑎0�𝑎1�((𝑎1⊕
⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2))≪ 𝑟3))≪ 𝑟4)))≪ 𝑟1)))≪ 𝑟2))≪

≪ 𝑟3))≪ 𝑟4;

𝑎2ℎ2 = ((𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1))⊕((((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)⊕(𝑎0�𝑎1�((𝑎1⊕
⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2)))≪ 𝑟3)�((((((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)⊕
⊕(𝑎0�𝑎1� ((𝑎1⊕ (𝑎2� ((𝑎3⊕ (𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2)))≪ 𝑟3)⊕ ((𝑎0�𝑎1�

�((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2))�((((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪

≪ 𝑟1)))≪ 𝑟2)⊕((𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1))⊕(((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)⊕(𝑎0�

�𝑎1�((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2))≪ 𝑟3))≪ 𝑟4)))≪ 𝑟1))⊕
⊕((((((((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)⊕(𝑎0�𝑎1�((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪

≪ 𝑟2)))≪ 𝑟3)⊕ ((𝑎0� 𝑎1� ((𝑎1 ⊕ (𝑎2� ((𝑎3 ⊕ (𝑎0� 𝑎1))≪ 𝑟1)))≪ 𝑟2))�
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�((((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2)⊕((𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1))⊕
⊕(((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)⊕(𝑎0�𝑎1�((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪

≪ 𝑟2))≪ 𝑟3))≪ 𝑟4)))≪ 𝑟1)⊕ ((𝑎0�𝑎1� ((𝑎1⊕ (𝑎2� ((𝑎3⊕ (𝑎0�𝑎1))≪

≪ 𝑟1)))≪ 𝑟2))�((((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2)⊕((𝑎2�((𝑎3⊕
⊕(𝑎0�𝑎1))≪ 𝑟1))⊕(((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)⊕(𝑎0�𝑎1�((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�

�𝑎1))≪ 𝑟1)))≪ 𝑟2))≪ 𝑟3))≪ 𝑟4)� ((((((𝑎1 ⊕ (𝑎2 � ((𝑎3 ⊕ (𝑎0 � 𝑎1))≪

≪ 𝑟1)))≪ 𝑟2)⊕((𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1))⊕(((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)⊕(𝑎0�

�𝑎1�((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2))≪ 𝑟3))≪ 𝑟4)⊕((𝑎2�((𝑎3⊕
⊕(𝑎0�𝑎1))≪ 𝑟1))⊕((((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)⊕(𝑎0�𝑎1�((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�

�𝑎1))≪ 𝑟1)))≪ 𝑟2)))≪ 𝑟3)�((((((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)⊕(𝑎0�𝑎1�((𝑎1⊕
⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2)))≪ 𝑟3)⊕((𝑎0�𝑎1�((𝑎1⊕(𝑎2�((𝑎3⊕
⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2))�((((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2)⊕
⊕((𝑎2� ((𝑎3⊕ (𝑎0�𝑎1))≪ 𝑟1))⊕ (((𝑎3⊕ (𝑎0�𝑎1))≪ 𝑟1)⊕ (𝑎0�𝑎1� ((𝑎1⊕
⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2))≪ 𝑟3))≪ 𝑟4)))≪ 𝑟1)))≪ 𝑟2)))≪

≪ 𝑟3);

𝑎3ℎ2 = (((((((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)⊕(𝑎0�𝑎1�((𝑎1⊕(𝑎2�((𝑎3≪ 𝑟2)))≪ 𝑟3)⊕
⊕((𝑎0�𝑎1�((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2))�((((𝑎1⊕(𝑎2�((𝑎3⊕
⊕(𝑎0 � 𝑎1))≪ 𝑟1)))≪ 𝑟2)⊕ ((𝑎2 � ((𝑎3 ⊕ (𝑎0 � 𝑎1))≪ 𝑟1))⊕ (((𝑎3 ⊕ (𝑎0�

�𝑎1))≪ 𝑟1)⊕(𝑎0�𝑎1�((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2))≪ 𝑟3))≪

≪ 𝑟4)))≪ 𝑟1)⊕ ((𝑎0� 𝑎1� ((𝑎1 ⊕ (𝑎2� ((𝑎3 ⊕ (𝑎0� 𝑎1))≪ 𝑟1)))≪ 𝑟2))�

�((((𝑎1⊕ (𝑎2� ((𝑎3⊕ (𝑎0� 𝑎1))≪ 𝑟1)))≪ 𝑟2)⊕ ((𝑎2� ((𝑎3⊕ (𝑎0� 𝑎1))≪

≪ 𝑟1))⊕ (((𝑎3⊕ (𝑎0�𝑎1))≪ 𝑟1)⊕ (𝑎0�𝑎1� ((𝑎1⊕ (𝑎2� ((𝑎3⊕ (𝑎0�𝑎1))≪

≪ 𝑟1)))≪ 𝑟2))≪ 𝑟3))≪ 𝑟4)�((((((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪

≪ 𝑟2)⊕ ((𝑎2� ((𝑎3⊕ (𝑎0�𝑎1))≪ 𝑟1))⊕ (((𝑎3⊕ (𝑎0�𝑎1))≪ 𝑟1)⊕ (𝑎0�𝑎1�

�((𝑎1⊕ (𝑎2� ((𝑎3⊕ (𝑎0� 𝑎1))≪ 𝑟1)))≪ 𝑟2))≪ 𝑟3))≪ 𝑟4)⊕ ((𝑎2� ((𝑎3⊕
⊕(𝑎0�𝑎1))≪ 𝑟1))⊕((((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)⊕(𝑎0�𝑎1�((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�

�𝑎1))≪ 𝑟1)))≪ 𝑟2)))≪ 𝑟3)�((((((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)⊕(𝑎0�𝑎1�((𝑎1⊕
⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2)))≪ 𝑟3)⊕((𝑎0�𝑎1�((𝑎1⊕(𝑎2�((𝑎3⊕
⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2))�((((𝑎1⊕(𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2)⊕
⊕((𝑎2�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1))⊕(((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)⊕(𝑎0�𝑎1�((𝑎1⊕(𝑎2�

�((𝑎3⊕(𝑎0�𝑎1))≪ 𝑟1)))≪ 𝑟2))≪ 𝑟3))≪ 𝑟4)))≪ 𝑟1)))≪ 𝑟2)))≪ 𝑟3.
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ДОДАТОК Б ПРОГРАМНI ОБРАХУНКИ ЛОГАРИФМА

ЙМОВIРНОСТI РОТАЦIЇ

У пiдроздiлi 2.2 наведена таблиця значень двiйкових логарифмiв

ймовiрностей ротацiї для послiдовних додавань 64-бiтових слiв, значення

яких взятi зi статтi [28] (див. таблицю 2.1). Однак для роботи з

32-бiтовими словами така таблиця не наводилась, тому на практицi була

реалiзована програма на мовi Python, яка, використовуючи модуль

Decimal для точностi результатiв та бiблiотеку SciPy для обчислення

значень бiномiальних коефiцiєнтiв, зробила обрахунки на такий випадок.

Виявилось, що значення двiйкових логарифмiв ймовiрностей для 32- та

64-бiтових слiв рiзняться щонайбiльше на одну мiльйонну.

У таблицi Б.1 наведенi результати роботи програми тiльки для 112

можливих додавань, адже для ротацiйного криптоаналiзу шифру

«Кипарис» у пiдроздiлi 3.3 бiльше i не треба.

Таблиця Б.1 – Значення двiйкових логарифмiв ймовiрностей ротацiї

для послiдовних додавань за теоремою 2.4

Параметр ротацiї 𝑟 = 1

Кiлькiсть додавань 1 2 3 4
для 32-бiтових -1.415037499 -3.584962499 -6.263034402 -9.321928088
для 64-бiтових -1.415037499 -3.584962501 -6.263034406 -9.321928095

Кiлькiсть додавань 5 6 7 8
для 32-бiтових -12.684498164 -16.299208004 -20.129282998 -24.147204901
для 64-бiтових -12.684498174 -16.299208018 -20.129283017 -24.147204925

Кiлькiсть додавань 9 10 11 12
для 32-бiтових -28.331629466 -32.665530196 -37.135015472 -41.728539978
для 64-бiтових -28.331629496 -32.665530233 -37.135015516 -41.728540030

Кiлькiсть додавань 13 14 15 16
для 32-бiтових -46.436359218 -51.250140399 -56.162677548 -61.167678218
для 64-бiтових -46.436359279 -51.250140470 -56.162677629 -61.167678310

Кiлькiсть додавань 17 18 19 20
для 32-бiтових -66.259600696 -71.433527616 -76.685066370 -82.010269584
для 64-бiтових -66.259600799 -71.433527731 -76.685066498 -82.010269725
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Параметр ротацiї 𝑟 = 1

Кiлькiсть додавань 21 22 23 24
для 32-бiтових -87.405570851 -92.867732248 -98.393801044 -103.98107369
для 64-бiтових -87.405571006 -92.867732418 -98.393801229 -103.98107389

Кiлькiсть додавань 25 26 27 28
для 32-бiтових -109.62706561 -115.32948567 -121.08621450 -126.89528588
для 64-бiтових -109.62706582 -115.32948591 -121.08621476 -126.89528615

Кiлькiсть додавань 29 30 31 32
для 32-бiтових -132.75487074 -138.66326334 -144.61886920 -150.62019458
для 64-бiтових -132.75487103 -138.66326365 -144.61886953 -150.62019493

Кiлькiсть додавань 33 34 35 36
для 32-бiтових -156.66583722 -162.75447823 -168.88487484 -175.05585404
для 64-бiтових -156.66583760 -162.75447863 -168.88487527 -175.05585448

Кiлькiсть додавань 37 38 39 40
для 32-бiтових -181.26630682 -187.51518314 -193.80148730 -200.12427386
для 64-бiтових -181.26630729 -187.51518363 -193.80148782 -200.12427441

Кiлькiсть додавань 41 42 43 44
для 32-бiтових -206.48264392 -212.87574178 -219.30275189 -225.76289610
для 64-бiтових -206.48264450 -212.87574239 -219.30275253 -225.76289677

Кiлькiсть додавань 45 46 47 48
для 32-бiтових -232.25543113 -238.77964630 -245.33486143 -251.92042489
для 64-бiтових -232.25543183 -238.77964703 -245.33486219 -251.92042568

Кiлькiсть додавань 49 50 51 52
для 32-бiтових -258.53571190 -265.18012283 -271.85308178 -278.55403515
для 64-бiтових -258.53571272 -265.18012369 -271.85308267 -278.55403608

Кiлькiсть додавань 53 54 55 56
для 32-бiтових -285.28245041 -292.03781487 -298.81963467 -305.62743366
для 64-бiтових -285.28245137 -292.03781587 -298.81963570 -305.62743474

Кiлькiсть додавань 57 58 59 60
для 32-бiтових -312.46075257 -319.31914803 -326.20219184 -333.10947017
для 64-бiтових -312.46075368 -319.31914918 -326.20219303 -333.10947140

Кiлькiсть додавань 61 62 63 64
для 32-бiтових -340.04058282 346.99514263 -353.97277477 -360.97311624
для 64-бiтових -340.04058409 -346.99514394 -353.97277613 -360.97311764

Кiлькiсть додавань 65 66 67 68
для 32-бiтових -367.99581524 -375.04053074 -382.10693192 -389.19469777
для 64-бiтових -367.99581668 -375.04053222 -382.10693345 -389.19469935

Кiлькiсть додавань 69 70 71 72
для 32-бiтових -396.30351664 -403.43308583 -410.58311122 -417.75330693
для 64-бiтових -396.30351826 -403.43308750 -410.58311294 -417.75330869

Кiлькiсть додавань 73 74 75 76
для 32-бiтових -424.94339492 -432.15310474 -439.38217317 -446.63034399
для 64-бiтових -424.94339673 -432.15310660 -439.38217509 -446.63034595
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Параметр ротацiї 𝑟 = 1

Кiлькiсть додавань 77 78 79 80
для 32-бiтових -453.89736762 -461.18300097 -468.48700711 -475.80915505
для 64-бiтових -453.89736964 -461.18300304 -468.48700923 -475.80915723

Кiлькiсть додавань 81 82 83 84
для 32-бiтових -483.14921958 -490.50698096 -497.88222482 -505.27474188
для 64-бiтових -483.14922181 -490.50698325 -497.88222716 -505.27474427

Кiлькiсть додавань 85 86 87 88
для 32-бiтових -512.68432783 -520.11078315 -527.55391290 -535.01352660
для 64-бiтових -512.68433029 -520.11078566 -527.55391547 -535.01352923

Кiлькiсть додавань 89 90 91 92
для 32-бiтових -542.48943810 -549.98146536 -557.48943040 -565.01315911
для 64-бiтових -542.48944079 -549.98146811 -557.48943321 -565.01316198

Кiлькiсть додавань 93 94 95 96
для 32-бiтових -572.55248114 -580.10722979 -587.67724189 -595.26235766
для 64-бiтових -572.55248408 -580.10723279 -587.67724495 -595.26236079

Кiлькiсть додавань 97 98 99 100
для 32-бiтових -602.86242067 -610.47727765 -618.10677848 -625.75077604
для 64-бiтових -602.86242386 -610.47728091 -618.10678181 -625.75077943

Кiлькiсть додавань 101 102 103 104
для 32-бiтових -633.40912613 -641.08168739 -648.76832124 -656.46889176
для 64-бiтових -633.40912959 -641.08169092 -648.76832484 -656.46889542

Кiлькiсть додавань 105 106 107 108
для 32-бiтових -664.18326561 -671.91131201 -679.65290261 -687.40791148
для 64-бiтових -664.18326935 -671.91131582 -679.65290650 -687.40791543

Кiлькiсть додавань 109 110 111 112
для 32-бiтових -695.17621497 -702.95769170 -710.75222251 -718.55969034
для 64-бiтових -695.17621899 -702.95769580 -710.75222669 -718.55969460

Параметр ротацiї 𝑟 = 2

Кiлькiсть додавань 1 2 3 4
для 32-бiтових -1.678071904 -4.263034402 -7.455679476 -11.099535660
для 64-бiтових -1.678071905 -4.263034406 -7.455679484 -11.099535674

Кiлькiсть додавань 5 6 7 8
для 32-бiтових -15.099535653 -19.392317395 -23.932885767 -28.687773258
для 64-бiтових -15.099535674 -19.392317423 -23.932885804 -28.687773306

Кiлькiсть додавань 9 10 11 12
для 32-бiтових -33.631189717 -38.742698019 -44.005732410 -49.406611830
для 64-бiтових -33.631189778 -38.742698093 -44.005732499 -49.406611935

Кiлькiсть додавань 13 14 15 16
для 32-бiтових -54.933858816 -60.577714987 -66.329787453 -72.182785019
для 64-бiтових -54.933858938 -60.577715128 -66.329787614 -72.182785202

Кiлькiсть додавань 17 18 19 20
для 32-бiтових -78.130317577 -84.166740961 -90.287035169 -96.486707487
для 64-бiтових -78.130317782 -84.166741190 -90.287035424 -96.486707769
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Параметр ротацiї 𝑟 = 2

Кiлькiсть додавань 21 22 23 24
для 32-бiтових -102.76171451 -109.10839867 -115.52343614 -122.00379356
для 64-бiтових -102.76171482 -109.10839901 -115.52343651 -122.00379397

Кiлькiсть додавань 25 26 27 28
для 32-бiтових -128.54669197 -135.14957635 -141.81008984 -148.52605180
для 64-бiтових -128.54669241 -135.14957682 -141.81009035 -148.52605234

Кiлькiсть додавань 29 30 31 32
для 32-бiтових -155.29543883 -162.11636857 -168.98708551 -175.90594870
для 64-бiтових -155.29543941 -162.11636919 -168.98708618 -175.90594941

Кiлькiсть додавань 33 34 35 36
для 32-бiтових -182.87142098 -189.88205945 -196.93650719 -204.03348578
для 64-бiтових -182.87142173 -189.88206025 -196.93650803 -204.03348667

Кiлькiсть додавань 37 38 39 40
для 32-бiтових -211.17178875 -218.35027571 -225.56786709 -232.82353943
для 64-бiтових -211.17178969 -218.35027671 -225.56786814 -232.82354053

Кiлькiсть додавань 41 42 43 44
для 32-бiтових -240.11632113 -247.44528862 -254.80956295 -262.20830658
для 64-бiтових -240.11632228 -247.44528984 -254.80956422 -262.20830791

Кiлькiсть додавань 45 46 47 48
для 32-бiтових -269.64072059 -277.10604204 -284.60354164 -292.13252154
для 64-бiтових -269.64072198 -277.10604350 -284.60354315 -292.13252312

Кiлькiсть додавань 49 50 51 52
для 32-бiтових -299.69231340 -307.28227652 -314.90179617 -322.55028209
для 64-бiтових -299.69231505 -307.28227823 -314.90179795 -322.55028394

Кiлькiсть додавань 53 54 55 56
для 32-бiтових -330.22716701 -337.93190537 -345.66397209 -353.42286145
для 64-бiтових -330.22716893 -337.93190736 -345.66397416 -353.42286359

Кiлькiсть додавань 57 58 59 60
для 32-бiтових -361.20808602 -369.01917573 -376.85567692 -384.71715152
для 64-бiтових -361.20808824 -369.01917803 -376.85567930 -384.71715397

Кiлькiсть додавань 61 62 63 64
для 32-бiтових -392.60317624 -400.51334189 -408.44725261 -416.40452531
для 64-бiтових -392.60317878 -400.51334451 -408.44725532 -416.40452810

Кiлькiсть додавань 65 66 67 68
для 32-бiтових -424.38478900 -432.38768428 -440.41286275 -448.45998657
для 64-бiтових -424.38479189 -432.38768725 -440.41286581 -448.45998973

Кiлькiсть додавань 69 70 71 72
для 32-бiтових -456.52872796 -464.61876873 -472.72979995 -480.86152146
для 64-бiтових -456.52873120 -464.61877207 -472.72980339 -480.86152499

Кiлькiсть додавань 73 74 75 76
для 32-бiтових -489.01364155 -497.18587661 -505.37795079 -513.58959568
для 64-бiтових -489.01364518 -497.18588034 -505.37795462 -513.58959961
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Параметр ротацiї 𝑟 = 2

Кiлькiсть додавань 77 78 79 80
для 32-бiтових -521.82055001 -530.07055940 -538.33937605 -546.62675852
для 64-бiтових -521.82055404 -530.07056354 -538.33938029 -546.62676288

Кiлькiсть додавань 81 82 83 84
для 32-бiтових -554.93247149 -563.25628549 -571.59797672 -579.95732686
для 64-бiтових -554.93247595 -563.25629006 -571.59798141 -579.95733166

Кiлькiсть додавань 85 86 87 88
для 32-бiтових -588.33412283 -596.72815661 -605.13922509 -613.56712988
для 64-бiтових -588.33412774 -596.72816163 -605.13923023 -613.56713514

Кiлькiсть додавань 89 90 91 92
для 32-бiтових -622.01167714 -630.47267745 -638.94994563 -647.44330063
для 64-бiтових -622.01168252 -630.47268295 -638.94995125 -647.44330637

Кiлькiсть додавань 93 94 95 96
для 32-бiтових -655.95256536 -664.47756661 -673.01813486 -681.57410423
для 64-бiтових -655.95257123 -664.47757261 -673.01814099 -681.57411048

Кiлькiсть додавань 97 98 99 100
для 32-бiтових -690.14531230 -698.73160007 -707.33281179 -715.94879490
для 64-бiтових -690.14531869 -698.73160659 -707.33281844 -715.94880169

Кiлькiсть додавань 101 102 103 104
для 32-бiтових -724.57939993 -733.22448039 -741.88389271 -750.55749610
для 64-бiтових -724.57940685 -733.22448745 -741.88389990 -750.55750344

Кiлькiсть додавань 105 106 107 108
для 32-бiтових -759.24515254 -767.94672666 -776.66208565 -785.39109924
для 64-бiтових -759.24516002 -767.94673428 -776.66209342 -785.39110714

Кiлькiсть додавань 109 110 111 112
для 32-бiтових -794.13363955 -802.88958112 -811.65880077 -820.44117755
для 64-бiтових -794.13364761 -802.88958933 -811.65880912 -820.44118605
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