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Анотацiя
Необхiдним етапом розробки мобiльних застосункiв як програмних компонентiв iнформацiйних систем, що вза-
ємодiють з критичними ресурсами, є дослiдження розроблених програмних рiшень в контекстi iнформацiйної
безпеки. У статтi представлений пiдхiд до дослiдження iнформацiйної захищеностi мобiльних застосункiв i система-
тизацiя типових вразливостей застосункiв, вироблена в процесi аналiзу набору мобiльних застосункiв, до яких
пред’являються пiдвищенi вимоги безпеки.
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Вступ

Невiд’ємною частиною процесу розробки iнфор-
мацiйних систем, що взаємодiють з критичними ре-
сурсами, є етап аналiзу iнформацiйної захищено-
стi таких систем. Безлiч компонентiв iнформацiй-
них систем, що взаємодiють з критичними ресур-
сами, включає програмнi рiшення для мобiльних
платформ. Актуальнiсть таких рiшень визначається
значним розвитком мобiльних екосистем i, в суку-
пностi з попитом аудиту iнформацiйної безпеки як
етапу розробки захищених систем обробки даних,
обумовлює нагальнiсть дослiдження мобiльних дода-
ткiв в контекстi iнформацiйної безпеки. Предметом
дослiдження даної роботи являється аналiз iнформа-
цiйної захищеностi мобiльних застосункiв, до яких
застосовуються пiдвищенi вимоги iнформацiйної без-
пеки.

1. Систематизацiя типових вразливостей мо-
бiльних додаткiв

У даному роздiлi систематизовано iнформацiю про
мобiльнi застосунки на предмет вiдповiдностi вимо-
гам iнформацiйної безпеки. В роздiлi розглядаються
типовi уразливостi мобiльних застосункiв та їх вла-
стивостi.

1.1. Використання незахищених протоколiв
передачi iнформацiї

У контекстi сервiсiв, до яких пред’являються пiд-
вищенi вимоги безпеки, необхiдно використовувати
захищенi протоколи передачi даних для здiйснення
мiжмережевих запитiв. В iншому випадку, зловми-
сник може здiйснити атаку на канал зв’язку типу
«людина посерединi», що може призвести до втрати
конфiденцiйнiсть даних, якi передаються.[1]

1.2. Небезпечна конфiгурацiя захищеного
з’єднання

У разi, якщо настройка пакета реалiзацiї захище-
ного протоколу проведена некоректно, зловмисник
може здiйснити атаку на захищене з’єднання, що
може привести до повної втрати конфiденцiйностi
даних, якi передаються. До потенцiйних вразливо-
стей захищених з’єднань слiд вiднести:
∙ Використання застарiлих протоколiв. Зокрема,

протокол SSLv2 (Secure Sockets Layer) є застарi-
лим i має ряд вiдомих вразливостей
∙ Використання вразливих протоколiв обмiну кри-

птографiчними ключами, слабких алгоритмiв
перевiрки цiлiсностi повiдомлень, уразливих ал-
горитмiв шифрування або алгоритмiв шифру-
вання з малою ефективною стiйкiстю ключа
шифрування.
∙ Використання небезпечного протоколу повтор-

ного рукостискання.
∙ Використання алгоритмiв стиснення
∙ Вiдомi вразливостi пакетiв реалiзацiї протоколу

SSL

1.3. Використання небезпечних криптогра-
фiчних методiв

У разi, якщо мобiльним застосунком застосовую-
ться криптографiчнi методи, такi як шифрування
або криптографiчнi функцiї згортки, мобiльним за-
стосунком можуть застосовуватись методи, що во-
лодiють вiдомими вразливостями. До таких методiв
слiд вiднести:
∙ Слабкi i застарiлi алгоритми симетричного

шифрування, такi як DES (Data encryption
standard), Triple DES з двома ключами шифру-
вання
∙ Алгоритми шифрування з малою ефективною

стiйкiстю ключа шифрування.
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∙ Алгоритми формування ключа шифрування на
пiдставi парольної фрази з малою кiлькiстю iте-
рацiй.
∙ Слабкi i вразливi режими алгоритмiв шифрува-

ння, наприклад ECB (Electronic code book) або
OFB (Output feed back)
∙ Слабкi i застарiлi криптографiчнi функцiї згор-

тки, такi як MD4 (Message Digest 4) i SHA-1
(Secure Hash Algorithm 1)

У разi, якщо мобiльний застосунок використовуює
вразливi криптографiчнi методи або при компроме-
тацiї ключiв шифрування, зловмисник може вiдно-
вити вихiднi данi – це може призвести до компро-
метацiї конфiденцiйних даних користувача. Однi-
єю з поширених помилок реалiзацiї механiзмiв ши-
фрування є використання режимiв шифрування за
умовчанням.[2]

1.4. Небезпечне зберiгання конфiденцiйних
даних

Мобiльнi операцiйнi системи надають системнi iн-
терфейси для взаємодiї мобiльних додаткiв з фай-
ловою системою. У разi якщо полiтики безпеки мо-
бiльної операцiйної системи не були змiненi, мобiльнi
застосунки мають дозвiл на читання i запис даних в
домашнiй директорiї застосунку i, в окремих випад-
ках, до зовнiшнього пристрою допомiжної пам’ятi.
Проте, в тому випадку якщо до даних застосунку
не застосовуються алгоритми шифрування, доступ
до даних мобiльних додаткiв може бути отриманий
зловмисником при наявностi у нього доступу до фай-
лової системи пристрою. Наприклад, доступ до фай-
лової системи може бути отриманий шкiдливими
програмами на пристроях зi змiненими полiтиками
безпеки операцiйної системи, в результатi атаки типу
«обхiд файлового шляху», а також при наявностi у
зловмисника фiзичного доступу до пристрою.

1.5. Ненавмисна компрометацiя даних

Компоненти мобiльного додатка можуть здiйсню-
вати дiї, якi можуть привести до компрометацiї кон-
фiденцiйної iнформацiї. До таких дiй слiд вiднести:
∙ Зберiгання бази даних пiдсистеми кешування

запитiв i вiдповiдей веб-сервера
∙ Зберiгання бази даних пiдсистеми кешування,

що вводиться користувачем;
∙ Зберiгання конфiденцiйної iнформацiї в систем-

ному буферi обмiну даними.

1.6. Небезпечна обробка вхiдних даних

Мобiльнi додатки, якi не перевiряють або некоре-
ктно обробляють вхiднi данi можуть бути схильнi до
непередбаченої змiни поведiнки застосунку, напри-
клад до компроментацiї конфiденцiйних даних або
змiну потоку управлiння програми, а також до атак
типу «вiдмова в обслуговуваннi». До вхiдних дани-
ми, що використовуються мобiльними застосунками,
слiд вiднести данi, отриманi в процесi мiжмережевої

взаємодiї, в процесi взаємодiї мiж процесами та iн-
ше. Некоректна обробка вхiдних даних програмою
може привести до неепердбачуваних змiн поведiн-
ки програми. В залежностi вiд контексту, в якому
використовуються такi вхiднi данi, технiки, якi ви-
користовуються для атаки на застосунок, i пов’язанi
з такою атакою ризики можуть значно вiдрiзняти-
ся. До типових класiв атак слiд вiднести такi атаки
як «впровадження SQL запитiв»,«обхiд файлового
шляху», помилки переповнення буфера.[3]

1.7. Недостатнiй захист пакету застосунку i
його компонентiв

До потенцiйних вразливостей мобiльного застосун-
ку, пов’язаних з недостатнiм захистом його пакету i
його компонентiв, слiд вiднести:
∙ Недостатнє покриття програмного коду маску-

ючими перетвореннями;
∙ Вiдсутнiсть перевiрки цiлiсностi пакету засто-

сунку i його компонентiв;
∙ Вiдсутнiсть механiзму виявлення налагоджува-

ча програмного коду;
∙ Наявнiсть налагоджувальної i символьної iнфор-

мацiї про програмний код в пакетi застосунку

2. Методика аналiзу програм на предмет
вiдповiдностi вимогам iнформацiйної без-
пеки

Процес аналiзу мобiльного застосунку повинен
включати в себе аналiз програмного коду цього за-
стосунку. Програмний код мобiльної програми пови-
нен бути дослiджений як iз застосуванням iнструмен-
тальних засобiв статичного аналiзу, так i вручну. При
цьому методика аналiзу програмного коду iстотно
залежить вiд доступностi вихiдного коду мобiльного
застосунку або його компонентiв. Далi запропоно-
вано послiдовнiсть дiй при дослiдженнi мобiльного
застосунку з доступним i недоступним вихiдним ко-
дом програми.

2.1. Аналiз програмного коду з доступним
вихiдним кодом

Аналiз програмного коду з доступним вихiдним
кодом мобiльного застосунку може бути здiйснений з
використанням iнструментальних засобiв статичного
аналiзу. Дослiдження програмного коду таких мо-
бiльних програм повинно здiйснюватись наступним
чином:
∙ Проведення аналiзу вихiдного коду на наявнiсть

стороннього програмного коду з вiдкритих дже-
рел. При виявленнi стороннього програмного
коду, такий код повинен бути дослiджений на
наявнiсть описаних вище класiв вразливостей.
∙ Проведення аналiзу вихiдного коду мобiльного

застосунку iнструментальними засобами стати-
чного аналiзу.
∙ Проведення аналiзу вихiдного коду програми

вручну
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2.2. Аналiз програмного коду з частково або
повнiстю недоступним вихiдним кодом

Аналiз програмного коду з частково або повнiстю
недоступним вихiдним кодом мобiльних застосункiв
повинен бути здiйснений з використанням методiв
зворотньої розробки програмного коду. Дослiдження
програмного коду таких мобiльних програм повинно
здiйснюватись наступним чином:
∙ Проведення аналiзу програмного коду на наяв-

нiсть стороннього програмного коду з вiдкритих
джерел. У контекстi дослiдження програмних
компонентiв, вихiдний код яких недоступний, на-
явнiсть стороннього программного коду повинна
визначатись на пiдставi символьної iнформацiї у
двiйковому образi таких компонентiв. При наяв-
ностi стороннього програмного коду, такий код
має бути перевiрений на наявнiсть зазначених
вище вразливостей.
∙ Застосування методiв зворотньої розробки до

програмного коду мобiльного застосунку. У про-
цесi дослiдження програмного коду слiд засто-
совувати як iнструментальнi засоби дизасембле-
рування програмного коду, так i засоби вiднов-
лення вихiдного коду з використанням методiв
декомпiляцiї.
∙ У разi, якщо були застосованi методи вiдновле-

ння вихiдного коду, повинен вiдбуватися аналiз
такого коду iнструментальними засобами стати-
чного аналiзу.
∙ Проведення аналiзу дизасемблейованого коду

вручну

Також слiд звернути увагу та провести аналiз на
коректнiсть роботи:
∙ потокiв управлiння i даних мобiльного застосун-

ку;
∙ мiжмережевих взаємодiй,якi здiйснюються мо-

бiльним застосунком;
∙ викликiв системних функцiй, зокрема процедур

читання i запису на пристрої допомiжної пам’ятi
i записiв в системний журнал подiй;
∙ використання сервiсiв, що надаються операцiй-

ною системою;
∙ взаємодiї мiж процесами.

Висновки
У роботi запропонована методика аналiзу застосун-

кiв для мобiльних платформ на предмет вiдповiдно-
стi вимогам iнформацiйної безпеки. Також було про-
ведено опис типових класiв уразливостей мобiльних
застосункiв, а також потенцiйнi ризики, пов’язанi з
такими вразливостями.
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