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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 41 стор., 9 рисункiв, 0 таблиць, 7

джерел.

Метою дослiдження є перевiрка стiйкостi та ефективностi однiєї

системи розповсюдження ключiв по вiдкритим каналам iз використанням

клiтинних автоматiв. Завданням є побудува та реалызацiя

криптографiчних атак та оцiнка їх складнностей; дослiдження

статистичних властивостей отриманих псевдовипадкових послiдовностей.

Об’єктом дослiдження є iнформацiйнi процеси в системах

розповсюдження ключiв по вiдкритим каналам iз використанням

клiтинних автоматiв.

Предметом дослiдження є математичнi моделi та алгоритми,

використанi для побудови системи розповсюдження ключiв по вiдкритим

каналам iз використанням клiтинних автоматiв.

В ходi дослiджень встановлено, що запропонована система

розповсюдження ключiв по вiдкритим каналам iз використанням

клiтинних автоматiв не є криптографiчно стiйкою, запропоновано чотири

атаки на цю систему, реалiзовано двi атаки та оцiнена складнiсть двох

атак; отриманнi результати статистичних тестiв, якi свiдчать про поганi

статистичнi властивостi ключiв, отриманих в результатi застосування

системи розповсюдження ключiв по вiдкритим каналам, що використовує

в якостi одностороньої функцiї клiтинний автомат.

КЛЮЧОВI СЛОВА: КРИПТОГРАФIЯ, АСИМЕТРИЧНА

КРИПТОГРАФIЯ, КРИПТОАНАЛIЗ, КЛIТИННI АВТОМАТИ,

ПРОТОКОЛ ДIФФI-ГЕЛЛМАНА, СТАТИСТИЧНI ТЕСТИ, ОЦIНКА

СКЛАДНОСТI КРИПТОГРАФIЧНИХ АТАК
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ABSTRACT

Methods of advancing the reconversion of the efficiency and effectiveness

of one system and the distribution of keys through visible channels from the

list of key automata. Heads of staff є prompting and realizing cryptographic

attacks and assessing their complexity; until the statistical power of the rimmed

pseudo-bad messages.

About the informational processes in the systems for the distribution of

keys through the visible channels from the contacts of the automatic machines.

The subject of advancing mathematical models and algorithms, vicories

for prompting the system and the distribution of keys through the visible

channels from the keys of the key automata.

In the course of the update, a system was installed and propagated for the

distribution of keys via visible channels from the keys of the automatic machines

not cryptographically, but the attacks on the whole system were propagated,

and the folding of them was estimated; Rejected results of statistical tests,

which indicate about the abominations of statistical validity of keys, rejected

as a result of storing systems and distributing keys through visible channels,

which is victorious in the capacity of one-way automatic functionality of the

class.

KEY WORDS: CRYPTOGRAPHY, ASYMMETRIC

CRYPTOGRAPHY, CRYPTOANALYSIS, CELLULAR MACHINES,

DIFFY-HELLMAN PROTOCOL, STATISTICAL CYSTLISTIC
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ВСТУП

Актуальнiсть дослiдження.

Невiд’ємною частиною людського соцiуму є спiлкування. Iз

розвитком технологiй та способiв комунiкацiй спiлкування та обмiн

iнформацiєю на великих вiдстанях стали доступними для всiх. Мережа

Iнтернет надала людству спосiб комунiкацiї, який дозволив швидко

передавати iнформацiю на великi вiдстанi, i стала найбiльшою мережою в

iсторiї людства, але з iншого боку, чим бiльше мережа, тим бiльше

з’являється спроб порушення конфiденцiйностi iнформацiї, що

передається. Основною причиною компрометацiї iнформацiї у мережi

Iнтернет є злам хакерами ключа. Успiх зламу ключа скаладає вiд 20% до

40% вiд усiх ключiв, що є у хакера [1]. Висококвалiфiкований хакер [1]

може зламати 38% ключiв за 4 години, за тиждень – 62%, за 5 тижнiв

89%. Але цi данi стосуються ключiв, що створила людина. Для того, щоб

уникати втрати конфiденцiйної iнформацiї:

1) Ключi мають буди випадковими (псевдовипадковими), тобто

створеннi не людьми.

2) Треба мiняти ключi якомога частiше.

Найчастiше створювати спiльнi ключi доводиться в умовах вiдкритої

мережi, коли у вдох чи дiкiлькох людей не має можливостi зустрiтися та

домовитися про створення секретного ключа для подальщого обмiну

iнформацiєю на вiдстанi. Одним iз рiшень цiєї проблеми є алгоритм

Дiффi-Хелмана, який призначений для створення загальних спiльних

секретних ключiв за допомогою вiдкритих каналiв. Основою для

створення ключiв у протоколi Дiффi - Геллмана є використання

односторонньої функцiї з властивiстю комутативностi - пiднесення до

степеня за модулем. Перехопити ключ не знаючи секретiв абонентiв

зловмисник може лише знайшовши зворотню функцiю, тобто вирiшивши

задачу дискретного логарифмування. Оскiльки розрахункова потужнiсть
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комп’ютерiв, що використовуються для знаходження обернених функцiй,

з кожним роком стрiмко збiльшується, то постiйно пропонуються новi

криптосистеми або вдосконалення iснуючих, ефективнiсть та стiйкiсть

яких ще потрiбно дослiдити, тому оцiнка та дослiдження цих параметрiв

криптосистем є актульними.

Метою дослiдження є оцiнка однiєї системи розповсюдження

ключiв по вiдкритим каналам iз викристанням клiтинних автоматiв на

предмет ефективностi та криптографiчної стiйкостi. Для досягнення мети

необхiдно розв’язати задачу дослiдження, яка полягає в дослiдженi

статистичних властивостей отриманих ключiв та побудовi

криптографiчних атак на цю систему, iз подальшої оцiнкою їх складностi.

Для розв’язання задачi необхiдно вирiшити такi завдання:

- провести огляд опублiкованих джерел за тематикою дослiдження;

- провести теоретичнi дослiдження щодо клiтинних автоматiв,

систем розповсюдження ключiв по вiдкритим каналам, статистичних

тестiв псевдовипадкових послiдовностей;

- вибрати та реалiзувати одну ситему розповсюдження ключiв по

вiдкритим каналам iз використанням клiтинних автоматiв; дослiдити

отриманнi псевдовипадковi послiдовностi на статистичнi властивостi

- запропонувати та реалiзувати криптографiчнi атаки на цю

систему; дослiдити їх складнiсть

Об’єктом дослiдження є iнформацiйнi процеси в системах

розповсюдження ключiв по вiдкритим каналам iз використанням

клiтинних автоматiв.

Предметом дослiдження є математичнi моделi та алгоритми,

використанi для побудови системи розповсюдження ключiв по вiдкритим

каналам iз використанням клiтинних автоматiв).

При розв’язаннi поставлених завдань використовувались такi методи

дослiдження: методи алгебри, методи оцiнки складностi агоритмiв, методи

прогрмної реалiзацiї криптографiчних систем, статистичнi критерiї згоди,

теорiя клiтинних автоматiв, машиннi експеременти.
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Наукова новизна отриманих результатiв полягає у вперше

проведеному дослiдженнi ефективностi та криптографiчної стiйкостi

однiєї системи розповсюдження ключiв по вiдкритим каналах iз

використанням у якостi одностороньої функцiї певного клiтинного

автомата. Вперше були побудованi атаки та оцiненi їх складностi на

запропоновану криптосистему.

Практичне значення В результатi дослiдження ефективностi та

криптографiчної стiйкостi однiєї системи розповсюдження ключiв iз

використанням певного клiтинного автомата можна знизити ризики при

застосуваннi в подальшому цiєї криптосистеми на практицi.
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1 НЕОБХIДНI ВIДОМОСТI ПРО КЛIТИННI АВТОМАТИ,

РОЗПОДIЛ КЛЮЧIВ, СТАТИСТИЧНI ТЕСТИ

ПСЕВДОВИПАДКОВИХ ПОСЛIДОВНОСТЕЙ ТА

СТАТИСТИЧНI КРИТЕРIЇ ПЕРЕВIРКИ НА

ЗМIСТОВНИЙ ТЕКСТ

В данному роздiлi будуть представленi необхiднi для подальшого

дослiдження теоретичнi вiдомостi щодо клiтиних автоматiв, розподiлу

ключiв по вiдкритих каналах та статистичних тестiв псевдовипадкових

послiдовнестей. Будуть розкритi можливi застосування клiтиних

автоматiв у криптографiї, важливiсть розповсюдження ключiв по

вiдкритим каналам та необхiднiсть перевiрки статистичних властивостей

псевдовипадкових послiдовностей для використання в криптографiї.

Також в цьому роздiлi будуть приведенi статистичнi критерiї перевiрки

на змiстовний текст.

1.1 Протокол Дiффi — Геллмана

Проблема передачi ключiв по вiдкритих каналах була однiєю з

основних в ХХ столiттi. Рiшення цiєї проблеми було важливим, тому що

при обмiнi зашифрованими повiдомлення було необхiдно також якимось

чином передавати секретний ключ розшифровки, який, як правило, був

такого ж розмiру як i саме повiдомлення. Багато криптографiв та

математикiв намагалися знайти спосiб створення спiльного секретного

ключа без обмiну секретною iнформацiєю по вiдкритому каналу.

Першими, кому вдалося знайти рiшення цiєї проблеми стали Уiтфiлд

Дiффi (Whitfield Diffie) i Мартiн Хеллман (Martin Hellman) та, незалежно

вiд них, Ральф Меркле (Ralph Merkle). Вони запропонували першу
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систему розповсюдження ключiв по вiдкритим каналам, яка вподальшому

стала називатися протокол Дiффi-Хеллмана [2]. Уiтфiлд Дiффi та Мартiн

Хеллман, взявши за основу концепцiю, запропоновану Ральфом Меркле,

виробили алгоритм, який дозволяє виключити передачу секрета по

вiдкритому каналу. Цей винахiд ознаменував початок асиметричної

криптографiї.

Опис алгоритму:

Бiльш детальний опис алгоритму можна знайти у першоджерелi [2].

Припустимо, що є два абонента Алiса (абонент 𝐴) та Боб (абонент 𝐵).

Абоненти домовляються по вiдкритому каналу про два числа 𝑔 i 𝑝, 𝑝 -

велике просте число, таке що 𝑝−1
2 - теж просте число, це необхiдно для

покращення безпеки, 𝑔 - це первiсний корiнь по модулю 𝑝 (також просте

число). Цi параметри не секретнi i можуть бути перехопленi будь-якими

зацiкавленими особами.

1) 𝐴 та 𝐵, кожний, генерує велике число, яке буде секретом абонента,

секретний ключ 𝐴 - 𝑘𝑎, 𝐵 - 𝑘𝑏.

2) 𝐴 обчислює залишок вiд дiлення: 𝐾𝑎 = 𝑔𝑘𝑎𝑚𝑜𝑑(𝑝), та надсилає

його абоненту 𝐵.

3) 𝐵 обчислює залишок вiд дiлення: 𝐾𝑏 = 𝑔𝑘𝑏𝑚𝑜𝑑(𝑝), та надсилає

його абоненту 𝐴.

4) 𝐴 обчислює: (𝐾𝑏)
𝑘𝑎𝑚𝑜𝑑(𝑝) = (𝑔𝑘𝑏)𝑘𝑎𝑚𝑜𝑑(𝑝) = 𝑔𝑘𝑏𝑘𝑎𝑚𝑜𝑑(𝑝) = 𝐾𝑏𝑎.

5) B обчислює: (𝐾𝑎)
𝑘𝑏𝑚𝑜𝑑(𝑝) = (𝑔𝑘𝑎)𝑘𝑏𝑚𝑜𝑑(𝑝) = 𝑔𝑘𝑎𝑘𝑏𝑚𝑜𝑑(𝑝) = 𝐾𝑎𝑏.

6) Можна побачити, що 𝐾𝑏𝑎 = 𝐾𝑎𝑏, тобто абоненти Алiса та Боб

отримали спiльний секретний ключ.

Як результат Алiса та Боб отримали спiльний секретний ключ,

використовуючи лише публiчнi параметри: 𝑔 i 𝑝, та свої секрети: 𝑘𝑎 та 𝑘𝑏.

Як i кожна асиметрична криптосистема, протокол Дiффi - Геллмана має

пiблiчнi ключi та секретнi ключi. В данному випадку публiчними

ключами будуть числа 𝑝 та 𝑔, а секретними - 𝑘𝑎 та 𝑘𝑏.

Обгрунтування стiйкостi:

Криптографiчна стiйкiсть протоколу Дiффi - Геллмана базується на
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припустимiй складностi задачi дискретного логарифмування, тобто

знаходження 𝑥, знаючи лише 𝐴 = 𝑦𝑥𝑚𝑜𝑑(𝑚), де 𝑦 та 𝑚 - великi простi

числа, а 𝑥 - велике натуральне число.

Рисунок 1.1 – Алгоритм Дiффi — Геллмана, де К — спiльний секрет

1.2 Клiтиннi автомати

Iдея створення унiверсального обчислювального середовища для

побудови та аналiзу алгоритмiв була запропонована, незалежно один вiд

одного, Джоном фон Нейманом та Артуром Бьорксом у серединi ХХ

столiття [3]. Джон фон Нейман займався дослiдженнями

самовiдтворюваних систем, його першою iдеєю було створення робота,

який би збирал iнших роботiв.

В книзi [4] пропунується використовувати таке визначення

клiтинних автоматiв. «Клiтиннi автомати є дискретними динамiчними

системами, поведiнка яких повнiстю визначається в термiнах локальних

залежностей, в значнiй мiрi так само як i стан справ для великого класу

безперервних динамiчних систем, визначених рiвняннями в частинних

похiдних. В цьому сенсi клiтиннi автомати в iнформатицi є аналогом

фiзичного поняття «поля». ... клiтинний автомат можна представляти як
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стилiзований свiт. Простiр представлено рiвномiрної сiткою, кожна

комiрка якої, або клiтинка, мiстить кiлька бiтiв даних; час йде вперед

дискретними кроками, а закони свiту виражаються єдиним набором

правил, скажiмо невеликою довiдкової таблицею, по якiй будь-яка

клiтинка на кожному кроцi обчислює свiй новий стан по станам її

близьких сусiдiв. Таким чином, закони системи є локальними i всюди

однаковими.»

Тобто, узагальнивши, можна сказати, що клiтинних автомат - це

дискретна модель, яка являє собою решiтку, де комiрка мiстить в собi

один стан iз кiнцевої множини станiв, наприклад ноль чи одиницю. Для

нормальної роботи клiтинного автомата необхiдно задати початковий

стан та правила переходу комiрок iз одного стану в iнший.

Класичним прикладом клiтинного автомата є «Гра Життя»,

запропонований Джоном Конвеєм у 1970 роцi. Вiн вигадав наступнi

правила: мiсце дiї гри — «всесвiт», який являє собою площину, подiлену

на комiрки. Кожна комiрка може представляти собою один з двох станiв:

бути живою або бути мертвою, тобто мiстити в собi одиницю чи ноль.

Клiтинка має вiсiм сусiдiв навколо себе, тобто радiус взаємодiї комiрок

мiж собою - один. Розподiл комiрок, якi мiсять в собi одиницю, на

початку гри називається першим поколiнням. Кожне наступне поколiння

утворюється на основi попереднього за наведеними нижче правилами

переходу станiв:

- якщо у комiрки, яка мiстить одиницю, кiлькiсть сусiднiх живих

комiрок дорiвнює двом чи трьом, то вона лишається жити;

- якщо у комiрки, яка мiстить одиницю, кiлькiсть сусiднiх живих

комiрок менше або дорiвнює одиницi, то вона помирає вiд «самотностi»;

- якщо у комiрки, яка мiстить одиницю, кiлькiсть сусiднiх живих

комiрок бiльше трьох, то вона помирає вiд «перенаселення»;

- якщо у комiрки, яка мiстить ноль, кiлькiсть сусiднiх живих

комiрок дорiвнює трьом, то вона «оживає»;

Гра закiнчується тодi, коли виконується щось з наступного:
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- всi живi комiрки вмерли, тобто всi комiрки мiстять лише нулi;

- стан клiтинного автомата перестає змiнюватися в наступних

поколiнням, тобто стан переходить у стiйку конфiгурацiю;

- якщо конфiгурацiя системи переходить у коливальний режим,

тобто стани змiнюються iз певним сталим перiодом;

Рисунок 1.2 – Приклади переходу станiв по крокам у «Грi Життя».

Застосування клiтинних автоматiв:

Клiтиннi автомати, через свою вiдносну простоту реалiзацiї та

унiверсальнiсть, використовуються у багатьох напрямках, таких як:

комп’ютернi процессори, моделювання фiзичних явищ, фундаментальна

фiзика, але нас бiльше цiкавить використання у криптографiї.

Наприклад, клiтинний автомат «Правило 30» був запропонований як

можлие покращення стiйкостi криптосистеми 𝑅𝑆𝐴 [5]. Клiтиннi автомати

були запропонованi для використання в криптосистемах iз вiдкритим

ключем, в даному випадку вони виступають в ролi одностороннiх

функцiй, стiйкiсть яких базується на неможливостi обертання стану

клiтинного автомата, тобто неможливостi однозначно отримати

попереднiй стан системи, знаючи теперешнiй. Також клiтиннi автомати

можна використовувати як генератори псевдовипадкових чисел, але

статистичнi властивостi таких послiдовностей будуть поганими для
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використання в криптосистемах.

1.3 Статистичнi тести псевдовипадкових послiдовностей

Одним iз етапiв створення спiльного секретного ключа, найчастiше,

є вибiр великого числа, представленого у бiтовiй чи у байтовiй формi.

Для цього iснують генератори псевдовипадкових послiдовностей,

наприклад, генератор Джиффi, генератор Вольфрама, генератор

«Бiблiотекар». Але для використання у реальних криптосистемах нам

потрiбно, щоб сгенерованi послiдовностi мали певнi статистичнi

властивостi, такi як: рiвноiмовiрнiсть знакiв, незалежнiсть знакiв,

однорiднiсть знакiв. Це є необхiдною умовою для пiдвищення стiйкостi

криптосистеми. Для перевiрки отриманих послiдовностей на цi

властивостi використовують статистичнi тести.

Далi будуть приведенi три критерiї, якi перевiряють

псевдовипадковi послiдовностi на наведеннi вище статистичнi властивостi.

Цi критерiї є критерiями Пiрсона для вiдповiдно сформульованих гiпотез.

Основна iнформацiя щодо статистичних критерiєв була взята iз книги [6].

Розглянемо послiдовнiсть {𝑌𝑗}, 𝑗 = 1, ..., 𝑚, де кожна 𝑌𝑗 є

випадковою величиною, що приймає набiр значень iз алфавiту 𝐴. Всi

величини 𝑌𝑗 мають однаковий розподiл та розглядаються як вихiднi

значення деякого генератору.

Послiдовнiсть {𝑌𝑗} задовольняє умовi рiвноiмовiрностi знакiв, якщо

кожна 𝑌𝑗 розподiлена рiвноiмовiрно на 𝐴. Таким чином, кожне значення iз

𝐴 повинно зустрiчатись у довiльнiй реалiзацiї даної послiдовностi однакову

кiлькiсть разiв. Тест на виконання умови рiвноiмовiрностi не вiдрiзняється

великою чутливiстю, однак вiн доволi швидкий. В практичних задачах його

рекомендується застосовувати в першу чергу, оскiльки якщо послiдовнiсть

не пройде цей тест, то немає рацiї застосовувати до неї iншi тести.

Послiдовнiсть {𝑌𝑗} задовольняє умовi незалежностi знакiв, якщо

iмовiрнiсть прийняти деяке значення для 𝑌𝑗 не залежить вiд того, якi
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значення прийняли 𝑌1, 𝑌2, ..., 𝑌𝑗−1. Однак перевiрка такої умови зазвичай

вкрай важка, тому часто розглядають бiльш послабленi вимоги –

наприклад, значення 𝑌𝑗 не повинно залежати вiд значення 𝑌𝑗−1

(незалежнiсть вiд попереднього знаку).

Послiдовнiсть {𝑌𝑗} задовольняє умовi однорiдностi, якщо для

довiльної реалiзацiї вибiрковий розподiл, одержаний на всiй

послiдовностi, буде спiвпадати iз вибiрковим розподiлом, одержаним на

довiльнiй її пiдпослiдовностi достатньої довжини; iншими словами, на

довiльному фрагментi послiдовнiсть веде себе однаково. Зауважимо, що

для виконання умови однорiдностi не важливо, який саме розподiл будуть

мати 𝑌𝑗. Зокрема, цей розподiл не обов’язково повинен бути

рiвноiмовiрним. Перевiрка умови однорiдностi в повному обсязi також

доволi складна, тому на практицi перевiряють бiльш слабкi форми даної

умови – наприклад, розбивають послiдовнiсть на окремi iнтервали та

перевiряють, чи спiвпадають вибiрковi розподiли на цих iнтервалах.

Сформулюємо критерiї Пiрсона для кожної з наведених умов.

Надалi ми вважаємо, що послiдовнiсть, яка перевiряється, представлена у

виглядi байтової послiдовностi, тобто область значень кожної випадкової

величини 𝑌𝑗 лежить мiж 0 i 255. Якщо генератор, який перевiряється,

повертає послiдовнiсть бiтiв, то вихiднi значення групуються по вiсiм бiт.

1) Критерiй перевiрки рiвноiмовiрностi знакiв

Крок 1. Розглядається байтова послiдовнiсть {𝑌𝑗}, 𝑗 = 1, ..., 𝑚.

Сформулюємо гiпотезу 𝐻0, що полягає в тому, що всi байти послiдовностi

рiвноiмовiрнi.

Крок 2. За значеннями послiдовностi {𝑌𝑗}, 𝑗 = 1, ..., 𝑚 обчислюється

статистика 𝜒2 =
∑︀255

𝑗=0
(𝑣𝑗−𝑛𝑗)

2

𝑛𝑗
, де 𝑣𝑗 – число байтiв 𝑗, що спостерiгається у

послiдовностi, 𝑛𝑗 – очiкуване число байтiв 𝑗 у послiдовностi за умови, що

вiрна гiпотеза 𝐻0, тобто в даному випадку 𝑛𝑗 =
𝑚
256 для всiх 𝑗 = 0, ..., 255.

Крок 3. Обчислюється граничне значення 𝜒2
1−𝛼, що вiдповiдає рiвню

значимостi 𝛼 при 𝑙 = 255 , за формулою: 𝜒2
1−𝛼 =

√
2𝑙𝑍1−𝛼 + 𝑙, де 𝑍1−𝛼 -

(1-𝛼)-квантиль стандартного нормального розподiлу.
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Крок 4. Якщо 𝜒2 6 𝜒2

1−𝛼, то гiпотеза 𝐻0 не суперечить

експериментальним даним, у противному випадку гiпотеза 𝐻0

вiдкидається.

2) Критерiй перевiрки незалежностi знакiв

Крок 1. Байти послiдовностi {𝑌𝑗}, 𝑗 = 1, ..., 𝑚 розглядаються парами

(𝑌2𝑖−1 , 𝑌2𝑖), 𝑖 = 1, ..., 𝑛, де 𝑛 – цiла частина 𝑚
2 . Нехай 𝐻0 – гiпотеза, що

полягає в тому, що байти послiдовностi {𝑌𝑗}, 𝑗 = 1, ..., 𝑚 незалежнi вiд

попереднього значення.

Крок 2. За значеннями послiдовностi за допомогою формули

𝜒2 = 𝑛(
∑︀255

𝑖𝑗=0
𝑣2𝑖𝑗
𝑣𝑖𝛼𝑗

− 1) обчислюється значення статистики 𝜒2 за умови, що

вiрна гiпотеза 𝐻0 про незалежнiсть байтiв, де 𝑣𝑖𝑗 – кiлькiсть появи пари

(𝑖,𝑗) i 𝑛 =
∑︀255

𝑖𝑗=0 𝑣𝑖𝑗, 𝑣𝑖 =
∑︀255

𝑗=0 𝑣𝑖𝑗 – кiлькiсть появи байта 𝑖 на першому

мiсцi в парi, 𝛼𝑗 =
∑︀255

𝑖=0 𝑣𝑖𝑗 – кiлькiсть появи байта 𝑗 на другому мiсцi в

парi.

Крок 3. За формулою 𝜒2
1−𝛼 =

√
2𝑙𝑍1−𝛼 + 𝑙 визначається граничне

значення для розподiлу 𝜒2, що вiдповiдає рiвню значимостi 𝛼 при

𝑙 = 2552.

Крок 4. Якщо 𝜒2 6 𝜒2
1−𝛼, то гiпотеза 𝐻0 не суперечить

експериментальним даним, у противному випадку гiпотеза 𝐻0

вiдкидається.

3) Критерiй перевiрки однорiдностi послiдовностi

Критерiй перевiрки однорiдностi аналогiчний критерiю для перевiрки

незалежностi. Крок 1. Послiдовнiсть {𝑌𝑗} розбивається на 𝑟 вiдрiзкiв

довжиною 𝑚′ = [𝑚𝑟 ], де m – загальне число байтiв.

Формулюється гiпотеза 𝐻0 про вибiр байтiв з того самого розподiлу. Крок

2. За значеннями послiдовностi за допомогою формули

𝜒2 = 𝑛(
∑︀255

𝑖=0

∑︀𝑟−1
𝑗=0

𝑣2𝑖𝑗
𝑣𝑖𝛼𝑗

− 1) обчислюється значення статистики 𝜒2 за

умови, що вiрна гiпотеза 𝐻0 про вибiр з одного розподiлу, де де 𝑣𝑖𝑗 –

кiлькiсть появи байта 𝑖 у вiдрiзку 𝑗, 𝑣𝑖 =
∑︀𝑟−1

𝑗=0 𝑣𝑖𝑗, 𝛼𝑗 =
∑︀255

𝑖=0 𝑣𝑖𝑗 = 𝑚′.

Крок 3. За формулою 𝜒2
1−𝛼 =

√
2𝑙𝑍1−𝛼 + 𝑙 визначається граничне

значення для розподiлу 𝜒2, що вiдповiдає рiвню значимостi 𝛼 при
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𝑙 = 255(𝑟 − 1).

Крок 4. Якщо 𝜒2 6 𝜒2
1−𝛼, то гiпотеза 𝐻0 не суперечить

експериментальним даним, у противному випадку гiпотеза 𝐻0

вiдкидається.

1.4 Статистичнi критерiї перевiрки на змiстовний текст

Пiд час криптоаналiзу деяких криптосистем нам необхiдно

перебирати можливi ключi i перевiряти їх на корректнiсть. Це можна

зробити, наприклад, перехопиши деяку криптограму та

розшифривовувати її доти, доки ми не отримуємо зашифроване

повiдомлення. Але коли кiлькiсть можливих кандидатiв на ключ дуже

багато, наприклад 100000, то самостiйно перевiряти розшифрований текст

на змiстовнiсть не доцiльно. В такому випадку використовуються

статистичнi критерiї перевiрки на змiстовний текст. Використання цих

тестiв дозволяє автоматизувати перевiрку отриманих тестiв на

змiстовнiсть.

Iснують статистичних критерiїв перевiрки на змiстовний текст, нижче

будуть приведенi декiлька з них. Наступна iнформацiє взята iз книги [7].

Критерiї заборонених 𝑙−грам.

1) Загальний критерiй заборонених 𝑙−грам.

Ця група критерiїв орiєнтується на такi комбiнацiї 𝑙−грам, якi у

змiстовному текстi зустрiчаються дуже рiдко або зовсiм не зустрiчаються.

Будемо називати їх забороненими. Зрозумiло, що у випадковiй

послiдовностi будь-яка 𝑙−грама на фiксованих 𝑙 позицiях зустрiчається з

ймовiрнiстю 1
𝑚𝑙 . Для побудови критерiю необхiдно знати частоту появи

𝑙−грам у змiстовному текстi. Такi данi вiдомi для рiзних природних мов i

рiзних сфер спiлкування або типiв повiдомлень.

Прийняття рiшення за критерiєм заборонених 𝑙−грам.

1) В текстi 𝑋 довжини 𝐿, який тестується, шукаємо забороненi

𝑙−грами.
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2) Якщо серед знакiв 𝑋 не зустрiлося нi однiєї забороненої 𝑙−грами,

то текст 𝑋 оголошується як змiстовний, тобто вiрна гiпотеза 𝐻0.

3) Якщо з’явилася хоча б одна заборонена 𝑙−грам, то текст 𝑋

оголошується випадковою послiдовнiстю, тобто вiрна гiпотеза 𝐻1.

Опишемо детальнiше найбiльш використовуванi критерiї заборонених

знакiв i заборонених бiграм.

2) Критерiй заборонених знакiв.

Позначимо текст, який тестується 𝑋. Нехай вiн має довжину 𝐿

знакiв з алфавiту 𝑍𝑚. Видiлимо в алфавiтi 𝑍𝑚 ℎ знакiв, якi у змiстовному

текстi зустрiчаються найбiльш рiдко. Будемо називати їх забороненими.

Позначимо 𝑃 ймовiрнiсть появи одного з цих знакiв у змiстовному текстi.

Ймовiрнiсть появи будь-якого символу алфавiту 𝑍𝑚 в випадковому текстi

𝑄 = ℎ
𝑚 . Очевидно, що ймовiрнiсть 𝑃 значно менша за ймовiрнiсть 𝑄.

Прийняття рiшення за критерiєм заборонених знакiв.

1) В тестi 𝑋 довжини 𝐿, який тестується, шукаємо забороненi знаки.

2) Якщо серед 𝐿 знакiв 𝑋 не зустрiвся нi один заборонений знак, то

текст 𝑋 оголошується як змiстовний, тобто вiрна гiпотеза 𝐻0.

3) Якщо з’явився серед 𝐿 хоча б один заборонений знак, то текст 𝑋

оголошується випадковою послiдовнiстю, тобто вiрна гiпотеза 𝐻1.

3) Критерiй заборонених бiграм.

Видiлимо в алфавiтi 𝑍𝑚 ℎ бiграм, якi у змiстовному текстi

зустрiчаються найбiльш рiдко. Будемо називати їх забороненими.

Позначимо 𝑃 ймовiрнiсть появи хоча б однiєї з цих бiграм у змiстовному

текстi. Ймовiрнiсть появи будь-якої бiграми з алфавiту 𝑍𝑚 в випадковому

текстi 𝑄 = ℎ
𝑚2 . Очевидно, що 𝑃 ймовiрнiсть значно менша за ймовiрнiсть

𝑄.

Прийняття рiшення за критерiєм заборонених бiграм.

1) В текстi 𝑋 довжини 𝐿, який тестується, шукаємо забороненi

бiграми.

2) Якщо серед знакiв 𝑋 не зустрiлося нi однiєї забороненої бiграми,

то текст 𝑋 оголошується як змiстовний, тобто вiрна гiпотеза 𝐻0.
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3) Якщо з’явилася хоча б одна заборонена бiграма, то текст 𝑋

оголошується випадковою послiдовнiстю, тобто вiрна гiпотеза 𝐻1.

Висновки до роздiлу 1

В цьому роздiлi були наведенi необхiднi теоретичнi вiдомостi щодо

клiтиних автоматiв, розподiлу ключiв по вiдкритим каналах,

статистичних тестiв псевдовипадкових послiдовнестей та про статистичнi

критерiї перевiрки на змiстовний текст. Були розкритi можливi

застосування клiтиних автоматiв у криптографiї, необхiднiсть передачi

ключiв по вiдкритим каналам та важливiсть статистичних властивостей

псевдовипадкових послiдовностей для використання в криптографiї.
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2 ОПИС ТА РЕАЛIЗАЦIЯ ОДНIЄЇ СИСТЕМИ

РОЗПОВСЮДЖЕННЯ КЛЮЧIВ ПО ВIДКРИТИХ

КАНАЛАХ З ВИКОРИСТАННЯМ КЛIТИННИХ

АВТОМАТIВ

В цьому роздiлi буде запропонований клiтинний автомат для

використання в якостi одностороньої функцiї у протоколi Дiффi -

Геллмана, буде наведена реалiзацiя клiтинного автомата та система

розповсюдження ключiв по вiдкритим каналах iз використанням цього

клiтинного автомата. Також будуть проведенi статистичнi тести

отриманих псевдовипадкових послiдовностей та проаналiзованi

результати цих тестiв. Прогрмна реалiзацiя складається iз п’яти модулiв:

index.js, protocol.js, attacks.js, tests.js та helpers.js. Кожний модуль

вiдповiдає за певний функцiонал програми, що видно iз назв деяких

модулiв. Наприклад, модуль index.js виконує роль головного, тому в

ньому вiдбувається виклик усiх функцiй та отримання результатiв їх

роботи; в модулi helpers.js мiстяться усi допомiжнi функцiї.

2.1 Запропонованi модифiкацiї клiитинного автомата «Гра

Життя»

Для використання клiтинного автомата в якостi одностороньої

функцiї у протоколi Дiффi - Геллмана, необхiдно провести деякi

модифiкацiї, для отримання бiльш надiйних статистичних властивостей

ключа. За основу беремо класичний приклад клiтинного автомата - «Гра

Життя», який використовує лише сталi параметри руху i розвитку. Ми

удосконалимо правила народжуваностi та продовження життя. Кожна

комiрка може приймати значення або нуль, або один. Початкове
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розташування комiрок, якi мiстять один, на полi обирається випадково за

допомогою генератора псевдовипадкових чисел, або початковим полем

може бути заздалегiть пiдготовлена картинка.

Введемо деякi правила:

Введення правила замкненого простору

В класичнiй «Грi Життя» подiї вiдбувається на безмежному полi -

«Всесвiтi». У випадку моделювання поведiнки реальної популяцiї поле

має бути або чимось обмеженим, або замкнутим. В нашому випадку було

вибрано другий варiант, оскiльки тодi немає потреби вводити особливi

правила для клiтин на краях поля. Замикання вiдбувається шляхом

з’єднання протилежних сторiн та кутiв. Така ситуацiя була б можлива,

якби життєвий простiр розмiщався на торi. Така модифiкацiя збiльшує

можливостi щодо «виживання» комiрок. Замикання реалiзується

створенням навколо масиву, що складає основне поле для моделi,

додаткових частин поля, що вiдповiдають протилежним краям основного

поля. Програмно це було реалiзовано у модулi helpers.js у виглядi функцiї

𝑚𝑜𝑑𝑖𝑓𝑦𝐹 𝑖𝑒𝑙𝑑, яка приймає як параметр поле, та повертає його

модифiкацiю iз додатковими частинами по краях, якi вiдповiдають

протилежним сторонам масива.

Введення правила радiусу внутрiшньопопуляцiйної

взаємодiї

В реальному життi взаємодiя iстот залежить вiд вiдстанi, яку

тварини можуть подолати за один життєвий цикл, щоб знайти собi

подiбних, тобто вiд радiусу взаємодiї всерединi популяцiї. У стандартнiй

«Грi Життя» Джона Конвея кiлькiсть сусiднiх клiтин дорiвнює 8, що

вiдповiдає радiусу взаємодiї 1. В доопрацьованiй моделi з правилом

радiусу внутрiшньопопуляцiйної взаємодiї радiус може бути будь яким,

наприклад (дозволяє мати 24 сусiда), або (максимум 48 сусiдiв). Для

знаходження кiлькiсть сусiдiв клiтини при довiльному радiусi виведемо

формулу: 𝑛 = (2𝑅 + 1)2 − 1, де 𝑅 - це радiус внутрiшньопопуляцiйної

взаємодiї, а 𝑛 - це кiлькiсть сусiдiв. Ця модивiкацiя вносить бiльшу
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варiативнiсть розвитку клiтинного автомата iз часом, та ускланює його

обертання.

Перевiрка працездотностi запропонованої моделi

Модифiкованнi правила народжуваностi та продовження життя:

- якщо у комiрки, яка мiстить одиницю, кiлькiсть сусiднiх живих

комiрок бiльше або дорiвнює 1 та менше або дорiвнює 12, то вона лишається

жити;

- якщо у комiрки, яка мiстить одиницю, кiлькiсть сусiднiх живих

комiрок дорывнює 0, то вона помирає вiд «самотностi»;

- якщо у комiрки, яка мiстить одиницю, кiлькiсть сусiднiх живих

комiрок бiльше 12, то вона помирає вiд «перенаселення»;

- якщо у комiрки, яка мiстить ноль, кiлькiсть сусiднiх живих

комiрок бiльше або дорiвнює 1 та менше або дорiвнює 11, то вона

«оживає»;

Програмно запропонований клiтинний автомат був реалiзован у

модулi helpers.js у виглядi функцiї 𝑐𝑒𝑙𝑙𝑢𝑙𝑎𝑟𝐴𝑢𝑡𝑜𝑚𝑎𝑡𝑜𝑛, яка приймає як

параметри: массив - початковий стан клiтинного автомата та кiлькiсть

крокiв роботи автомата, та повертає кiнцевий стан.

Працездатнiсть моделi iз радiусом внутрiшньопопуляцiйної

взаємодiї - 2, та више наведеними правилами була перевiрена при таких

параметрах: початковий стан було створенно за допомогою вбудованого в

мову програмування генератора псевдовипадкових чисел, кiлькiсть

крокiв - 5000, розмiр поля - 32 комiрки.
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Рисунок 2.1 – Початковий стан та першi двi популяцiї клiтинного

автомата.

Рисунок 2.2 – Останнi двi популяцiї клiтинного автомата.

2.2 Система розповсюдження ключiв по вiдкритим каналам

iз використанням модифiкованого клiтинного автомата

В якостi ситеми розповсюдження ключiв по вiдкритим каналам

вiзьмемо протокол Дiффi - Геллмана, але замiнемо односторонню

функцiю - пiднесення в степiнь за модулем на клiтинний автомат. В

якостi клiтинного автомата будемо застосовувати наведену вище

модифiкацiю «Гри життя».

Перепозначимо процедуру генерацiї спiльного ключа

використовуючи протокол Дiффi - Геллмана на клiтинних автоматах
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Припустимо, що є два абоненти Алiса (абонент 𝐴) та Боб (абонент

𝐵). Абоненти домовляються по вiдкритому каналу про початковий стан

та правила переходу станiв клiтинного автомата. Цi параметри не є

секретними, та можуть бути перехопленi будь-якими зацiкавленими

особами.

1) Абонент 𝐴 обирає свiй секретний ключ - кiлькiсть крокiв роботи

клiтинного автомата, позначимо його як 𝑘𝑎.

2) Абонент 𝐵 обирає свiй секретний ключ - кiлькiсть крокiв роботи

клiтинного автомата, позначимо його як 𝑘𝑏.

3) Абонент 𝐴 робить 𝑘𝑎 крокiв клiтинного автомата, починаючи iз

початкового стану та отримує деякий стан 𝐾𝑎.

4) Абонент 𝐵 робить 𝑘𝑏 крокiв клiтинного автомата, починаючи iз

початкового стану та отримує деякий стан 𝐾𝑏.

5) Абонент 𝐴 надсилає стан 𝐾𝑎 по вiдкритому каналу абоненту 𝐵.

6) Абонент 𝐵 надсилає стан 𝐾𝑏 по вiдкритому каналу абоненту 𝐴.

7) Абонент 𝐴, починаючи зi стану 𝐾𝑏, продовжує роботу клiтинного

автомата на 𝑘𝑎 крокiв, та отримує стан 𝐾𝑏𝑎.

8) Абонент 𝐵, починаючи зi стану 𝐾𝑎, продовжує роботу клiтинного

автомата на 𝑘𝑏 крокiв, та отримує стан 𝐾𝑎𝑏.

Як можна побачити, Алiса та Боб зробили вiдпобiдно 𝑘𝑎 + 𝑘𝑏 та 𝑘𝑏 + 𝑘𝑎

крокiв. Так як початковий стан та правила переходу станiв однаковi, то як

результат абоненти отримали один i той самий стан клiтинного автомата -

спiльний секретний ключ.

Запропонований вище алгоритм був реалiзован у модулi protocol.js у

виглядi функцiя 𝐷𝑖𝑓𝑓𝑖𝐻𝑒𝑙𝑙𝑚𝑎𝑛𝑃𝑟𝑜𝑡𝑜𝑐𝑜𝑙, яка приймає в якостi параметрiв:

розмiр поля та секрети обох абонентiв, та повертає спiльний секретний

ключ.

Працездатнiсть моделi було протестовано iз такими параметрами:

розмiр поля - 32, секрет абонента 𝐴 - 4391, секрет абонента 𝐵 - 7611.
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Рисунок 2.3 – Результат роботи протоколу Дiффi - Геллмана iз

використанням клiтинного автомата.

2.3 Результати статистичних тестiв отриманих

псевдовипадкових послiдовнотсей

Статистичнi властивостi псевдовипадкових послiдовностей грають

дуже важливу роль у криптографiї. Iснує безлiч генераторiв

псевдовипадкових послiдовностей, але далеко не всi використовується на

практицi, так як сгенерованi послiдовностi повиннi вiдповiдати певним

критерiям. В першу чергу треба сказати, що не iснує дiйсно випадкових

генераторiв, так як вихiдний результат все одно буде вiд чогось залежати,

будь-то такти роботи процессора чи час. Для того, щоб генератор був

найбiльш випадковим треба якнайбiльш сильно завуалювати зв’язок мiж

вхiдними та вихiдними даними.

Iснує три найважливiших умов: умова рiвноiмовiрностi знакiв, умовi

незалежностi знакiв, умова однорiдностi. Розглянемо потенцiйнi проблеми

при вiдсутностi виконання кожної iз цих умов.

Якщо ключi вибираються iз множини усiх ключiв неравноiмовiрно,

то криптоаналiтик має можливiсть здiйснити направлений перебiр, тобто

вiн за рахунок неравноiмовiрностi час атаки повного перебору скоротився.

Якщо у сгенерованих послiдовностей спостерiгаються наявнiсть

довгих пiдпослiдовностей нулей чи одиниць, то це може привести до

посилення ефективностi алгебраїчних та кореляцiйних атак.



27
Якщо iснує зв’язок мiж ключами, то можлива «атака iз пов’язанизми

ключами».

Якщо вiдсутня рiвноiмовiрнiсть знакiв, то криптоаналiтик може

передбачити знаки, маючi iнформацiю про iншi.

Статистичнi тести були реалiзованi у модулi tests.js у виглядi функцiй

𝑢𝑛𝑖𝑓𝑜𝑟𝑚𝑖𝑡𝑦𝑇𝑒𝑠𝑡𝐵𝑖𝑛 та 𝑢𝑛𝑖𝑓𝑜𝑟𝑚𝑖𝑡𝑦𝑇𝑒𝑠𝑡𝐵𝑦𝑡𝑒𝑠, якi приймають як параметр

послiдовнiсть бiтiв чи байтiв, та повертають результат теста.

Для перевiрки на статистичнi властивостi був сгенерований

спiльний секретний ключ iз використанням протоколу Дiффi - Геллмана

на клiтинних автоматах iз параметрами: розмiр поля - 32, секрет абонента

𝐴 - 4391, секрет абонента 𝐵 - 7611. Розмiр отриманого ключа - 1024 бiт

або 128 байт.

Рисунок 2.4 – Результати статистичних тестiв на рiвноiмовiрнiсть

знакiв.

Як можна побачити, результати бiтового та байтового тестiв на

рiвноiмовiрнiсть знакiв були незадовiльнi, що свiдчить про поганi

статистичнi властивостi отриманого спiльного секретного ключа у

протоколi Дiффi - Геллмана iз використанням клiтинного автомата. Так

як тест на рiвноiмовiрнiсть знакiв був провалений, то перевiрку на iншi

статистичнi властивостi проводити не має сенсу, тому що сгенерований
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ключ вже не можна використовувати у криптосистемах. Використання

ключа iз поганими статистичними властивостi призводить до уразливостi

криптосистеми до деяких атак.

Висновки до роздiлу 2

У роздiлi запропонований клiтинний автомат для подальшого

використання в якостi одностороньої функцiї у протоколi Дiффi -

Геллмана. Наведена реалiзацiя клiтинного автомата та системи

розповсюдження ключiв по вiдкритим каналах iз використанням цього

клiтинного автомата. Наведенi потенцiйнi вразливостi криптосистем, якi

використовують ключi iз поганими статистичними властивостями.

Реалiзованi статистичнi тести на рiвноiмовiрнiсть знакiв псевдовипадкової

послiдовностi, та застосованi на сгенерованих ключах. Результат цих

тестiв свiдчить про поганi статистичнi властивостi отриманого ключа.

Також представлена структура програмної реалiзацiї, та опис деяких

функцiй.
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3 КРИПТОГРАФIЧНI АТАКИ НА ПРОТОКОЛ ДIФФI -

ГЕЛЛМАНА IЗ ВИКОРИСТАННЯМ КЛIТИННИХ

АВТОМАТIВ

В данному роздiлi будуть запропонованi чотири криптографiчнi

атаки на приведену в попередньому роздiлi систему розповсюдження

ключiв по вiдкритим каналам iз використанням клiтинних автоматiв.

Будуть проведенi оцiнки складностi деяких з них. Атаки вiдрiзняються

мiж собою за способом та за наявною iнформацiєю у криптоаналiтика.

Буде проведено аналiз цих атак, пiсля чого можно буде зробити висновки

щодо криптографiчної стiйкостi запропонованої системи. Також слiд

зазначити, що при реалiзацiї наступних атак береться до уваги, що

криптоаналiтик має доступ до публiчних параметрiв криптосистеми,

тобто до правил работи клiтинного автомата, начального стану та станiв,

що передаються мiж абонентами.

3.1 Атака «посередника» («Man in the middle» attack)

Як i у класичному алгоритмi Дiффi - Геллмана, у алгоритмi iз

використанням в якостi одностороньої функцiї клiтинного автомата, має

мiсце атака «посередника», так як змiнюється лише iнструмент створення

спiльного секретного ключа, ала не спосiб. Метою даної атаки є

отримання доступу до конфеденцiйної iнформацiї чи її спотворення. Ця

атака має мiсце тому що, абоненти, якi намагаються створити спiльний

секретний ключ, наприклад 𝐴 та 𝐵, не можуть бути упевниними, що

вони мають зв’язок iз другим абонентом, а не з кимось iншим. Суть атаки

полягає в тому, що зловмисник стає «посередником» мiж абонентами, та

усi данi, якi посилаються мiж абонентами, проходять через нього. Це

дозволяє зловмиснику видавати себе абонентом 𝐴 для абонета 𝐵, та
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навпаки.

Розглянемо алгоритм атаки посередника на прикладi протоколу

Дiффi - Геллмана iз використанням клiтинного автомата: Припустимо

є два абоненти 𝐴 та 𝐵 та деякий криптоаналiтик 𝑀 . Абоненти 𝐴 та 𝐵

використовують вiдкритих канал для зв’язку та обмiном публiчними

ключами. Також по вiдкритому каналу абоненти домовляються про

початковий стан клiтинного автомата та правила його роботи, тому

криптоаналiтик 𝑀 має знання про це.

1) Абонент 𝐴 обирає свiй секретний ключ - кiлькiсть крокiв роботи

клiтинного автомата, позначимо його як 𝑘𝑎, та робить 𝑘𝑎 крокiв клiтинного

автомата, починаючи iз початкового стану та отримує деякий стан 𝐾𝑎, та

надсилає цей стан абоненту 𝐵.

2) Криптоаналiтик 𝑀 перехоплює це повiдомлення, та замiнює його

на повiдомлення 𝐾𝑚, тобто стан клiтинного автомата пiсля 𝑘𝑚 крокiв, та

надсилає це повiдомлення абоненту 𝐵. Також вiн продовжує роботу

клiтинного автомата, починаючи зi стану 𝑘𝑎 на 𝑘𝑚 крокiв, отримуючи

ключ 𝑘𝑎𝑚.

3) Абонент 𝐵 обирає свiй секретний ключ - кiлькiсть крокiв роботи

клiтинного автомата, позначимо його як 𝑘𝑏, та робить 𝑘𝑏 крокiв клiтинного

автомата, починаючи iз початкового стану та отримує деякий стан 𝐾𝑏, та

надсилає цей стан абоненту 𝐴.

4) Криптоаналiтик 𝑀 перехоплює це повiдомлення, та замiнює його

на повiдомлення 𝐾𝑚, та надсилає це повiдомлення абоненту 𝐴. Також вiн

продовжує роботу клiтинного автомата, починаючи зi стану 𝑘𝑏 на 𝑘𝑚

крокiв, отримуючи ключ 𝑘𝑏𝑚

5) Як результат ми отримали два канали зв’язку iз

криптоаналiтиком 𝑀 посереденi, тобто в подальшому абонент 𝐴 буде

використовувати в якостi ключа стан 𝐾𝑚𝑎, абонент 𝐵 - 𝐾𝑚𝑏.
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Рисунок 3.1 – Результат атаки «посередника»

Використання атаки «посередника» для пiдмiни повiдомлень:

1) Абонент 𝐴 вiдправляє повiдомлення 𝑚, зашифроване iз

використанням ключа 𝐾𝑚𝑎, абоненту 𝐵.

2) Криптоаналiтик 𝑀 перехоплює це повiдомлення, розшифровує

його за допомогою ключа 𝐾𝑎𝑚 та отримує вiдкритий текст. Далi вiн його

може пiдмiнити або спотворити. Пiсля цього криптоаналiтик зашифровую

спотворений вiдкритий текст ключом 𝑘𝑏𝑚 та надсилає повiдомлення 𝑚′

абоненту 𝐵.

3) Такi ж самi дiї криптоаналiтик 𝑀 проводить при передачi

повiдомлення вiд абонента 𝐵 абоненту 𝐴.

3.2 Криптографiчна атака iз знанням одного секретного

ключа

Запропонована в цьому пiдроздiлi атака можлива, коли

криптоаналiтик якимось чином змiг дiзнатися секрет одного iз абонентiв,

наприклад, за допомогою соцiальної iнженерiї. Також для реалiзацiї даної

атаки криптоаналiтику потрiбно перехопити лише деякi iз публiчних

параметрiв системи а саме: стани, якi надсилають абоненти один одному.
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Суть атаки полягає в тому, що криптоаналiтик, маючи доступ до одного

iз секретiв, виконує такi ж само дiї, як i звичайний абонент, тобто

починючи зi стану абонента, секретий ключ якого невiдомий, продовжує

роботу клiтинного автомата на вiдомий секрет число крокiв. Як результат

криптоаналiтик отримує секретний ключ. Слiд зазначити, що ця атака

має мiсце i в класичному варiантi протоколу Дiффi - Геллмана.

Дана атака була реалiзована в модулi attacks.js у виглядi функцiї

𝑑𝑖𝑓𝑓𝑖𝐻𝑒𝑙𝑙𝑚𝑎𝑛𝐴𝑡𝑡𝑎𝑐𝑘2, яка приймає в якостi параметрiв: секрет одного iз

абонентiв та стани, якi передають абоненти один одному.

Працездатнiсть атаки була перевiрена iз наступними параметрами

системи: секрет абонета 𝐴 - 7312, секрет абонента 𝐵 - 3876, криптоаналiтик

змiг дiзнатися секретний ключ абонента 𝐴.

Рисунок 3.2 – Результат криптографiчної атаки iз знанням секрета

одного iз абонентiв

Були зробленi замiри часу роботи самого алгоритма та атаки, як

можно побачити, атака займає набагато менше часу, а нiж сам алгоритм

створення спiльного секретного ключа.
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3.3 Криптографiчна атака iз знанням тiльки публiчних

параметрiв

В даному пiдроздiлi наведена криптографiчна атака, при якiй

криптоаналiтик має доступ тiльки до вiдкритих параметрiв системи -

публiчних ключiв. Метою цiєї атаки є отримання секретного ключа. Ця

атака має мiсце через недолiк протоколу Дiффi - Геллмана iз клiтинним

автоматом в якостi одностороньої функцiї, так як клiтинний автомат

працює iз кроком 1. Суть атаки полягаю в тому, що криптоаналiтик,

маючи початковий стан, стани абонентiв, що передаються по вiдкритому

каналу та правила переходу станiв може зробити наступне:

1) Починаючи iз початкового стану, послiдовно, крок за кроком,

перебирати стани клiтинного автомата, порiвнюючи промiжнi стани iз

станами абонентiв, що передаються по вiдкритому каналу.

2) Якщо промiжний стан дорiвнює одному iз станiв абонентiв, то

кiлькiсть зроблений крокiв - це секрет одного iз абонентiв.

3) Пiсля знаходження першого секрета, продовжую роботу

клiтинного автомата для знаходження другого секрета аналогiчним

способом.

4) Пiсля знаходження обох секретiв, вибирається менший iз них, та

продовжується вiдкритий стан iншого абонента на менший секретний ключ

крокiв.

5) Як результат, криптоаналiтик отримує секретний ключ.

Запропонована атака була реалiзована у модулi attacks.js у виглядi

функцiї 𝑑𝑖𝑓𝑓𝑖𝐻𝑒𝑙𝑙𝑚𝑎𝑛𝐴𝑡𝑡𝑎𝑐𝑘1, яка приймає як параметри публiчнi ключi

криптосистеми, та повертає секретний ключ.

Працездатнiсть криптографiчної атаки iз знанням тiльки публiчних

параметрiв була перевiрена iз такими параметрами системи: секрет абонета

𝐴 - 73120, секрет абонента 𝐵 - 38765.

Були зробленi замiри часу створення спiльного секретного ключа та
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Рисунок 3.3 – Результат криптографiчної атаки iз знанням тiльки

публiчних параметрiв.

атаки. Як можна побачити, час атаки трохи менший за час роботи

протокола. Такий результат виходить тому, що криптоаналiтику

необхiдно зробити меншу кiлькiсть крокiв роботи клiтинного автомата. А

такi операцiї як порiвняння двох станiв набагато швидшi за отримання

наступного стану клiтинного автомата, тому вони не грають значної ролi.

Оцiнка складностi криптографiчної атаки iз знанням тiльки

публiчних параметрiв

Проведемо середню оцiнку складностi за часом:

Зробимо припущення, що секретнi ключi абоненти вибирають

випадково i незалежно iз промiжку вiд 1 до 𝑁 , де 𝑁 - це максимально

можливий секретний ключ абонента. В такому випадку складнiсть атаки

буде залежати вiд суми секретний ключiв абонентiв. Сума буде

знаходитися в дiапазонi вiд 2 до 2𝑁 .

Обчислимо ймовiрнiсть того, що сумма буде дорiвнювати деякому

числу 𝑛:
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𝑃 (𝑘𝑎 + 𝑘𝑏 = 𝑛) =
∑︀𝑛−1
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𝑁2

Середньою кiлькiстю крокiв, що робить криптоаналiтик при атацi,

буде математичне сподiвання:

𝑀𝜉 =
∑︀2𝑁

𝑛=2 𝑛
𝑛−1
𝑁2 = 1
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𝑛=2 𝑛) = 1
𝑁2 (

(2𝑁−1)2𝑁4𝑁
6 − (2𝑁−1)2𝑁

2 ) =

= 1
𝑁2 (

8𝑁2(2𝑁−1)−6𝑁(2𝑁−1)
6 ) = 1

𝑁2 (
16𝑁3−8𝑁2−12𝑁2+6𝑁

6 ) = 1
𝑁2 (

16
6 𝑁

3 + −20𝑁2+6𝑁
6 )

= 8
3𝑁 + −20𝑁2+6𝑁

6𝑁2 = 8
3𝑁 − 10

3 + 1
𝑁 ≈ 8

3𝑁

Отже, середня складнiсть атаки за часом скаладає 𝑂(𝑁).

Проведемо оцiнку складностi за пам’ттю:

На кожному кроцi криптоаналiтику довотиться зберiгати у пам’ятi

три стани клiтинного автомата: iтерацiйний стан, стан абонента 𝐴 та стан

абонента 𝐵. Також необхiдно виконувати операцiю перехода стану

клiтинного автомата, при якiй необхiдно сберiгати два масива: попереднiй

стан та майбутнiй стан клiтинного автомата.

3.4 Криптографiчна атака iз знанням деяких публiчних

параметрiв та перехопленою криптограммою

В цьому пiдроздiлi наведена криптографiчна атака, в випадку коли

криптоаналiтику доступнi не всi публiчнi параметри, а саме є невiдомим

початковий стан. Такий випадок може статися, наприклад, коли абоненти
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заздалегiть домовилися по закритому каналу про використання деякого

початкового стану. При такому розкладi, для успiшної атаки, необхiдно

зробити припущення, що отриманий в результатi роботи алгоритма

Дiффi - Геллмана ключ, був використаний як ключ шифрування для

деякої криптосистеми, симетричної або асиметричної, наприклад

блоковий шифр DES. Якщо це припущення вiрне, то криптоаналiтик має

змогу перехопити криптограму. Метою атаки є зменшення числа

кандидатiв на ключ шифрування, для подальшої атаки повного перебору

(Brute-force attack). Суть атаки полягає в тому, що криптоаналiтик,

володiючи обома станами виконує наступнi кроки:

1) Робить двi паралельнi гiлки розвитку клiтинного автомата,

починаючи iз перехоплених станiв абонентiв 𝐴 та 𝐵.

2) У кожнiй гiлцi робить по одному кроку, кожний раз порiвнює стан

у гiлцi iз початковим станом iншої гiлки, тобто iз iншим перехопленим

станом.

3) Коли знайдеться перше збiг, то це буде означати, що «менший

стан» наздогнав «бiльший».

4) Починаючи iз першого спiвпадiння усi наступнi стани клiтинного

автомата можуть бути секретним ключем.

5) Пiсля отримання масиву кандидатiв на секретний ключ,

проводиться послiдовна розшифровка криптограми iз використанням в

якостi ключа шифрування кандидата.

6) Проводиться перевiрка отриманого текста на змiстовнiсть за

допомогою критерiїв на вiдкритих текст.

7) Якщо текст змiстовний, то був знайдений секретний ключ. Якщо

отриманий текст - це випадкова послiдовнiсть, то вибирається наступний

кандидат, та проводяться аналогiчнi дiї.

Припустимо, що секретнi ключi абонентiв вибираються в деякому

дiапазонi, наприклад вiд 1 до 100000. Таке припущення має мiсце, тому

що вибiр дуже великого секретного ключа призведе до повiльної роботи

алгоритма. Якщо проводити атаку повного перебору одразу, то
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доведеться перевiрити усi стани клiтинного автомата вiд одиницi до

максимального секретного ключа помноженого на два. Наведений вище

алгоритм дозволяє майже в два рази скоротити кiлькiсть можливих

кандидатiв на ключ шифрування.

Оцiнка складностi криптографiчної атаки iз знанням деяких

публiчних параметрiв та перехопленної криптограми

Проведемо середню оцiнку складностi за часом:

У випадку даної атаки будемо проводити оцiнку складностi

знаходження першого спiвпадiння, тобто моменту, коли «менший» стан

наздоганяє «бiльший», так як складнiсть подальшої розшифровки

криптограми та перевiрки його на змiстовнiсть буде залежати вiд

криптосистеми, тому цю складнiсть можна позначити як деяку константу

𝑐.

Зробимо припущення, що секретнi ключi абоненти вибирають

випадково i незалежно iз промiжку вiд 1 до 𝑁 , де 𝑁 - це максимально

можливий секретний ключ абонента. В такому випадку складнiсть атаки

буде залежати вiд рiзницi секретний ключiв абонентiв. Рiзниця буде

знаходитися в дiапазонi вiд 1 до 𝑁 − 1.

Обчислимо ймовiрнiсть того, що сумма буде дорiвнювати деякому

числу 𝑛:

𝑃 (|𝑘𝑎− 𝑘𝑏| = 𝑛) = 2
∑︀𝑁−𝑛−1

𝑥=1 𝑃 (𝑘𝑎 = 𝑥)𝑃 (𝑘𝑎 = 𝑛+𝑥) = 2
∑︀𝑁−𝑛−1

𝑥=1
1
𝑁

1
𝑁

= 2
𝑁2

∑︀𝑁−𝑛−1
𝑥=1 1 = 2(𝑁−𝑛−1)

𝑁2

Середньою кiлькiстю крокiв, що робить криптоаналiтик при атацi,

буде математичне сподiвання:
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𝑀𝜉 = 2
∑︀𝑁−1

𝑛=1 𝑛2(𝑁−𝑛−1)
𝑁2 = 4

𝑁2

∑︀𝑁−1
𝑛=1 𝑁𝑛 − 𝑛2 − 𝑛 =

4
𝑁2

∑︀𝑁−1
𝑛=1 𝑛(𝑁 − 1) − 𝑛2 = 4

𝑁2 (
∑︀𝑁−1

𝑛=1 𝑛(𝑁 − 1) −
∑︀𝑁−1

𝑛=1 𝑛2) =
4(𝑁−1)

𝑁2

∑︀𝑁−1
𝑛=1 𝑛 − 4

𝑁2

∑︀𝑁−1
𝑛=1 𝑛2 = 4(𝑁−1)

𝑁2

𝑁(𝑁−1)
2 - 4

𝑁2

(𝑁−1)𝑁(2𝑁−1)
6 =

12𝑁(𝑁2−2𝑁+1)−4𝑁(2𝑁2−3𝑁+1)
6𝑁2 = 12𝑁3−24𝑁2+12𝑁−8𝑁3+12𝑁2−4𝑁

6𝑁2 = 4𝑁3−12𝑁2+8𝑁
6𝑁2 =

2
3𝑁 + 12𝑁2+8𝑁

6𝑁2 = 2
3𝑁 + 2 + 4

3𝑁 ≈ 2
3𝑁

Отже, середня складнiсть атаки за часом скаладає 𝑂(𝑁).

Проведемо оцiнку складностi за пам’ттю:

На кожному кроцi криптоаналiтику доводиться зберiгати у пам’ятi

три стани клiтинного автомата iтерацiйний стан, стан абонента 𝐴 та стан

абонента 𝐵. Також необхiдно виконувати операцiю перехода стану

клiтинного автомата, при якiй необхiдно сберiгати два масива: попереднiй

стан та майбутнiй стан клiтинного автомата.

Висновки до роздiлу 3

В данному роздiлi запропонованi та описанi чотири криптографiчнi

атаки на приведену в попередньому роздiлi систему розповсюдження

ключiв по вiдкритим каналам iз використанням клiтинних автоматiв.

Реалiзовано та проведенi двi атаки iз замiром часу роботи. Наведенi

обчислення складностi двох атак. Як видно iз результатiв оцiнки

складностi атак та вимiрiв часу їх роботи, то вони мають майже таку ж

складнiсть, як i сам алгоритм, що в свою чергу, свiдчить про

криптографiчну нестiйкiсть запропонованої системи.
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ВИСНОВКИ

В роботi наведенi теоретичнi вiдомостi щодо клiтиних автоматiв,

розподiлу ключiв по вiдкритим каналах, статистичних тестiв

псевдовипадкових послiдовнестей та теоретична iнформацiя про

статистичнi критерiї перевiрки на змiстовний текст. Розкритi можливi

застосування клiтиних автоматiв у криптографiї, необхiднiсть передачi

ключiв по вiдкритим каналам та важливiсть статистичних властивостей

псевдовипадкових послiдовностей для використання в криптографiї.

Також у роботi наведена реалiзацiя запропонованого клiтинного

автомата, перевiрена його працездатнiсть; представлена реалiзацiя

протоколу Дiффi - Геллмана iз використанням клiтинного автомата в

якостi одностороньої функцiї, перевiрена працездатнiсть.

Як результат, проведенi статистичнi тести отриманих ключей;

запропонованi та описанi чотири атаки, з яких двi були реалiзованi, та

одна була реалiзована частково, тому що друга частини атаки залежить

вiд криптосистеми. Наведенi обчислення складностей двох атак.

Складнiсть атаки iз знанням тiльки публiчних параметрiв дорiвнює

𝑂(𝑁), де 𝑁 - це максимальний секретний ключ, який може вибрати

абонент. Складнiсть атаки iз знанням деяких публiчних параметрiв та

перехопленою криптограммою дорiвнює 𝑐 · 𝑂(𝑁), де 𝑐 - це константа, яка

дорiвнює складностi розшифрування та перевiрки тексту на змiстовнiсть.

Результат перевiрки отриманих псевдовипадкових послiдовностей на

статистичнi властивостi свiдчить про поганi характеристики ключа.

Виходячи з результатiв статистичних тестiв отриманих послiдовностей та

оцiнок складностей атак, можна зробити висновок про неефектиiнiсть та

криптографiчну нестiйкiсть запропонованої системи розповсюдження

ключiв по вiдкритим каналам з використанням клiтинних автоматiв.

Для використання криптосистем на практицi, вони повиннi

вiдповiдати певним критерiям, таким як криптографiчна стiйкiсть,
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швидкiсть роботи, унiверсальнiсть, тощо. Iз швидким ростом

обчислювалтних потужностей новiтнiх комп’ютерних систем,

пропонуються новi чи вдосконаленнi криптосистеми, тому необхiдно

проводити їх криптографiчний аналiз, перед використанням на практицi.

У подальших дослiдженнях необхiдно проводити криптографiчний аналiз

iнших криптосистем для виявлення уразливостей чи поганих

статистичних властивостей.
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