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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 53 стор., 19 джерел.

Ми розглядали проблематику аксiоматичної побудови стiйких

криптографiчних протоколiв довiльної складностi, вона пов’язана iз

вибором базових криптографiчних блокiв, з яких можна побудувати

будь-який алгоритм. Дослiджували певнi iнформацiйнi процеси в

системах криптографiчного захисту. Застосовували протоколи

iнтерактивних i неiнтерактивних доказiв з нульовими знаннями та

протоколи з блокчейном.

Основнi результати, одержанi в ходi дослiдження, полягають в тому,

що при використаннi деяких конкретних хеш-функцiй схема Фiата-Шамiра

стає незастосовною та при накладеннi певних умов на блокчейн, ми можемо

ним замiнити хеш-функцiю в протоколi.

КЛЮЧОВI СЛОВА: СИМЕТРИЧНА КРИПТОГРАФIЯ,

АСИМЕТРИЧНА КРИПТОГРАФIЯ, БЛОКЧЕЙН, IНТЕРАКТИВНI

ДОКАЗИ, НЕIНТЕРАКТИВНI ДОКАЗИ, НУЛЬОВЕ ЗНАННЯ,

ХЕШ-ФУНКЦIЯ, СХЕМА ФIАТА-ШАМIРА
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ABSTRACT

The qualification work contains: 53 pages, 19 sources.

We have explored the issues related to the axiomatization of secure

cryptographic protocols of arbitrary complexity. It involves the choice of basic

cryptographic blocks that can be used to construct any algorithm. We have

investigated certain information processes in cryptographic security systems.

We have applied protocols of interactive and non-interactive zero-knowledge

proofs, as well as protocols with a blockchain.

The main results obtained during the research are as follows: when using

certain specific hash functions, the Fiat-Shamir scheme becomes inapplicable,

and by imposing certain conditions on the blockchain, we can replace the hash

function in the protocol with it.

KEYWORDS: SYMMETRIC CRYPTOGRAPHY, ASYMMETRIC

CRYPTOGRAPHY, BLOCKCHAIN, INTERACTIVE PROOFS,

NON-INTERACTIVE PROOFS, ZERO KNOWLEDGE, HASH

FUNCTION, FIAT-SHAMIR SCHEME
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ВСТУП

Актуальнiсть дослiдження. Актуальнiсть даного дослiдження

полягає у тому, що досi iснує проблема аксiоматичної побудови стiйких

криптографiчних протоколiв довiльної складностi, вона пов’язана iз

вибором базових криптографiчних блокiв, з яких можна побудувати

будь-який алгоритм. Сьогоднi, в якостi примiтивних блокiв, чи iнакше –

протоколiв, разом з традицiйними протоколами iнтерактивних i

неiнтерактивних доказiв з нульовими знаннями, розглядають блокчейн.

Метою дослiдження є побудова стiйкого криптографiчного

протоколу будь-якої складностi з примiтивних криптографiчних блокiв,

основними з яких є протоколи iнтерактивних i неiнтерактивних доказiв та

блокчейн. Для досягнення мети необхiдно розв’язати задачу

дослiдження, яка полягає у аналiзi перетворення iнтерактивного

протоколу з нульовими знаннями в неiнтерактивний протокол з

нульовими знаннями за допомогою евристики Фiата-Шамiра та

можливостей замiни окремих елементiв протоколу блокчейном. Для

розв’язання задачi необхiдно вирiшити такi завдання:

1) Аналiз iснуючих iнтерактивних та неiнтерактивних протоколiв з

нульовими знаннями;

2) Аналiз технiки евристичного методу Фiата-Шамiра перетворення

iнтерактивних протоколiв з нульовими знаннями на неiнтерактивнi на

прикладi протоколу знання дискретного логарифму;

3) Аналiз недолiкiв та обмежень застосування евристики

Фiата-Шамiра, визначення вимог до хеш-функцiй, якi можуть

застосовуватись;

4) Аналiз можливостей та розробка модернiзованої схеми замiни

окремих елементiв неiнтерактивних протоколiв з нульовими знаннями

блокчейном PoS-типу.
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Об’єктом дослiдження є iнформацiйнi процеси в системах

криптографiчного захисту.

Предметом дослiдження є протоколи iнтерактивних i

неiнтерактивних доказiв з нульовими знаннями та протоколи з

блокчейном.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: методи теоретичного аналiзу, розробки та аналiзу

алгоритмiв, лiнiйної та абстрактної алгебри, математичного аналiзу,

теорiї iмовiрностей, математичної статистики, комбiнаторного аналiзу,

теорiї кодування, теорiї складностi алгоритмiв.

Наукова новизна отриманих результатiв полягає в тому, що, на

сьогоднi, немає робiт якi б дослiджували конкретнi хеш-функцiї, коли,

при яких умовах на хеш-функцiю, по-перше, схема Фiата-Шамiра стає

нестiйкою, тобто неможливо її застосувати i, по-друге, при яких умовах

на блокчейн ми можемо замiнювати хеш-функцiю блокчейном з

вiдповiдними якостями.

Практичне значення результатiв полягає в тому, що на базi

блокчейнiв, зараз, можуть вiдбудовуватись криптографiчнi протоколи якi

будуть набагато бiльш компактними, бiльш стiйкими, нiж протоколи на

хеш-функцiї. Ми, по-iншому, застосовуємо схему Фiата-Шамiра на

конкретних об’єктах.
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1 ПОНЯТТЯ ДОКАЗУ З НУЛЬОВИМ РОЗГОЛОШЕННЯМ

ТА БЛОКЧЕЙНУ ЯК ОСНОВ ДЛЯ ПОБУДОВИ

КРИПТОГРАФIЧНИХ ПРОТОКОЛIВ

У цiй частинi пiде мова про основнi поняття з теорiї систем доказiв

з нульовими знаннями та блокчейну, моделi, iдеї та принципи побудови

протоколiв на їх основi.

1.1 Загальнi поняття

Криптологiя – це математична наука про шифри, i, до речi, її

етимологiєю є грецька (kriptós logia), що означає «вивчення таємниць».

Криптологiя – це термiн для криптографiї та криптоаналiзу двох об’єктiв.

Цi об’єкти пов’язанi мiж собою так само, як гра кота з мишею; поки

криптографiя – це мистецтво побудови алгоритмiв та протоколiв;

криптоаналiз приймає суперечливу точку зору криптологiї при

руйнуваннi чи аналiзi безпеки криптографiчних конструкцiй.

Поняття нульове розголошення було вперше запропоноване у 1980-х

фахiвцями: MIT Шафi Голдвассером, Сiльвiо Мiкалi та Чарльзом

Ракоффом (англ. 𝑆ℎ𝑎𝑓𝑖 𝐺𝑜𝑙𝑑𝑤𝑎𝑠𝑠𝑒𝑟, 𝑆𝑖𝑙𝑣𝑖𝑜 𝑀𝑖𝑐𝑎𝑙𝑖 та 𝐶ℎ𝑎𝑟𝑙𝑒𝑠 𝑅𝑎𝑐𝑘𝑜𝑓𝑓).

Цi дослiдники працювали над проблемою, яка вiдноситься до

iнтерактивних систем доказу – теоретичних систем, в яких перший

учасник, назвемо його «Випробовувач» (англ. 𝑃𝑟𝑜𝑣𝑒𝑟) обмiнюється

повiдомленнями з другим учасником «Контролер» (англ. 𝑉 𝑒𝑟𝑖𝑓𝑖𝑒𝑟), щоб

переконати контролера, що деяке математичне твердження вiрне.

Чи можливо переконати когось у тому, що Ви вмiєте розв’язувати

задачу, не повiдомляючи способу її розв’язку, або в тому, що Ви знаєте

розв’язок задачi, не розкриваючи його? Цi двi, на перший погляд,

взаємовиключнi вимоги, задовольняють протоколи доведення з нульовим
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розголошенням.

Докази з нульовим розголошенням є захоплюючими i надзвичайно

корисними конструкцiями. Їхня захоплююча природа обумовлена їх,

здавалося б, суперечливим визначенням; докази з нульовим

розголошенням переконливi i водночас не дають нiчого, крiм

достовiрностi твердження, що доводиться. Їх застосовнiсть у сферi

криптографiї велика; вони зазвичай використовуються, щоб змусити

зловмисникiв поводитися вiдповiдно до заздалегiдь визначеного

протоколу.

Крiм безпосереднього застосування в криптографiї, докази з

нульовим розголошенням служать гарною вiдправною точкою для

вивчення рiзних проблем, що стосуються криптографiчних протоколiв

(наприклад, «збереження безпеки при рiзних формах складу протоколу»

та «використання програми супротивника в рамках доказу безпеки») [1,

15, 17, 18].

Теорiя доведення з нульовим розголошенням достатньо точно

вiдображає вимоги, якi повиннi задовольняти протоколи аутентифiкацiї,

тому вона насамперед призначена для дослiдження цих протоколiв.

Проте виникають проблеми з ефективнiстю: задовгий таємний ключ,

значна кiлькiсть раундiв, неприйнятно велика комунiкацiйна складнiсть

протоколу та дуже значна обчислювальна складнiсть, тому при розробцi

протоколiв аутентифiкацiї розробники основну увагу придiляють їх

ефективностi. Крiм того, поняття нульового розголошення дає змогу

формалiзувати iнтуїтивне уявлення протоколу, пiд час роботи якого не

повинен вiдбуватися витiк секретної iнформацiї, тому воно стало

корисним i для багатьох iнших типiв криптографiчних протоколiв.

Проблема аксiоматичної побудови стiйких криптографiчних

протоколiв тiсно пов’язана iз вибором базових криптографiчних блокiв, з

яких можна побудувати криптографiчний протокол довiльної складностi.

Будемо називати такi блоки примiтивними криптографiчними

протоколами. Поряд iз традицiйним вибором в якостi примiтивних
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протоколiв розподiлу секрету (англ. secret sharing) та протоколiв

неiнтерактивних доказiв (англ. non-interactive) сьогоднi як примiтивний

криптографiчний протокол розглядають блокчейн.

Свiт блокчейна дуже сильно фрагментований – i велика кiлькiсть

можливостей iмплементацiї, технiчна складнiсть теми, а також медiйний

ажiотаж навколо iндустрiї дуже заважають вiдокремити найголовнiше.

Блокчейн — одна з найбiльш трендових технологiй сьогодення, яка

дає змогу вiдкрити данi й продемонструвати, що вони не зазнали змiн, не

розкриваючи при цьому персональнi данi користувачiв. Через прозорiсть i

незалежнiсть вiд урядiв та корпорацiй його називають проривом ХХI ст.

Блокчейн — це надiйний спосiб зберiгання даних про угоди,

контракти, транзакцiї, про все, що необхiдно записати i перевiрити.

Сьогоднi блокчейн проник практично в усi сфери життєдiяльностi,

готовий змiнити фiнансову систему держави i в декiлька разiв спростити

роботу середнього i великого бiзнесу. Блокчейн — не таємна технологiя,

знаходиться у вiльному доступi, причому iснує величезна кiлькiсть статей

про те, як вiн влаштований i за яким принципом працює [2, 12]. Сьогоднi

блокчейн перестає асоцiюватися з бiткоiном i стає самостiйною

технологiєю, яка є основою нових додаткiв i систем. До того ж, якщо

ранiше про блокчейн говорили, як про сховище даних, то тепер його

можливостi стають набагато ширше, тому що вiн також може виконувати

програми. Деякi блокчейни дозволяють кожному факту мiстити

мiнi-програму. В основi блокчейну лише математика, але ця властивiсть

не обмежує сферу реалiзацiї даної технологiї.

1.2 Основнi вiдомостi про нульове розголошення

Грубо кажучи, докази з нульовим розголошенням – це докази, якi

нiчого не дають, крiм достовiрностi твердження. Тобто перевiряючий,

отримавши такий доказ, лише переконується у справедливостi

твердження. Це формулюється так: все, що можна вирахувати з
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доведення з нульовим розголошенням, також можна вирахувати з самого

(дiйсного) твердження (за допомогою так званого симулятора).

Сучасна криптографiя займається побудовою ефективних схем,

котрим неможливо порушити функцiю безпеки. Така сама проблема

лежить в основi основних визначень нульового знання [3, 11]. Отже,

спочатку нам потрiбне поняття ефективних обчислень, i навiть поняття

неприпустимих. Обчислення законних користувачiв схеми мають бути

ефективними, тодi як порушення функцiй безпеки (через зловмисника)

має бути неможливим.

Ефективнi обчислення зазвичай моделюються як обчислення з

полiномiальним часом у параметрi безпеки. Полiном, що обмежує час

виконання стратегiї легiтимного користувача, є фiксованим та, як

правило, явним (i невеликим). Тут (тобто коли йдеться про складнiсть

легiтимних користувачiв) ми знаходимося в тiй самiй ситуацiї, що й у

будь-якому алгоритмiчному налаштуваннi [4, 13].

Iнша справа, коли йдеться про нашi припущення щодо

обчислювальних ресурсiв супротивника. Звичайний пiдхiд полягає в тому,

щоб постулювати, що останнi також мають полiномiальний час, коли

полiном не вказано апрiорi. Iншими словами, противник обмежений

класом ефективних обчислень, i все, що виходить за його межi

вважається неможливим.

Насправдi, щоб спростити наш виклад, ми часто вважатимемо

нездiйсненними будь-якi обчислення, якi можуть бути виконанi з

допомогою (можливо, неоднорiдного) сiмейства схем полiномiального

розмiру. Для простоти розглянемо сiмейства схем 𝐶𝑛, де для деяких

полiномiв 𝑝 i 𝑞 кожна 𝐶𝑛 має рiвно 𝑝(𝑛) вхiдних бiтiв i має розмiр не

бiльше за 𝑞(𝑛).

Рандомiзованi обчислення грають центральну роль у визначеннi

нульового розголошення (а також у криптографiї в цiлому) [3, 14]. Тобто,

ми дозволяємо легiтимним користувачам використовувати рандомiзованi

обчислення, а також розглядаємо зловмисникiв, якi використовують
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рандомiзованi обчислення.

Це пiднiмає проблему ймовiрностi успiху: зазвичай ми вимагаємо,

щоб законнi користувачi досягли успiху (у досягненнi своїх законних

цiлей) з ймовiрнiстю 1 (або зневажливо близької до неї), тодi як

зловмисники досягли успiху (у порушеннi функцiй безпеки) iз знехтовно

малою ймовiрнiстю. Таким чином, поняття знехтовно малої ймовiрностi

вiдiграє важливу роль у нашому викладi.

Одна особливiсть, що потрiбна вiд визначення незначної

ймовiрностi, полягає в тому, щоб дати надiйне поняття рiдкостi: рiдкiсна

подiя має вiдбуватися рiдко, навiть якщо ми повторюємо експеримент

допустиму кiлькiсть разiв. Так само ми вважаємо, що двi подiї

вiдбуваються «так само часто», якщо абсолютна рiзниця мiж їхнiми

вiдповiдними ймовiрностями виникнення дуже мала.

Найпривабливiша особливiсть доказу з нульовим розголошенням

полягає в його здавалося б суперечливiй унiкальнiй природi: доказуючий

може довести правильнiсть твердження перевiряючому без витоку

будь-якої додаткової iнформацiї [5]. Вiн може змусити зловмисних

учасникiв криптографiчного протоколу виконати певнi кроки для

забезпечення безпеки протоколу. Таким чином вiн має широку

перспективу застосування. Говорячи образно, передбачається, що

верифiкатор, який отримує доказ твердження з нульовим розголошенням,

має бути повiдомлений Богом, що воно є iстинним. Основнi

характеристики системи доказу з нульовим розголошенням включають

повноту, коректнiсть та нульове знання.

Повнота. Якщо твердження правильне, верифiкатор «завжди»

прийме його.

Коректнiсть. Якщо твердження неправильне, то верифiкатор

«завжди» вiдхиляє.

Нульове знання. Жоден (зловмисний) верифiкатор не може

отримати жодної додаткової iнформацiї вiд процедури доказу, крiм

правильностi твердження.
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1.3 Системи iнтерактивних та неiнтерактивних доведень з

нульовим розголошенням

Перш нiж визначати iнтерактивнi докази з нульовим

розголошенням, ми маємо визначити докази. Стандартне поняття

статичних (тобто неiнтерактивних) доказiв не пiдходить, тому що

статичнi докази з нульовим розголошенням iснують лише для наборiв, якi

легко вирiшити [3].

Тобто тут доказ є (багатораундовим) рандомiзованим протоколом

для двох сторiн, званих верифiкатором та доказуючим, у якому

доказуючий хоче переконати перевiряючого у достовiрностi даного

твердження. Такий iнтерактивний доказ повинен дозволяти доводячому

переконати перевiряючого у достовiрностi будь-якого справжнього

твердження, тодi як жодна стратегiя доказувача не може обдурити

перевiряючого, змусивши його прийняти помилковi твердження. Наведенi

вище умови повноти i коректностi повиннi виконуватися з високою

ймовiрнiстю (тобто допускається невелика ймовiрнiсть помилки).

Таким чином, «доказ» у цьому контекстi – це не фiксований та

статичний об’єкт, а рандомiзований та динамiчний (тобто iнтерактивний)

процес, у якому верифiкатор взаємодiє з доказуючим. Iнтуїтивно можна

уявити собi цю взаємодiю як таку, що складається з «пiдступних» питань,

що задаються перевiряючим, на якi доказуючий повинен вiдповiсти

«переконливо».

Простiше кажучи, iнтерактивний доказ – це гра мiж обчислювально

обмеженим перевiряючим та обчислювально необмеженим доказуючим,

мета якої — переконати перевiряючого у справедливостi певного

твердження.

Потрiбно, щоб якщо твердження виконується, верифiкатор завжди

приймав його (тобто при взаємодiї з вiдповiдною стратегiєю

перевiряючого). З iншого боку, якщо твердження є хибним, то
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верифiкатор повинен вiдхилити його з «помiтно» ймовiрнiстю, незалежно

вiд того, яку стратегiю використовує той, хто доводить.

Нехай {0,1}𝑛 – множина 𝑛-бiтних рядкiв, а {0,1}* – множина всiх

рядкiв. Два ймовiрнiсних ансамблi називаються обчислювально

нерозрiзнюваними (позначається ≈𝑐), якщо жодна ймовiрнiсна машина

Тьюрiнга за полiномiальний час не може розрiзнити їх iз знехтовно

малою ймовiрнiстю. Два ймовiрнiсних ансамблi називаються статистично

нерозрiзнюваними, або статистично близькими (позначається ≈𝑠), якщо

їхня статистична вiдстань незначна [5].

Твердження 1.1. Система iнтерактивного доведення з нульовим

розголошенням.

Для мови 𝐿 ⊆ {0,1}* i пари iнтерактивних машин Тьюрiнга

(𝑃, 𝑉 ), в яких 𝑃 має необмеженi обчислювальнi можливостi, а 𝑉 є

ймовiрнiсною полiномiальною за часом, (𝑃, 𝑉 ) називають системою

iнтерактивного доведення з нульовим розголошенням на мовi 𝐿, якщо

виконуються наступнi три умови:

Повнота: ∀𝑥 ∈ 𝐿 i полiнома 𝑝(·),

𝑃𝑟[(𝑃,𝑉 )(𝑥) = 1] ⩾ 1− 1

𝑝(|𝑥|)
.

Коректнiсть: ∀𝑥 /∈ 𝐿 i будь-якої iнтерактивної машини Тьюрiнга 𝑃 ′

та полiнома 𝑝(·),

𝑃𝑟[(𝑃 ′,𝑉 )(𝑥) = 1] < 1− 1

𝑝(|𝑥|)
.

Нульове знання: для будь-якої ймовiрнiсної полiномiальної машини

Тьюрiнга 𝑉 *, iснує ймовiрнiсний полiномiальний алгоритм 𝑀 * такий, що

∀𝑥 ∈ 𝐿,

(𝑃,𝑉 *)(𝑥) ≈𝑐 𝑀
*(𝑥).

𝑃 є доказуючим, а 𝑉 – верифiкатором.
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Iнтуїтивно кажучи, повнота вiдображає правильнiсть системи, а це

означає, що для допустимих вхiдних даних 𝑥 ∈ 𝐿, доказуючий завжди

може успiшно завершити доказ, який приймає перевiряючий. Коректнiсть

визначається проти зловмисного доказувача, що означає, що для невiрних

вхiдних даних 𝑥 /∈ 𝐿, жоден доказуючий 𝑃 ′ не може побудувати дiйсну

систему доказiв, яку приймає верифiкатор. У той час як для верифiкатора

нульове знання означає, що зловмисний верифiкатор не може отримати

додатковi знання з процесу взаємодiї [5].

Неiнтерактивна система доказу з нульовим розголошенням мiстить

лише повiдомлення, що надсилається доказуючим перевiряючому, що

може бути краще використано при побудовi криптографiчних протоколiв.

Пiсля цього послiдовно почалися дослiдження теорiї та додаткiв системи

неiнтерактивних доказiв з нульовим розголошенням, включаючи доказ

проблем 𝑁𝑃 та неiнтерактивне статистичне (досконале) нульове знання,

а також застосування неiнтерактивного доказу до схеми безпечного

шифрування 𝐶𝐶𝐴, анонiмна автентифiкацiя та побудова групових та

кiльцевих пiдписiв.

Твердження 1.2. Система неiнтерактивного доведення з

нульовим розголошенням.

Для пари ймовiрнiсних машин Тьюрiнга (𝑃,𝑉 ), в яких 𝑃 – є

ймовiрнiсною полiномiальною за часом, а 𝑉 – детермiнованою

полiномiальною за часом, (𝑃,𝑉 ) називається неiнтерактивною

системою доказу з нульовим розголошенням для мови 𝐿, якщо

виконуються наступнi умови:

Повнота: ∀𝑥 ∈ 𝐿 i полiнома 𝑝(·),

𝑃𝑟[𝑉 (𝑥,𝑅,𝑃 (𝑥,𝑅)) = 1] ⩾ 1− 1

𝑝(|𝑥|)
.

Коректнiсть: ∀𝑥 /∈ 𝐿 i будь-якої iнтерактивної машини Тьюрiнга 𝑃 ′

та полiнома 𝑝(·),
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𝑃𝑟[𝑉 (𝑥,𝑅,𝑃 ′(𝑥,𝑅)) = 1] <
1

𝑃 (|𝑥|)
.

Нульове знання: ∀𝑥 ∈ 𝐿 iснує ймовiрнiсний полiномiальний

алгоритм 𝑀 такий, що

𝑉 (𝑥) = (𝑥,𝑅 ∈ {0,1}𝑐(|𝑥|),𝑃 (𝑥,𝑅)) ≈𝑐 𝑀(𝑥)𝑥∈𝐿.

Нерозрiзнюванiсть свiдка – найслабше поняття нульового знання,

але його достатньо для забезпечення безпеки криптографiчного

протоколу в деяких додатках. Варто зазначити, що нерозрiзнюванiсть

свiдкiв закривається при паралельнiй композицiї.

Твердження 1.3. Неорозрiзнюванiсть свiдка

Нехай 𝐿 буде 𝑁𝑃 -мовою, а (𝑃,𝑉 ) буде системою iнтерактивного

доказу для 𝐿, нехай 𝑅𝐿 буде вiдношенням-свiдком для 𝐿, i 𝑧 ∈ {0,1}* буде

додатковим виходом для 𝑉 . (𝑃,𝑉 ) називається свiдком, нерозрiзнюваним

для 𝑅𝐿, якщо для будь-якої ймовiрнiсної полiномiальної iнтерактивної

машини Тьюринга 𝑉 * i будь-яких 𝜔1, 𝜔2 ∈ 𝑅𝐿(𝑥) наступнi ймовiрнiснi

ансамблi обчислювально нерозрiзнюванi:

{(𝑃 (𝜔1), 𝑉
*(𝑧))(𝑥)}𝑥∈𝐿,𝑧∈{0,1}* ≈𝑐 {𝑃 (𝜔2), 𝑉

*(𝑧))(𝑥)}𝑥∈𝐿,𝑧∈{0,1}*.

1.4 Побудова протоколiв з нульовим розголошенням

Природне питання щодо доказiв iз нульовим розголошенням (i

аргументiв) у тому, чи зберiгається умова з нульовим розголошенням при

рiзних операцiях композицiї. У лiтературi розглядаються три типи

операцiй композицiї: послiдовна композицiя, паралельна композицiя та

одночасна композицiя (англ. 𝑠𝑒𝑞𝑢𝑒𝑛𝑡𝑖𝑎𝑙, 𝑝𝑎𝑟𝑎𝑙𝑙𝑒𝑙, 𝑐𝑜𝑛𝑐𝑢𝑟𝑟𝑒𝑛𝑡). Зазначимо,

що збереження нульового розголошення не тiльки цiкаве саме собою, а й

«проливає свiтло» на збереження безпеки загальних протоколiв за цих
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форм композицiї [3].

Пiдкреслимо, що коли ми говоримо про склад протоколiв (або

систем доказiв), ми маємо на увазi, що чеснi користувачi повиннi

дотримуватись запропонованої програми (зазначеної в описi протоколу,

що вiдноситься до одноразового виконання. Тобто дiї чесних сторiн у

кожне виконання не залежить вiд повiдомлень, отриманих ними в iнших

виконаннях. Противник, однак, може координувати дiї, якi вiн робить у

рiзних виконаннях, i, зокрема, його дiї в одному виконаннi можуть

залежати вiд повiдомлень, отриманих ним в iнших виконаннях.

Координацiя дiй у рiзних виконаннях зазвичай складна, але не

неможлива. Таким чином, бажано використовувати композицiю (як

визначено вище), а не використовувати протоколи, що включають дiї з

координацiї мiж виконаннями, якi вимагають вiд користувачiв

вiдстеження всiх виконуваних ними рiшень. Насправдi спроба

координувати чеснi виконання протоколу ще проблематичнiша, нiж

здається, тому що може знадобитися координувати рiшення рiзних чесних

сторiн (наприклад, усiх спiвробiтникiв великої кооперацiї або агентства,

що зазнав нападу), що в багатьох випадках є вкрай нереальним. З iншого

боку, зловмисник, який атакує систему, може бути готовий взяти на себе

додатковi зусилля щодо координацiї своєї атаки у рiзних виконаннях

протоколу.

Для 𝑇 ∈ {𝑠𝑒𝑞𝑢𝑒𝑛𝑡𝑖𝑎𝑙, 𝑝𝑎𝑟𝑎𝑙𝑙𝑒𝑙, 𝑐𝑜𝑛𝑐𝑢𝑟𝑟𝑒𝑛𝑡} ми говоримо, що

протокол є 𝑇 -нульовим розголошенням, якщо вiн є нульовим

розголошенням при композицiї типу 𝑇 . Визначення 𝑇 -нульового

розголошення виводяться з урахуванням вiдповiдних супротивникiв

(тобто верифiкаторiв); тобто противники, якi можуть iнiцiювати

полiномiальну кiлькiсть взаємодiй з тим, хто доводить, де цi взаємодiї

запланованi вiдповiдно до типу 𝑇 . Вiдповiдний симулятор (який нi з ким

не взаємодiє) потрiбен для отримання вихiдних даних, що обчислювально

не вiдрiзняються вiд вихiдних даних такого противника типу 𝑇 .
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Твердження 1.4. Послiдовна композицiя

У цьому випадку протокол викликається (полiномiально) багато

разiв, причому кожен виклик слiдує за завершенням попереднього.

Принаймнi, безпека (наприклад, нульове розголошення) повинна

зберiгатися при послiдовнiй композицiї, iнакше застосування протоколу

дуже обмежене (оскiльки його не можна безпечно використовувати

бiльше одного разу).

Твердження 1.5. Паралельна композицiя

У цьому випадку (полiномiально) багато екземплярiв протоколу

викликаються одночасно i виконуються в одному темпi. Тобто ми

припускаємо синхронну модель зв’язку i розглядаємо (полiномiально)

безлiч виконань, якi повнiстю синхронiзованi, так що 𝑖-те повiдомлення

у всiх примiрниках вiдправляється точно (або приблизно) одночасно.

В загальному випадку, виходить так, що нульове розголошення не

закривається при паралельнiй композицiї. Проте, при стандартних

припущеннях про нерозв’язнiсть (наприклад, нерозв’язнiсть

факторизацiї) iснують докази з нульовим розголошенням, що є закритими

при паралельнiй композицiї. Крiм того, цi протоколи мають постiйну

кiлькiсть раундiв.

Твердження 1.6. Одночасна композицiя

Одночасна композицiя узагальнює як послiдовну, так i паралельну

композицiю. Тут (полiномiально) багато екземплярiв протоколу

викликаються у довiльний час i виконуються у довiльному темпi.

Тобто, ми припускаємо асинхронну (а не синхронну) модель

спiлкування.
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1.5 Доведення знання розв’язку певної задачi

Дiффi–Хеллмана з нульовим розголошенням

Припустимо, що 𝐺1 – це скiнченна адитивна пiдгрупа точок

елiптичної кривої 𝐸 з 𝑁 елементiв, 𝑃 – базова точка цiєї кривої, 𝑎𝑃 та 𝑏𝑃

елементи 𝐺1, за якими гравець 𝑃 розв’язав задачу Дiффi–Хеллмана,

тобто знайшов точку кривої 𝑎𝑏𝑃 . Гравцю 𝑃 потрiбно довести

перевiряльнику 𝑉 , що вiн справдi знає розв’язок цiєї задачi, не

допомагаючи йому знайти це значення. При цьому припустимо, що

перевiряльнику 𝑉 вiдомий порядок 𝑞 групи 𝐺1. Послiдовнiсть крокiв, якi

повиннi зробити гравцi, така:

1) Гравець 𝑃 випадково вибирає число 𝑒 та посилає 𝑉 значення

𝐵′ = 𝑒𝑏𝑃 ;

2) 𝑉 вибирає випадковий бiт 𝛼. Якщо 𝛼 = 1, то гравець 𝑃 повинен

розкрити значення 𝑒 i гравець 𝑉 може перевiрити, що дiйсно 𝐵′ = 𝑒𝑏𝑃 .

3) Якщо 𝛼 = 0, то гравець 𝑃 повинен обчислити та передати 𝑉

значення 𝑒𝑎𝑏𝑃 , гравець 𝑉 повинен перевiрити рiвнiсть

𝑒(𝑃,𝑒𝑎𝑏𝑃 ) = 𝑒(𝑎𝑃,𝐵′).

4) Кроки 1−3 повторюються доти, доки гравець 𝑉 не переконається,

що 𝑃 дiйсно знає значення 𝑎𝑏𝑃 .

Властивiсть повноти тривiальним чином випливає з конструкцiї

самого протоколу, оскiльки виникає тотожнiсть:

𝑒(𝑃,𝑒𝑎𝑏𝑃 ) = 𝑒(𝑃,𝑃 )𝑒𝑎𝑏 = 𝑒(𝑎𝑃,𝑃 )𝑒𝑏 = 𝑒(𝑎𝑃,𝐵′).

Якщо гравець 𝑃 насправдi не знає значення 𝑎𝑏𝑃 , то вiн може

давати правильну вiдповiдь не бiльше нiж при одному варiантi значення

𝛼. Так, якщо виконуючи крок 1 гравець 𝑃 сподiвається, що 𝛼 прийме

значення 1, то вiн може, не знаючи 𝑎𝑏𝑃 , послати 𝑉 значення 𝐵′ = 𝑒𝑏𝑃 .

Якщо 𝑃 сподiвається, що 𝛼 прийме значення 0, то вiн може послати

значення 𝐵′ = 𝑒𝑃 (тодi на кроцi 3 вiн повинен замiсть 𝑒𝑎𝑏𝑃 послати
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значення 𝑒𝑎𝑃 , тому що 𝑒(𝑃,𝑒𝑎𝑃 ) = 𝑒(𝑎𝑃,𝑒𝑃 ) = 𝑒(𝑎𝑃,𝐵′)). Однак якщо в

цьому випадку 𝛼 прийме значення 1, гравець 𝑃 не зможе надати

правильну вiдповiдь, бо не знає значення 𝑒𝑏−1, яке потрiбно скалярно

помножити на точку 𝑏𝑃 , щоб отримати 𝐵′(𝐵′ = 𝑒𝑃 = 𝑒𝑏−1𝑏𝑃 ).

Ймовiрнiсть того, що гравець 𝑉 прийме доведення дорiвнює 1
2𝑚 при 𝑚

iтерацiях протоколу, це обґрунтовує властивiсть коректностi [6].

1.6 Модель узагальненого еталонного рядку посилань

Це теоретична модель iнтерактивної системи, яка допускає

моделювання iнтерактивною ймовiрнiсною машиною Тьюрiнга, в якiй усi

учасники системи (в тому числi – зi спецiальною роллю зловмисника)

отримують доступ до деякого випадкового рядку символiв 𝑠𝑡𝑟 iз

визначеним розподiлом 𝐷, сформованим за спецiальним правилом. Як

реалiзацiя моделi може розглядатись послiдовнiсть 𝑢1,𝑢2, . . . ,𝑢𝑛

випадкових чисел довжини 𝑘 (параметру стiйкостi), якi є результатами

обчислень односторонньої функцiї. Вiдповiдно до неї обчислюється

промiжний випадковий рядок 𝑤1,𝑤2, . . . ,𝑤𝑛, де 𝑤𝑖 = 𝑓−1(𝑢𝑖), та значення

ядра односторонньої функцiй 𝑠𝑖 = 𝐵(𝑓−1(𝑢𝑖)), якi прувер в змозi

обчислити, оскiльки його обчислювальнi можливостi є необмеженими [8].

При практичнiй реалiзацiї це забезпечується iснуванням пар вiдкритих та

таємних ключiв асиметричної системи, стiйкою до атак обраного

вiдкритого тексту. Розкриття значення 𝑠𝑖 для верифiканта означає, що

прувер надає значення 𝑠𝑖 разом iз 𝑤𝑖. Верифiкант перевiряє 𝑢𝑖 = 𝑓(𝑤𝑖) та

𝑠𝑖 = 𝐵(𝑤𝑖).
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1.7 Мiсце протоколiв неiнтерактивних доказiв iз нульовими

знаннями мiж примiтивними протоколами

Аналiзу аксiоматичних методiв криптографiчних протоколiв

присвячено багато робiт [1,3-8]. Нагадаємо, що центральною iдеєю є

побудова криптографiчного протоколу будь-якої складностi з

примiтивних криптографiчних протоколiв, основними з яких є протоколи

розподiлу секрету (англ. 𝑠𝑒𝑐𝑟𝑒𝑡 𝑠ℎ𝑎𝑟𝑖𝑛𝑔), протоколи iнтерактивних i

неiнтерактивних доказiв (аргументацiї), протоколи прив’язки до бiту

(англ. 𝑏𝑖𝑡 𝑐𝑜𝑚𝑚𝑖𝑡𝑚𝑒𝑛𝑡), протоколи передачi з забування (англ. 𝑜𝑏𝑙𝑖𝑣𝑖𝑜𝑢𝑠

𝑡𝑟𝑎𝑛𝑠𝑓𝑒𝑟), протоколи прив’язки iз лазiвкою (англ. 𝑡𝑟𝑎𝑝𝑑𝑜𝑜𝑟 𝑐𝑜𝑚𝑚𝑖𝑡𝑚𝑒𝑛𝑡).

Подальша декомпозицiя самих примiтивних протоколiв дозволила

виокремити декiлька криптографiчних та обчислювальних базових

теоретичних моделей, спираючись на якi за аксiоматичним пiдходом

будувати практично будь-який криптографiчний протокол, стiйкiсть

якого спирається на властивостi введеної моделi. До таких моделей (в

порядку iсторичного виникнення) вiдносились [4,7,8]: модель випадкового

маяку, випадкового оракула, функцiї односторонньої перестановки,

модель випадкової функцiї, що перевiряється, модель загального

випадкового рядку, узагальнена модель випадкового рядку, модель

«правильного» блокчейну.

Паралельно з аналiзом теоретичних моделей, за цим же

аксiоматичним пiдходом вiдбувалось зведення будь-якого

криптографiчного протоколу до як можна меншої кiлькостi примiтивних

протоколiв. На цьому шляху прогрес практично досяг своєї мети, з

розробкою теорiї неiнтерактивнi протоколи з нульовими знаннями, за

допомогою яких вважається можна побудувати будь-який

криптографiчний протокол, та спираючись на стiйкiсть теоретичної

моделi, яка покладена в його основу, формально довести стiйкiсть

протоколу за аксiоматичним пiдходом.
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Згодом, однак виявились деякi проблеми: по-перше, iснування

неiнтерактивних протоколiв з нульовими знаннями неможливе у

стандартнiй моделi обчислень [4]; по-друге, теоретична складнiсть, яка

полягає в необхiдностi генерацiї достатньо довгого випадкового рядку в

довiрений для учасникiв протоколу спосiб, навiть полiномiальна кiлькiсть

доказiв, якi використовують один i той самий еталонний випадковий

рядок, порушують властивiсть «нульового знання» [1]; по-третє,

складнiсть практичної реалiзацiї, всi вiдомi реалiзацiї заснованi на

властивостях бiлiнiйних спарюваннях Вейля [6]; в-четверте, порушення

припущення про властивостi випадкових функцiй, що верифiкуються або

еталонного загального рядку порушує всi гарантiї стiйкостi протоколу.

1.8 Блокчейн як альтернатива безпечної iнiцiалiзацiї

З появою блокчейнiв швидко виникла iдея використання їх як ядра

принципово нової формальної теорiї криптографiчних протоколiв [8], а

саме, використання блокчейнiв замiсть концепцiї еталонного випадкового

рядку. Життєздатнiсть такої iдеї полягає в тому, що стiйкiсть системи

блокчейну базується на iнших принципах, нiж iншi криптографiчнi

протоколи, а його стан в певнi моменти часу може розглядатися подiбно

до результатiв роботи випадкової функцiї, яка верифiкується.

У протоколi блокчейну метою всiх сторiн є пiдтримка (послiдовного)

глобального упорядкованого набору записiв, тому блокчейн розглядається

як альтернатива «довiреної безпечної iнiцiалiзацiї» (англ. 𝑇𝑟𝑢𝑠𝑡𝑒𝑑 𝑆𝑒𝑡𝑢𝑝

𝐴𝑠𝑠𝑢𝑚𝑝𝑡𝑖𝑜𝑛𝑠) [8]. Довiрена безпечна iнiцiалiзацiя є загальним доступним

(можливо конфiденцiйним) значенням, яке є доступним для усiх учасникiв

криптографiчного протоколу до його початку. Мета блокчейну є в тому

числi усунення єдиної централiзованої точки довiри, i з цього боку будь-

який протокол з таким елементом може бути перероблений пiд блокчейн

технологiю.

Отже, стiйкiсть криптографiчних протоколiв при такому
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аксiоматичному пiдходi може розглядатись шляхом верифiкацiї зведень

стiйкостi протоколу до стiйкостi протоколу блокчейну при припущеннi

iснування блокчейну iз певними властивостями. Головною вимогою до

такого блокчейну є стiйкiсть до централiзацiї з плином часу. На жаль

вiдомо, що для «𝑝𝑟𝑜𝑜𝑓 -𝑜𝑓 -𝑤𝑜𝑟𝑘» та «𝑝𝑟𝑜𝑜𝑓 -𝑜𝑓 -𝑠𝑡𝑎𝑘𝑒» типiв блокчейну

така властивiсть не є притаманною. Розглянемо iдею i практичну

побудову блокчейну нового типу, який є стiйким до централiзацiї iз

плином часу.

1.9 Iдеї побудови протоколу узгодження на основi

блокчейну

Основною iдеєю нового протоколу консенсусу є змiна пiдходу до

розрахунку консенсусної функцiї та знищення взаємозв’язкiв мiж цiнним

ресурсом, що використовується в консенсусному протоколi та винагороди

за перемогу у консенсусi, а саме вибору такого цiнного ресурсу,

накопичення якого було б не доцiльно в економiчному або технологiчному

сенсi. Найбiльш пiдходить для цього «бiла» 𝐼𝑃 -адреса учасника

консенсус-протоколу. Зрозумiло, що монополiзацiя всiх бiлих (зовнiшнiх)

𝐼𝑃 -адрес є недоцiльною, а для пiдвищення стiйкостi протоколу до

децентралiзацiї в рамках протоколу можна обмежити кiлькiсть 𝐼𝑃 -адрес

учасникiв за допомогою механiзму фiльтрацiї 𝐼𝑃 -адрес. За допомогою

цих iдей запропонований протокол є бiльш стiйким до централiзацiї нiж

iснуючi протоколи типу «𝑝𝑟𝑜𝑜𝑓 -𝑜𝑓 -𝑠𝑡𝑎𝑘𝑒».

До того ж, ймовiрнiсть атаки «розгалуження» та атаки «подвiйної

трати» нижче, нiж для iнших консенсусних протоколiв типу

«𝑝𝑟𝑜𝑜𝑓 -𝑜𝑓 -𝑤𝑜𝑟𝑘» та «𝑝𝑟𝑜𝑜𝑓 -𝑜𝑓 -𝑠𝑡𝑎𝑘𝑒». Зауважимо, що прив’язка до бiлої

𝐼𝑃 -адреси використовується не для майнiнгу, а для органiзацiї

випадкового вибору майнерiв, як частина невизначеностi iнформацiї,

невiдомої до початку процесу консенсусу. Цим ми знищуємо зв’язок мiж
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цiнним ресурсом, що використовується в консенсусному протоколi та

консенсуснiй винагородi.

Далi важливо, щоб майнер не створив новий блок, поки не буде

отримана повна та точна iнформацiя про це у спiвпрацi з iншими

майнерами. Точнiше, обчислювальна задача, вирiшення якої необхiдне

для досягнення консенсусу, не може бути вирiшена з необхiдною

точнiстю, поки не вiдбудеться певна подiя в консенсусному протоколi.

Такою подiєю є отримання одним з учасникiв протоколу повної i точної

iнформацiї, необхiдної для вирiшення обчислювальної проблеми. За

основу iдеї побудови нового протоколу пропонується взяти найкращi iдеї

вiд протоколiв типу «𝑝𝑟𝑜𝑜𝑓 -𝑜𝑓 -𝑤𝑜𝑟𝑘» та «𝑝𝑟𝑜𝑜𝑓 -𝑜𝑓 -𝑠𝑡𝑎𝑘𝑒», зокрема вiд

протоколiв першого типу – iдею змагання мiж майнерами за

якнайшвидше вирiшення складної обчислювальної задачi, вiд протоколiв

другого типу – залежнiсть виграшу майнера в змаганнi за право генерацiї

наступного блоку вiд наявної у майнера iнформацiї, необхiдної для

генерацiї блоку.

Для унеможливлення згенерувати довiльну кiлькiсть цiнних

ресурсiв для учасника протоколу, до початку протоколу застосовується

два типи обмеження: по-перше, регулюється чисельнiсть учасникiв, якi

можуть прийняти участь в протоколi; по-друге, окремi данi рейтингу

учасникiв формуються тiльки на поточний сеанс протоколу (як сеансовi

ключi в схемi Дiффi-Хеллмана).

Визначається наступний пiдхiд до побудови протоколу узгодження:

пропонується змiнити обчислення алгоритму додавання нового блоку в

блокчейн при застосуваннi протоколу угоди «𝑝𝑟𝑜𝑜𝑓 -𝑜𝑓 -𝑤𝑜𝑟𝑘𝑠» таким

чином, щоб необхiдна для роботи алгоритму вихiдна iнформацiя була

задана неповно i неточно. Значення, яке обчислюється алгоритмом i яке

може бути перевiрено iншими учасниками протоколу, визначається з

точнiстю, що задається деяким порогом. Вихiдна iнформацiя

розташовуються на декiлькох ресурсах, за доступ до яких конкурують

учасники протоколу угоди.
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1.10 Опис протоколу консенсусу

Наведемо покроковий опис протоколу консенсусу для блокчейну, на

основi iдей, запропонованих вище. На першому етапi визначаємо поточну

кiлькiсть 𝑘𝑖 учасникiв протоколу з усiх активних в даний момент часу 𝑛

учасникiв, де 𝐼𝑃1,𝐼𝑃2, . . . ,𝐼𝑃𝑛 – «бiлi» IP-адреси учасникiв.

Для 𝑖-го сеансу обираємо сеансовi пороговi значення ефективностi

протоколу 0 < 𝑙𝑖 < 1 та 𝑘𝑖 < 𝑛. Вибiр значення 𝑘𝑖 визначається

спiввiдношенням необхiдної швидкостi транзакцiй i стiйкостi протоколу

до атак типу «𝑑𝑜𝑢𝑏𝑙𝑒 𝑠𝑝𝑒𝑛𝑑 𝑎𝑡𝑡𝑎𝑐𝑘». Вибором значення 𝑙𝑖 визначається

ймовiрнiсть обчислення предиката, який визначається кiлькiстю спроб

генерацiї нового блоку для кожного учасника протоколу. Обираємо 𝑘𝑖

учасникiв (наприклад, за найменшими значеннями 𝐼𝑃 -адрес, або деякою

процедурою випадкового вибору учасникiв) та за допомогою групового

протоколу Дiффi-Хеллмана генеруємо спiльне випадкове число 𝑅𝑖 < 2𝐵,

де 𝐵 обрано iз мiркувань стiйкостi до криптоаналiзу.

На другому етапi вiдбувається обчислення рейтингової функцiї 𝑘𝑖

учасниками протоколу. Функцiю 𝐹𝑙𝑖 : {0,1}* → {0,1} визначаємо як

предикат такий, що ймовiрнiсть 𝑃 (𝐹𝑙𝑖(
*,𝑅𝑖) = 1) = 𝑙𝑖. Побудову предикату

для 𝑗-го учасника протоколу здiйснюємо наступним чином:

𝑋 = 𝐻𝑖−1‖𝐼𝑃𝑗‖𝑇𝑗‖𝑅𝑖, де 𝐻𝑖−1 – геш-код попереднього блока ланцюжкiв

блокiв транзакцiй, ‖ – операцiя конкатенацiї, 𝑇𝑗 – поточне значення

лiчильника.

Лiчильником 𝑗-го учасника протоколу є постiйно зростаючий ряд

натуральних чисел вiд 1. Обчислюємо геш-код 𝐻(𝑋). У випадку 𝑙𝑖 = 1
2

визначаємо парнiсть 𝐻(𝑋) та приймаємо 𝐹𝑙𝑖(𝐻(𝑋)) = 1, якщо парнiсть

𝐻(𝑋) дорiвнює 1, та 𝐹𝑙𝑖(𝐻(𝑋)) = 0 – iнакше. Для 𝑙𝑖 ̸= 1
2 , 𝑙𝑖 ≈

𝐶
𝐷 –

визначаємо 𝐻(𝑋) mod 𝐷, де 𝐶 та 𝐷 – деякi цiлi числа.

Якщо 𝑙𝑖 < 1
2 i 𝐻(𝑋) mod 𝐷 < 𝐶, приймаємо 𝐹𝑙𝑖(𝐻(𝑋)) = 1, та

𝐹𝑙𝑖(𝐻(𝑋)) = 0 – iнакше. Якщо 1
2 < 𝑙𝑖 < 1 i 𝐻(𝑋) mod 𝐷 ⩾ 𝐶, то
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𝐹𝑙𝑖(𝐻(𝑋)) = 1 та 𝐹𝑙𝑖(𝐻(𝑋)) = 0 – iнакше.

Для 𝑖-го блоку кожен з 𝑘𝑖 учасникiв обчислює до 𝑚 значень:

𝐹𝑙𝑖,𝑗1(𝐻𝑖−1‖𝐼𝑃𝑗‖1‖𝑅𝑖), . . . ,𝐹𝑙𝑖,𝑗𝑚(𝐻𝑖−1‖𝐼𝑃𝑗‖𝑚‖𝑅𝑖).

Переможцем стає той, у кого для деякого значення лiчильника 𝑇𝑗 = 𝑠

значення предикату 𝐹𝑙𝑖,𝑗𝑠(𝐻𝑖−1‖𝐼𝑃𝑗‖𝑠‖𝑅𝑖) = 1. Якщо для деякого 𝑗1 ̸= 𝑗2

отримано:

𝐹𝑙𝑖,𝑗1,𝑇𝑗1
(𝐻𝑖−1‖𝐼𝑃𝑗‖𝑇𝑗1‖𝑅𝑖) = 𝐹𝑙𝑖,𝑗2,𝑇𝑗2

(𝐻𝑖−1‖𝐼𝑃𝑗‖𝑇𝑗2‖𝑅𝑖),

тодi переможцем стає той, у кого значення лiчильника є меншим.

Переможець пiдписує блок транзакцiй.

Висновки до роздiлу 1

У цiй частинi було розглянуто основнi поняття про нульове

розголошення, iнтерактивнi та неiнтерактивнi системи доказiв з

нульовими знаннями, а також блокчейнiв, моделi та принципи побудови

протоколiв на їх основi, їх мiсце серед криптографiчних протоколiв

довiльної складностi. Блокчейн – вiдносно, нова технологiя, яка

продовжує розвиватися i стрiмко набирати популярнiсть, якщо говорити

про систему доказiв з нульовим розголошенням, то за останнi 30 рокiв її

дослiдження та пов’язаної з нею теорiї поступово покращувалися.

Нещодавнi дослiдження переважно зосередженi на застосуваннi та

пiдвищеннi ефективностi неiнтерактивних систем доказiв. Далi планую

проiлюструвати технiку перетворення iнтерактивного протоколу з

нульовими знаннями в неiнтерактивний протокол з нульовими знаннями

за допомогою евристики Фiата-Шамiра на прикладi найпростiшого

протоколу знання дискретного логарифму та проаналiзувати її стiйкiсть

за рiзних умов, так як дана задача ще не була розв’язана.
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2 ОГЛЯД ПРОБЛЕМАТИКИ ЗАДАЧI ЗНАННЯ

ДИСКРЕТНОГО ЛОГАРИФМУ

У цiй частинi ми описуємо протокол, який дозволяє 𝐴 переконати

𝐵, що вiн знає розв’язок проблеми дискретного логарифму – тобто, що

вiн знає 𝑥, для якого виконується 𝛼𝑥 ≡ 𝛽 (mod 𝑁), – не повiдомляючи 𝐵

нiчого про 𝑥.

2.1 Огляд задачi дискретного логарифму

Розглянемо проблему:

1) Алiса (сторона 𝐴) знає розв’язок проблеми дискретного

логарифму для конкретних 𝛼, 𝛽 i 𝑁 , вона знає такий показник степеня 𝑥,

що виконується 𝛼𝑥 ≡ 𝛽 (mod 𝑁).

2) Алiса хоче переконати Боба (сторона 𝐵), що вона знає 𝑥.

3) Алiса не бажає розкривати значення 𝑥.

4) Боб приймає експоненцiйно малу ймовiрнiсть того, що Алiса

обманює, тобто вона вдає, що знає 𝑥, але насправдi не знає. Точнiше,

ймовiрнiсть того, що Алiсi вдасться обдурити, не виявивши її Бобом,

дорiвнює 2¯𝑇 , де 𝑇 обирається пропорцiйно необхiдному часу та простору.

У цьому документi представлено протокол, який вирiшує цю

проблему як для випадкiв, коли 𝑁 є простим числом, так i для випадкiв,

коли 𝑁 = 𝑃1 · 𝑃2, де 𝑃1 та 𝑃2 є простими числами приблизно однакового

розмiру. У другому випадку припускається, що 𝐴 знає факторiзацiю 𝑁 .

Проте, якщо 𝐴 не знає цiєї факторизацiї, наш протокол все ще становить

iнтерес, оскiльки за даних 𝛼 i 𝑁 вона може вибрати 𝑥 ∈ {1, . . . , 𝑁 − 1}
навмання, а потiм обчислити 𝛽 просто шляхом пiднесення до степеня (або

третя сторона може надати 𝐴 необхiднi 𝑥 i 𝛽). Припускається, що 𝐵 має

лише полiномiальну (в log𝑁) обчислювальну потужнiсть, тодi як на
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обчислювальнi ресурси 𝐴 не накладено жодних обмежень. Також немає

ймовiрнiсного полiномiального алгоритму для знаходження 𝑥 за заданими

𝛼, 𝛽 i 𝑁 , якщо 𝑁 є простим, або складеним, яке важко розкласти на

множники.

2.2 Деякi узагальнення проблеми дискретного логарифму

1) Множинний дискретний логарифм (англ. 𝑀𝑢𝑙𝑡𝑖𝑝𝑙𝑒 𝐷𝑖𝑠𝑐𝑟𝑒𝑡𝑒 𝐿𝑜𝑔

(𝑀𝐷𝐿)): 𝐴 показує 𝐵, що маючи 𝛼 та 𝛽1, . . . , 𝛽𝑘, вона знає 𝑥1, . . . , 𝑥𝑘 такi

що 𝛼𝑥1 ≡ 𝛽1, . . . , 𝛼
𝑥𝑘 ≡ 𝛽𝑘. Цей протокол бiльш ефективний, нiж

застосування базового 𝐷𝐿-протоколу для пар (𝑥1, 𝛽1), . . . , (𝑥𝑘, 𝛽𝑘), так як

вiн дає 𝐵 однакову ймовiрнiсть спiймати злоумисника 𝐴. Коли третя

сторона створює 𝑥𝑖 випадковим чином i надає 𝐴 необхiднi 𝑥𝑖 та 𝛽𝑖, цей

протокол також пропонує можливiсть використовувати 𝐷𝐿 як основу для

схеми автентифiкацiї, подiбна до 𝐹𝑖𝑎𝑡 𝑒𝑛𝑑 𝑆ℎ𝑎𝑚𝑖𝑟, чия схема заснована

на складностi факторизацiї.

2) Розслаблений дискретний логарифм (англ. 𝑅𝑒𝑙𝑎𝑥𝑒𝑑 𝐷𝑖𝑠𝑐𝑟𝑒𝑡𝑒 𝐿𝑜𝑔

(𝑅𝐷𝐿)): 𝐴 показує 𝐵, що маючи 𝛼1, . . . , 𝛼𝑘 i 𝛽, вона знає 𝑥1, . . . , 𝑥𝑘 такi що

𝛼𝑥1
1 · 𝛼

𝑥2
2 . . . 𝛼𝑥𝑘

𝑘 ≡ 𝛽.

3) Одночасний дискретний логарифм (англ. 𝑆𝑖𝑚𝑢𝑙𝑡𝑎𝑛𝑒𝑜𝑢𝑠 𝐷𝑖𝑠𝑐𝑟𝑒𝑡𝑒

𝐿𝑜𝑔 (𝑆𝐷𝐿)): 𝐴 показує 𝐵, що маючи 𝛼1, . . . , 𝛼𝑘 i 𝛽1, . . . , 𝛽𝑘, вона знає 𝑥

такий що 𝛼𝑥
𝑖 ≡ 𝛽𝑖 для 𝑖 = 1, . . . , 𝑘.

Проблема дискретного логарифму описана вище в 𝑍*𝑁

(мультиплiкативнiй групi класiв лишкiв за модулем 𝑁 цiлих чисел,

взаємно простих з 𝑁) з 𝑁 простим, або складеним. Проте проблему

дискретного логарифму можна сформулювати в будь-якiй скiнченнiй

групi: нехай 𝐺 – скiнченна група, < 𝛼 > пiдгрупа породжена 𝛼 ∈ 𝐺 i

𝛽 ∈< 𝛼 >; потiм знайдемо такий 𝑥, щоб 𝑎𝑥 = 𝛽. Протоколи, представленi

тут, можуть бути виконанi в будь-якiй групi 𝐺, в якiй як 𝐴, так i 𝐵

можуть застосовувати групову операцiю ефективним способом,

наприклад, за полiномiальний час у логарифмi порядку 𝐺. (Для
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𝑅𝐷𝐿-протоколу ми також маємо припустити, що 𝐺 є комутативною).

Властивостi 𝐷𝐿-протоколу над 𝑍*𝑁 , якi дозволяють 𝐴 переконати 𝐵 з

високою ймовiрнiстю, що вона знає дискретний логарифм 𝛽 вiдносно 𝛼

без розкриття будь-яких знань про цей дискретний логарифм,

залишаються вiрними для 𝐷𝐿-протоколу над будь-якою групою 𝐺, такою,

що 𝐴 знає (позитивний кратний) порядок 𝛼 в 𝐺, а 𝐵 знає «хороше»

наближення (позитивного кратного) порядку 𝛼, тобто якщо 𝑚 є деяким

кратним порядку 𝛼, тодi 𝐵 знає таке цiле число 𝑚′, що |𝑚−𝑚′| ⩽ 𝑚𝑐, де

𝑐 – деяке число з 0 ⩽ 𝑐 < 1. Наприклад, якщо 𝐺 = 𝑍*𝑁 , то 𝐵 знає точний

порядок 𝐺, якщо 𝑁 — просте, а якщо 𝑁 = 𝑃1 · 𝑃2, де 𝑃1 та 𝑃2 є простими

числами порядку 𝑂(𝑁
1
2 ), то 𝐺 має порядок 𝜑(𝑁) = (𝑃1 − 1)(𝑃2 − 1), 𝐵

знає 𝑁 i |𝑁 − 𝜑(𝑁)| = 𝑂(𝑁
1
2 ). 𝐷𝐿-протокол можна використовувати

також, якщо 𝐵 не знає хорошого наближення для (кратного) порядку 𝛼;

однак 𝐵 може отримати таке наближення, дослiджуючи повiдомлення,

якi вiн отримує вiд 𝐴 пiд час участi в протоколi [9]. Крiм того, з

невеликою модифiкацiєю 𝐷𝐿-протокол все ще можливий, якщо A не знає

кратного порядку 𝛼 в 𝐺, але тодi протокол пропускає iнформацiю про 𝑥.

Звичайно, протокол представляє iнтерес лише в тому випадку, якщо

не iснує ефективного алгоритму для обчислення дискретного логарифму

в 𝐺. Окрiм випадку 𝐺 = 𝑍*𝑁 , з 𝑁 простим або складеним, ми можемо

взяти 𝐾-кратний прямий добуток 𝑍*𝑁 , що породжує протокол одночасного

дискретного логарифму, або набору точок елiптичної кривої над 𝐺𝐹 (𝑃 )

для деякого простого 𝑃 .

2.3 Базовий протокол дискретного логарифму

Для того, щоб протокол мав сенс, потрiбно припустити, що не iснує

ефективних (полiномiальних у log𝑁 за часом) алгоритмiв для

обчислення дискретних логарифмiв за модулем 𝑁 для 𝑁 простих, або

складених. Загальноприйнято вважати, що для великих простих чисел 𝑁 ,

якi задовольняють певнi слабкi обмеження, неможливо обчислити
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дискретнi логарифми в 𝑍*𝑁 . Ми припускаємо, що обчислення дискретних

логарифмiв також є важким, коли 𝑁 є добутком двох простих чисел,

який важко розкласти на множники. Наша мотивацiя, що стоїть за цим

припущенням, полягає в тому, що будь-який швидкий метод обчислення

для кожної пари 𝛼 ∈ 𝑍*𝑁 i 𝛽 ∈< 𝛼 > цiлого числа 𝑥 з 𝛼𝑥 ≡ 𝛽 (mod 𝑁)

дозволяє ефективно знайти факторiзацiю 𝑁 з високою ймовiрнiстю.

Дiйсно, виберiть 𝛾 навмання з 𝑍*𝑁 i виберiть «ймовiрне просте число» 𝑝

мiж 𝑁 i 2𝑁 . Обчислiть 𝛼 :≡ 𝛾2𝑝, 𝛽 :≡ 𝛾2. Тодi з високою ймовiрнiстю 𝑝 є

простим числом, взаємно простим з 𝜑(𝑁), де 𝛽 ∈< 𝛼 >. Припустимо, що

алгоритм дискретного логарифму обчислює з 𝛽 ≡ 𝛼𝑥. Тодi 𝛾2(𝑝𝑥−1) ≡ 1,

отже 𝛾𝑝𝑥−1 є квадратним коренем з 1. З iмовiрнiстю 1
2 цей квадратний

корiнь не дорiвнює 1 або −1 i дає факторiзацiю 𝑁 . Насправдi можна

довести наступне бiльш сильне (i з криптографiчної точки зору)

твердження [9]. Нехай 𝑁 – заданий добуток двох великих простих чисел i

iснує випадковий полiномiальний часовий алгоритм (тобто алгоритм, час

роботи якого є полiномiальним за довжиною вхiдних даних i який може

виконувати незалежне пiдкидання монет) iз такою властивiстю: коли

алгоритму надається пара 𝛼, 𝛽 як вхiднi данi, де 𝛼 рiвномiрно розподiлено

на 𝑍*𝑁 , а 𝛽 рiвномiрно розподiлено на < 𝛼 >, тодi ймовiрнiсть того, що

цей алгоритм виведе цiле число 𝑥 з 𝛼𝑥 ≡ 𝛽 принаймнi 1/𝑄(log𝑁) для

деякого полiнома 𝑄. Тодi iснує випадковий полiномiальний часовий

алгоритм, який виводить факторiзацiю 𝑁 з ймовiрнiстю принаймнi 1
2 .

2.4 Протокол 1: Дискретний логарифм: 𝛼𝑥 ≡ 𝛽 (mod 𝑁)

Крок 0: 𝐴 i 𝐵 вiдомi наступнi данi: 𝛼 ∈ 𝑍*𝑁 , 𝛽 ∈< 𝛼 >, 𝑁 ;

Повторюємо 𝑇 разiв:

𝐴 обчислює: 𝛾 :≡ 𝛼𝑟; 𝑟 ∈𝑅 {1, . . . , 𝜑(𝑁)};
Крок 1: 𝐴 вiдправляє 𝐵 значення 𝛾; 𝐵 обирає 𝑏 таке, що 𝑏 ∈𝑅 {0, 1};
Крок 2: 𝐵 вiдправляє 𝐴 значення 𝑏; 𝐴 обчислює:
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𝑦 :≡ 𝑟 + 𝑏𝑥 (mod 𝜑(𝑁));

Крок 3: 𝐴 вiдправляє 𝐵 значення 𝑦; 𝐵 перевiряє: 𝛼𝑦 = 𝛾𝛽𝑏.

Зауваження. Ми говоримо, що 𝐴 обманює, якщо вона створює

свої повiдомлення за допомогою деякого ймовiрнiсного алгоритму iншим

способом, нiж описаний у протоколi. Наприклад, якщо 𝐴 не знає

дискретного логарифма, то вона може спробувати побудувати свої

повiдомлення таким чином, щоб вони все ще задовольняли перевiрки 𝐵.

𝐵 обманює, якщо вiн генерує свої бiти на кроцi 2 за допомогою

випадкового алгоритму полiномiального часу, який не вибирає їх

випадковим чином [8,9].

Яким би способом 𝐵 не намагався обдурити, данi, якi вiн отримує

пiд час участi в протоколi, не допомагають йому знайти розв’язок

будь-якого рiвняння 𝑓(𝛼, 𝛽,𝑁, 𝑧) = 0 щодо невiдомого 𝑧. Перед запуском

протоколу 𝐵 отримує 𝛼, 𝛽 i 𝑁 . На кроцi 1 𝐵 отримує 𝛾 ∈ 𝑍*𝑁 вiд 𝐴. На

кроцi 2 𝐵 генерує бiт 𝑏. Якщо 𝐵 обманює, то вiн генерує 𝑏 iншим

способом, нiж просто вибираючи його навмання; вiн може

використовувати всi повiдомлення, якi вiн обчислив або отримав ранiше

(у першому раундi протоколу це лише 𝑁 , 𝛼, 𝛽 та 𝛾). Пiд час виконання

алгоритму, який створює 𝑏, 𝐵 може отримати промiжнi результати, деякi

з яких вiн хотiв би зберегти для подальших цiлей; нехай b мiстить

промiжнi результати, збереженi 𝐵. Нарештi, на кроцi 3 𝐵 отримує цiле

число 𝑦 вiд 𝐴 таке, що 𝛼𝑦 = 𝛾𝛽𝑏. Таким чином 𝐵 отримує кортеж

(𝛾,b, 𝑏, 𝑦). Пiсля того, як кроки 1, 2 i 3 були виконанi 𝑇 разiв, 𝐵 отримав

кортеж 𝑊𝐵 = (𝛾1,b1, 𝑏1, 𝑦1, . . . , 𝛾𝑇 ,b𝑇 , 𝑏𝑇 , 𝑦𝑇 ), що мiстить усi данi,

отриманi 𝐵 пiд час його участi в протоколi. Зауважте, що 𝑊𝐵 є

стохастичним i його розподiл ймовiрностей залежить вiд iнiцiалiзацiйної

iнформацiї 𝐼𝐴 = (𝛼, 𝛽,𝑁, 𝑥).

Припустимо, що 𝐵 має ймовiрнiсний алгоритм 𝑀𝑓 , який обчислює

розв’язок рiвняння 𝑓(𝛼, 𝛽,𝑁, 𝑧) = 0 з деякою позитивною ймовiрнiстю.
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Далi, припустимо, що iснує «симулятор» 𝑆 з малим (полiномiальним у

log𝑁) часом роботи, який створює кортеж 𝑊 *
𝐵 iз приблизно таким самим

розподiлом ймовiрностей, як 𝑊𝐵, на входi 𝐼*𝐴 = (𝛼, 𝛽,𝑁). Цей симулятор

може залежати вiд способу шахрайства 𝐵. Нехай 𝑀 *
𝑓 алгоритм, який

спочатку обчислює 𝑊 *
𝐵 так само, як 𝑆, на вхiдних даних 𝐼*𝐴, а потiм

обчислює рiшення для 𝑓(𝛼, 𝛽,𝑁, 𝑧) = 0, застосовуючи 𝑀𝑓 до 𝐼*𝐴, i 𝑊 *
𝐵. 𝑀 *

𝑓

виводить рiшення для 𝑓(𝛼, 𝛽,𝑁, 𝑧) = 0 приблизно з тiєю ж ймовiрнiстю,

що й 𝑀𝑓 (починаючи з 𝑊𝐵 i 𝑊 *
𝐵 мають приблизно такий самий розподiл

ймовiрностей) i 𝑀 *
𝑓 має приблизно такий самий час роботи, як i 𝑀𝑓 . Це

показує, що протокол не розкриває жодних корисних знань 𝐵: алгоритм

𝑀𝑓 при введеннi даних, зiбраних 𝐵 пiд час роботи протоколу, не виводить

рiшення 𝑓(𝛼, 𝛽,𝑁, 𝑧) = 0 швидше, або з вищою ймовiрнiстю, нiж

алгоритм 𝑀 *
𝑓 при введеннi даних лише з 𝐼*𝐴 [9]. Отже, щоб протокол був

безпечним, достатньо мати симулятор iз малим часом роботи для

кожного способу шахрайства 𝐵.

Ми розглядаємо криптографiчнi протоколи з двома сторонами,

«доказником» 𝐴 i «верифiкатором» 𝐵. I 𝐴, i 𝐵 використовують

ймовiрнiснi машини Тьюрiнга 𝑇𝐴 i 𝑇𝐵, вiдповiдно, з робочою стрiчкою,

випадковою стрiчкою та «поштовою скринькою». Машини

використовують той самий алфавiт
∑︀

. Кожна машина може читати лише

зi своєї робочої стрiчки, випадкової стрiчки та поштової скриньки, але

вона може писати на своїй робочiй стрiчцi, а також у поштовiй скриньцi

iншої машини. Кожен крок, який виконує машина, визначається станом

машини та вмiстом її трьох стрiчок i не залежить вiд стану iншої

машини. Кожного разу, коли машинi потрiбно надiслати повiдомлення

iншiй машинi, вона копiює це повiдомлення з власної робочої стрiчки в

поштову скриньку iншої машини; тодi iнша машина може скопiювати це

повiдомлення зi своєї поштової скриньки на робочу стрiчку. Для

зручностi ми припускаємо, що машини не працюють одночасно. Таким

чином, пiсля того, як машина записує повний рядок повiдомлення в

поштову скриньку iншої машини, вона зупиняється i знову активується
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лише пiсля отримання повiдомлення вiд iншої машини.

Перед запуском протоколу обидвi машини знаходяться у

фiксованому станi iнiцiалiзацiї, а робочi стрiчки цих машин заповнюються

певними даними iнiцiалiзацiї 𝐼*𝐴. Крiм того, робоча стрiчка 𝑇𝐴 мiстить

секрет 𝑥. Покладiть 𝐼𝐴 = (𝐼*𝐴, 𝑥), тодi 𝐼𝐴 є рядком довжини 1, скажiмо,

над
∑︀

. Крiм того, на початку обидвi випадковi стрiчки заповнюються

нескiнченною кiлькiстю символiв, кожен рiвномiрно вибраний з
∑︀

. У

кiнцi протоколу обидвi машини мають бути в кiнцевому станi. Ми

припускаємо, що кiлькiсть крокiв, виконаних 𝑇𝐵 мiж станом iнiцiалiзацiї

та кiнцевим станом, обмежена вище полiномом вiд 𝑙; для наших цiлей не

має значення, чи кiлькiсть крокiв, виконаних 𝑇𝐴 мiж станом iнiцiалiзацiї

та кiнцевим станом, полiномiально обмежена в 𝑙.

Позначимо 𝑊𝐵 вмiст робочої стрiчки 𝑇𝐵 у кiнцевому станi. 𝑊𝐵

мiстить усi данi, збереженi 𝑇𝐵 пiд час роботи протоколу; цi данi можуть

мiстити повiдомлення, надiсланi та отриманi 𝑇𝐵, i деякi кiнцевi чи

промiжнi результати обчислень 𝑇𝐵. Через використання випадкових

стрiчок 𝑊𝐵 є стохастичною змiнною, розподiл ймовiрностей якої

залежить вiд 𝐼𝐴. Ми припускаємо, що для кожного 𝐼𝐴, 𝑊𝐵 приймає свої

значення в деякiй перелiчуванiй множинi Ω; нехай 𝑃𝐼𝐴 позначає розподiл

ймовiрностей 𝑊𝐵 на Ω. Симулятор, заснований на машинi 𝑇𝐵,

визначається як ймовiрнiсна машина Тьюрiнга, яка створює кортеж 𝑊 *
𝐵 з

майже таким самим розподiлом ймовiрностей, як 𝑊𝐵 (але залежить лише

вiд 𝐼*𝐴); точнiше, якщо 𝑃𝐼*𝐴
позначає розподiл ймовiрностей 𝑊 *

𝐵, то для

кожного 𝐼𝐴 з достатньо великою довжиною 𝑙 маємо [9]:

∑︁
𝜔∈Ω
|𝑃𝐼𝐴(𝑊𝐵 = 𝜔)− 𝑃𝐼*𝐴

(𝑊 *
𝐵 = 𝜔)| ⩽ 𝐶−𝑙,

де 𝐶 – деяка абсолютна константа з 𝐶 > 1.
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2.5 Протокол 2: Множинний дискретний логарифм:

𝛼𝑥1 ≡ 𝛽1 (mod 𝑁), . . . , 𝛼𝑥𝑘 ≡ 𝛽𝑘 (mod 𝑁)

Крок 0: 𝐴 i 𝐵 вiдомi наступнi данi: 𝛼 ∈ 𝑍*𝑁 , 𝛽1, . . . , 𝛽𝑘 ∈< 𝛼 >, 𝑁 ;

Повторюємо 𝑇 разiв:

𝐴 обчислює: 𝛾 :≡ 𝛼𝑟; 𝑟 ∈𝑅 {1, . . . , 𝜑(𝑁)};
Крок 1: 𝐴 вiдправляє 𝐵 значення 𝛾;

𝐵 обирає 𝑏1, . . . , 𝑏𝑘 такi, що 𝑏𝑖 ∈𝑅 {0, 1};
Крок 2: 𝐵 вiдправляє 𝐴 значення 𝑏1, . . . , 𝑏𝑘; 𝐴 обчислює:

𝑦 :≡ 𝑟 + 𝑏1𝑥1 + . . .+ 𝑏𝑘𝑥𝑘 (mod 𝜑(𝑁));

Крок 3: 𝐴 вiдправляє 𝐵 значення 𝑦; 𝐵 перевiряє: 𝛼𝑦 = 𝛾𝛽𝑏1
1 · . . . · 𝛽

𝑏𝑘
𝑘 .

Якщо 𝐵 не обманює i якщо 𝐴 не знає хоча б одного з дискретних

логарифмiв 𝑥1, . . . , 𝑥𝑘, тодi будь-яке шахрайство з боку 𝐴 в протоколi 2

буде виявлено 𝐵 з ймовiрнiстю ⩾ 1− 2−𝑇 .

Зауваження. Можна використовувати протокол 2 як

iнтерактивну «схему iдентифiкацiї», концепцiю, введену Фiатом i

Шамiром [10, 16]. Припустимо, що не 𝐴, а якийсь «центр», якому взаємно

довiряють, генерує випадковим чином 𝑥𝑖, передає їх 𝐴 (але нiкому

бiльше) i зберiгає вiдповiднi 𝛽𝑖 в якомусь публiчному каталозi. Тодi 𝐴

може iдентифiкувати себе 𝐵, показавши, що вона знає дискретнi

логарифми числа 𝛽𝑖, не вiдкриваючи жодних знань про їхнi значення,

використовуючи протокол 2. Таким чином, данi, отриманi вiд його

взаємодiї з 𝐴, не дозволять 𝐵 iдентифiкувати себе третiм особам як 𝐴.

Схема Фiата-Шамiра використовує загальнодоступне складене число,

факторiзацiя якого вiдома лише центру. У цiй схемi числа 𝛽𝑖 для

користувача є квадратами за модулем цього складеного, побудованого

центром, i має переконати , що вона має квадратнi коренi з цих 𝛽𝑖. На

противагу нашiй схемi, яка використовується з простим модулем, у схемi

Фiата-Шамiра центр повинен зберiгати в секретi деяку iнформацiю про
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люки (а саме факторизацiю модуля). З iншого боку, Фiат i Шамiр

стверджували, що ця схема дозволяє центру формувати 𝛽𝑖 деякого

користувача 𝐴 шляхом застосування певної загальнодоступної функцiї до

iменi й адреси 𝐴. Таким чином, будь-який верифiкатор 𝐵 може

самостiйно обчислити числа 𝛽𝑖, i їх не потрiбно зберiгати в

загальнодоступному файлi. Функцiя, яка використовується для побудови

𝛽𝑖, має бути такою, щоб лише центр, знаючи розклад модуля, мiг

обчислити квадратний корiнь iз деякого результату функцiї. Однак наразi

невiдомо, як довести, що будь-яка така публiчна функцiя заважає людям

будувати iмена, для яких вони можуть самостiйно знаходити вiдповiднi

квадратнi коренi. Схема Фiата i Шамiра ефективнiша за нашу, тому що

вона вимагає лише зведення у квадрат, тодi як наша схема вимагає

пiднесення до степеня 𝑙𝑜𝑔𝑁 -розрядних чисел [9].

Також можна побудувати неiнтерактивнi протоколи на основi задачi

дискретного логарифму. Один приклад такого протоколу – це протокол

iдентифiкацiї Шнорра, який заснований на задачi дискретного логарифму

для забезпечення безпеки.

Протокол iдентифiкацiї Шнорра дозволяє доводячому переконати

перевiряючого у своїй iдентичностi, не розкриваючи при цьому будь-якої

додаткової iнформацiї. Проте спочатку розглянемо його базовий

iнтерактивний варiант.

2.6 Протокол 3: Iнтерактивна схема iдентифiкацiї Шнорра

Крок 0: Вибирається циклiчна група простого порядку 𝑝, i

вибирається генератор цiєї групи 𝑔.

Крок 1: Доводячий генерує приватний ключ 𝑥 – випадкове цiле число

за модулем порядку групи i обчислює вiдповiдний публiчний ключ 𝑦 як

𝑦 = 𝑔𝑥 mod 𝑝 (де 𝑔 – генератор).

Крок 2: Доводячий генерує випадкове значення 𝑟 i обчислює значення

𝑐 як 𝑐 = 𝑔𝑟 mod 𝑝.
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Крок 3: Перевiряючий вибирає випадкове значення виклику 𝑒 i

надсилає його доводячому.

Крок 4: Доводячий обчислює значення вiдповiдi 𝑠 як

𝑠 = 𝑟 + 𝑒 · 𝑥 mod 𝑝− 1.

Крок 5: Перевiряючий перевiряє, чи виконується рiвняння 𝑔𝑠 ≡ 𝑐 · 𝑦𝑒

за модулем порядку групи. Якщо рiвняння виконується, iдентичнiсть

доводячого вважається дiйсною.

Зауваження. Безпека протоколу iдентифiкацiї Шнорра

ґрунтується на припущеннi, що обчислення дискретного логарифму є

обчислювально складною задачею. Протокол Шнорра є iнтерактивним

протоколом iдентифiкацiї, що дозволяє довести перевiряючому свою

iдентичнiсть, не розкриваючи додаткову iнформацiю. Однак,

застосовуючи перетворення Фiата-Шамiра, iнтерактивний протокол

Шнорра можна перетворити на неiнтерактивну систему доведень.

Перетворення Фiата-Шамiра замiняє iнтерактивну фазу виклику

протоколу хеш-функцiєю. Це перетворення дозволяє використовувати

протокол Шнорра в сценарiях, де потрiбна неiнтерактивнiсть, наприклад,

у цифрових пiдписах, або доведеннях нульового знання. Варто зазначити,

що протокол iдентифiкацiї Шнорра – це лише один приклад

неiнтерактивного протоколу на основi задачi дискретного логарифму.

Iншi протоколи, такi як тi, що базуються на варiантах задачi

Дiффi-Хеллмана або криптографiї на елiптичних кривих, також можуть

бути використанi для побудови неiнтерактивних систем доведень.
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Висновки до роздiлу 2

У цiй частинi була проiлюстрована проблематика доведень з

нульовими знаннями на основi базового протоколу дискретного

логарифму та його модифiкацiй. Наведено iнтерактивний протокол

iдентифiкацiї Шнорра, який в наступнiй частинi буде використаний в

технiцi перетворення iнтерактивного протоколу з нульовими знаннями в

неiнтерактивний протокол з нульовими знаннями за допомогою евристики

Фiата-Шамiра на прикладi найпростiшого протоколу знання дискретного

логарифму, а також подальший аналiз i його перетворення на основi

блокчейну.
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3 ПЕРЕТВОРЕННЯ IНТЕРАКТИВНОГО ПРОТОКОЛУ З

НУЛЬОВИМИ ЗНАННЯМИ

У цiй частинi ми проiлюструємо набутi навички в застосуваннi

схеми Фiата-Шамiра, проаналiзуємо роль хеш-функцiї, проаналiзуємо

можливiсть та технiку застосування блокчейну, як замiну хеш-функцiї.

3.1 Протокол 4: Неiнтерактивна схема iдентифiкацiї

Шнорра

Крок 0: Вибирається циклiчна група простого порядку 𝑝, i

вибирається генератор цiєї групи 𝑔.

Крок 1: Доводячий генерує приватний ключ 𝑥 – випадкове цiле число

за модулем порядку групи i обчислює вiдповiдний публiчний ключ 𝑦 як

𝑦 = 𝑔𝑥 mod 𝑝 (де 𝑔 – генератор).

Крок 2: Доводячий генерує випадкове значення 𝑟 i обчислює значення

𝑐 як 𝑐 = 𝑔𝑟 mod 𝑝.

Крок 3: Замiсть того, щоб перевiряючий надавав випадкове

викликове значення 𝑒, виклик обчислюється детермiнiстично за

допомогою хеш-функцiї, як 𝑒 = 𝐻𝑎𝑠ℎ(𝑐, 𝑦).

Крок 4: Доводячий обчислює значення вiдповiдi 𝑠 як

𝑠 = 𝑟 + 𝑒 · 𝑥 mod 𝑝− 1.

Крок 5: Перевiряючий перевiряє, чи виконується рiвняння 𝑔𝑠 ≡ 𝑐 · 𝑦𝑒

за модулем порядку групи. Якщо рiвняння виконується, iдентичнiсть

доводячого вважається дiйсною.

Зауваження. У контекстi протоколу Шнорра «𝐻𝑎𝑠ℎ(𝑐, 𝑦)»

означає застосування хеш-функцiї до конкатенацiї або комбiнацiї значень
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𝑐 та публiчного ключа 𝑦. Конкретна хеш-функцiя може варiюватися, але

часто використовуються криптографiчнi хеш-функцiї, такi як 𝑆𝐻𝐴− 256,

або 𝑆𝐻𝐴 − 3. Перевiряючий може незалежно обчислити хеш-функцiю на

своєму боцi, використовуючи спiльний референсний рядок та отриманий

незалежний доказ. Порiвняння обчисленого перевiряючим значення хешу

зi значенням, наданим доводячим, дозволяє перевiрити валiднiсть доказу.

Схема Фiата-Шамiра дозволяє перетворити багато iнтерактивних систем

доведень, таких як системи, заснованi на нульових знаннях, на

неiнтерактивнi версiї. Це має практичне застосування в криптографiчних

протоколах, де неiнтерактивнi докази можуть бути бiльш ефективними та

зручними у використаннi. Схему iдентифiкацiї Шнорра можна

полiпшити, включивши концепцiю блокчейну для забезпечення

додаткової безпеки та прозоростi. Далi буде наведена загальна схема, як

це може бути реалiзовано. Значення 𝑐 можна поєднати з блокчейном.

Блокчейн є публiчно вiдомим значенням 𝑏, отриманим з iнформацiї

останнього блоку (такої як хеш блоку чи мiтка часу блоку).

3.2 Формальнi критерiї для слабкої хеш-функцiї та стiйкостi

на блокчейнi

Ми показуємо, що будь-яка хеш-функцiя ℎ (або сiмейство 𝐻), яка

створює екземпляр евристики Фiата-Шамiра для будь-якого з широкого

класу протоколiв, повинна бути стiйкою до колiзiй. Вiдповiдно це означає,

що ℎ можна використовувати для побудови односторонньої функцiї.

Формальнi критерiї для слабкої хеш-функцiї з точки зору ймовiрностi

колiзiй можна сформулювати наступним чином:

1) Слабка хеш-функцiя має високу ймовiрнiсть колiзiй, що означає,

що вона бiльш схильна до виникнення колiзiй для рiзних вхiдних значень.

Iншими словами, iснує бiльша ймовiрнiсть того, що два рiзних вхiдних

значення дають однаковий хеш-вихiд.
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2) Слабка хеш-функцiя може мати недостатнiй обсяг вихiдного

простору, що означає, що кiлькiсть можливих хеш-значень, якi вона може

виробити, обмежена. Це обмеження збiльшує ймовiрнiсть колiзiй,

оскiльки кiлькiсть рiзних вхiдних значень зазвичай набагато бiльша, нiж

кiлькiсть можливих хеш-вихiдних.

3) Слабка хеш-функцiя може не володiти рiвномiрнiстю у розподiлi

хеш-значень по вихiдному простору. Ця нерiвномiрнiсть може призводити

до утворення груп хеш-значень, збiльшуючи ймовiрнiсть колiзiй всерединi

цих груп.

4) Лавинний ефект вiдноситься до властивостi хеш-функцiї, при

якiй невелика змiна вхiдних даних повинна призводити до значної змiни

вихiдних даних. Слабка хеш-функцiя може показувати слабкий лавинний

ефект, що означає, що невеликi змiни вхiдних даних можуть не належним

чином впливати на вихiд, збiльшуючи ймовiрнiсть колiзiй.

А тепер наведемо формальнi критерiї для стiйкостi на блокчейнi,

зокрема вiдносно ймовiрностi виникнення вiдгалуження вiд зловмисника:

1) Стiйкий блокчейн повинен мати високу складнiсть для успiшного

створення вiдгалуження зловмисником. Вiдгалуження вiдноситься до

створення окремої гiлки блокчейну з рiзною iсторiєю вхiдних даних. Чим

вища складнiсть вiдгалуження, тим безпечнiший блокчейн вiд атак,

спрямованих на змiну iсторiї вхiдних даних.

2) Стiйкий блокчейн повинен використовувати надiйний механiзм

консенсусу, який забезпечує згоду учасникiв щодо валiдної версiї

блокчейну. Розповсюдженi механiзми консенсусу включають 𝑃𝑟𝑜𝑜𝑓 𝑜𝑓

𝑊𝑜𝑟𝑘 (𝑃𝑜𝑊 ) та 𝑃𝑟𝑜𝑜𝑓 𝑜𝑓 𝑆𝑡𝑎𝑘𝑒 (𝑃𝑜𝑆). Цi механiзми вимагають вiд

учасникiв вкладання обчислювальної потужностi для участi у процесi

консенсусу, що робить невигiдним спробу вiдгалуження зловмисником.

3) Стiйкий блокчейн повинен пiдтримувати узгодженiсть мережi, що

означає, що всi учасники мережi мають доступ до однакової iсторiї вхiдних

даних. Вузли мережi повиннi регулярно комунiкувати i синхронiзуватися,

щоб запобiгти виникненню розбiжностей або вiдгалужень.
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4) Стiйкий блокчейн повинен мати широке розподiлення вузлiв по

всiй мережi. Ця децентралiзацiя допомагає запобiгти однiй єдинiй сутностi,

або групi, отримати контроль над бiльшiстю обчислювальної потужностi

мережi, зменшуючи ймовiрнiсть успiшних спроб вiдгалуження.

5) Стiйкий блокчейн зазвичай слiдує «правилу найдовшого

ланцюжка», де валiдна версiя блокчейну – це та, яка має найбiльший

ланцюжок пiдтверджених блокiв. Це правило забезпечує, що

зловмисниковi необхiдно контролювати бiльшiсть обчислювальної

потужностi мережi, щоб успiшно створити довший ланцюжок i

переписати iснуючу iсторiю вхiдних даних.

Загалом, ймовiрнiсть колiзiї хеш-функцiї подiбна до iснування

ланцюга блокчейну певної довжини який може сформувати зловмисник.

3.3 Аналiз стiйкостi схеми Фiата-Шамiра з використанням

слабкої хеш-функцiї

Якщо буде використовуватись слабка хеш-функцiя в схемi

Фiата-Шамiра, безпека схеми може бути скомпрометована у декiлькох

аспектах:

1) Атаки на колiзiї: Слабка хеш-функцiя може бути вразлива до

атак на колiзiї, коли рiзнi вхiднi данi дають однаковий хеш-вихiд. Якщо

використовується слабка хеш-функцiя, атакуючий може знайти два

рiзних випадкових значення, якi мають однаковий хеш, що дозволить

пiдробити доказ, не знаючи секрету.

2) Атаки на пошук образу: Слабка хеш-функцiя може бути

вразлива до атак на пошук образу, коли стає вигiдним обчислити вхiднi

данi, якi генерують певний хеш-вихiд. У схемi Фiата-Шамiра хеш-функцiя

використовується для виведення виклику за допомогою публiчної

iнформацiї. Якщо використовується слабка хеш-функцiя, атакуючий

може зламати процес генерацiї виклику та сконструювати дiйсний доказ
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без володiння секретом.

3) Атаки на оберненiсть: У деяких випадках слабка хеш-функцiя

може не мати необхiдної властивостi оберненостi, коли обчислення

початкового вхiдного значення з хеш-виходу є обчислювально складним

завданням. Ця оберненiсть є важливою в схемi Фiата-Шамiра для

забезпечення правильностi перевiрки неiнтерактивного доказу. Якщо

використовується слабка хеш-функцiя, атакуючий може легше пiдробити

доказ або зманiпулювати процес перевiрки.

Загалом, використання слабкої хеш-функцiї в схемi Фiата-Шамiра

може призвести до вразливостей, що дозволяють атакуючому пiдробити

докази, зманiпулювати процес генерацiї виклику або скомпрометувати

цiлiснiсть та безпеку неiнтерактивних доказiв. Важливо використовувати

сильну та безпечну хеш-функцiю, яка має властивостi, такi як стiйкiсть

до колiзiй, стiйкiсть до пошуку образу та оберненiсть, для забезпечення

надiйностi схеми.

Проте, слабка хеш-функцiя не є обов’язковою умовою для слабкостi

евристики Фiата-Шамiра. Про це детально можна прочитати в роботi [19].

Концептуальний момент цiєї роботи: можна довести значущi поняття

надiйностi для протоколу 𝐹𝑖𝑎𝑡𝑆ℎ𝑎𝑚𝑖𝑟, використовуючи властивостi

безпеки самого неiнтерактивного протоколу замiсть властивостей безпеки

хеш-функцiї.

3.4 Протокол 5: Неiнтерактивна схема iдентифiкацiї

Шнорра з блокчейном

Крок 0: Вибирається циклiчна група простого порядку 𝑝, i

вибирається генератор цiєї групи 𝑔, також маємо значення блокчейну 𝑏.

Крок 1: Доводячий генерує приватний ключ 𝑥 – випадкове цiле число

за модулем порядку групи i обчислює вiдповiдний публiчний ключ 𝑦 як

𝑦 = 𝑔𝑥 mod 𝑝 (де 𝑔 – генератор). Публiчний ключ 𝑦 пов’язується з адресою
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доводячого в блокчейнi.

Крок 2: Доводячий генерує випадкове значення 𝑟 i обчислює значення

𝑐 як 𝑐 = 𝑔𝑟 mod 𝑝.

Крок 3: Виклик(𝑒) обчислюється детермiнiстично за допомогою

блокчейну (тобто ми маємо: Функцiю генерацiї псевдовипадкового числа

𝑉 𝑅𝐹𝑣𝑎𝑙(𝐾𝑒𝑦𝑝𝑟𝑣 = 𝑥, 𝑐); Функцiю вироблення доведення

𝑉 𝑅𝐹𝑝𝑟𝑜𝑣𝑒(𝐾𝑒𝑦𝑝𝑟𝑣 = 𝑥, 𝑐), яка для 𝑣𝑎𝑙 обчислює 𝑝𝑟𝑜𝑜𝑓(𝑐), що пiдтверджує

«коректнiсть» 𝑣𝑎𝑙; Функцiю 𝑉 𝑅𝐹𝑣𝑒𝑟(𝐾𝑒𝑦𝑝𝑢𝑏 = 𝑦, 𝑐, 𝑣𝑎𝑙, 𝑝𝑟𝑜𝑜𝑓(𝑐))

верифiкацiї доведення 𝑝𝑟𝑜𝑜𝑓(𝑐); Подiбно до псевдовипадкових функцiй –

зловмисник не здатний вiдрiзнити значення псевдовипадкової функцiї вiд

випадкового числа, навiть за умови, що йому вiдомi її значення в iнших

точках. Доказ може бути перевiрений будь-ким, хто знає вiдкритий

ключ).

Крок 4: Доводячий обчислює значення вiдповiдi 𝑠 як

𝑠 = 𝑟 + 𝑒 · 𝑥 mod 𝑝− 1.

Крок 5: Перевiряючий перевiряє, чи виконується рiвняння 𝑔𝑠 ≡ 𝑐 · 𝑦𝑒

за модулем порядку групи. Якщо рiвняння виконується, iдентичнiсть

доводячого вважається дiйсною.

Зауваження. Iнтеграцiя блокчейну в схему iдентифiкацiї Шнорра

забезпечує зв’язок пiдписiв зi станом блокчейну на момент їх створення.

Це гарантує, що пiдписи не можуть бути пiдробленi або змiненi без

виявлення, оскiльки будь-яка модифiкацiя блокчейну призведе до

недiйсностi пiдписiв. Iнтеграцiя блокчейну додає додатковий рiвень

прозоростi та безпеки до схеми iдентифiкацiї Шнорра, що робить її

придатною для застосувань, де потрiбна децентралiзована та перевiрена

пiдписова схема, наприклад, у блокчейн-системах та криптовалютах.

Якщо блокчейн має використовуватись замiсть хеш-функцiї в

криптографiчних алгоритмах, вiн повинен мати певнi властивостi для

забезпечення потрiбного рiвня безпеки та функцiональностi. Ось деякi
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властивостi, яким повинен володiти блокчейн:

1) Визначений вихiд та випадковiсть: Блокчейн повинен давати

випадковий визначений вихiд, що означає, що для певного вхiдного

значення воно завжди повинно генерувати однаковий вихiд. Визначенiсть

забезпечує послiдовнiсть та дозволяє перевiрити цiлiснiсть даних.

2) Вiдсутнiсть колiзiй та непередбачуванiсть: Блокчейн повинен

мати алгоритм, що є стiйким до колiзiй, щоб уникнути ситуацiй, коли

рiзнi вхiднi данi дають однаковий результат, який до того ж не має бути

прогнозованим. Це важливо для забезпечення цiлiсностi даних та

запобiгання несанкцiонованим змiнам.

3) Одностороннiсть: Блокчейн повинен забезпечувати

одностороннiсть, тобто пiсля пiдтвердження блоку ми вже не зможемо

його змiнити.

4) Криптографiчна стiйкiсть: Блокчейн повинен мати високий рiвень

криптографiчної стiйкостi проти рiзних криптографiчних атак, таких як

атаки пошуку образу, атаки на оберненiсть та атаки колiзiї.

3.5 Неiнтерактивний протокол з нульовим знанням через

блокчейн

Бiльшiсть вiдомих конструкцiй неiнтерактивних доказiв з нульовим

знанням належать до так званої моделi загального еталонного рядка

(𝐶𝑅𝑆), де iснує надiйна третя сторона, яка публiкує деякi публiчнi

параметри. Ми показуємо, що вже iснуючi системи блокчейнiв,

потенцiйно можуть бути використанi як основа замiсть концепцiї

загального еталонного рядоку (𝐶𝑅𝑆) для реалiзацiї систем

неiнтерактивних доказiв.

У блокчейнах на основi 𝑃𝑂𝑆 кожен учасник (крiм зберiгання

локального блокчейну 𝐵) також має право на певну ставку в системi, яку

можна вимiряти як позитивну рацiональну величину. Iдеологiя майнiнгу в
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системi на базi 𝑃𝑂𝑆 полягає в тому, що ймовiрнiсть того, що будь-яка

сторона зможе створити наступний блок, пропорцiйна її ставцi. Крiм

того, кожна сторона, яка генерує блок, повинна надати пiдтвердження

ставки, яке може використовуватися як сертифiкат iншими сторонами

для перевiрки правильностi.

Припустимо, що всi сторони, якi виконують протокол блокчейну,

мають однакову суму ставки (тобто кожен новий блок мiстить

пiдтвердження ставки фiксованої суми). Крiм того, супротивник

контролює лише мiноритарну ставку в системi (скажiмо 𝛼).

Спочатку ми визначимо поняття форка щодо блокчейнiв. Нехай 𝐵 –

деякий блокчейн. Форк вiдносно 𝐵 – це послiдовнiсть дiйсних блокiв, яка

розширює деякий префiкс блокчейну 𝐵 замiсть розширення 𝐵

безпосередньо з його кiнця. Iншими словами, форк (або розгалуження) –

це послiдовнiсть дiйсних блокiв, яка починає розширювати ланцюжок з

деякого блоку, який не є останнiм доданим блоком у 𝐵. Блокчейни

будь-яких двох чесних сторiн у будь-яких двох (можливо, рiзних) раундах

пiд час виконання протоколу можуть вiдрiзнятися лише в останнiх

блоках, з майже незначною ймовiрнiстю.

Припустимо, 𝐶𝑜𝑚(·) є неiнтерактивною статистичною схемою

зобов’язань. Нехай 𝐵 позначає поточний стан блокчейну, а супротивник

контролює не бiльше 𝛼 ставки загальної ставки в мережi блокчейну.

Cхема працює наступним чином. Довiдник будує неiнтерактивну систему

з нульовим знанням як:

1) Обчислення зобов’язань 𝑐1 ← 𝐶𝑜𝑚(𝑤) i 𝑐2 ← 𝐶𝑜𝑚(𝑓), де 𝑤 є

свiдком для даного оператора 𝑥 ∈ 𝐿, а 𝑓 є просто рядком iз усiма нулями

вiдповiдної довжини.

2) Обчислення неiнтерактивної нерозрiзнюваностi свiдка (𝑁𝐼𝑊𝐼) за

допомогою свiдка 𝑤, пiдтверджуючи, що:

а) 𝑐1 є зобов’язанням дiйсного свiдка 𝑥 ∈ 𝐿, або

б) 𝑐2 – це зобов’язання довгого форку щодо блокчейну 𝐵 (тобто

iншої послiдовностi дiйсних блокiв), так що кiлькiсть доказiв ставки,
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присутня у форку, становить явну бiльшiсть (вiд загальної ставки).

Повнота безпосередньо випливає з правильностi базових примiтивiв.

Щоб довести властивiсть нульового знання, нам потрiбно було б

побудувати симулятор, який не мав би свiдка 𝑤, але мiг би створити

докази, якi неможливо вiдрiзнити вiд чесно згенерованих доказiв.

Бiльш формально:

Для пари ймовiрнiсних машин Тьюрiнга (𝑃,𝑉 ), в яких 𝑃 i 𝑉 – є

ймовiрнiсними полiномiальними за часом, (𝑃,𝑉 ) називається

неiнтерактивною системою доказу з нульовим розголошенням через

протокол блокчейну Γ𝑉 для мови 𝐿 ∈ 𝑁𝑃 iз вiдношенням-свiдком 𝑅,

якщо виконуються наступнi умови:

Повнота: ∀(𝑥,𝑤) таких, що 𝑅(𝑥,𝑤) = 1, усiх супротивникiв 𝐴 та

гравцiв 𝑖,𝑗 у середовищi 𝑍, iснують незначнi функцiї 𝑛𝑒𝑔𝑙1(·), 𝑛𝑒𝑔𝑙2(·) такi

що:

𝑃𝑟[𝑉 (𝐵′, 𝑥, 𝜋) = 1 : 𝑣𝑖𝑒𝑤 ← 𝐸𝑋𝐸𝐶Γ𝑉

(𝐴,𝑍, 1𝜆); 𝜋 ← 𝑃 (𝐵, 𝑥, 𝑤)] ⩾

⩾ 1− 𝑛𝑒𝑔𝑙1(|𝑥|)− 𝑛𝑒𝑔𝑙2(𝜆),

де 𝑣𝑖𝑒𝑤𝑖 та 𝑣𝑖𝑒𝑤𝑗 позначають погляди гравцiв 𝑖 та 𝑗, обидва 𝑖,𝑗 є

чесними, 𝐵 = 𝐺𝑒𝑡𝑅𝑒𝑐𝑜𝑟𝑑𝑠(𝑣𝑖𝑒𝑤𝑖), 𝐵′ = 𝐺𝑒𝑡𝑅𝑒𝑐𝑜𝑟𝑑𝑠(𝑣𝑖𝑒𝑤𝑗),

𝐺𝑒𝑡𝑅𝑒𝑐𝑜𝑟𝑑𝑠 – це алгоритм, що виводить найдовшу впорядковану

послiдовнiсть дiйсних блокiв 𝐵 (або просто блокчейн), що мiститься у

змiннiй стану, 𝐸𝑋𝐸𝐶Γ𝑉

(𝐴,𝑍, 1𝜆) – це випадкова змiнна, що позначає

спiльний погляд усiх сторiн у виконаннi блокчейну, де противник A

контролює всi корумпованi сторони, 𝜆 – параметр безпеки.

Коректнiсть: ∀𝑥 /∈ 𝐿, усiх супротивникiв 𝐴 та кожного гравця 𝑖 в

середовищi 𝑍 iснують незначнi функцiї 𝑛𝑒𝑔𝑙1(·), 𝑛𝑒𝑔𝑙2(·), такi що:
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𝑃𝑟[𝑉 (𝐵, 𝑥, 𝜋) = 1 : 𝑣𝑖𝑒𝑤 ← 𝐸𝑋𝐸𝐶Γ𝑉

(𝐴(𝑥), 𝑍, 1𝜆); 𝜋 ← 𝐴] ⩽

⩽ 𝑛𝑒𝑔𝑙1(|𝑥|) + 𝑛𝑒𝑔𝑙2(𝜆).

Нульове знання: Iснує ймовiрнiсна полiномiальна машина Тьюрiнга

𝑆𝑖𝑚, така, що ∀(𝑥,𝑤) пiдпорядкованих 𝑅(𝑥,𝑤) = 1 i всiх супротивникiв 𝐴

та кожного гравця 𝑖 в середовищi 𝑍 маємо наступне:

{(𝜋, 𝑣𝑖𝑒𝑤𝐴) : 𝑣𝑖𝑒𝑤 ← 𝐸𝑋𝐸𝐶Γ𝑉

(𝐴, 𝑆𝑖𝑚,𝑍, 1𝜆); 𝜋 ← 𝑆𝑖𝑚(𝑥)}

≈𝑐

{(𝜋, 𝑣𝑖𝑒𝑤𝐴) : 𝑣𝑖𝑒𝑤 ← 𝐸𝑋𝐸𝐶Γ𝑉

(𝐴,𝑍, 1𝜆); 𝜋 ← 𝑃 (𝐵, 𝑥, 𝑤)},

де 𝐸𝑋𝐸𝐶Γ𝑉

(𝐴, 𝑆𝑖𝑚,𝑍, 1𝜆) – це випадкова змiнна, що позначає

спiльний погляд усiх сторiн у виконаннi блокчейну, де противник A

контролює всi корумпованi сторони, а 𝑆𝑖𝑚 контролює всi чеснi сторони.

Ми зазначаємо, що наведену вище iдею на основi (𝑃𝑂𝑆) також

потенцiйно можна перенести на блокчейни на основi (𝑃𝑂𝑊 ) iз наступним

застереженням: неiнтерактивний доказ, створений доводячим, буде

дiйсним протягом обмеженого перiоду часу. Проте безпека тепер буде

спиратися на той факт, що будь-який супротивник, який контролює

помiтно менше половини обчислювальних ресурсiв, не може обчислити

форк довжини набагато довшої, нiж чеснi сторони блокчейна. Iнтуїтивно

зрозумiло, що цього не може статися, оскiльки це означало б, що

будь-який супротивник, який має лише мiноритарне право голосу, може

форкнути блокчейн у будь-якому раундi.
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Висновки до роздiлу 3

У цiй частинi було проiлюстровано перетворення iнтерактивного

протоколу з нульовими знаннями в неiнтерактивний протокол з

нульовими знаннями за допомогою евристики Фiата-Шамiра на прикладi

найпростiшого протоколу знання дискретного логарифму, а також

перетворення неiнтерактивного протоколу з нульовими знаннями в

протокол з блокчейном. Проведений аналiз як впливає вибiр хеш-функцiї

на стiйкiсть протоколу i можливiсть застосування схеми Фiата-Шамiра,

на прикладi слабкої хеш-функцiї. А також показано якими властивостями

має володiти блокчейн, щоб ним можна було замiнити хеш-функцiю.
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У ходi даної роботи був проведений огляд та аналiз опублiкованих

джерел за тематикою нульове розголошення, iнтерактивнi та

неiнтерактивнi системи доказiв з нульовими знаннями, а також

блокчейнiв, який показав, що блокчейн – вiдносно, нова технологiя, яка

продовжує розвиватися i стрiмко набирати популярнiсть, щодо системи

доказiв з нульовим розголошенням, то за останнi 30 рокiв її дослiдження

та пов’язаної з нею теорiї поступово покращувалися. Нещодавнi

дослiдження переважно зосередженi на застосуваннi та пiдвищеннi

ефективностi неiнтерактивних систем доказiв.

Пiд час розробки теоретичного матерiалу було викладено моделi та

принципи побудови протоколiв на основi iнтерактивних та

неiнтерактивних систем доказiв з нульовими знаннями, їх мiсце серед

криптографiчних протоколiв довiльної складностi.

В основi практичної розробки алгоритмiв було проiлюстровано

перетворення iнтерактивного протоколу з нульовими знаннями в

неiнтерактивний протокол з нульовими знаннями за допомогою евристики

Фiата-Шамiра на прикладi найпростiшого протоколу знання дискретного

логарифму, а також їх перетворення в протокол з блокчейном.

Основнi результати, одержанi в ходi дослiдження полягають в тому,

що ймовiрнiсть колiзiї хеш-функцiї подiбна до iснування ланцюга

блокчейну певної довжини який може сформувати зловмисник. Загалом,

використання слабкої хеш-функцiї в схемi Фiата-Шамiра може призвести

до вразливостей, що дозволяють атакуючому пiдробити докази,

зманiпулювати процес генерацiї виклику, або скомпрометувати цiлiснiсть

та безпеку неiнтерактивних доказiв. Проте, слабка хеш-функцiя не є

обов’язковою умовою для слабкостi евристики Фiата-Шамiра.
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