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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 45 стор., 2 таблицi, 12 джерел.

Метою дослiдження є розвиток методiв криптоаналiзу алгоритмiв

та протоколiв легковагової криптографiї.

Об’єктом дослiдження є iнформацiйнi процеси в системах

криптографiчного захисту iнформацiї.

Предметом дослiдження є ARX- та LRX-системи та їх

криптографiчнi властивостi.

Було уточнено аналiтичнi вирази для ймовiрностей проходження RX-

диференцiалiв через операцiю модульного додавання, якi застосовнi для

будь-якої величини циклiчного зсуву векторiв на вiдмiну вiд зсуву на один

бiт у Ашура i Лю. Цi результати розширюють можливостi для проведення

аналiзу класичних ARX-криптосистем.

Було знайдено аналiтичнi вирази для iмовiрностей

RX-диференцiалiв таких операцiй та сформульовано умови їх

неможливостi. Показано, що для обох операцiй RX-диференцiали мають

однакову умову неможливостi, а значення iмовiрностей можливих

диференцiалiв або спiвпадають, або вiдрiзняються у константну кiлькiсть

разiв. Це дозволяє стверджувати, що обидвi операцiї, якi розглядались,

забезпечують однаковий рiвень стiйкостi до RX-аналiзу.

ДИФЕРЕНЦIАЛЬНИЙ КРИПТОАНАЛIЗ, ОБЕРТАЛЬНИЙ

КРИПТОАНАЛIЗ, ARX-КРИПТОСИСТЕМИ, NORX
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ABSTRACT

The qualification work consists of: 45 pages, 2 tables, and 12 sources.

The objective of the research is to develop methods for cryptanalysis

of lightweight cryptography algorithms and protocols.

The object of research is the information processes in cryptographic

information security systems.

The subject of research is ARX and LRX systems and their cryptographic

properties.

Analytical expressions for the probabilities of RX-differentials passing

through the operation of modular addition have been refined. These expressions

are applicable for any value of cyclic shift in contrast to the one-bit shift in

Ashur and Liu. These results expand the capabilities for conducting analysis

on classical ARX-cryptosystems.

Analytical expressions for the probabilities of RX differentials for these

operations have been found, and conditions for their impossibility have been

formulated. It has been shown that for both operations, RX differentials have

the same condition of impossibility, and the probabilities of possible differentials

either coincide or differ by a constant factor. This allows us to conclude that

both operations under consideration provide an equal level of resistance to RX

analysis.

DIFFERENTIAL CRYPTANALYSIS, ROTATIONAL

CRYPTANALYSIS, ARX CRYPTOSYSTEMS, NORX
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

𝑉𝑛 — множина усiх двiйкових векторiв довжини 𝑛;

𝑥 = (𝑥𝑛−1, . . . , 𝑥1, 𝑥0) та 𝑦 = (𝑦𝑛−1, . . . , 𝑦1, 𝑦0) — 𝑛-бiтовi двiйковi

вектори, 𝑥𝑖, 𝑦𝑗 ∈ {0, 1};
⊕ — операцiя додавання за модулем 2 (XOR);
−→𝑥 — циклiчний зсув вектору 𝑥 на 𝑘 бiтiв праворуч;

𝑥 ≪ 1 = 𝑆𝐻𝐿(𝑥) — нециклiчний зсув вектору 𝑥 на 1 бiт лiворуч;

(𝐼 ⊕ 𝑆𝐻𝐿)(𝑥) = 𝑥⊕ 𝑆𝐻𝐿(𝑥)

1𝑥≼𝑦 — характеристична функцiя, яка дорiвнює одиницi тодi i тiльки

тодi, коли 𝑥𝑖 ⩽ 𝑦𝑖 ддля будь-якого 𝑖;

𝑥 ∨ 𝑦 — операцiя логiчного АБО;

𝑥 ∧ 𝑦, 𝑥𝑦 — операцiя логiчного ТА;

𝑚𝑎𝑠𝑘 = (0, . . . ,0,1,0, . . . , 1) — двiйковий вектор з одиницями в

позицiях 𝑖 = 0 та 𝑖 = 𝑛− 𝑘 i нулями в усiх iнших позицiях;

𝑚𝑎𝑠𝑘 — iнверсiя вектору 𝑚𝑎𝑠𝑘;

𝑤𝑡(𝑥) — вага вектору 𝑥 (кiлькiсть одиниць);

𝑥𝑑𝑝+ — ймовiрнiсть проходження диференцiалу через операцiю +;

𝑥𝑑𝑝ℎ — ймовiрнiсть проходження диференцiалу через операцiю

ℎ(𝑥,𝑦);

𝑥𝑑𝑝𝑣 — ймовiрнiсть проходження диференцiалу через операцiю

𝑣(𝑥,𝑦);

ℎ𝑑𝑝⊕ — ймовiрнiсть проходження диференцiалу за операцiєю ℎ(𝑥,𝑦)

через ⊕.

𝑣𝑑𝑝⊕ — ймовiрнiсть проходження диференцiалу за операцiєю 𝑣(𝑥,𝑦)

через ⊕.

𝑟𝑝ℎ, 𝑟𝑝𝑣 — ймовiрнiсть проходження пари обертання через

апроксимуючi операцiї.
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ВСТУП

Актуальнiсть дослiдження. Актуальнiсть даного дослiдження

полягає у тому, що дослiдження стiйкостi криптопримiтивiв є завжди

актуальною задачею. Новий спосiб дослiдження ARX-криптосистем був

введений Ашуром i Лю у 2016, який називається RX-криптоаналiзом.

Даний метод комбiнує технiки диференцiального та обертального

криптоаналiзу на рiвнi аналiтичних результатiв.

Метою дослiдження є розвиток методiв криптоаналiзу алгоритмiв

та протоколiв легковагової криптографiї. Для досягнення мети необхiдно

вирiшити такi завдання:

1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) уточнити вiдомi аналiтичнi вирази для ймовiрностей

RX-диференцiалiв функцiї модульного додавання на випадок зсуву бiльш

нiж на один бiт;

3) одержати аналiтичнi вирази для ймовiрностей RX-диференцiалiв

функцiй, якi реалiзують логiчнi операцiї, що апроксимують модульне

додавання.

Об’єктом дослiдження є iнформацiйнi процеси в системах

криптографiчного захисту iнформацiї.

Предметом дослiдження є ARX- та LRX-системи та їх

криптографiчнi властивостi.

При розв’язаннi поставлених завдань використовувались такi методи

дослiдження: методи лiнiйної та абстрактної алгебри, теорiї iмовiрностей,

дискретної математики.

Наукова новизна отриманих результатiв полягає у тому, що були

знайденi аналiтичнi вирази для обчислення ймовiрностей

RX-диференцiалiв функцiй, якi апроксимують модульне додавання, що

дозволяє провадити диференцiально-обертальний криптоаналiз для

широкого класу LRX-криптосистем.
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Практичне значення. Одержанi результати дозволяють

провадити уточнений аналiз стiйкостi iснуючих ARX- та

LRX-криптосистем та створювати новi захищенi системи такого типу.

Апробацiя результатiв та публiкацiї. Частину результатiв даної

роботи було представлено на XXI Всеукраїнськiй науково-практичнiй

конференцiї студентiв, аспiрантiв та молодих вчених «Теоретичнi i

прикладнi проблеми фiзики, математики та iнформатики» (11 – 12

травня 2023 р., м. Київ, Україна).
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1 ДИФЕРЕНЦIАЛЬНО ОБЕРТАЛЬНИЙ КРИПТОАНАЛIЗ

У цьому роздiлi буде розглянуто диференцiальний i обертальний

криптоаналiзи, а також RX-аналiз, введений Ашуром i Лю, який вони

представили у своїй роботi. Будуть розглянутi результати застосування

RX-аналiзу до рiзних шифрiв.

Будуть введенi i детально розглянутi двi операцiї ℎ(𝑥,𝑦) та 𝑣(𝑥,𝑦),

якi апроксимують модульне додавання, та як вони впливають на 𝐿𝑅𝑋 -

криптосистеми.

1.1 Диференцiальний криптоаналiз

Диференцiальний криптоаналiз - це загальний метод аналiзу

симетричних криптографiчних примiтивiв, зокрема, блокових шифрiв та

хеш-функцiй. Вперше вiн був оприлюднений у 1990 роцi Бiамом та

Шамiром [1, 2] з атаками на скороченi варiанти стандарту шифрування

даних (DES), а в 1991 роцi була проведена перша атака на DES, яка була

швидшою за вичерпний перебiр ключiв [3].

Основною iдеєю диференцiального криптоаналiзу є аналiз

вiдмiнностей мiж вхiдними та вихiднимим повiдомленнями пiд час

шифрування або iнших криптографiчних операцiй. Замiсть того, щоб

дослiджувати окремi бiти повiдомлень, цей метод аналiзує змiни

вiдмiнностей мiж двома повiдомленнями та їх вплив на вихiднi данi.

Цiкавим є той факт, що диференцiальний криптоаналiз був вiдомий

розробникам DES, i сам шифр був створений для того, щоб протистояти цiй

потужнiй атацi [3]. Це пояснює, чому критерiї побудови шифру трималися

у секретi. Бiльшiсть з них стали вiдомими з розвитком диференцiального

криптоаналiзу i пiзнiше були пiдтвердженi розробниками.

Як диференцiальна, так i лiнiйнi атаки, не становлять великої



11
загрози для реальних застосункiв, оскiльки вимагають для аналiзу

бiльше 240 текстiв. Для прикладу, для лiнiйної атаки необхiдно

зашифрувати 243 вiдомих текстiв за одним секретним ключем. Якщо

користувач буде змiнювати ключ кожнi 235 блокiв, ймовiрнiсть успiшної

атаки стане мiзерною. У випадку диференцiальної атаки потрiбно 247

вiдкритих текстiв, хоча атака все одно буде працювати, величезна

кiлькiсть вибраних вiдкритiв текстiв робить атаку непрактичною.

1.2 Обертальний криптоаналiз

За останнi десятилiття з’явилася величезна кiлькiсть симетричних

примiтивiв, що використовують модульне додавання, побiтове XOR та

циклiчнi зсуву. Хоча модульне додавання часто наближається за

допомогою операцiї XOR (виключне АБО), для випадкових вхiдних

даних цi операцiї є досить рiзними.

Обертальний криптоаналiз (англ. rotational cryptoanalysis) є

специфiчним типом криптоаналiзу, оскiльки вiн можу бути застосований

лише до 𝐴𝑅𝑋-криптосистем. Даний метод криптоаналiзу був

запропонований Д. Ховратовичем та I. Нiколiчем у [4] (хоча схожi методи

аналiзу використовувалися i ранiше).

Основна iдея обертального криптоаналiзу запозичена iз

статистичних атак на останнi раунди блокових шифрiв, зокрема,

диференцiального криптоаналiзу, однак тут використовується «рiзниця»

за унарною операцiєю, яка є своєрiдною властивiстю цього методу.

Означення 1.1. Парою обертання називається наступна пара

векторiв (𝑥,−→𝑥 ), де 𝑥 ∈ F2𝑛, −→𝑥 = 𝑥 ≫ 𝑘 — циклiчний зсув на 𝑘-бiтiв.

Cутнiсть обертального криптоаналiзу полягає в дослiдженнi змiн,

якi вiдбуваються iз парами обертання при проходженнi через 𝐴𝑅𝑋-схему,

де нас найбiльше цiкавить випадок, коли пара обертання зберiгається при

проходженнi.
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Лема 1.1 (Даум, 5).

𝑟𝑝+(𝑘) = Pr{−−−→𝑥+ 𝑦 = −→𝑥 +−→𝑦 } =
1

4

(︀
1 + 2𝑘−𝑛 + 2−𝑘 + 2−𝑛

)︀
.

З даної леми випливає наступний наслiдок:

Наслiдок 1.1. Для великих 𝑛 та маленьких 𝑘 випливають

наступнi ймовiрностi:

1) Якщо 𝑘 = 1, то Pr{−−−→𝑥+ 𝑦 = −→𝑥 +−→𝑦 } = 0.375.

2) Якщо 𝑘 = 2, то ймовiрнiсть буде дорiвнювати 0.313.

3) При 𝑘 = 3 ймовiрнiсть буде 0.281.

Можна зробити висновок, що пара обертання проходить через

модульне додавання лише з деякою ймовiрнiстю, однак ця ймовiрнiсть

має доволi велике значення.

Твердження 1.1 (Ховратович, Нiколiч). Нехай 𝐴𝑅𝑋-схема 𝑆

мiстить лише операцiї побiтового додавання, модульного додавання

(iзольованi) та циклiчного зсуву, тодi, за припущенням марковської

поведiнки йморвiрностей, довiльна пара обертання буде зберiгатись

пiсля проходження схеми 𝑆 iз ймовiрнiстю, близькою до ймовiрностi

𝑟𝑝𝑆(𝑘) = Pr{𝑆(−→𝑥 ) =
−−→
𝑆(𝑥)} ≈ (𝑟𝑝+(𝑘))𝑞,

де 𝑞 — кiлькiсть модульних додавань у схемi.

У iдеї обертального криптоаналiзу є великий мiнус, який полягає у

тому, що вiн перестає працювати, якщо 𝐴𝑅𝑋-схема використовує модульне

або побiтове додавання iз константами. Наприклад, це звичайна ситуацiя

у геш-функцiях. I, як наслiдок маємо, що ймовiрнiсть проходження пари

обертання через додавання iз константами вкрай мала, що зводить нанiвець

весь аналiз.

Проблему з введенням у стан константи вдалось вирiшити Ашуру i

Лю у своїй роботi [6].



13

1.3 Обертальний криптоаналiз в контекстi констант.

Вiдомо, що диференцiальний критоаналiз розглядає рiзницi

вiдкритих текстiв та зашифрованих текстiв за операцiю ⊕. Дане

твердження можна розглядати в контекстi 𝐴𝑅𝑋-криптосистем, але

виникає одна складнiсть, яка полягає в тому, що потрiбно визначати

ймовiрнiсть проходження ⊕ - диференцiалiв через операцiю модульного

додавання, тобто, для функцiї f(x,y) = x + y та довiльних трьох векторiв

𝛼, 𝛽, 𝛾 необхiдно обчислити Pr{𝑓(𝑥⊕ 𝛼, 𝑦 ⊕ 𝛽) = 𝑓(𝑥,𝑦)⊕ 𝛾}.

Означення 1.2. 𝑥𝑑𝑝+(𝛼,𝛽 → 𝛾) = Pr{𝑓(𝑥⊕𝛼, 𝑦⊕𝛽) = 𝑓(𝑥,𝑦)⊕𝛾} =
1
22𝑛#{(𝑥,𝑦) : (𝑥⊕ 𝛼) + (𝑦 ⊕ 𝛽) = (𝑥+ 𝑦)⊕ 𝛾}.

Ховратович i Нiколiч у своїй статтi [4] показали, що 𝐴𝑅𝑋 − 𝐶,

тобто конструкцiя 𝐴𝑅𝑋 з константою є повною. Це означає, що будь-яка

функцiя може бути реалiзована за допомогою операцiй 𝐴𝑅𝑋 − 𝐶. У

бiльшостi випадкiв константи вводяться у стан або за допомогою операцiї

XOR, або за допомогою модулярного додавання. Коли константа 𝐶 є

обертально-iнварiантною, тобто 𝐶 = 𝐶 ≫ 𝑘, для деякого 𝑘, 𝑋𝑂𝑅 з

константою не змiнює обертальну властивiсть пари (𝑥,−→𝑥 ). Однак, коли

константа 𝐶 не є обертально-iнварiантною, властивостi виводу

потребують подальшої перевiрки.

Загалом, коли константа 𝐶, яка не є обертально-iнварiантною,

додається до обертальної пари (𝑥,−→𝑥 ), вихiдна пара (𝑥 ⊕ 𝐶,−→𝑥 ⊕ 𝐶)

бiльше не утворює обертальну пару. Якщо ця пара задана як вхiднi данi

для модульного додавання, основна формула в Леммi 1.2 для обчислення

поширення властивостi обертання бiльше не може використовуватися.

Лема 1.2. Нехай 𝛼, 𝛽, 𝛾 ∈ F2𝑛 є константами. Для незалежних

рiвномiрних випадкових величин 𝑥, 𝑦 ∈ F2𝑛 ймовiрнiсть

𝑥+ 𝑦 + 1 = ((𝑥⊕ 𝛼) + (𝑦 ⊕ 𝛽))⊕ 𝛾 дорiвнює

1(𝐼⊕𝑆𝐻𝐿)(𝛼⊕𝛽⊕𝛾)⊕1≼𝑆𝐻𝐿((𝛼⊕𝛾)|(𝛽⊕𝛾) · 2−|𝑆𝐻𝐿((𝛼⊕𝛾)|(𝛽⊕𝛾))|.
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Доведення. Нехай 𝑥 - побiтове доповення до 𝑥 ∈ F2𝑛. Маємо, що

𝑥+ 𝑥 = −1, де −1 = 2𝑛 − 1. Таким чином

𝑥+ 𝑦 = (−1− 𝑥) + (−1− 𝑦) = −𝑥− 𝑦 − 2.

Таким чином 𝑥 + 𝑦 + 1 = −(𝑥 + 𝑦) − 1 = 𝑥+ 𝑦 = (𝑥 + 𝑦) ⊕ (−1). Отже,

рiвняння 𝑥 + 𝑦 + 1 = (𝑥 ⊕ 𝛼) + (𝑦 ⊕ 𝛽) ⊕ 𝛾 перетвореться на

(𝑥 + 𝑦) ⊕ (−1) = (𝑥 ⊕ 𝛼) + (𝑦 ⊕ 𝛽) + 𝛾, яке є еквiвалентом наступного

рiвняння 𝑥 + 𝑦 = ((𝑥 ⊕ 𝛼) + (𝑦 ⊕ 𝛽)) ⊕ 𝛾, яке в свою чергу буде

дорiвнювати

1(𝐼⊕𝑆𝐻𝐿)(𝛼⊕𝛽⊕𝛾)⊕1≼𝑆𝐻𝐿((𝛼⊕𝛾)|(𝛽⊕𝛾) · 2−|𝑆𝐻𝐿((𝛼⊕𝛾)|(𝛽⊕𝛾))|.

Зауваження. Iз доведення Леми 1.2 випливає, що

Pr{𝑥+ 𝑦 + 1 = ((𝑥⊕ 𝛼) + (𝑦 ⊕ 𝛽))⊕ 𝛾} = 𝑥𝑑𝑝+(𝛼,𝛽 → 𝛾).

Означення 1.3. Вектор рiвностi 𝑒𝑞(𝛼, 𝛽, 𝛾) вказує позицiї, на яких

збiгаються всi три вектори, й обчислюється за наступною формулою:

𝑒𝑞(𝛼,𝛽,𝛾) = (¬𝛼⊕ 𝛽) ∧ (¬𝛼⊕ 𝛾)

Наслiдок 1.2. 𝑒𝑞(𝛼𝑖, 𝛽𝑖, 𝛾𝑖) = 1 тодi i тiльки тодi, коли

𝛼𝑖 = 𝛽𝑖 = 𝛾𝑖.

Наступна теорема дозволяє обчислити ймовiрнiсть проходження ⊕ -

диференцiалiв через операцiю модульного додавання.

Теорема 1.1 (Лiпмаа, Морiаi). Для довiльних 𝑛-бiтних векторiв 𝛼,

𝛽, 𝛾 виконуються такi твердження:

1) 𝑥𝑑𝑝+(𝛼, 𝛽 → 𝛾) > 0 тодi i тiльки тодi, коли

𝑒𝑞(𝛼 ≫ 1, 𝛽 ≫ 1, 𝛾 ≫ 1) ∧ (𝛼⊕ 𝛽 ⊕ 𝛾 ⊕ (𝛾 ≫ 1)) = 0;
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2) Якщо 𝑥𝑑𝑝+(𝛼, 𝛽 → 𝛾) > 0, то 𝑥𝑑𝑝+(𝛼, 𝛽 → 𝛾) = 2−𝑘, де

𝑘 = 𝑤𝑡(¬𝑒𝑞(𝛼 ≪ 1, 𝛽 ≪ 1, 𝛾 ≪ 1)).

Означення 1.4. Нехай 𝛼 та 𝛽 — деякi константи, тодi 𝑅𝑋-парою

будемо називати (𝑥⊕ 𝛼,−→𝑥 ⊕ 𝛽).

Зауважимо, якщо 𝛼 i 𝛽 будуть дорiвнювати нулю, то 𝑅𝑋-пара стає

звичайною парою обертання.

У роботi [6] Т. Ашур та Ю. Лю запропонували комбiнований пiдхiд

до криптоаналiзу ARX-криптосистем, так званий

диференцiально-обертальний криптоаналiз (або RX-аналiз), який поєднує

iдеї диференцiального та обертального криптоаналiзу. У даному пiдходi

розглядаються та аналiзуються змiни мiж текстами, якi вiдрiзняються не

тiльки циклiчними зсувами, але й заданими побiтовими рiзницями, що

дозволяє успiшно «протягувати» такi змiни через додавання iз

константами.

Теорема 1.2. Нехай 𝑥, 𝑦 ∈ F2𝑛 незалежнi рiвноймовiрнi випадковi

величини. Нехай 𝛼1, 𝛽1, 𝛼2, 𝛽2, Δ1, Δ2 - константи в F2𝑛. Тодi

Pr{
−−−−−−−−−−−−−−−−−−→
(𝑥⊕ 𝛼1) + (𝑦 ⊕ 𝛽1)⊕Δ1 = (−→𝑥 ⊕ 𝛼2) + (−→𝑦 ⊕ 𝛽2)⊕Δ2} =

1(𝐼⊕𝑆𝐻𝐿)(𝛿1⊕𝛿2⊕𝛿3)⊕1≼𝑆𝐻𝐿((𝛿1⊕𝛿3)|(𝛿2⊕𝛿3)) · 2−|𝑆𝐻𝐿((𝛿1⊕𝛿3)|(𝛿2⊕𝛿3))| · 2−3+

1(𝐼⊕𝑆𝐻𝐿)(𝛿1⊕𝛿2⊕𝛿3)≼𝑆𝐻𝐿((𝛿1⊕𝛿3)|(𝛿2⊕𝛿3)) · 2−|𝑆𝐻𝐿((𝛿1⊕𝛿3)|(𝛿2⊕𝛿3))| · 2−1.415,

де 𝛿1 = 𝑅(𝛼1)⊕ 𝐿′(𝛼2), 𝛿2 = 𝑅(𝛽1)⊕ 𝐿′(𝛽2), 𝛿3 = 𝑅(Δ1)⊕ 𝐿′(Δ2),

Автори одержали аналiтичнi вирази для iмовiрностi проходження

такого узагальненого диференцiалу через операцiю додавання за

модулем, що надало можливiсть провадити аналiз ARX-криптосистем iз

використанням iснуючих формалiзованих методiв.

У статтi [7] автори розширили RX-криптоаналiз на

AND-RX-шифри, якi мають схожу парадигму побудови. Шифри AND-RX

визначають як аналог шифрiв ARX, в яких модульне додавання замiнено

на побiтове AND. Шифри такого типу викликають iнтерес завдяки
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блочному шифру Simon, за яким послiдували iншi шифри, подiбнi до

Simon, такi як Simeck. Оскiльки операцiї AND-RX у шифрах Simon є

побiтовими, то статистичнi властивостi окремих бiтiв залишаються

незалежними вiд позицiї бiта.

Автори проаналiзували розповсюдження RX-диференцiалiв через

раунди AND-RX i розробили формулу, яка дозволяє порахувати

ймовiрнiсть проходження RX-диференцiалiв через вказанi операцiї. Вони

досягли значних успiхiв в аналiзi стiйкостi вiдповiдних шифрiв, оскiльки

у бiльшостi випадкiв, отриманi розпiзнавачi були найдовшими для

вiдповiдних варiантiв Simeck.

Також, в роботi була введена SMT модель, за якою були знайденi

вiдповiднi RX-характеристики. Оцiнивши свою модель, автори отримали

RX-харакатеристики до 20, 27 i 35 раундiв з вiдповiдними ймовiрностями

2−26, 2−42 та 2−54 для версiй Simeck з розмiрами блокiв 32, 48 i 64 бiти

вiдповiдно.

Цiкавим результатом, який отримали автори, був результат,

отриманий при застосуваннi моделi до блочного шифру Simon. Була

отримана RX-характеристика до 11 раудiв з ймовiрнiстю 2−24. Бiльш

того, було виявлено, що знайти хорошi RX-характеристики в шифрi

Simon складнiше, нiж в шифрi Simeck. Застосувавши модель SAT/SMT

до iграшкових прикладiв, автори дiйшли висновку, що саме рiзниця в

розкладi ключiв робить Simeck бiльш вразливим до RX-криптоаналiзу,

нiж Simon.

З часом, авторам статтi [10] вдалось покращити результати атаки,

якi були опублiкованi ранiше. Вони представили SAT/SMT модель для RX-

криптоаналiзу ARX-примiтивiв. У роботi дану модель було застосовано до

рiзних версiй SPECK та було отримано кразi розрiзнювачi, нiж тi, якi були

опублiкованi ранiше.

Для Speck32/64 були представленi розрiзнювачi для 10, 11 i 12 раундiв

з вiдповiдними їм ймовiрностями 2−19.15, 2−22.15, 2−25.57, якi працюють для

класiв слабких ключiвв розмiром 228.10, 218.68 та 24.92. Для версiї Speck48
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було представлено декiлька розрiзнювачiв, найдовший з яких працює за 15

раундiв з ймовiрнiстю 2−43.81.

Крiм того, для всiх версiй можна знайти свої компромiси, якщо по

рiзному налаштовувати цiльовi функцiї для складностi даних i розмiру

класу слабких ключiв. Представлену у роботi модель можна легко

використовувати для iнших ARX-конструкцiй.

В наступнiй представленiй авторами роботi [8], було узагальнено iдею

RX-криптоаналiзу на AND-RX шифри i показано, що RX-диференцiал має

таку ж ймовiрнiсть розповсюдження, як i вiдповiдний XOR-дифернецiал,

що проходить через ту саму функцiю.

Також, автори статтi, для сiмейств шифрiв Simon, знайшли

RX-характеристики для наступної кiлькостi раундiв: 14 раундiв для

Simon32/64; 14 i 15 раундiв для Simon48 з розмiрами ключiв 72 i 96

вiдповiдно; 16 раундiв для всiх версiй Simon64; 15 i 18 раундiв для

Simon96 з розмiрами ключiв 96 i 144 вiдповiдно; 16, 20 i 22 раунди для

Simon128 з розмiрами ключiв 128, 192, 256 вiдповiдно.

Крiм того, автори вперше представили процедуру використання RX-

характеристик для атаки з вiдновленням ключа, яку застосували до 28-

раундового блочного шифру Simeck64.

У статтi [9] автори запропонували потужний комп’ютерний

iнструмент, який дозволяє прискорити та полегшити оцiнку стiйкостi

блокових шифрiв проти RX-криптоаналiзу. Представлений у роботi

iнстумент бере реалiзацiю блочного шифру i автоматично знаходить

оптимальну RX-характеристику. У порiвняннi з бiльшiстю

автоматизованих iнструментiв, якi пiдтримують лише невелий набiр

примiтивiв, даний iнстумент пiдтримує будь-який блочний ARX-шифр.

Крiм того, даний iнструмент легко адаптується завдяки своїй модульнiй

архiтектурi. Однак, щоб розв’язувати SMT задачi за адекватний час,

необхiдно мати комп’ютер високого класу.
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1.4 Операцiї, якi апроксимують модульне додавання

NORX — схема автентифiкованого шифрування з асоцiйованими

даними (AEAD) [11], яка має досить сильнi диференцiальнi та обертальнi

властивостi, що робить її безпечною для використання в криптографiчних

схемах. Розробники шифру використали альтернативну концепцiю

побудови легковагових шифрiв, яка називається 𝐿𝑅𝑋-дизайном, де «L»

означає «Logic», тобто логiчнi операцiї. Вони запропонували замiсть

модульного додавання використовувати спецiальну операцiю, яка

побудована лише з логiчних операцiй над двiйковими векторами i тому

реалiзується швидше та ефективнiше, але при цьому апроксимує операцiю

додавання, щоб зберегти певнi криптографiчнi властивостi.

Означення 1.5. Нелiнiйна операцiя ℎ в шифрi 𝑁𝑂𝑅𝑋 є векторною

булевою функцiєю, яка визначається наступним чином:

ℎ(𝑥,𝑦) = 𝑥⊕ 𝑦 ⊕ ((𝑥𝑦) ≪ 1).

Наступна лема є важливим кроком на шляху до знаходження

розповсюдження диференцiалiв у 𝑁𝑂𝑅𝑋. Вона усуває залежiнсть

рiвняння 𝑓(𝑥 ⊕ 𝛼, 𝑦 ⊕ 𝛽) = 𝑓(𝑥,𝑦) ⊕ 𝛾 вiд векторiв 𝑥 та 𝑦, тобто, за

допомогою леми, можна дiзнатися, чи є заданий кортеж (𝛼, 𝛽, 𝛾)

XOR-диференцiалом вiд операцiї ℎ(𝑥,𝑦) за константу кiлькiсть операцiй.

Лема 1.3. Для кожного XOR-диференцiалу (𝛼, 𝛽 → 𝛾) нелiнiйної

операцiї ℎ(𝑥,𝑦) iз ненульовою ймовiрнiстю задовольняється наступне

рiвняння:

(𝛼⊕ 𝛽 ⊕ 𝛾) ∧ (¬((𝛼 ∨ 𝛽) ≪ 1)) = 0.

Очевидно, що, якщо умова леми не буде виконана, то (𝛼, 𝛽, 𝛾) — є не

можливим XOR-диференцiалом операцiї ℎ(𝑥,𝑦).

Наступна лема дозволяє обрахувати ймовiрнiсть диференцiалу

вiдносно нелiнiйної операцiї ℎ.
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Лема 1.4. Нехай 𝛿— XOR-диференцiал вiдносно операцiї ℎ(𝑥,𝑦) iз

ненульовою ймовiрнiстю, тодi

𝑥𝑑𝑝ℎ(𝛿) = 2−𝑤𝑡((𝛼∨𝛽)≪1).

Замiсть розгляду XOR-диференцiалiв, також можна аналiзувати f-

диференцiали, який буде введено в наступному означеннi.

Означення 1.6. Нехай 𝑓 : F2𝑛
2 → F𝑛

2 — векторна булева функцiя, 𝛼, 𝛽

i 𝛾 — диференцiали вiдносно 𝑓 , тодi (𝛼, 𝛽 → 𝛾) називаємо 𝑓 -диференцiалом,

якщо для векторiв 𝑥, 𝑦 довжиною 𝑛 виконується наступна рiвнiсть:

𝑓(𝑥, 𝛼)⊕ 𝑓(𝑦, 𝛽) = 𝑓(𝑥⊕ 𝛼, 𝛾).

У випадку, якщо таких 𝑛-бiтних векторiв не iснує, то (𝛼, 𝛽 → 𝛾) є

неможливим 𝑓 -диференцiалом.

Пiдставляючи в означення 1.6 операцiю ℎ(𝑥,𝑦) отримаємо наступну

рiвнiсть:

𝛼⊕ 𝛽 ⊕ 𝛾 = ((𝑥 ∧ (𝛼⊕ 𝛾))⊕ (𝑦 ∧ (𝛽 ⊕ 𝛾))) ≪ 1,

яке також може бути описане на рiвнi бiтiв:

𝛼0 ⊕ 𝛽𝑜 ⊕ 𝛾0 = 0

(𝛼𝑖 ⊕ 𝛽𝑖 ⊕ 𝛾𝑖)⊕ (𝑥𝑖−1 ∧ (𝛼𝑖−1 ⊕ 𝛾𝑖−1))⊕ (𝑦𝑖−1 ∧ (𝛽𝑖−1 ⊕ 𝛾𝑖−1)), 𝑖 > 0.

Лема 1.5. Нехай ℎ(𝑥,𝑦) - нелiнiйна операцiя, тодi для кожного

диференцiалу в контекстi визначення 1.6 виконується наступна

рiвнiсть:

(𝛼⊕ 𝛽 ⊕ 𝛾) ∧ (¬(𝛾 ≪ 1)⊕ (𝛼 ≪ 1)) ∧ (¬(𝛽 ≪ 1)⊕ (𝛾 ≪ 1)) = 0.

Лема 1.6. Нехай ℎ(𝑥,𝑦) — нелiнiйна операцiя шифру 𝑁𝑂𝑅𝑋, 𝛼,𝛽

та 𝛾 — довiльнi 𝑛-бiтнi вектори, тодi

ℎ𝑑𝑝⊕(𝛼, 𝛽 → 𝛾) = 2−𝑤𝑡(((𝛼⊕𝛾)∨(𝛽⊕𝛾))≪1).
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У своїй статтi [11], автори представили не тiльки детальний аналiз

шифру 𝑁𝑂𝑅𝑋, а й презентували 𝑁𝑂𝐷𝐸-фреймворк, який дозволяє

автоматизувати пошук XOR-диференцiалiв та XOR-характеристик.

У роботi [12] була представлена аналогiчна операцiя, яка також

апроксимує модульне додавання.

Означення 1.7. Нелiйна операцiя 𝑣 є векторною булевою функцiєю,

яка визначається наступним чином:

𝑣(𝑥,𝑦) = 𝑥⊕ 𝑦 ⊕ ((𝑥 ∨ 𝑦) ≪ 1)⊕ 1.

Якщо 𝑓 є булевою функцiю степеню 𝑛, то розглянути операцiї є

квадратичними, а також, операцiї ℎ та 𝑣 втрачають деякi властивостi,

зокрема, вони не задовольняють властивостi асоцiативностi, тому, їх

можна використовувати для побудови ARX-криптосистем не як

алгебраїчнi операцiї, а як функцiї ускладнення, з якою вони добре

справляються.

Наслiдок 1.3. Апроксимуючi операцiї зберiгають

комутативнiсть, а наймолодший бiт результату усiх операцiй є

афiнною функцiєю вiд наймолодших бiтiв аргументiв. Це означає, що

замiна операцiї модульного додавання на iншу все одно потребує

циклiчних зсувiв при побудовi криптосистем.

Теорема 1.3. Для довiльних 𝑛-бiтних векторiв 𝛼, 𝛽, 𝛾

виконуються такi твердження:

1) 𝑥𝑑𝑝𝑣(𝛼, 𝛽 → 𝛾) > 0 ⇔ (𝛼⊕ 𝛽 ⊕ 𝛾) ∧ ¬((𝛼 ∨ 𝛽) ≪ 1) = 0,

2) Якщо 𝑥𝑑𝑝𝑣(𝛼, 𝛽 → 𝛾) > 0, то 𝑥𝑑𝑝𝑣(𝛼, 𝛽 → 𝛾) = 2−𝑤𝑡((𝛼∨𝛽)≪1).

Теорема 1.4. Для довiльних 𝑛-бiтних векторiв 𝛼, 𝛽, 𝛾

виконуються такi твердження:

1) 𝑣𝑑𝑝⊕(𝛼, 𝛽 → 𝛾) > 0 ⇔ (𝛼⊕ 𝛽 ⊕ 𝛾) ∧ 𝑒𝑞(𝛼,𝛽,𝛾) ≪ 1) = 1,

2) Якщо 𝑣𝑑𝑝⊕(𝛼, 𝛽 → 𝛾) > 0, то 𝑣𝑑𝑝⊕(𝛼, 𝛽 → 𝛾) = 2−𝑤𝑡((¬𝑒𝑞(𝛼,𝛽,𝛾)≪1).

Твердження теореми дозволяє застосовувати до LRX-криптосистем
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вiдомi методи побудови диференцiальних атак вiдносно операцiї 𝑣(𝑥,𝑦), а

також методи оцiнювання стiйкостi до таких атак.

Теорема 1.5. Нехай 𝑤 = (𝛼, 𝛽 → 𝛾) — довiльний диференцiал, тодi

для нього справедливi такi твердження:

1) Pr𝑤{𝑥𝑑𝑝𝑣(𝑤) ̸= 0} = 1
2 ·

(︀
7
8

)︀𝑛−1
.

2) Pr𝑤{𝑥𝑑𝑝𝑣(𝑤) = 2−𝑘 | 𝑥𝑑𝑝𝑣(𝑤) ̸= 0} = 𝑏𝑘
(︀
𝑛− 1, 67

)︀
, де 𝑏𝑘 — 𝑘-та

ймовiрнiсть бiномiального розподiлу.

Теорема 1.6. Нехай 𝑤 = (𝛼, 𝛽 → 𝛾) — довiльний диференцiал, тодi

для нього справедливi такi твердження:

1) Pr𝑤{𝑣𝑑𝑝⊕(𝑤) ̸= 0} = 1
2 ·

(︀
7
8

)︀𝑛−1
.

2) Pr𝑤{𝑣𝑑𝑝⊕(𝑤) = 2−𝑘 | 𝑣𝑑𝑝⊕(𝑤) ̸= 0} = 𝑏𝑘
(︀
𝑛− 1, 67

)︀
, де 𝑏𝑘 — 𝑘-та

ймовiрнiсть бiномiального розподiлу.

З вище вказаних теорем видно, що пошук диференцiалiв для

побудови атаки на 𝐿𝑅𝑋-криптосистеми, якi використовують

апроксимуючi операцiї ℎ або 𝑣, будуть мати приблизно таку саму

ймоввiрнiсть, як i для традицiйних 𝐴𝑅𝑋-криптосистем.

Теорема 1.7. Для довiльного 𝑟 (1 ⩽ 𝑟 < 𝑛) виконується наступна

рiвнiсть:

𝑟𝑝ℎ(𝑟) = 𝑟𝑝𝑣(𝑟) =
9

16
.

Результат теореми 1.7 показує, що ймовiрнiсть проходення пари

обертання через апроксимуючi операцiї бiльша нiж через операцiю

модульного додавання. Вiдповiдно, для кращого захисту вiд обертального

криптоаналiзу, LRX-системам потрiбно використовувати бiльше

апроксимуючих операцiй.

Висновки до роздiлу 1

У цьому роздiлi було розглянуто диференцiальний i обертальний

криптоаналiзи. Був описаний RX-аналiз, який який був представлений
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Ашуром i Лю у своїй роботi. Було розглянуто ймовiрнiсть проходження

пари обертання через операцiю модульного додавання, а також

розглянутi результати застосування RX-аналiзу до рiзних шифрiв.

Були введенi i детально розглянутi двi операцiї, якi апроксимують

модульне додавання, одна з яких, є операцiєю шифру NORX. Також було

розглянуто, як введенi операцiї впливають на 𝐿𝑅𝑋 - криптосистеми.
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2 IМОВIРНОСТI ПРОХОДЖЕННЯ RX-ДИФЕРЕНЦIАЛIВ

ЧЕРЕЗ ОПЕРАЦIЇ, ЯКI АПРОКСИМУЮТЬ ДОДАВАННЯ

У даному роздiлi буде уточнено результат Ашура i Лю, який в бiльш

зручнiй нотацiї описує ймовiрнiсть проходження RX-диференцiалу через

операцiю модульного додавання на зсув з довiльною кiлькiстю бiт.

Також будуть знайденi ймовiрностi проходження RX-диференцiалiв

через операцiї, якi апроксимують модульне додавання; зокрема, операцiю

ℎ(𝑥,𝑦), яка використовується у шифрi NORX, i аналогiчну їй 𝑣(𝑥,𝑦), яка

також апроксимує модульне додавання.

2.1 Уточнений результат Ашура i Лю

Результати, якi були приведенi у роботi Ашура i Лю, а саме

знаходження ймовiрностi проходження RX-диференцiалу через операцiю

модульного додавання розповсюджується лише на один бiт, тому, для

подальших дослiджень узагальнемо теорему, яка дає можливiсть

обраховувати ту ж саму ймовiрнiсть, але з зсувом на довiльну кiлькiсть

бiтiв.

Теорема 2.1. Нехай 𝑥, 𝑦 ∈ F2𝑛 незалежнi рiвноймовiрнi випадковi

величини. Нехай 𝛼, 𝛽, 𝛾 — константи в F2𝑛. Тодi

Pr{(−→𝑥 ⊕ 𝛼) + (−→𝑦 ⊕ 𝛽) = (
−−−→
𝑥+ 𝑦)⊕ 𝛾} =

1
4

(︀
1− 2−𝑘 − 2−(𝑛−𝑘) + 2−𝑛

)︀
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) · 𝑥𝑑𝑝+(𝛼′,𝛽′ → 𝛾′)+

1
4

(︀
1− 2−𝑘 + 2−(𝑛−𝑘) − 2−𝑛

)︀
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) · 𝑥𝑑𝑝+(𝛼′,𝛽′ → 𝛾′)+

1
4

(︀
1 + 2−𝑘 + 2−(𝑛−𝑘) + 2−𝑛

)︀
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) · 𝑥𝑑𝑝+(𝛼′,𝛽′ → 𝛾′)+

1
4

(︀
1 + 2−𝑘 − 2−(𝑛−𝑘) − 2−𝑛

)︀
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) · 𝑥𝑑𝑝+(𝛼′,𝛽′ → 𝛾′).

де 𝑥 = 𝑥𝑛−1, 𝑥𝑛−2, . . . , 𝑥2, 𝑥1, 𝑥0; 𝑦 = 𝑦𝑛−1, 𝑦𝑛−2, . . . , 𝑦2, 𝑦1, 𝑦0;

𝛼 = 𝛼𝑛−1, 𝛼𝑛−2, . . . , 𝛼2, 𝛼1, 𝛼0; 𝛽 = 𝛽𝑛−1, 𝛽𝑛−2, . . . , 𝛽2, 𝛽1, 𝛽0;
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𝛾 = 𝛾𝑛−1, 𝛾𝑛−2, . . . , 𝛾2, 𝛾1, 𝛾0.

Доведення. Нехай 𝐶 - вектор перeносу(або carry vector) додавання

𝑥+ 𝑦, 𝐶𝑛−𝑘 =
⌊︁
(𝑥*⊕𝛼*)+(𝑦*⊕𝛽*)

2𝑛−𝑘

⌋︁
- бiт переносу в позицiї 𝑛− 𝑘, 𝐶𝑘 =

⌊︁
𝑥′+𝑦′

2𝑘

⌋︁
-

бiт переносу в позицiї 𝑘. Почнемо доведення з того, що розглянемо кожну

частину рiвностi окремо.

1. (−−−→𝑥+ 𝑦)⊕ 𝛾 =
−−−−−−−−−−−−−−−−−−−−−−−−−−−→
((𝑥* + 𝑦* + 𝐶𝑘)⊕ 𝛾*) ‖ (𝑥′ + 𝑦′)⊕ 𝛾′) =

((𝑥′ + 𝑦′))⊕ 𝛾′) ‖ ((𝑥* + 𝑦* + 𝐶𝑘)⊕ 𝛾*), де

𝑥* = 𝑥𝑛−1, 𝑥𝑛−2, . . . ,𝑥𝑘; 𝑦
* = 𝑦𝑛−1, 𝑦𝑛−2, . . . ,𝑦𝑘;

𝛾* = 𝛾𝑛−1, 𝛾𝑛−2, . . . ,𝛾𝑘; 𝛾
′ = 𝛾𝑘−1, 𝛾𝑘−2, . . . ,𝛾0;

𝑥′ = 𝑥𝑘−1, 𝑥𝑘−2, . . . ,𝑥0; 𝑦
′ = 𝑦𝑘−1, 𝑦𝑘−2, . . . ,𝑦0.

2. (−→𝑥 ⊕ 𝛼) + (−→𝑦 ⊕ 𝛽) = ((
−−−−−−→
(𝑥* ‖ 𝑥′))⊕ 𝛼) + (

−−−−→
𝑦* ‖ 𝑦′)⊕ 𝛽) =

((𝑥′ ‖ 𝑥*)⊕ (𝛼′ ‖ 𝛼*)) + ((𝑦′ ‖ 𝑦*)⊕ (𝛽′ ‖ 𝛽*)) =

((𝑥′ ⊕ 𝛼′) + (𝑦′ ⊕ 𝛽′) + 𝐶𝑛−𝑘) ‖ (((𝑥* ⊕ 𝛼*) + (𝑦* ⊕ 𝛽*)), де

𝛼′ = 𝛼𝑘−1, 𝛼𝑘−2, . . . ,𝛼0; 𝛽
′ = 𝛽𝑘−1, 𝛽𝑘−2, . . . , 𝛽0;

𝛼* = 𝛼𝑛−1, 𝛼𝑛−2, . . . ,𝛼𝑘; 𝛽
* = 𝛽𝑛−1, 𝛽𝑛−2, . . . , 𝛽𝑘.

Переписавши обидвi частини заданої рiвностi, ми отримали, що

(−→𝑥 ⊕ 𝛼) + (−→𝑦 ⊕ 𝛽) = (
−−−→
𝑥+ 𝑦)⊕ 𝛾 виконується тодi i тiльки тодi, коли⎧⎪⎨⎪⎩(𝑥′ ⊕ 𝛼′) + (𝑦′ ⊕ 𝛽′) + 𝐶𝑛−𝑘 = (𝑥′ + 𝑦′)⊕ 𝛾′.

(𝑥* ⊕ 𝛼*) + (𝑦* ⊕ 𝛽*) = (𝑥* + 𝑦* + 𝐶𝑘)⊕ 𝛾*.

Введемо наступнi позначення: 𝑥′ ⊕ 𝐿′(𝛼) = 𝑥′′, 𝑦′ ⊕ 𝐿′(𝛽) = 𝑦′′. Tодi

𝑥′′ + 𝑦′′ + 𝐶𝑛−𝑘 = (𝑥′′ ⊕ 𝛼′) + (𝑦′′ ⊕ 𝛽′) + 𝛾′.

Далi переносимо 𝛾′ в лiву частину i отримуємо рiвнiсть

(𝑥′′ + 𝑦′′ + 𝐶𝑛−𝑘)⊕ 𝛾′ = ((𝑥′′ ⊕ 𝛼′) + (𝑦′′ ⊕ 𝛽′)),

ймовiрнiсть якої легко порахувати за лемою(реф посилання) i означенням

𝑥𝑑𝑝+(𝛼′, 𝛽′ → 𝛾), i вона буде дорiвнювати:
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𝑥𝑑𝑝+(𝛼′,𝛽′ → 𝛾′), 𝐶𝑛−𝑘 = 1

Далi, за аналогiєю рахуємо ймовiрнiсть наступної рiвнiсто

(𝑥* ⊕ 𝛼* + (𝑦* ⊕ 𝛽*) = (𝑥* + 𝑦* + 𝐶𝑘)⊕ 𝛾*,

яка буде дорiвнювати:⎧⎪⎨⎪⎩𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*), 𝐶𝑘 = 0

𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*), 𝐶𝑘 = 1

Звiдси випливає, що ймовiрнiсть проходження пари обертання

дорiвнює: Pr{(−→𝑥 ⊕ 𝛼) + (−→𝑦 ⊕ 𝛽) = (
−−−→
𝑥+ 𝑦)⊕ 𝛾} =

Pr{𝐶𝑘 = 1, 𝐶𝑛−𝑘 = 1} · 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) · 𝑥𝑑𝑝+(𝛼′,𝛽′ → 𝛾′)+

Pr{𝐶𝑘 = 1, 𝐶𝑛−𝑘 = 0} · 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) · 𝑥𝑑𝑝+(𝛼′,𝛽′ → 𝛾′)+

Pr{𝐶𝑘 = 0, 𝐶𝑛−𝑘 = 0} · 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) · 𝑥𝑑𝑝+(𝛼′,𝛽′ → 𝛾′)+

Pr{𝐶𝑘 = 0, 𝐶𝑛−𝑘 = 1} · 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) · 𝑥𝑑𝑝+(𝛼′,𝛽′ → 𝛾′).

Вiдомо, що розподiл бiту переносу обчислюється за формулами:

Pr{𝐶𝑡 = 1} =
1

2
− 1

2𝑡+1
,

Pr{𝐶𝑡 = 0} = 1− Pr{𝐶𝑡 = 1} = 1−
(︂
1

2
− 1

2𝑡+1

)︂
=

1

2
+

1

2𝑡+1
.

Далi порахуємо кожну ймовiрнiсть окремо:

Pr{𝐶𝑘 = 1, 𝐶𝑛−𝑘 = 1} =

(︂
1

2
− 1

2𝑘+1

)︂(︂
1

2
− 1

2𝑛−𝑘+1

)︂
=

=
2𝑘+1 − 2

2 · 2𝑘+1
· 2

𝑛−𝑘+1 − 2

2 · 2𝑛−𝑘+1
=

1

4

(︂
2𝑛 − 2𝑘 − 2𝑛−𝑘 + 1

2𝑛

)︂
=

=
1

4

(︁
1− 2−𝑘 − 2−(𝑛−𝑘) + 2−𝑛

)︁
.
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Pr{𝐶𝑘 = 0, 𝐶𝑛−𝑘 = 0} =

(︂
1

2
+

1

2𝑘+1

)︂(︂
1

2
+

1

2𝑛−𝑘+1

)︂
=

=
2𝑘+1 + 2

2 · 2𝑘+1
· 2

𝑛−𝑘+1 + 2

2 · 2𝑛−𝑘+1
=

1

4

(︂
2𝑛 + 2𝑘 + 2𝑛−𝑘 + 1

2𝑛

)︂
=

=
1

4

(︁
1 + 2−𝑘 + 2−(𝑛−𝑘) + 2−𝑛

)︁
.

Pr{𝐶𝑘 = 1, 𝐶𝑛−𝑘 = 0} =

(︂
1

2
− 1

2𝑘+1

)︂(︂
1

2
+

1

2𝑛−𝑘+1

)︂
=

=
2𝑘+1 − 2

2 · 2𝑘+1
· 2

𝑛−𝑘+1 + 2

2 · 2𝑛−𝑘+1
=

1

4

(︂
2𝑛 + 2𝑘 − 2𝑛−𝑘 − 1

2𝑛

)︂
=

=
1

4

(︁
1− 2−𝑘 + 2−(𝑛−𝑘) − 2−𝑛

)︁
.

Pr{𝐶𝑘 = 0, 𝐶𝑛−𝑘 = 1} =

(︂
1

2
+

1

2𝑘+1

)︂(︂
1

2
− 1

2𝑛−𝑘+1

)︂
=

=
2𝑘+1 + 2

2 · 2𝑘+1
· 2

𝑛−𝑘+1 − 2

2 · 2𝑛−𝑘+1
=

1

4

(︂
2𝑛 − 2𝑘 + 2𝑛−𝑘 − 1

2𝑛

)︂
=

1

4

(︁
1 + 2−𝑘 − 2−(𝑛−𝑘) − 2−𝑛

)︁
.

Далi, використовуючи порахованi ймовiрности, видно, що

Pr{(−→𝑥 ⊕ 𝛼) + (−→𝑦 ⊕ 𝛽) = (
−−−→
𝑥+ 𝑦)⊕ 𝛾} =

1
4

(︀
1− 2−𝑘 − 2−(𝑛−𝑘) + 2−𝑛

)︀
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) · 𝑥𝑑𝑝+(𝛼′,𝛽′ → 𝛾′)+

1
4

(︀
1− 2−𝑘 + 2−(𝑛−𝑘) − 2−𝑛

)︀
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) · 𝑥𝑑𝑝+(𝛼′,𝛽′ → 𝛾′)+

1
4

(︀
1 + 2−𝑘 + 2−(𝑛−𝑘) + 2−𝑛

)︀
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) · 𝑥𝑑𝑝+(𝛼′,𝛽′ → 𝛾′)+

1
4

(︀
1 + 2−𝑘 − 2−(𝑛−𝑘) − 2−𝑛

)︀
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) · 𝑥𝑑𝑝+(𝛼′,𝛽′ → 𝛾′).

Наслiдок 2.1. У випадку циклiчного зсуву на 𝑘 = 1 виникає два

випадки:

1. Якщо 𝛼′ ⊕ 𝛽′ = 𝛾′ ⊕ 1, то

Pr{(−→𝑥 ⊕ 𝛼) + (−→𝑦 ⊕ 𝛽) = (
−−−→
𝑥+ 𝑦)⊕ 𝛾} =(︂

1− 1

2𝑛−1

)︂(︂
1

8
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) +

3

8
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*)

)︂
.
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2. Якщо 𝛼′ ⊕ 𝛽′ = 𝛾′, то

Pr{(−→𝑥 ⊕ 𝛼) + (−→𝑦 ⊕ 𝛽) = (
−−−→
𝑥+ 𝑦)⊕ 𝛾} =(︂

1 +
1

2𝑛−1

)︂(︂
1

8
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) +

3

8
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*)

)︂
.

Доведення. Нехай 𝑘 = 1, тодi довжини 𝛼′, 𝛽′, 𝛾′ будуть дорiвнювати

одиницi, тобто 𝛼′ = 𝛼0, 𝛽′ = 𝛽0, 𝛾′ = 𝛾0. Враховуючи це, можна порахувати

наступнi ймовiрностi 𝑥𝑑𝑝+(𝛼′,𝛽′ → 𝛾′) та 𝑥𝑑𝑝+(𝛼′,𝛽′ → 𝛾′).

Для того, щоб порахувати заданi ймовiрностi, використаємо теорему

Лiпмаа та Морiаi.

1. Порахуємо значення 𝑒 = 𝑒𝑞(𝛼′ ≪ 1, 𝛽′ ≪ 1, 𝛾′ ≪ 1). Враховуючи,

що довжини констант дорiвнюють одиницi, то логiчно, що, якщо їх

нециклiчно зсунути, то всi вони прийматимуть значення нуль. I, це в свою

чергу означає, що 𝑒 у будь якому випадку буде дорiвнювати одиницi,

тобто 𝑒 = 𝑒𝑞(𝛼′ ≪ 1, 𝛽′ ≪ 1, 𝛾′ ≪ 1 = 1.

2. За теоремою Лiпмаа та Морiаi у випадках, коли

𝑥𝑑𝑝+(𝛼′, 𝛽′ → 𝛾′) > 0, 𝑥𝑑𝑝+(𝛼′, 𝛽′ → 𝛾′) = 2−𝑝, де

𝑝 = 𝑤𝑡(¬𝑒𝑞(𝛼′ ≪ 1, 𝛽′ ≪ 1, 𝛾′ ≪ 1)).

Оскiльки у всiх випадках 𝑒 = 1, то 𝑝 = 0 i 𝑥𝑑𝑝+(𝛼′, 𝛽′ → 𝛾′) = 1.

3. Нехай 𝛿 = (𝛼′ ⊕ 𝛽′ ⊕ 𝛾′ ⊕ (𝛾′ ≪ 1)).

Далi, визначивши, в яких випадках 𝑒 ∧ 𝛿 = 0, ми дiзнаємось, коли

𝑥𝑑𝑝+(𝛼′, 𝛽′ → 𝛾′) = 0, а коли дорiвнює 1.

1. Якщо 𝛼′ = 𝛽′ = 𝛾′ = 0, то 𝛿 = 0 ⇒ 𝑒 ∧ 𝛿 = 0, тому

𝑥𝑑𝑝+(𝛼′, 𝛽′ → 𝛾′) = 1.

2. Якщо 𝛼′ = 𝛽′ = 0, 𝛾′ = 1, то 𝛿 = 1 ⇒ 𝑒 ∧ 𝛿 = 1, тому

𝑥𝑑𝑝+(𝛼′, 𝛽′ → 𝛾′) = 0.

3. Якщо 𝛼′ = 0, 𝛽′ = 1, 𝛾′ = 0, то 𝛿 = 1 ⇒ 𝑒 ∧ 𝛿 = 1, тому

𝑥𝑑𝑝+(𝛼′, 𝛽′ → 𝛾′) = 0.

4. Якщо 𝛼′ = 0, 𝛽′ = 1, 𝛾′ = 1, то 𝛿 = 0 ⇒ 𝑒 ∧ 𝛿 = 0, тому
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𝑥𝑑𝑝+(𝛼′, 𝛽′ → 𝛾′) = 1.’

5. Якщо 𝛼′ = 1, 𝛽′ = 0, 𝛾′ = 0, то 𝛿 = 1 ⇒ 𝑒 ∧ 𝛿 = 1, тому

𝑥𝑑𝑝+(𝛼′, 𝛽′ → 𝛾′) = 0.

6. Якщо 𝛼′ = 1, 𝛽′ = 0, 𝛾′ = 1, то 𝛿 = 0 ⇒ 𝑒 ∧ 𝛿 = 0, тому

𝑥𝑑𝑝+(𝛼′, 𝛽′ → 𝛾′) = 1.

7. Якщо 𝛼′ = 1, 𝛽′ = 1, 𝛾′ = 0, то 𝛿 = 0 ⇒ 𝑒 ∧ 𝛿 = 0, тому

𝑥𝑑𝑝+(𝛼′, 𝛽′ → 𝛾′) = 1.

8. Якщо 𝛼′ = 1, 𝛽′ = 1, 𝛾′ = 1, то 𝛿 = 1 ⇒ 𝑒 ∧ 𝛿 = 1, тому

𝑥𝑑𝑝+(𝛼′, 𝛽′ → 𝛾′) = 0.

Як бачимо вище, 𝑥𝑑𝑝+(𝛼′, 𝛽′ → 𝛾′) приймає лише два значення 0

та 1. Порахуємо ймовiрнiсть Pr{(−→𝑥 ⊕𝛼)+ (−→𝑦 ⊕𝛽) = (
−−−→
𝑥+ 𝑦)⊕𝛾} для обох

випадкiв.

Зауважимо, що, якщо 𝑥𝑑𝑝+(𝛼′, 𝛽′ → 𝛾′) = 0 , то 𝑥𝑑𝑝+(𝛼′,𝛽′ → 𝛾′) = 1

i навпаки.

a. Нехай 𝑘 = 1, 𝛼′ ⊕ 𝛽′ = 𝛾′ ⊕ 1, тодi 𝑥𝑑𝑝+(𝛼′, 𝛽′ → 𝛾′) = 0,

𝑥𝑑𝑝+(𝛼′,𝛽′ → 𝛾′) = 1, тодi Pr{(−→𝑥 ⊕ 𝛼) + (−→𝑦 ⊕ 𝛽) = (
−−−→
𝑥+ 𝑦)⊕ 𝛾} =

=
1

4

(︁
1− 2−1 − 2−(𝑛−1) + 2−𝑛

)︁
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) +

+
1

4

(︁
1 + 2−1 − 2−(𝑛−1) − 2−𝑛

)︁
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) =

=
1

4

(︂
1

2
− 1

2𝑛−1
+

1

2𝑛

)︂
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) +

+
1

4

(︂
3

2
− 1

2𝑛−1
− 1

2𝑛

)︂
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) =

=
1

8

(︂
1− 1

2𝑛−1

)︂
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) +

+
3

8

(︂
1− 1

2𝑛−1

)︂
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) =

=

(︂
1− 1

2𝑛−1

)︂(︂
1

8
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) +

3

8
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*)

)︂
.

б. Нехай 𝑘 = 1, 𝛼′ ⊕ 𝛽′ = 𝛾′, тодi 𝑥𝑑𝑝+(𝛼′, 𝛽′ → 𝛾′) = 1,
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𝑥𝑑𝑝+(𝛼′,𝛽′ → 𝛾′) = 0, тодi Pr{(−→𝑥 ⊕ 𝛼) + (−→𝑦 ⊕ 𝛽) = (
−−−→
𝑥+ 𝑦)⊕ 𝛾} =

=
1

4

(︁
1− 2−1 + 2−(𝑛−1) − 2−1

)︁
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) +

+
1

4

(︁
1 + 2−1 + 2−(𝑛−1) + 2−1

)︁
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) =

=
1

4

(︂
1

2
+

2

2𝑛
− 1

2𝑛

)︂
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) +

+
1

4

(︂
3

2
+

2

2𝑛
+

1

2𝑛

)︂
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) =

=
1

8

(︂
1 +

1

2𝑛−1

)︂
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) +

+
3

8

(︂
1 +

1

2𝑛−1

)︂
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) =

=

(︂
1 +

1

2𝑛−1

)︂(︂
1

8
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) +

3

8
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*)

)︂
.

Зауваження. Щоб отримати результат, який був виведений

Ашуром i Лю [6], необхiдно покласти, що 1
2𝑛−1 ≈ 0. Звiдси отримаємо, що

Pr{(−→𝑥 ⊕ 𝛼) + (−→𝑦 ⊕ 𝛽) = (
−−−→
𝑥+ 𝑦)⊕ 𝛾} =

1

8
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*) +

3

8
· 𝑥𝑑𝑝+(𝛼*,𝛽* → 𝛾*)

За допомогою доведеного твердження можна бiльш гнучко будувати

диференцiально-обертальнi атаки, використовуючи усi можливi значення

зсувiв, та провадити оцiнки стiйкостi ARX-криптосистем до атак такого

виду.

2.2 Ймовiрнiсть RX-диференцiалу операцiї ℎ(𝑥,𝑦)

Основний результат даного роздiлу наведений у наступнiй теоремi,

яка дозволяє обчислити ймовiрнiсть проходження RX-диференцiалу через

операцiю ℎ(𝑥,𝑦).

Теорема 2.2. Для фiксованого значення зсуву 𝑘 iмовiрнiсть
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RX-диференцiалу (𝛼, 𝛽 → 𝛾) через операцiю ℎ(𝑥,𝑦) описується такими

спiввiдношеннями:

1) Pr{
−−−−→
ℎ(𝑥, 𝑦)⊕𝛾 = ℎ(−→𝑥 ⊕𝛼,−→𝑦 ⊕𝛽)} ≠ 0 тодi та тiльки тодi, коли

(𝛿 ∨ 𝜙) ∧𝑚𝑎𝑠𝑘 = 0, де 𝛿 = 𝛼⊕ 𝛽 ⊕ 𝛾, 𝜙 = (𝛼 ∨ 𝛽) ≪ 1;

2) якщо iмовiрнiсть RX-диференцiалу (𝛼, 𝛽 → 𝛾) не дорiвнює нулю,

то вона дорiвнює

Pr{
−−−−→
ℎ(𝑥, 𝑦)⊕ 𝛾 = ℎ(−→𝑥 ⊕ 𝛼,−→𝑦 ⊕ 𝛽)} =

=

(︂
3

4
− 𝛿0

2

)︂(︂
3

4
− 𝛿𝑛−𝑘

2

)︂
· 2−𝑤𝑡(𝜙∧𝑚𝑎𝑠𝑘).

Доведення.

1. Розглянемо лiву частину рiвностi i введемо наступнi позначення:

𝑢 =
−−−−−−−−−−−−−→
𝑥⊕ 𝑦 ⊕ ((𝑥𝑦) ≪ 1)⊕ 𝛾,

𝑥 = 𝑥𝑛−1, 𝑥𝑛2
, . . . , 𝑥0 i 𝑦 = 𝑦𝑛−1, 𝑦𝑛2

, . . . , 𝑦0, тодi:

𝑥𝑦 = 𝑥𝑛−1𝑦𝑛−1, 𝑥𝑛−2𝑦𝑛−2, . . . , 𝑥0𝑦0 ⇒

𝑙 = (𝑥𝑦) ≪ 1 = 𝑥𝑛−2𝑦𝑛−2, 𝑥𝑛−3𝑦𝑛−3, . . . , 𝑥0𝑦0, 0.

Нехай

𝑧 = 𝑥⊕ 𝑦 ⊕ ((𝑥𝑦) ≪ 1),

𝑧𝑖 = 𝑥𝑖 ⊕ 𝑦𝑖 ⊕ (𝑥𝑖−1𝑦𝑖−1),

тодi 𝑢𝑖 = −→𝑧𝑖 ⊕ 𝛾𝑖, де

−→𝑧 = 𝑧𝑘−1, . . . , 𝑧1, 𝑧0 , 𝑧𝑛−1, 𝑧𝑛−2, . . . 𝑧𝑘,

𝛾 = 𝛾𝑛−1, . . . , 𝛾𝑛−𝑘+1, 𝛾𝑛−𝑘 , 𝛾𝑛−𝑘−1, . . . , 𝛾0.
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Звiдси випливає наступна система рiвнянь:⎧⎪⎪⎪⎪⎨⎪⎪⎪⎪⎩
𝑢𝑖 = 𝑥𝑖+𝑘 ⊕ 𝑦𝑖+𝑘 ⊕ (𝑥𝑖+𝑘−1𝑦𝑖+𝑘−1)⊕ 𝛾𝑖, 0 ⩽ 𝑖 < 𝑛− 𝑘,

𝑢𝑛−𝑘 = 𝑥0 ⊕ 𝑦0 ⊕ 𝛾𝑛−𝑘, 𝑖 = 𝑛− 𝑘,

𝑢𝑖 = 𝑥𝑖−𝑛+𝑘 ⊕ 𝑦𝑖−𝑛+𝑘 ⊕ (𝑥𝑖−𝑛+𝑘−1𝑦𝑖−𝑛+𝑘−1)⊕ 𝛾𝑖, 𝑖 > 𝑛− 𝑘.

Далi, по аналогiї розглянемо праву частину рiвностi. Нехай:

𝑤 = −→𝑥 ⊕ 𝛼⊕−→𝑦 ⊕ 𝛽 ⊕ (((−→𝑥 ⊕ 𝛼)(−→𝑦 ⊕ 𝛽)) ≪ 1),

де

−→𝑥 = 𝑥𝑘−1, . . . , 𝑥0, 𝑥𝑛−1, . . . , 𝑥𝑘,

−→𝑦 = 𝑦𝑘−1, . . . , 𝑦0, 𝑦𝑛−1, . . . , 𝑦𝑘,

𝛼 = 𝛼𝑛−1, . . . , 𝛼𝑛−𝑘+1, 𝛼𝑛−𝑘, 𝛼𝑛−𝑘−1, . . . , 𝛼0,

𝛽 = 𝛽𝑛−1, . . . , 𝛽𝑛−𝑘+1, 𝛽𝑛−𝑘, 𝛽𝑛−𝑘−1, . . . , 𝛽0.

𝑓 = ((−→𝑥 ⊕ 𝛼)(−→𝑦 ⊕ 𝛽)) ≪ 1

По аналогiї з першим випадком отримали наступну систему рiвнянь:⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

𝑤0 = 𝑥𝑘 ⊕ 𝛼0 ⊕ 𝑦𝑘 ⊕ 𝛽0, 𝑖 = 0

𝑤𝑖 = 𝑥𝑖+𝑘 ⊕ 𝛼𝑖 ⊕ 𝑦𝑖+𝑘 ⊕ 𝛽𝑖⊕

⊕ (𝑥𝑖+𝑘−1 ⊕ 𝛼𝑖−1)(𝑦𝑖+𝑘−1 ⊕ 𝛽𝑖−1), 0 < 𝑖 < 𝑛− 𝑘,

𝑤𝑛−𝑘 = 𝑥0 ⊕ 𝛼𝑛−𝑘 ⊕ 𝑦0 ⊕ 𝛽𝑛−𝑘⊕

⊕ (𝑥𝑛−1 ⊕ 𝛼𝑛−𝑘−1)(𝑦𝑛−1 ⊕ 𝛽𝑛−𝑘−1), 𝑖 = 𝑛− 𝑘,

𝑤𝑖 = 𝑥𝑖−𝑛+𝑘 ⊕ 𝛼𝑖 ⊕ 𝑦𝑖−𝑛+𝑘 ⊕ 𝛽𝑖⊕

⊕ (𝑥𝑖−𝑛+𝑘−1 ⊕ 𝛼𝑖−1)(𝑦𝑖−𝑛+𝑘−1 ⊕ 𝛽𝑖−1), 𝑖 > 𝑛− 𝑘.

Iмовiрнiсть проходження RX-диференцiалу дорiвнює ймовiрностi

того, що 𝑢 = 𝑤. Обчислимо цю ймовiрнiсть, розглядаючи дану рiвнiсть

побiтово.
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1. Якщо 𝑖 = 0, то

𝑥𝑘 ⊕ 𝑦𝑘 ⊕ (𝑥𝑘−1𝑦𝑘−1)⊕ 𝛾0 = 𝑥𝑘 ⊕ 𝛼0 ⊕ 𝑦𝑘 ⊕ 𝛽0,

𝑥𝑘−1𝑦𝑘−1 = 𝛼0 ⊕ 𝛽0 ⊕ 𝛾0.

2. Якщо 𝑖 = 𝑛− 𝑘, то

𝑥0 ⊕ 𝑦0 ⊕ 𝛾𝑛−𝑘 = 𝑥0 ⊕ 𝛼𝑛−𝑘 ⊕ 𝑦0 ⊕ 𝛽𝑛−𝑘 ⊕ (𝑥𝑛−1 ⊕ 𝛼𝑛−𝑘−1)(𝑦𝑛−1 ⊕ 𝛽𝑛−𝑘−1),

(𝑥𝑛−1 ⊕ 𝛼𝑛−𝑘−1)(𝑦𝑛−1 ⊕ 𝛽𝑛−𝑘−1) = 𝛼𝑛−𝑘 ⊕ 𝛽𝑛−𝑘 ⊕ 𝛾𝑛−𝑘.

3. Якщо 𝑖 < 𝑛− 𝑘, то

𝑥𝑖+𝑘 ⊕ 𝑦𝑖+𝑘 ⊕ (𝑥𝑖+𝑘−1𝑦𝑖+𝑘−1)⊕ 𝛾𝑖 =

= 𝑥𝑖+𝑘 ⊕ 𝛼𝑖 ⊕ 𝑦𝑖+𝑘𝛽𝑖 ⊕ (𝑥𝑖+𝑘−1 ⊕ 𝛼𝑖−1)(𝑦𝑖+𝑘−1 ⊕ 𝛽𝑖−1);

𝛼𝑖 ⊕ 𝛽𝑖 ⊕ 𝛾𝑖 = 𝑥𝑖+𝑘−1𝛽𝑖−1 ⊕ 𝛼𝑖−1𝑦𝑖+𝑘−1 ⊕ 𝛼𝑖−1𝛽𝑖−1

4. Якщо 𝑖 > 𝑛− 𝑘, то

𝑥𝑖−𝑛+𝑘 ⊕ 𝑦𝑖−𝑛+𝑘 ⊕ (𝑥𝑖−𝑛+𝑘−1𝑦𝑖−𝑛+𝑘−1)⊕ 𝛾𝑖 =

= 𝑥𝑖−𝑛+𝑘 ⊕ 𝛼𝑖 ⊕ 𝑦𝑖−𝑛+𝑘𝛽𝑖 ⊕ (𝑥𝑖−𝑛+𝑘−1 ⊕ 𝛼𝑖−1)(𝑦𝑖−𝑛+𝑘−1 ⊕ 𝛽𝑖−1);

𝛼𝑖 ⊕ 𝛽𝑖 ⊕ 𝛾𝑖 = 𝑥𝑖−𝑛+𝑘−1𝛽𝑖−1 ⊕ 𝛼𝑖−1𝑦𝑖−𝑛+𝑘−1 ⊕ 𝛼𝑖−1𝛽𝑖−1.

Введемо наступнi позначення:

𝛿 = 𝛼⊕ 𝛽 ⊕ 𝛾;

𝑚𝑎𝑠𝑘 = (0, . . . ,0,1,0, . . . ,0,1),

де одиницi лише в позицiях 𝑖 = 𝑛− 𝑘 та 𝑖 = 0.

𝜙 = (𝛼 ∨ 𝛽) ≪ 1.

Нехай 𝑝𝑖 — iмовiрнiсть виконання рiвностi диференцiального
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переходу в 𝑖-тому бiтi, тодi

Pr{
−−−−→
ℎ(𝑥,𝑦)⊕ 𝛾 = ℎ(−→𝑥 ⊕ 𝛼,−→𝑦 ⊕ 𝛽)} =

𝑛−1∏︁
𝑖=0

𝑝𝑖.

Обчислимо iмовiрностi 𝑝𝑖 для кожного значення 𝑖.

1. Нехай 𝛼0 ⊕ 𝛽0 ⊕ 𝛾0 = 𝛿0 i 𝑖 = 0, то

𝑥𝑘−1𝑦𝑘−1 = 𝛼0 ⊕ 𝛽0 ⊕ 𝛾0 = 𝛿0.

Якщо 𝛿0 = 0, то

𝑝0 = Pr{𝑥𝑘−1𝑦𝑘−1 = 0} =
3

4
.

Якщо 𝛿0 = 1, то

𝑝0 = Pr{𝑥𝑘−1𝑦𝑘−1 = 0} =
1

4
.

Тому,

𝑝0 =

(︂
3

4
− 𝛿0

2

)︂
.

2. Нехай (𝑥𝑛−1 ⊕ 𝛼𝑛−𝑘−1)(𝑦𝑛−1 ⊕ 𝛽𝑛−𝑘−1) = 𝛼𝑛−𝑘 ⊕ 𝛽𝑛−𝑘 ⊕ 𝛾𝑛−𝑘 = 𝛿𝑛−𝑘

i 𝑖 = 𝑛− 𝑘, тодi по аналогiї з першим випадком, ймовiрнiсть проходження

диференцiалу буде дорiвнювати:

𝑝𝑛−𝑘 =

(︂
3

4
− 𝛿𝑛−𝑘

2

)︂
.

3. Далi розглядаємо випадок для всiх iнших значень 𝑖, коли 𝑖 ̸= 0 та

𝑖 ̸= 𝑛− 𝑘. Усi цi випадки описуються загальним рiвнянням такого виду:

𝛿𝑖 = 𝛼𝑖 ⊕ 𝛽𝑖 ⊕ 𝛾𝑖 = 𝑥*𝛽𝑖−1 ⊕ 𝑦*𝛼𝑖−1 ⊕ 𝛼𝑖−1𝛽𝑖−1,

де 𝑥* та 𝑦* є випадковими незалежними бiтами.

У таблицi 2.1 наведено значення ймовiрностi 𝑝𝑖 для усiх можливих

значень параметрiв даного рiвняння.
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Таблиця 2.1 – Таблиця ймовiрностей проходження диференцiалу

через ℎ(𝑥,𝑦).

𝛼𝑖−1 𝛽𝑖−1 𝛿𝑖 result 𝑝𝑖

0 0 0 0=0 1

0 0 1 1=0 0

0 1 0 0 = 𝑦*
1
2

0 1 1 1 = 𝑦*
1
2

1 0 0 0 = 𝑥*
1
2

1 0 1 1 = 𝑥*
1
2

1 1 0 0 = 𝑥* ⊕ 𝑦* ⊕ 1 1
2

1 1 1 1 = 𝑥* ⊕ 𝑦* ⊕ 1 1
2

Iз наведених у таблицi 2.1 даних випливає, що iснує єдине значення

параметрiв 𝛼𝑖−1, 𝛽𝑖−1 i 𝛿𝑖, за яких ймовiрнiсть 𝑝𝑖 = 0. Вiдповiдно,

Pr{
−−−−→
ℎ(𝑥,𝑦)⊕ 𝛾 = ℎ(−→𝑥 ⊕ 𝛼,−→𝑦 ⊕ 𝛽)} = 0

тодi та тiльки тодi, коли iснує таке 𝑖 (𝑖 ̸= 0 та 𝑖 ̸= 𝑛 − 𝑘), при якому

𝛼𝑖−1 = 𝛽𝑖−1 = 0 та 𝛿𝑖 = 1, тобто

Pr{
−−−−→
ℎ(𝑥,𝑦) ⊕ 𝛾 = ℎ(−→𝑥 ⊕ 𝛼,−→𝑦 ⊕ 𝛽)} ≠ 0 ⇔ (𝛿 ∨ 𝜙) ∧ 𝑚𝑎𝑠𝑘 = 0.

Якщо ймовiрнiсть RX-диференцiалу не дорiвнює нулю, то у випадку

𝛼𝑖−1 = 𝛽𝑖−1 = 0 iмовiрнiсть 𝑝𝑖 дорiвнює одиницi, а в усiх iнших випадках

(коли хоча б один з двох бiтiв 𝛼𝑖−1, 𝛽𝑖−1 дорiвнює одиницi) iмовiрнiсть 𝑝𝑖

дорiвнюватиме 1
2 . Таким чином, з усiх наведених спiввiдношень випливає,
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що

Pr{
−−−−→
ℎ(𝑥,𝑦)⊕ 𝛾 = ℎ(−→𝑥 ⊕ 𝛼,−→𝑦 ⊕ 𝛽)} =

=

(︂
3

4
− 𝛿0

2

)︂(︂
3

4
− 𝛿𝑛−𝑘

2

)︂
· 2−𝑤𝑡(𝜙∧𝑚𝑎𝑠𝑘),

де 𝛿 = 𝛼⊕𝛽⊕𝛾, 𝜙 = (𝛼∨𝛽) ≪ 1. Звiдси випливає твердження теореми.

Розглядаючи дану теорему, можна помiтити деяку схожiсть з

iншими результатами; так, якщо 𝛿0 = 𝛿𝑛−𝑘 = 0, то порахувавши результат

двух перших множникiв отримаємо 9
16 , що вказує на ймовiрнiсть

проходження диференцiалiв через циклiчнi зсуви [Теорема 1.7]. В свою

чергу третiй множник результату нагадує нам ймовiрнiсть проходження

звичайних диференцiалiв вiдносно операцiї ℎ(𝑥,𝑦) [Лема 1.4]. Даний

результат показує, що диференцiально-обертальний криптоаналiз

комбiнує обидвi технiки; бачимо, що в перших двух множниках є слiди

аналiтичних результатiв стiйкостi до обертального криптоаналiзу, а в

третьому множнику — результати стiйкостi до диференцiального

криптоаналiзу.

2.3 Ймовiрнiсть RX-диференцiалу операцiї 𝑣(𝑥,𝑦)

Основний результат даного роздiлу наведений у наступнiй теоремi,

яка дозволяє обчислити ймовiрнiсть проходження RX-диференцiалу через

операцiю 𝑣(𝑥,𝑦).

Теорема 2.3. Для фiксованого значення зсуву 𝑘 iмовiрнiсть

RX-диференцiалу (𝛼, 𝛽 → 𝛾) через операцiю 𝑣(𝑥, 𝑦) описується такими

спiввiдношеннями:

1) Pr{
−−−−→
𝑣(𝑥, 𝑦)⊕ 𝛾 = 𝑣(−→𝑥 ⊕𝛼,−→𝑦 ⊕𝛽)} ≠ 0 тодi та тiльки тодi, коли

(𝛿 ∨ 𝜙) ∧𝑚𝑎𝑠𝑘 = 0, де 𝛿 = 𝛼⊕ 𝛽 ⊕ 𝛾; 𝜙 = (𝛼 ∨ 𝛽) ≪ 1.

2) якщо iмовiрнiсть RX-диференцiалу (𝛼, 𝛽 → 𝛾) не дорiвнює нулю,
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то вона дорiвнює

Pr{
−−−−→
𝑣(𝑥, 𝑦)⊕ 𝛾 = 𝑣(−→𝑥 ⊕ 𝛼,−→𝑦 ⊕ 𝛽)} =

=

(︂
1

4
+

𝛿0
2

)︂(︂
1

4
+

𝛿𝑛−𝑘

2

)︂
· 2−𝑤𝑡(𝜙∧𝑚𝑎𝑠𝑘).

Доведення.

1. Розглянемо лiву частину рiвностi i введемо наступнi позначення:

𝑢 =
−−−−−−−−−−−−−−−−−−→
𝑥⊕ 𝑦 ⊕ ((𝑥 ∨ 𝑦) ≪ 1)⊕ 1⊕ 𝛾,

𝑥 = 𝑥𝑛−1, 𝑥𝑛2
, . . . , 𝑥0 i 𝑦 = 𝑦𝑛−1, 𝑦𝑛2

, . . . , 𝑦0, тодi:

𝑥 ∨ 𝑦 = 𝑥𝑛−1 ∨ 𝑦𝑛−1, 𝑥𝑛−2 ∨ 𝑦𝑛−2, . . . , 𝑥0 ∨ 𝑦0 ⇒

𝑙 = (𝑥 ∨ 𝑦) ≪ 1 = 𝑥𝑛−2 ∨ 𝑦𝑛−2, 𝑥𝑛−3 ∨ 𝑦𝑛−3, . . . , 𝑥0 ∨ 𝑦0, 0.

Нехай

𝑧 = 𝑥⊕ 𝑦 ⊕ ((𝑥 ∨ 𝑦) ≪ 1)⊕ 1

𝑧0 = 𝑥0 ⊕ 𝑦0 ⊕ 1,

тодi 𝑢𝑖 = −→𝑧𝑖 ⊕ 𝛾𝑖, де

−→𝑧 = 𝑧𝑘−1, . . . , 𝑧1, 𝑧0, 𝑧𝑛−1, 𝑧𝑛−2, . . . 𝑧𝑘,

𝛾 = 𝛾𝑛−1, . . . , 𝛾𝑛−𝑘+1, 𝛾𝑛−𝑘, 𝛾𝑛−𝑘−1, . . . , 𝛾0.

Звiдси випливає наступна система рiвнянь:⎧⎪⎪⎪⎪⎨⎪⎪⎪⎪⎩
𝑢𝑖 = 𝑥𝑖+𝑘 ⊕ 𝑦𝑖+𝑘 ⊕ (𝑥𝑖+𝑘−1 ∨ 𝑦𝑖+𝑘−1)⊕ 𝛾𝑖, 0 ⩽ 𝑖 < 𝑛− 𝑘,

𝑢𝑛−𝑘 = 𝑥0 ⊕ 𝑦0 ⊕ 1⊕ 𝛾𝑛−𝑘, 𝑖 = 𝑛− 𝑘,

𝑢𝑖 = 𝑥𝑖−𝑛+𝑘 ⊕ 𝑦𝑖−𝑛+𝑘 ⊕ (𝑥𝑖−𝑛+𝑘−1 ∨ 𝑦𝑖−𝑛+𝑘−1)⊕ 𝛾𝑖, 𝑖 > 𝑛− 𝑘.

Далi, по аналогiї розглянемо праву частину рiвностi. Нехай:

𝑓 = −→𝑥 ⊕ 𝛼⊕−→𝑦 ⊕ 𝛽 ⊕ (((−→𝑥 ⊕ 𝛼) ∨ (−→𝑦 ⊕ 𝛽)) ≪ 1)⊕ 1,
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де

−→𝑥 = 𝑥𝑘−1, . . . , 𝑥0, 𝑥𝑛−1, . . . , 𝑥𝑘,

−→𝑦 = 𝑦𝑘−1, . . . , 𝑦0, 𝑦𝑛−1, . . . , 𝑦𝑘,

𝛼 = 𝛼𝑛−1, . . . , 𝛼𝑛−𝑘+1, 𝛼𝑛−𝑘, 𝛼𝑛−𝑘−1, . . . , 𝛼0,

𝛽 = 𝛽𝑛−1, . . . , 𝛽𝑛−𝑘+1, 𝛽𝑛−𝑘, 𝛽𝑛−𝑘−1, . . . , 𝛽0.

Звiдси випливає наступна система рiвнянь:⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

𝑓0 = 𝑥𝑘 ⊕ 𝛼0 ⊕ 𝑦𝑘 ⊕ 𝛽0, 𝑖 = 0

𝑓𝑖 = 𝑥𝑖+𝑘 ⊕ 𝛼𝑖 ⊕ 𝑦𝑖+𝑘 ⊕ 𝛽𝑖⊕

⊕ ((𝑥𝑖+𝑘−1 ⊕ 𝛼𝑖−1) ∨ (𝑦𝑖+𝑘−1 ⊕ 𝛽𝑖−1)), 0 < 𝑖 < 𝑛− 𝑘,

𝑓𝑛−𝑘 = 𝑥0 ⊕ 𝛼𝑛−𝑘 ⊕ 𝑦0 ⊕ 𝛽𝑛−𝑘⊕

⊕ ((𝑥𝑛−1 ⊕ 𝛼𝑛−𝑘−1) ∨ (𝑦𝑛−1 ⊕ 𝛽𝑛−𝑘−1))⊕ 1, 𝑖 = 𝑛− 𝑘,

𝑓𝑖 = 𝑥𝑖−𝑛+𝑘 ⊕ 𝛼𝑖 ⊕ 𝑦𝑖−𝑛+𝑘 ⊕ 𝛽𝑖⊕

⊕ ((𝑥𝑖−𝑛+𝑘−1 ⊕ 𝛼𝑖−1) ∨ (𝑦𝑖−𝑛+𝑘−1 ⊕ 𝛽𝑖−1)), 𝑖 > 𝑛− 𝑘.

Iмовiрнiсть проходження RX-диференцiалу дорiвнює ймовiрностi

того, що 𝑢 = 𝑓 . Обчислимо цю ймовiрнiсть, розглядаючи дану рiвнiсть

побiтово.

1. Якщо 𝑖 = 0, то

𝑥𝑘 ⊕ 𝑦𝑘 ⊕ (𝑥𝑘−1 ∨ 𝑦𝑘−1)⊕ 𝛾0 = 𝑥𝑘 ⊕ 𝛼0 ⊕ 𝑦𝑘 ⊕ 𝛽0,

𝑥𝑘−1 ∨ 𝑦𝑘−1 = 𝛼0 ⊕ 𝛽0 ⊕ 𝛾0.

2. Якщо 𝑖 = 𝑛− 𝑘, то

𝑥0 ⊕ 𝑦0 ⊕ 1⊕ 𝛾𝑛−𝑘 =

= 𝑥0 ⊕ 𝛼𝑛−𝑘 ⊕ 𝑦0 ⊕ 𝛽𝑛−𝑘 ⊕ ((𝑥𝑛−1 ⊕ 𝛼𝑛−𝑘−1) ∨ (𝑦𝑛−1 ⊕ 𝛽𝑛−𝑘−1))⊕ 1 ⇒

𝛼𝑛−𝑘 ⊕ 𝛽𝑛−𝑘 ⊕ 𝛾𝑛−𝑘 = (𝑥𝑛−1 ⊕ 𝛼𝑛−𝑘−1) ∨ (𝑦𝑛−1 ⊕ 𝛽𝑛−𝑘−1).
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3. Якщо 𝑖 < 𝑛− 𝑘, то

𝑥𝑖+𝑘 ⊕ 𝑦𝑖+𝑘 ⊕ (𝑥𝑖+𝑘−1 ∨ 𝑦𝑖+𝑘−1)⊕ 𝛾𝑖 =

= 𝑥𝑖+𝑘 ⊕ 𝛼𝑖 ⊕ 𝑦𝑖+𝑘 ⊕ 𝛽𝑖 ⊕ ((𝑥𝑖+𝑘−1 ⊕ 𝛼𝑖−1) ∨ (𝑦𝑖+𝑘−1 ⊕ 𝛽𝑖−1)) ⇒

𝛼𝑖 ⊕ 𝛽𝑖 ⊕ 𝛾𝑖 = ((𝑥𝑖+𝑘−1 ⊕ 𝛼𝑖−1) ∨ (𝑦𝑖+𝑘−1 ⊕ 𝛽𝑖−1))⊕ (𝑥𝑖+𝑘−1 ∨ 𝑦𝑖+𝑘−1).

4. Якщо 𝑖 > 𝑛− 𝑘, то

𝑥𝑖−𝑛+𝑘 ⊕ 𝑦𝑖−𝑛+𝑘 ⊕ (𝑥𝑖−𝑛+𝑘−1 ∨ 𝑦𝑖−𝑛+𝑘−1)⊕ 𝛾𝑖 =

= 𝑥𝑖−𝑛+𝑘 ⊕ 𝛼𝑖 ⊕ 𝑦𝑖−𝑛+𝑘 ⊕ 𝛽𝑖 ⊕ ((𝑥𝑖−𝑛+𝑘−1 ⊕ 𝛼𝑖−1) ∨ (𝑦𝑖−𝑛+𝑘−1 ⊕ 𝛽𝑖−1)) ⇒

𝛼𝑖 ⊕ 𝛽𝑖 ⊕ 𝛾𝑖 = ((𝑥𝑖−𝑛+𝑘−1 ⊕ 𝛼𝑖−1) ∨ (𝑦𝑖−𝑛+𝑘−1 ⊕ 𝛽𝑖−1))⊕ (𝑥𝑖−𝑛+𝑘−1 ∨ 𝑦𝑖−𝑛+𝑘−1).

Введемо наступнi позначення:

𝛿 = 𝛼⊕ 𝛽 ⊕ 𝛾;

𝑚𝑎𝑠𝑘 = (0, . . . ,0,1,0, . . . ,0,1),

де одиницi лише в позицiях 𝑖 = 𝑛− 𝑘 та 𝑖 = 0.

𝜙 = (𝛼 ∨ 𝛽) ≪ 1.

Нехай 𝑝𝑖 — iмовiрнiсть виконання рiвностi диференцiального

переходу в 𝑖-тому бiтi, тодi

Pr{
−−−−→
ℎ(𝑥,𝑦)⊕ 𝛾 = ℎ(−→𝑥 ⊕ 𝛼,−→𝑦 ⊕ 𝛽)} =

𝑛−1∏︁
𝑖=0

𝑝𝑖.

Обчислимо iмовiрностi 𝑝𝑖 для кожного значення 𝑖.

1. Нехай 𝛼0 ⊕ 𝛽0 ⊕ 𝛾0 = 𝛿0 i 𝑖 = 0, то

𝑥𝑘−1 ∨ 𝑦𝑘−1 = 𝛼0 ⊕ 𝛽0 ⊕ 𝛾0 = 𝛿0.
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Якщо 𝛿0 = 0, то

𝑝0 = Pr{𝑥𝑘−1 ∨ 𝑦𝑘−1 = 0} =
1

4
.

Якщо 𝛿0 = 1, то

𝑝0 = Pr{𝑥𝑘−1 ∨ 𝑦𝑘−1 = 0} =
3

4
.

Тому,

𝑝0 =

(︂
1

4
+

𝛿0
2

)︂
.

2. Нехай (𝑥𝑛−1⊕𝛼𝑛−𝑘−1)∨ (𝑦𝑛−1⊕𝛽𝑛−𝑘−1) = 𝛼𝑛−𝑘⊕𝛽𝑛−𝑘⊕𝛾𝑛−𝑘 = 𝛿𝑛−𝑘

i 𝑖 = 𝑛− 𝑘, тодi по аналогiї з першим випадком, ймовiрнiсть проходження

диференцiалу буде дорiвнювати:

𝑝𝑛−𝑘 =

(︂
1

4
+

𝛿𝑛−𝑘

2

)︂
.

3. Далi розглядаємо випадок для всiх iнших 𝑖, коли 𝑖 ̸= 0 та 𝑖 ̸= 𝑛−𝑘.

Усi цi випадки описуються загальним рiвнянням такого виду:

𝛿𝑖 = 𝛼𝑖 ⊕ 𝛽𝑖 ⊕ 𝛾𝑖 = (𝑥* ∨ 𝑦*)⊕ ((𝑥* ⊕ 𝛼𝑖−1) ∨ (𝑦* ⊕ 𝛽𝑖−1)) =

= 𝑥* ⊕ 𝑦* ⊕ 𝑥*𝑦* ⊕ 𝑥* ⊕ 𝛼𝑖−1 ⊕ 𝑦* ⊕ 𝛽𝑖−1 ⊕ 𝑥*𝑦* ⊕

⊕ 𝑥*𝛽𝑖−1 ⊕ 𝑦*𝛼𝑖−1 ⊕ 𝛼𝑖−1𝛽𝑖−1 =

= 𝑥*𝛽𝑖−1 ⊕ 𝑦*𝛼𝑖−1 ⊕ 𝛼𝑖−1 ⊕ 𝛽𝑖−1 ⊕ 𝛼𝑖−1𝛽𝑖−1,

де 𝑥* та 𝑦* є випадковими незалежними бiтами.

У таблицi 2.2 наведено значення ймовiрностi 𝑝𝑖 для усiх можливих

значень параметрiв даного рiвняння.

Iз наведених у таблицi 2.2 даних випливає, що iснує єдине значення

параметрiв 𝛼𝑖−1, 𝛽𝑖−1 i 𝛿𝑖, за яких ймовiрнiсть 𝑝𝑖 = 0. Вiдповiдно,

Pr{
−−−→
𝑣(𝑥,𝑦)⊕ 𝛾 = 𝑣(−→𝑥 ⊕ 𝛼,−→𝑦 ⊕ 𝛽)} = 0

тодi та тiльки тодi, коли iснує таке 𝑖 (𝑖 ̸= 0 та 𝑖 ̸= 𝑛 − 𝑘), при якому
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Таблиця 2.2 – Таблиця ймовiрностей проходження диференцiалу

через v(x,y).

𝛼𝑖−1 𝛽𝑖−1 𝛿𝑖 result 𝑝𝑖

0 0 0 0=0 1

0 0 1 1=0 0

0 1 0 0 = 𝑦*
1
2

0 1 1 1 = 𝑦*
1
2

1 0 0 0 = 𝑥*
1
2

1 0 1 1 = 𝑥*
1
2

1 1 0 0 = 𝑥* ⊕ 𝑦* ⊕ 1 1
2

1 1 1 1 = 𝑥* ⊕ 𝑦* ⊕ 1 1
2

𝛼𝑖−1 = 𝛽𝑖−1 = 0 та 𝛿𝑖 = 1, тобто

Pr{
−−−−→
ℎ(𝑥,𝑦) ⊕ 𝛾 = ℎ(−→𝑥 ⊕ 𝛼,−→𝑦 ⊕ 𝛽)} ≠ 0 ⇔ (𝛿 ∨ 𝜙) ∧ 𝑚𝑎𝑠𝑘 = 0.

З даної таблицi випливає 2 випадки, коли ймовiрнiсть дорiвнює нуль,

i коли не дорiвнює.

Тобто,

Pr{
−−−→
𝑣(𝑥,𝑦)⊕ 𝛾 = 𝑣(−→𝑥 ⊕ 𝛼,−→𝑦 ⊕ 𝛽)} = 0

тодi, i тiльки тодi, коли iснує таке 𝑖, яке ̸= 0 та ̸= 𝑛 − 𝑘, при якому

𝛼𝑖−1 = 𝛽𝑖−1 = 0 та 𝛿𝑖 = 1.

Якщо ймовiрнiсть RX-диференцiалу не дорiвнює нулю, то у випадку

𝛼𝑖−1 = 𝛽𝑖−1 = 0 iмовiрнiсть 𝑝𝑖 дорiвнює одиницi, а в усiх iнших випадках

(коли хоча б один з двох бiтiв 𝛼𝑖−1, 𝛽𝑖−1 дорiвнює одиницi) iмовiрнiсть 𝑝𝑖

дорiвнюватиме 1
2 . Таким чином, з усiх наведених спiввiдношень випливає,
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що

Pr{
−−−→
𝑣(𝑥,𝑦)⊕ 𝛾 = 𝑣(−→𝑥 ⊕ 𝛼,−→𝑦 ⊕ 𝛽)} =

=

(︂
1

4
+

𝛿0
2

)︂(︂
1

4
+

𝛿𝑛−𝑘

2

)︂
· 2−𝑤𝑡(𝜙∧𝑚𝑎𝑠𝑘),

де 𝛿 = 𝛼⊕𝛽⊕𝛾, 𝜙 = (𝛼∨𝛽) ≪ 1. Звiдси випливає твердження теореми.

Результат даної теореми майже аналогiчний теоремi 2.2; зокрема,

даний результат також показує, що диференцiально-обертальний

криптоаналiз кобмiнує технiки обертального та диференцiального

криптоаналiзiв на рiвнi аналiтичних результатiв.

Також, порiвнюючи отриманi результати мiж собою, можна

побачити, що:

1) у випадку, коли 𝛿0 = 𝛿𝑛−𝑘 = 0, то першi два множники першої

теореми дають результат 9
16 , а першi два множники другої теореми

дорiвнюють 1
16 , тобто при вказаних значеннях дельти бачимо, що

результати вiдрiзняються у 9 разiв.

2) у випадку, коли 𝛿0 = 𝛿𝑛−𝑘 = 1, отримаємо, що результат перших

двох множникiв першої теореми дорiвнює 1
16 , а другої 9

16 , тобто при

вказаних значеннях дельти результати також вiдрiзняються у 9 разiв.

3) у випадку, коли одне iз значень дельти дорiвнює нулю, а iнше

дорiвнює одиницi отримаємо однаковi результати для обох теорем ( 3
16).

Таким чином, бачимо, що ймовiрностi довiльного RX-диференцiалу

для обох операцiй або спiвпадають, або вiдрiзняються у 9 разiв.

Приведенi результати дозволяють стверджувати, що обидвi операцiї

мають приблизно однаковий рiвень стiйкостi до RX-аналiзу та можуть

використовуватися як альтернативи.

Висновки до роздiлу 2

У даному роздiлi було уточнено результат Ашура i Лю, за

допомогою якого можна бiльш гнучко будувати
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диференцiально-обертальнi атаки, використовуючи усi можливi значення

зсувiв, та провадити оцiнки стiйкостi ARX-криптосистем до атак такого

виду.

Було знайдено аналiтичнi вирази для ймовiрностей проходження

RX-диференцiалiв через операцiї ℎ(𝑥,𝑦) та 𝑣(𝑥,𝑦). З одержаних

результатiв видно, що поведiнка iмовiрностей RX-диференцiалiв функцiй

ℎ(𝑥, 𝑦) та 𝑣(𝑥, 𝑦) описується практично iдентичними виразами, а чисельнi

значення або спiвпадають, або вiдрiзняються в 9 разiв (за рахунок

вiдмiнностей у бiтах на позицiях 0 та 𝑛 − 𝑘). Це дозволяє стверджувати,

що обидвi операцiї мають приблизно однаковий рiвень стiйкостi до

RX-аналiзу та можуть використовуватись як альтернативи.
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ВИСНОВКИ

У данiй роботi було розглянуто диференцiальний i обертальний

криптоаналiзи, а також технiку диференцiально-обертального

криптоаналiзу, яку запропонували Ашур та Лю.

Також, було розглянуто застосування диференцiально-обертального

криптоаналiзу до класiв LRX-криптосистем, що використовують операцiї,

якi апроксимують модульне додавання. У роботi розглядалось двi таких

операцiї, одну з яких було запропоновано у шифрi NORX.

Було уточнено аналiтичнi вирази для ймовiрностей проходження RX-

диференцiалiв через операцiю модульного додавання, якi застосовнi для

будь-якої величини циклiчного зсуву векторiв на вiдмiну вiд зсуву на один

бiт у Ашура i Лю. Цi результати розширюють можливостi для проведення

аналiзу класичних ARX-криптосистем.

Було знайдено аналiтичнi вирази для iмовiрностей

RX-диференцiалiв таких операцiй та сформульовано умови їх

неможливостi. Показано, що для обох операцiй RX-диференцiали мають

однакову умову неможливостi, а значення iмовiрностей можливих

диференцiалiв або спiвпадають, або вiдрiзняються у константну кiлькiсть

разiв. Це дозволяє стверджувати, що обидвi операцiї, якi розглядались,

забезпечують однаковий рiвень стiйкостi до RX-аналiзу.

Одержанi результати дозволять оцiнювати стiйкiсть

LRX-криптосистем до диференцiально-обертального криптоаналiзу i

використовувати iснуючi iнструменти для побудови перспективних

LRX-криптосистем.
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