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Анотацiя
В доповiдi розглядаються актуальнi вразливостi, виявленнi в системах керування. Також звертається увага на
ПIД-регулятори, а саме на основнi помилки в їх реалiзацiї, якi можуть привести до вразливостi системи керування
перед нападником.
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Вступ

В епоху поширення iнтернету речей, безпiлотних
машин, та iнших технологiй, питання безпеки, прива-
тностi та надiйностi все частiше i частiше постають
перед людьми. Збитки при реалiзацiї загрози виро-
стають з кожним роком, i, вiдповiдно, необхiднiсть в
своєчасному усуненнi загроз є завжди актуальною, –
щоб пiдтвердити це, поглянемо на останнi тренди в
сферi захисту систем керування [1].

В ходi конференцiї DefCon, що проходила в серпнi
2016 року в Лас Вегасi (США), дослiдник Ендрю Тiр-
нi показав, як можна зламати термостат. Пiсля того,
як вiн отримав контроль над ним (вставивши в ньо-
го SD-карту), температура пiднялася до 99 градусiв
за Фаренгейтом (приблизно 37 градусiв за Цельсi-
єм), скасувати яку можна було тiльки за допомогою
PIN-коду. Термостат, пiдключений до IRC-каналу,
вимагав бiткоiни за отримання PIN-коду. Хоча це
була всього лише демонстрацiя концепцiї, а до при-
строю все ж був необхiдний фiзичний доступ, ми
можемо зрозумiти, що атаки, з якими ми зiткнемо-
ся в найближчому майбутньому, будуть безпосере-
дньо спрямованi на величезну кiлькiсть побутових
пристроїв, пiдключених до Мережi. I це вже реаль-
нiсь, адже мiльйони пристроїв з «Iнтернету речей»
були скомпрометованi. Бот-мережа LizardStressed,
створена групою Lizard Squad, запустила руйнiвну
DDoS-атаку одночасно проти Playstation i Xbox, при
цьому в основному вона складалася з подiбного ро-
ду пристроїв. За даними Arbor Networks, бiльшiсть
таких пристроїв є IP-камерами, i вони можуть бу-
ти зламанi просто за рахунок перебору комбiнацiй
«iм’я користувача - пароль», так званого «brute force».
Оскiльки багато користувачiв не змiнюють реєстра-
цiйнi данi, встановленi виробниками за замовчуван-
ням, то отримати до них доступ досить просто. Уже
запускалися атаки до 400 Гбiт/сек. Iнший улюблений
пристрiй, що використовується для подiбного роду
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атак – це роутери, причому вони використовуються
вже досить тривалий час.

В кiнцi вересня французька хостiнг компанiя OVH
зiткнулася з масивної DDoS-атакою, що досягала
799 Гбiт/сек. А в кiнцi атаки трафiк перевищив
1 Тбiт/сек. Дивлячись на данi, наданi OVS, ми ба-
чимо, що атака була запущена з 152000 пристроїв,
а бiльшiсть з них належали до категорiї «Iнтернет
речей» (IP-камери, вiдеореєстратори та iн.).

Що стосується автомобiльної сфери, то дослiдни-
ки з Унiверситету Бiрмiнгема продемонстрували, як
вони змогли зламати системи вiдкриття дверей на
будь-яких автомобiлях, проданих Volkswagen Group
за останнi 20 рокiв. Через реверс iнжинiринг, вони
зумiли це зробити за допомогою криптографiчного
ключа, що використовується всiма машинами VW.
Пiсля отримання ключа їм довелося стояти на вiдста-
нi 300 метрiв вiд цiльового автомобiля в очiкуваннi
певної команди на радiопристрої, щоб перехопити
iнший ключ, унiкальний для кожного автомобiля.
Пiсля отримання цiєї iнформацiї вони змогли лег-
ко клонувати пульт дистанцiйного керування, який
вiдкриває i закриває дверi машини.

Дослiдники Чарлi Мiллер i Крiс Валашек, якi в ми-
нулому роцi показали, як можна вiддалено зламати
Jeep Cherokee, в цьому роцi пiшли ще далi, пока-
завши, як можна перехопити сигнали i вiдключити
стоянкове гальмо, вiдключити кермо або по командi
повернути його на будь-якiй швидкостi. На вiдмiну
вiд попередньої ситуацiї, щоб отримати контроль над
машиною, їм довелося безпосередньо пiдключити до
неї комп’ютер.

У вереснi 2016 року китайськi вченi з Keen Security
Labs показали, як вiддалено зламати машину Tesla,
припарковану або таку, що перебуває в русi. Можна
вiддалено контролювати машину без фiзичного кон-
такту з нею: можна вiдкрити або закрити дверi, при
русi машини можна вiдкрити багажник, вони навiть
змогли вiддалено контролювати гальма. Вченi за-
здалегiдь вiдправили iнформацiю виробникам, щоб



вони змогли виправити виявленi проблеми в останнiй
версiї своєї прошивки.

Отже, зважаючи на сучасний стрiмкий розвиток
технологiй систем керування, вразливостi в них отри-
мують все бiльшу i бiльшу важливiсть.

1. Дослiджуваннi вразливостi
Вразливiсть гiроскопу

Вразливiсть виявлена працiвниками унiверсите-
тiв Мiчигану та Пiвденної Каролiни [2]. Вона по-
лягає у вiдсутностi валiдацiї сигналiв, отриманих
вiд гiроскопу, вбудованого у телефони, пристрої iн-
тернету речей, дронiв та iншi технiчнi засоби. За
допомогою навмисних акустичних перешкод вини-
кає можливiсть доставити певнi цифровi значення
до мiкропроцесорiв, або вбудованих систем.

Наприклад, використання цiєї вразливостi для пе-
рехвату керування над автомобiлем. Атакуються не
безпосередньо системи автомобiля, а телефон, який
ним керує, а саме Samsung Galaxy S5, який має про-
грамне забезпечення для дистанцiйного керування
автомобiлем. Користувач може нахилами смартфону
змiнювати напрям руху автомобiля. При атацi на
телефон та пiдмiнi сигналу можна створити умови
для ДТП, спрямовуючи автомобiль у потрiбний нам
напрямок.

В таблицi 1 наведений список акселерометрiв, якi
на даний момент були протестованi на цю вразли-
вiсть.

Табл. 1. Таблиця пристроїв, протестованих на наяв-
нiсть вразливостi до iнтерференцiї на частотi 110 ДБ

Модель сенсора Вразливiсть
BMA222E Вразливий
MIS2DH Вразливий
IIS2DH Вразливий

LIS3DSH Вразливий
LIS344ALH Вразливий
H3LIS331DL Вразливий

MPU6050 Вразливий
MPU6500 Вразливий
ICM20601 Вразливий
ADXL312 Вразливий
ADXL337 Вразливий
ADXL345 Вразливий
ADXL346 Вразливий
ADXL350 Вразливий
ADXL362 Вразливий
SCA610 Невразливий
SCA820 Вразливий
SCA1000 Невразливий
SCA2100 Невразливий
SCA3100 Вразливий

Як протидiяти
Два найбiльш ефективнi методи протидiї, – це:

1) Оточення акселерометру шумопоглинаючою пi-
ною.

2) Алгоритми iгнорування аномальних сигналiв.

Можливiсть проведення даної атаки залежить вiд
3-х наступних факторiв:

• Можливiсть доставки високо амплiтудних та
довiльно модульованих акустичних перешкод в
безпосереднiй близькостi до сенсора.

• Знання резонансної частоти датчика.
• Знання методiв обробки даних та алгоритму

управлiння поведiнкою цiльової автономної си-
стеми.

Наразi не було помiчено жодного випадку застосува-
ння даної вразливостi.

Можливiсть помiтити проведення атаки
Iснує 2 пiдходи до виявлення атаки: виявлення

порушень в даних та виявлення акустичної iнтерфе-
ренцiї. Наприклад, якщо акселерометр, установле-
ний в електрокардiостимуляторi адаптивного темпу,
очiкує на вхiд максимальну амплiтуду прискорення,
i якщо вхiдне значення перевищує її, данi вiд сенсора
можуть бути проiгнорованi.

У разi, коли той ж самий пристрiй або система,
якi мiстять датчик, також мiстять мiкрофон, мiкро-
фон може безперервно контролювати навколишнє
середовище акустичного шуму. Коли екологiчний
акустичний шум мiстить частотнi компоненти, якi
вiдповiдають резонанснiй частотi уразливого датчи-
ка, данi датчикiв можуть бути проiгнорованi.

Вразливiсть систем аутентифiкацiї

Спiвробiтниками Iнституту Технологiй Джорджiї
було виявлено, що низка PLC, якi наразi використо-
вуються в бiльшiй частинi АСУ ТП, мають доволi
низький рiвень захисту системи аутентифiкацiї [3].
Вони змогли написати першого в iсторiї хробака-
вимагача, який має назву LogicLocker. Вiн викори-
стовує рiднi АРI сокетiв Schneider Modicon M241 для
сканування мережi на наявнiсть доступних вразли-
вих цiлей, таких як MicroLogix 1400 або Schneider
Modicon M221, iнфiкує їх, використовуючи вразли-
вiсть аутентифiкацiї, блокує доступ користувачам до
легкого вiдновлення початкових налаштувань PLC.
Пiсля цих дiй вони закладають логiчну бомбу, яка
змушує систему проводити небезпечнi фiзичнi дiї,
при цьому ведеться пошук нових цiлей для заражен-
ня. Тодi розпочинається процес вимагання викупу, i
зазвичай, для того, щоб запобiгти шкодi для населе-
ння, компанiї набагато вигiднiше просто заплатити
викуп.

У таблицi 2 наведенi деякi поширенi PLC, компро-
метування яких було пiдтверджено на практицi.

Табл. 2. Таблиця пристроїв, протестованих на наяв-
нiсть вразливостi

PLC Model Shodan Count
MicroLogix 1400 1429

Schneider Modicon M221 250
Siemens S7-1200 167

При цьому важливо визначити в якому напрям-
ку LogicLocker буде вести пошук нових цiлей для



Рис. 1. Горизонтальне поширення

Рис. 2. Вертикальне поширення

Табл. 3. Таблиця пристроїв, протестованих на наяв-
нiсть вразливостi

Горизонтальний Вертикальний
Переваги Менша захищенiсть Якiсне поширення

Бiльше контролю Стандартний вiрус
Недолiки Менше поширення Бiльше часу

зараження. Тут є 2 варiанти: горизонтально та вер-
тикально. Схеми зараження показанi на рис. 1 та
рис. 2 вiдповiдно.

Порiвняємо цi два способи у виглядi переваг та
недолiкiв в таблицi 3.

Можливi також комбiнацiї цих двох методiв.
Наступним кроком є блокування PLC вiд змiн зi

сторони оператора. Для цього є декiлька шляхiв,
перерахуємо їх у таблицi 4.

Змiна паролю на випадковий є найпростiшим рiше-
нням, оскiльки для того, щоб обминути це обмеже-
ння, доведеться витратити багато часу, окрiм того,
що для злому паролю доведеться писати програмне
забезпечення, яке може викликати протест зi сторо-
ну розробника PLC. Перебiр паролю, протестований
на MicroLogix 1400, за умови, що RTT становить
1 мс, при кабелi довжиною 1 м, та при iнших сприя-
тливих умовах, займе 657 днi. Iншi шляхи можуть
включати читання статусiв реєстрiв в PLC, напри-
клад активнi TCP з’єднання, для простежування
спроб вiдновлення контролю та нанесення шкоди
захисному обладнанню, якщо воно буде пiдключене.
Також нападник може спробувати заблокувати PLC
використовуючи перевагу обмежених ресурсiв. Ба-
гато PLC мають обмеження на кiлькiсть активних

TCP з’єднань, тобто нападник може їх всiх зайняти
i таким чином заблокувати PLC. Нарештi вiн може
просто змiнити IР-адресу PLC, та номери портiв якi
вiн прослуховує. Це принесе додаткову плутанину
для захисникiв. Приклад використання вразливостi:
система очищення води. LogicLocker атакує систему,
допустимо PLC яке керує якiстю води є вразливим.
Тодi LogicLocker змусить систему добавити бiльшу
кiлькiсть хлору для очищування i заблокує пристрiй.
Тепер перед керiвництвом виникає непроста ситуацiя
– заплатити викуп, i 100 % запобiгти шкодi людям,
чи спробувати перехопити контроль, але на це пiде
невiдомо скiльки часу, i шкода буде нанесена з ви-
сокою iмовiрнiстю. Логiчно, що в даному випадку
оптимальним є сплата викупу.

2. Проблеми в реалiзацiї дискретних ПIД-
регуляторiв, якi можуть привести то вра-
зливостей

ПIД-регулятори є найпоширенiшими у сучасному
свiтi, згiдно деяким даним їх частка серед регуля-
торiв становить 90 . . . 95% [4, 5]. Однак при цьому,
майже 30 % з них налаштованi невiрно [6]. Далi
розглянуто декiлька з основних помилок.

Проблема 1

При використаннi рекурентної дискретної схеми:

𝑈(𝑛− 1) +𝐾𝑝 · (𝐸(𝑛)− 𝐸(𝑛− 1)) +𝐾𝑖 · 𝐸(𝑛)+

+𝐾𝑑 · (𝐸(𝑛)− 2 · 𝐸(𝑛− 1) + 𝐸(𝑛− 2)) = 𝑈(𝑛)

та при заданi граничних значень виду

𝑈(𝑛) =

{︃
𝑈max, 𝑈(𝑛) > 𝑈max

𝑈min, 𝑈(𝑛) < 𝑈min

При досягненнi цих значень регулятор перетво-
рюється в диференцiйно-прискорюваний, через те,
що пропадає iнтегральна складова, в результатi якої
потужнiсть, яка подається, буде пропорцiйна змi-
нi настановки або регульованої величини, а не про-
порцiйна рiзницi мiж установкою та регульованою
величиною.

Проблема 2

Розлянемо приклад реальної системи. Нехай у нас
є лампочка з пiдключеною термопарою. Вона повин-
на загорiтись при 𝑇 = 22∘C градусах Цельсiю, поча-
ткова температура 𝑈0 = 16∘C. Розпочинаємо процес:
𝑈 = 16.1, 16.4, 17, 18, . . . , 24, (засвiтилась) , . . . , 60.
На 60∘C вона буде з певними коливаннями трима-
тись. Задаємо наступне значення: 600∘C. Лампочка
вiдразу тухне. Причина банальна, переповнення змiн-
ної. Перерахуємо: 540 нев’язка, частота 16 разiв на
секунду, коефiцiєнт пропорцiйностi 20. В результа-
тi маємо: 540 · 20 · 16 = 172800. Якщо ця змiнна
є 16-бiтною знаковою, тодi отримуємо приблизно
−8960.



Табл. 4. Шляхи блокування доступу
Пiдхiд Важкiсть Слабкiсть

Пароль Легко Зазвичай обходяться
Блокування ОЕМ Легко Зазвичай обходяться

Використання ресурсiв Сильнiше блокування Важко для реалiзацiї
Змiна IР/портiв Найлегше Легко знайти

Рис. 3. Процес нагрiвання

Проблема 3

Початкову iнiцiалiзацiю часто помилково прово-
дять так: всi значення обнуляють, установку зчиту-
ють з флеш-пам’ятi установки, очiкуємо 1-ий цикл,
зчитуємо нулi. Беремо отриманi значення для 0. I
тодi регулятор не працює. Причина: рекурентна фор-
мула вiдштовхується вiд змiн в нев’язцi. А якщо
проiнiцiювати нулем i загрузити моментальнi данi,
ми втрачаємо початковi умови. Тепер регулятор за-
мiсть пiдтримання абсолютного значення температу-
ри на рiвнi, рiвному абсолютнiй установцi, починає
тримати температуру, рiвну стартовiй плюс рiзниця
установки. Наприклад: було 80∘C, установили 200∘C.
Активний пристрiй тримає 80∘C. Змiнюємо на 240∘C,
пристрiй тримає 120∘C.

Проблема 4

Наведемо графiк процесу на рис. 3
1) 𝑇0 → 𝑇1, 𝑈𝑠𝑡 = 20∘ C, 𝑈0 = 0∘ C.
2) 𝑇1 → 𝑇2, 𝑈𝑠𝑡 = 20∘ C, 𝑈0 = 20∘ C.
3) 𝑇2 → 𝑇3, 𝑈𝑠𝑡 = 600∘ C, 𝑈0 = 20∘ C.
4) 𝑇3 → 𝑇4, 𝑈𝑠𝑡 = 20∘ C, 𝑈0 = 120∘ C.
5) 𝑇4 → 𝑇5, 𝑈𝑠𝑡 = 100∘ C, 𝑈0 = 20∘ C.

I в результатi отримаємо 105∘C замiсть 100∘C. При-
чина такого полягає у наступному.

У випадку повної схеми, якщо обнуляти в процесi
iтеративний процес, ми в тому числi обнуляємо на-
копичений iнтеграл iнтегральної складової. Однак у
зв’язку з тим, що обнуляємо ми значно ранiше, вiн
встигає накопичитись за час довироботку залишку. I
взагалi, збiльшувати iнтеграл на великих перегонах
нелогiчно, тому, що цiль iнтегральної складової – ви-
брати нев’язку, яку не може обробити пропорцiйна

складова окремо. Отже, якщо з певної причини 𝑈𝑛
було обмежено, схему необхiдно переiнiцiювати як
тiльки з’явилось враження, що схема повернулась в
нормальний стан.

Висновки

При поширеннi технологiй, таких як гiроскопи,
необхiдно пам’ятати, що використовуватись вони
будуть людьми, якi можуть легковажно ставитись
до своєї безпеки, тому введення додаткових обме-
жень для пристроїв керування є доцiльним. Суча-
снi системи керування можуть стати легкою цiллю
для нападника, якщо їхнi системи аутентифiкацiї
будуть ненадiйними, та можуть нанести значних
збиткiв суспiльству. Не зважаючи на тривале iснува-
ння ПIД-регуляторiв та їх зовнiшню простоту, вони
потребують уважного ставлення до їх реалiзацiї.
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