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Анотацiя
Розглянуто стандарти та нормативнi документи присвяченi забезпеченню iнформацiйної безпеки. У процесi до-
слiдження було видiлено двi основнi гiлки розвитку даних документiв. Вiд «Помаранчевої книги» до «Загальних
критерiїв» – перша гiлка, стандарти для систем управлiння iнформацiйною безпекою – друга. Розглянуто норма-
тивну базу українського законодавства у сферi iнформацiйної безпеки. Наведено характернi особливостi зазначених
документiв та проведено аналiз розвитку стандартiв по кожнiй iз гiлок.
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Вступ
З розвитком iнформацiйних технологiй,

комп’ютерних мереж все бiльш актуальною
стає проблема захисту iнформацiйних ресурсiв, що
обробляються у таких системах, адже втрата таких
ресурсiв органiзацiєю може стати причиною появи у
нiй фiнансових проблем. Оскiльки єдиним дiєвим ме-
ханiзмом протидiї загрозам iнформацiйної безпеки є
вдало побудована система захисту iнформацiї (СЗI),
виникає потреба формуваннi вимог до такої системи.
Для вирiшення цього питання рацiональним є
дослiдження стандартiв iнформацiйної безпеки.

1. Розвиток перших стандартiв у сферi iн-
формацiйної безпеки

Першим в iсторiї оцiночним стандартом в обла-
стi iнформацiйної безпеки є документ пiд назвою
«Критерiї оцiнки захисту комп’ютерної системи»,
бiльш вiдомий за назвою «Помаранчева книга». Стан-
дарт, розроблений Мiнiстерством оборони США в
1983 роцi, в першу чергу, спрямований на захист
комп’ютерних систем вiйськового призначення. Го-
ловне завдання даного документу полягало у оцi-
нювання та класифiкацiї комп’ютерних систем, що
використовувались при зберiганнi, обробцi та розме-
жуваннi доступу до iнформацiї.

У критерiях пропонуються три категорiї вимог
безпеки – полiтика безпеки, аудит i коректнiсть, в
рамках яких сформульованi шiсть базових вимог без-
пеки: полiтика безпеки, мiтки – в рамках полiтики
безпеки; iдентифiкацiя та автентифiкацiя, реєстра-
цiя та облiк – в рамках аудиту; контроль коректно-
стi функцiонування засобiв захисту, безперервнiсть
захисту – в рамках коректностi [1].

Однiєю з головних особливостей «Помаранчевої
книги» є проста для сприйняття та використання
класифiкацiя оцiнюваних систем. В залежностi вiд

реалiзованого ступеня захищеностi система може бу-
ти вiднесена до однiєї з чотирьох груп, кожна з яких
має вiд одного до трьох класiв. Однак, такий пiд-
хiд доцiльно використовувати лише для оцiнювання
систем одного призначення.

Ще однiєю важливою особливiстю TCSEC є вве-
дення поняття «диспетчер доступу» («монiтор звер-
нень»), що виконує роль посередника мiж суб’єктом
та об’єктом при спробi першого отримати доступ до
другого. Даний механiзм в сукупностi з iншими вимо-
гами, що освiтленi у критерiях, зосереджуються на
питаннях збереження конфiденцiйностi та частково
цiлiсностi iнформацiї. Натомiсть питання доступно-
стi в даному стандартi майже не освiтлюються, що є
одним iз головних його недолiкiв.

Одним iз документiв, для яких основою послугу-
вала «Помаранчева книга», є «Європейськi критерiї
безпеки iнформацiйних технологiй», що були опу-
блiкованi у 1991 роцi. У даному документi, окрiм
збереження конфiденцiйностi та цiлiсностi, розгляда-
ються питання забезпечення працездатностi систем,
реалiзоване шляхом протидiї загрозам, якi ведуть
до вiдмови в обслуговуваннi.

Серед вiдмiнностей «Європейських критерiїв» вiд
TCSEC варто зазначити введення поняття адеква-
тностi засобiв захисту, яка включає в себе їх ефе-
ктивнiсть та коректнiсть, та використання класiв-
шаблонiв замiсть єдиної унiверсальної шкали оцiню-
вання рiвня захищеностi [2].

До введених шаблонiв, окрiм визначених у «Пома-
ранчевiй книзi», увiйшли класи, призначенi для оцi-
нювання систем рiзного призначення: систем управ-
лiння базами даних, систем управлiння технологi-
чними процесами, розподiлених систем обробки iн-
формацiї. У даному стандартi кiлькiсть наведених
класiв-шаблонiв дуже обмежена (лише 10 класiв), що
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виявилося недостатнiм. Вирiшенням цiєї проблеми
стало введення профiлiв захисту.

Вперше концепцiя профiлю захисту застосовує-
ться у документi пiд назвою «Федеральнi критерiї
безпеки iнформацiйних технологiй». Згiдно цього
стандарту розроблення i аналiз профiлiв захисту є
першим етапом розроблення продукту IТ. Профiль
захисту мiстить опис, обґрунтування, функцiональнi
вимоги до реалiзацiї засобiв захисту продукту IТ,
вимоги до технологiї розроблення продукту IТ, ви-
моги до процесу квалiфiкацiйного аналiзу. У даному
документi зазначено, що пiсля розробки та аналiзу
профiлю захисту повиннi слiдувати етапи розробки i
квалiфiкацiйного аналiзу IТ-продуктiв та компонува-
ння й сертифiкацiя системи оброблення iнформацiї.
Однак у цьому документi належним чином розкрито
лише перший етап, що стосується розробки профiлю
захисту.

В 1990 роцi Мiжнародна органiзацiя зi стандар-
тизацiї за участю Нацiональниого iнституту стан-
дартiв i технологiй та Агентства нацiональної без-
пеки (США), Установи безпеки комунiкацiй (Кана-
да), Агентства iнформацiйної безпеки (Нiмеччина),
Агентства нацiональної безпеки комунiкацiї) (Гол-
ландiя), Органiв виконання Програми безпеки i сер-
тифiкацiї, почали роботу над розробкою єдиних мiж-
народних критерiїв оцiнки безпеки iнформацiйних
технологiй для загального використання. Даний до-
кумент було прийнято в 1999 роцi як мiжнародний
стандарт ISO 15408 «Загальнi критерiї оцiнки без-
пеки IТ». «Загальнi критерiї» були прийнятi у 30
країнах свiту.

«Загальнi критерiї» мають безлiч переваг у порiв-
няннi зi своїми попередниками, що детально описанi
у [3]. Вперше документ такого рiвня мiстить роздiли,
адресованi споживачам, виробникам i експертам по
квалiфiкацiї IТ-продуктiв. На вiдмiну вiд профiлю
захисту «Федеральних критерiїв», який орiєнтова-
ний виключно на середу застосування IТ-продукту,
профiль захисту «Загальних критерiїв» призначений
безпосередньо для задоволення запитiв споживачiв,
пропонуючи для цього вiдповiднi механiзми (про-
ект захисту), що дає можливiсть вибудувати на їх
основi динамiчну технологiю створення безпечних
iнформацiйних систем.

Особливу увагу цей стандарт придiляє адекватно-
стi реалiзацiї функцiональних вимог, яка забезпе-
чується як незалежним тестуванням i аналiзом IТ-
продукту, так i застосуванням вiдповiдних техно-
логiй на всiх етапах його проектування i реалiза-
цiї. Крiм того, «Загальнi критерiї» розглядають га-
рантованiсть реалiзацiї захисту як найважливiший
компонент iнформацiйної безпеки i передбачають
багатоетапний контроль на кожнiй стадiї розробки
IТ-продукту, що дозволяє пiдтвердити вiдповiднiсть
отриманих результатiв поставленим цiлям. Таким
чином, вимоги «Загальних критерiїв» охоплюють
практично всi аспекти безпеки IТ-продуктiв i те-
хнологiї їх створення, а також мiстять всi вихiднi
матерiали, необхiднi споживачам i розробникам для
формування профiлiв захисту [3].

Однак, з моменту створення даного стандарту,
окрiм позитивних вiдгукiв, у його адресу було про-
голошено i деяку критику. Так, у роботi [4] зазначе-
но, що головними недолiками оцiнювання систем за
«Загальними критерiями» є довго тривалiсть такої
оцiнки та її надто висока вартiсть. Сертифiкацiя по
даному стандарту може тривати близько року, впро-
довж якого може бути розроблена нова версiя систе-
ми, що також буде потребувати оцiнювання[5]. До
того ж процес оцiнювання по «Загальним критерiям»
переважно зосереджений на перевiрцi вiдповiдної до-
кументацiї, що призводить до зменшення уваги до
фактичних характеристик самого продукту [4]. Зва-
жаючи на те, що в основi усiх сучасних стандартiв,
спрямованих на забезпечення iнформацiйної безпеки,
лежить ризик-орiєнований пiдхiд, варто зазначити,
що для розробки методики оцiнки ризикiв IБ цей
стандарт практично не використовується [6].

2. Розвиток стандартiв для систем управлi-
ння iнформацiйною безпекою

Найголовнiшим стандартом в областi управлiння
iнформацiйною безпекою можна вважати BS 7799,
адже саме цей документ покладено в основу суча-
сних ISO/IEC 27001[7], ISО/IЕC 27002[8], ISО/IЕC
27005[9]. У його першiй частинi – BS 7799 Part-1
«Практичнi правила управлiння iнформацiйною без-
пекою», опублiкованiй у 1995 роцi, було описано 127
механiзмiв контролю, що необхiднi для побудови си-
стеми управлiння iнформацiйною безпекою (СУIБ).
У 1998 роцi було розроблено другу частину стандар-
ту, що мала назву BS 7799 Part-2 «Системи управлi-
ння iнформацiйною безпекою». В цьому документi
було наведено перелiк обов’язкових вимог для сер-
тифiкацiї. Згодом, в 1999 роцi, BS 7799 Part-1 та
Part-2 було гармонiзовано з мiжнародним стандар-
том ISO 9001, в якому висунуто вимоги до систем
менеджменту якостi пiдприємств та органiзацiй, з ме-
тою пiдвищення задоволеностi споживача. Для цього
в даному документi вводяться поняття внутрiшнього
аудиту, процесного пiдходу, коригувальних та запо-
бiжних дiй. У 2000 роцi першу частину BS 7799 було
прийнято як мiжнародний стандарт ISO 17799, а в
2005 роцi стандарт отримав назву ISО/IЕC 27002
«Iнформацiйнi технологiї. Методи забезпечення без-
пеки. Практичнi правила управлiння iнформацiйною
безпекою».

BS 7799 Part-2 у 2005 роцi було прийнято як мiж-
народний стандарт ISO/IEC 27001 «Iнформацiйнi
технологiї. Методи забезпечення безпеки. Системи
управлiння iнформацiйною безпекою. Вимоги»[7]. За-
стосування даного стандарту можливе для органiза-
цiй рiзних сфер дiяльностi: телекомунiкацiї, iнфор-
мацiйнi технологiї, державнi послуги, страхування
i т.д. Стандарт мiстить перелiк обов’язкових вимог
для сертифiкацiї. ISO/IEC 27001, як i ISO 9001, для
постiйного покращення системи управлiння IБ за-
стосовує цикл «Plan-Do-Check-Akt». Такий пiдхiд
дозволяє ввести модель для розробки, впроваджен-
ня, функцiонування, постiйного монiторингу, аналiзу,

Системи та технологiї кiбернетичної безпеки

131



пiдтримання в робочому станi i полiпшення СУIБ. У
стандартi наведено огляд таких складових управлiн-
ня IБ: полiтика безпеки, iнформацiйна структура без-
пеки, класифiкацiя iнформацiйних ресурсiв, фiзична
i зовнiшня безпека, управлiння доступом, забезпе-
чення безперервностi бiзнесу, вiдповiднiсть вимогам
законодавства. Згiдно цього стандарту найважли-
вiшим компонентом СУIБ є пiдсистема управлiння
ризиками. Саме на основi оцiнки ризикiв прийма-
ється бiльшiсть рiшень щодо полiтики безпеки в
органiзацiї. Варто зазначити, що навiть не всi захо-
ди контролю з зазначеного вище перелiку вимог є
обов’язковими для успiшної сертифiкацiї по ISO/I-
EC 27001 у разi наявностi документально пiдтвер-
дженого рiшення керiвництва, заснованого на оцiнцi
ризикiв[10]. Таким чином, для вiдповiдностi стан-
дарту найголовнiшими вимогами є розумiння того,
якi iнформацiйнi активи має органiзацiя, а також
впровадження заснованого на оцiнцi ризикiв рiвня
заходiв контролю.

У 2005 роцi було випущено третю частину бри-
танського стандарту BS 7799 Part-3[11], в якому бу-
ло розглянуто питання управлiння iнформацiйни-
ми ризиками. У даному стандартi поняття ризику
сформульовано як комбiнацiю ймовiрностi подiї та
її наслiдкiв. Управлiння ризиками визначається як
скоординованi безперевнi дiї з управлiння та контро-
лю ризикiв в органiзацiї. Цей стандарт розкриває
основнi етапи оцiнки ризикiв для системи управлiння
IБ, а саме:

• аналiз ризикiв (iнвентаризацiя активiв органi-
зацiї та складання для кожного з них перелiку
значущих загроз та вразливостей у системi);

• оцiнювання ризикiв(допускається використан-
ня як кiлькiсних, так i якiсних методик оцiнки
ризикiв);

• аналiз можливих заходiв та засобiв з мiнiмiзацiї
ризикiв.

Усi перерахованi вище етапи оцiнки ризикiв роз-
крито також у мiжнародному стандартi ISO/IEC
27005 «Iнформацiйнi технологiї. Методи забезпече-
ння безпеки. Управлiння ризиками iнформацiйної
безпеки»[9], випущеному в 2005 роцi. Даний стандарт
базується на мiжнародному досвiдi у сферi управ-
лiння ризиками. Вiн прийшов на змiну мiжнаро-
дним стандартам серiї ISO/IEC 13335[12], що мiстить
огляд загальних понять, настанов та моделей управ-
лiння безпекою iнформацiйно-телекомунiкацiйних
систем. В ISO/IEC 13335 запропоновано чотири пiд-
ходи до аналiзу ризику, що вiдрiзняються деталiза-
цiєю та глибиною проведеного аналiзу. Цi пiдходи
дозволяють пiдтримувати необхiдний рiвень балан-
су мiж точнiстю та трудомiсткiстю оцiнки ризикiв.
Крiм того, на змiст ISO/IEC 27005 вплинула розроб-
ка ISO/IEC 31000 «Ризик-менеджмент. Принципи
та настанови», в бiблiографiчному перелiку якого
зазначено вищезгадану серiю стандартiв ISO 9000.
ISO/IEC 31000 розкриває питання управлiння та
контролю якiстю у рiзних сферах дiяльностi, в тому
числi i у сферi iнформацiйної безпеки.

Стандарт ISO/IEC 27005, як i вищезазначенi ISO/I-
EC 27001 та ISO/IEC 27002, регламентує використа-
ння циклу «Plan-Do-Check-Akt». В стандартi зазна-
чено, що одним iз найважливiших етапiв побудови
системи управлiння IБ є оцiнка ризикiв, можливих у
конкретнiй СУIБ. Як вже зазначалось вище, у дано-
му стандартi розкрито усi етапи проведення оцiнки
ризикiв. Характерною особливiстю для цього доку-
менту є надання органiзацiї права вiльного вибору
методики оцiнки ризикiв. Зазначається, що обрана
методика повинна задовольняти перелiку вимог, а са-
ме: порiвнюванiсть результатiв з результатами iнших
методик, документованiсть та рацiональнiсть. При
розробцi методики оцiнки ризикiв IБ доцiльним є ви-
користання перелiкiв активiв, загроз, вразливостей,
що мiстяться у додатках до стандарту.

2.1. Нормативна база українського законо-
давства в областi iнформацiйної безпе-
ки

Розглядаючи iснуючу нормативну базу у сферi iн-
формацiйної безпеки в Українi варто звернути увагу
на наступнi документи: ДСТУ 3396.0-96[13], ДСТУ
3396.1-96[14], ДСТУ 3396.2-97[15], серiя НД ТЗI[16],
[17], [18], [19], [20].

Зважаючи на доцiльнiсть застосування ризик-
орiєнтованого пiдходу до усiх процесiв по забезпе-
ченню iнформацiйної безпеки, варто вiдзначити, що
у перших трьох документах iз зазначеного перелiку,
якi були першими вiтчизняними документами, що
стосувались захисту iнформацiї поняття ризику та
оцiнки ризикiв не освiтлювалось. Цi питання почали
розглядатися у серiї документiв по захисту iнформа-
цiї в комп’ютерних системах вiд несанкцiонованого
доступу.

У НД ТЗI 1.1-003-99 поняття ризику сформульова-
но як функцiя ймовiрностi реалiзацiї певної загрози,
виду i величини завданих збиткiв. Однак у даному
документi не розкрито термiн оцiнки ризикiв. Проте
в iнших нормативних документах зазначене поня-
ття широко використовується. Так, наприклад, у
НД ТЗI 1.4-001-00, як одне з завдань, яке необхiдно
розв’язати при розробцi полiтики безпеки, зазначено
оцiнку ризикiв. Результати проведеної оцiнки мо-
жуть бути застосованi, наприклад, при класифiкацiї
оброблюваної в системi iнформацiї.

У НД ТЗI 3.7-001-99 зазначається, що функцiо-
нальний профiль захищеностi iнформацiї в конкре-
тнiй АС може бути визначений в результатi прове-
дення аналiзу загроз та оцiнки ризикiв. У перелiку
основних робiт при формуваннi технiчного завдання,
що мiститься у даному документi, зазначено необ-
хiднiсть визначення експертної оцiнки очiкуваних
втрат у разi здiйснення загроз.

Варто вiдзначити, що у 2003-2005 роках було
прийнято державнi стандарти України, що базую-
ться на перекладi вищезгаданого стандарту ISO/I-
EC 13335. Проте термiнологiя, що наведена у цьому
стандартi дещо вiдрiзняється вiд наведеної у серiї
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НД ТЗI, а пiдходи, запропонованi в ISO/IEC 13335
майже не застосовуються на практицi.

Таким чином, аналiзуючи наявну в Українi си-
стему нормативного забезпечення у сферi iнформа-
цiйної безпеки, можна зробити висновок про необхi-
днiсть її перегляду та розвитку, одним iз найважли-
вiших етапiв якого є гармонiзацiя iснуючих вiтчизня-
них документiв iз досвiдом мiжнародних стандартiв.

Висновки
Розглянутi вище два основних напрямки розвитку

систем iнформацiйної безпеки вирiшують подiбнi
проблеми по-рiзному. Дуже важливий методологi-
чний недолiк «Помаранчевої книги», що в певнiй мiрi
зберiгається i в групi похiдних вiд неї стандартiв –
орiєнтацiя на iнтереси оцiнювача(«Контролера»), а
не власника системи. Альтернативою такого пiдхо-
ду є стандарти для систем управлiння IБ, в яких
побудова i реалiзацiя СУIБ планується, виходячи
iз завдань забезпечення бiзнесу, вiдповiдно до цi-
лей i мiсiї органiзацiї i витiкаючими вимогами до її
безпеки, залежними вiд використовуваних iнформа-
цiйних процедур, розмiрiв i структури органiзацiї.
Таким чином, розглянутi напрямки в практичнiй дi-
яльностi призводять дорiзноманiтних компромiсних
варiантiв реалiзацiї систем безпеки iнформацiї на на-
цiональному, мiжнацiональному, рiзних професiйно-
орiєнтованих рiвнях, в залежностi вiд конкретних
соцiально-економiчних умов, iдейно-полiтичних цi-
лей i завдань, що стоять перед зацiкавленими сторо-
нами.

Перелiк використаних джерел
1. Юдiн O. K., Богуш В. М. Iнформацiйна безпека

держави // — Харкiв: Консум. — 2004. — С. 315–
376.

2. Грайворонський М. В., Новiков О. М. Безпека
iнформацiйно-комунiкацiйних систем. // – К.: Ви-
давнича група BHV. — 2009. — С. 142–175.

3. Зегжда Д. П., Ивашко А. М. Основы безопасности
информационных систем. // – М.: Горячая линия
– Телеком. — 2000. — 452 c.

4. C. Zhou and S. Ramacciotti. Common criteria: Its
limitations and advice on improvement. // Informa-
tion Systems Security Association ISSA Journal. ––
2011. –– pages 24–28.

5. Samuel Paul Kaluvuri, Michele Bezzi, and
Yves Roudier.
Quantitative Analysis of Common Criteria
Certification Practice –– 2012. –– Available at:
http://www.eurecom.fr/en/publication/4438/
download/rs-publi-4438.pdf.

6. Other ISMS Standarts
ISO27k infosec management standards –– 2012. ––
Available at: http://www.iso27001security.com/
html/others.html.

7. Information technology — Security techniques —
Information security management systems — Re-
quirements: ISO/IEC 27001:2005. // — Geneve. ––
2005. –– 42 p.

8. Информационные технологии. Свод пра-
вил по управлению защитой информации :
ISO/IEC 27002:2005. // — М.: “Технонорматив”. —
2007. — 183 с.

9. Information technology — Security techniques —
Information security risk management: ISO/IEC
27005:2008. // — Geneve. –– 2008. –– 64 p.

10. Айвазова К.Б. , Мацкiв О.I. Аналiз перспектив-
них стандартiв забезпечення iнформацiйної безпе-
ки // Available at: http://dspace.oneu.edu.ua/
jspui/bitstream.pdf.

11. BS 7799-3 Information security management sys-
tems. Guidelines for information security risk man-
agement. // 2006. ––

12. Информационная технология. Методы и сред-
ства обеспечения безопасности. Часть 3. Методы
менеджмента безопасности информационных тех-
нологий: ГОСТ Р ИСО/МЭК ТО 13335-3-2007. //
— М.: ФГУП «СТАНДАРТИНФОРМ». — 2007. —
84 с.

13. Information technology — Security techniques —
Information security management systems — Re-
quirements: ISO/IEC 27001:2005. // — Geneve. ––
2005. –– 42 p.

14. Захист iнформацiї. Технiчний захист iнформацiї.
Порядок проведення робiт: ДСТУ 3396.1-96. // —
К.: Держстандарт України. — 1996. — 6 c.

15. Захист iнформацiї. Технiчний захист iнформацiї.
Термiни та визначення: ДСТУ 3396.2-97. // — К.:
Держстандарт України. — 1997. — 10 c.

16. Загальнi положення щодо захисту iнформацiї
в комп’ютерних системах вiд несанкцiонованого
доступу: НД ТЗI 1.1-002-99. // — К.: Департа-
мент спецiальних телекомунiкацiйних систем та
захисту iнформацiї Служби безпеки України. —
1999. — 21 c.

17. Термiнологiя в галузi захисту iнформацiї в
комп’ютерних системах вiд несанкцiонованого
доступу: НД ТЗI 1.1-003-99. // — К.: Департа-
мент спецiальних телекомунiкацiйних систем та
захисту iнформацiї Служби безпеки України. —
1999. — 30 c.

18. Критерiї оцiнки захищеностi iнформацiї в
комп’ютерних системах вiд несанкцiонованого
доступу: НД ТЗI 2.5-004-99. // — К.: Департа-
мент спецiальних телекомунiкацiйних систем та
захисту iнформацiї Служби безпеки України. —
1999. — 58 c.

19. Методичнi вказiвки щодо розробки технiчного
завдання на створення комплексної системи за-
хисту iнформацiї в автоматизованiй системi: НД
ТЗI 3.7-001-99. // — К.: Департамент спецiальних
телекомунiкацiйних систем та захисту iнформацiї
Служби безпеки України. — 1999. — 14 c.

20. Порядок проведення робiт iз створення компле-
ксної системи захисту iнформацiї в iнформацiйно-
телекомунiкацiйнiй системi: НД ТЗI 3.7-003-05. //
— К.: Департамент спецiальних телекомунiкацiй-
них систем та захисту iнформацiї Служби безпеки
України. — 2005. — 25 c.

Системи та технологiї кiбернетичної безпеки

133


	Part_130
	Part_131
	Part_132
	Part_133

