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Анотація
У цій роботі запропоновано метод кількісного оцінювання кіберстійкості енергетичного об’єкта

критичної інфраструктури. Розроблено та реалізовано імітаційну модель мережі енергетичного
об’єкта в середовищі GNS3. Проведено серію симуляцій кібератак за допомогою платформи
MITRE Caldera для трьох різних рівнів захищеності. На основі отриманих даних розроблено
математичну модель на базі ланцюгів Маркова та алгоритм розрахунку інтегрального індикатора
кіберстійкості.
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Вступ
У сучасних умовах стрімкої цифровізації об’єкти

критичної інфраструктури, зокрема енергетичні си-
стеми, стали першочерговими цілями для складних
кібератак, що підтримуються на державному рів-
ні. Атаки FrostyGoop у 2024 році на Львівський
теплопостачальний об’єкт та кампанії угрупован-
ня Sandworm проти підприємств АСКТП України
у 2024–2025 рр. засвідчили, що традиційний підхід
до кібербезпеки, орієнтований виключно на превен-
тивний захист, є недостатнім [1, 2]. Зокрема, атака
FrostyGoop спричинила відключення теплопостачан-
ня для близько 600 багатоквартирних будинків у роз-
пал зимового сезону, що наочно демонструє реальні
наслідки кібервпливу на фізичну інфраструктуру.
Існуючі методи оцінки значною мірою базуються

на суб’єктивних експертних оцінках та не нада-
ють об’єктивних кількісних показників, порівнянних
між різними об’єктами. Це зумовлює потребу у роз-
робленні механізму оцінювання кіберстійкості, що
ґрунтується на об’єктивних технічних параметрах і
результатах практичного тестування [3].

1. Побудова моделі мережі
енергетичного об’єкта

Для проведення дослідження розроблено імітацій-
ну модель мережі розподільчої підстанції в середови-
щі GNS3, розгорнутому на хмарній платформі GCP
(рис. 1). Модель охоплює 12 віртуальних вузлів і
побудована за принципом ешелонованого захисту з
трьома ізольованими сегментами:
• DMZ;
• корпоративний сегмент;
• технологічний сегмент SCADA.
DMZ містить вузли, які доступні ззовні — Web-

сервер та DNS-сервер, що є першою точкою конта-

кту для потенційного зловмисника. Корпоративний
сегмент об’єднує внутрішні сервери — App-сервер,
HDS та контролер домену. Технологічний сегмент
SCADA є найбільш критичним — він містить проми-
слові контролери та інтерфейси керування, безпосе-
редньо пов’язані з фізичним обладнанням підстанції.
Роль критичної цілі в моделі відведено комуніка-

ційному шлюзу FEP— єдиному вузлу, що забезпечує
зв’язок між ІТ-інфраструктурою та промисловими
контролерами RTU. Для обґрунтування параметрів
атак використано базу CVE та метрики CVSS. Зокре-
ма, вразливість CVE-2023-35078 (CVSS 10,0) моде-
лює компрометацію зовнішнього периметра, а CVE-
2021-3493 (CVSS 7,8) — горизонтальне переміщення
всередині мережі.

Вибір GNS3 як середовища моделювання обумов-
лений можливістю точного відтворення мережевої
топології з реальними мережевими стеками, на від-
міну від суто симуляційних підходів. Це забезпечує
відповідність поведінки віртуальних вузлів реальним
умовам функціонування промислових мереж.

2. Симуляція кібератаки на мережу
підстанції

Для тестування захищеності моделі використано
платформу MITRE Caldera — інструмент для авто-
матизованої симуляції дій зловмисника, що базується
на базі знань MITRE ATT&CK [4]. Метою кожного
сценарію було досягнення критичного технологічно-
го шлюзу FEP, оскільки його компрометація унемо-
жливлює передачу команд керування до польових
пристроїв, що рівнозначно втраті контролю над усі-
єю підстанцією. Проведено три послідовних сценарії
з різними рівнями впроваджених контрзаходів.
У першому сценарії мережа функціонувала без

сегментації — міжмережеві екрани виконували ви-
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Рис. 1. Схема мережі енергетичного об’єкта

𝑆0 𝑆1 𝑆2 𝑆3
𝜆01 𝜆12 𝜆23

Рис. 2. Граф станів

ключно роль маршрутизаторів. За таких умов злов-
мисник безперешкодно просунувся від зовнішнього
периметра до цільового вузла за мінімальний час,
використавши лише один проміжний крок. Ймовір-
ність компрометації 𝑃3(𝑡) сягнула 1,00 вже впродовж
перших хвилин спостереження, а індикатор кібер-
стійкості склав 𝐾𝑟𝑒𝑠 = ,02, що фактично відповідає
повній відсутності стійкості.
У другому сценарії було впроваджено мережеву

сегментацію, що дозволило заблокувати прямий до-
ступ між зовнішнім периметром та технологічним
сегментом. Це змусило зловмисника шукати обхі-
дний маршрут через проміжні вузли, що суттєво
збільшило кількість кроків та загальний час атаки
порівняно з першим сценарієм. Зокрема, значення
𝑃3(𝑡) = ,5 було досягнуто лише на 14-й хвилині, а
𝐾𝑟𝑒𝑠 зріс до ,36.
У третьому сценарії, на додаток до сегментації,

було проведено зміцнення конфігурацій кінцевих то-
чок — усунено надлишкові довірчі зв’язки між вузла-
ми. Попри це, зловмисник все одно досяг цільового
вузла, однак лише на 22-й хвилині, а фінальна ймо-
вірність компрометації знизилась до 𝑃3(50) = ,81
при 𝐾𝑟𝑒𝑠 = ,51. Отримані результати наочно демон-
струють залежність між рівнем захисту та стійкістю
системи (рис. 3).

3. Кількісний розрахунок індикатора
кіберстійкості

Для кількісного оцінювання кіберстійкості засто-
совано математичний апарат марковських процесів
із неперервним часом. Мережу підстанції формалізо-
вано як граф із чотирьох станів (рис. 2):
• 𝑆0 — вихідний стан;
• 𝑆1 — компрометація DMZ;
• 𝑆2 — компрометація корпоративного сегмента;

• 𝑆3 — компрометація технологічного сегмента.
Інтенсивність переходів 𝜆𝑖𝑗 розраховується за фор-
мулою (1):

𝜆 = 1
𝑇 ⋅ (1 − 𝑆𝑛𝑜𝑟𝑚)

⋅ (1 − 𝐸) (1)

де 𝑇 — час, необхідний зловмиснику для перехо-
ду між вузлами, 𝑆𝑛𝑜𝑟𝑚 — нормований бал CVSS,
𝐸 — ефективність контрзаходів.
Ключовим вхідним параметром моделі є нормо-

ваний бал вразливості 𝑆𝑛𝑜𝑟𝑚, що обчислюється на
основі метрики CVSS [5]. Система CVSS є міжна-
родним стандартом кількісної оцінки критичності
вразливостей програмного забезпечення та формує
числовий бал у діапазоні від 0 до 10 на основі трьох
груп метрик.

Базові метрики відображають незмінні характери-
стики вразливості: вектор доступу, складність екс-
плуатації та необхідний рівень привілеїв. Тимчасові
метрики враховують поточний стан доступності екс-
плойту та рівень готовності патча. Контекстні ме-
трики адаптують оцінку до конкретного середовища
розгортання системи.

У даній роботі використовуються базові метрики
CVSS, оскільки вони є об’єктивними та відтворю-
ваними незалежно від умов. Чим вищий бал CVSS,
тим вища інтенсивність атаки 𝜆, тобто, зловмисник
швидше долає відповідний бар’єр.
Динаміка ймовірностей описується системою ди-

ференціальних рівнянь Колмогорова [6]. У загаль-
ному вигляді для лінійної структури переходу 𝑆0 →
𝑆1 → 𝑆2 → 𝑆3 система має вигляд (2):

⎧{{{{{
⎨{{{{{⎩

𝑑𝑃0(𝑡)
𝑑𝑡

= −𝜆01𝑃0(𝑡)

𝑑𝑃1(𝑡)
𝑑𝑡

= 𝜆01𝑃0(𝑡) − 𝜆12𝑃1(𝑡)

𝑑𝑃2(𝑡)
𝑑𝑡

= 𝜆12𝑃1(𝑡) − 𝜆23𝑃2(𝑡)

𝑑𝑃3(𝑡)
𝑑𝑡

= 𝜆23𝑃2(𝑡)

(2)

де 𝑃𝑖(𝑡) — ймовірність того, що в момент часу 𝑡
система перебуває у стані 𝑆𝑖. Сума всіх імовірно-
стей у будь-який момент часу повинна дорівнювати
одиниці, що відображає умову повноти групи подій.

Фінальний інтегральний індикатор кіберстійкості
обчислюється за формулою (3):

𝐾𝑟𝑒𝑠 = 1 − 1
𝑇

∫
𝑇

0
𝑃3(𝑡)𝑑𝑡 (3)

де 𝑃3(𝑡) — ймовірність компрометації фінальної цілі
у момент часу 𝑡, а 𝑇 — загальний час спостере-
ження. Значення 𝐾𝑟𝑒𝑠 ∈ [0; 1] дозволяє об’єктивно
класифікувати рівень стійкості архітектури.

За результатами трьох сценаріїв симуляції отрима-
но значення індикатора 𝐾𝑟𝑒𝑠, що зростає від першого
сценарію до третього, підтверджуючи кількісну ефе-
ктивність кожного рівня впроваджених контрзаходів.
Це дозволяє не лише порівнювати архітектури між
собою, а й обґрунтовувати пріоритетність інвести-
цій у конкретні захисні заходи.
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Рис. 3. Результати імітаційного моделювання дина-
міки кіберстійкості за різними сценаріями атак

Висновки
Проведене дослідження підтверджує актуальність

впровадження механізмів кількісного оцінювання кі-
берстійкості для об’єктів критичної інфраструктури.
Розроблена марковська модель дозволяє замінити
суб’єктивні експертні оцінки об’єктивним числовим
індикатором, що ґрунтується на реальних параме-
трах мережевої архітектури та результатах симу-
ляції. Запропонований підхід може слугувати пра-
ктичним інструментом при проєктуванні захищеної
ІТ-інфраструктури енергетичних об’єктів та розроб-

ці планів реагування на кіберінциденти в умовах
гібридної війни.
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