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Анотацiя
В роботi запропонована та дослiджується модель багаторiвневої iєрархiчної системи обробки iнтенсивних iнфор-
мацiйних потокiв для обслуговування нацiональної системи оплати комунальних послуг. Проводиться детальний
аналiз функцiонування та обчислення характеристик моделi системи, яка описує процеси надходження та обробки
вимог на рiзних рiвнях. Для обґрунтування практичної ефективностi побудованої багаторiвневої iєрархiчної системи
використовуються математичний апарат теорiї масового обслуговування та технiчнi характеристики сучасних
засобiв обробки i передачi iнформацiйних пакетiв по мережам.
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Вступ
При сучасних темпах зростання iнформацiйного

обмiну в усiх галузях суспiльного життя стає вкрай
актуальною задача побудови великих розгалужених
мереж передачi iнформацiї, що можуть забезпечити
захищене з’єднання мiж центрами обробки даних
та кiнцевими користувачами. Важливо, щоб такi
мережi мали високу вiдмовостiйкiсть i забезпечу-
вали швидку та ефективну обробку iнформацiйних
запитiв, особливо якщо це стосується критичної iн-
фраструктури, – такої, наприклад, як нацiональна
система оплати комунальних послуг.

Побудова сучасної системи передачi даних в мас-
штабах всiєї держави є революцiйним кроком у ви-
рiшеннi ряду економiчних та соцiальних завдань i
у майбутньому зможе замiнити складнi та неефе-
ктивнi механiзми обмiну даними мiж державними
органами та населенням України. Це дозволить ско-
ротити кiлькiсть iнституцiй для прийому звернень
громадян, i перенести всi подiбнi запити в площину
електронного документообiгу, що допоможе зеконо-
мити ресурси i особистий час українцiв, виключивши
людський фактор i бюрократiю в органах держав-
ної влади. Звiльненi ресурси вiд лiквiдацiї таких
установ державнi компанiї та профiльнi мiнiстерства
зможуть направити на створення нових ефектив-
них центрiв обслуговування громадян з сучасним
клiєнт-орiєнтованим пiдходом. В свою чергу, дер-
жава зможе вирiшувати задачi iнформування гро-
мадян про реформи, нововведення i т.д., а також
мати повну аналiтику про потреби українцiв, а отже,
забезпечити всi умови для їх задоволення.

Розглянемо мережу передачi даних на прикладi
нацiональної системи оплати комунальних послуг [1].
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Для моделювання такої системи в рамках нацiональ-
ного масштабу необхiдно, в першу чергу, оцiнити
кiлькiсть рiвнiв iєрархiї та описати логiку передачi
даних на цих рiвнях. Розглянемо варiант 3-рiвневої
архiтектури:

1) Нацiональний рiвень;
2) Регiональний рiвень;
3) Клiєнтський рiвень.

На нацiональному рiвнi система складається з по-
тужного центру обробки даних (ЦОД) та адмiнi-
стративного апарату, що забезпечує менеджмент та
контроль роботи всiєї структури. На регiонально-
му рiвнi пропонується розмiстити представництва
установ, що пiдтримуватимуть роботу на рiвнi обла-
стi або багатомiльйонного мiста та матимуть доста-
тньо обчислювальних потужностей для забезпечення
обмiну iнформацiєю мiж кiнцевими користувачами
та своїми представництвами на регiональному рiвнi
(далi потоки iнформацiї будуть передаватись по за-
хищеному VPN-каналу (Virtual Private Network) до
рiвня №1). В свою чергу, клiєнтський рiвень пред-
ставляє собою встановлення спецiально розробле-
ного веб-додатка на смартфони, планшети чи iншi
персональнi ґаджети, за допомогою якого мешканцi
всiєї України зможуть передавати iнформацiю про
оплату комунальних послуг до регiонального центру
обробки даних.

Такий подiл на рiвнi зумовлений, в першу чер-
гу, тим, щоб зменшити навантаження на систему,
i по-друге, щоб диверсифiкувати ризики, пов’язанi
з iнформацiйною безпекою. Адже важливо, що iн-
формацiя, яка передається в цих каналах зв’язку,
є критичною: мiстить персональнi, фiнансовi данi
i пов’язана з комунальними господарствами всiєї
держави, – тому має бути добре захищеною.



Видiленi VPN з’єднання з нацiональним ЦОДом
матимуть також постачальники комунальних послуг:
вони швидко i легко зможуть отримати всю iнфор-
мацiю про сплату рахункiв i поточнi показники лi-
чильникiв своїх користувачiв. Розглянемо ситуацiю,
коли таких комунальних пiдприємств є 4 види i всi
вони згрупованi мiж собою за видом комунальних
послуг: постачання електроенергiї, газопостачання,
водопостачання та послуги ЖЕКiв.

Метою роботи є побудова моделi багаторiвневої
iєрархiчної системи обробки iнтенсивних iнформа-
цiйних потокiв, характеризацiя процесiв надходже-
ння та обробки заявок в термiнах СМО, розраху-
нок завантаженостi системи та довжини черги на
рiзних рiвнях iєрархiї вiдповiдно до технiчних хара-
ктеристик обслуговуючих пристроїв та пропускної
здатностi каналiв передачi даних.

1. Методика дослiдження

Опишемо нашу модель в термiнах СМО [2, 3]. За
Кендаллом класифiкуємо систему наступним чином:

𝑀 |𝑀 |1|∞.

Вхiдний потiк такої системи є елементарним пу-
ассонiвським потоком, обслуговування проводиться
одним приладом, а час обслуговування має показни-
ковий розподiл. Кiлькiсть мiсць для очiкування не
обмежена. Черга в системi органiзована за принци-
пом First In, First Out (FIFO) [4]. Така СМО часто
позначається як система M|M|1 з очiкуванням i має
назву моделi Ерланга.

Таким чином, для характеризацiї процесiв надхо-
дження та обробки заявок необхiдно встановити:

• iнтенсивнiсть вхiдного потоку 𝜆;
• iнтенсивнiсть обслуговування 𝜇;
• середнiй обсяг черги.
Для початку розглянемо кiлькiсть вимог 𝑄(𝑡) в

системi в момент часу t. Легко помiтити, що для
даної системи процес 𝑄(𝑡) є однорiдним ланцюгом
Маркова з неперервним часом. Нехай початковим
станом ланцюга 𝑄(𝑡) є 𝑘, тодi позначимо

𝑝𝑖(𝑡) = 𝑃{𝑄(𝑡) = 𝑖/𝑄(0) = 𝑘}.

Розглянемо стацiонарний режим системи
𝑀 |𝑀 |1|∞. Припускаючи, що система знаходиться в
стацiонарному режимi, 𝑝𝑖(𝑡) ≡ 𝑝𝑖, можна отримати
систему рiвнянь:{︃

−𝜆𝑝0 + 𝜇𝑝1 = 0;

−(𝜆+ 𝜇)𝑝𝑖 + 𝜆𝑝𝑖−1 + 𝜇𝑝𝑖+1 = 0, 𝑖 ≥ 1.
(1)

З системи рiвнянь (1) знаходимо

𝑝𝑖 =
𝜆

𝜇
𝑝𝑖−1 =

(︂
𝜆

𝜇

)︂𝑖

𝑝0.

Так як повинна виконуватись умова нормування∑︀∞
𝑖=0 𝑝𝑖 = 1, то необхiдною умовою iснування ста-

цiонарного режиму буде нерiвнiсть 𝜆 < 𝜇. В цьому
випадку 𝑝0 = 1− 𝜆

𝜇 , а 𝑝𝑖 = (1− 𝜆
𝜇 ) · (

𝜆
𝜇 )

𝑖.
Вiдношення 𝜌 = 𝜆

𝜇 називають завантаженiстю си-
стеми. Можна показати, що нерiвнiсть 𝜌 < 1 є i

Рис. 1. Рахунок за комунальнi послуги

достатньою умовою iснування стацiонарного режи-
му. Знання величини 𝑝𝑖 дозволяє знайти середнє
значення кiлькостi вимог в стацiонарному режимi:

𝑀𝑄(𝑡) =
∑︁∞

𝑖=0
𝑖·𝑝𝑖 =

∑︁∞

𝑖=0
𝑖·(1−𝜌)𝜌𝑖 =

𝜌

1− 𝜌
. (2)

Формула (2) показує, що при значеннях 𝜌, близь-
ких до 1, середня кiлькiсть вимог швидко зростає (а
при 𝜌 = 1 стацiонарний режим взагалi вiдсутнiй!)

2. Результати дослiдження

Щоб розрахувати пропускну здатнiсть каналiв пе-
редачi даних i потужнiсть обладнання в ЦОД на
рiзних рiвнях iєрархiї, потрiбно розрахувати розмiр
пакетiв, що будуть передаватись в системi.

Для цього було оцiнено приблизний розмiр пла-
тiжної iнформацiї про оплату окремої комунальної
послуги на прикладi квитанцiї за електроенергiю вiд
ПАТ «Київенерго» (Рис. 1).

Обсяг такого повiдомлення 280 байт. Стандартний
розмiр пакету, що передається без фрагментацiї
(MTU – Maximum Transmission Unit) – 1500 байт. Се-
реднiй розмiр Overhead, який додається за рахунок
заголовкiв пакетiв ТСP – 20 байт, IPSec – 50−60 байт,
що в сумi складає не бiльше 150 байт при передачi по-
вiдомлення через TCP з’єднання та два VPN тунелi.
Отже, в залишку маємо не менше 1300 байт для пе-
редачi iнформативної частини повiдомлення (PDU –
Protocol Data Unit), що набагато бiльше, нiж вказа-
ний обсяг платiжки у 280 байт. Це дозволяє внести
додаткову iнформацiю в наше повiдомлення, зокре-
ма використати додатковi засоби криптографiчного
захисту [5]: ЦП, шифрування i т.д.

Що стосується потужностi обладнання в центрi
обробки даних на нацiональному рiвнi, то вузьким
мiсцем у данiй системi буде мiжмережевий екран,
що виконуватиме функцiї захисту i перевiрки вхi-
дного трафiку: IDS – Intrusion Detection System,
IPS – Intrusion Prevention System, побудова захи-
щених VPN-тунелiв, пiдтримка демiлiтаризованих
зон DMZ, щоб роздiлити пакети рiзного змiсту та
iзолювати їх перед розпаковуванням.



Для прикладу, розглянемо мiжмережевий екран
Cisco ASA серiї 5500-X нового поколiння – ASA
5555-X. Такий пристрiй пiдтримує VPN з’єднання
з шифруванням 3DES/AES, пропускною здатнiстю
700Mбiт/сек. i загальною кiлькiстю VPN сеансiв мiж
вузлами мережi з клiєнтом IPSec IKEv1 – 5000 пiд-
ключень.

Таким чином, знаючи максимальний розмiр одного
повiдомлення та ряд технiчних характеристик обслу-
говуючого пристрою, можемо розрахувати загальну
iнтенсивнiсть обслуговування повiдомлень 𝜇1 та сере-
дню iнтенсивнiсть обслуговування заявок по окремо-
му каналу 𝜇2. Нехай вiзьмемо максимальний обсяг
пакета 1500 байт = 12000 бiт = 12 · 10−3 Мбiт. Су-
марна пропускна здатнiсть пристрою – 700Mбiт/сек.
Тож загальна iнтенсивнiсть обслуговування повiдом-
лень складатиме:

𝜇1 =
700

12 · 10−3
≈ 58000 повiдомлень/сек.

Аналогiчно, якщо припустити, що захищених VPN
з’єднань буде близько 30-ти (обласнi центри, багато-
мiльйоннi мiста та 4 керуючi компанiї по наданню
комунальних послуг), то середня iнтенсивнiсть обслу-
говування заявок по кожному з каналiв складатиме:

𝜇2 =
58000

30
≈ 1930 повiдомлень/сек.

Розрахуємо тепер iнтенсивнiсть вхiдного потоку
повiдомлень 𝜆 для нацiонального рiвня iєрархiї. При-
пускаємо, що середньостатистична сiм’я складається
з трьох осiб, а кiлькiсть платiжок на одну сiм’ю скла-
дає 4 штуки: ЖЕК, вода, електроенергiя та газ. Час
𝑡 для обробки даних приймемо 10 год. = 36000 сек.

Таким чином, для знаходження iнтенсивностi вхi-
дного потоку 𝜆 застосуємо формулу:

𝜆 =
4 ·𝑁
3 · 𝑡

, (3)

де 𝑁 – населення вiдповiдного регiону (територiї).
Для сумарного потоку заявок на нацiональному

рiвнi та для окремих регiональних каналiв (обчисле-
ння проведено для областей України з найбiльшим
населенням i, вiдповiдно, – з найбiльшою кiлькiстю
заявок) iнтенсивнiсть вхiдного потоку 𝜆 виглядатиме
наступним чином (Табл. 1).

Табл. 1. Iнтенсивнiсть обслуговування заявок та iн-
тенсивнiсть вхiдного потоку

𝑁, ос. 𝜇𝑖 𝜆

Україна 42760516 58000 1583,72

м. Київ 2906569 1900 107,65

Одеська обл. 2390289 1900 88,53

Днiпропетровська обл. 3254884 1900 120,55

Донецька обл. 4265145 1900 157,97

Київська обл. 1732235 1900 64,16

Луганська обл. 2205389 1900 81,68

Львiвська обл. 2534174 1900 93,86

Харкiвська обл. 2718616 1900 100,69

Як бачимо, для розглянутих каналiв передачi да-
них виконується умова 𝜆 < 𝜇 (аналогiчно ця умова
виконуватиметься i для iнших регiонiв України, так
як їх населення на порядок менше, нiж тих, що ми
розглянули вище). Звiдси випливає, що завантаже-
нiсть системи 𝜌 = 𝜆

𝜇 < 1 – тобто умова iснуван-
ня стацiонарного режиму виконується, що дозволяє
проводити дослiдження характеристик системи в
зазначеному режимi далi.

Аби система на практицi дiйсно працювала без
вiдмов, цiкаво дослiдити розмiр черги, щоб розра-
хувати кiлькiсть необхiдної пам’ятi для зберiгання
заявок. Розрахуємо середню довжину черги 𝐿𝑞𝑢𝑒𝑢𝑒

за формулою математичного сподiвання:

𝐿𝑞𝑢𝑒𝑢𝑒 = 0 · 𝑝0 + 0 · 𝑝1 +
∞∑︁
𝑖=2

𝑝𝑖 · (𝑖− 1) =

= 𝑝0

∞∑︁
𝑖=2

𝜌𝑖(𝑖− 1) = 𝑝0

∞∑︁
𝑖=1

𝑖𝜌𝑖+1 =

= 𝑝0𝜌
2

∞∑︁
𝑖=1

𝑖 · 𝜌𝑖−1 = 𝑝0𝜌
2

∞∑︁
𝑖=1

(𝜌𝑖)′ =

= 𝑝0𝜌
2(

∞∑︁
𝑖=1

𝜌𝑖)′ = 𝑝0𝜌
2

(︂
𝜌

1− 𝜌

)︂′

=

= 𝑝0𝜌
2

(︂
(1− 𝜌) + 𝜌

(1− 𝜌)2

)︂
=

𝑝0 · 𝜌2

(1− 𝜌)2
=

=
(1− 𝜌) · 𝜌2

(1− 𝜌)2
=

𝜌2

1− 𝜌
> 0. (4)

Тож розрахуємо завантаженiсть системи 𝜌, сере-
дню кiлькiсть заявок за формулою (2) та середню
довжину черги за формулою (4) для обраних регiонiв
(Табл. 2):

Як бачимо, середня довжина черги настiльки мала,
що не досягає навiть 1. Максимальна кiлькiсть вимог,
очевидно, буде бiльшою, нiж середня, проте обчисле-
ння демонструють, що навiть для Донецької областi,
яка має найбiльше значення 𝜌, ймовiрнiсть того, що
в черзi буде бiльше 11 вимог, складає 9 · 10−15. Ймо-
вiрнiстю такої подiї на практицi можна знехтувати,
адже вона в порiвняннi з ймовiрнiстю втрати вимо-
ги через вiдмову апаратури чи помилку оператора
набагато менша. А незначний обсяг пам’ятi, який
необхiдний для зберiгання одного повiдомлення, до-
зволяє помiстити сотнi таких повiдомлень в одному
мегабайтi пам’ятi i не завдає помiтної шкоди для
роботи системи.

Також за допомогою виведеної формули (4) було
встановлено залежнiсть середньої довжини черги
вiд завантаженостi системи 𝜌. Графiки показують,
що з ростом 𝜌 середня довжина черги зростає за
експоненцiйним законом [6], зокрема при 𝜌 = 0, 95
середня довжина черги досягає вже 18 (Рис. 2).

Висновки

Побудовано модель багаторiвневої iєрархiчної си-
стеми обробки iнтенсивних iнформацiйних потокiв,
що враховує необхiднi обсяги заявок та технiчнi ха-
рактеристики сучасних пристроїв обробки даних.



Табл. 2. Середня кiлькiсть вимог в сиcтемi та середня довжина черги
𝜇𝑖 𝜆 𝜌 𝑀𝑄(𝑡) 𝐿𝑞𝑢𝑒𝑢𝑒

Україна 58000 1583,72 0,027306 0,02807209 0,000766524
м. Київ 1900 107,65 0,056658 0,06006123 0,003402965
Одеська обл. 1900 88,53 0,046594 0,04887146 0,002277133
Днiпропетровська
обл.

1900 120,55 0,063448 0,067746407 0,004298376

Донецька обл. 1900 157,97 0,083141 0,090680518 0,00753929
Київська обл. 1900 64,16 0,033767 0,034946805 0,001180041
Луганська обл. 1900 81,68 0,04299 0,044921203 0,001931164
Львiвська обл. 1900 93,86 0,049399 0,051966186 0,002567083
Харкiвська обл. 1900 100,69 0,052994 0,055960036 0,002965572

Рис. 2. Залежнiсть середньої довжини черги вiд за-
вантаженостi системи
Виконано детальний аналiз параметрiв системи, що
описують процеси надходження та обробки вимог
в термiнах СМО. Проведено дослiдження впливу
завантаженостi системи на середню довжину чер-
ги та доведено, що обране мережеве обладнання
ефективно справляється з поставленими задачами
i ймовiрнiсть виникнення черг довжиною бiльше 11
заявок не перевищує 9 · 10−15. В подальшому планує-
ться провести оцiнку вартостi такої системи з метою
оформлення комплексної пропозицiї щодо можли-
вого впровадження запропонованого рiшення для
побудови багаторiвневої iєрархiчної системи обробки
iнтенсивних iнформацiйних потокiв у реальнi систе-
ми обробки даних в рамках нацiонального масштабу.
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