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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 58 стор., 3 рисунки, 3 таблицi, 13

джерел.

Метою дослiдження є аналiз криптографiчних атак на систему

шифрування RSA, побудова програмних реалiзацiй деяких атак на

систему шифрування RSA, та експериментальне дослiдження складностi

атак та ймовiрностi успiху, а також уточнення теоретичних оцiнок

складностi.

Об’єктом дослiдження є iнформацiйнi процеси в системах

криптографiчного захисту.

Предметом дослiдження є алгоритми атаки на криптосистему RSA

та методи оцiнки складностi атак, асимптотичний аналiз, статистичне

моделювання атак, ймовiрнiсть успiху атак.

У ходi дослiдження зроблено огляд криптосистеми RSA. Розглянуто

наявнi атаки на криптосистему RSA. Результатами роботи є побудованi

функцiї залежностi складностi атаки Вiнера i атаки зустрiчi посерединi

вiд параметрiв у криптосистемi RSA. Уточнено теоретичнi оцiнки

складностi складностi атаки Вiнера. Обчислено ймовiрность успiху атаки

зустрiч посерединi залежно вiд параметрiв у криптосистемi RSA.

RSA, АТАКА ВIНЕРА, АТАКА ЗУСТРIЧ ПОСЕРЕДИНI
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ABSTRACT

The thesis contains: 58 pages, 13 sources.

The purpose of work is analyze cryptographic attacks on the RSA

encryption system and build software implementations of some attacks on the

RSA encryption system, and experimental study of attack complexity and

probability of success, as well as refinement of theoretical estimates of

complexity.

The object is information processes in cryptographic protection systems.

The subject are algorithms of attack on the cryptosystem RSA and

methods of estimating the complexity of attacks, asymptotic analysis,

statistical modeling.

The thesis reviews the cryptosystem RSA. Existing attacks on the RSA

cryptosystem are considered. The results of the work are constructed

functions of the dependence of the complexity of the Wiener’s attack and

meet in the middle attack on the parameters in the cryptosystem RSA.

Theoretical estimates of the complexity of Wiener’s attack have been refined.

The probability of success of an meet in the middle attack is calculated

depending on the parameters in the RSA cryptosystem.

RSA, WIENER’S ATTACK, MEET IN THE MIDDLE ATTACK
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

НСД(а,b) – найбiльший спiльний дiльник чисел a та b.

НСК(a,b) – найменше спiльне кратне чисел а та b.

mod – остача вiд дiлення

𝜙(n) – функцiя Ейлера

ln() – натуральний логарифм

Z – поле

𝑍𝑛 – множина цiлих чисел вiд 0 до n - 1

О(·) – О-велике, нотацiя Ландау

о(·) – о-маленьке, нотацiя Ландау

𝜆(𝑁) – функцiя Карлмайкла
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ВСТУП

Актуальнiсть дослiдження. Поява асиметричної криптографiї

дозволила вирiшити багато проблем захисту iнформацiї, зокрема:

передача секретних ключiв, автентифiкацiя, безпечне зберiгання паролiв.

Криптосистема RSA на сьогоднiшнiй день є найпопулярнiшою схемою

шифрування. RSA використовується для захисту програмного

забезпечення й у схемах цифрового пiдпису. Також вона

використовується у вiдкритiй системi шифрування PGP, DarkCryptTC i

форматi xdc, TLS, SSH в поєднаннi з симетричними алгоритмами. Дуже

чутливим параметром RSA є швидкiсть розшифрування i розмiр ключiв.

Саме для цього i будуються чимало атак пiдбираючи параметри, щоб

якомога зменшити стiйкiсть криптосистеми, а також i при використаннi

даної атаки пiдбираються параметри таким чином, щоб дана система була

стiйкою для бiльшостi атак Тому дослiдження стiйкостi таких

криптосистем є актуальною задачею, i для забезпечення надiйностi

побудова кожної з них повиннi враховувати наявнi атаки.

Метою дослiдження є аналiз криптографiчних атак на систему

шифрування RSA та побудова програмних реалiзацiй деяких атак на

систему шифрування RSA, та експериментальне дослiдження складностi

атак та ймовiрностi успiху, а також уточнення теоретичних оцiнок

складностi.

Для досягнення мети необхiдно вирiшити такi завдання:

1) дослiдити криптосистему RSA;

2) зробити огляд наявних атак на криптосистему шифрування RSA;

3) застосувати атаку "зустрiч посерединi"для рiзних значень

вiдкритого ключа на криптосистему RSA, дослiдити її експериментально

та обчислити оцiнку складностi;

4) реалiзувати атаку Вiнера, дослiдити її експериментально та

обчислити залежнiсть складностi вiд розмiру параметрiв (теоретично та
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експериментально).

Об’єктом дослiдження являються iнформацiйнi процеси в системах

криптографiчного захисту.

Предметом дослiдження є алгоритми атаки на криптосистему RSA

та методи оцiнки складностi атак, асимптотичний аналiз, статистичне

моделювання.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: методи теорiї iмовiрностей, комбiнаторного аналiзу,

теорiї складностi алгоритмiв.

Наукова новизна результатiв полягає в експериментальнiй побудовi

функцiй залежностi складностi атаки Вiнера та складностi i ймовiрностi

успiху атаки зустрiчi посерединi вiд параметрiв у криптосистемi RSA, а

також уточненнi теоретичних оцiнок складностi.

Практичне значення результатiв полягає у пiдтвердженнi

рекомендацiй для виборiв параметрiв при побудовi атаки Вiнера та атаки

зустрiчi посерединi та секретних параметрiв криптосистеми RSA.
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1 АСИМЕТРИЧНI КРИПТОСИСТЕМИ RSA ТА ЇЇ

КРИПТОАНАЛIЗ

У даному роздiлi розглядається криптосистема RSA та деякi вiдомi

атаки, якi побудованi на цю криптосистему, зосереджено увагу на деяких

задачах RSA, оцiнках складностi обчислень i зосереджено увагу на

алгоритмах даних атак, а також параметрах даних атак при яких вони

працюють ефективно та мають полiномiальну та субекспоненцiйну

складнiсть.

1.1 Опис криптосистем RSA

Криптосистема RSA

В першому пiдроздiлi були використанi такi джерела: [4, 5]. В 1976 роцi

В. Дiффi, М. Хеллман в «Новi напрями в криптографiї»[9], ввели термiн

односторонньої та односторонньої функцiї з секретом на основi якої згодом

була побудована криптосистема RSA.

Означення 1.1. Односторонньою функцiєю с секретом RSA

називається функцiя:

𝑦 = 𝑥𝑒𝑚𝑜𝑑𝑛, (1)

де – n = pq, 𝑝 ̸= 𝑞 великi простi числа, (e,𝜙(n)) = 1, p i q є

секретом, знання якого дає можливiсть швидко знайти обернену

функцiю. При невiдомих p i q i обернення функцiї (1) практично

неможливо. Якщо x,y є 0,1,2...n-1, то функцiя (1) бiєкция. Обернена

функцiя для функцiї RSA називається дискретним обчисленням кореня

(степеня e за модулем n).

Розглянемо, власне, побудову криптосистеми RSA

Алгоритм 1.1. Побудова криптосистеми RSA користувачем:

Користувач робитиме наступне:
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1) Вибирає великi простi p i q (наприклад, по 512 бiт);

2) обчислює n=pq та 𝜙(n) = (p-1)(q-1). При цьому n – не секретне, p,

q i 𝜙(n) а – секрет A;

3) вибирає е, 1<e< 𝜙(n), (e, 𝜙(n)) = 1;

4) розв’язує вiдносно d наступне рiвняння для знаходження

секретного ключа:

ed=1mod𝜙(n), тобто d = 𝑒(−1)𝜙(n)

Побудований ключ d — це секретний ключ A для розшифрування

повiдомлень до A i формування цифрового пiдпису абонентом A;

5) Публiкує вiдкритий ключ (n,e) для зашифрування повiдомлень до

A i перевiрки цифрового пiдпису в повiдомленнях вiд A.

На практицi вiдкритий ключ , зазвичай, вмiщується в центрi

сертифiкацiї ключiв (ЦСК), де його може отримати будь-який абонент з

пiдтвердженням цифровим пiдписом ЦСК.

Зашифрування повiдомлення M, 1 < M < n, для A довiльним

користувачем В

Вважаємо, що закодоване повiдомлення представлено цiлим числом

1<M<n. Зашифрування виконується з використанням вiдкритого ключа

(n,e), наприклад, користувачем B:

𝑀 𝑒 mod n = C, C = ШТ вiдправляється в А.

Розшифрування ШТ в RSA. Розшифрування може бути

виконано тiльки користувачем A з використання секретного ключа:

𝐶𝑑 mod n = M

Стiйкiсть RSA грунтується над знаходженням вiдкритого тексту m,

враховуючи вiдкритий ключ RSA (e, N) i зашифрований текст c = me

mod N. По сутi, це проблема обернення функцiї RSA. Оскiльки

визначення фактичної складностi проблеми RSA є вiдкритою проблемою,

ми фактично покладаємося на припущення, що вона справедлива.



12
Зокрема, у нас є припущення RSA, яке стверджує, що проблему RSA

важко вирiшити, коли вiдкритий текст m 𝑍𝑁 вибирається випадковим

чином, а модуль досить великий при випадково згенерованих простих

числах.

Факторизацiя цiлих чисел Iншою проблемою, яка зазвичай

пов’язана з безпекою RSA, є добре вiдома знаходження нетривiального

множника даного цiлого числа.

Варто звернути увагу, що якщо модуль RSA може бути врахований,

то секретна змiнна d для будь-якого допустимого публiчної змiнної e

може бути ефективно обчислена i, отже, все шифрування з

використанням вiдкритого ключа (e, N) можуть бути розшифроване.

Тобто ми можемо ефективно вирiшити проблему RSA для вiдкритого

ключа (e, N) i будь-якого допустимого зашифрованого тексту. Тому

проблему RSA вирiшити не складнiше, нiж проблему факторизацiї цiлих

чисел.

Однак невiдомо, чи вiрне зворотне. Тобто невiдомо, чи дозволяє

рiшення задачi RSA ефективно вирiшувати задачу цiлочисельної

факторизацiї. Це найважливiша вiдкрита проблема, що стосується RSA.

Незважаючи на те, що проблему RSA насправдi вирiшити може

бути простiше, нiж проблему цiлочисельної факторизацiї, на практицi

передбачається, що вони еквiвалентнi.

Оцiнка складностi обчислень

1) ∀(x,k) складнiсть обчислення функцiї 𝑦 = 𝑥𝑒𝑚𝑜𝑑𝑛 по схемi Горнера

оцiнюється в числi операцiй множення за модулем n нерiвнiстю

𝐿1 ≤ 2𝑙𝑜𝑔2𝑛

2) При невiдомих p i q для складнiсть обернення функцiї RSA в

загальному випадку можна записати такi ж оцiнки, як для складностi

обернення функцiї Дiффi-Хеллмана:

- для простого алгоритму 𝐿2 = 𝑂(
√
𝑛),

- для кращого на сьогоднiшнiй день субекспоненйiального алгоритму

𝐿3 = 𝑒𝑥𝑝(𝑐0 + 𝑜(1))𝑙𝑛(1/3)𝑛 * (𝑙𝑛𝑙𝑛𝑛)2/3, 𝑐0 ≈ 1,923.
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При вiдомих p i q складнiсть обчислення оберненої функцiї, як

побачимо далi, оцiнюється нерiвнiстю 𝐿4 ≤ 2𝑙𝑜𝑔2𝑛. Тобто для того, хто не

знає p i q функцiя RSA є просто односторонньою функцiєю, а той, хто

знає p i q, може швидко обчислити i функцiю RSA, i обернену функцiю.

Стiйкiсть функцiя RSA ґрунтується на складностi задачi дискретного

добуванням кореня, а також на складностi задачi факторизацiї –

розкладання великих чисел на множники, оскiльки знання дiльникiв p i q

в RSA дає можливiсть швидко обчислювати оберненi значення функцiї.

Також ще одним хорошим способом для пiдвищення ефективностi роботи

криптосистеми RSA це зменшувати довжину е. Однак це водночас є i

вразливiстю даної системи, оскiльки побудовано дуже багато атак на

RSA, якi використовують малi значення вiдкритого ключа е. Наприклад,

для е = 3 наведено декiлька прикладiв атак в роботах [10, 11] або [12].

У 2009 роцi Н. Хенiнгер та Х. Шахам створили алгоритм для

вiдновлення секретних ключiв криптосистеми RSA, залежно вiд кiлькостi

вiдомих бiтiв, однак данi бiти повиннi йти послiдовно та знаходитись в

серединi довжини числа, важлива тiльки їх кiлькiсть та значення.

Алгоритм 1.2 здатен вiдновити секретнi ключi у таких випадках [13]:

1) Коли вiдомо 27 вiдсоткiв бiт кожного з секретних ключiв: p, q, d,

d (mod p) та d (mod q).

2) Коли вiдомо 42 вiдсоткiв бiт кожного з секретних ключiв: p, q та

d.

3) Коли вiдомо 57 вiдсоткiв бiт кожного з простих чисел p та q.

Ця атака є iмовiрнiсною i має полiномiальну складнiсть її стiйкiсть

залежить вiд задачi факторизацiї та дискретного логарифмування.

1.2 Атаки на криптосистему RSA

Розглянемо деякi атаки на криптосистему RSA з параметрами:

– (n,e) - вiдкритий ключ, n=pq, p i q великi простi числа, (𝑒, 𝜙(𝑛)) = 1

– d - секретний ключ, 𝑑 = 𝑒(−1)𝑚𝑜𝑑𝜙(𝑛).
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– Криптоаналiтику Е вiдомi вiдкритi параметри (n,e) i не вiдомi

секретнi: d,p,q,𝜙(𝑛) .

– Будемо вважати, що RSA побудував користувач А i тiльки вiн має

знає секретнi параметри RSA.

Атака з вiдомою або малою рiзницею |p-q| [4, 5]

Нехай криптоаналiтику Е вiдома рiзниця |p-q|. Тодi Е з квадратного

рiвняння вiдносно p+q

4𝑛 = 4𝑝𝑞 = (𝑝+ 𝑞)2 − (𝑝− 𝑞)2

знаходить 𝑝+ 𝑞 =
√︀
4𝑝𝑞 + (𝑝− 𝑞)2. Далi Е обчислює числа

1
2(𝑝+ 𝑞 + |𝑝− 𝑞|),

1

2
(𝑝+ 𝑞 − |𝑝− 𝑞|) (1.1)

Одне з чисел 1.1 дорiвнює p, iнше q. Такою атакою криптоаналiтик

Е зламує систему RSA.

Якщо криптоаналiтику Е не вiдома рiзниця |p-q|, але вiдомо, що

вона не дуже велика, то Е може спробувати знайти p i q , перебираючи

можливi значення для |p-q| i для кожного виконуючи дану атаку.

Вважається, для протидiї такої атацi достатньо вибирати p i q такими,

щоб |𝑝 − 𝑞| > 4
√
𝑛 . В той же час потрiбно, щоб p i q були бiльшi за 4

√
𝑛 .

Саме O( 4
√
𝑛) мають складностi простих, але не найшвидших методiв

факторизацiї великих чисел. Рекомендують вибирати p i q порядку

𝑝 = 𝐶1

√
𝑛,𝐶2

√
𝑛,𝐶1𝑖𝐶2 деякi не рiвнi константи. Тодi

|𝑝− 𝑞| = |𝐶1 − 𝐶2|
√
𝑛 .

Атака за зв’язаними повiдомленнями з малим вiдкритим
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ключем [4, 5]

Нехай користувач А побудував RSA з вiдкритим ключем (n,3) .

Криптоаналiтик Е перехопив два рiзних шифрованих повiдомлення до А⎧⎪⎨⎪⎩ 𝐶1 = 𝑀 3
1 𝑚𝑜𝑑𝑛

𝐶2 = 𝑀 3
2 𝑚𝑜𝑑𝑛

Також Е стало вiдомо, що повiдомлення 𝑀1 i 𝑀2 пов’язанi мiж собою,

а саме

𝑀2 = 𝑎𝑀1 + 𝑏 (1.2)

де a i b вiдомi криптоаналiтику константи. Тодi Е обчислює 𝑀1 за

формулою
𝑏(𝐶2+2𝑎3𝐶1−𝑏3)
𝑎(𝐶2−𝑎3𝐶1+(2𝑏)3) =

3𝑎3𝑏𝑀3
1+3𝑎2𝑏2𝑀2

1+3𝑎𝑏3𝑀1

(3𝑎)3𝑏𝑀2
1+3𝑎2𝑏2𝑀1+3𝑎𝑏3

= 𝑀1

I далi Е знаходить 𝑀2 за формулою 1.2.

Зокрема, для a=b=1 отримаємо
𝐶2+2𝐶1−1
𝐶2−𝐶1+2 = 3𝑀3

1+3𝑀2
1+3𝑀1

3𝑀2
1+3𝑀1+3

= 𝑀1

Ситуацiя лiнiйної залежностi 1.2 повiдомлень 𝑀1𝑖𝑀2 можлива,

наприклад, в випадку, коли повiдомлення 𝑀2 отримано з повiдомлення

𝑀1 дописуванням додаткової iнформацiї.

Атака на RSA по часу обчислень [2]

Це атака з використанням iнформацiї з побiчного каналу. Нехай

криптоаналiтик Е має можливiсть по електромагнiтному випромiнюванню

з шифратора або по потужностi, що споживається шифратором,

визначити час виконання операцiй при реалiзацiї криптографiчних

алгоритмiв. Так, наприклад, операцiя пiднесення у квадрат виконується
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швидше нiж операцiя множення. Маючи таку iнформацiю про пiднесення

у степiнь 𝐻𝑑 𝑚𝑜𝑑𝑛 при формуваннi цифрового пiдпису або при

розшифруваннi 𝐶𝑑𝑚𝑜𝑑𝑛 Е може знайти таємний ключ d .

Нехай, наприклад, криптоаналiтик Е вимiрює час виконання

операцiй в процедурi розшифруваннi 𝐶𝑑 𝑚𝑜𝑑𝑛, де пiднесення у степiнь

виконується за схемою Горнера. Секретний ключ розшифрування

записується у двiйковому виглядi

𝑑 =
∑︀𝑟−1

𝑖=0 𝑥𝑖2
𝑖, де 𝑥𝑖 ∈ 0,1.

Розглянемо два варiанта пiднесення в степiнь за схемою Горнера (за

зростанням i за зменшуванням):

1.𝐶𝑑 𝑚𝑜𝑑𝑛 = 𝐶𝑥0(𝐶2)𝑥1(𝐶22)𝑥2(𝐶23)𝑥3. . . (𝐶2𝑟−1

)𝑥𝑟−1,

2. 𝐶𝑑𝑚𝑜𝑑𝑛 = (. . . (((𝐶𝑥𝑟−1)2𝐶𝑥𝑟−2)2𝐶𝑥𝑟−3)2. . . 𝐶𝑥1)2.

В обох варiантах послiдовнiсть значень 𝑥𝑖 ∈ (0,1) повнiстю

вiдновлюється i однозначно визначається двiйкове представлення

секретного ключа d .

Атака «мiкрохвильовкою» [4, 5]

Нехай користувач А на шифраторi з таємним ключем d в системi

RSA виконує операцiю

𝑦 = 𝑥𝑑 𝑚𝑜𝑑𝑛, 𝑛 = 𝑝𝑞 (1.3)

наприклад, 𝐻𝑑 𝑚𝑜𝑑𝑛 при формуваннi цифрового пiдпису або

𝐶𝑑 𝑚𝑜𝑑𝑛 при розшифруваннi.

Нехай пiднесення в степiнь в 1.3 виконується за китайською теоремою

про лишки. Обчислюється:

𝑦𝑝 = 𝑥𝑑 𝑚𝑜𝑑𝑝, 𝑦𝑞 = 𝑥𝑑 𝑚𝑜𝑑𝑞,
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𝑦 = [𝑦𝑝𝑞(𝑞
−1𝑚𝑜𝑑𝑝) + 𝑦𝑞𝑝(𝑝

−1 𝑚𝑜𝑑𝑞)] 𝑚𝑜𝑑𝑛. (1.4)

Алгоритм 1.3 атаки «мiкрохвильовкою»

1) Припустимо, що пiсля отримання числа 𝑦 = 𝑥𝑑 𝑚𝑜𝑑𝑛,

обчисленого за формулами 1.4, криптоаналiтик Е здiйснює фiзичний

вплив на апаратуру шифрування або цифрового пiдпису (наприклад,

електромагнiтним випромiнюванням) так, що при другому обчисленнi

𝑦 = 𝑥𝑑 𝑚𝑜𝑑𝑛 виникає помилка: замiсть 𝑦𝑞 = 𝑥𝑑 𝑚𝑜𝑑𝑞 видано 𝑦
′

𝑞

вiдповiдно замiсть y буде

𝑦
′
= [𝑦𝑝𝑞(𝑞

−1 𝑚𝑜𝑑𝑝) + 𝑦
′

𝑞𝑝(𝑝
−1 𝑚𝑜𝑑𝑞)] 𝑚𝑜𝑑𝑛. (1.5)

Нехай криптоаналiтик Е має можливiсть отримати i друге число 𝑦
′,

обчисленого за формулами 1.4.

2) Маючи значення y i 𝑦′, Е вiднiмає рiвностi 1.4 i 1.5 спочатку за

mod q, потiм mod p i отримує систему конгруенцiй

𝑦 − 𝑦
′
= (𝑦𝑞 − 𝑦

′

𝑞) ̸= 0 𝑚𝑜𝑑𝑞,

𝑦 − 𝑦
′
= 0 𝑚𝑜𝑑𝑝 (1.6)

З системи рiвностей 1.6 криптоаналiтик Е знаходить

(𝑦 − 𝑦
′
, 𝑛) = 𝑝.

3) Е обчислює 𝑞 = 𝑝
𝑛 , 𝜙(𝑛) = (𝑝 − 1)(𝑞 − 1) i знаходить секретний

ключ 𝑑 = 𝑒−1 𝑚𝑜𝑑𝜙(𝑛).

Таким чином, атака «мiкрохвильовкою» повнiстю зламує криптосистему

RSA користувача А. Зауважимо, що отримати y i 𝑦
′, обчисленими за

формулами 1.4 i 1.5, криптоаналiтик може рiзними шляхами.

Атаки на RSA по часу обчислень i «мiкрохвильовкою» вiдносяться

до атак з використанням iнформацiї з побiчного каналу.



18

Атака пов’язаних повiдомлень [2]

Коли два вiдкритих тексти, якi пов’язанi афiнними

спiввiдношеннями, зашифрованi одним i тим же вiдкритим ключом, то

можна вiдновити вiдкритi тексти, якщо публiчна змiнна малої степенi i

зв’язок мiж вiдкритими текстами вiдома. початкова атака на публiчну

експоненту e = 3, зроблена Франклiном i Рейтером, мiститься в наступнiй

теоремi.

Теорема 1.1. [2] Нехай (e, N) буде дiйсним публiчним ключем RSA

з е = 3. Нехай 𝑚1 i 𝑚2 будуть два повiдомлення з вiдкритим текстом,

що задовольняє 𝑚2 = 𝑎𝑚1 + b. Тодi a, b, 𝑐1 = 𝑚3
1 mod N i публiчний ключ

разом з 𝑚1 i 𝑚2 можуть бути обчисленi за полiномiальний час за log

(N)).

У наведенiй вище атацi Франклiн i Рейтер побудували два полiноми,

𝑓(𝑚1) i 𝑔(𝑚1) = 𝑚1𝑓(𝑚1), використовуючи лише вiдкритий ключ, два

шифротексти та явне знання зв’язку мiж ними. вiдкритих текстiв (а i b).

Вiдкритий текст 𝑚1 легко отримати, оскiльки 𝑚1 = 𝑔(𝑚1)/𝑓(𝑚1)𝑚𝑜𝑑𝑁 .

Як вiдомо, цей пiдхiд можна поширити на довiльну публiчну експоненту

e. Однак складнiсть полiномiв зростає iз збiльшенням значень e, i не iснує

вiдомого систематичного методу визначення цих полiномiв. На додаток до

побудови явних формул, як у атацi Франклiна та Райтера, Копперсмiт та

iн. показують, що вiдкритий текст зазвичай можна вiдновити шляхом

обчислення НСД певних полiномiв. Основний результат для двох

пов’язаних вiдкритих текстiв iз довiльною публiчною експонентою

наведено в наступному припущеннi.

Припущення для атаки пов’язаних повiдомлень 1.1 [2]

Нехай (e, N) будуть дiйсним вiдкритим ключем RSA i нехай 𝑚1𝑖𝑚2

будуть двома повiдомленнями вiдкритого тексту, якi задовольнять

𝑚2 = 𝑓(𝑚1), для деякого полiнома f. Враховуючи полiном f,
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шифротексти 𝑐1 = 𝑚𝑒

1 𝑚𝑜𝑑𝑁, 𝑐2 = 𝑓(𝑚1)
𝑒 𝑚𝑜𝑑𝑁 i вiдкритий ключ,

то iснує iмовiрнiсть, що обидва 𝑚1 i 𝑚2 можуть бути обчисленi за

полiномiальний час в e i log(N).

Дана атака може бути узагальнена, щоб вiдновити будь-яку

кiлькiсть пов’язаних полiномiв, враховуючи їхнi шифротексти та знання

того, як вiдкритi тексти пов’язанi. Основний результат з Копперсмiта та

iнш. наведено в наступнiй атацi:

Припущення для атаки пов’язаних повiдомлень 1.2 [2]

Нехай (e,N) є дiйсним вiдкритим ключем RSA i 𝑚1,...,𝑚𝑙 буде l

повiдомленm вiдкритого тексту, що задовольняють полiномiальне

вiдношення 𝑓(𝑚1,...,𝑚𝑙) ≡ 0(𝑚𝑜𝑑𝑁). Враховуючи полiном f,

шифротексти 𝑐1 = 𝑚𝑒
1𝑚𝑜𝑑𝑁,...,𝑐𝑙 = 𝑚𝑒

𝑙𝑚𝑜𝑑𝑁 , i вiдкритий ключ, то в

деяких випадках вiдкритi тексти можуть бути обчисленi за

полiномiальний час в e, l i log(N).

Подвiйна RSA [2]

Розглянемо два екземпляри RSA з однаковим публiчним i

приватним показником, але рiзними модулями. Комбiнуючи ключi цих

двох екземплярiв i видаляючи зайвi експоненти, можна отримати один

екземпляр подвiйної RSA з вiдкритим ключем (e, 𝑁1, 𝑁2) i закритим

ключем (d, 𝑝1, 𝑞1, 𝑝2, 𝑞2), коли використовується стандартне

розшифрування. Припускаємо, що публiчний i приватний експоненти є

оберненими за модулем 𝜙(𝑁1) i за модулем 𝜙(𝑁2). Тобто вони обидва

задовольняють

𝑒𝑑 ≡ 1(𝑚𝑜𝑑𝜙(𝑁1)) 𝑒𝑑 ≡ 1(𝑚𝑜𝑑𝜙(𝑁2))

i також вони обидва задовольняють двi рiвностi:

𝑒𝑑 = 1 + 𝑘1𝜙(𝑁1) = 1 + 𝑘1(𝑁1 − 𝑠1)

𝑒𝑑 = 1+𝑘2𝜙(𝑁2) = 1+𝑘1(𝑁2−𝑠2), де 𝑘1 i 𝑘2 - деякi натуральнi числа.
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Цi рiвняння називають подвiйними ключовими рiвняннями RSA або просто

ключовими рiвняннями.

Спочатку ми розглянемо подвiйний RSA з малою публiчною

експонентою, яка називається Dual RSA-Small-e. Як буде видно, наявнiсть

двох екземплярiв RSA з однаковими невеликими публiчною i однаковими

приватними експонентами призводить до деяких недолiкiв, яких немає в

RSA. Звернемо увагу, що вiднiмання ключових рiвнянь

𝑒𝑑 = 1 + 𝑘1𝜙(𝑁1) = 1 + 𝑘1(𝑁1 − 𝑠1)

𝑒𝑑 = 1 + 𝑘2𝜙(𝑁2) = 1 + 𝑘1(𝑁2 − 𝑠2),

дає рiвняння

𝑘
′

1(𝑁1 − 𝑠1) = 𝑘
′

2(𝑁2 − 𝑠2),

де 𝑘
′

1 = 𝑘1/(𝑘1,𝑘2) i 𝑘′

2 = 𝑘2/(𝑘1,𝑘2)

Оскiльки модулi задовольняють 1/2 ≤ 𝑁1/𝑁2 ≤ 2 з цього рiвняння

випливає, що константи в ключi рiвняння задовольняють

1/2 ≤ 𝑘1/𝑘2 ≤ 2. Використовуючи це рiвняння як вiдправну точку,

можна показати, що публiчнi експоненти, меншi нiж приблизно 𝑁 1/4, є

небезпечними. Перший результат, який ми наведемо, показує, що

константи 𝑘
′

1 i 𝑘′

2 можна отримати, коли публiчна експонента досить мала.

Нехай (𝑒,𝑁1,𝑁2), (𝑑, 𝑝1, 𝑞1, 𝑝2, 𝑞2) буде дiйсним екземпляром подвiйної

RSA з n-бiтовими модулями та вiдкритою експонентою, е = 𝑁 (𝛼). Якщо n

> 14 i

𝛼 < 1/4− 𝑙𝑜𝑔𝑁(18)/2,

тодi ми можемо згенерувати список, який мiстить 𝑘2/𝑘1, у

найнижчих термiнах, за полiномiальний час в log(N). Розмiр списку

також полiномiальний у log(N).

Пiсля того, як константи 𝑘
′

1 i 𝑘
′

2, вiдомi, модулi подвiйної RSA

можна розкласти на множники, використовуючи результат з Sun et al..

Ми повторюємо їхнiй результат (i обґрунтування) у наступнiй атацi.

Припущення для атаки подвiйної RSA 1.3 [2] Для кожного е

> 0 iснує таке 𝑛0 таке, що для кожного 𝑛 > 𝑛0 виконується наступне:

Нехай (𝑒,𝑁1,𝑁2),(𝑑,𝑝1,𝑞1,𝑝2,𝑞2) є дiйсним екземпляром подвiйного RSA з n-
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бiтовими модулями, публiчною експонентою 𝑒 = 𝑁𝛼 < 𝑁1/2 i приватною

експонентою 𝑑 = 𝑁 𝛿. Нехай 𝑘1 i 𝑘2 — константи в ключових рiвняннях, k

= НСД(𝑘1,𝑘2) = 𝑁𝛾 , i нехай 𝑘
′

1 = 𝑘1/𝑘 i 𝑘2 = 𝑘2/𝑘. Дано 𝑘
′

1 i 𝑘′

1, якщо

𝛼 + 𝛽 > 1 + 𝛾 − 𝜖,

тодi модулi можна розкласти на полiном часу в n за умови, що

припущення 2.15 i 2.14[2] виконуються (Усi полiноми, отриманi з

𝐿𝐿𝐿-зведених базисних векторiв, є алгебраїчно незалежними та Полiноми

з вiдомим малим розв’язком, над Z або над 𝑍𝑁 , мають лише один малий

розв’язок вiдповiдно.

Висновки до роздiлу 1

В даному роздiлi було детально розглянуто побудову криптосистеми

RSA. Було розглянуто iсторiю виникнення, процедури шифрування та

розшифрування тексту в данiй системi, деякi ключовi моменти безпеки

RSA, зокрема вирiшення деякої задачi RSA та знаходження

нетривiального множника даного цiлого числа.

Також тут були розглянутi деякi атаки на RSA та наведено

алгоритми для бiльшостi наведених атак, наведено припущення для атаки

пов’язаних повiдомлень та припущення атаки подвiйної RSA, якi

дозволяють працювати за полiномiальний час за певного пiдбору

параметрiв.
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2 ПОБУДОВА АТАК НА КРИПТОСИСТЕМУ RSA ТА

ДОСЛIДЖЕННЯ ЇХ ПАРАМЕТРIВ

В даному роздiлi детально розглянуто атаки Вiнера та зустрiч

посерединi, для кожної наведено алгоритм побудови, та в майбутньому

реалiзацiї. Також наведено випадки, якi дозволяють послабити або

посилити атаку.

2.1 Атака на RSA зустрiч посерединi

В даному пiдроздiлi було використано [4, 5]. Нехай криптоаналiтик Е

перехопив криптограму

𝑦 = 𝑥𝑒𝑚𝑜𝑑𝑛 (2.1)

де 𝑥 ≤ 2𝑙 , l < log n або навiть 𝑙 ≪ 𝑙𝑜𝑔𝑛 , тобто набагато менше log

n .

З великою ймовiрнiстю число x складене. Якщо x вибрано випадково

з iнтервалу [1, 2𝑙-1] , то ймовiрнiсть того, що x складене, асимптотично

дорiвнює
1
2𝑙 (2

𝑙 − 2𝑙

𝑙𝑛2𝑙 ) = 1− 1
𝑙*𝑙𝑛2 = 1− 1

0,693*𝑙

Iснує ймовiрнiсть, що число 𝑥 = 𝑥1 * 𝑥2 , де 𝑥1,𝑥2 ≤ 2
𝑙
2 . При цьому

𝑥 = 𝑥1 * 𝑥2 ≤ 2𝑙 i виконується

𝑦 = 𝑥𝑒𝑚𝑜𝑑𝑛 = (𝑥1 * 𝑥2)𝑒𝑚𝑜𝑑𝑛 = 𝑥𝑒1 * 𝑥𝑒2𝑚𝑜𝑑𝑛 (2.2)

Алгоритм атаки зустрiч посерединi на RSA

Криптоаналiтик Е перехопивши повiдомлення 2.1 i припускаючи, що

виконується 2.2 для 𝑥 = 𝑥1 * 𝑥2 , де 𝑥1,𝑥2 ≤ 2
𝑙
2 , робить наступнi кроки та

обчислення.

1. Обчислює та заносить в пам’ять множину (вважаємо, що парне)
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𝑋 = 1𝑒, 2𝑒 𝑚𝑜𝑑𝑛, 3𝑒 𝑚𝑜𝑑𝑛, . . . , (2𝑙/2)𝑒𝑚𝑜𝑑𝑛 (2.3)

як впорядковану за першою координатою множину пар

𝑋
′
= (𝑡, 𝑡𝑒 𝑚𝑜𝑑𝑛), 𝑡 = 1,2,3,. . . , 2𝑙/2 (2.4)

2. Оскiльки функцiя RSA є бiєкцiєю, то всi числа в множинi X рiзнi.

Впорядковує множину пар 2.4 за другою координатою по зростанню чисел.

Позначимо 𝑋
′′ цю впорядковану за другою координатою множину пар.

3. Обчислює по порядку послiдовнiсть чисел (причому 𝑠𝑒 mod n

можна брати з множини 2.4)

𝑦𝑠 = 𝑦 * 𝑠−𝑒𝑚𝑜𝑑𝑛, 𝑠 = 1,2,3,4,. . . ,2
𝑙
2

i для кожного числа 𝑦𝑠 (одразу пiсля його обчислення, починаючи

з 𝑦1) шукає в множинi 𝑋 ′′ такe пару, що друга координата пари число z

задовольняє рiвностi

𝑦𝑠 = 𝑧 (2.5)

Якщо не знайдено таке z, яке задовольняє рiвностi 2.5, то

обчислюється наступне число 𝑦𝑠+1 i виконується пошук числа z , яке

задовольняє рiвностi 2.5. У впорядкованiй за другою координатою

множинi 𝑋 ′′ пошук такого числа або з’ясування його вiдсутностi можна

зробити в середньому за 𝑙𝑜𝑔22
𝑙
2 = 𝑙

2 парних порiвнянь.

Алгоритм закiнчує роботу в двох випадках:

1) На 3-му кроцi алгоритму для деякого s рiвнiсть 2.5. Нехай перша

координата для числа z пари в 𝑋
′′ дорiвнює t. Тодi

𝑦𝑠 = 𝑦 * 𝑠−𝑒𝑚𝑜𝑑𝑛 = 𝑡𝑒 𝑚𝑜𝑑𝑛,

де t вiдоме криптоаналiтику як перша координата пара для

знайденого числа z. Останнє означає, що

𝑦 = 𝑠𝑒𝑡𝑒 𝑚𝑜𝑑𝑛 = (𝑠𝑡)𝑒 𝑚𝑜𝑑𝑛.

Таким чином, в першому випадку знайдено вiдкритий текст

криптограми 2.1 x = s*t i алгоритм закiнчує роботу. Причому, якщо x =
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𝑥1 * 𝑥2, 𝑥1, 𝑥2 ≤ 2𝑙/2, то алгоритм завжди знайде вiдкритий текст x.

2) Якщо для всiх s = 1, 2, 3, 4,. . . , 2𝑙/2 на кроцi 3 не знайдено z, для

якого виконується рiвнiсть 2.5, то алгоритм закiнчує роботу з вiдповiддю:

вiдкритий текст x не знайдено.

Складнiсть методу 𝐿 = 𝑂((2𝑙/2 * 𝑙𝑜𝑔3𝑛 бiтових операцiй при обсязi

необхiдної пам’ятi (2𝑙/2 * 𝑙𝑜𝑔𝑛).

2.2 Атака Вiнера з використанням ланцюгових дробiв

В даному пiдроздiлi було використано [2].Першою серйозною атакою

на малу секретну експоненту RSA була ланцюгова дробова атака Вiнера.

Враховуючи лише вiдкритий ключ (e, N), атака впливає на модуль,

використовуючи iнформацiю, отриману вiд одного з наближених дробiв
𝑒
𝑁 . Переформулюємо атаку Вiнера в її загальнiй формi в наступнiй

теоремi.

Теорема 2.1. [2] Нехай N= pq ,буде модулем RSA, нехай е буде

допустимою вiдкритою величиною i нехай d буде його вiдповiдно

секретною, визначеною за модулем 𝜆(𝑁). Нехай k - цiле число, для якого

ed = 1 + k mod 𝜆 (𝑁), g = НСД(p - 1, q - 1), 𝑔0 = 𝑔
(𝑔,𝑘 i 𝑘0 = 𝑘

(𝑘,𝑔 . Якщо

таємна величина задовольняє

𝑑 <
𝑝𝑞

(2(𝑝+ 𝑞 − 1)𝑔0𝑘0
=

𝑁

2𝑠𝑔0𝑘0
(2.6)

тодi N можна розкласти за полiномiальний час в log(N) i 𝑔
𝑘 .

Доведення. [2]

Згадаємо, що модуль RSA N = p*q,

𝜆 (𝑁) = НСК (p - 1, q - 1) = 𝜙(𝑁)
(𝑝−1,𝑞−1) = 𝑁−𝑠

𝑔 ,

де g = НСД (p - 1, q - 1). Таким чином, ключове рiвняння можна

записати так:
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𝑒𝑑 = 1 + 𝑘𝑚𝑜𝑑𝜆 (𝑁) = 1 +
𝑘

𝑔
* 𝜙(𝑁) = 1 +

𝑘0
𝑔0
(𝑁 − 𝑠) (2.7)

де k деяке додатнє цiле число, 𝑘0 = 𝑘
(𝑘,𝑔 i 𝑔0 = 𝑔

(𝑘,𝑔) . Роздiливши

обидвi частини цього рiвняння на dN i припустивши, що секретний

параметр задовольняє нерiвностi 2.6, отримаємо (пiсля деякої

перебудови):

| 𝑒
𝑁 − 𝑘0

𝑑*𝑔0 | = | 1
𝑑𝑁 − 𝑘0𝑠

𝑑𝑔0𝑁
| < 𝑘0𝑠

𝑑𝑔0𝑁
< 1

2(𝑑𝑔0)2
,

де виконується перша нерiвнiсть, оскiльки 𝑔0 < s i всi (iндивiдуальнi)

величини додатнi; а друга нерiвнiсть виконується, оскiльки виконується

2.6. Зокрема, оскiльки

| 𝑒

𝑁
− 𝑘0

𝑑 * 𝑔0
|< 1

2(𝑑𝑔0)2
(2.8)

ми знаємо з теореми 2.2 (про ланцюговi дроби) [2], що 𝑘0
𝑑𝑔0

є одним

iз наближених дробiв в ланцюговому дробi розширення 𝑒
𝑁 . Нехай 𝑖 = 𝑎𝑖

𝑏𝑖

буде i-й наближений дрiб з 𝑒
𝑁 , ми знаємо, що 𝑘0

𝑑𝑔0
= 𝑎𝑖

𝑏𝑖
для деякого j. Тепер

запишемо ключове рiвняння як ed = 1 + (𝑘0𝑔0 )𝜙(𝑁), помiтимо, що

𝜙(𝑁) = e(𝑑𝑔0𝑘0
) - 𝑔0

𝑘0
= [e( 𝑏𝑗𝑎𝑗 )] - [𝑔0𝑘0 ].

Таким чином, ми можемо обчислити 𝜙(𝑁), якщо знаємо правильний

наближений дрiб 𝑐𝑗 i можемо вгадати значення [𝑔0𝑘0 ]. Ми знаємо, що ми

обчислили 𝜙(𝑁), коли ми можемо розкласти модуль на множники

(оскiльки знаючи N = pq i 𝜙(𝑁) = (p - 1)(q - 1) дозволяє нам

розв’язувати для p i q).

Щоб знайти правильний наближений дрiб i обчислити 𝜙(𝑁), ми

можемо зробити наступне. Починаючи з m = 0, ми обчислюємо

кандидатiв на 𝜙(𝑁), перебираючи наближенi дроби 𝑒
𝑁 i обчислити 𝜙(𝑁)’

= [ 𝑒𝑐𝑖 + m]. З кожним кандидатом на 𝜙(𝑁) ми намагаємося розкласти

модуль на множники. Якщо жоден з кандидатiв не дає 𝜙(𝑁) (i, отже,

розкладання N), ми повторюємо процес iз m, збiльшеним на 1. Таким

чином ми гарантовано в кiнцевому пiдсумку обчислимо кандидата 𝜙(𝑁)’

= [ 𝑒𝑐𝑗 + [𝑔0𝑘0 ] i, отже, розклад модуля. Кожен тест (спроба розкладання
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модуля з N i кандидата на 𝜙(𝑁)) може бути виконана за полiномiальний

час в log(N). Оскiльки загальна кiлькiсть дробiв-кандидатiв 𝑒
𝑁 є

полiномiальною вiд log(N), i ми перевiряємо не бiльше [𝑔0𝑘0 ] = [𝑔𝑘 ]

кандидатiв для кожного наближеного дробу, ми i маємо поданий

результат.

Метод отримання правильного наближеного дробу 𝑘
𝑑 в цьому доказi

не є оптимальним. Наприклад, якщо | 𝑒𝑁 − 𝑐𝑖| занадто великий, ми можемо

(виходячи з | 𝑒𝑁 − 𝑘0
𝑑*𝑔0 | з доведення теореми 1.2 [2]) проiгнорувати його.

Насправдi, наближенi дроби можна звузити до дуже маленької множини.

Крiм того, коли простi числа RSA вибираються випадковим чином, з

високою ймовiрнiстю очiкується, що g буде дуже малим. Тому очiкується,

що
⌊︀
𝑔
𝑘

⌋︀
= 0, i насправдi потрiбна лише одна iтерацiя збiжних кандидатiв.

Майже в усiх виведеннях атаки Вiнера передбачається, що
⌊︀
𝑔
𝑘

⌋︀
= 0 (або 𝑔

𝑘

< 1) у певний момент (включаючи вихiдне виведення). Достатня умова в

теоремi 1.2 [2] не є звичайною умовою, яка в бiльшостi асоцiюється з

атакою Вiнера. Бiльш поширений стан коли,

𝑑 < 1
𝑐𝑁

1
4

для деякої невеликої константи c > 1, виходить, якщо припустити,

що публiчна експонента має приблизно такий самий розмiр, як i модуль,

що простi числа збалансованi i 𝑔0 є малим. У типовому прикладi RSA iз

випадково згенерованими простими числами та невеликою приватною

експонентою цi припущення справедливi. Ця межа (грубо кажучи d <

𝑁
1
4 ) є орiєнтиром для атаки Вiнера (i iнодi її називають межею Вiнера).

Коли використовується нетиповий екземпляр RSA, атака Вiнера

може бути ослаблена або посилена (порiвняно з межею 𝑁
1
4 . Розглянемо

загальну достатню умову з теореми 1.2 [2],

𝑑 < 𝑝𝑞
2(𝑝+𝑞−1)𝑔0𝑘0

= 𝑁
2𝑠𝑔0𝑘0

Є три способи, якими можна зменшити межу приватної експоненти

(i, отже, послабити атаку):
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1) Використовувати незбалансованi простi числа, щоб s = p + q - 1

ставало бiльшим.

2) Використовувати простi числа з великим g = НСД(p - 1, q - 1),

щоб (iмовiрно) 𝑔0 також ставало бiльшим.

3) Використовувати публiчну експоненту e > N, щоб 𝑘 ≈ 𝑒𝑑
𝑁 (i,

ймовiрно, 𝑘0) стає бiльше. Публiчну експоненту, бiльшу за N, можна

отримати, просто додавши кратне 𝜆 (𝑁) до iснуючої (нормальної)

публiчної експоненти. Фактично атака Вiнера стає абсолютно

неефективною, коли 𝑒 > 𝑁
3
2 .

Останнiй iз методiв послаблення атаки Вiнера працює в обох

напрямках. Бiльшi публiчнi експоненти послаблюють атаку, тодi як меншi

публiчнi експоненти посилюють її. Розглянемо RSA iз збалансованими

простими числами, малим 𝑔0 , малою приватною експонентою

𝑑 = 𝑁 𝛿 < 𝑁 1/2 та публiчною експонентою 𝑒 = 𝑁𝛼 для деяких 1/2 < 𝛼 <

1. Оскiльки 𝑒𝑑 = 1 + 𝑘𝜆(𝑁), ми маємо 𝑘 ≈ 𝑁𝛼+𝛿−1 . Пiдставляючи їх у

загальну достатню умову для атаки Вiнера та iгноруючи малi константи,

отримаємо 𝑁 𝛿 < 𝑁 1−1/2−(𝛼+𝛿−1)−𝜖 , або простiше

𝛿 < 3
4 −

𝛼
2 − 𝜖,

де 𝜖 > 0 — невелика константа, яка враховує будь-якi малi фактори,

якi були проiгнорованi. У типовому випадку 𝑒 ≈ 𝑁 ми маємо 𝛼 ≈ 1 i

𝛿 < 1/4, як i очiкувалося. Для бiльших публiчних експонентiв межа 𝛿

зменшується до тих пiр, поки не зникне в нуль при 𝛼 = 3/2, пiсля чого

атака не може нiчого гарантувати, а для менших публiчних експонентiв

межа збiльшується до 𝛿 < 1/2, коли 𝛼 = 1/2.

Розглянемо алгоритм атаки Вiнера, але дещо в iнших позначеннях:

Алгоритм атаки Вiнера:

Припустимо, що у нас є вiдкритий ключ (n,e) , ця атака визначає p

та q:

1) Перетворити дрiб 𝑒
𝑛 у ланцюговий дрiб [ 𝑎0; 𝑎1; 𝑎2; ...𝑎𝑘−1; 𝑎𝑘 ];

2) вирахувати кожен дрiб iз ланцюгового дробу 𝑎0
1 , 𝑎0+ 1

𝑎1
, 𝑎0+ 1

𝑎1+
1
𝑎2

,
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..., 𝑎0 + 1

𝑎1+...
𝑎𝑘−2+

1
𝑎𝑘−1

;

3) перевiрити кожен дрiб iз кроку 2 наступним чином:

а) встановити чисельник дробу = k, знаменник = d;

б) перевiрити чи d непарне, якщо нi, то взяти iнший дрiб;

в) перевiрити чи ed ≡ 1 mod k, якщо нi, то взяти iнший дрiб;

г) обрахувати 𝜙(𝑛) = 𝑒𝑑−1
𝑘 i знайти коренi 𝑥2 - (n - 𝜙(𝑛) + 1)x + n;

д) Якщо коренi полiному цiлi, то ми знайшли p i q. Звiдси можна

визначити d;

4) якщо всi дроби були перевiренi, i жоден з них не задовольняє всi

умови, то данi параметри RSA не вразливi для атаки Вiнера.

Зв’язок алгоритму Евклiда з ланцюговими дробами [7]

Оскiльки в нас на першому кроцi алгоритму розглядаються

ланцюговi дроби, якi будуються за допомогою алгоритму Евклiда, то

розглянемо зв’язок алгоритму Евклiда з ланцюговими дробами:

1) Нехай 𝛼 – будь-яке дiйсне число. Позначимо буквою 𝑞1 найбiльше

цiле, яке не перевищує 𝛼. При не цiлому 𝛼 маємо:

𝛼 = 𝑞1 + 1
𝛼2

; 𝛼2 > 1.

Точно так само при не цiлих 𝛼2, ..., 𝛼𝑠−1 маємо

𝛼2 = 𝑞2 + 1
𝛼3

; 𝛼3 > 1;

. . . . . . . . . . . . . .

𝛼𝑠−1 = 𝑞𝑠−1 + 1
𝛼𝑠

; 𝛼𝑠 > 1,

внаслiдок чого отримуємо наступний розклад 𝛼 в ланцюговий дрiб:

𝛼 = 𝑞1 +
1

𝑞2 +
1

𝑞3+...+ 1

𝑞𝑠−1+
1
𝛼𝑠

(2.9)

Якщо 𝛼 iррацiональне, то в рядi 𝛼, 𝛼2, ..., очевидно, не може зустрiтись

цiлих i вказаний процес може нескiнченно продовжуватись.

Якщо 𝛼 рацiональне, то як побачимо у наступному пунктi в рядi 𝛼, 𝛼2,

... в будь-якому випадку зустрiнеться цiле число i вказаний процес буде
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завершений.

2) Якщо 𝛼 – рацiональний нескоротний дрiб 𝛼 = 𝑎
𝑏 , то розклад 𝛼 в

неперервний дрiб тiсно пов’язано з алгоритмом Евклiда. Дiйсно, маємо:

a = b𝑞1 + 𝑟1; 𝑎
𝑏 = 𝑞1 +

𝑟2
𝑏 ,

b = 𝑟2 * 𝑞2 + 𝑟3; 𝑏
𝑟2
= 𝑞2 +

𝑟3
𝑟2

,

𝑟2 = 𝑟3 * 𝑞3 + 𝑟4; 𝑟2
𝑟3
= 𝑞3 +

𝑟4
𝑟3

,

. . . . . . . . . . . . . . .

𝑟𝑛−2 = 𝑟𝑛−1 * 𝑞𝑛−1 + 𝑟𝑛; 𝑟𝑛−2

𝑟𝑛−1
= 𝑞𝑛−1 +

𝑟𝑛
𝑟𝑛−1

, 𝑟𝑛−1 = 𝑟𝑛 * 𝑞𝑛; 𝑟𝑛−1

𝑟𝑛
= 𝑞𝑛,

звiдки
𝑎
𝑏 = 𝑞1 +

1
𝑞2+

1
𝑞3+...+ 1

𝑞𝑛

.

3) Числа 𝑞1, 𝑞2, ... , якi використанi для розкладу числа 𝛼 в

ланцюговий дрiб, називаються неповними частковими (у випадку

рацiонального 𝛼 це буде згiдно пункту 2) неповнi частковi послiдовних

дiлень алгоритму Евклiда), дроби ж

𝛿1 = 𝑞1, 𝛿2 = 𝑞1 +
1
𝑞2

, 𝛿3 = 𝑞1 +
1

𝑞2+
1
𝑞3

, ...

називаються наближеними дробами.

4) досить просте правило утворення ланцюгових дробiв легко

знайдемо, помiтивши, що 𝛿𝑠 (s > 1) виходить з 𝛿𝑠−1 замiною в буквеному

виразi для 𝛿𝑠−1 числа 𝑞𝑠−1 на 𝑞𝑠−1 +
1
𝑞𝑠

.

Дiйсно, припускаючи 𝑃0 = 1, 𝑄0 = 0, ми можемо наближеними дробами

послiдовно представити в наступному виглядi (тут рiвнiсть 𝐴
𝐵 = 𝑃𝑠

𝑄𝑠
пишемо,

бажаючи позначити А символом 𝑃𝑠, а В символом 𝑄𝑠):

𝛿1 = 𝑞1
1 = 𝑃1

𝑄1
, 𝛿2 =

𝑞1+
1
𝑞2

1 = 𝑞2𝑞1+1
𝑞2*1+0 = 𝑞2𝑃1+𝑃0

𝑞2𝑄1+𝑄0
= 𝑃2

𝑄2
,

𝛿3 =
(𝑞2+

1
𝑞3
)𝑃1+𝑃0

(𝑞2+
1
𝑞3
)𝑄1+𝑄0

= 𝑞3𝑃2+𝑃1

𝑞3𝑄2+𝑄1
= 𝑃3

𝑄3

i т.д., а в загальному:

𝛿𝑠 =
𝑞𝑠𝑃𝑠−1+𝑃𝑠−2

𝑞𝑠𝑄𝑠−1+𝑄𝑠−2
= 𝑃𝑠

𝑄𝑠
.

Таким чином чисельники i знаменники наближених дробiв ми можемо

послiдовно вираховувати по формулах:
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𝑄𝑠 = 𝑞𝑠𝑄𝑠−1 +𝑄𝑠−2.
(2.10)

5) Розглянемо рiзницю 𝛿𝑠 − 𝛿𝑠−1 наближених дробiв. При s > 1

знаходимо

𝛿𝑠 − 𝛿𝑠−1 =
𝑃𝑠

𝑄𝑠
− 𝑃𝑠−1

𝑄𝑠−1
= ℎ𝑠

𝑄𝑠𝑄𝑠−1
,

де ℎ𝑠 = 𝑃𝑠𝑄𝑠−1 − 𝑄𝑠𝑃𝑠−1; пiдставляючи ж замiсть 𝑃𝑠 i 𝑄𝑠 їх вирази з 2.10

i виконавши певнi спрощення, отримаємо ℎ𝑠 = −ℎ𝑠−1. Останнє, поєднане з

ℎ1 = 𝑞1 * 0 - 1*1 = -1 дає ℎ𝑠 = (−1)𝑠. Отже,

𝑃𝑠𝑄𝑠−1 −𝑄𝑠𝑃𝑠−1 = (−1)𝑠 = (−1)𝑠, (𝑠 > 0) (2.11)

𝛿𝑠 − 𝛿𝑠−1 =
(−1)𝑠

𝑄𝑠𝑄𝑠−1
, (𝑠 > 1) (2.12)

6) З 2.11 випливає, що (𝑃𝑠, 𝑄𝑠) дiлить (−1)𝑠 = ±1. Тому (𝑃𝑠, 𝑄𝑠) =

1, тобто наближенi дроби 𝑃𝑠

𝑄𝑠
нескоротнi.

7) При 𝛿𝑠, яке не дорiвнює 𝛼 (тобто виключається випадок, коли при

рацiональному 𝛼, 𝛿𝑠 є останнiм наближеним дробом), дослiджуємо рiзницю

𝛿𝑠 - 𝛼. Очевидно, 𝛿𝑠 виходить внаслiдок замiни 𝛼𝑠 на 𝑞𝑠 у виразi 2.9 для 𝛼.

Але як видно з першого пункту, вiд такої замiни

𝛼𝑠 зменшиться,

𝛼𝑠−1 збiльшиться,

𝛼𝑠−2 зменшиться,

..............

𝛼 при непарному s зменшиться,

𝛼 при парному s збiльшиться.

Тому 𝛿𝑠 - 𝛼 < 0 при непарному s i 𝛿𝑠 - 𝛼 > 0 при парному s, i як наслiдок,

знак 𝛿𝑠 - 𝛼 спiвпадає з знаком (−1)𝑠

8) Маємо

| 𝛼− 𝛿𝑠−1 |≤ 1
𝑄𝑠𝑄𝑠−1 .
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Дiйсно, при 𝛿𝑠 = 𝛼 це твердження випливає (зi знаком дорiвнє) з 2.12. При

𝛿𝑠, не рiвному 𝛼 воно слiдує (iз знаком нерiвностi) з 2.12 i з тiєї обставини,

що ввиду g, 𝛿𝑠 - 𝛼 i 𝛿𝑠−1 - 𝛼 мають рiзнi знаки.

Висновки до роздiлу 2

В даному роздiлi було розглянуто детально атаки на криптосистему

RSA як атака зустрiч посерединi та атака Вiнера. В атацi зустрiч

посерединi наведено алгоритм роботи даної атаки та дослiджено умови за

яких вона буде працювати. В атацi Вiнера було детально розглянуто її

алгоритм побудови, використання алгоритму Евклiда та зв’язок мiж

даним алгоритмом та ланюговими дробами, якi використовуються в атацi

та параметри пiдбору вiдповiдного наближеного дробу. Також наведено

три способи для послаблення даної атаки.
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3 ПРОГРАМНА РЕАЛIЗАЦIЯ АТАК ТА ЇХ

ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛIДЖЕННЯ

В даному роздiлi наводяться практичнi реалiзацiї та оцiнки

складностi та ймовiрностi успiху для атаки зустрiч посерединi та оцiнки

складностi атаки Вiнера експериментальнi та теоретичнi i вiдповiдно

вибiр параметрiв для кожної з атак.

3.1 Теоретична оцiнка складностi атаки Вiнера

Складнiсть в найгiршому випадку

Дана складнiсть складається iз кiлькох складових: обчислення

ланцюгового дробу (що вносить найбiльшу вагу в даний дану складнiсть),

обрахування даних дробiв згiдно рекурентних спiввiдношень, якi вивiв

Ейлер, кожна з яких має по однiй операцiї множення та однiй операцiї

додавання та перевiрки чи задовольняють кандидати-дроби певнi умови.

В [6] показано, що кiлькiсть дiлень з лишком в алгоритмi Евклiда, що

використовується для побудови ланцюгових дробiв дорiвнює 2 + [𝑙𝑜𝑔𝛿𝑥2],

𝑥1 > 𝑥2 > 0, де 𝑥1, 𝑥2 – числа з алгоритму Евклiда, 𝛿 – додатнiй корень

квадратного рiвняння 𝑥2 − 𝑥 − 1 = 0 Також звiдси вiзьмемо i складнiсть

дiлення з остачею, що дорiвнює m(k - m +1), де k – кiлькiсть розрядiв у

числi 𝑥1, m – кiлькiсть розрядiв у числi 𝑥2, 𝑥1 > 𝑥2 > 0, k ≥ m. Отже,

складнiсть побудови ланцюгових дробiв дорiвнює:

𝑇1 = (2 + [log𝛿 𝑥2]) * m(k - m + 1).

𝑇2 розраховується iз рекурентних формул виведених Ейлером для

розрахунку чисельника i знаменник ланцюгових дробiв:

𝑝−1 = 1, 𝑝0 = 𝑎0, 𝑝𝑛 = 𝑎𝑛 * 𝑝𝑛−1 + 𝑝𝑛−2

𝑞−1 = 0, 𝑞0 = 1, 𝑞𝑛 = 𝑎𝑛 * 𝑞𝑛−1 + 𝑞𝑛−2

Як бачимо, в них використовується за один раз по одному додаваннi
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та одному множенню. Кiлькiсть застосувань даних рекурент

дорiвнюватиме числу дiлень в алгоритмi Евклiда помножене на 2.

Кiлькiсть множень дорiвнюватиме складностi множення в алгоритмi

Карацуби [8]: 𝑘𝑙𝑜𝑔23, де k – кiлькiсть розрядiв у чисел, якi перемножуються.

𝑇2 = 2*((2 + [log𝛿 𝑥2]))*(𝑘𝑙𝑜𝑔23 + (2k - 1))

Згiдно з алгоритмом атаки Вiнера на третьому кроцi: ми маємо 4

операцiї множення (одна з кроку 3 в), одна з 3 г) i ще двi з 3 г) для

обрахування дискримiнанту), 3 операцiї дiлення (одна з 3 г) та двi з 3 г)

для обрахування коренiв кв. рiвняння) та 6 операцiй додавання або

вiднiмання (одна з обрахування 𝜙(𝑛), двi з кв рiвняння, одна при

обрахуваннi дискримiнанту i двi для обрахування коренiв кв. рiвняння).

𝑇3 = ( 4𝑘log2 3 + 3*m(k - m + 1) + 6(2k - 1) )

Отже, загальна складнiсть дорiвнює:

Т = 𝑇1 + 𝑇2 + 𝑇3 = (2 + [log𝛿 𝑥2]) * m(k - m + 1) + 2*(2 +

[log𝛿 𝑥2])*(𝑘𝑙𝑜𝑔23 + (2k - 1)) + ( 4𝑘log2 3 + 3*m(k - m + 1) + 6(2k - 1) )

3.2 Експериментальна оцiнка складностi та ймовiрностi

успiху атаки зустрiч посерединi

Криптосистема RSA та дана атака була побудована на мовi

програмування Java, було побудовано для числа n = 512 бiт та l = 40 бiт.

Для дослiдження складностi роботи було вибрано параметр е з

заданими значеннями вiд 4 до 1024. Нижня межа вибрана тому що, коли

довжина е дорiвнює 2 бiти, то iснує лише 2 можливих варiанти для е. Це

е = 2 та е = 3. Значення е = 2 не пiдходить за замовчуванням. Якщо

розглядати значення е = 3, то iнколи трапляється, що функцiя Ейлера

дiлиться на 3. У такому випадку е та функцiя Ейлера не є взаємно простi

постiйно, тому ми генеруємо нове значення знову i знову до

нескiнченностi. 1024 бiт не були вибранi тому що для моєї генерацiї n =
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512 бiт i вiдповiдно функцiя Ейлера це 510 бiт. Оскiльки 1 < е < 𝜙(𝑛), а в

моєму випадку е > 𝜙(𝑛), то d не може правильно згенеруватись.

Для отримання усередненої складностi роботи атаки залежно вiд е

пройдено 5 разiв по однаковiй довжинi е та по 2 рази кожному

iндивiдуальному значенню е.

Результати наведено у таблицi 3.1 та проiлюстрованi на рис. 3.1. Як

бачимо з графiка, складнiсть зростає прямо пропорцiйно.

Таблиця 3.1 – Залежнiсть часу роботи атаки вiд довжини числа e

Довжина числа е, бiт Час роботи, с
4 9,2729
16 14,3643
32 21,7638
32 36,6188
64 59,3784
128 113,8636
256 212,8819
512 462,2989

Рисунок 3.1 – Результати залежностi часу роботи атаки вiд довжини e
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Програмна реалiзацiя для визначення оцiнки ймовiрностi успiху

атаки була написана на мовi програмування Java. Вона була проведена

для довжини l = 40 бiт. Проходження по l вiдбувалось вiд l = 25 бiт до l

= 48 бiт з кроком в 2 бiти. Якщо ж вибрати l менше за 25 бiт, то атака

спрацює щоразу, оскiльки обидва множники, на яке розкладається

вiдкрите повiдомлення будуть будуть не бiльшi за 2
𝑙
2 . Якщо ж вибрати

довжину випадково згенерованого числа бiльше за 48, то ймовiрнiсть

успiху роботи атаки буде дорiвнювати нулю, оскiльки M > l. Генерацiя

випадково числа M вiдбувалась за допомогою вбудованого генератора

випадкових чисел для мови програмування Java. Було проведено 100

експериментiв для кожного параметра l, що вiдповiдає за довжину

вiдкритого повiдомлення. Числа p i q використовувались щоразу однi й

тi, якi мають довжину по 256 бiт кожне, отже n матиме довжину 512 бiт.

За-для пришвидшення роботи атаки, було вибрано одне значення е, яке

дорiвнє 10001.

Результати наведено у таблицi 3.2 та проiлюстрованi на рис. 3.2.

Рисунок 3.2 – Результати залежностi ймовiрностi успiху атаки вiд

довжини l
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Таблиця 3.2 – Результати дослiдження ймовiрностi успiху атаки вiд

довжини l

Довжина числа l, бiт Ймовiрнiсть успiху, проц.
25 95
27 93
29 88
31 79
33 65
35 61
37 59
39 55
41 46
43 50
45 49
47 29

3.3 Експериментальна оцiнка складностi атаки Вiнера

Криптосистема RSA та дана атака була побудована на мовi

програмування Java, було побудовано для числа n до 2048 бiт.

Для дослiдження складностi роботи було вибрано довжину числа n

вiд 32 бiт до 2048 бiт. Нижня межа вибрана тому що, коли довжина n

дорiвнює 16 бiт, то накладене нами обмеження на d:
4
√
𝑛√
6

= 4, тобто d = 2 або

d = 3. Але для цих двох випадкiв d не взаємно просте з функцiєю Ейлера,

тому ми постiйно вiдкидаємо d i генеруємо нове i так до нескiнченностi. А

для n = 8 бiт завжди
4
√
𝑛√
6

= 1, тому для 8 бiт взагалi не реально знайти d.

Для отримання усередненої складностi роботи атаки залежно вiд n

пройдено 500 разiв по однаковiй довжинi n (i вiдповiдно p та q) та по 100

разiв кожному iндивiдуальному значенню е.

Результати наведено у таблицi 3.3 та проiлюстрованi на рис. 3.3. Як

бачимо з графiка, складнiсть зростає прямо пропорцiйно.
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Таблиця 3.3 – Результати залежностi часу роботи атаки вiд довжини

числа n

Довжина числа n, бiт Час роботи, мкс
32 16,140992
64 41,305624
128 100,92379
256 200,86394
512 459,278204
1024 1291,800294
2048 4346,155524
3072 7835,627106
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Рисунок 3.3 – Результати залежностi часу роботи атаки вiд довжини n

Висновки до роздiлу 3

Отже, в даному роздiлi були побудованi програмнi реалiзацiї атак

Вiнера та зустрiчi посерединi на криптосистему RSA, експериментально

дослiджено складнiсть роботи залежно вiд е для атаки зустрiч посерединi

та вiд n для атаки Вiнера i показано що вони мають пряму залежнiсть вiд

даних параметрiв, що формують графiки типу f(x) = x. Також було

побудовано теоретично оцiнки складностi в найгiршому випадках для

атаки Вiнера, а також обчислено як змiнюється ймовiрнiсть успiху атаки

зустрiч посерединi залежно вiд довжини та значення l та показано що зi

зростанням l ймовiрнiсть атаки зменшується.
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ВИСНОВКИ

У ходi даної роботи був проведений аналiз опублiкованих джерел за

тематикою, що мiстить опис про криптосистему RSA та деяких атак на

дану криптосистему. Було дослiджено грунтовнiше та побудованi

програмнi реалiзацiї для атаки зустрiч посерединi та атаки Вiнера.

Для атаки зустрiч посерединi було уточнено ймовiрнiсть того

наскiльки успiшно проходить атака залежно вiд довжини параметра l, та

вiдповiдної можливостi розкладу числа M на множники, 𝑥1 та 𝑥2, де 𝑥1,

𝑥2 ≤ 2
𝑙
2 , було побудовано вiдповiдний графiк залежностi. Також було

показано, що складнiсть роботи даної атаки залежно вiд довжини та,

власне, значення вiдкритого параметру е зростає прямо пропорцiйно та

наведено вiдповiдний графiк.

Для атаки Вiнера було показано, що складнiсть роботи даної атаки

залежно вiд вiдкритого параметру n зростає прямо пропорцiйно та

наведено вiдповiдний графiк. Також було пiдтверджено високу

ефективнiсть роботи атаки Вiнера, якщо параметр d вибрано ≤
4
√
𝑛√
6

та

вiдповiдно, нестiйкiсть RSA при такому параметрi. Отже, розроблена

реалiзацiя дозволяє пiдвищити якiсть вибору параметрiв для побудови

криптосистеми RSA. Бiльше того, теоретично обчислено залежнiсть

складностi вiд розмiру параметрiв в найгiршому випадку.
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

А.1 Атака зустрiч посерединi

import java.math.BigInteger;

import java.util.ArrayList;

import java.util.Date;

import java.util.HashMap;

import java.util.Random;

public class RSAAttack {

/////////////////////////////////////////////////////////////////////////////////////////////////////

/////////////////////////////////////////////////////////////////////////////////////////////////////

// Prime random numbers generation

/////////////////////////////////////////////////////////////////////////////////////////////////////

/////////////////////////////////////////////////////////////////////////////////////////////////////

static Random gRandomGen = new Random();

public static BigInteger generateRandomNumber(int numBits) {

// Constructs a randomly generated BigInteger, uniformly distributed over the range 0 to (2^numBits - 1), inclusive.

return new BigInteger(numBits, 10, gRandomGen);

}

// Test Miller-Rabin

public static boolean testPrimeNumber(BigInteger p) {

// step 0

BigInteger pMinus1 = p.subtract(BigInteger.ONE);

pMinus1.toString());

// find s

int s = 0;

// divide by 2

while (pMinus1.mod(BigInteger.TWO).equals(BigInteger.ZERO)) {

s++;

pMinus1 = pMinus1.divide(BigInteger.TWO);

}

BigInteger d = pMinus1;

pMinus1 = p.subtract(BigInteger.ONE); // refresh value

for (int k = 1; k < 10; k++) {

// step 1

BigInteger x = generateRandomNumber(p.bitLength());

if (x.equals(BigInteger.ZERO) || x.equals(BigInteger.ONE) || x.equals(pMinus1)) {
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continue;

}

BigInteger resGcd = x.gcd(p);

if (!resGcd.equals(BigInteger.ONE)) {

return false;

}

// step 2

BigInteger x_r = x.modPow(d, p);

// step 2.1

if (x_r.equals(BigInteger.ONE) || x_r.equals(pMinus1)) {

} else {

// step 2.2

for (int r = 1; r < s; r++) {

x_r = x_r.modPow(BigInteger.TWO, p);

if (x_r.equals(pMinus1)) {

continue;

}

if (x_r.equals(BigInteger.ONE)) {

return false;

}

}

return false;

}

}

return true;

}

public static BigInteger generatePrimeNumber(int numBits) {

BigInteger newRndNumber = BigInteger.TWO; // just to avoid errors - set NOT prime number

boolean isPrime = false;

while (isPrime == false) {

newRndNumber = generateRandomNumber(numBits);

isPrime = testPrimeNumber(newRndNumber);

}

return newRndNumber;

}
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/////////////////////////////////////////////////////////////////////////////////////////////////////

/////////////////////////////////////////////////////////////////////////////////////////////////////

// RSA functions

/////////////////////////////////////////////////////////////////////////////////////////////////////

/////////////////////////////////////////////////////////////////////////////////////////////////////

public static ArrayList<BigInteger> GenerateKeyPair(BigInteger p, BigInteger q, int e_lenght) {

BigInteger n = p.multiply(q);

BigInteger funOylera = p.subtract(BigInteger.ONE).multiply(q.subtract(BigInteger.ONE));

BigInteger e = null;

boolean genE = false;

while (genE == false) {

e = generatePrimeNumber(e_lenght);

if (e.compareTo(BigInteger.ONE) == 1 && e.compareTo(funOylera) == -1 && e.gcd(funOylera).equals(BigInteger.ONE) == true) {

genE = true;

} else {

continue;

}

}

BigInteger d = e.modInverse(funOylera);

ArrayList<BigInteger> keys = new ArrayList<BigInteger>();

keys.add(n); // index 0 - public Key

keys.add(e); // index 1 - public Key

keys.add(d); // index 2 - private Key

return keys;

}

public static BigInteger Encrypt(BigInteger M, BigInteger pubKeyE, BigInteger n) {

return M.modPow(pubKeyE, n);

}

public static BigInteger Decrypt(BigInteger C, BigInteger privKeyD, BigInteger n) {

return C.modPow(privKeyD, n);

}

public static void meet_in_middle(BigInteger e, BigInteger n, BigInteger C) {

int l = 256 - 216;

HashMap<BigInteger,BigInteger> X_st = new HashMap<BigInteger,BigInteger>();

HashMap<BigInteger,BigInteger> X_st2 = new HashMap<BigInteger,BigInteger>();

BigInteger end = BigInteger.TWO.pow(l/2).add(BigInteger.ONE);

BigInteger start = BigInteger.ONE;

while (!start.equals(end)) {
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BigInteger t = start;

X_st.put(t, t.modPow(e, n));

X_st2.put(t.modPow(e, n), t);

start = start.add(BigInteger.ONE);

}

System.out.println("Attack: X' i X'' created ");

BigInteger y_s = null;

start = BigInteger.ONE;

while (!start.equals(end)) {

BigInteger s_e = X_st.get(start);

y_s = s_e.modInverse(n);

y_s = C.multiply(y_s).mod(n);

if (X_st2.containsKey(y_s)) {

BigInteger C_x_1 = start;

BigInteger C_x_2 = X_st2.get(y_s);

System.out.println("Attack: s(x1) = " + C_x_1.toString(16));

System.out.println("Attack: t(x2) = " + C_x_2.toString(16));

System.out.println("Attack: y = (st)^e mod n = " + C_x_1.multiply(C_x_2).modPow(e, n).toString(16));

break;

}

start = start.add(BigInteger.ONE);

}

if (start.equals(end)) {

System.out.println("Attack: s, t not found");

}

System.out.println("Attack: done");

}

public static void main(String[] args) {

// Generate p,q

BigInteger p, q;

while (true) {

p = generatePrimeNumber(256);

q = generatePrimeNumber(256);

int temp = q.compareTo(p);

int temp2 = p.compareTo(BigInteger.TWO.multiply(q));

if (temp == -1 | temp2 == -1) {

break;

}

}
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for (int e_lenght = 4; e_lenght < 1025; e_lenght = e_lenght*2) {

double average_one_lenght_count = 0;

for (int j = 0; j < 5; j++) {

ArrayList<BigInteger> keys = GenerateKeyPair(p, q, e_lenght);

BigInteger pubKey_n = keys.get(0);

BigInteger pubKey_e = keys.get(1);

BigInteger privKey_d = keys.get(2);

System.out.println("");

System.out.println("Test Encrypt / Decrypt");

BigInteger x_1 = new BigInteger("7B8B", 16);

BigInteger x_2 = new BigInteger("CEB7", 16);

BigInteger M = x_1.multiply(x_2);

BigInteger C = Encrypt(M, pubKey_e, pubKey_n);

BigInteger M_dec = Decrypt(C, privKey_d, pubKey_n);

System.out.println("RSA: x_1 = " + x_1.toString(16));

System.out.println("RSA: x_2 = " + x_2.toString(16));

System.out.println("RSA: open text (x_1*x_2) = " + M.toString(16));

System.out.println("RSA: ciphertext = " + C.toString(16));

System.out.println("RSA: decrypted text = " + M_dec.toString(16));

double count = 0;

for (int i = 0; i < 2; i++ ) {

long m = System.currentTimeMillis();

meet_in_middle(pubKey_e, pubKey_n, C);

System.out.println("Time of one work in miliseconds: ");

System.out.println((double) (System.currentTimeMillis() - m));

count = count + System.currentTimeMillis() - m;

}

double average_personal = count/2;

System.out.println("Average time of attack for personal e in miliseconds: " + average_personal);

average_one_lenght_count = average_one_lenght_count + average_personal;

}

average_one_lenght_count = average_one_lenght_count/5;

System.out.println("Average time of attack for one lenght e: " + e_lenght + " in miliseconds: "

+ average_one_lenght_count);

}

}

}
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А.2 Атака Вiнера

import java.math.BigInteger;

import java.util.ArrayList;

import java.util.Date;

import java.util.HashMap;

import java.util.Random;

public class Second_attack {

/////////////////////////////////////////////////////////////////////////////////////////////////////

/////////////////////////////////////////////////////////////////////////////////////////////////////

// Prime random numbers generation

/////////////////////////////////////////////////////////////////////////////////////////////////////

/////////////////////////////////////////////////////////////////////////////////////////////////////

static Random gRandomGen = new Random();

public static BigInteger generateRandomNumber(int numBits) {

// Constructs a randomly generated BigInteger, uniformly distributed over the range 0 to (2^numBits - 1), inclusive.

return new BigInteger(numBits, 10, gRandomGen);

}

// Test Miller-Rabin

public static boolean testPrimeNumber(BigInteger p) {

// step 0

BigInteger pMinus1 = p.subtract(BigInteger.ONE);

// find s

int s = 0;

// divide by 2

while (pMinus1.mod(BigInteger.TWO).equals(BigInteger.ZERO)) {

s++;

pMinus1 = pMinus1.divide(BigInteger.TWO);

}

BigInteger d = pMinus1;

pMinus1 = p.subtract(BigInteger.ONE); // refresh value

for (int k = 1; k < 10; k++) {

// step 1

BigInteger x = generateRandomNumber(p.bitLength());

if (x.equals(BigInteger.ZERO) || x.equals(BigInteger.ONE) || x.equals(pMinus1) || x.compareTo(p) >= 0) {
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System.out.println("Test Miller-Rabin 1: bad number - generate one more time");

continue;

}

BigInteger resGcd = x.gcd(p);

if (!resGcd.equals(BigInteger.ONE)) {

System.out.println("Test Miller-Rabin 1: number failed - not prime");

return false;

}

// step 2

///System.out.println("Test Miller-Rabin: step 2");

BigInteger x_r = x.modPow(d, p);

// step 2.1

if (x_r.equals(BigInteger.ONE) || x_r.equals(pMinus1)) {

} else {

// step 2.2

for (int r = 1; r < s; r++) {

x_r = x_r.modPow(BigInteger.TWO, p);

if (x_r.equals(pMinus1)) {

continue;

}

if (x_r.equals(BigInteger.ONE)) {

return false;

}

}

return false;

}

}

return true;

}

public static BigInteger generatePrimeNumber(int numBits) {

BigInteger newRndNumber = BigInteger.TWO; // just to avoid errors - set NOT prime number

boolean isPrime = false;

while (isPrime == false) {

newRndNumber = generateRandomNumber(numBits);

isPrime = testPrimeNumber(newRndNumber);

}

return newRndNumber;
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}

/////////////////////////////////////////////////////////////////////////////////////////////////////

/////////////////////////////////////////////////////////////////////////////////////////////////////

// RSA functions

/////////////////////////////////////////////////////////////////////////////////////////////////////

/////////////////////////////////////////////////////////////////////////////////////////////////////

public static ArrayList<BigInteger> WinnerGenerateKeyPair(BigInteger p, BigInteger q) {

BigInteger n = p.multiply(q);

BigInteger funOylera = p.subtract(BigInteger.ONE).multiply(q.subtract(BigInteger.ONE));

BigInteger e = null, d = null;

while (true) {

int numbits = (int) (Math.random()*(n.bitLength()/4 - 2) + 2);

d = generatePrimeNumber(numbits);

if (d.gcd(funOylera).equals(BigInteger.ONE) == true && (BigInteger.valueOf(36).multiply(d.pow(4)).compareTo(n)) == -1) {

// nothing here

} else {

// need to re-generate d

continue;

}

/*

System.out.println("d don't fit condition d < (1/sqrt(6))*n^(1/4)");

System.out.println("d = " + d);

System.out.println("temp2 = " + numbits);

*/

e = d.modInverse(funOylera);

//check gcd (e, funOylera)

if (e.gcd(funOylera).equals(BigInteger.ONE) == false) {

continue;

}

break;

}

ArrayList<BigInteger> keys = new ArrayList<BigInteger>();

keys.add(n); // index 0 - public Key

keys.add(e); // index 1 - public Key

keys.add(d); // index 2 - private Key

return keys;

}
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public static BigInteger Encrypt(BigInteger M, BigInteger pubKeyE, BigInteger n) {

return M.modPow(pubKeyE, n);

}

public static BigInteger Decrypt(BigInteger C, BigInteger privKeyD, BigInteger n) {

return C.modPow(privKeyD, n);

}

public static void wienner_attack(BigInteger e, BigInteger n) {

BigInteger frac = BigInteger.ONE;

BigInteger r1 = e;

BigInteger r2 = n;

ArrayList<BigInteger> array = new ArrayList<BigInteger>();

for ( ; !frac.equals(BigInteger.ZERO); ) {

BigInteger cf = r1.divide(r2);

frac = r1.mod(r2);

array.add(cf);

r1 = r2;

r2 = frac;

}

// step 2

ArrayList<BigInteger> P = new ArrayList<BigInteger>();

ArrayList<BigInteger> Q = new ArrayList<BigInteger>();

// add p0, q0

P.add(array.get(0));

Q.add(BigInteger.ONE);

// add p1, q1

P.add(array.get(1).multiply(P.get(0)).add(BigInteger.ONE));

Q.add(array.get(1).multiply(Q.get(0)).add(BigInteger.ZERO));

// add p2..pn, q2..qn

for (int i = 2 ; i < array.size(); i++) {

P.add(array.get(i).multiply(P.get(i - 1)).add(P.get(i - 2)));

Q.add(array.get(i).multiply(Q.get(i - 1)).add(Q.get(i - 2)));

}

//step 3

boolean found = false;

for ( int i = 1; i < P.size(); i++) {

// 3.1

BigInteger k = P.get(i);
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BigInteger d = Q.get(i);

// 3.2

if (d.mod(BigInteger.TWO).equals(BigInteger.ZERO)) {

continue;

}

// 3.3

if (!k.equals(BigInteger.ONE) && !e.multiply(d).mod(k).equals(BigInteger.ONE)) {

continue;

}

// 3.4

BigInteger phi = e.multiply(d).subtract(BigInteger.ONE).divide(k);

// x^2 - (n - phi + 1)x + n == x^2 + bx + c

// b = (phi - n - 1)

// c = n

BigInteger b = phi.subtract(n).subtract(BigInteger.ONE);

BigInteger c = n;

BigInteger D = b.multiply(b).subtract(BigInteger.valueOf(4).multiply(c));

if (D.compareTo(BigInteger.ZERO) == -1) {

continue;

}

BigInteger D_sqrt = D.sqrt();

if (!D_sqrt.multiply(D_sqrt).equals(D)) {

continue;

}

BigInteger x1 = BigInteger.ZERO.subtract(b).add(D.sqrt());

if (x1.mod(BigInteger.TWO).equals(BigInteger.ONE)) {

continue;

}

BigInteger x2 = BigInteger.ZERO.subtract(b).subtract(D.sqrt());

if (x2.mod(BigInteger.TWO).equals(BigInteger.ONE)) {

continue;

}

x1 = x1.divide(BigInteger.TWO);

x2 = x2.divide(BigInteger.TWO);

found = true;

System.out.println("found x1: " + x1);

System.out.println("found x2: " + x2);

break;

}

if (!found) {

System.out.println("Given RSA parameters are not vulnerable to Wiener's attack");

}

}
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public static void main(String[] args) {

int lenght;

for (lenght = 2048; lenght < 3073; lenght = lenght + 1024) {

double count2 = 0;

for (int j = 0; j < 500; j++ ) {

// Generate p,q

BigInteger p, q;

while (true) {

p = generatePrimeNumber(lenght/2);

q = generatePrimeNumber(lenght/2);

int temp = q.compareTo(p);

int temp2 = p.compareTo(BigInteger.TWO.multiply(q));

if (temp == -1 && temp2 == -1) {

break;

}

}

ArrayList<BigInteger> keys = WinnerGenerateKeyPair(p, q);

BigInteger pubKey_n = keys.get(0);

BigInteger pubKey_e = keys.get(1);

BigInteger privKey_d = keys.get(2);

double count = 0;

for (int i = 0; i < 100; i++ ) {

double startTime = System.nanoTime();

wienner_attack(pubKey_e, pubKey_n);

double elapsedNanos = System.nanoTime() - startTime;

System.out.println("Time of one work in nanoseconds: " + elapsedNanos);

count = count + elapsedNanos;

}

double average_one_lenght = count/100;

System.out.println("Average specific lenght time in nanoseconds of attack: " + average_one_lenght);

count2 = count2 + average_one_lenght;

//wienner_attack(new BigInteger("17993", 10), new BigInteger("90581", 10));

//wienner_attack(new BigInteger("1073780833", 10), new BigInteger("1220275921", 10));

//wienner_attack(new BigInteger("1779399043", 10), new BigInteger("2796304957", 10));

}

double average = count2/500;

System.out.println("For lenght " + lenght + " Average time in nanoseconds of attack: " + average);

}

System.out.println("Average time in nanoseconds of attack: " + average);

}

}
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А.3 Ймовiрнiсть успiху атаки зустрiч посерединi

import java.math.BigInteger;

import java.util.ArrayList;

import java.util.Date;

import java.util.HashMap;

import java.util.Random;

import java.util.concurrent.ThreadLocalRandom;

public class Meet_in_middle_probability {

/////////////////////////////////////////////////////////////////////////////////////////////////////

/////////////////////////////////////////////////////////////////////////////////////////////////////

// Prime random numbers generation

/////////////////////////////////////////////////////////////////////////////////////////////////////

/////////////////////////////////////////////////////////////////////////////////////////////////////

static Random gRandomGen = new Random();

public static BigInteger generateRandomNumber(int numBits) {

return new BigInteger(numBits, 10, gRandomGen);

}

public static BigInteger generateRandomNumberNotPrime(int numBits) {

return new BigInteger(numBits, gRandomGen);

}

public static int generateRandomInt(int min, int max) {

return ThreadLocalRandom.current().nextInt(min, max);

}

// Test Miller-Rabin

public static boolean testPrimeNumber(BigInteger p) {

// step 0

BigInteger pMinus1 = p.subtract(BigInteger.ONE);

// find s

int s = 0;

// divide by 2

while (pMinus1.mod(BigInteger.TWO).equals(BigInteger.ZERO)) {

s++;

pMinus1 = pMinus1.divide(BigInteger.TWO);

}
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BigInteger d = pMinus1;

pMinus1 = p.subtract(BigInteger.ONE); // refresh value

for (int k = 1; k < 10; k++) {

// step 1

BigInteger x = generateRandomNumber(p.bitLength());

if (x.equals(BigInteger.ZERO) || x.equals(BigInteger.ONE) || x.equals(pMinus1)) {

continue;

}

BigInteger resGcd = x.gcd(p);

if (!resGcd.equals(BigInteger.ONE)) {

return false;

}

// step 2

BigInteger x_r = x.modPow(d, p);

// step 2.1

if (x_r.equals(BigInteger.ONE) || x_r.equals(pMinus1)) {

} else {

// step 2.2

for (int r = 1; r < s; r++) {

x_r = x_r.modPow(BigInteger.TWO, p);

if (x_r.equals(pMinus1)) {

continue;

}

if (x_r.equals(BigInteger.ONE)) {

return false;

}

}

return false;

}
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}

return true;

}

public static BigInteger generatePrimeNumber(int numBits) {

BigInteger newRndNumber = BigInteger.TWO; // just to avoid errors - set NOT prime number

boolean isPrime = false;

while (isPrime == false) {

newRndNumber = generateRandomNumber(numBits);

isPrime = testPrimeNumber(newRndNumber);

}

return newRndNumber;

}

/////////////////////////////////////////////////////////////////////////////////////////////////////

/////////////////////////////////////////////////////////////////////////////////////////////////////

// RSA functions

/////////////////////////////////////////////////////////////////////////////////////////////////////

/////////////////////////////////////////////////////////////////////////////////////////////////////

public static ArrayList<BigInteger> GenerateKeyPair(BigInteger p, BigInteger q) {

BigInteger n = p.multiply(q);

BigInteger funOylera = p.subtract(BigInteger.ONE).multiply(q.subtract(BigInteger.ONE));

BigInteger e = BigInteger.TWO.pow(16).add(BigInteger.ONE);

BigInteger d = e.modInverse(funOylera);

ArrayList<BigInteger> keys = new ArrayList<BigInteger>();

keys.add(n); // index 0 - public Key

keys.add(e); // index 1 - public Key

keys.add(d); // index 2 - private Key

return keys;

}

public static BigInteger Encrypt(BigInteger M, BigInteger pubKeyE, BigInteger n) {

return M.modPow(pubKeyE, n);

}

public static BigInteger Decrypt(BigInteger C, BigInteger privKeyD, BigInteger n) {

return C.modPow(privKeyD, n);
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}

public static ArrayList<HashMap<BigInteger,BigInteger>> get_X_st_X_2st (BigInteger e, BigInteger n, int l) {

HashMap<BigInteger,BigInteger> X_st = new HashMap<BigInteger,BigInteger>();

HashMap<BigInteger,BigInteger> X_st2 = new HashMap<BigInteger,BigInteger>();

HashMap<BigInteger,BigInteger> S_e_modInverse = new HashMap<BigInteger,BigInteger>();

BigInteger end = BigInteger.TWO.pow(l/2).add(BigInteger.ONE);

BigInteger start = BigInteger.ONE;

while (!start.equals(end)) {

BigInteger t = start;

BigInteger t_e = t.modPow(e, n);

//X_st.put(t, t_e);

X_st2.put(t_e, t);

S_e_modInverse.put(t, t_e.modInverse(n));

start = start.add(BigInteger.ONE);

}

ArrayList<HashMap<BigInteger,BigInteger>> X_s = new ArrayList<HashMap<BigInteger,BigInteger>>();

X_s.add(X_st);

X_s.add(X_st2);

X_s.add(S_e_modInverse);

return X_s;

}

public static boolean meet_in_middle(BigInteger e, BigInteger n,

BigInteger C, int l, HashMap<BigInteger,BigInteger> X_st,

HashMap<BigInteger,BigInteger> X_st2, HashMap<BigInteger,BigInteger> S_e_modInverse) {

BigInteger end = BigInteger.TWO.pow(l/2).add(BigInteger.ONE);

BigInteger start = BigInteger.ONE;

boolean found = false;

BigInteger y_s = null;

start = BigInteger.ONE;

while (!start.equals(end)) {

y_s = S_e_modInverse.get(start);

y_s = C.multiply(y_s).mod(n);

if (X_st2.containsKey(y_s)) {

BigInteger C_x_1 = start;

BigInteger C_x_2 = X_st2.get(y_s);
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found = true;

break;

}

start = start.add(BigInteger.ONE);

}

if (found == false) {

System.out.println("Attack: s, t not found");

}

System.out.println("Attack: done");

return found;

}

public static void main(String[] args) {

// Generate p,q

BigInteger p, q;

while (true) {

p = generatePrimeNumber(256);

q = generatePrimeNumber(256);

int temp = q.compareTo(p);

int temp2 = p.compareTo(BigInteger.TWO.multiply(q));

if (temp == -1 | temp2 == -1) {

break;

}

}

System.out.println("");

System.out.println("");

ArrayList<BigInteger> keys = GenerateKeyPair(p, q);

BigInteger pubKey_n = keys.get(0);

BigInteger pubKey_e = keys.get(1);

BigInteger privKey_d = keys.get(2);

System.out.println("RSA: private key part: p = " + p.toString(16));

System.out.println("RSA: private key part: q = " + q.toString(16));

System.out.println("RSA: private key: d = " + privKey_d.toString(16));

System.out.println("RSA: public key: e = " + pubKey_e.toString(16));

System.out.println("RSA: public key: n = " + pubKey_n.toString(16));

System.out.println("");

int l = 256 - 196;

ArrayList<HashMap<BigInteger,BigInteger>> X_s = get_X_st_X_2st(pubKey_e, pubKey_n, l);

HashMap<BigInteger,BigInteger> X_st = X_s.get(0);
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HashMap<BigInteger,BigInteger> X_2st = X_s.get(1);

HashMap<BigInteger,BigInteger> S_e_modInverse = X_s.get(2);

System.out.println("X' and X'' generated ");

System.out.println("l: " + l);

BigInteger M = null;

int total_exp = 100;

for (int i = l/2 + 1; i < l + 1; i = i + 2) {

int count = 0;

for (int j = 0; j < total_exp; j++ ) {

M = generateRandomNumberNotPrime(i);

BigInteger C = Encrypt(M, pubKey_e, pubKey_n);

boolean found = meet_in_middle(pubKey_e, pubKey_n, C, l, X_st, X_2st, S_e_modInverse);

if (found) { count++; }

}

double probability = (double) count/ (double) total_exp;

System.out.println("len(M) = " + i);

System.out.println("Probability working attack is: " + probability);

}

}

}
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