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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 62 стор., 17 таблиць, 2 джерела.

Метою цього дослiдження є розгляд рiзних стратегiй атаки на

блокчейн Тезос та отримання для них числових оцiнок. Оцiнки рiзних

стратегiй атак були згрупованi до таблиць для очного порiвняння їх мiж

собою.

Об’єктом дослiдження є алгоритм атаки на блокчейн Тезос.

Предмет дослiдження є розгляд та порiвняння рiзних стратегiй атаки

на блокчейн Тезос.

Результати порiвняння показали, що найефективнiшою стратегiєю

проведення атаки на блокчейн Тезос у довгостроковiй перспективi є

проведення атаки в одну фазу (без додаткового нарощування кiлькостi

зобов'язань).

ТЕЗОС, ЗОБОВ'ЯЗАННЯ, СТРАТЕГIЇ АТАКИ, МАТЕМАТИЧНЕ

СПОДIВАННЯ КIЛЬКОСТI БЛОКIВ ПIСЛЯ АТАКИ
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ABSTRACT

The qualification work contains: 62 pages, 17 tables, 2 sources.

The purpose of this study is to examine different attack strategies on the

Tezos blockchain and obtain numerical evaluations for them. Scores of different

attack strategies were grouped into tables for visual comparison.

The object of the study is the attack algorithm on the Tezos blockchain.

The subject of the study is the consideration and comparison of various

attack strategies on the Tezos blockchain.

The results of the comparison showed that the most effective strategy

for conducting an attack on the Tezos blockchain in the long term is to

conduct a single-phase attack (without additionally increasing the number of

commitments).

TEZOS, COMMITMENTS, ATTACK STRATEGIES,

MATHEMATICAL EXPECTATION OF THE NUMBER OF BLOCKS

AFTER ATTACK
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

𝑁 - кiлькiсть усiх блокiв

𝑛 - кiлькiсть блокiв зобов'язаннями

𝑀𝑆
𝜁 (𝑋) — математичне сподiвання кiлькостi блокiв пiсля атаки з S

фаз на 𝑋 ∈ {𝑛,𝑁}
𝑃 * {𝜂 ⩽ 𝑇} = 𝑃 {𝜂 ⩽ 𝑇 | 𝑋 = 𝑛}



9
ВСТУП

Актуальнiсть дослiдження полягає у тому, що криптовалюти

зараз є дуже популярними й дослiдження можливих атак на них

допоможе розробникам захистити своїх користувачiв вiд втрати грошей.

Поглиблене вивчення можливих атак дозволяє краще виявляти

зловмисникiв серед чесних користувачiв, а розумiння того, як зловмисник

буде дiяти пiдчас проведення тiєї чи iншої атаки, дає змогу побачити, як

саме буде дiяти зловмисник для максимiзацiї ефективностi своєї атаки.

Таким чином, це дослiдження дозволить краще розумiти, що саме буде

робити зловмисник, й, використовуючи цю iнофрмацiю, блокувати його в

мережi.

Метою дослiдження є повне дослiдження грiндiнг-атаки й розгляд

можливих варiантiв поведiнки зловмисника при її проведеннi.

Задачами дослiдження є:

1) провести аналiз грiндiнг-атак й навести отриманi в попереднiй

роботi формули;

2) отримати новi формули, для порiвняльного аналiзу наведених

стратегiй поведiнки зловмисника при проведеннi грiндiнг-атаки;

3) обчислити оцiнки ефективностi усiх долiджуваних стратегiй;

4) виконати порiвняльний аналiз оцiнок ефективностi рiзних

стратегiй.

Об’єктом дослiдження є iнформацiйнi процеси при проведеннi

грiндiнг-атаки на протокол консенсусу PoS.

Предметом дослiдження є кiлькiсть фаз проведення грiндiнг-атаки

на протокол консенсусу PoS.

Наукова новизна отриманих результатiв полягає у тому, що

вперше розглянуто, дослiджено та порiвняно мiж собою рiзної кiлькостi

фаз проведення грiндiнг-атаки зловмисником.

Практичне значення результатiв полягає у тому, що розумiння
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того, як повинен вести себе зловмисник допоможе краще його виявляти

та протидiяти йому.
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1 АТАКА НА БЛОКЧЕЙН ТЕЗОС

В цьому роздiлi буде описана атака на блокчейн Тезос та розглянутi

результати попереднiх дослiджень цiєї атаки.

1.1 Опис структури Тезоса

Тезос є блокчейн платформою з особливим протоколом консенсусу

- LPOS (Liquid Proof of Stake), який є дещо модифiкованим протоколом

консенсусу DPOS (Delegated Proof of Stake). Головна вiдмiннiсть полягає

в тому, що у LPOS немає фiксованої кiлькостi делегатiв i їх вибiр не є

обов’язковим. Список делегатiв є динамiчним, це означає, що туди можна

включати нових делегатiв та виключати дiючих. [4, 5, 6]

Означення 1.1. Випiчка блокiв (англ. baking) в Тезосi - це створення

блокiв, а тi люди, що створюють блоки звуться пекарями. Створюючи блок

пекарь його пiдписує. [2]

Випадково обраний учасник стає пекарем, а iншi 32 випадково

обраних учасника стають ендорсерами (вiд англ. endorse - схвалювати),

вони повиннi пiдтвердити створений блок. За створення та пiдтвердження

блока видається винагорода, що стимулює до активної участi в алгоритмi

консенсусу. [3]

Усi блоки у Тезосi групуються в цикли по 4096 блокiв на цикл. Кожен

блок створюється приблизно 60 секунд, отже приблизна тривалiсть циклу

- 2 днi 20 годин 16 хвилин.

Ймовiрнiсть вибору учасника пекарем залежить вiд його частки

серед усiх токенiв Тезосу (XTZ). Частка подiлена на порцiї по 8000 XTZ в

кожнiй, меньше однiєї порцiї не враховується в частцi, тому сумарна

частка - вiдношення кiлькостi таких порцiй у делегата таких порцiй до

кiлькостi усiх порцiй учасникiв.
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Права пекаря на створення блоку в циклi 𝑛 отримує випадково

обраний учасник з циклу 𝑛 − 7. Для кожного циклу генерується

випадкове число, яке далi використовується в генераторi

псевдовипадкових чисел, результат якого й допомагає призначити права

пекаря. Самей цей генератор псевдовипадкових чисел, та його недолiки

використовуються для грiндiнг-атаки.

Разом з пекарем, у той же час обираються й ендорсери, що повиннi

пiдтвердити створенi блоки в циклi 𝑛, пiдтвердження «запiкається» в

наступному блоцi.

Для розподiлу прав серед учасникiв система генерує певне

псевдовипадкове число. Алгоритм його генерацiї є вiдкритим i кожен

може подивитись, як вiн формується, або перевiрити правильнiсть.

Генерацiя цього числа для розподiлу прав у циклi пiд номером 𝑛

вiдбувається у циклi пiд номером 𝑛− 2.

Означення 1.2. Зобов'язання (англ. commitment) - випадкове

число, що дiстається певним учасникам й гешується. Кожен з учасникiв

може вiдкрити своє зобов'язання, або не показувати його. Усi вiдкритi

зобов'язання використовуються в алгоритмi формування

псевдовипадкового числа, що вiдповiдає за розподiл прав.

Усi зобов'язання для циклу 𝑛 видаються в циклi 𝑛 − 2, а повиннi

бути вiдритi в циклi 𝑛− 1. Також, повинно бути вiдкрито випадкове число

з зобов'язання до гешування. Одне зобов'язання може бути згенероване

кожнi 32 блокiв, отже кожен цикл їх приблизно 128.

1.2 Концепцiя грiндiнг-атаки

Процедуру розподiлу прав у Тезосi можна спростити до популярних

розподiлiв. Якщо доля зловмисника дорiвнює 𝑝, то внаслiдок процедури

вибору пекарiв, що керується протоколом DPOS, iмовiрнiсть того, що

пекарем буде зловмисник, дорiвнює 𝑝. Це стандартна вимога до цiєї
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процедури, i всi алгоритми вибору слотлiдерiв повиннi мати таку

властивiсть. Отже ймовiрнiсть стати пекарем одного блоку буде мати

розподiл Бернуллi, а отже, ймовiрнiсть стати пекарем 𝑙 з 𝑋 блокiв буде

мати бiномiальний розподiл.

Без проведення грiндiнг-атаки, середня кiлькiсть блокiв з

зобов'язаннями зловмисника з долею 𝑝 буде дорiвнювати 128𝑝 (це є

наслiдком того, що середня кiлькiсть зобов'язань у циклi дорiвнює 128).

Як i сказано в протоколi розподiлу прав, зловмисник повинен згенерувати

випадковi числа по кожному його зобов'язанню й на наступному циклi

викласти їх.

За умови того, що усi iншi учасники з зобов'язаннями є чесними й

публiкують усi свої зобов'язання, то зловмисник може їх побачити й

розрахувати випадкове число, вiд якого залежить розподiл пекарських

прав. Зловмисник може не викладати усi свої зобов'язання, а порахувати

випадковi числа для усiх можливих комбiнацiй публiкацiї своїх

зобов'язань й побачити кiлькiсть блокiв, якi вiн зможе згенерувати пiсля

вiдкриття вiдповiдних комбiнацiй. Таким чином, зловмисник може

контролювати випадковий розподiл пекарських прав й збiльшувати свiй

прибуток за рахунок чесних учасникiв.

1.3 Аналiз iмовiрностей атаки з вибiрковим вiдкриттям

зобов'язань

Для формулювання покращених стратегiй проведення

грiндiнг-атаки, потрiбно привести ймовiрностi, що найкращим чином

описують атаку з вибiрковим вiдкриттям зобов'язань, з попереднього

дослiдження цiєї атаки.

Лема 1.1. Для 𝑋 ∈ {𝑛,𝑁}, 𝑙 ∈ {0,1, . . . ,𝑋}, 𝐾 ∈ 𝑁 , iмовiрнiсть

𝑃 , що хоча б в одному з 𝐾 варiантiв перебору, кiлькiсть пекарських прав
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зловмисника з 𝑋, буде не менше нiж 𝑙, дорiвнює:

𝑃 = 1−
(︃
1−

𝑋∑︁
𝑘=𝑙

(︃
𝑋

𝑘

)︃
𝑝𝑘𝑞𝑋−𝑘

)︃𝐾

(1)

Приведене рiвняння ймовiрностi дозволяє порахувати, з якою

ймовiрнiстю грiндiнг-атака, з метою отримати щонайменше 𝑙 з 𝑋 блокiв

пройде успiшно.

Воно пiдходить лише до класичної грiндiнг-атаки, яка проходить в

одну фазу й де зловмисник вже знає кiлькiсть своїх зобов'язань. Таким

чином, кiлькiсть його варiантiв 𝐾 буде дорiвнювати 2𝐾̃ , де 𝐾̃ - кiлькiсть

зобов'язань зловмисника.

Теорема 1.1. Нехай зловмисник намагається збiльшити кiлькiсть

своїх блокiв з зобов'язаннями, чи загальну кiлькiсть блокiв у циклi пiд

номером 𝑖+5, використовуючи свої зобов'язання з циклу 𝑖−2. Тодi можна

визначити ймовiрнiсть подiї 𝐵(𝑋,𝑙), де:

𝐵(𝑋,𝑙) = {В циклi пiд номером 𝑖+ 5

зловмисник отримує не менше нiж 𝑙 з 𝑋 блокiв}

𝑃 (𝐵(𝑋,𝑙)) =
𝑛∑︁

𝑗=0

(︃
1− (1− (

𝑋∑︁
𝑘=𝑙

(︀
𝑋
𝑘

)︀
𝑝𝑘𝑞𝑋−𝑘))2

𝑗

)︃
·
(︀
𝑛
𝑗

)︀
𝑝𝑗𝑞𝑛−𝑗, (4)

де 𝑝 - розмiр стейку зловмисника, 𝑋 ∈ {𝑛,𝑁}.

Приведена теорема, на вiдмiну вiд першої леми, вже враховує

ймовiрностi отримати зловмисником певну кiлькiсть зобов'язань й

дозволяє оцiнити ймовiрнiсть отримати щонайменше 𝑙 з 𝑋 блокiв, ще не

знаючи, скiльки у нього буде зобов'язань. Але, як i попередня

ймовiрнiсть, ця - пiдходить також лише для оцiнки грiндiнг-атаки в одну

фазу. [1]
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Висновки до роздiлу 1

У даному роздiлi була описана грiндiнг-атака, а також, були наведенi

математичнi результати з попереднiх дослiджень цiєї атаки.

Крiм цього, були наведенi деякi потрiбнi для дослiдження теоретичнi

вiдомостi про блокчейн Тезос.



16
2 УСПIШНIСТЬ СТРАТЕГIЙ АТАКИ

У даному роздiлi будуть виведенi формули ймовiрностi i

математичного сподiвання кiлькостi блокiв пiсля атаки, якi потiм будуть

використанi для розрахунку оцiнок ефективностi рiзних стратегiй атаки й

порiвняння їх мiж собою.

2.1 Ймовiрнiсть атаки

Нехай 𝜉 - кiлькiсть блокiв, що отримує учасник без проведення атаки.

Випадкова величина 𝜉 має бiномiальний розподiл (𝑋, 𝑝), отже ймовiрнiсть

того, що вона буде дорiвнювати 𝑙 буде:

𝑃 {𝜉 = 𝑙} =

(︃
𝑋

𝑙

)︃
𝑝𝑙𝑞𝑋−𝑙

Також вiдомо, що ймовiрнiсть того, що випадкова величина 𝜉 за

бiномiальним розподiлом (𝑋, 𝑝) буде менше, нiж 𝑙, буде дорiвнювати:

𝑃 {𝜉 < 𝑙} =
𝑙−1∑︁
𝑘=0

(︃
𝑋

𝑘

)︃
𝑝𝑘𝑞𝑋−𝑘

Теорема 2.1. Нехай 𝜂 - випадкова величина, що дорiвнює кiлькостi

отриманих блокiв в результатi однiєї фази атаки з 𝐾 зобов'язаннями.

Тодi ймовiрнiсть того, що 𝜂 буде мати значення 𝑙 дорiвнює:

𝑃 {𝜂 = 𝑙} =

(︂ 𝑙∑︁
𝑘=0

(︃
𝑋

𝑘

)︃
𝑝𝑘𝑞𝑋−𝑘

)︂2𝐾

−
(︂ 𝑙−1∑︁

𝑘=0

(︃
𝑋

𝑘

)︃
𝑝𝑘𝑞𝑋−𝑘

)︂2𝐾

Доведення.

Нехай 𝜉1,...,𝜉2𝐾 - незалежнi випадковi величини з бiномiальним

розподiлом (𝑋, 𝑝). Тодi ймовiрнiсть того, що 𝑆 з них будуть дорiвнювати
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𝑙, а усi iншi - менше нiж 𝑙, буде добутком вiдповiдних ймовiрностей,

написаних вище, помноженим на кiлькiсть усiх можливих перестановок 𝑆

серед 2𝐾 варiантiв:

(︃
2𝐾

𝑆

)︃
·

𝑆∏︁
𝑡=1

𝑃 {𝜉𝑡 = 𝑙} ·
2𝐾−𝑐∏︁
𝑡=𝑆+1

𝑃 {𝜉𝑡 < 𝑙} =

=

(︃
2𝐾

𝑆

)︃
· 𝑃 {𝜉1 = 𝑙}𝑆 · 𝑃 {𝜉1 < 𝑙}2

𝐾−𝑆 =

=

(︃
2𝐾

𝑆

)︃
·
(︂(︃

𝑋

𝑙

)︃
𝑝𝑙𝑞𝑋−𝑙

)︂𝑆

·
(︂ 𝑙−1∑︁

𝑘=0

(︃
𝑋

𝑘

)︃
𝑝𝑘𝑞𝑋−𝑘

)︂2𝐾−𝑆

Сума наведених iмовiрностей по усiх значеннях 𝑆 знаходиться за

допомогою бiному Ньютона:

2𝐾∑︁
𝑆=0

(︃
2𝐾

𝑆

)︃
·
(︂(︃

𝑋

𝑙

)︃
𝑝𝑙𝑞𝑋−𝑙

)︂𝑆

·
(︂ 𝑙−1∑︁

𝑘=0

(︃
𝑋

𝑘

)︃
𝑝𝑘𝑞𝑋−𝑘

)︂2𝐾−𝑆

=

=

(︂(︃
𝑋

𝑙

)︃
𝑝𝑙𝑞𝑋−𝑙 +

𝑙−1∑︁
𝑘=0

(︃
𝑋

𝑘

)︃
𝑝𝑘𝑞𝑋−𝑘

)︂2𝐾

=

=

(︂ 𝑙∑︁
𝑘=0

(︃
𝑋

𝑘

)︃
𝑝𝑘𝑞𝑋−𝑘

)︂2𝐾

Нехай 𝜂 - випадкова подiя того, що серед 2𝐾 незалежних випадкових

величин з бiномiальним розподiлом (𝑋, 𝑝) максимальним значенням буде

𝑙. Тодi ймовiрнiсть 𝜂 дорiвнює:

𝑃 {𝜂 = 𝑙} =

2𝐾∑︁
𝑆=1

(︃
2𝐾

𝑆

)︃
·
(︂(︃

𝑋

𝑙

)︃
𝑝𝑙𝑞𝑋−𝑙

)︂𝑆

·
(︂ 𝑙−1∑︁

𝑘=0

(︃
𝑋

𝑘

)︃
𝑝𝑘𝑞𝑋−𝑘

)︂2𝐾−𝑆

=
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=

(︂ 𝑙∑︁
𝑘=0

(︃
𝑋

𝑘

)︃
𝑝𝑘𝑞𝑋−𝑘

)︂2𝐾

−
(︂(︃

𝑋

𝑙

)︃
𝑝𝑙𝑞𝑋−𝑙

)︂0

·
(︂ 𝑙−1∑︁

𝑘=0

(︃
𝑋

𝑘

)︃
𝑝𝑘𝑞𝑋−𝑘

)︂2𝐾−0

=

=

(︂ 𝑙∑︁
𝑘=0

(︃
𝑋

𝑘

)︃
𝑝𝑘𝑞𝑋−𝑘

)︂2𝐾

−
(︂ 𝑙−1∑︁

𝑘=0

(︃
𝑋

𝑘

)︃
𝑝𝑘𝑞𝑋−𝑘

)︂2𝐾

Оскiльки кiлькiсть отриманих блокiв з 𝑋 у результатi атаки на

блокчейн Тезос може бути представлена як випадкова величина з

бiномiальним розподiлом (𝑋, 𝑝), то отримана ймовiрнiсть у термiнах

атаки є ймовiрнiстю отримати рiвно 𝑙 з 𝑋 блокiв (𝑙 - максимальне

значення серед усiх переборiв, отже в результатi атаки зловмисник вибере

саме таку конфiгурацiю) у результатi атаки з 𝐾 блоками з

коммiтментами (а отже з 2𝐾 варiантами перебору).

Отримання цiєї ймовiрностi допоможе розрахувати математичне

сподiвання кiлькостi блокiв, отриманих зловмисником в результатi атаки,

що дозволить порахувати середню кiлькiсть блокiв при використаннi

певних стратегiй атаки.

Нехай 𝜁 - кiлькiсть блокiв з 𝑋, отриманих в результатi атаки з

використанням 𝐾 блокiв з коммiтментами, тодi:

𝑃 {𝜁 = 𝑙} = 𝑃 {𝜂 ⩽ 𝑙}2
𝐾

− 𝑃 {𝜂 < 𝑙}2
𝐾

Пiдчас розрахунку середньої кiлькостi блокiв рiзних стратегiй атаки

з'явиться проблема розрахунку таких ймовiрностей, так як ця рiзниця -

рiзниця дуже малих чисел у дуже великих степенях.

2.2 Математичне сподiвання кiлькостi блокiв за атаку

Використовуючи формулу визначення математичного сподiвання,

можно отримати його значення для кiлькостi блокiв з 𝑋, отриманих в
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результатi атаки з використанням 𝐾 блокiв з коммiтментами 𝜁:

𝑀𝜁(𝐾,𝑋) =
𝑋∑︁
𝑙=1

𝑙

(︂
𝑃 {𝜂 ⩽ 𝑙}2

𝐾

− 𝑃 {𝜂 < 𝑙}2
𝐾

)︂
Отримана формула математичного сподiвання залежить вiд змiнної

𝐾, але 𝐾 - це також випадкола величина з бiномiальним розподiлом (𝑛, 𝑝),

де 𝑛 - максимальна кiлькiсть блокiв з коммiтментами в циклi. Оскiльки

початкова кiлькiсть блокiв з коммiтментами не є результатом атаки, то її

ймовiрнiсть - це ймовiрнiсть бiномiально розподiленої випадкової величини:

𝑃 {𝜉 = 𝐾} =

(︃
𝑛

𝐾

)︃
𝑝𝐾𝑞𝑛−𝐾

Таким чином, математичне сподiвання кiлькостi блокiв з 𝑋,

отриманих в результатi атаки буде дорiвнювати:

𝑀 1
𝜁 (𝑋) =

𝑛∑︁
𝐾=0

𝑋∑︁
𝑙=1

𝑙

(︂
𝑃 {𝜂 ⩽ 𝑙}2

𝐾

− 𝑃 {𝜂 < 𝑙}2
𝐾

)︂
·
(︃
𝑛

𝐾

)︃
𝑝𝐾𝑞𝑛−𝐾 =

=
𝑛∑︁

𝐾=0

(︃(︃
𝑛

𝐾

)︃
𝑝𝐾𝑞𝑛−𝐾 ·

𝑋∑︁
𝑙=1

𝑙

(︂
𝑃 {𝜂 ⩽ 𝑙}2

𝐾

− 𝑃 {𝜂 < 𝑙}2
𝐾

)︂)︃
=

=
𝑛∑︁

𝐾=0

(︃
𝑛

𝐾

)︃
𝑝𝐾𝑞𝑛−𝐾𝑀𝜁(𝐾,𝑋)

Формулу математичного сподiвання кiлькостi блокiв з 𝑋, отриманих

в результатi атаки з використанням 𝐾 блокiв з коммiтментами можна дещо

спростити, що дозволить легше розраховувати ефективнiсть стратегiй:

Теорема 2.2. Нехай 𝜁 - випалкова величина, що дорiвнює кiлькостi

отриманих блокiв в результатi однiєї фази атаки з 𝐾 зобов'язаннями.

Тодi математичне сподiвання 𝜁 дорiвнює:

𝑀𝜁(𝐾,𝑋) = 𝑋 −
𝑋−1∑︁
𝑙=0

𝑃 {𝜂 ⩽ 𝑙}2
𝐾



20
Доведення.

𝑀𝜁(𝐾,𝑋) =
𝑋∑︁
𝑙=1

𝑙

(︂
𝑃 {𝜂 ⩽ 𝑙}2

𝐾

− 𝑃 {𝜂 < 𝑙}2
𝐾

)︂
=

=
𝑋∑︁
𝑙=1

𝑙

(︂
𝑃 {𝜂 ⩽ 𝑙}2

𝐾

− 𝑃 {𝜂 ⩽ 𝑙 − 1}2
𝐾

)︂
=

=
𝑋∑︁
𝑙=1

𝑙 · 𝑃 {𝜂 ⩽ 𝑙}2
𝐾

−
𝑋∑︁
𝑙=1

𝑙 · 𝑃 {𝜂 ⩽ 𝑙 − 1}2
𝐾

=

=
𝑋∑︁
𝑙=1

𝑙 · 𝑃 {𝜂 ⩽ 𝑙}2
𝐾

−
𝑋−1∑︁
𝑙=0

(𝑙 + 1) · 𝑃 {𝜂 ⩽ 𝑙}2
𝐾

=

= 𝑋 · 𝑃 {𝜂 ⩽ 𝑋}2
𝐾

− 𝑃 {𝜂 = 0}2
𝐾

+
𝑋−1∑︁
𝑙=1

(−1) · 𝑃 {𝜂 ⩽ 𝑙}2
𝐾

=

= 𝑋 · 1− 𝑞𝑋·2𝐾 −
𝑋−1∑︁
𝑙=1

𝑃 {𝜂 ⩽ 𝑙}2
𝐾

=

= 𝑋 −
𝑋−1∑︁
𝑙=0

𝑃 {𝜂 ⩽ 𝑙}2
𝐾

⇒ 𝑀𝜁(𝐾,𝑋) = 𝑋 −
𝑋−1∑︁
𝑙=0

𝑃 {𝜂 ⩽ 𝑙}2
𝐾

Наслiдок 2.1.

𝑀 1
𝜁 (𝑋) =

𝑛∑︁
𝐾=0

(︃(︃
𝑛

𝐾

)︃
𝑝𝐾𝑞𝑛−𝐾 ·

(︂
𝑋 −

𝑋−1∑︁
𝑙=0

𝑃 {𝜂 ⩽ 𝑙}2
𝐾

)︂)︃

𝑀 1
𝜁 (𝑋) = 𝑋 −

𝑛∑︁
𝐾=0

(︃(︃
𝑛

𝐾

)︃
𝑝𝐾𝑞𝑛−𝐾 ·

𝑋−1∑︁
𝑙=0

𝑃 {𝜂 ⩽ 𝑙}2
𝐾

)︃
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Наслiдок 2.2.

𝑀 1
𝜁 (𝑋) = 𝑋 −

𝑋−1∑︁
𝑙=0

𝑀𝐾(𝑃 {𝜂 ⩽ 𝑙}2
𝐾

)

𝐾 ∼ 𝐵𝑖𝑛(𝑋,𝑝)

Доведення.

𝑀 1
𝜁 (𝑋) = 𝑋 −

𝑛∑︁
𝐾=0

(︃(︃
𝑛

𝐾

)︃
𝑝𝐾𝑞𝑛−𝐾 ·

𝑋−1∑︁
𝑙=0

𝑃 {𝜂 ⩽ 𝑙}2
𝐾

)︃

⇒ 𝑀 1
𝜁 (𝑋) = 𝑋 −

𝑋−1∑︁
𝑙=0

𝑛∑︁
𝐾=0

(︃
𝑛

𝐾

)︃
𝑝𝐾𝑞𝑛−𝐾𝑃 {𝜂 ⩽ 𝑙}2

𝐾

По формулi математичного сподiвання випадкової величини вираз

можна згорнути:

⇒ 𝑀 1
𝜁 (𝑋) = 𝑋 −

𝑋−1∑︁
𝑙=0

𝑀𝐾(𝑃 {𝜂 ⩽ 𝑙}2
𝐾

)

𝐾 ∼ 𝐵𝑖𝑛(𝑋,𝑝)

Аналогiчно можна отримати формулу математичного сподiвання

кiлькостi блокiв з 𝑋, отриманих в результатi атаки з нарощуванням

кiлькостi блокiв з коммiтментами протягом 𝐹 − 1 циклiв.

Теорема 2.3. Нехай 𝜁 - випадкова величина, що дорiвнює кiлькостi

отриманих блокiв в результатi 𝐾 фаз атаки. Тодi ймовiрнiсть того, що

𝜁 буде мати значення 𝑙 дорiвнює:

𝑃𝐹 {𝜁 = 𝑙} (𝑋) =

𝑛∑︁
𝐾1=0

. . .
𝑛∑︁

𝐾𝐹=0⏟  ⏞  
F

(︃
𝑛

𝐾1

)︃
𝑝𝐾1𝑞𝑛−𝐾1·



22

·
𝐹−1∏︁
𝑡=1

(︂
𝑃 * {𝜂 ⩽ 𝐾𝑡+1}2

𝐾𝑡 − 𝑃 * {𝜂 ⩽ 𝐾𝑡+1 − 1}2
𝐾𝑡

)︂

·
(︂
(𝑃 {𝜂 ⩽ 𝑙} (𝑋))2

𝐾𝐹−1 − (𝑃 {𝜂 ⩽ 𝑙 − 1} (𝑋))2
𝐾𝐹−1

)︂
Доведення.

Ймовiрнiсть отримати 𝑙 блокiв пiсля 𝐹 фаз атаки залежить вiд

кiлькостi зобов'язань, отриманих на попередньому кроцi, а кiлькiсть

зобов'язань на попередньому - вiд їх кiлькостi на кроцi до нього.

Таким чином, можна отримати ймовiрнiсть отримати 𝑙 блокiв пiсля

𝐹 фаз атаки, закрiпивши певну кiлькiсть зобов'язань на кожному кроцi.

Отже ймовiрнiсть за усi фази буде ймовiрнiстю за умови виконання усiх

умовi, а саме - отримання вiдповiдної кiлькостi блокiв на кожному кроцi.

Ймовiрнiсть кожного наступного кроку залежить тiльки вiд ймовiрностi

на попередньому кроцi, отже можна розписати ймовiрнiсть у ланцюг з

добутку ймовiрностей:

𝑃𝐹

{︁
𝜁 = 𝑙 | 𝐾1 = 𝐾1,...,𝐾𝐹 = 𝐾𝐹

}︁
(𝑋) =

= 𝑃
{︁
𝜁 = 𝑙 | 𝐾𝐹 = 𝐾𝐹

}︁
(𝑋)·𝑃 {︁𝐾𝐹 = 𝐾𝐹 | 𝐾𝐹−1 = ˜𝐾𝐹−1

}︁
(𝑋)·

·𝑃 {︁𝐾𝐹−1 = ˜𝐾𝐹−1 | 𝐾𝐹−2 = ˜𝐾𝐹−2

}︁
(𝑋)·. . . ·

·𝑃 {︁𝐾2 = 𝐾2 | 𝐾1 = 𝐾1

}︁
(𝑋)·𝑃 {︁𝐾1 = 𝐾1

}︁
(𝑋) =

=

(︃
𝑛

𝐾̃1

)︃
𝑝𝐾̃1𝑞𝑛−𝐾̃1·
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·
𝐹−1∏︁
𝑡=1

(︂
𝑃 *
{︁
𝜂 ⩽ 𝐾̃𝑡+1

}︁2𝐾̃𝑡

− 𝑃 *
{︁
𝜂 ⩽ 𝐾̃𝑡+1 − 1

}︁2𝐾̃𝑡
)︂

·
(︂
(𝑃 {𝜂 ⩽ 𝑙} (𝑋))2

𝐾̃𝐹−1 − (𝑃 {𝜂 ⩽ 𝑙 − 1} (𝑋))2
𝐾̃𝐹−1

)︂
Отримана ймовiрнiсть - ймовiрнiсть отримати ймовiрнiсть отримати

𝑙 блокiв пiсля 𝐹 фаз атаки за умови того, що кiлькiсть зобов'язань на

кожному кроцi буде мати конкретне значення. Отже, щоб отримати

загаульну ймовiрнiсть отримати ймовiрнiсть отримати 𝑙 блокiв пiсля 𝐹

фаз атаки - потрiбно просумувати цю ймовiрнiсть по усiм можливим

комбiнацiям кiлькостi зобов'язань на кожному кроцi, що й доводить

теорему.

Наслiдок 2.3. З отриманої в теоремi 2.3 ймовiрностi можна

легко отримати математичне сподiвання кiлькостi блокiв пiсля 𝐹 фаз

атаки, просумувавши по усiм можливим кiлькостям блокiв на

вiдповiдну ймовiрнiсть:

𝑀𝐹
𝜁 (𝑋) =

𝑛∑︁
𝐾1=0

. . .
𝑛∑︁

𝐾𝐹=0⏟  ⏞  
F

(︃
𝑛

𝐾1

)︃
𝑝𝐾1𝑞𝑛−𝐾1·𝑀𝜁(𝑋,𝐾𝐹 )·

·
𝐹−1∏︁
𝑡=1

(︂
𝑃 * {𝜂 ⩽ 𝐾𝑡+1}2

𝐾𝑡 − 𝑃 * {𝜂 ⩽ 𝐾𝑡+1 − 1}2
𝐾𝑡

)︂
Таким чином, для малої кiлькостi фаз атаки формула

математичного сподiвання буде виглядати так:

𝑀 1
𝜁 (𝑋) =

𝑛∑︁
𝐾1=0

(︃
𝑛

𝐾1

)︃
𝑝𝐾1𝑞𝑛−𝐾1 ·𝑀𝜁(𝑋,𝐾1)
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𝑀 2
𝜁 (𝑋) =

𝑛∑︁
𝐾1=0

𝑛∑︁
𝐾2=0

(︃
𝑛

𝐾1

)︃
𝑝𝐾1𝑞𝑛−𝐾1·

·
(︂
𝑃 * {𝜂 ⩽ 𝐾2}2

𝐾1 − 𝑃 * {𝜂 ⩽ 𝐾2 − 1}2
𝐾1

)︂
·𝑀𝜁(𝑋,𝐾2)

. . .

Виведення формули математичного сподiвання кiлькостi блокiв з 𝑋

за 𝐹 циклiв допоможе розрахувати середню кiлькiсть блокiв пiсля рiзних

стратегiй атак i порiвняти їх одна з одною.

2.3 Оптимiзацiя атаки

Нехай пiдчас перебору усiх можливих комбiнацiй вiдкриття своїх

коммiтментiв, яких 𝐾, перебравши 𝑐 варiантiв з 2𝐾 , знайшов таку

комбiнацiю, яка дасть в результатi атаки на збiльшення кiлькостi

коммiтментiв 𝐾̃ блокiв з 𝑛.

Нехай 𝜃1,...,𝜃2𝐾−𝑐 - незалежнi випадковi величини з бiномiальним

розподiлом (𝑛, 𝑝). Тодi ймовiрнiсть того, що 𝑆 з них будуть бiльше за 𝐾̃, а

усi iншi - менше нiж 𝐾̃, буде добутком вiдповiдних ймовiрностей,

помноженим на кiлькiсть усiх можливих перестановок 𝑆 серед 2𝐾 − 𝑐

варiантiв:

(︃
2𝐾 − 𝑐

𝑆

)︃
·

𝑆∏︁
𝑡=1

𝑃
{︁
𝜃𝑡 > 𝐾̃

}︁
·

2𝐾−𝑐∏︁
𝑡=𝑆+1

𝑃
{︁
𝜃𝑡 ⩽ 𝐾̃

}︁
=

=

(︃
2𝐾 − 𝑐

𝑆

)︃
· 𝑃
{︁
𝜃1 > 𝐾̃

}︁𝑆
· 𝑃
{︁
𝜃1 ⩽ 𝐾̃

}︁2𝐾−𝑐−𝑆
=

=

(︃
2𝐾 − 𝑐

𝑆

)︃
·
(︂ 𝑛∑︁

𝑘=𝐾̃+1

(︃
𝑛

𝑘

)︃
𝑝𝑘𝑞𝑛−𝑘

)︂𝑆

·
(︂ 𝐾̃∑︁

𝑘=0

(︃
𝑛

𝑘

)︃
𝑝𝑘𝑞𝑛−𝑘

)︂2𝐾−𝑐−𝑆
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Сума наведених iмовiрностей по усiх значеннях 𝑆 знаходиться за

допомогою бiному Ньютона:

2𝐾−𝑐∑︁
𝑆=0

(︃
2𝐾 − 𝑐

𝑆

)︃
·
(︂ 𝑛∑︁

𝑘=𝐾̃+1

(︃
𝑛

𝑘

)︃
𝑝𝑘𝑞𝑛−𝑘

)︂𝑆

·
(︂ 𝐾̃∑︁

𝑘=0

(︃
𝑛

𝑘

)︃
𝑝𝑘𝑞𝑛−𝑘

)︂2𝐾−𝑐−𝑆

=

=

(︂ 𝑛∑︁
𝑘=𝐾̃+1

(︃
𝑛

𝑘

)︃
𝑝𝑘𝑞𝑛−𝑘 +

𝐾̃∑︁
𝑘=0

(︃
𝑛

𝑘

)︃
𝑝𝑘𝑞𝑛−𝑘

)︂2𝐾−𝑐

= 1

Нехай 𝛾 - випадкова подiя того, що серед 2𝐾 − 𝑐 незалежних

випадкових величин з бiномiальним розподiлом (𝑛, 𝑝) буде щонайменше

одна зi значенням бiльше нiж 𝐾̃. Тодi ймовiрнiсть 𝛾 дорiвнює:

𝑃 {𝛾} =

2𝐾−𝑐∑︁
𝑆=1

(︃
2𝐾 − 𝑐

𝑆

)︃
·
(︂ 𝑛∑︁

𝑘=𝐾̃+1

(︃
𝑛

𝑘

)︃
𝑝𝑘𝑞𝑛−𝑘

)︂𝑆

·
(︂ 𝐾̃∑︁

𝑘=0

(︃
𝑛

𝑘

)︃
𝑝𝑘𝑞𝑛−𝑘

)︂2𝐾−𝑐−𝑆

=

= 1−
(︂ 𝑛∑︁

𝑘=𝐾̃+1

(︃
𝑛

𝑘

)︃
𝑝𝑘𝑞𝑛−𝑘

)︂0

·
(︂ 𝐾̃∑︁

𝑘=0

(︃
𝑛

𝑘

)︃
𝑝𝑘𝑞𝑛−𝑘

)︂2𝐾−𝑐−0

=

= 1−
(︂ 𝐾̃∑︁

𝑘=0

(︃
𝑛

𝑘

)︃
𝑝𝑘𝑞𝑛−𝑘

)︂2𝐾−𝑐

Таким чином, знайшовши пiдчас перебору усiх можливих

комбiнацiй коммiтментiв варiант, який дає достатньо велику вiдносно

стейку зловмисника кiлькiсть блокiв, можна порахувати ймовiрнiсть

знайти хоча б один варiант з бiльшою кiлькiстю блокiв серед решти

комбiнацiй. Якщо ймовiрнiсть занадто мала для зловмисника (менша за

певну межу), вiн може зупинити перебiр решти варiантiв, що дозволить

заощаджувати розрахунковi потужностi, та зменшити розмiри переборiв

на кожному кроцi.
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2.4 Дослiдження функцiї ймовiрностi

Для того, щоб мати уявлення про розподiл кiлькостi блокiв з 𝑛,

отриманих в результатi атаки, її потрiбно дослiдити.

𝑃 {𝜂 = 𝑙} =
𝑛∑︁

𝐾=0

(︃
𝑛

𝐾

)︃
𝑝𝐾𝑞𝑛−𝐾·

(︃(︂ 𝑙∑︁
𝑘=0

(︃
𝑛

𝑘

)︃
𝑝𝑘𝑞𝑛−𝑘

)︂2𝐾

−

−
(︂ 𝑙−1∑︁

𝑘=0

(︃
𝑛

𝑘

)︃
𝑝𝑘𝑞𝑛−𝑘

)︂2𝐾
)︃

𝑑𝐹

𝑑𝑙
=

𝐹 (𝑙 +Δ𝑙)− 𝐹 (𝑙)

Δ𝑙

Оскiльки 𝑙 - кiлькiсть блокiв з 𝑛, отриманих в результатi атаки, то

вона може приймати тiльки цiлi значеняя, отже:

Δ𝑙 = 1

𝑑𝐹

𝑑𝑙
= 𝐹 (𝑙 + 1)− 𝐹 (𝑙)

𝑑𝑃 {𝜂 = 𝑙}
𝑑𝑙

=
𝑛∑︁

𝐾=0

(︃
𝑛

𝐾

)︃
𝑝𝐾𝑞𝑛−𝐾·

(︃(︂ 𝑙+1∑︁
𝑘=0

(︃
𝑛

𝑘

)︃
𝑝𝑘𝑞𝑛−𝑘

)︂2𝐾

−

−
(︂ 𝑙∑︁

𝑘=0

(︃
𝑛

𝑘

)︃
𝑝𝑘𝑞𝑛−𝑘

)︂2𝐾

−

−
(︂ 𝑙∑︁

𝑘=0

(︃
𝑛

𝑘

)︃
𝑝𝑘𝑞𝑛−𝑘

)︂2𝐾

+

(︂ 𝑙−1∑︁
𝑘=0

(︃
𝑛

𝑘

)︃
𝑝𝑘𝑞𝑛−𝑘

)︂2𝐾
)︃

=
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=
𝑛∑︁

𝐾=0

(︃
𝑛

𝐾

)︃
𝑝𝐾𝑞𝑛−𝐾·

(︃(︂ 𝑙+1∑︁
𝑘=0

(︃
𝑛

𝑘

)︃
𝑝𝑘𝑞𝑛−𝑘

)︂2𝐾

−2

(︂ 𝑙∑︁
𝑘=0

(︃
𝑛

𝑘

)︃
𝑝𝑘𝑞𝑛−𝑘

)︂2𝐾

+

+

(︂ 𝑙−1∑︁
𝑘=0

(︃
𝑛

𝑘

)︃
𝑝𝑘𝑞𝑛−𝑘

)︂2𝐾
)︃

Позначимо суму до 𝑙 за 𝑎:

𝑙∑︁
𝑘=0

(︃
𝑛

𝑘

)︃
𝑝𝑘𝑞𝑛−𝑘 = 𝑎

Тодi:

𝑑𝑃 {𝜂 = 𝑙}
𝑑𝑙

=
𝑛∑︁

𝐾=0

(︃
𝑛

𝐾

)︃
𝑝𝐾𝑞𝑛−𝐾·

(︃(︂
𝑎+

(︃
𝑛

𝑙 + 1

)︃
𝑝𝑙+1𝑞𝑛−𝑙−1

)︂2𝐾

−2𝑎2
𝐾

+

(︂
𝑎−

(︃
𝑛

𝑙

)︃
𝑝𝑙𝑞𝑛−𝑙

)︂2𝐾
)︃

Нехай:

𝑏 =

(︃
𝑛

𝑙 + 1

)︃
𝑝𝑙+1𝑞𝑛−𝑙−1 =

𝑛!

(𝑛− 𝑙 − 1)!(𝑙 + 1)!
· 𝑝𝑙+1𝑞𝑛−𝑙−1

𝑏̃ =

(︃
𝑛

𝑙

)︃
𝑝𝑙𝑞𝑛−𝑙 =

𝑛!

(𝑛− 𝑙)!𝑙!
· 𝑝𝑙𝑞𝑛−𝑙 =

=
𝑛!(𝑙 + 1)

(𝑛− 𝑙 − 1)!(𝑙 + 1)!(𝑛− 𝑙)
𝑝𝑙+1𝑞𝑛−𝑙−1𝑞

𝑝
=

(𝑙 + 1)𝑞

(𝑛− 𝑙)𝑝
· 𝑏

⇒ 𝑑𝑃 {𝜂 = 𝑙}
𝑑𝑙

=
𝑛∑︁

𝐾=0

(︃
𝑛

𝐾

)︃
𝑝𝐾𝑞𝑛−𝐾·

(︃
(𝑎+ 𝑏)2

𝐾

+(𝑎− (𝑙 + 1)𝑞

(𝑛− 𝑙)𝑝
· 𝑏)2𝐾 − 2𝑎2

𝐾

)︃
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𝑑𝑃 {𝜂 = 𝑙}
𝑑𝑙

< 0

Перевiрка усiєї суми на вiд'ємнiсть є надскладною задачею, але

можливо перевiрити достатню умову вiд'ємностi похiдної - перевiрити

вiд'ємнiсть кожного елементу суми.

∀𝐾 ∈ Z[1;𝑛] : (𝑎+ 𝑏)2
𝐾

+ (𝑎− (𝑙 + 1)𝑞

(𝑛− 𝑙)𝑝
· 𝑏)2𝐾 − 2𝑎2

𝐾

< 0

2𝐾∑︁
𝑡=0

(︃(︃
2𝐾

𝑡

)︃
𝑎2

𝐾−𝑡𝑏𝑡 +

(︃
2𝐾

𝑡

)︃
𝑎2

𝐾−𝑡𝑏𝑡
(︂
− (𝑙 + 1)𝑞

(𝑛− 𝑙)𝑝

)︂𝑡

)︃
− 2𝑎2

𝐾

< 0

2𝐾∑︁
𝑡=1

(︃(︃
2𝐾

𝑡

)︃
𝑎2

𝐾−𝑡𝑏𝑡 +

(︃
2𝐾

𝑡

)︃
𝑎2

𝐾−𝑡𝑏𝑡
(︂
− (𝑙 + 1)𝑞

(𝑛− 𝑙)𝑝

)︂𝑡

)︃
< 0

2𝐾∑︁
𝑡=1

(︃
2𝐾

𝑡

)︃
𝑎2

𝐾−𝑡𝑏𝑡

(︃
1 +

(︂
− (𝑙 + 1)𝑞

(𝑛− 𝑙)𝑝

)︂𝑡

)︃
< 0

Перевiрка усiєї суми на вiд'ємнiсть є надскладною задачею, але

можливо перевiрити достатню умову вiд'ємностi похiдної - перевiрити

вiд'ємнiсть кожного елементу суми.

∀𝑡 ∈ Z[1;2𝐾 ] : 1 +

(︂
− (𝑙 + 1)𝑞

(𝑛− 𝑙)𝑝

)︂𝑡

< 0

Оскiльки ця умова не виконується для усiх парних 𝑡 - сума завжди

буде додатною, то залишається перевiрити цю умову для усiх не парних 𝑡.

∀𝑡 ∈ Z[0;2𝐾−1−1] : 1 +

(︂
− (𝑙 + 1)𝑞

(𝑛− 𝑙)𝑝

)︂2𝑡+1

< 0

−
(︂
(𝑙 + 1)𝑞

(𝑛− 𝑙)𝑝

)︂2𝑡+1

< −1
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(𝑙 + 1)𝑞

(𝑛− 𝑙)𝑝

)︂2𝑡+1

> 1

(𝑙 + 1)𝑞

(𝑛− 𝑙)𝑝
> 1

(𝑙 + 1)(1− 𝑝) > (𝑛− 𝑙)𝑝

𝑙 − 𝑙𝑝+ 𝑙𝑝 > 𝑛𝑝− 1 + 𝑝

𝑙 > 𝑝(𝑛+ 1)− 1

⇒ 𝑙 ⩾ ⌊𝑝(𝑛+ 1)⌋

Таким чином, була отримана нижня границя значення 𝑙, не ранiше

якого починається спад ймовiрностi.

2.5 Теоретичнi розрахунки математичного сподiвання

Теоретично розрахувати значення математичного сподiвання

кiлькостi блокiв пiсля атаки можна за допомогою виведеної ранiше

формули:

𝑀𝐹
𝜁 (𝑋) =

𝑛∑︁
𝐾1=0

. . .
𝑛∑︁

𝐾𝐹=0⏟  ⏞  
F

(︃
𝑛

𝐾1

)︃
𝑝𝐾1𝑞𝑛−𝐾1·𝑀𝜁(𝑋,𝐾𝐹 )·

·
𝐹−1∏︁
𝑡=1

(︂
𝑃 * {𝜂 ⩽ 𝐾𝑡+1}2

𝐾𝑡 − 𝑃 * {𝜂 ⩽ 𝐾𝑡+1 − 1}2
𝐾𝑡

)︂
Розрахунки за допомогою цiєї формули є складними через те, що



30
у формулi присутнi дуже великi степенi й числа, близькi до одиницi, якi

сильно змiнюють свої значення при пiднесеннi до великого степеня.

По рiвнянню видно, що однi й тi самi ймовiрностi зустрiчаються

багато разiв. Таким чином, можна розрахувати усi ймовiрностi завчасно,

а потiм у розрахунках використовувати вже порахованi значення з

таблицi. Ця операцiя сильно полегшить знаходження теоретичної оцiнки

математичного сподiвання кiлькостi блокiв пiсля атаки.

До першої таблицi були занесенi:

𝑃1(𝑙,𝐾) =

(︂ 𝑙∑︁
𝑘=0

(︃
𝑁

𝑘

)︃
𝑝𝑘𝑞𝑁−𝑘

)︂2𝐾

Для усiх можливих значень 𝑙 вiд 0 до 4096, а 𝐾 вiд 0 до 256

при 𝑁 = 4096. Цi ймовiрностi використовуються на останньому кроцi

розрахунку математичної ймовiрностi, де шукаються ймовiрностi

безпосередньої атаки на усi блоки циклу з 𝐾 зобов'язаннями.

До другої таблицi були занесенi:

𝑃2(𝑙,𝐾) =

(︂ 𝑙∑︁
𝑘=0

(︃
𝑛

𝑘

)︃
𝑝𝑘𝑞𝑛−𝑘

)︂2𝐾

Для усiх можливих значень 𝑙 вiд 0 до 256, а 𝐾 вiд 0 до 256

при 𝑛 = 256. Цi ймовiрностi використовуються на кожному кроцi

розрахунку математичної ймовiрностi, де шукаються ймовiрностi атаки

на блоки з зобов'язаннями при 𝐾 зобов'язань з попереднього кроку.

Навiть пiсля полегшення обчислень за допомогою завчасно

порахованих ймовiрностей, розрахунки є занадто складними. Це

пов'язано з тим, що потрiбна точнiсть, щонайменше 5000 знакiв пiсля

коми. Таким чином, теоретично, за допомогою формули математичного

сподiвання, можна порахувати оцiнку математичного сподiвання

кiлькостi блокiв пiсля атаки лише до двох етапiв. Результати цих

обчислень були занесенi до таблиць 2.1 та 2.2.
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Таблиця 2.1 – Теоретичнi оцiнки математичного сподiвання

кiлькостi блокiв пiсля атаки (до 0.2)

Iтерацiй∖ Доля 0.01 0.02 0.05 0.1 0.15

0 40.96 81.92 204.8 409.6 614.4

1 45.1559 92.7390 238.7721 482.8285 724.9263

2 47.3918 99.4054 259.3915 524.0429 783.6501

Таблиця 2.2 – Теоретичнi оцiнки математичного сподiвання

кiлькостi блокiв пiсля атаки (вiд 0.2)

Iтерацiй∖ Доля 0.2 0.25 0.3 0.4 0.5

0 819.2 1024 1228.8 1638.4 2048

1 964.5753 1201.5541 1435.6793 1894.6285 2339.7314

2 1037.7749 1286.2385 1528.9155 1996.4375 2439.2188

2.6 Експериментальнi розрахунки математичного

сподiвання

Оскiльки теоретична оцiнка математичного сподiвання не дозволила

розрахувати математичне сподiвання кiлькостi блокiв пiсля атаки з бiльш,

нiж двома фазами, варто спробувати отримати експериментальнi оцiнки

кiлькостi блокiв атаки з бiльшою кiлькiстю фаз.

Для розрахунку експериментальної оцiнки, потрiбно генерувати дуже

багато випадкових величин з бiномiальним розподiлом, й обирати серед

них максимальне значення 𝐾, пiсля чого 2𝐾 стане кiлькiстю випадкових

величин з бiномiальним розподiлом на наступнiй фазi, пiсля чого знову

обирається максимум серед них.

Дана процедура генерацiї копїює процедуру перебору усiх можливих

комбiнацiй зобов'язань зловмисником з метою знаходження максимальної

кiлькостi блокiв на наступнiй фазi.

Отже ця процедура має подiбну реальнiй атацi складнiсть й не
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дозволяє робити розрахунки на недостатньо пристосованих до цього

обчислювальних приладах при великiй долi зловмисника, так як це

призводить до дуже стрiмкого зростання значення 𝐾 скрiзь фази, що

дуже швидко призводить до неспроможностi генерацiї такої великої

кiлькостi випадкових величин з бiномiальним розподiлом.

Таким чином, експериментальна оцiнка математичного сподiвання

кiлькостi блокiв пiсля атаки дозволяє збiльшити кiлькiсть фаз, вiдносно

теоретичної оцiнки, але для дуже малих розмiрiв долi зловмисника.

Отриманi в таблицi 2.3 оцiнки математичного сподiвання кiлькостi

блокiв пiсля атаки дають змогу оцiнити лише значення для малих часток

зловмисника (приблизно 1.5 %), але вже до семи фаз атаки. Завдяки цим

результатам, можна оцiнити, як змiнюється прирiст кiлькостi блокiв зi

збiльшенням кiлькостi фаз атаки.

З таблицi видно, що не є ефективним проведення атаки в занадто

багато фаз, так як кiлькiсть витрачених обчислювальних потужностей не

буде вiдповiдати кiлькостi отриманих додаткових блокiв.

Вiдсутнiсть у таблицi великих часток зловмисника робить

обчислення бiльш реалiстичними й застосовними на практицi, бо

ймовiрнiсть того, що атаку вирiшить провести учасник з великою

часткою є дуже малою.

2.7 Комбiнованi розрахунки математичного сподiвання

Як один з варiантiв оцiнки значень математичного сподiвання

кiлькостi блокiв пiсля атаки, можна скомбiнувати алгоритм теоретичної й

експериментальної оцiнки для отримання кращого комбiнованого

результату.

Замiсть генерацiї дуже великої кiлькостi бiномiально розподiлених

випадкових величин й вибору максимального з них, можна генерувати

одразу значення максимуму.

Для генерацiї цiєї специфiчної випадкової величини, потрiбно знати



33

Таблиця 2.3 – Експериментальнi оцiнки математичного сподiвання

кiлькостi блокiв пiсля атаки для малих часток зловмисника

Iтерацiй∖ Доля 0.01 0.0125 0.015 0.175 0.02

0 40.96 51.2 61.44 71.68 81.92

1 45.0529 56.9043 68.7387 80.8694 92.8615

2 47.3417 60.1831 73.0818 86.2195 99.3433

3 48.6059 62.0720 75.7340 89.4059 103.3301

4 49.2056 63.0136 77.1718 91.2794 105.5421

5 49.6245 63.7204 77.9257 92.3956 106.6442

6 49.9314 64.1119 78.5127 92.9456 107.4118

7 50.0260 64.2742 78.6918 93.2691 107.7632

її розподiл. Отримати розподiл цiєї випадкової величини допоможуть

ймовiрностi, порахованi при теоретичнiй оцiнцi математичного

сподiвання.

Таким чином, можна представити цю нову випадкову величину як

кульку, що випадковим чином кидається на вiдрiзок [0; 1], на якому

розмiщенi промiжки, рiвнi ймовiрностi отримати вiдповiдне значення

випадкової величини. Випадкова величина буде приймати те значення, до

якого вiдрiзка потрапила кулька.

Таке спрощення моделi генерацiї дозволяє замiнити генерацiю дуже

великої кiлькостi бiномiально розподiлених випадкових величин й вибору

максимуму з них на генерацiю всього однiєї випадкової величини з

рiвномiрним розподiлом.

У таблицях 2.6 i 2.7 були експериментально оцiненi значення

математичного сподiвання кiлькостi блокiв пiсля атаки, використовуючи

нову, комбiновану формулу генерацiї випадкових величин iз

запропонованою оптимiзацiєю. Ця оптимiзацiя дозволила оцiнити

математичне сподiвання для будь-якої долi зловмисника й великої

кiлькостi фаз атаки.
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Таблиця 2.4 – Комбiнованi оцiнки математичного сподiвання

кiлькостi блокiв пiсля атаки (до 0.2)

Iтерацiй∖ Доля 0.01 0.02 0.05 0.1 0.15

0 40.96 81.92 204.8 409.6 614.4

1 45.2019 92.7407 238.7423 482.9551 724.8268

2 47.3368 99.405 259.4576 523.9545 783.671

3 48.6449 103.4066 270.4536 544.1322 810.3914

4 49.303 105.5269 275.9929 553.4369 821.7479

5 49.7125 106.7373 278.6058 557.5532 826.4515

6 49.8216 107.3988 279.9188 559.3609 828.3701

7 49.9531 107.7206 280.6026 560.2229 829.1542

8 49.9947 107.9584 280.9069 560.54 829.4544

9 50.0732 108.0492 281.0566 560.7203 829.5585

10 50.1153 108.0801 281.1245 560.7491 829.6473

Таблиця 2.5 – Комбiнованi оцiнки математичного сподiвання

кiлькостi блокiв пiсля атаки (вiд 0.2)

Iтерацiй∖ Доля 0.2 0.25 0.3 0.4 0.5

0 819.2 1024 1228.8 1638.4 2048

1 964.4901 1201.593 1435.5385 1894.6117 2339.6497

2 1037.8448 1286.2564 1528.9858 1996.4169 2439.1916

3 1068.8134 1319.5494 1562.7343 2026.6892 2461.0438

4 1081.0757 1331.6302 1573.8382 2034.4656 2464.2959

5 1085.7387 1335.8548 1577.3657 2036.301 2464.7472

6 1087.4517 1337.2867 1578.4267 2036.7371 2464.8731

7 1088.1218 1337.7832 1578.7921 2036.7902 2464.9289

8 1088.3571 1337.9716 1578.8763 2036.7766 2464.9458

9 1088.4656 1338.0081 1578.9252 2036.8464 2464.9367

10 1088.4751 1338.0583 1578.9298 2036.8799 2464.8968
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2.8 Оцiнка приростiв математичного сподiвання за рiзну

кiлькiсть фаз атаки

Для формулювання стратегiї й оцiнки ефективностi атаки, потрiбно

розглянути, як змiнюється прирiст кiлькостi блокiв зi збiльшення кiлькостi

фаз атаки. Результати приросту вiдносно середньої кiлькостi блокiв без

застосування атаки представленi у таблицях 2.6 i 2.7.

Таблиця 2.6 – Оцiнка приростiв математичного сподiвання вiдносно

кiлькостi без атаки (до 0.2)

Iтерацiй∖ Доля 0.01 0.02 0.05 0.1 0.15

1 0.1036 0.1321 0.1657 0.1791 0.1797

2 0.1557 0.2134 0.2669 0.2792 0.2755

3 0.1876 0.2623 0.3206 0.3284 0.319

4 0.2037 0.2882 0.3476 0.3512 0.3375

5 0.2137 0.3029 0.3604 0.3612 0.3451

6 0.2163 0.311 0.3668 0.3656 0.3483

7 0.2196 0.3149 0.3701 0.3677 0.3495

8 0.2206 0.3179 0.3716 0.3685 0.35

9 0.2225 0.319 0.3723 0.3689 0.3502

10 0.2235 0.3193 0.3727 0.369 0.3503

Як видно з приведених таблиць, максимально можливе значення

зростання спочатку зростає, для малих значень долi зловмисника, а потiм

знову починає спадати. Максимальний прирiст видно для 𝑝 = 0.05,

приблизно за 7 фаз з такою долею, зловмисник досягає близько 37%

зростання вiдносно кiлькостi блокiв без атаки.

Також, можна побачити, як сильно падає зростання середньої

кiлькостi блокiв пiсля атаки, це каже про те, що у довгостроковiй

перспективi, використовування атаки з дуже великою кiлькiстю фаз не є

вигiдною.
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Таблиця 2.7 – Оцiнка приростiв математичного сподiвання вiдносно

кiлькостi без атаки (вiд 0.2)

Iтерацiй∖ Доля 0.2 0.25 0.3 0.4 0.5

1 0.1774 0.1734 0.1682 0.1564 0.1424

2 0.2669 0.2561 0.2443 0.2185 0.191

3 0.3047 0.2886 0.2718 0.237 0.2017

4 0.3197 0.3004 0.2808 0.2417 0.2033

5 0.3254 0.3045 0.2837 0.2429 0.2035

6 0.3275 0.3059 0.2845 0.2431 0.2036

7 0.3283 0.3064 0.2848 0.2432 0.2036

8 0.3286 0.3066 0.2849 0.2431 0.2036

9 0.3287 0.3066 0.2849 0.2432 0.2036

10 0.3287 0.3067 0.2849 0.2432 0.2036

Для явного порiвняння швидкостi зростання зi зiбльшенням кiлькостi

фаз, потрiбно розглянути таблицi зростань 2.8 i 2.9.

Таблиця 2.8 – Оцiнка приростiв математичного сподiвання вiдносно

меншої на один кiлькостi фаз (до 0.2)

Iтерацiй∖ Доля 0.01 0.02 0.05 0.1 0.15

1 0.0938 0.1166 0.1421 0.1518 0.1523

2 0.0472 0.0719 0.0868 0.0849 0.0812

3 0.0276 0.0403 0.0424 0.0385 0.0341

4 0.0135 0.0205 0.0205 0.0171 0.014

5 0.0083 0.0115 0.0095 0.0074 0.0057

6 0.0022 0.0062 0.0047 0.0032 0.0023

7 0.0026 0.003 0.0024 0.0015 0.0009

На вiдмiну вiд таблиць 2.6 i 2.7, прирости зi збiльшенням фази (для

великої кiлькостi фаз) майже стабiльно спадають при збiльшеннi долi

зловмисника, тут вже не видно екстремуму, що знаходиться не в кiнцi

вiдрiзка. Але видно, що максимум не в кiнцi для менших фаз: для першої
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Таблиця 2.9 – Оцiнка приростiв математичного сподiвання вiдносно

меншої на один кiлькостi фаз (вiд 0.2)

Iтерацiй∖ Доля 0.2 0.25 0.3 0.4 0.5

1 0.1506 0.1478 0.144 0.1352 0.1247

2 0.0761 0.0705 0.0651 0.0537 0.0425

3 0.0298 0.0259 0.0221 0.0152 0.009

4 0.0115 0.0092 0.0071 0.0038 0.0013

5 0.0043 0.0032 0.0022 0.0009 0.0002

6 0.0016 0.0011 0.0007 0.0002 0.0001

7 0.0006 0.0004 0.0002 0.0 0.0

фази вiн приналежний долi 0.15 i змiщується по таблицi з кожною фазою

до мiнiмального значення долi. З цього можна зробити висновок, що

обирати кiлькiсть фаз варто, вiдштовхуючись вiд долi зловмисника, бо

чим бiльше доля, тим менше прирiст кожної нової фази. Наприклад,

зловмисник збiльшить кiлькiсть своїх блокiв майже в однакову кiлькiсть

разiв за двi фази зi стейком 0.15, три фази 0.02 чи три фази 0.3. Але все

ж таки, бiльше варто оцiнювати саме кiлькiсть блокiв, що є бiльш

важливою, нiж прирiст.

Цi данi також дають зрозумiти, що якщо б зловмисник мав долю 0.1

у п'яти рiзних Тезос-подiбних блокчейнах (якщо б вони iснували), то вiн

отримав би значно бiльше блокiв, нiж якщо б мав долю 0.5 у одному такому

блокчейнi.

Кiлькiсть фаз у останнiх таблицях була зменшена до семи, так як

подальшi прирости є вкрай малими, й через наближенiсть даних,

варiюються в певному околi.

Для подальшого дослiдження приростiв зi збiльшенням кiлькостi

фаз, варто розглягути вiдношення рiзницi приростiв, що покаже

швидкiсть падiння кiлькостi додаткових блокiв за кожну додаткову фазу

у таблицях 2.10 i 2.11.

Як видно з приведених таблиць, за сiм фаз атаки, прирiст з кожного
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Таблиця 2.10 – Оцiнка вiдношення приростiв математичного

сподiвання вiдносно меншої на один кiлькостi фаз (до 0.2)

Змiна iтерацiї∖ Доля 0.01 0.02 0.05 0.1 0.15

1∖2 0.5035 0.6163 0.6106 0.5592 0.5331

2∖3 0.5851 0.5602 0.4884 0.4536 0.42

3∖4 0.4896 0.5094 0.4833 0.444 0.411

4∖5 0.614 0.5594 0.4623 0.435 0.4084

5∖6 0.2641 0.5403 0.4978 0.4359 0.4056

6∖7 1.2034 0.4835 0.5183 0.4753 0.4078

Таблиця 2.11 – Оцiнка вiдношення приростiв математичного

сподiвання вiдносно меншої на один кiлькостi фаз (вiд 0.2)

Змiна iтерацiї∖ Доля 0.2 0.25 0.3 0.4 0.5

1∖2 0.505 0.4767 0.4521 0.3974 0.3412

2∖3 0.3923 0.3674 0.3391 0.2822 0.2106

3∖4 0.3845 0.3537 0.3219 0.253 0.1475

4∖5 0.376 0.3465 0.3154 0.2351 0.1386

5∖6 0.3658 0.3379 0.3001 0.2374 0.2791

6∖7 0.3905 0.3463 0.3442 0.1217 0.4424

наступного кроку приблизно в два рази меньший, за попереднiй прирiст, а

пiсля перетину долею зловмисника 0.25, прирiст навiть не перетинає грань

у 50% вiд попереднього приросту.

2.9 Оцiнка сумарної середньої кiлькостi блокiв за атаку

Для фiксацiї кiлькостi фаз з найбiльшою ефективнiстю й отримання

найбiльшого можливого середнього прибутку (по кiлькостi блокiв), варто

розрахувати середню кiлькiсть блокiв для вiдповiдної числа фаз,

усереднену по їх кiлькостi.

Оскiльки при фазi атаки на збiльшення кiлькостi зобов'язань,
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зловмисник фокусується саме на збiльшеннi кiлькостi зобов'язань i не

зважає на звичайнi блоки, а отже його прибуток пiдчас цiєї фази буде

сумою кiлькостi отриманих зобов'язань i кiлькiстю отриманих без атаки

звичайних блокiв серед усiх iнших.

Теорема 2.4. Математичне сподiвання кiлькостi блокiв

зловмисника 𝛿 пiдчас багатофазової атаки з поступовим нарощуванням

кiлькостi зобов'язань на фазi 𝐹 (при тому, що 𝐹 - не остання фаза)

дорiвнює:

𝑀𝐹
𝛿 (𝑁) =

𝑁∑︁
𝑙=1

𝑙 ·
𝑙∑︁

𝑟=0

(︃(︃
𝑛∑︁

𝐾1=0

. . .
𝑛∑︁

𝐾𝐹−1=0⏟  ⏞  
F-1

(︃
𝑛

𝐾1

)︃
𝑝𝐾1𝑞𝑛−𝐾1·

·
𝐹−1∏︁
𝑡=1

(︂
𝑃 * {𝜂 ⩽ 𝐾𝑡+1}2

𝐾𝑡 − 𝑃 * {𝜂 ⩽ 𝐾𝑡+1 − 1}2
𝐾𝑡

)︂
·

·
(︂
𝑃 * {𝜂 ⩽ 𝑟}2

𝐾𝐹−1 − 𝑃 * {𝜂 ⩽ 𝑟 − 1}2
𝐾𝐹−1

)︂)︃
·

·
(︂(︃

𝑁 − 𝑛

𝑙 − 𝑟

)︃
𝑝𝑙−𝑟𝑞𝑁−𝑛−𝑙+𝑟

)︂)︃
Доведення.

Оскiльки на фазi атаки на блоки з зобов'язаннями зловмисника не

цiкавлять нiякi блоки, окрiм блокiв з зобов'язаннями, то розподiл його

блокiв серед усiх iнших не залежить вiд атаки й має бiномiальний

розподiл, як звичайний (без проведення атаки) розподiл пекарських прав

серед усiх учасникiв по їх долям. Але у даному випадку, максимумом для

бiномiального розподiлу буде вже 𝑁 − 𝑛, так я серед iнших 𝑛 блокiв
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зловмисник обирає блоки з зобов'язаннями. Таким чином, вибiр блокiцв

на фазi був роздiлений на два випадковi числа: керований вибiр блокiв з

зобов'язаннями серед 𝑛 блокiв i не керований вибiр зивчайних блокiв з

усiх iнших 𝑁 − 𝑛 блокiв циклу.

Оскiльки цi випадковi величини є незалежними, то ймовiрнiсть

отримати рiвно 𝑙 блокiв буде дорiвнювати ймовiрностi усiх можливих

комбiнацiй 𝑙1 i 𝑙2, де 𝑙1 + 𝑙2 = 𝑙, 𝑙1 - кiкльксiсть блокiв з зобов'язаннями, а

𝑙2 звичайних блокiв.

Отримана у теоремi 2.3 ймовiрнiсть при 𝑋 = 𝑛 буде ймовiрнiстю

отримати 𝑙1 блокiв з зобов'язаннями за 𝐹 фаз атаки:

𝑃𝐹 {𝜁 = 𝑙1} (𝑛) =
𝑛∑︁

𝐾1=0

. . .
𝑛∑︁

𝐾𝐹−1=0⏟  ⏞  
F-1

(︃
𝑛

𝐾1

)︃
𝑝𝐾1𝑞𝑛−𝐾1·

·
𝐹−1∏︁
𝑡=1

(︂
𝑃 * {𝜂 ⩽ 𝐾𝑡+1}2

𝐾𝑡 − 𝑃 * {𝜂 ⩽ 𝐾𝑡+1 − 1}2
𝐾𝑡

)︂

·
(︂
𝑃 * {𝜂 ⩽ 𝑙1}2

𝐾𝐹−1 − 𝑃 * {𝜂 ⩽ 𝑙1 − 1}2
𝐾𝐹−1

)︂
Ймовiрнiстю отримати 𝑙2 серед 𝑁 − 𝑛 блокiв буде ймовiрнiстю

бiномiального розподiлу:

𝑃 {𝜁 = 𝑙2} =

(︃
𝑁 − 𝑛

𝑙2

)︃
𝑝𝑙2𝑞𝑁−𝑛−𝑙2

Отже ймовiрнiсть того, що цi випадковi величини дадуть в сумi 𝑙 буде

дорiвнювати сумi:

𝑃𝐹 {𝛿 = 𝑙} =

𝑙∑︁
𝑟=0

(︃(︃
𝑛∑︁

𝐾1=0

. . .
𝑛∑︁

𝐾𝐹−1=0⏟  ⏞  
F-1

(︃
𝑛

𝐾1

)︃
𝑝𝐾1𝑞𝑛−𝐾1·
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·
𝐹−1∏︁
𝑡=1

(︂
𝑃 * {𝜂 ⩽ 𝐾𝑡+1}2

𝐾𝑡 − 𝑃 * {𝜂 ⩽ 𝐾𝑡+1 − 1}2
𝐾𝑡

)︂
·

·
(︂
𝑃 * {𝜂 ⩽ 𝑟}2

𝐾𝐹−1 − 𝑃 * {𝜂 ⩽ 𝑟 − 1}2
𝐾𝐹−1

)︂)︃
·

·
(︂(︃

𝑁 − 𝑛

𝑙 − 𝑟

)︃
𝑝𝑙−𝑟𝑞𝑁−𝑛−𝑙+𝑟

)︂)︃
Таким чином, порахувавши математичне сподiвання для випадкової

величин з такими ймовiрностями теорема буде доведена.

Наслiдок 2.4. Математичне сподiвання кiлькостi блокiв

зловмисника 𝛿 пiдчас багатофазової атаки з поступовим нарощуванням

кiлькостi зобов'язань на фазi 𝐹 (при тому, що 𝐹 - не остання фаза)

дорiвнює:

𝑀𝐹
𝛿 (𝑁) = 𝑀𝐹

𝜁 (𝑛) + (𝑁 − 𝑛)𝑝

Доведення. Це є наслiдком того, що обидвi випадковi величини є

нелалежними, а як вiдомо з властивостей математичного сподiвання,

математичне сподiвання суми незалежних випадкових величин дорiвнює

сумi їх математичних сподiвань.

Теорема 2.5. Нехай 𝛿 - випадкова величина, що дорiвнює сумарнiй

кiлькостi отриманих блокiв в результатi атаки з 𝐹 фаз. Тодi її

математичне сподiвання дорiвнює:

𝑀𝐹
𝛿 (𝑁) = (𝑁 − 𝑛)(𝐹 − 1)𝑝+

𝐹−1∑︁
𝑆=1

𝑀𝑆
𝜁 (𝑛) +𝑀𝐹

𝜁 (𝑁)
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Доведення.

Аналогiчно з доведенням теореми 2.3 отримуємо ймовiрнiсть:

𝑃𝐹

{︁
𝜁 = 𝑙 | 𝐾1 = 𝐾̃1,...,𝐾𝐹−1 = 𝐾̃𝐹−1

}︁
(𝑋) =

(︃
𝑛

𝐾1

)︃
𝑝𝐾1𝑞𝑛−𝐾1·

·
𝐹−1∏︁
𝑡=1

(︂
𝑃 * {𝜂 ⩽ 𝐾𝑡+1}2

𝐾𝑡 − 𝑃 * {𝜂 ⩽ 𝐾𝑡+1 − 1}2
𝐾𝑡

)︂

·
(︂
(𝑃 {𝜂 ⩽ 𝑙} (𝑁))2

𝐾𝐹−1 − (𝑃 {𝜂 ⩽ 𝑙 − 1} (𝑁))2
𝐾𝐹−1

)︂
Але в даному випадку для математичного сподiвання враховується

кiлькiсть отриманих блокiв на кожному етапi атаки:

𝐾2 +𝐾3 + . . . +𝐾𝐹−1 + 𝑙

Отже, математичне сподiвання сумарної кiлькостi блокiв, отриманих

виключно атакою (𝛽), дорiвнює:

𝑀𝐹
𝛽 (𝑁) =

𝑛∑︁
𝐾1=0

. . .
𝑛∑︁

𝐾𝐹−1=0⏟  ⏞  
F-1

𝑁∑︁
𝑙=0

(︃
𝑛

𝐾1

)︃
𝑝𝐾1𝑞𝑛−𝐾1·

·
𝐹−2∏︁
𝑡=1

(︂
𝑃 * {𝜂 ⩽ 𝐾𝑡+1}2

𝐾𝑡 − 𝑃 * {𝜂 ⩽ 𝐾𝑡+1 − 1}2
𝐾𝑡

)︂

·
(︂
(𝑃 {𝜂 ⩽ 𝑙} (𝑁))2

𝐾𝐹−1 − (𝑃 {𝜂 ⩽ 𝑙 − 1} (𝑁))2
𝐾𝐹−1

)︂
·

·
(︂
𝐾2 +𝐾3 + . . . +𝐾𝐹−1 + 𝑙

)︂
=
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= 𝑀𝐹
𝜁 (𝑁) +

𝑛∑︁
𝐾1=0

. . .
𝑛∑︁

𝐾𝐹−1=0⏟  ⏞  
F-1

(︃
𝑛

𝐾1

)︃
𝑝𝐾1𝑞𝑛−𝐾1·

·
𝐹−2∏︁
𝑡=1

(︂
𝑃 * {𝜂 ⩽ 𝐾𝑡+1}2

𝐾𝑡 − 𝑃 * {𝜂 ⩽ 𝐾𝑡+1 − 1}2
𝐾𝑡

)︂

·
(︂
𝐾2 +𝐾3 + . . . +𝐾𝐹−1

)︂
·

·
𝑁∑︁
𝑙=0

(︂
(𝑃 {𝜂 ⩽ 𝑙} (𝑁))2

𝐾𝐹−1 − (𝑃 {𝜂 ⩽ 𝑙 − 1} (𝑁))2
𝐾𝐹−1

)︂
=

Сума ймовiрностей по всiм можливим значенням дорiвнює 1

= 𝑀𝐹
𝜁 (𝑁) +𝑀𝐹−1

𝜁 (𝑛) +

𝑛∑︁
𝐾1=0

. . .
𝑛∑︁

𝐾𝐹−2=0⏟  ⏞  
F-2

(︃
𝑛

𝐾1

)︃
𝑝𝐾1𝑞𝑛−𝐾1·

·
𝐹−3∏︁
𝑡=1

(︂
𝑃 * {𝜂 ⩽ 𝐾𝑡+1}2

𝐾𝑡 − 𝑃 * {𝜂 ⩽ 𝐾𝑡+1 − 1}2
𝐾𝑡

)︂

·
(︂
𝐾2 +𝐾3 + . . . +𝐾𝐹−2

)︂
·

·
𝑛∑︁

𝐾𝐹−1=0

(︂
(𝑃 * {𝜂 ⩽ 𝐾𝐹−1} (𝑋))2

𝐾𝐹−2 − (𝑃 * {𝜂 ⩽ 𝐾𝐹−1 − 1} (𝑋))2
𝐾𝐹−2

)︂

Таким чином, виносячи на кожному кроцi з суми

𝐾2 + 𝐾3 + . . . + 𝐾𝐹−1 + 𝑙 крайнiй елемент, сума з винесеним членом

згорнеться по формулi натематичного сподiвання кiлькостi блокiв за 𝑆
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фаз атаки, у той час, як для усiх iнших елементiв суми зникне сума по

тому доданку, що був винесений, i через це, сума його ймовiрностей

перетворюється на 1 для членiв суми, що залишилися. Повторивши таку

процедуру 𝐹 разiв, буде отримана формула математичного сподiвання

випадкової величини 𝛽:

𝑀𝐹
𝛽 (𝑁) =

𝐹−1∑︁
𝑆=1

𝑀𝑆
𝜁 (𝑛) +𝑀𝐹

𝜁 (𝑁)

Використовуючи наслiдок 2.4, а саме: додавши математичнi

сподiвання незалежних бiномiально розподiлених випадкових величин

кiлькостi отриманих блокiв в результатi не кiнцевої фази атаки з усiх

блокiв цикла без зобов'язань за кожну не кiнцеву фазу атаки, яких 𝐹 − 1,

випливає, що математичне сподiвання сумарної кiлькостi усiх блокiв за

усi фази атаки, це:

𝑀𝐹
𝛿 (𝑁) = (𝑁 − 𝑛)(𝐹 − 1)𝑝+𝑀𝐹

𝛽 (𝑁)

Методом генерацiї великої кiлькостi атак, експериментально були

вимiрянi математичнi сподiвання кiлькостi усiх блокiв пiсля не кiнцевої

фази атаки у таблицях Б.1 i Б.2.

Як видно з приведених даних, кiлькiсть блокiв з зобов'язаннями на

промiжних фазах атаки поводить себе аналогiчно фiнальнiй кiлькостi

блокiв за атаку - швидкiсть зростання дуже стрiмко падає з кожною

новою фазою атаки.

Просумувавши усi значення кiлькостi усiх блокiв на промiжних й на

останнiй фазах, були отриманi таблицi 2.12 i 2.13 з сумарною середньою

кiлькiстю блокiв за усю багатофазову атаку.

Але, приведенi вище данi складно аналiзувати й порiвнювати мiж

собою. Для явного порiвняння їх мiж собою, у таблицях Б.3 i Б.4 цi ж самi

данi були усередненi по кiлькостi фаз атаки.
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Таблиця 2.12 – Сумарна середня кiлькiсть блокiв за усi фази (до 0.2)

Iтерацiй∖ Доля 0.01 0.02 0.05 0.1 0.15

0 40.96 81.92 204.8 409.6 614.4

1 45.2019 92.7407 238.7423 482.9551 724.8268

2 89.0735 183.3524 470.8296 947.8619 1419.2252

3 132.4567 272.6293 697.5577 1400.5973 2093.8931

4 175.562 361.0531 921.5244 1847.0117 2758.8707

5 218.4566 448.9957 1143.8665 2290.3751 3419.655

6 261.2566 536.6033 1365.5082 2732.3878 4078.6381

7 304.0462 624.1276 1586.7316 3173.7982 4736.891

8 346.8141 711.5481 1807.8022 3614.8828 5394.841

9 389.5404 798.8849 2028.821 4055.9127 6052.6381

10 432.3163 886.3196 2249.704 4496.8725 6710.475

Таблиця 2.13 – Сумарна середня кiлькiсть блокiв за усi фази

(вiд 0.2)

Iтерацiй∖ Доля 0.01 0.02 0.05 0.1 0.15

0 819.2 1024 1228.8 1638.4 2048

1 964.4901 1201.593 1435.5385 1894.6117 2339.6497

2 1884.5927 2343.4092 2795.7984 3680.0106 4535.8393

3 2777.1114 3450.2372 4113.4863 5410.0844 6666.8499

4 3657.1757 4542.1646 5414.3922 7121.9879 8781.2248

5 4532.0829 5628.4552 6709.6427 8829.1112 10893.1491

6 5405.0493 6712.8295 8003.1112 10534.9868 13004.7444

7 6277.272 7796.4884 9295.9967 12240.621 15116.2994

8 7149.1533 8879.9149 10588.7341 13946.1918 17227.7896

9 8020.9927 9963.2064 11881.4057 15651.7249 19339.3144

10 8892.7928 11046.5814 13174.0438 17357.22 21450.8732

Висновки до роздiлу 2

У даному роздiлi були отриманi формули ймовiрностей i

математичного сподiвання кiлькостi блокiв пiсля атаки, якi були
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використанi для отримання числових оцiнок рiзних стратегiй атаки.

Цi оцiнки були згрупованi до таблиць для очного порiвняння їх мiж

собою й оцiнки ефективностi тiєї чи iншої атаки.

Данi в таблицях дозволили також побачити швидкiсть падiння

ефективностi атаки з ростом кiлькостi фаз атаки.
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ВИСНОВКИ

Пiд час роботи проведено дослiдження та аналiз атаки на блокчейн

Тезос в цiлому й розглянутi отриманi в попереднiй роботi формули, що

дозволяють краще описати грiндiнг-атаку. Ця робота є продовженням

дослiдження, зробленого у бакалаврськiй роботi.

У дослiдженнi отриманi формули ймовiрностей i математичного

сподiвання кiлькостi блокiв пiсля проведення грiндiнг-атаки. Отриманi

формули дозволили провести розрахунки оцiнок ефективностi рiзних,

наведених у роботi, стратегiй грiндiнг-атаки й порiвняти їх мiж собою.

Результати обчислень показали, що найбiльш ефективною

стратегiєю атаки на промiжку часу є атака в одну фазу, яка не

використовує збiльшення кiлькостi зобов'язаннь на попереднiх фазах.

Але, якщо цiллю зловмисника є «максимiзувати кiлькiсть отриманих

блокiв за один цикл», то зловмисник скорiше за все буде обирати атаку з

максимальною кiлькiстю фаз. З кожною новою фазою прирiст кiлькостi

блокiв вiдносно прирiсту на попереднiй фазi буде дуже стрiмко падати

(приблизно в два рази), але задача максимiзацiї прибутку за один цикл

буде виконаною.

Стратегiя максимiзацiї кiлькостi блокiв за один цикл є

малоiмовiрною, так як зловмисник, мiг би заробити значно бiльше,

проводячи однофазову атаку, а настiльки велике вiдхилення кiлькостi

отриманих блокiв вiд його математичного сподiвання з великою

ймовiрнiстю приверне до зловмисника багато непотрiбної уваги, у той час,

як зростання кiлькостi блокiв на 10-20% може залишитись непомiченим.
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

Алгоритми для обчислення числових даних дослiдження були

написанi мовою Python.

А.1 Пiдключення бiблiотек

from scipy.stats import binom

import numpy as np

from decimal import *

#from decimal import Decimal

getcontext().prec = 5000

from tqdm import tqdm

from scipy.stats import uniform

np.set_printoptions(suppress=True)

import random

А.2 Клас для обрахункiв ймовiрностей атаки

class Commitment_Attack():

n = 128 + 1

N = 4096 + 1

def __init__(self, p = 0):

self.p = Decimal(str(p))



50
self.q = Decimal(str(1 - p))

def get_comb_vector(self, max_blocks = 128):

vector = np.array([0] * (max_blocks + 1), dtype = Decimal)

for l in range(max_blocks + 1):

vector[l] = Decimal(str(comb(l, max_blocks)))

self.comb_vector = np.array(vector)

def get_table(self):

Table = np.array([[0] * Commitment_Attack.n] *

Commitment_Attack.n, dtype = Decimal)

for l in tqdm(range(Commitment_Attack.n)):

pow_ans = Decimal(’0’)

for i in range(l + 1):

pow_ans += self.comb_vector[i]*

Table[l][0] = pow_ans

for K in range(1, Commitment_Attack.n):

pow_ans = pow_ans ** 2

Table[l][K] = pow_ans

self.prob_table = Table

def get_binom_vector(self, b_max):

Vector = np.array([0] * (b_max + 1), dtype = Decimal)
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self.get_comb_vector(b_max)

for i in tqdm(range(b_max + 1)):

Vector[i] = self.comb_vector[i]*

(self.p**i)*(self.q**(b_max - i))

self.binom_vector = Vector

def get_4096_table(self):

#self._4096_vector = np.array([0]

* 4097, dtype = Decimal)

Table = np.array([[0] * (128 + 1)]

* 4097, dtype = Decimal)

ans = Decimal(’0’)

for i in tqdm(range(4096 + 1)):

ans += comb(i,4096)*

(self.p**i)*(self.q**(4096 - i))

#self._4096_vector[i] = pow_ans

pow_ans = ans

Table[i][0] = pow_ans

for K in range(1, Commitment_Attack.n):

pow_ans = pow_ans ** 2

Table[i][K] = pow_ans

self._4096_table = Table
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def iteration_real(self, K, iterations):

ans = Decimal(’0’)

if not iterations:

for i in range(self.N - 1):

ans += self._4096_table[i][K]

return self.N - 1 - ans

else:

ans += self.prob_table[0][K] *

self.iteration_real(0, iterations - 1)

for i in range(1,self.n):

ans += (self.prob_table[i][K] -

self.prob_table[i - 1][K]) *

self.iteration_real(i, iterations - 1)

return ans

def M(self, iterations):

ans = Decimal(’0’)

for i in tqdm(range(self.n)):

ans += self.comb_vector[i] *

(self.p ** i) * (self.q ** (self.n - 1 - i)) *

self.iteration_real(i, iterations - 1)

return float(ans)

def get_easy_table(self, eps = 10):

Table = np.array([[0] * Commitment_Attack.n] *

Commitment_Attack.n, dtype = Decimal)

for K in tqdm(range(Commitment_Attack.n)):
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Table[0][K] = self.prob_table[0][K]

for l in range(1, Commitment_Attack.n):

number = Decimal(str(self.prob_table[l][K] -

self.prob_table[l - 1][K]))

#print(l,K)

#print(number)

if number > 10 ** (-eps):

Table[l][K] = number

self.prob_easy_table = np.array(Table, dtype = float)

print(sum(np.sum(self.prob_easy_table,

axis = 0)) / Commitment_Attack.n)

def get_easy_4096_vector(self):

self.easy_4096_vector = np.array(4096 -

np.sum(self._4096_table[:-1], axis = 0), dtype = float)

def iteration_real_mod(self, K, iterations):

ans = 0

if iterations:

for i in range(self.n):

if self.prob_easy_table[i][K]:
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ans += self.prob_easy_table[i][K] *

self.iteration_real_mod(i, iterations - 1)

return ans

else:

return self.easy_4096_vector[K]

def M_mod(self, iterations, eps = 10):

if not iterations:

return 0

ans = 0

p_f = float(self.p)

q_f = float(self.q)

for i in tqdm(range(self.n - 1, -1, -1)):

comb_number = float(self.comb_vector[i]) *

(p_f ** i) * (q_f ** (self.n - 1 - i))

if comb_number > 10 ** (-eps):

ans += comb_number *

self.iteration_real_mod(i, iterations - 1)

return float(ans)

def iteration_distr(self, K, l_end, iterations, eps):
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ans = 0

if iterations:

for i in range(self.n):

if self.prob_easy_table[i][K]:

ans += self.prob_easy_table[i][K] *

self.iteration_distr(i,

l_end, iterations - 1, eps)

return ans

if not l_end:

return float(self._4096_table[0][K])

return float(self._4096_table[l_end][K] -

self._4096_table[l_end - 1][K])

def get_distribution(self, iterations, eps = 45):

self.distr_table = []

for k_start in tqdm(range(128)):

Table = np.array([0] * self.N, dtype = Decimal)

if not iterations:

return 0

ans = 0

if self._4096_table[0][k_start] > 10 ** (-eps):

Table[i] = self.iteration_distr(k_start,

i, iterations - 1)
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for i in range(1,self.N):

if (self._4096_table[i][k_start] -

self._4096_table[i - 1][k_start]) > 10 ** (-eps):

Table[i] = self.iteration_distr(k_start,

i, iterations - 1, eps)

Table[i] += Table[i - 1]

self.distr_table.append(Table)

self.distr_table = np.array(self.distr_table)

А.3 Функцiя для гiбридного розрахунку математичного

очiкування сумарної кiлькостi блокiв пiсля атаки

def full_N(num_of_cycles, size = 5000):

iter_vector = [i for i in binom.rvs(128,

float(a.p), size=size)]

rand_vector = [Decimal(str(i))/1000000000000

for i in uniform.rvs(0,1000000000000,size)]

ans_vector = np.zeros(size)

for cycles in range(num_of_cycles - 1):

iter_vector = [len(a.prob_table[:,

commitments][a.prob_table[:,commitments] < rand_number])

for commitments, rand_number

in zip(iter_vector, rand_vector)]

print(cycles, np.mean(iter_vector))

ans_vector = ans_vector + iter_vector
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rand_vector = [Decimal(str(i))/1000000000000

for i in uniform.rvs(0,1000000000000,size)]

N_vector = [len(a._4096_table[:,

commitments][a._4096_table[:,commitments] < rand_number])

for commitments, rand_number

in zip(iter_vector, rand_vector)]

ans_vector = ans_vector + N_vector

print((np.mean(ans_vector) + (4096 - 128) *

float(a.p) * (num_of_cycles - 1)) / num_of_cycles)

print(np.mean(N_vector))

А.4 Функцiя для гiбридного розрахунку математичного

очiкування кiлькостi блокiв пiсля атаки

def for_N(size = 30000):

ans_arr = []

for cycles in range(1,11):

iter_vector = [i for i in binom.rvs(128,

float(a.p), size=size)]

rand_vector = [Decimal(str(i))/1000000000000

for i in uniform.rvs(0,1000000000000,size)]

if cycles - 1 > 0:
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for c in range(cycles - 1):

iter_vector = [len(a.prob_table[:,

commitments][a.prob_table[:,

commitments] < rand_number])

for commitments,

rand_number

in zip(iter_vector, rand_vector)]

rand_vector = [Decimal(str(i))/1000000000000

for i in uniform.rvs(0,1000000000000,size)]

ans_vector = [len(a._4096_table[:,

commitments][a._4096_table[:,

commitments] < rand_number])

for commitments, rand_number

in zip(iter_vector, rand_vector)]

print(cycles, "cycles", np.mean(ans_vector))

ans_arr.append(np.mean(ans_vector))

return ans_arr

А.5 Функцiя для гiбридного розрахунку математичного

очiкування кiлькостi блокiв пiсля не кiнцевої фази атаки

def for_n(size = 100000):

ans_arr = []
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for cycles in range(0,11):

iter_vector = [i for i in binom.rvs(128,

float(a.p), size=size)]

rand_vector = [Decimal(str(i))/1000000000000

for i in uniform.rvs(0,1000000000000,size)]

for c in range(cycles):

iter_vector = [len(a.prob_table[:,

commitments][a.prob_table[:,

commitments] < rand_number])

for commitments, rand_number

in zip(iter_vector, rand_vector)]

rand_vector = [Decimal(str(i))/1000000000000

for i in uniform.rvs(0,1000000000000,size)]

ans_vector = [len(a.prob_table[:,

commitments][a.prob_table[:,

commitments] < rand_number])

for commitments, rand_number

in zip(iter_vector, rand_vector)]

probs = np.unique(ans_vector,return_counts=1)

prob_dict = {i:j for i,j

in zip(probs[0],probs[1]/100000)}

ans = Decimal(str(0))

for l in range(4096 - 128):

l_ans = Decimal(str(0))

for r in range(l):

if r in prob_dict:

l_ans += a.binom_vector[l - r] *

Decimal(str(prob_dict[r]))

ans += l * l_ans

print(cycles, np.round(float(ans),4))
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ans_arr.append(float(ans))

return ans_arr

А.6 Функцiя для виведення таблиць у форматi Latex

for num, i in enumerate(array):

print(’\hline’)

print(num + 2, end = ’ ’)

for j in i:

print(’&’,np.round(j,4), end = ’ ’)

print(’\\\\’, end = ’\n’)

А.7 Функцiї емпiричного розрахунку математичного

очiкування кiлькостi блокiв пiсля атаки для малих долей

зловмисника

def first_iteration(iterations, size = 1000):

for i in 2**np.array(binom.rvs(128,

p, size=size), dtype=object):

iteration_emp(i, iterations - 1)

def iteration_emp(prev, iter_number):

if iter_number > 0

iteration_emp(2**np.max(np.array(binom.rvs(128,

p, size=prev), dtype=object)), iter_number - 1)

else:

number = np.max(binom.rvs(4096, p, size=prev))

if number in dict:

dict[number] += 1
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else:

dict[number] = 1

А.8 Виведення i порiвняння емпiричного математичного

очiкування пiсля атаки й без атаки

p = 0.02

dict = {}

first_iteration(number_of_iterations,10000)

ans = 0

for i in dict:

ans += i * dict[i] / (10000)

print(ans)

print(p*4096)
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ДОДАТОК Б ВЕЛИКI РИСУНКИ ТА ТАБЛИЦI

Таблиця Б.1 – Кiлькiсть блокiв за фазу атаки на зобов'язання

(до 0.2)

Iтерацiй∖ Доля 0.01 0.02 0.05 0.1 0.15

1 41.7096 83.9504 211.3643 423.7822 635.6302

2 42.16 85.3484 215.831 432.6607 647.8961

3 42.3989 86.2076 218.3678 437.1386 653.6111

4 42.5386 86.7097 219.6654 439.2375 656.049

5 42.6244 86.994 220.3102 440.1795 657.0553

6 42.6631 87.144 220.6185 440.5965 657.4738

7 42.6853 87.2268 220.7707 440.7768 657.6422

8 42.7029 87.2686 220.8384 440.8609 657.7076

9 42.705 87.2949 220.8766 440.8893 657.7377

Таблиця Б.2 – Кiлькiсть блокiв за фазу атаки на зобов'язання

(вiд 0.2)

Iтерацiй∖ Доля 0.2 0.25 0.3 0.4 0.5

1 846.7878 1057.197 1266.8309 1683.569 2096.6132

2 861.5219 1073.4982 1283.8727 1699.8065 2109.2086

3 867.7938 1079.8369 1289.8369 1704.1757 2111.1398

4 870.262 1082.1013 1291.7604 1705.261 2111.4265

5 871.2079 1082.8862 1292.3654 1705.4807 2111.4947

6 871.556 1083.162 1292.5597 1705.528 2111.5111

7 871.6882 1083.2526 1292.6168 1705.5363 2111.5156

8 871.7364 1083.2813 1292.6394 1705.5391 2111.5156

9 871.7579 1083.3016 1292.6426 1705.5386 2111.5152
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Таблиця Б.3 – Усереднене по кiлькостi фаз математичне очiкування

кiлькостi блокiв за усi фази (до 0.2)

Iтерацiй∖ Доля 0.01 0.02 0.05 0.1 0.15

0 40.96 81.92 204.8 409.6 614.4

1 45.2019 92.7407 238.7423 482.9551 724.8268

2 44.5367 91.6762 235.4148 473.9309 709.6126

3 44.1522 90.8764 232.5192 466.8658 697.9644

4 43.8905 90.2633 230.3811 461.7529 689.7177

5 43.6913 89.7991 228.7733 458.075 683.931

6 43.5428 89.4339 227.5847 455.398 679.773

7 43.4352 89.1611 226.6759 453.3997 676.6987

8 43.3518 88.9435 225.9753 451.8604 674.3551

9 43.2823 88.765 225.4246 450.657 672.5153

10 43.2316 88.632 224.9704 449.6872 671.0475

Таблиця Б.4 – Усереднене по кiлькостi фаз математичне очiкування

кiлькостi блокiв за усi фази (вiд 0.2)

Iтерацiй∖ Доля 0.2 0.25 0.3 0.4 0.5

0 819.2 1024 1228.8 1638.4 2048

1 964.4901 1201.593 1435.5385 1894.6117 2339.6497

2 942.2963 1171.7046 1397.8992 1840.0053 2267.9196

3 925.7038 1150.0791 1371.1621 1803.3615 2222.2833

4 914.2939 1135.5412 1353.598 1780.497 2195.3062

5 906.4166 1125.691 1341.9285 1765.8222 2178.6298

6 900.8416 1118.8049 1333.8519 1755.8311 2167.4574

7 896.7531 1113.7841 1327.9995 1748.6602 2159.4713

8 893.6442 1109.9894 1323.5918 1743.274 2153.4737

9 891.2214 1107.0229 1320.1562 1739.0805 2148.8127

10 889.2793 1104.6581 1317.4044 1735.722 2145.0873
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