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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 83 сторiнки, 8 рисункiв, 11 джерел.

У данiй роботi проведено дослiдження безпеки реалiзацiї

децентралiзованих систем на основi моделi ненадiйних реле Шеннона. В

якостi показникiв безпеки функцiонування використовуються показники,

встановленi стандартом безпеки криптографiчних модулiв FIPS PUB

140-2. Метою дослiдження є розробка децентралiзованої криптографiчної

системи iз обраними показниками безпеки реалiзацiї з множини

криптографiчних модулiв, кожен з яких може не задовiльняти певним

показникам щодо безпеки реалiзацiї криптографiчних модулiв. Об’єктом

дослiдження є криптографiчна система, побудована за децентралiзованим

принципом. Предметом дослiдження є безпека реалiзацiї

децентралiзованої криптографiчної системи, побудованої з небезпечним за

реалiзацiєю криптографiчних елементiв

Результатами данної роботи є математична модель

децентралiзованого криптографiчного модуля, опис функцiоналу

криптографiчного модуля та протокол взаємодiї мiж користувачами в

децентралiзованiй системi, що забезпечується розробленним

криптографiчним модулем у виглядi смарт контракту.

КРИПТОГРАФIЧНИЙ МОДУЛЬ, БЛОКЧЕЙН, СМАРТ

КОНТРАКТ
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ABSTRACT

In this work was researched security implementation of decentralized

systems based on the model of unreliable Shannon relays. Security indicators

were instantiated by security standard of cryptographic modules FIPS PUB

140-2. The aim is to develop a decentralized cryptographic system with

selected implementation security indicators from a set of cryptographic

modules, each of which may not meet certain implementation security

indicators. The object of study is a cryptographic system, which was built on

a decentralized principle. The subject of research is the security

implementation of this system, which build from unsecure by realization

cryptographic elements.

The results of this work is a mathematical model of a decentralized

cryptographic module, a description of the functionality of the cryptographic

module and a protocol of interaction between users in a decentralized system

provided by the developed cryptographic module as smart contract.

CRYPTOGRAPHIC MODULE, BLOCKCHAIN , SMART

CONTRACT
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ВСТУП

Актуальнiсть дослiдження. На сьогоднi бiльшiсть свiту

бурхливо розроблюює, вдосконалює та використовує децентралiзованi

технологiї та комунiкацiї. Системи побудованi за децентралiзованим

принципом є бiльш стiйкими до вiдмови, оскiльки вiдмова одного

елементу не призводить до зупинки всього додатку. Те саме стосується й

компроментацiї безпеки одного елементу в децентралiзованiй системi. Але

вiдсутнi критерiї оцiнки безпеки реалiзацiї криптосистем побудованi за

децентралiзованим принципом подiбних до критерiїв, що застосовуються

до криптосистем, побудованих за централiзованим принципом FIPS PUB

140-2.

Метою дослiдження є розробка децентралiзованої

криптографiчної системи iз обраними показниками безпеки реалiзацiї з

множини криптографiчних модулiв, кожен з яких може не задовiльняти

певним показникам щодо безпеки реалiзацiї криптографiчних модулiв

Для досягнення мети необхiдно розв’язати задачу дослiдження. Для

розв’язання задачi необхiдно вирiшити такi завдання:

1) Вибрати математичний апарат як основу для моделювання

децентралiзованої криптографiчного модуля;

2) Провести огляд iснуючих робiт в теорiї надiйностi систем,

аналогiчних за постановкою задачi побудови безпечної за реалiзацiєю

децентралiзованої криптографiчної системи з небезпечних

криптографiчних елементiв-модулiв

3) Побудувати математичну модель безпечної за реалiзацiєю

децентралiзованої криптографiчної системи

4) Реалiзувати децентралiзовану криптографiчну систему у виглядi

смарт контракту системи Ethereum

Об’єктом дослiдження є криптографiчна система, побудована за

децентралiзованим принципом
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Предметом дослiдження є безпека реалiзацiї децентралiзованої

криптографiчної системи, побудованої з небезпечним за реалiзацiєю

криптографiчних елементiв.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: дискретної математики, теорiї ймовiрностi, методи

математичного i комп’ютерного моделювання.

Наукова новизна отриманих результатiв полягає в використаннi

блокчейнiв для пiдвищення стiйкостi криптографiчних модулiв до атак на

реалiзацiю.

Практичне значення результатiв полягає в розробцi протоколу

взаємодiї криптографiчних модулiв на основi смарт-контрактiв, якi

пiдвищують їх стiйкiсть криптографiчних модулiв до атак на реалiзацiю.
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1 ОГЛЯД ДЖЕРЕЛ

У даному роздiлi мова буде йти про

1) модель ненадiйних реле та схеми з ненадiйних реле

2) стандарт,що описиує криптографiчних модулi FIPS PUB

3) блокчейн Ethereum

На основi данних огляданих джерел буде синтезовано рiшення

задачi побудови моделi децентралiзованого криптографiчного модуля та

його корректного впровадження в децентралiзований додаток.

1.1 Mодель Шеннона ненадiйного реле

В даннiй роботi Клод Шеннон запропонував математичну модель,

яка описує ненадiйне електромагнiтне реле та схему з ненадiйних

електромагнiтних реле. Ця модель оперується в термiнах теорiї

ймовiрностi. Також описан метод побудови надiйної схеми iз ненадiйних

реле з якою завгодно надiйностю.

1.1.1 Ненадiйне реле та схема з ненадiйних реле

По-перше, треба визначити що з себе представляє єлектромагнiтне

реле. Реле - це фiзичний пристрiй, який складається з котушки, на яку

намотана мiдний дрiт, ключ замикання та з’єднуючий контакт. Коли на

котушку з обмотаним мiдним дротом подається струм, то виникає

електромагнiтне поле, що притягує ключ, чим замикає з’єднуючий

контакт.

Реле, як i будь який iнший технiчний пристрiй, не завжди працює

iдеально. Тобто в роботi пристроїв можуть вiдбуватись помилки.

Помилки в реле можуть виникати через погану пайку, знос деталей i т.д.
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Запропонована модель враховує лише два типи помилок i не враховує

причини їх виненкнення:

1) контакт, який повинен бути замкнутим, залишається розiмкненим;

2) контакт, який повинен бути розiмкненим, залишається замкненим;

Цi типи похибок являють собою випадковий характер, що можна

описати терминами теорiї ймовiрностi. Часто буде оперуватись термiн

ймовiрнiсть. Ймовiрнiсть - це певна мiра нашої впевненностi у якiсь подiї.

Ймовiрнiсть приймає на вхiд подiю, та повертає континуальнi значення

вiд 0 до 1 включно.

Якщо реле не збудженно, то вiрогiднiсть того що контакт замкнут

дорiвнює:

𝑃𝑟(якщо реле не збуджено,то контакт замкнений) = 𝑎

Тобто це вирогiднiсть помилки.

Якщо реле не збудженно, то вiрогiднiсть того що контакт розiмкнут

дорiвнює:

𝑃𝑟(якщо реле не збуджено,то контакт розiмкнений) = 1− 𝑎

Тобто це вирогiднiсть правильної роботи.

Якщо реле збудженно,то вiрогiднiсть того що контакт замкнут

дорiвнює:

𝑃𝑟(якщо реле збуджено,то контакт замкнений) = 𝑐

Тобто це вирогiднiсть правильної роботи.

Якщо реле збудженно,то вiрогiднiсть того що контакт розiмкнут

дорiвнює:

𝑃𝑟(якщо реле збуджено,то контакт розiмкнений) = 1− 𝑐

Тобто це вирогiднiсть помилки.
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Рисунок 1.1 – Схематичне зображення вирогiдностей

Пiдсумуємо,що 𝑎 та 1 − 𝑐 це вирогiднiсть помилки у роботi реле.

Вiдповiно 1 − 𝑎 та 𝑐 ймовiрнiсть правильної роботи. Реле, що має такi

ймовiрностi називається ненадiйним.

Якщо 𝑎 < 𝑐, то такий контакт називається замикаючим. В моделi

Шеннона розглядаються замикаючi контакти.

Нехай є контакт, який має вирогiднiсть замикання 𝑝. Тодi

вирогiднiсть замикання схеми iз 𝑚 незалежних контактiв буде

описуватись функцiєю ℎ(𝑝). Значення цiєї можно обчислити за такою

формулою:

ℎ(𝑝) =
𝑚∑︁
𝑛=0

𝐴𝑛 · 𝑝𝑛 · (1− 𝑝)𝑚−𝑛 (1.1)

де 𝐴𝑛 - кiлькiсть способiв якими можна обрати множину iз 𝑛 контактiв

так, що схема буде замкнена

Приклад 1.1. Нехай є чотири реле з вирогiднiстю замикання 𝑝.

Якщо їх зiбрати у схему зображену на данному рисунку, то вигляд

ймовiрнiсть замикання данної схеми буде.

ℎ(𝑝) = 2 · 𝑝2 − 𝑝4 (1.2)

Доведемо це використовуючи формулу 1.1. Спочатку обрахуємо

коефiцiєнти 𝐴𝑛. Щоб обрахувати данi коефiцiєнти,нам потрiбно

спочтатку сформувати множини тих реле, що утворюють замкнутий

контур. Замкнутий контур означає, що струм пройде вiд початку до
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Рисунок 1.2 – Схематичне зображення чотирьох реле

кiнця схеми. Множина множин цих реле мають вигляд:

{{𝑋1,𝑋2}{𝑋3,𝑋4}, {𝑋1,𝑋2,𝑋3}, {𝑋1,𝑋2,𝑋4}, {𝑋1,𝑋3,𝑋4},

{𝑋2,𝑋3,𝑋4}, {𝑋1,𝑋2,𝑋3,𝑋4}}

З цього легко можна обрахувати коефiцiєнти 𝐴𝑛.

𝐴0 = 0, 𝐴1 = 0, 𝐴2 = 2, 𝐴3 = 4, 𝐴4 = 1

Якщо пiдставити данi значення у формулу 1.1 i звести подiбнi, то

отримаємо 1.2.Перевiримо це.

ℎ(𝑝) =
4∑︀

𝑛=0
𝐴𝑛 ·𝑝𝑛 ·(1−𝑝)4−𝑛 = 0 ·𝑝0 ·(1−𝑝)4+0 ·𝑝1 ·(1−𝑝)3+2 ·𝑝2 ·(1−𝑝)2+

+ 4 · 𝑝3 · (1− 𝑝) + 1 · 𝑝4 = 2 · 𝑝2 · (1− 2 · 𝑝+ 𝑝2) + 4 · 𝑝3 − 4 · 𝑝4 + 𝑝4 =

= 2 · 𝑝2 − 4 · 𝑝3 + 2 · 𝑝4 + 4 · 𝑝3 − 4 · 𝑝4 + 𝑝4 = 2 · 𝑝2 − 𝑝4

Було з’єднано чотири незалежних реле у одну схему i було побудовано

вирогiднiсть замикання схеми 1.2.Також ми порiвняли функцiї 𝑦 = 𝑝 та

𝑦 = ℎ(𝑝) По задумцi вирогiднiсть правильної роботи зросла. Але наскiльки

зросла дана ймовiрнiсть? Давайте обрахуємо.

Нехай ми взяли i подивились як працює одне реле i вирухали

помилки, що дорiвнюють 𝑎 = 1 − 𝑐 = 0,1. Тепер вiзьмемо нашу функцiю

1.2 i пiдставимо вирогiднiсть помилки 𝑎 = 0,1.
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ℎ(𝑎) = 2 · 0,12 − 0,14 = 0,0199 ≈ 0,02

, що суттєво менше нiж 𝑎 = 0,1.

Рисунок 1.3 – Наглядне порiвняння 𝑓(𝑝) = 𝑝 та ℎ(𝑝) = 2 · 𝑝2 − 𝑝4

Тобто, при об’єднаннi ненанадiйних реле ми зменшили вирогiднiсть

помилки коли контур замкнений.

ℎ(𝑐) = 2 · 0,92 − 0,94 = 0,9639
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, що суттєво бiльше нiж 𝑐 = 0,9.

Тобто ми збiльшили ймовiрнiсть правильної роботи коли контур

розiмкнут. Одночасно зi збiльшенням ймовiрностi правильної роботи ми

змешили ймовiрнiсть помилки у схемi з 𝑚 ненадiйних реле.

ℎ(1− 𝑐) = 1− ℎ(𝑐) = 1− 0,9639 = 0,0361

, що значно менше нiд 1−𝑐 = 0,1. Можна побачити,що ймовiрнiсть помилки

у схемi коли контур розiмкнений суттєво зменшилась.

Для наглядностi зображено графiки та вiдповiднi значення на

рисунку 1.3.

Отже в прикладi 1.1 було показано як схема з незалежних однакових

реле може бути кращою нiж одне реле та показано наскiльки краще.

1.1.2 Метод побудови надiйної схеми

Тепер опишемо метод за яким досягається надiйнi схеми. Завдяки

цьому методу досягається побудова схеми будь-якої надiйностi. Робиться

це в три етапи: початковий, середнiй i останнiй.

Початковий етап

Знаходиться таке реле, що ймовiрностi в точках 𝑎 та 𝑐 знаходиться

по рiзнi сторони точки 𝑝 = 0,5, тобто:

𝑎 < 0,5 < 𝑐 (1.3)

Далi з таких однакових i незалежних реле збирається схема, яка

повинна задовiльняти виразам:

ℎ(𝑎) < 0,5 (1.4)
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ℎ(𝑐) > 0,5 (1.5)

Наприклад такою схемою може слугувати схема з прикладу 1.1. Або може

обратись однаковi та незалежнi реле,що задовiльняють 1.3.Потiм методом

спроб i помилок зiбрати якусь схему, що задовiльняє виразам 1.4 та 1.5.

Для пiдтвердження цього була сформована теорема:

Теорема 1.1. Нехай ∀𝑎,𝑐 : 0 < 𝑎 < 𝑐 < 1, 𝑏 = 𝑎+𝑐
2 , 𝑑 = max(𝑏,1− 𝑏),

𝜖 = 𝑐−𝑎
4 . Тодi ∃ схема 𝑁 , що має не бiльш нiж [ log(𝜖)log(𝑑) ] контактiв i

ℎ𝑁(𝑎) 6 0,5− 𝜖 та ℎ𝑁(𝑎) > 0,5− 𝜖

Середнiй етап

На цьому этапi вже є замикаюча схема 𝑁 , що задовiльняє 1.4, 1.5, 1.3

та має вирогiднiсть роботи ℎ𝑁(𝑝). Тепер ми замiняємо кожне реле у схемi

𝑁 схемою з реле 𝑁 . Нова схема з математичної точки зору виглядає так

ℎ(ℎ(𝑝)) = ℎ(2)(𝑝)

,де ℎ(2)(𝑝) iтерацiйне застосування результату функцiї 𝑟 = ℎ(𝑝) як вхiд до

функцiї ℎ(𝑝),тобто ℎ(𝑟). Середнiм етапом ми повиннi отримати, що

вирогiднiсть замикання схеми в 𝜖-околi точки 𝑝 = 0,5 дорiвнює

ℎ(2)(
1

2
− 𝜖) 6

1

4

ℎ(2)(
1

2
+ 𝜖) >

3

4

Останнiй етап

На останньому етапi ми застосовуємо 𝑠 iтерацiй для функцiї ℎ(𝑝) для

того щоб отримати сприятну помилки 𝛿1 та 𝛿2.
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ℎ(𝑠)(𝑐) > 𝛿1

ℎ(𝑠)(𝑎) 6 𝛿2

Пiсля останнього етапу ми отримаємо надiйну схему, що має значно

меншу помилку 𝛿 порiвнянно з 𝑎 та 1− 𝑐. Щоб усвiдомити, що на данних

етапах робилось: можно подивитись на рисунок 1.4.

Також можно оцiнити скiльки мiнiмально потрiбно реле для

визначення надiйної схеми. Про це говорить наступна теорема.

Теорема 1.2. Нехай 0 < 𝑎 < 𝑐 < 1 та 𝑁 - схема з функцiєю

ймовiрностi ℎ(𝑝) така що ∀𝛿1,𝛿2 > 0 що

ℎ(𝑎) 6 𝛿1

ℎ(𝑐) > 1− 𝛿2

Тодi мiнiмальна кiлькiсть контактiв 𝑛, що необхiдна для заданої

надiйностi 𝛿1 i 𝛿2 дорiвнює 𝑛 = log(𝛿1)
log(𝑎) ·

log(𝛿2)
log(1−𝑐)

Приклад 1.2. Якщо ми хочемо, щоб схема робила не бiльше однiєї

помилки за 1010, тобто 𝛿1 = 𝛿2 = 10−10, операцiй при помилках

𝑎 = 1− 𝑐 = 10−1, то 𝑛 = log(10−10)
log(10−1) · log(10−10)

log(10−1) = 100 реле.
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Рисунок 1.4 – Зображення iтерацiй функцiї ℎ(𝑝)

Отже, в данному оглядi була розглянута робота Шеннона про надiйнi

схеми з ненадiйних реле. Була представлена модель ненадiйного реле, що

описувалась ймовiрнiстю несправної роботи. Слiдом описали ймовiрностi

роботи схеми iз ненадiйних реле. Також було розглянуто метод побудови

надiйної схеми.
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1.2 FIPS PUB 140-2

Публiкацiя Федеральних Стандартiв Обробки Iнформацiї (FIPS

PUB) - це серiя стандартiв, якi регламентують рекомендацiї по обробцi та

забезпечення безпеки iнформацiї в iнформацiйних системах. Даннi статтi

розробляються та затверджуються Нацiональним Iнститутом Стандартiв

та Технологiй (NIST) спiльно з урядом та оперативною робочою группою.

FIPS PUB 140-2 - стандарт, який описує вимоги до криптографiчний

модулiв, що впровадженнi в системи безпеки телекомунiкацiйних та

iнформацiйних систем. За цим стандартом можна визначити який рiвень

захищеностi має впровадженний криптографiчний модуль, а також на

основi цього стандарту можна полiпшувати та будувати криптографiчнi

модулi.

По-перше, треба визначити що є криптографiчним модулем.

Криптографiчним модулем за данним стандартом називається набiр

апаратного, програмного забезпечення або мiкропрограми, що реалiзує

затверджену безпеку функцiй, якi включають криптографiчнi алгоритми

та генерацiю ключiв, i мiститься в криптографiчному периметрi. Пiд

криптографiчним периметром розумiється явно визначенi фiзичнi межi де

криптографiчний модуль виконує свiй функцiонал. Наприклад на

локальнiй обчислювальному пристрої, на серверi, в програмному

забезпеченнi i т.д.

1.2.1 Чотири рiвня безпеки

Взагалi, безпека об’єкта - це стан захищеностi об’єкту, що зберiгає

свою стiйкiсть при внутрiшнiх та зовнiшнiх впливах. Криптографiчний

модуль забезпечує iнформацiйну безпеку. Тобто криптографiчний модуль

повинен забезпечувати безпеку обробки та зберiгання iнформацiї, а також

забезпечує цiлiснiсть,конфiденцiйнiсть та доступнiсть. Данний стандарт
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визначає 4 рiвня безпеки криптографiчних модулiв.

Перший рiвень безпеки.(Security Level 1)

Перший рiвень безпеки є найнижчим рiвнем безпеки, який потребує

самого базового захисту. Базовий захист криптографiчного модуля полягає

в iснуваннi шифруючого пристрою в будь-якому операцiйному середовищi,

доступ до якого може бути який завгодно, хоч фiзичний, хоч вiддалений.

Криптографiчнi перетворення, що є частиною криптографiчного

модуля, повиннi бути специфiкованими за стандартами FIPS aбо NIST.

Другий рiвень безпеки.(Security Level 2)

Другий рiвень включає у себе всi вимоги першого рiвня безпеки.

Додається вимога на систему захисту вiд фiзичного втручання у

роботу криптографiчного модуля. Фiзичний захист другого рiвня

передбачає впровадження або наявнiсть системи, що доказує факт

втручання у систему. Наприклад, поставити пломбу на корпус

ком’пютера,де працює криптографiчний модуль. Або повiсити замок на

корпус,за яким можно з високою вирогiднiстю сказати що втручання

вiдбулось.

Також додається система ролiв, що вимагає вiд користувачи

автентифiкацiї. На цьому рiвнi безпеки система автентифiкацiї є базовою,

тобто не робиться нiяких комплексних дiй для автетифiкацiї користувача.

Наприклад, для автентифiкацiї просять ввести логiн i пароль.

Третiй рiвень безпеки.(Security Level 3)

Третiй рiвень безпеки включає в себе всi вимоги другого рiвня

безпеки.
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До фiзичної безпеки додається вимога до захисту критичних

параметрiв безпеки (Critical Security Parameters, CSP). Якщо фiзичне

втручання вiдбулось,то видаляється вся iнформацiя пов’язана з

приватними ключами, PIN-кодами, сессiями i т.д.

Розширюється механiзм автентифiкацiї користувачiв, яке є бiльш

комплексним нiж це вимагається на другому рiвнi безпеки. Наприклад,

користувача можуть попросити ввести додатковий пароль або код.

Вводиться вимога на окреме використання логiчних та фiзичних

портiв на ввiд та вивiд критичних параметрiв безпеки (CSP).

Четвертий рiвень безпеки.(Security Level 4)

Четвертий рiвень безпеки є найвищий рiвнем безпеки, що є в

стандартi FIPS PUB 140-2. Також четвертий рiвень включає в себе всi

вимоги з третього рiвня безпеки.

Додається вимога до повного захисту фiзичного середовища де

працює крипторафiчний модуль. На попереднiх рiвнях безпеки

вимагалась система захисту вiд втручання i вiдповiдне реагування на

втручання. Тепер додається вимога на реагування флуктуалiй у

середовищi де знаходиться обчислювальний пристрiй. Тобто, при

вiдхиленнi вiд норми напруги, температури, або iнших фiзичних величин

повиннi вiдбуватись ряд заходiв. Якщо можливо реагувати на аномалiї у

фiзичному середовищi, то вiдповiдна система повинна задiяти, щоб

привести обчислювальний пристрiй до нормального стану.Якщо ж нi, то

будь якi операцiї повиннi зупинитись та критичнi параметри безпеки

повиннi бути видаленi. Це важливо, оскiльки атакуючий може

манiпулювати станом системи та зможе обiйти захист, що не бажано в

криптографiчних модулях.
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1.2.2 Характеристики криптографiчного модуля

В даннiй секцiї будуть розглядатись характеристики

криптографiчного модуля.

Специфiкацiя криптографiчного модуля

Специфiкацiя криптографiчного модуля - це документ, в якому

наявний опис всiх компонентiв криптографiчного модуля. Цими

компонентами можуть слугувати:

1) Алгоритми

2) Структури данних.

3) Режими операцiй

4) Обчислювальне середовище

5) Програмне забезпечення

6) Полiтика безпеки,тощо.

Порти та iнтерфейси криптографiчного модуля

Щоб працювати з криптографiчним модулем, треба давати команди

з параметрами. Команди с параметрами подаються порти

криптографiчного модуля. Вихiднi данi також подаються

криптографiчним модулем на порти. Розрiзняють логiчнi та фiзичнi

порти. Логiчнi порти - це об’єкти операцiйної системи на якi записуються

та считуються данi. Фiзичнi порти - це об’єкти фiзичного середовища

обчислювальної системи, де працює криптографiчний модуль, на якi

записуються та считуються данi. Для простоти взаємодiї з

криптографiчним модулем використовують API, що являється

iнтерфейсом криптографiчного модуля. Звичайно, порти та iнтерфейси

повиннi бути задокументованi в специфiкацiї.
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Ролi, Сервiси, Автентифiкацiя

Криптографiчний модуль можна уявляти як перелiк сервiсiв.

Наприклад, такими сервiсами можуть слугувати процедура шифрування,

розшифрування, генерацiя ключiв, i т.д. Щоб цими сервiсами

користуватись, потрiбно пройти процедуру автентифiкацiї. Пiсля

автентифiкацiї користувачу призначають роль, яка задана у системi.

Наприклад, користувач, адмiнiстратор, модератор i т.д.

Модель кiнцевих станiв

Криптографiчний модуль повинен бути описан математичною

моделлю скiнченного автомату. Робиться це для аналiзу i виявлення

загроз, щоб якмога з бiльшою вирогiднiстю запобiгти компрометацiї

системи. Якщо не впровадити дану модель, то розробка,пiдтримка i

аналiз нового функцiоналу буде вiдбуватись важко.

Обчислювальне середовище

Пiд обчислювальним середовищем криптографiчного модуля

розумiється операцiйна система або архiтектура обчислювального

пристрою.

Наприклад, криптографiчний модуль може бути програмою з GUI

пiд ОС Windows/Linux. Або може бути вбудованою системою у плати.

Управлiння криптографiчними ключами

Управлiння криптографiчними ключами являє собою такi сервiси:

1) Генерацiя випадкових чисел для побудови ключiв;
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2) Розподiлення ключiв;

3) Ввiд та вивiд ключiв

4) Зберiгання ключiв

5) Видалення ключiв.

1.2.3 Тестування криптографiчного модуля

Для перевiрки коректної роботи криптографiчного модуля потрiбно

проводити тестування функцiоналу i компонентних модулiв. Основнi тести,

що вимагається вiд криптографiчного модуля:

1) Коректность роботи криптографiчних алгоритмiв.

Тобто тестується, що пiсля шифруючих перетворень вхiдного

повiдомлення, дешифруючи перетворення вiдновлюють початкове

повiдомлення.

2) Сумiснiсть програмного забезпечення

Тестується сумiснiсть розробленого криптографiчного модуля з

обчислювальним середовищем. Проводяться вимiри наскiльки сумiсний

криптографiчний модуль у рiзних обчислювальних середовищах.

3) Стрес тести

В данному типi тестiв робиться велике навантаження на криптографiчний

модуль та перевiряється чи працює криптографiчний модуль коректно.

4) Тестування генераторiв випадкових послiдовностей

Данi тести є статистичними тестами, що говорять чи є данний генератор

гарний у статистичнiй манерi. Якщо реалiзований поганий генератор, то

можна передбачати значення, якi буде видавати генератор в майбутньому

i вiдповiдно вгадувати секретнi ключi користувачiв.

Отже, в даннiй секцiї було розглянуто стандарт FIPS PUB 140-2, який

регламентує вимоги з безпеки криптографiчних модулiв. Було розглянуто

чотири рiвнi безпеки, якi описанi в стандартi. Також були описанi основних

характеристики криптографiчного модуля, що описує стандарт.
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1.3 Технологiя Blockchain

В данiй секцiї буде описано основи технологiї блокчейн.

Блокчейн - це сукупнiсть блокiв, що йдуть ланцюжком одним за

одним в строгому порядку. В початку ланцюга знаходиться перший

iнiцiалiзуючий блок, що зветься genesis block, який мiстить iнформацiю

про протоколи роботи блокчейну. Кожен блок мiстить iнформацiю про

часову позначку та транзакцiї, а також геш всiх транзакцiй у блоцi в

якостi корня дерева Меркля.

Транцакцiя - це певна iнформацiя, що додається у блок. Сам

блокчейн забезпечує незмiннiсть данної транзакцiй у блоцi. Щоб змiнити

одну або декiлька транзакцiй у якомусь блокцi - треба переписати весь

ланцюг блокiв, що з практичної точки зору дуже складно. Новi

транзакцiї додаються у новий блок, а цей блок додається до ланцюга

блокiв згiдно правил консенсусу.

Блокчейн можна уявляти як розподiлену базу даних, яка має свою

структуру, або глобальний комп’ютер. Також блокчейн можна уявляти як

множину вузлiв, де кожен вузол має копiю блокчейна. Тобто, будь-хто

може пiд’єднатись до мережi вузлiв, тим самим створити новий вузол.

Коли створюється новий вузол, то цей вузол робить копiю блокчейну.

Роздiляють блокчейни на публiчнi i приватнi. Приватнi блокчейни

повнiстю пiдконтрольнi власникам. Такими власниками можуть бути

компанiя, органiзацiя або зацiкавлений користувач. В публiчних

блокчейнах робота базується всiма користувачами системи, якi

дотримуються консенсусу.

1.3.1 Консенсуси блокчейна

Для роботи публiчних блокчейнiв вводиться консенсус, який

пiдтримує всю роботу мережi блокчейну. Пiд роботою розумiється
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створення нових блокiв та додавання транзакцiй у цi блоки.

Proof of Work

Консенсус Proof of Work (PoW) базується на вирiшеннi складної

математичної задачi.

Постанова задачi: нехай 𝑓(𝑥) - одностороння функцiя. За заданим

цiльовим значенням 𝑦 знайти таке значення 𝑥, що 𝑓(𝑥) < 𝑦. Значенням 𝑥 є

конкатенацiя всiх транзакцiй у блоцi та деяке значення nonce, яке заохоченi

користувачi перебирають.

Як тiльки заохочений користувач, якого називають майнером,

вирiшить дану задачу, тобто сформує та пiдпише блок з транзакцiями, то

вiн розсилає усiм майнерам в мережi пiдписаний своїм секретним ключем

блок i додає цей блок до ланцюга блокчейну.

Процедура майнiнгу дуже енергозатратна. Також хто володiє

бiльшiстю обчислювальних ресурсiв, той може манiпулювати порядком

слiдування блокiв в блокчейнi, що не дуже добре для децентралiзацiї.

Proof of Stake

Консенсус Proof of Stake базується на ставцi певної суми

криптовалюти, а натомiсть цьому стейкер надiляється правом валiдувати

блоки з транзакцiями та в якостi нагороди забирати комiсiю з транзакцiй.

При цьому пiдходi ймовiрнiсть створити новий блок пропорцiйна ставцi,

яку зробив стейкер. В даному консенсусi обмеженим ресурсом є кiлькiсть

криптовалюти, а не на обчислювальнi ресурси та електроенергiя.

Розроблено багато варiацiй та модифiкацiй консенсусу Proof of

Stake. Одним з таких є протокол Casper, що буде впроваджений в

Ethereum2.0. Особливiстю даного протоколу є покарання нечесних

стейкерiв, якi можуть залишитись без своєї ставки, що значно пiдвищує
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надiйнiсть роботи блокчейну i зменшить ймовiрнiсть шкiдливої поведiнки

стейкерiв.

1.3.2 Блокчейн Ethereum

В 2013 роцi засновник видання Bitcoin Magazine та розробник

Ethereum Вiталiк Бутерiн запропонував iдею створення модифiкацiї

блокчейну Bitcoin, що транзакцiї можуть мати рiзного роду iнформацiю,

яку можна програмувати. Згодом в 2015 роцi платформа Ethereum

запустилась i почала свою роботу. В перспективi Вiталiк заявив, що

Ethereum перейде з консенсуса Proof of Work до Proof of Stake та створить

Ethereum2.0, який буде швидше, маштабовiше i дешевше. Першого грудня

2020 року платформа Ethereum тiльки почала перехiд до Ethereum2.0 i

займе це деякий час.

Aккаунти в Ethereum

В Ethereum аккаунтом називається сутнiсть, що описується 20

байтним значенням та має характеристики такi як

1) nonce - номер транзакцiї, яку робить аккаунт

2) баланс - кiлькiсть криптовалюти, що має аккаунт

3) код - характерне тiльки смарт-контрактам

4) сховище(storage) - iнформацiя, яку зберiгає аккаунт

Транзакцiї в Ethereum

Транзакцiєю називається певне пiдписане повiдомлення, що йде вiд

одного аккаунту до iншого. Щоб транзакцiя була оброблена в мережi

блокчейна, потрiбно вказати скiльки криптовалюти аккаунт готовий

заплатити майнеру(валiдатору), щоб вiн обрав саме його транзакцiю. Цю
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кiлькiсть криптовалюти називають gas. Отже, транзакцiя мiстить такi

елементи

1) повiдомлення аккаунта-вiдправника

2) пiдпис аккаунта-вiдправника

3) кiлькiсть ETH

4) необов’язкове поле данних

5) максимальна кiлькiсть газу

6) цiна газу

Якщо ми хочемо зчитати якiсь данi з блокчейна, то транзакцiю

створювати не потрiбно, треба лише звернутись за адресою, де потрiбнi

нам данi зберiгаються.

1.3.3 Смарт контракти Ethereum

Cмарт-контрактом в Ethereum є аккаунт, що має код, який

виконується на Ethereum Virtual Machine (EVM). Сама назва

"контракт"юридичної сили не несе, тiльки представляє iдеологiю Code is

Law. Вiдповiдно, смарт-контракт реалiзує якусь домовленiсть мiж

аккаунтами, що пiдтверджується кодом. Програмуються мовою

програмування Solidity, а скомпiльований код програми транслюється в

байт код EVM.

Solidity є об’єктно-орiєнтованою мовою. Це означає, що

смарт-контракт має:

1) стан;

2) поведiнку;

Фактично, станом є набiр змiнних, якi описують смарт-контракт. А

поведiкою є функцiї, якi змiнюють стан смарт-контракту. Стани можуть

зберiгатись у сховищi(storage)

Приклад 1.3. Cмарт-контракт, що реалiзує парi мiж двома

учасниками вiдносно завтрашньої погоди. Перший учасник сказав, що
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завтра буде нижче нуля градусiв по цельсiю, другий сказав що завтра

буде вище нуля градусiв по цельсiю. На початку стан обох учасникiв не

визначений. Кожний з учасникiв визиває функцiю i передає свiй вибiр.

Станом 𝑠 є вибiр учасника, тобто 𝑠 ∈ {вище,нижче}, а поведiнкую тут

слугує функцiя вибору, що мiняє стан з невизначеностi на "вище або

"нижче".

EVM логiчно можна вважати одним обчислювальним пристроєм, а

фiзично EVM розподiлений мiж всiми вузлами мережi Ethereum.

Коли смарт-контракт розроблений, то його додають до блокчейну

Ethereum i як результат отримують чек транзакцiї з адресою на цей

контракт. Цей доданий код вже не можна змiнити, видалити або

модифiкувати, оскiльки все що додано до блокчейну - те складно

видалити або змiнити. За цiєю адресою можно викликати функцiї

смарт-контракту та змiнювати стан смарт-контракту.

1.3.4 Децентралiзованi додатки

Ethereum здобув попуплярнiсть через те, що можна програмувати

смарт-контракти та розроблювати децентралiзованi додатки.

Децентралiзований додатоком є деякий iнтерфейс, що взаємодiє з

блокчейном.

В централiзованих додатках є сервер, який оброблює запити клiєнтiв

i вiдповiдає на них. В бiльшостi випадкiв нiхто,окрiм розробникiв серверу,

не знає який код виконується на сторонi сервера та якi внутрiшнi данi

сервер використовує.

Децентралiзований додаток вiдрiзняється тим, що через iнтерфейс

або напряму запит клiєнта йде в блокчейн мережу, де знаходиться код

контракту. Код, вхiднi та вихiднi данi записанi у всьому ланцьогу

блокчейна i подивитись їх може будь хто. Слiд також вiдмiтити, що код

виконується на вузлi майнера(валiдатора).
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(а) (б)

Рисунок 1.5 – Додатки: (a) централiзований, (б) децентралiзований

Отже,в данiй секцiї було розглянуто що таке блокчейн.Як блокчейн

працює i якi бувають консенсуси.Було розглянуто платформу Ethereum.

Висновки до роздiлу 1

Отже, було розглянуто модель схем ненадiйних реле Шеннона,

стандарт FIPS PUB 140-2 та технологiю блокчейн.

В данному роздiлi було виконано перше завдання дослiждення з

вибору основи для моделi. Модель ненадiйних реле Шеннона майже

пiдходить пiд дослiджуєму задачу, але дана модель була розроблена для

схем з реле з двома станами, а криптографiчний модуль також можна

вважати схемою з реле, но станiв може бути набагато бiльше. Тож модель

ненадiйних реле Шеннона було обрано як iдею, яку потрiбно переробити

пiд дану задачу.

Ще було виконано друге завдання дослiждення з огляду безпеки

реалiзацiї криптографiчних модулiв. А саме був розглянутий стандарт

FIPS PUB 140-2, що регламентує компоненти криптографiчного модуля

та рiвень захисту, та модель надiйних реле Шеннона.

Також в данному роздiлi вiдбудось знайомлення з основами
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децентралiзованих додаткiв. Було описано платформу Ethereum як

публiчний блокчейн, в якому є велика кiлькiсть користувачiв, що

слiдують консенсусу i в якiй можлива розробка децентралiзованих

додаткiв.
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2 МАТЕМАТИЧНА МОДЕЛЬ ДЕЦЕНТРАЛIЗОВАНОГО

КРИПТОГРАФIЧНОГО МОДУЛЯ

Децентралiзований криптографiчний модуль є децентралiзованим

додатком у блокчейнi. Тож вiдмова або не правильна робота одного

фiзичного вузла не презведе до аварiйної зупинки всього додатка.

Додаток продовже безпечно працювати без вузла, що вiдмовив. Щоб

кiлькiсно оцiнити ймовiрнiсть безпечної роботи, буде математично

описано модель децентралiзованого криптографiчного модуля.

Також, за стандартом FIPS PUB 140-2 необхiдною є формальна

модель криптографiчного модуля в виглядi скiнченного автомату. Це

потрiбно для аналiзу системи та побудовi статистик, для подальшого

покращення та дослiдження.

Тож, в данному роздiлi буде побудовано формальну модель

децентралiзованого криптографiчного модуля заснований на iдеї

ненадiних реле Шеннона.

2.1 Переформулювання моделi ненадiйного реле з двома

станами

З точки зору математики, криптографiчнi модулi в

децентралiзованих системах та схеми ненанiйних реле схожi. Ненадiйнi

реле мають ймовiрнiсть не правильної роботи та вузли в

децентралiзованих системах також помиляються при роботi, тобто

безпека функцiонування iнодi виходить з ладу. Схеми з реле та вузли

децентралiзованої системи можуть описуватись як мережева топологiя.

Але є одна вiдмiннiсть: у реле лише два стани, а в елемента

децентралiзованого криптографiчного модуля 𝑛 > 2 станiв. Щоб

узагальнити модель ненадiйного реле, де реле має 𝑛 > 2 станiв, потрiбно
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переформулювати iснуючу модель ненадiйного реле з двома станами в

потрiбну нам еквiвалентну модель скiнченного ймовiрнiсного автомату.

2.1.1 Перехiд до ймовiрнiсної динамiчної системи

Нагадаємо, що в моделi ненадiйного реле ймовiрностi помилок

позначались як

𝑃𝑟(якщо реле не збуджено, то контакт замкнений) = 𝑎 (2.1)

𝑃𝑟(якщо реле збуджено, то контакт розiмкнений) = 1− 𝑐 (2.2)

Вiдповiдно ймовiрнiсть правильної роботи:

𝑃𝑟(якщо реле збуджено, то контакт замкнений) = 1− 𝑎 (2.3)

𝑃𝑟(якщо реле не збуджено, то контакт розiмкнений) = 𝑐 (2.4)

Спробуємо перенести подiї, вiд яких береться ймовiрностi 2.1, 2.2,

2.3, 2.4, у новий простiр. Нехай ненадiйне реле з двома станами має опис в

фазовому просторi

𝐸 = {0,1,2,3} (2.5)

де елементи фазового простору 2.5 можуть бути iнтерпретованi i

переформульованi вiдносно подiй так:

0 ↔ контакт зiмкнут правильно

1 ↔ контакт розiмкнут правильно

2 ↔ контакт зiмкнут помилково

3 ↔ контакт розiмкнут помилково

Тобто фазовий простiр є множиною станiв, що описує реле. Фазовий

простiр можна розбити на два класи: правильнi i помилковi стани. На

кожний правильний стан є вiдповiдний помилковий стан.

𝐸+ = {0,1} - простiр правильних станiв (2.6)
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𝐸− = {2,3} - простiр помилкових станiв (2.7)

Зауваження. Простори 𝐸+ та 𝐸− є пiдпросторами простора 𝐸.

Приклад 2.1. До правильного стану 0 є вiдповiдний йому

помилковий стан 2, що симантично описує те що стан реле повинен

знаходитись у станi 0(тобто реле повинно бути зiмкнуте), а знаходиться у

якомусь iншому станi (розiмкнено).

Тепер спробуємо переписати данi ймовiрностi 2.3, 2.4, 2.1, 2.2 в

термiнах фазового простору.

𝑃𝑟(𝑥𝑘 = 0) = 1− 𝑎 (2.8)

𝑃𝑟(𝑥𝑘 = 1) = 𝑐 (2.9)

𝑃𝑟(𝑥𝑘 = 2) = 𝑎 (2.10)

𝑃𝑟(𝑥𝑘 = 3) = 1− 𝑐 (2.11)

Вже заданi ймовiрностi 2.8,2.9,2.10,2.11 не можуть бути розподiлом,

оскiльки сума всiх цих ймовiрностей не дорiвнює 1. Щоб вирiшити дану

проблему зробимо деяке вiдображення в iнший простiр, де данi ймовiрностi

вiдобразились у ймовiрностi у новому простiрi та утворювали би розподiл.

Випливає задача в побудовi вiдображення, яке перетворить ймовiрностi

2.8,2.9,2.10,2.11 на розподiл в просторi 𝐸.

Треба вiдмiтити, що в моделi Шеннона ненадiйного реле простiр

складається з незалежних подiй замикання, розмикання реле та

вiдповiдних подiй помилкової роботи. На цi подiї введена ймовiрнiсна

мiра, що виражається виразами вiд 2.1 до 2.4. Виразимо все це

математично.

Нехай є два незалежних ймовiрнiснi простори

(Ω0,B0,P0) (2.12)

(Ω1,B1,P1) (2.13)
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що описують ймовiрнiсну характеристику замкнутих та розмикаючих

реле вiдповiдно. Також iснує простiр Ω∞, що є надмножиною множин

Ω0 та Ω1. Явно цi множини можна описати так:

Ω∞ = {0,1,2,3, . . .}
Ω0 = {0,2} - простiр подiй, де описуються стани замикання та

помилкового замикання реле вiповiдно до подiй, що описують ймовiрностi

2.1 та 2.3

B0 - 𝜎-алгебра породжена множиною Ω0 або просто множина всiх

пiдмножин Ω0, тобто B0 = {∅,{0},{2},{0,2}}
P0 - ймовiрнiсна мiра. Є вiдображенням P0 : B0 → [0,1]

P0({0}) = 1− 𝑎 (2.14)

P0({2}) = 𝑎 (2.15)

P0(Ω0) = 1

P0(∅0) = 0

Ω1 = {1,3} - простiр подiй, де описуються стани розмикання та

помилкового розмикання реле вiповiдно до подiй, що описують

ймовiрностi 2.2 та 2.4

B1 - 𝜎-алгебра породжена множиною Ω1 або просто множина всiх

пiдмножин Ω1, тобто B1 = {∅,{1},{3},{1,3}}
P1 - ймовiрнiсна мiра. Є вiдображенням P1 : B1 → [0,1]

P1({1}) = 𝑐 (2.16)

P1({3}) = 1− 𝑐 (2.17)

P1(Ω1) = 1

P1(∅1) = 0

Теорема 2.1. Нехай iснують 𝜎-алгебри B0 та B1, що мають
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спiльнi простi елементи 𝐴(1), . . . ,𝐴(𝑛) ∈ B0,B1: 𝐴(𝑖) ∩ 𝐴(𝑗) = ∅, 𝑖 ̸= 𝑗,

𝑖,𝑗 6 𝑛, тобто B0 ∩ B1 = {𝐴(1), . . . ,𝐴(𝑛)}, 𝑛 ∈ N.

Тодi можна:

1)побудувати два вiдображення, що однозначно зв’язує спiльнi простi

елементи з одної множини до другої i з другої множини до першої

2)унiкальний простий елемент вiдобразити у порожню множину

3)вiдобразити не просту подiю, що складається з об’єднання простих

подiй, у iншу множину вiдносно пунктiв 1) та 2)

Доведення.

1)Побудуємо такi вiдображення. Нехай 𝐴
(𝑖)
0 ∈ B0, 𝐴

(𝑖)
1 ∈ B1, 𝑖 6 𝑛,

𝑛 ∈ N. Задамо 𝑄0→1 : B0 → B1, що в явну записується 𝑄0→1(𝐴
(𝑖)
0 ) = 𝐴

(𝑖)
1 .

Тепер для вiдображення з B1 в B0 задамо 𝑄1→0 : B1 → B0, яке явно виглядає

𝑄1→0(𝐴
(𝑖)
1 ) = 𝐴

(𝑖)
0 .

2)За визначенням 𝜎-алгебри порожня множина завжди належить 𝜎-

алгебрi. З цього слiдує, що можна завжди вiдобразити унiкальний простий

елемент 𝑈0 ∈ B0∖B1 𝜎-алгебри B0 у порожню множину ∅1, що є елементом

𝜎-алгебри B1, тобто 𝑄0→1(𝑈0) = ∅1. Те саме стосується для унiкального

простого елементу 𝑈1 ∈ B1∖B0 𝜎-алгебри B1, тобто 𝑄1→0(𝑈1) = ∅0.

3)Розглянемо не просту подiю 𝐷0 ∈ B0, яку можна розкласти на

об’єднання простих подiй 𝐷0 = 𝐷
(1)
0 ∪ . . . ∪𝐷

(𝑘)
0 , 𝐷(𝑖)

0 ∈ B0,𝐷
(𝑖)
0 ∩𝐷

(𝑗)
0 = ∅,

𝑖,𝑗 6 𝑘. Тодi 𝑄0→1(𝐷0) єдиним чином розкладеться та вiдобразиться

єдиним чином вiдносно правил вiдображення побудованих у 1) i 2).

𝑄0→1(𝐷0) = 𝑄0→1(𝐷
(1) ∪ . . . ∪𝐷(𝑘)) = 𝑄0→1(𝐷

(1)) ∪ . . . ∪ 𝑄0→1(𝐷
(𝑘)). Те ж

саме виконується для 𝑄1→0(·).

Лема 2.1. Нехай iснують ймовiрнiснi простори (Ω0,B0,P0) та

(Ω1,B1,P1), якi мають одну спiльну подiю ∅ ∈ B0,B1. Тодi для будь яких

нетрiвiальних подiй 𝐴0 ∈ B0, 𝐴1 ∈ B1, 𝐴0 ̸= ∅0, 𝐴1 ̸= ∅1 виконується

P0(𝐴1) = 0 та P1(𝐴0) = 0

Доведення. В просторах (Ω0,B0,P0) та (Ω1,B1,P1) заданi
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ймовiрнiснi мiри P0 та P1 вiдносно вiдповiдних 𝜎-алгебр B0 та B1. Брати

подiю вiд взагалi iншої 𝜎-алгебри є недоречним, тодi за теоремою 2.1 ми

можемо побудувати вiдображення, що вiдображає елементи одного

протору до iншого. Оскiльки 𝜎-алгебри мають один спiльний елемент ∅,

то вiрне наступне. Нехай ∀𝑖,𝑗 = 0,1 : 𝑖 ̸= 𝑗,, тодi

𝑍𝑖→𝑗 : B𝑖 → {∅𝑗}

Тодi ∀𝐴𝑖 ∈ 𝐵𝑖 виконується що

P𝑗(𝑍𝑖→𝑗(𝐴𝑖)) = P𝑗(∅𝑗) = 0

Сформуємо новий ймовiрнiсний простiр

(Ω,B,P) = (𝐸,B,P) (2.18)

де

Ω = Ω0 ∪ Ω1 = {0,1,2,3} = 𝐸 ⊂ Ω∞

B - 𝜎-алгебра на множинi Ω = 𝐸

P - ймовiрнiсна мiра на множинi Ω = 𝐸

𝜎-алгебру B в явному виглядi можна записати так:

B = {∅,{0},{1},{2},{3},{0,1},{0,2},{0,3},{1,2},{1,3},{2,3},

{0,1,2},{0,1,3},{0,2,3},{1,2,3},{0,1,2,3}} (2.19)

Зауваження. Ймовiрнiсна мiра P : B → [0,1] залежить вiд

вхiдного параметру 𝐴 ∈ B з 𝜎-алгебри B та повертає значення вiд 0 до 1.

Також повинно виконуватись що P(Ω) = 1 та P - 𝜎-аддитивна мiра, тобто

∀𝐴𝑖,𝐴𝑗 ∈ B такi що 𝐴𝑖 ∩ 𝐴𝑗 = ∅, 𝑖,𝑗 ∈ N,𝑖 ̸= 𝑗 виконується

P( ∪
𝑖∈N

𝐴𝑖) =
∑︁
𝑖∈N

P(𝐴𝑖) (2.20)
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Фактично, ймовiрнiсна мiра P є розподiлом на множинi Ω = 𝐸.

Таким чином ми описали ймовiрнiснi простори замикання та

розмикання ненадiйних реле та об’єднавши цi ймовiрнiснi простори ми

утворили бажаний простiр E, з якого зробимо ймовiрнiсний простiр.

Потрiбно спiвставити подiї з ймовiрнiсних просторiв 2.12 та 2.13 на

простiр 2.18. Нехай 𝐴
(1)
B0
, . . . ,𝐴

(𝑛)
B0

∈ B0, 𝐴
(1)
B1
, . . . , 𝐴

(𝑛)
B1

∈ B1 такi що

B ∩ B0 = {𝐴(1)
B0
, . . . ,𝐴

(𝑛)
B0
} та B ∩ B1 = {𝐴(1)

B1
, . . . ,𝐴

(𝑛)
B1
}, тодi за теоремою 2.1

можна побудувати функцiї 𝐺0 та 𝐺1 якi вiдображають подiї з 𝜎-алгебр B0

та B1 в 𝜎-алгебру B
𝐺B0→B : B0 → B (2.21)

𝐺B1→B : B1 → B (2.22)

та в явному записi мають вигляд

𝐺B0→B(𝐴
(𝑖)
B0
) = 𝐴

(𝑖)
B (2.23)

𝐺B1→B(𝐴
(𝑖)
B1
) = 𝐴

(𝑖)
B (2.24)

Зауваження. Оскiльки B0 та B1 є пiдмножинами множини B, то

побудованi вiдображення 𝐺B0→B та 𝐺B1→B є iн’єкцiєю.

Також побудуємо вiдображення 𝐺B→B0
та 𝐺B→B1

, якi спiвставлять

подiї B подiям з множин B0 та B1, тобто

𝐺B→B0
: B → B0 (2.25)

𝐺B→B1
: B → B1 (2.26)

Нехай 𝑆
(1)
B , . . . ,𝑆

(𝑛)
B ∈ B та 𝑆

(1)
B , . . . ,𝑆

(𝑚)
B ∈ B, 𝑛,𝑚 ∈ N такi що

B ∩ B0 = {𝑆(1)
B , . . . ,𝑆

(𝑛)
B }, B ∩ B1 = {𝑆(1)

B , . . . ,𝑆
(𝑚)
B } та 𝑆

(𝑖)
B ∩ 𝑆

(𝑗)
B = ∅, 𝑖 ̸= 𝑗,

𝑖,𝑗 < 𝑛 i 𝑖,𝑗 < 𝑚, тобто 𝑆
(𝑖)
B простi подiї.

Тодi спiльнi простi подiї вiдображаються так

𝐺B→B0
(𝑆

(𝑖)
B ) = 𝑆

(𝑖)
B0

(2.27)
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Рисунок 2.1 – Функцiї 𝐺B→B0
та 𝐺B→B1

𝐺B→B1
(𝑆

(𝑖)
B ) = 𝑆

(𝑖)
B1

(2.28)

Унiкальнi простi подiї 𝑆0,𝑆1 ∈ B, тобто такi що 𝑆0 /∈ B ∩ B0 та

𝑆1 /∈ B ∩ B1, вiдображаються у порожню множину згiдно теоремою 2.1.

𝐺B→B0
(𝑆0) = ∅B0

(2.29)

𝐺B→B1
(𝑆1) = ∅B1

(2.30)

А не простi подiї 𝑆 ∈ B, тобто такi що 𝑆 = 𝑆
(1)
B ∪ . . . ∪ 𝑆

(𝑘)
B , 𝑆(𝑖)

B ,𝑖 6 𝑘

розкладаються на простi подiї вiдображаються так

𝐺B→B0
(𝑆) = 𝐺B→B0

(𝑆
(1)
B ) ∪ . . . ∪𝐺B→B0

(𝑆
(𝑘)
B ) = 𝑆

(1)
B0

∪ . . . ∪ 𝑆
(𝑘)
B0

(2.31)
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𝐺B→B1
(𝑆) = 𝐺B→B1

(𝑆
(1)
B ) ∪ . . . ∪𝐺B→B1

(𝑆
(𝑘)
B ) = 𝑆

(1)
B1

∪ . . . ∪ 𝑆
(𝑘)
B1

(2.32)

Приклад 2.2. Нехай {0} ∈ B0, тодi 𝐺B0→B({0}B0
) = {0}B.

Приклад 2.3. Нехай {3} ∈ B, тодi 𝐺B→B1
({3}B) = {3}B1

.

Приклад 2.4. Нехай {3} ∈ B, тодi 𝐺B→B0
({3}B) = ∅B0

.

Тепер задамо ймовiрнiсну мiру на просторi (𝐸,B,P) 2.18. Оскiльки

простiр 2.18 був побудований з двох ймовiрнiсних просторiв 2.12 та 2.13,

то бажано використати ймовiрнiснi мiри цих просторiв для побудови нової

ймовiрнiсної мiри. Нагадаємо, що ймовiрнiсна мiра P - це вiдображення з 𝜎-

алгебри 𝐵 y вiдрiзок [0,1] та ймовiрнiсна мiра вiд всього простору дорiвнює

одиницi, тобто P(𝐸) = 1. Введемо нове означення для синтезу перелiченого.

Означення 2.1. Нехай 𝐴 ∈ B подiя з 𝜎-алгебри B,
→
P0,𝑛−1(𝐴) = (P0(𝐺B→B0

(𝐴)),P1(𝐺B→B1
(𝐴)), . . . ,P𝑛−1(𝐺B→B𝑛−1

(𝐴))), 𝑛 ∈ N -

вектор ймовiрнiсних мiр, →
𝑤 = (𝑤0,𝑤1, . . . ,𝑤𝑛−1) - вектор ваг. Ймовiрнiсною

мiрою на просторi 𝐸 введемо як скалярне множення вектора ваг →
𝑤 на

вектор ймовiрнiсних мiр
→
P0,𝑛−1(𝐴)

P(𝐴) = (
→
𝑤,

→
P0,𝑛−1(𝐴)) (2.33)

для якої виконується умова

P(𝐸) = (
→
𝑤,

→
P0,𝑛−1(𝐸)) = 1 (2.34)

Зауваження. Вектор ваг →
𝑤 задається довiльним чином згiдно

наших припущень та уявлень, але потрiбно щоб виконувалась умова 2.34.

Для випадку 𝑛 = 2 маємо вектор ваг →
𝑤 = (𝑤0,𝑤1) та вектор

ймовiрнiсних мiр
→
P(𝐴) = (P0(𝐴),P1(𝐴)). Тепер введемо припущення що

ваги однаковi. Фактично дане припущення означає, що одна похибка не є

бiльш вагомою нiж друга помилка, тобто данi помилки рiвноцiннi.

Математично даний факт виражається як

𝑤0 = 𝑤1 (2.35)
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Тодi ймовiрнiсна мiра вiд елемента 𝐴 ∈ B 𝜎-алгебри B буде мати вигляд

P(𝐴) = 𝑤0 · P0(𝐺B→B0
(𝐴)) + 𝑤0 · P1(𝐺B→B1

(𝐴)) (2.36)

Зауваження. Можна також вводити припущення, що помилка

замикання бiльш вагома нiж помилка розмикання. Математичний вираз

цього факту

𝑤0 = 𝛼 · 𝑤1, 𝛼 = 𝑐𝑜𝑛𝑠𝑡 > 1 (2.37)

I тодi ймовiрнiсна мiра буде виглядати так

P(𝐴) = 𝛼 · 𝑤1 · P0(𝐺B→B0
(𝐴)) + 𝑤1 · P1(𝐺B→B1

(𝐴)) (2.38)

В обох випадках 2.35,2.37 повинна виконуватись умова 2.34, з якої

можна знайти елементи вектора →
𝑤. Надалi будемо працювати з випадком

2.35, оскiльки вiн наближен до реальної ситуацiї, де одна помилка не краще

i не гiрше iншої. Обрахуємо →
𝑤 у випадку 2.35.

P(𝐸) = 𝑤0 · P0(𝐺B→B0
(𝐸)) + 𝑤0 · P1(𝐺B→B1

(𝐸)) =

= 𝑤0 · P0(𝐺B→B0
({0,1,2,3})) + 𝑤0 · P1(𝐺B→B1

({0,1,2,3})) =

= 𝑤0 · P0(𝐺B→B0
({0} ∪ {1} ∪ {2} ∪ {3}))+

+ 𝑤1 · P1(𝐺B→B1
({0} ∪ {1} ∪ {2} ∪ {3})) =

= 𝑤0 · P0(𝐺B→B0
({0}) ∪𝐺B→B0

({1}) ∪𝐺B→B0
({2}) ∪𝐺B→B0

({3}))+

+ 𝑤1 · P1(𝐺B→B1
({0}) ∪𝐺B→B1

({1}) ∪𝐺B→B1
({2}) ∪𝐺B→B1

({3})) =

= 𝑤0 · P0({0} ∪∅ ∪ {2} ∪∅) + 𝑤1 · P0(∅ ∪ {1} ∪∅ ∪ {3}) =

= 𝑤0 · P0({0} ∪ {2}) + 𝑤1 · P1({1} ∪ {3}) = |𝜎-аддитивнiсть 2.20| =

= 𝑤0 · (P0({0}) + P0({2})) + 𝑤1 · (P1({1}) + P1({3})) =

= 𝑤0 · ((1− 𝑎) + 𝑎) + 𝑤1 · (𝑐+ (1− 𝑐)) = 𝑤0 + 𝑤1 = 1

=⇒ 𝑤0 + 𝑤1 = 1

Оскiльки 𝑤0 = 𝑤1 =⇒ 𝑤0 + 𝑤0 = 20 = 1 =⇒ 𝑤0 =
1

2



42

Таким чином отримаємо вектор ваги →
𝑤 = (12 ,

1
2), що пiдставляється у

вираз 2.36

P(𝐴) =
1

2
· P0(𝐺B→B0

(𝐴)) +
1

2
· P1(𝐺B→B1

(𝐴)) (2.39)

Криптографiчний модуль є системою, що знаходиться в якомусь

одному станi з фазового простору 𝐸 та переходить в iнший стан з

простору 𝐸. Cпробуємо побудувати правила переходу з одного стану до

iншого, тим самим завдавши ймовiрний розподiл переходу з одного до

iншого стану.

Означення 2.2. Динамiчною системою називається функцiя

𝑓 : 𝐸 × [0,1] → 𝐸 (2.40)

що змiнює стан cистеми за таким правилом

𝑥𝑘+1 = 𝑓(𝑥𝑘,
→
𝑝) (2.41)

𝑥𝑘 ∈ 𝐸,
→
𝑝 = (𝑝𝑖→0,𝑝𝑖→1, . . . ,𝑝𝑖→|𝐸|−1),𝑝𝑖→𝑗 > 0,

|𝐸|−1∑︁
𝑢=0

𝑝𝑢 = 1, 𝑖,𝑗 ∈ 𝐸

Фактично, функцiя 𝑓 є рушiйною силою, що змiнює стан. Тобто

функцiя приймає значення 𝑥𝑘 з фазового простору 𝐸 та розподiл →
𝑝 стану

𝑥𝑘 ∈ 𝐸 в момент 𝑘 ∈ N та повертає стан 𝑥𝑘+1 ∈ 𝐸, в який перейшла

система. Динамiчну систему 2.41 для фазового простору 2.5 можна

записати матрицею перехiдних ймовiрностей

𝑃𝑥𝑘→𝑥𝑘+1
=

0

1

2

3

0 1 2 3⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑝0→0 𝑝0→1 𝑝0→2 𝑝0→3

𝑝1→0 𝑝1→1 𝑝1→2 𝑝1→3

𝑝2→0 𝑝2→1 𝑝2→2 𝑝2→3

𝑝3→0 𝑝3→1 𝑝3→2 𝑝3→3

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
(2.42)
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де 𝑝𝑖→𝑗 -ймовiрнiсть переходу iз стану 𝑥𝑘 до стану 𝑥𝑘+1, 𝑖,𝑗,𝑥𝑘,𝑥𝑘+1 ∈ 𝐸,

𝑘 ∈ N. Цифри збоку позначають з якого стану, а зверху позначають в який

стан. Дана матриця 2.42 повинна мати властивiсть стохастичностi справа,

тобто сума кожного рядка дорвiнює одиницi та кожен елемент матрицi

бiльше нуля.

𝑃𝑥𝑘→𝑥𝑘+1
- стохастична справа ⇔ ∀𝑝𝑖→𝑗 > 0,

∑︁
𝑗∈𝐸

𝑝𝑖→𝑗 = 1; 𝑖,𝑗 ∈ 𝐸 (2.43)

Але виникає питання: "Якi повиннi бути ймовiрностi в 2.42?". Щоб

вiдповiсти на це питання запишемо вирогiднiсть переходу з стану 𝑒1 ∈ 𝐸

до стану 𝑒2 ∈ 𝐸 як ймовiрнiсть того, що система перейде в стан 𝑒2 при

умовi того, що в поточний момент часу система знаходиться в станi 𝑒1.

𝑃𝑟(𝑥𝑘+1 = 𝑒2|𝑥𝑘 = 𝑒1) =
𝑃𝑟(𝑥𝑘+1 = 𝑒2 ∩ 𝑥𝑘 = 𝑒1)

𝑃𝑟(𝑥𝑘 = 𝑒1)

Виникає ще питання: "Чи незалежнi подiї 𝑥𝑘+1 = 𝑒2 та 𝑥𝑘 = 𝑒1?".

Розглянимо два випадки.

Bипадок 1.Якщо подiї незалежнi, то можна стверджувати що

перехiд з одного стану в другий нiчим не кращий або не гiрший нiж

перехiд у третiй стан, будь вiн правильний або помилковий. Продовжимо

викладку при умовi, що подiї незалежнi.

𝑃𝑟(𝑥𝑘+1 = 𝑒2 ∩ 𝑥𝑘 = 𝑒1)

𝑃𝑟(𝑥𝑘 = 𝑒1)
=

𝑃𝑟(𝑥𝑘+1 = 𝑒2) · 𝑃𝑟(𝑥𝑘 = 𝑒1)

𝑃 (𝑥𝑘 = 𝑒1)
= 𝑃𝑟(𝑥𝑘+1 = 𝑒2)

В результатi отримали, що ймовiрнiсть переходу зi стану 𝑒1 до стану 𝑒2

є тим самим, що вирогiднiсть правильної роботи або помилки стану 𝑒2 у

просторi 𝐸, тобто можемо скласти таку матрицю перехiдних ймовiрностей:
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𝑃𝑥𝑘→𝑥𝑘+1
=

0

1

2

3

0 1 2 3⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

1−𝑎
2

𝑐
2

𝑎
2

1−𝑐
2

1−𝑎
2

𝑐
2

𝑎
2

1−𝑐
2

1−𝑎
2

𝑐
2

𝑎
2

1−𝑐
2

1−𝑎
2

𝑐
2

𝑎
2

1−𝑐
2

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
(2.44)

Випадок 2.Якщо подiї залежнi, то не вдасться все гарно звести як

у випакду 1. Фактично, для залежних подiй можна стверджувати, що

наступний стан залежить вiд поточного. А якщо побудувати оцiнки

ймовiрностей, що зададуть розподiл для кожного стану з фазового

простору 𝐸, то в результатi отримаєм стохастичну справа матрицю. З цих

фактiв випливає, що можна отримати послiдовнiсть {𝑥𝑘,𝑘 ∈ N} яка є

ланцюгом Маркова.

Фактично, випадок 2 говорить про те, що в рядках матрицi можемо

робити перерозподiл як нам заманеться, що еквiвалентно заданням

початкового розподiлу, але тiльки з вимогою що матриця 2.42 залишилась

стохастичною справа. Надалi для наглядностi ми будемо працювати з

матрицею при випадку 1, а якщо знадобиться iнший розподiл елементiв

фазового простору то можна матрицю 2.44 перетворити на iншу

стохастично справа матрицю.

Приклад 2.5. Для стану 0 в рядку, що позначено 0 , лежить

ймовiрнiсний розподiл. Розподiл стану 0 можна iнтерпретувати так:

𝑝0→𝑗 =

⎧⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎩

1−𝑎
2 перейти в стан 𝑗 = 0

𝑐
2 перейти в стан 𝑗 = 1

𝑎
2 перейти в стан 𝑗 = 2

1−𝑐
2 перейти в стан 𝑗 = 3
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Також можна переконатись, що сума по всiх вирогiдностях дорiвнює 1.

1− 𝑎

2
+

𝑐

2
+

𝑎

2
+

1− 𝑐

2
=

1

2
− 𝑎

2
+

𝑐

2
+

𝑎

2
+

1

2
− 𝑐

2
=

1

2
+

1

2
+

𝑎

2
− 𝑎

2
+

𝑐

2
− 𝑐

2
= 1

Приклад 2.6. Щоб уявляти повну картину, потрiбно зупинитись и i

навести приклад.

Нехай помилки дорiвнюють 𝑎 = 1 − 𝑐 = 0.1, тобто реле (або вузол)

робить помилку в середньому один раз за десять тактiв. Тодi матриця 2.44

в фазовому просторi 𝐸 буде виглядати так:

𝑃𝑥𝑘→𝑥𝑘+1
=

0

1

2

3

0 1 2 3⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

0.45 0.45 0.05 0.05

0.45 0.45 0.05 0.05

0.45 0.45 0.05 0.05

0.45 0.45 0.05 0.05

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Нехай ймовiрнiсть помилки є меншою, тобто 𝑎 = 1 − 𝑐 = 0.05. Дана

помилка означає, що реле(вузол) робить одну помилку на двадцять тактiв.

Тодi матриця 2.44 в фазовому просторi 𝐸 виглядає так:

𝑃𝑥𝑘→𝑥𝑘+1
=

0

1

2

3

0 1 2 3⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

0.475 0.475 0.025 0.025

0.475 0.475 0.025 0.025

0.475 0.475 0.025 0.025

0.475 0.475 0.025 0.025

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Видно, що кожному випадку елементи матрицi є невiд’ємним та сума

в кожному рядку є одиницею.
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2.1.2 Додання керуючого впливу

Криптографiчний модуль не є системою, яка живе своїм життям.

На порти криптографiчного модуля подаються команди та данi, якi

повиннi обробитись та видати результат. Динамiчна система, що повинна

формально описувати математичну модель криптографiчного модуля, з

матрицею перехiдних ймовiрностей 2.42 є сама по собi автономною

системою, що переходить з стану 𝑥𝑘 до 𝑥𝑘+1 з ймовiрнiстю 𝑝𝑥𝑘→𝑥𝑘+1
, без

зовнiшнiх керуючих впливiв.

Використання керуючого впливу повинно змiнювати матрицю з

розподiлом ймовiрностей 2.42 так, щоб дана матриця зберiгла властивiсть

стохастичностi справа 2.43. Тобто, коли подається керуючий сигнал

𝑠 ∈ 𝐸+, то динамiчна система 2.40 з набагато бiльшою ймовiрнiстю

перейде в той стан 𝑠 ∈ 𝐸+, в який ми хочемо перейти з поточного стану

𝑥𝑘 ∈ 𝐸. Але все таки система може переходити в помилковий стан,

оскiльки динамiчна система має, зазвичай малi, ймовiрностi переходу в

помилковий стан.

Для матрицi 𝑃𝑥𝑘→𝑥𝑘+1
2.42 має сенс запис

𝑃𝑥𝑘→𝑥𝑘+1
=

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑝0→0 𝑝0→1 𝑝0→2 𝑝0→3

𝑝1→0 𝑝1→1 𝑝1→2 𝑝1→3

𝑝2→0 𝑝2→1 𝑝2→2 𝑝2→3

𝑝3→0 𝑝3→1 𝑝3→2 𝑝3→3

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
=

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

→
𝑝0

→
𝑝1

→
𝑝2

→
𝑝3

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
який показує, що матриця 2.42 складається з розподiлiв →

𝑝𝑖 кожного стану

𝑖 фазового простору 𝐸.
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Означення 2.3. Керуючим впливом називається функцiя

𝐶 : [0,1]|𝐸| × 𝐸+ → [0,1] (2.45)

яка в явному виглядi записується

𝐶(
→
𝑝𝑣,𝑠) = 1{𝑥𝑘+1 = 𝑠} ·

∑︁
𝑖∈𝐸+

𝑝𝑠→𝑖 (2.46)

де
→
𝑝 - розподiл стану 𝑣, 𝑣 ∈ 𝐸

𝑠 ∈ 𝐸+ - правильний стан з простору правильних станiв

1{𝑥𝑘+1 = 𝑠} - iндикаторна функцiя

Нагадаємо, що iндикаторна функцiя виглядає так:

1{𝑥𝑘+1 = 𝑠} =

⎧⎪⎪⎨⎪⎪⎩
1 , якщо 𝑥𝑘+1 = 𝑠

0 , якщо 𝑥𝑘+1 ̸= 𝑠

Якщо прийшов керуючий сигнал 𝑠, тодi матриця перехiдних

ймовiностей 2.42 прийме вигляд:

C(𝑠) ∘ 𝑃𝑥𝑘→𝑥𝑘+1
=

0

1

2

3

0 1 2 3⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝐶(
→
𝑝0,𝑠) 𝐶(

→
𝑝0,𝑠) 𝑝0→2 𝑝0→3

𝐶(
→
𝑝1,𝑠) 𝐶(

→
𝑝1,𝑠) 𝑝1→2 𝑝1→3

𝐶(
→
𝑝2,𝑠) 𝐶(

→
𝑝2,𝑠) 𝑝2→2 𝑝2→3

𝐶(
→
𝑝3,𝑠) 𝐶(

→
𝑝3,𝑠) 𝑝3→2 𝑝3→3

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
(2.47)

Приклад 2.7. Нехай подається сигнал 𝑠 на перехiд до стану 0, тобто

𝑠 = 0. Тодi матриця ймовiрностi переходiв 2.44 буде виглядати так:
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C(0) ∘ 𝑃𝑥𝑘→𝑥𝑘+1
=

0

1

2

3

0 1 2 3⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝐶(
→
𝑝0,0) 𝐶(

→
𝑝0,0)

𝑎
2

1−𝑐
2

𝐶(
→
𝑝1,0) 𝐶(

→
𝑝1,0)

𝑎
2

1−𝑐
2

𝐶(
→
𝑝2,0) 𝐶(

→
𝑝2,0)

𝑎
2

1−𝑐
2

𝐶(
→
𝑝3,0) 𝐶(

→
𝑝3,0)

𝑎
2

1−𝑐
2

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
=

=

0

1

2

3

0 1 2 3⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

1−𝑎
2 + 𝑐

2 0 𝑎
2

1−𝑐
2

1−𝑎
2 + 𝑐

2 0 𝑎
2

1−𝑐
2

1−𝑎
2 + 𝑐

2 0 𝑎
2

1−𝑐
2

1−𝑎
2 + 𝑐

2 0 𝑎
2

1−𝑐
2

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Використання керуючого впливу 2.46 в матрицi 2.44 зберiгла

властивiсть стохастичностi справа. Iнакше кажучi, використання

керуючого впливу 2.46 вплинуло на розподiл кожного стану з фазового

простору.

2.1.3 Переформулювання схеми з ненадiйних реле з двома

станами

Оскiльки ми тепер працюємо в фазовому просторi 𝐸, на якому ми

задали ймовiрнiсну мiру 2.36, яка описує розподiл на 𝐸, то потрiбно

коректно вести ймовiрнiсть роботи схеми з ненадiйних реле з двома

станами на простiр 𝐸
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Нагадаємо, що вирогiднiсть замикання схеми описувалась функцiєю

ℎ(𝑝) =
𝑚∑︁
𝑛=0

𝐴𝑛 · 𝑝𝑛 · (1− 𝑝)𝑚−𝑛 (2.48)

де

𝑚 - кiлькiсть контактiв,

𝑝 - ймовiрнiсть замикання одного реле,

𝐴𝑛 - кiлькiсть способiв якими можна обрати множину iз 𝑛 контактiв так,

що схема замкнена.

Фактично, функцiя ℎ(𝑝) є деяким перетворенням, що приймає на

вхiд ймовiрностi, що заданi на ймовiрнiсному просторi 2.12 i повертає

ймовiрнiсть роботи схеми з ненадiйних реле з двома станами. Спробуємо

переформувати функцiю ℎ(𝑝) на бiльш щось узагальнене.

Означення 2.4. Нехай є одний небезпечний вузол, яке в станi 𝑠 ∈ 𝐸+

має ймовiрнiсть правильної роботи 1−𝛼, а ймовiрнiсть помилкової роботи

𝛼. Тодi ймовiрнiсть безпечної роботи схеми з 𝑚 однакових i незалежних

елементiв

ℎ𝑠(𝑝) =
𝑚∑︁
𝑛=0

𝐴𝑛(𝑠) · 𝑝𝑛 · (1− 𝑝)𝑚−𝑛 (2.49)

де

𝐴𝑛(𝑠) -кiлькiсть способiв, якими можна обрати множину з n вузлiв так, що

схема знаходиться в станi 𝑠 ∈ 𝐸+,

𝑝 - ймовiрнiсть роботи, 𝑝 ∈ [0,1]

Вiдповiдно до 2.49 ймовiрнiсть правильної роботи ℎ𝑠(1− 𝛼), а ймовiрнiсть

помилки ℎ𝑠(𝛼). Зауважимо, що 𝛼 > ℎ𝑠(𝛼) та 1− 𝛼 6 ℎ𝑠(1− 𝛼)

Ввiвши бiльш узагальнену функцiю ℎ𝑠(𝑝) ми позбавились вiд

прив’язки до замикання реле i узагальнили ймовiрнiсть роботи вiдповiдно

до стану 𝑠.

Тепер виникає питання: "Як рахувати 𝐴𝑛(𝑠)?". Для цього введемо

модель графу

G =< 𝐾,𝑉,𝑒 : 𝐾 → 𝐸 > (2.50)
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де

𝐾 - множина вершин;

𝑉 ⊆ 𝐾 ×𝐾 - множина ребер;

𝑒 : 𝐾 → 𝐸 - вiдображення з множини вершин 𝐾 до фазового простору 𝐸,

яке фактично говорить про те в якому станi знаходиться реле(вузол).

По-перше, треба перелiчити якi взагалi вузли i кожному вузлу присвоїти

унiкальний номер. По-друге, треба перелiчити зв’язки мiж вузлами.

Маючи вузли та зв’язки мiж вузлами можна описати деяку модель графу,

що описує вузли як вершини i зв’язки як ребра. Нехай вузли перелiченi i

вiдома матриця смiжностi, в якої показано зв’язок мiж вузлами.

Фактично, в реальностi це можна iнтерпретувати як користувачiв в

онлайнi, з якими можна взаємодiяти, тобто вiдправляти данi, запитувати

данi i пiдтримувати роботу децентралiзованої мережi. Коли користувач

пiд’єднується до мережi, то вiн запитує у кожного хто кого знає i у

вiдповiдь вiдправляють список користувачiв, а далi користувач цi списки

обробляє. Приблизно таким чином створюються матрицi смiжностi.

Повертаючись до обчислення 𝐴𝑛(𝑠), це можна обрахувати як кiлькiсть

шляхiв з початкової вершини до найвiддаленiших вершин довжини 𝑛, в

яких кожна вершина знаходиться в станi 𝑠.

Нехай побудована схема з m реле(вузлiв), тодi з ймовiрностей

2.14,2.15,2.16,2.17 можна перейти до ймовiрностей роботи схеми. Iнакше

кажучi, ймовiрностi правильної роботи збiльшилась i вiдповiдно

ймовiрностi помилкової роботи зменшились, тобто

P0({0}) −→ ℎ0(P0({0})) (2.51)

P0({2}) −→ ℎ0(P0({2})) (2.52)

P1({1}) −→ ℎ1(P1({1})) (2.53)

P1({3}) −→ ℎ1(P1({3})) (2.54)

Зауваження. Cумма ℎ𝑠(𝑝) + ℎ𝑠(1− 𝑝) не завжди дорiвнює 1. Дана
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сума може дорiвнювати одиницi якщо схема(топологiя вузлiв) симетрична.

Симетричнi топологiї з вузлiв не завжди досягається в реальних топологiях

мереж.

Приклад 2.8. Нехай 𝑎 = 1−𝑐 = 0.2, ℎ0(𝑝) = 2 ·𝑝2−𝑝4, що вiдповiдає

схемi в прикладi 1.1. Те саме стосується i функцiї ℎ1(𝑝). Тодi мiркування

наведенi вище можна зобразити на рисунку:

Рисунок 2.2 – Явне зображення того, що ℎ𝑠(𝑝) + ℎ𝑠(1− 𝑝) ̸= 1

Також повинна виконуватись умова 2.34, з якої знайдемо →
𝑤.

P(𝐸) = (
→
𝑤,

→
P0,𝑛−1(𝐸)) = 1 (2.55)
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P(𝐸) = 𝑤0 · P0(𝐺B→B0
(𝐸)) + 𝑤0 · P1(𝐺B→B1

(𝐸)) =

= 𝑤0 · P0(𝐺B→B0
({0,1,2,3})) + 𝑤0 · P1(𝐺B→B1

({0,1,2,3})) =

= 𝑤0 · P0(𝐺B→B0
({0} ∪ {1} ∪ {2} ∪ {3}))+

+ 𝑤1 · P1(𝐺B→B1
({0} ∪ {1} ∪ {2} ∪ {3})) =

= 𝑤0 · P0(𝐺B→B0
({0}) ∪𝐺B→B0

({1}) ∪𝐺B→B0
({2}) ∪𝐺B→B0

({3}))+

+ 𝑤1 · P1(𝐺B→B1
({0}) ∪𝐺B→B1

({1}) ∪𝐺B→B1
({2}) ∪𝐺B→B1

({3})) =

= 𝑤0 · P0({0} ∪∅ ∪ {2} ∪∅) + 𝑤1 · P0(∅ ∪ {1} ∪∅ ∪ {3}) =

= 𝑤0 · P0({0} ∪ {2}) + 𝑤1 · P1({1} ∪ {3}) = |𝜎-аддитивнiсть 2.20| =

= 𝑤0 · (P0({0}) + P0({2})) + 𝑤1 · (P1({1}) + P1({3})) →

→ |Будуємо схему з реле ≡ Робимо перерозподiл| →

→ 𝑤0 · (ℎ0(P0({0})) + ℎ0(P0({2})))+

+ 𝑤1 · (ℎ1(P1({1})) + ℎ1(P1({3}))) =

= 𝑤0 · (ℎ0(1− 𝑎) + ℎ0(𝑎)) + 𝑤1 · (ℎ1(𝑐) + ℎ1(1− 𝑐)) = 1

За припущенням, що 𝑤0 = 𝑤1 (2.35) :

𝑤0 · (ℎ0(1− 𝑎) + ℎ0(𝑎) + ℎ1(𝑐) + ℎ1(1− 𝑐)) = 1

=⇒ 𝑤0 = 𝑤1 =
1

ℎ0(1− 𝑎) + ℎ0(𝑎) + ℎ1(𝑐) + ℎ1(1− 𝑐)

Таким чином знайшли вектор ваг →
𝑤 для схеми з ненадiйних реле з

ймовiрностями помилок 𝑎 та 1 − 𝑐 для того щоб зробити перерозподiл

матрицi перехiдних ймовiрностей в фазовому просторi 𝐸. Запишемо

матрицю перехiдних ймовiрностей 2.44 для схеми з реле згiдно переходiв

2.51,2.52,2.53,2.54.
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𝑃𝑥𝑘→𝑥𝑘+1
=

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑤0 · ℎ0(1− 𝑎) 𝑤0 · ℎ1(𝑐) 𝑤0 · ℎ0(𝑎) 𝑤0 · ℎ1(1− 𝑐)

𝑤0 · ℎ0(1− 𝑎) 𝑤0 · ℎ1(𝑐) 𝑤0 · ℎ0(𝑎) 𝑤0 · ℎ1(1− 𝑐)

𝑤0 · ℎ0(1− 𝑎) 𝑤0 · ℎ1(𝑐) 𝑤0 · ℎ0(𝑎) 𝑤0 · ℎ1(1− 𝑐)

𝑤0 · ℎ0(1− 𝑎) 𝑤0 · ℎ1(𝑐) 𝑤0 · ℎ0(𝑎) 𝑤0 · ℎ1(1− 𝑐)

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Можна також переконатись, що сумма елементiв в кожному рядку

дорiвнює одиницi.

𝑤0 · ℎ0(1− 𝑎) + 𝑤0 · ℎ1(𝑐) + 𝑤0 · ℎ0(𝑎) + 𝑤0 · ℎ1(1− 𝑐) =

= 𝑤0 · (ℎ0(1− 𝑎) + ℎ1(𝑐) + ℎ0(𝑎) + ℎ1(1− 𝑐)) = 𝑤0 · 𝑤−1
0 = 1

Висновок до пункту 2.1

Отже, було переформульовано модель ненадiйного реле з двома

станами в термiнах скiнченного ймовiрнiсного автомату, що задовiльняє

потреби бажаної моделi децентралiзованого криптографiчного модуля.

Також був доданий керуючий вплив до переформульваної моделi та

переформульована ймовiрнiсть роботи схеми з реле, що вкрай необхiдно

для нової моделi.

2.2 Узагальнення моделi

В секцiї 2.1 було переформульована модель ненадiйного реле з

двома станами. Тепер стоїть задача в узагальненi данної моделi для 𝑛 > 2

правильних станiв. Оскiльки модель ненадiйних реле з двома станами

була переформульована так, що вона оперує новими загальними

термiрнами та має представлення в виглядi скiнченного ймовiрнiсного

автомату, то узагальнення є деяким логiчним продовженням побудови



54
моделi.

Повторимо алгоритм, що ми використовували для

переформулювання моделi, але вже зробимо це для загального випадку.

Нехай є 𝑛 > 2 станiв, де на кожен стан є вiдповiдний помилковий стан.

Тодi фазовий простiр буде виглядати так:

𝐸 = {0,1, . . . ,𝑛− 1,𝑛, . . . ,2 · 𝑛− 1} (2.56)

Що може бути розбитий на правильнi стани 𝐸+ та помилковi стани 𝐸−.

𝐸+ = {0,1, . . . ,𝑛− 1} (2.57)

𝐸− = {𝑛,𝑛+ 1, . . . ,2 · 𝑛− 1} (2.58)

Побудуємо ймовiрнiснi простори для кожного стану 𝑖 ∈ 𝐸+

(Ω𝑖,B𝑖,P𝑖) (2.59)

де простiр елементарних подiй Ω𝑖 та 𝜎-алгебра B𝑖 мають вигляд:

Ω𝑖 = {𝑖,𝑖+ 𝑛} (2.60)

B𝑖 = {∅,{𝑖},{𝑖+ 𝑛},{𝑖,𝑖+ 𝑛}} (2.61)

А ймовiрнiсна мiра для кожної подiї, що в явному записується

P𝑖({𝑖}) = 1− 𝛼𝑖, (2.62)

P𝑖({𝑖+ 𝑛}) = 𝛼𝑖 (2.63)

Об’єднаємо простори елементарних подiй i отримаємо фазовий

простiр 𝐸

Ω0 ∪ Ω1 ∪ . . . ∪ Ω𝑛−1 = 𝐸 (2.64)
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На просторi 𝐸 побудуємо 𝜎-алгебру B

B = {∅,{0},{1}, . . . ,𝐸} (2.65)

Зауваження. Кiлькiсть елементiв в множинi B дорiвнює 22·𝑛

Ймовiрнiсну мiру на B задамо згiдно означення 2.1 та функцiї 𝐺B→B𝑖
,

яка вiдображає подiї з 𝜎-алгебри B на 𝜎-алгебру B𝑖, що визначає теорема

2.1 та умовою 2.34. Нехай 𝐴 ∈ B, тодi

P(𝐴) = 𝑤0 · P0(𝐺B→B0
(𝐴)) + . . .+ 𝑤𝑛−1 · P𝑛−1(𝐺B→B𝑛−1

(𝐴)) (2.66)

А матриця перехiдних ймовiрностей зi стану 𝑥𝑘 ∈ 𝐸 до стану 𝑥𝑘+1 ∈ 𝐸

буде мати вигляд

𝑃𝑥𝑘→𝑥𝑘+1
=

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑝0→0 𝑝0→1 . . . 𝑝0→2·𝑛−1

𝑝1→0 𝑝1→1 . . . 𝑝1→2·𝑛−1

. . . . . . . . . . . .

𝑝2·𝑛−1→0 𝑝2·𝑛−1→1 . . . 𝑝2·𝑛−1→2·𝑛−1

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
(2.67)

Зауваження. Розмiрнiсть матрицi 2.67 дорiвнює 2 · 𝑛× 2 · 𝑛

Матриця 2.67 при керуючому впливi 2.46 буде мати вигляд

C(𝑠)∘𝑃𝑥𝑘→𝑥𝑘+1
=

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝐶(
→
𝑝0,𝑠) . . . 𝐶(

→
𝑝0,𝑠) 𝑝0→𝑛 . . . 𝑝0→2·𝑛−1

𝐶(
→
𝑝1,𝑠) . . . 𝐶(

→
𝑝1,𝑠) 𝑝1→𝑛 . . . 𝑝1→2·𝑛−1

. . . . . . . . . . . . . . . . . .

𝐶(
→

𝑝2·𝑛−1,𝑠) . . . 𝐶(
→

𝑝2·𝑛−1,𝑠) 𝑝2·𝑛−1→𝑛 . . . 𝑝2·𝑛−1→2·𝑛−1

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
А при схемi з вузлiв виконається такий перехiд iз ймовiрностi

роботи або помилки одного елемента в функцiю вiд ймовiрностi роботи

схеми таким чином:
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P0({0}) −→ ℎ0(P0({0}))

P1({1}) −→ ℎ1(P0({1}))

. . .

P𝑛−1({𝑛− 1}) −→ ℎ𝑛−1(P1({𝑛− 1}))

P0({𝑛}) −→ ℎ0(P1({𝑛}))

P1({𝑛+ 1}) −→ ℎ1(P1({𝑛+ 1}))

. . .

P𝑛−1({2 · 𝑛− 1}) −→ ℎ𝑛−1(P1({2 · 𝑛− 1}))

Вектор ваг визначається через вхiдний вектор →
𝑟 = (𝑟0,...,𝑟𝑛−1) та

таких вимог: ⎧⎪⎪⎪⎨⎪⎪⎪⎩
𝑟0 · 𝑤0 = 𝑟1 · 𝑤1 = ... = 𝑟𝑛−1 · 𝑤𝑛−1

𝑛−1∑︀
𝑖=0

𝑤𝑖 · (ℎ𝑖(P𝑖({𝑖})) + ℎ𝑖(P𝑖({𝑖+ 𝑛}))) = 1

I тодi матриця 2.67 прийме вигляд

𝑃𝑥𝑘→𝑥𝑘+1
=

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑤0 · ℎ0(𝑝0→0) . . . 𝑤𝑛−1 · ℎ𝑛−1(𝑝0→𝑛−1) 𝑤0 · ℎ0(𝑝0→𝑛) . . . 𝑤𝑛−1 · ℎ𝑛−1(𝑝0→2·𝑛−1)

𝑤0 · ℎ0(𝑝0→0) . . . 𝑤𝑛−1 · ℎ𝑛−1(𝑝0→𝑛−1) 𝑤0 · ℎ0(𝑝0→𝑛) . . . 𝑤𝑛−1 · ℎ𝑛−1(𝑝0→2·𝑛−1)

. . . . . . . . . . . . . . . . . .

𝑤0 · ℎ0(𝑝0→0) . . . 𝑤𝑛−1 · ℎ𝑛−1(𝑝0→𝑛−1) 𝑤0 · ℎ0(𝑝0→𝑛) . . . 𝑤𝑛−1 · ℎ𝑛−1(𝑝0→2·𝑛−1)

𝑤0 · ℎ0(𝑝0→0) . . . 𝑤𝑛−1 · ℎ𝑛−1(𝑝0→𝑛−1) 𝑤0 · ℎ0(𝑝0→𝑛) . . . 𝑤𝑛−1 · ℎ𝑛−1(𝑝0→2·𝑛−1)

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Висновок до пункту 2.2

Отже, було формально описано побудову моделi криптографiчного

модуля з 𝑛 > 2 станами.
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2.3 Алгоритми на основi узагальненої моделi

Вже було побудовано загальну модель децентралiзованого

криптомодуля в секцiї 2.2, яка визначається через кiлькiсть правильних

станiв 𝑛 та ймовiрностi помилок у кожного помилкового стану 𝛼𝑖,

𝑖 = 0,𝑛− 1. Тепер побудуємо алгоритми на основi побудованої формальної

моделi криптографiчного модуля, щоб видiлити основнi результати.

Алгоритм 2.1. Перенесення реального криптографiчного модуля в

модель

Вхiд: кiлькiсть станiв 𝑛; оцiночнi ймовiрностi помилок
→
𝛼 = (𝛼0, . . . ,𝛼𝑛−1); вектор коефiцiєнтiв →

𝑟 = (𝑟0, . . . ,𝑟𝑛−1)

Вихiд:Матриця перехiдних ймовiрностей 𝑃

1. Побудувати фазовий простiр 𝐸 = {0,1, . . . ,𝑛− 1,𝑛, . . . ,2 · 𝑛− 1}
2. Визначити рiвностi в векторi ваг →

𝑤 = (𝑤0,𝑤1, . . . ,𝑤𝑛−1), яке формально

говорить значущостi 𝑖-ї помики вiдностно iнших, тобто

𝑟0 · 𝑤0 = . . . = 𝑟𝑛−1 · 𝑤𝑛−1.

3. Обчислити 𝑤𝑖,𝑖 = 0,𝑛− 1 з умови
𝑛−1∑︀
𝑖=0

𝑤𝑖 · P𝑖(𝐺B→B𝑖
(𝐸)) = 1 та кроку 2.

4. Побудувати матрицю перехiдних ймовiрностей 𝑃 зi стану 𝑥𝑘 ∈ 𝐸 до

𝑥𝑘+1 ∈ 𝐸.

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑤0 · (1− 𝛼0) 𝑤1 · (1− 𝛼1) . . . 𝑤𝑛−1 · (1− 𝛼𝑛−1) 𝑤0 · 𝛼0 𝑤1 · 𝛼1 . . . 𝑤𝑛−1 · 𝛼𝑛−1

𝑤0 · (1− 𝛼0) 𝑤1 · (1− 𝛼1) . . . 𝑤𝑛−1 · (1− 𝛼𝑛−1) 𝑤0 · 𝛼0 𝑤1 · 𝛼1 . . . 𝑤𝑛−1 · 𝛼𝑛−1

. . . . . . . . . . . . . . . . . . . . . . . .

𝑤0 · (1− 𝛼0) 𝑤1 · (1− 𝛼1) . . . 𝑤𝑛−1 · (1− 𝛼𝑛−1) 𝑤0 · 𝛼0 𝑤1 · 𝛼1 . . . 𝑤𝑛−1 · 𝛼𝑛−1

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
Зауваження. Характеристики криптографiчного модуля, що

йдуть на вхiд в алгоритм 2.1 можуть бути вимiрянi зi схеми з

компонентiв, що мають 𝑛 станiв. Якщо одна похибка не вагомiша нiж

друга, то вектор коефiцiєнтiв →
𝑟 = (1, . . . ,1).
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Приклад 2.9. Наведемо застосування алгоритму 2.1.

Нехай 𝑛 = 2 , →
𝛼 = (0.1,0.2), →

𝑟 = (1,1).

Крок 1. Формуємо фазовий простiр: 𝐸 = {0,1,2,3}.
Крок 2. Визначаємо рiвнiсть в векторi ваг:

𝑟0 · 𝑤0 = 𝑟1 · 𝑤1

1 · 𝑤0 = 1 · 𝑤1

𝑤0 = 𝑤1

Крок 3. Обчислюємо →
𝑤 = (𝑤0,𝑤1) таке що

1∑︀
𝑖=0

𝑤𝑖 · P𝑖(𝐺B→B𝑖
(𝐸)) = 1.

1∑︁
𝑖=0

𝑤𝑖 · P𝑖(𝐺B→B𝑖
(𝐸)) = 𝑤0 · P0(𝐺B→B0

(𝐸)) + 𝑤1 · P1(𝐺B→B1
(𝐸)) =

= 𝑤0 · P0(𝐺B→B0
({0,1,2,3})) + 𝑤1 · P1(𝐺B→B1

({0,1,2,3})) =

= 𝑤0 · P0(𝐺B→B0
({0}) ∪𝐺B→B0

({1}) ∪𝐺B→B0
({2}) ∪𝐺B→B0

({3}))+

+ 𝑤1 · P1(𝐺B→B1
({0}) ∪𝐺B→B1

({1}) ∪𝐺B→B1
({2}) ∪𝐺B→B1

({3})) =

= 𝑤0 · P0({0} ∪∅ ∪ {2} ∪∅) + 𝑤1 · P1(∅ ∪ {1} ∪∅ ∪ {3}) =

= 𝑤0 · P0({0} ∪ {2}) +𝑤1 · P1({1} ∪ {3}) = 𝑤0 · P0({0,2}) +𝑤1 · P1({1,3}) =

= 𝑤0 · 1 + 𝑤1 · 1 = 𝑤0 + 𝑤1 = |з кроку 2: 𝑤0 = 𝑤1| = 𝑤0 + 𝑤0 = 2 · 𝑤0

=⇒ 2 · 𝑤0 = 1 =⇒ 𝑤0 =
1
2 .

Ocкiльки 𝑤0 = 𝑤1 , то 𝑤1 =
1
2 .

Крок 4. Будуємо матрицю перехiдних ймовiрностей P:

P=

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑤0 · (1− 𝛼0) 𝑤1 · (1− 𝛼1) 𝑤0 · 𝛼0 𝑤1 · 𝛼1

𝑤0 · (1− 𝛼0) 𝑤1 · (1− 𝛼1) 𝑤0 · 𝛼0 𝑤1 · 𝛼1

𝑤0 · (1− 𝛼0) 𝑤1 · (1− 𝛼1) 𝑤0 · 𝛼0 𝑤1 · 𝛼1

𝑤0 · (1− 𝛼0) 𝑤1 · (1− 𝛼1) 𝑤0 · 𝛼0 𝑤1 · 𝛼1

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
=
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=

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

1
2 · (1− 0.1) 1

2 · (1− 0.2) 1
2 · 0.1

1
2 · 0.2

1
2 · (1− 0.1) 1

2 · (1− 0.2) 1
2 · 0.1

1
2 · 0.2

1
2 · (1− 0.1) 1

2 · (1− 0.2) 1
2 · 0.1

1
2 · 0.2

1
2 · (1− 0.1) 1

2 · (1− 0.2) 1
2 · 0.1

1
2 · 0.2

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
=

=

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

0.45 0.4 0.05 0.1

0.45 0.4 0.05 0.1

0.45 0.4 0.05 0.1

0.45 0.4 0.05 0.1

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
Алгоритм 2.2. Побудова матрицi 𝑃 при схемi з небезпечних

елементiв.

Вхiд: 𝑚 незалежних компонент, що мають 𝑛 станiв кожна; ймовiрнiсть

помилок →
𝛼 = (𝛼0, . . . ,𝛼𝑛−1); вектор коефiцiєнтiв →

𝑟 = (𝑟0, . . . ,𝑟𝑛−1)

Вихiд: Бiльш надiйний криптомодуль з матрицею перехiдних

ймовiрностей P

1. Побудувати фазовий простiр 𝐸 = {0,1, . . . ,𝑛− 1,𝑛, . . . ,2 · 𝑛− 1}
2. Визначити рiвностi в векторi ваг →

𝑤 = (𝑤0,𝑤1, . . . ,𝑤𝑛−1), як

𝑟0 · 𝑤0 = . . . = 𝑟𝑛−1 · 𝑤𝑛−1.

3. Обрахувати 𝑤𝑖 згiдно кроку 2 та умови
𝑛−1∑︀
𝑖=0

𝑤𝑖 · (ℎ𝑖(P𝑖({𝑖})) + ℎ𝑖(P𝑖({𝑖+ 𝑛}))) = 1

4. Сформувати матрицю перехiдних ймовiрностей 𝑃

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑤0 · ℎ(1− 𝛼0,0) . . . 𝑤𝑛−1 · ℎ(1− 𝛼𝑛−1,𝑛− 1) 𝑤0 · ℎ(𝛼0,0) . . . 𝑤𝑛−1 · ℎ(𝛼𝑛−1,𝑛− 1)

𝑤0 · ℎ(1− 𝛼0,0) . . . 𝑤𝑛−1 · ℎ(1− 𝛼𝑛−1,𝑛− 1) 𝑤0 · ℎ(𝛼0,0) . . . 𝑤𝑛−1 · ℎ(𝛼𝑛−1,𝑛− 1)

. . . . . . . . . . . . . . . . . .

𝑤0 · ℎ(1− 𝛼0,0) . . . 𝑤𝑛−1 · ℎ(1− 𝛼𝑛−1,𝑛− 1) 𝑤0 · ℎ(𝛼0,0) . . . 𝑤𝑛−1 · ℎ(𝛼𝑛−1,𝑛− 1)

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
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Приклад 2.10. Нехай схема з прикладу 1.1, яка має ℎ(𝑝) = 2·𝑝2−𝑝4,

𝑚 = 4 та 𝑛 = 3, →
𝛼 = (0.1,0.2,0.15), →

𝑟 = (1,1,1)

Крок 1. Будуємо фазовий простiр станiв: 𝐸 = {0,1,2,3,4,5}
Крок 2. Визначимо рiвностi в векторi ваг: 𝑤0 = 𝑤1 = 𝑤2

Крок 3. Знаходимо →
𝑤 таке що

𝑛−1∑︀
𝑖=0

𝑤𝑖 · (ℎ(P𝑖({𝑖}),𝑖) + ℎ(P𝑖({𝑖+ 𝑛}),𝑖)) = 1

𝑛−1∑︁
𝑖=0

𝑤𝑖 · (ℎ(P𝑖({𝑖}),𝑖)+ℎ(P𝑖({𝑖+𝑛}),𝑖)) = 𝑤0 · (ℎ(P0({0}),0)+ℎ(P0({3}),0))+

+ 𝑤1 · (ℎ(P1({1}),1) + ℎ(P1({4}),1)) + 𝑤2 · (ℎ(P2({2}),2) + ℎ(P2({5}),2)) =

= 𝑤0 · (ℎ(P0({0})) + ℎ(P0({3}))) + 𝑤1 · (ℎ(P1({1})) + ℎ(P1({4})))+

+ 𝑤2 · (ℎ(P2({2})) + ℎ(P2({5}))) = 𝑤0 · (ℎ(1− 𝛼0) + ℎ(𝛼0))+

+𝑤1 ·(ℎ(1−𝛼1)+ℎ(𝛼1))+𝑤2 ·(ℎ(1−𝛼2)+ℎ(𝛼2))) = 𝑤0 ·(ℎ(1−0.1)+ℎ(0.1))+

+𝑤1 ·(ℎ(1−0.2)+ℎ(0.2))+𝑤2 ·(ℎ(1−0.15)+ℎ(0.15))) = 𝑤0 ·(ℎ(0.9)+ℎ(0.1))+

+ 𝑤1 · (ℎ(0.8) + ℎ(0.2)) + 𝑤2 · (ℎ(0.85) + ℎ(0.15))) = |ℎ(𝑝) = 2 · 𝑝2 − 𝑝4| ≈

≈ 𝑤0 · (0.9639 + 0.0199) +𝑤1 · (0.8704 + 0.0784) +𝑤2 · (0.9229 + 0.0444)) =

= 𝑤0 · 0.9838 + 𝑤1 · 0.9488 + 𝑤2 · 0.9674 = |𝑤0 = 𝑤1 = 𝑤2| =

= 𝑤0 · (0.9838 + 0.9488 + 0.9674) ≈ 𝑤0 · 2.9

=⇒ 𝑤0 · 2.9 = 1 =⇒ 𝑤0 =
1
2.9 = 0.344827586

Оскiльки 𝑤0 = 𝑤1 = 𝑤2, то 𝑤1 =
1
2.9 = 0.344827586, 𝑤2 =

1
2.9 = 0.344827586

Крок 4. Формуємо матрицю перехiдних ймовiрностей 𝑃 :
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P=

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑤0 · (1− 𝛼0) 𝑤1 · (1− 𝛼1) 𝑤2 · (1− 𝛼2) 𝑤0 · 𝛼0 𝑤1 · 𝛼1 𝑤2 · 𝛼2

𝑤0 · (1− 𝛼0) 𝑤1 · (1− 𝛼1) 𝑤2 · (1− 𝛼2) 𝑤0 · 𝛼0 𝑤1 · 𝛼1 𝑤2 · 𝛼2

𝑤0 · (1− 𝛼0) 𝑤1 · (1− 𝛼1) 𝑤2 · (1− 𝛼2) 𝑤0 · 𝛼0 𝑤1 · 𝛼1 𝑤2 · 𝛼2

𝑤0 · (1− 𝛼0) 𝑤1 · (1− 𝛼1) 𝑤2 · (1− 𝛼2) 𝑤0 · 𝛼0 𝑤1 · 𝛼1 𝑤2 · 𝛼2

𝑤0 · (1− 𝛼0) 𝑤1 · (1− 𝛼1) 𝑤2 · (1− 𝛼2) 𝑤0 · 𝛼0 𝑤1 · 𝛼1 𝑤2 · 𝛼2

𝑤0 · (1− 𝛼0) 𝑤1 · (1− 𝛼1) 𝑤2 · (1− 𝛼2) 𝑤0 · 𝛼0 𝑤1 · 𝛼1 𝑤2 · 𝛼2

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

=

=

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

1
2.9 · ℎ(1− 0.1) 1

2.9 · ℎ(1− 0.2) 1
2.9 · ℎ(1− 0.15) 1

2.9 · ℎ(0.1) 1
2.9 · ℎ(0.2) 1

2.9 · ℎ(0.15)

1
2.9 · ℎ(1− 0.1) 1

2.9 · ℎ(1− 0.2) 1
2.9 · ℎ(1− 0.15) 1

2.9 · ℎ(0.1) 1
2.9 · ℎ(0.2) 1

2.9 · ℎ(0.15)

1
2.9 · ℎ(1− 0.1) 1

2.9 · ℎ(1− 0.2) 1
2.9 · ℎ(1− 0.15) 1

2.9 · ℎ(0.1) 1
2.9 · ℎ(0.2) 1

2.9 · ℎ(0.15)

1
2.9 · ℎ(1− 0.1) 1

2.9 · ℎ(1− 0.2) 1
2.9 · ℎ(1− 0.15) 1

2.9 · ℎ(0.1) 1
2.9 · ℎ(0.2) 1

2.9 · ℎ(0.15)

1
2.9 · ℎ(1− 0.1) 1

2.9 · ℎ(1− 0.2) 1
2.9 · ℎ(1− 0.15) 1

2.9 · ℎ(0.1) 1
2.9 · ℎ(0.2) 1

2.9 · ℎ(0.15)

1
2.9 · ℎ(1− 0.1) 1

2.9 · ℎ(1− 0.2) 1
2.9 · ℎ(1− 0.15) 1

2.9 · ℎ(0.1) 1
2.9 · ℎ(0.2) 1

2.9 · ℎ(0.15)

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

=

=

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

1
2.9 · ℎ(0.9) 1

2.9 · ℎ(0.8) 1
2.9 · ℎ(0.85) 1

2.9 · ℎ(0.1) 1
2.9 · ℎ(0.2) 1

2.9 · ℎ(0.15)

1
2.9 · ℎ(0.9) 1

2.9 · ℎ(0.8) 1
2.9 · ℎ(0.85) 1

2.9 · ℎ(0.1) 1
2.9 · ℎ(0.2) 1

2.9 · ℎ(0.15)

1
2.9 · ℎ(0.9) 1

2.9 · ℎ(0.8) 1
2.9 · ℎ(0.85) 1

2.9 · ℎ(0.1) 1
2.9 · ℎ(0.2) 1

2.9 · ℎ(0.15)

1
2.9 · ℎ(0.9) 1

2.9 · ℎ(0.8) 1
2.9 · ℎ(0.85) 1

2.9 · ℎ(0.1) 1
2.9 · ℎ(0.2) 1

2.9 · ℎ(0.15)

1
2.9 · ℎ(0.9) 1

2.9 · ℎ(0.8) 1
2.9 · ℎ(0.85) 1

2.9 · ℎ(0.1) 1
2.9 · ℎ(0.2) 1

2.9 · ℎ(0.15)

1
2.9 · ℎ(0.9) 1

2.9 · ℎ(0.8) 1
2.9 · ℎ(0.85) 1

2.9 · ℎ(0.1) 1
2.9 · ℎ(0.2) 1

2.9 · ℎ(0.15)

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

=
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=

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

1
2.9 · 0.9639 1

2.9 · 0.8704 1
2.9 · 0.9229 1

2.9 · 0.0199 1
2.9 · 0.0784 1

2.9 · 0.0444

1
2.9 · 0.9639 1

2.9 · 0.8704 1
2.9 · 0.9229 1

2.9 · 0.0199 1
2.9 · 0.0784 1

2.9 · 0.0444

1
2.9 · 0.9639 1

2.9 · 0.8704 1
2.9 · 0.9229 1

2.9 · 0.0199 1
2.9 · 0.0784 1

2.9 · 0.0444

1
2.9 · 0.9639 1

2.9 · 0.8704 1
2.9 · 0.9229 1

2.9 · 0.0199 1
2.9 · 0.0784 1

2.9 · 0.0444

1
2.9 · 0.9639 1

2.9 · 0.8704 1
2.9 · 0.9229 1

2.9 · 0.0199 1
2.9 · 0.0784 1

2.9 · 0.0444

1
2.9 · 0.9639 1

2.9 · 0.8704 1
2.9 · 0.9229 1

2.9 · 0.0199 1
2.9 · 0.0784 1

2.9 · 0.0444

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

=

=

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

0.3323 0,3001 0.3182 0.0068 0.0270 0.0153

0.3323 0,3001 0.3182 0.0068 0.0270 0.0153

0.3323 0,3001 0.3182 0.0068 0.0270 0.0153

0.3323 0,3001 0.3182 0.0068 0.0270 0.0153

0.3323 0,3001 0.3182 0.0068 0.0270 0.0153

0.3323 0,3001 0.3182 0.0068 0.0270 0.0153

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
Отже, побудували матрицю перехiдних ймовiрностей 𝑃 для схеми з

чьотирьох реле, кожна з яких має три стани.

Зауваження. В прикладi 2.10 у матрицi перехiдних ймовiрностей

𝑃 сума елементiв рядка дорiвнює 0.9997, що близько до одиницi. Це

пов’язано з похибкою обчислень чисел з плаваючою точкою та округлень

до четвертого знаку пiсля коми.

Алгоритм 2.3. Матриця 𝑃 при керуючому впливi

Вхiд: Матриця перехiдних ймовiрностей 𝑃 , сигнал 𝑠 ∈ 𝐸+

Вихiд: Матриця перехiдних ймовiрностей пiд дiєю керуючого впливу

C(𝑠) ∘ 𝑃
1. З матрицi перехiдних ймовiрностей P видiляємо розподiл кожного

стану →
𝑝 𝑖 = (𝑝𝑖0,𝑝𝑖1, . . . ,𝑝𝑖(2·𝑛−1)), 𝑖 ∈ 𝐸, 𝑛 = |𝐸+|,

2·𝑛−1∑︀
𝑗=0

𝑝𝑖𝑗 = 1

2. Подiяти керуючим впливом 𝐶(·,𝑠) на пiдпростiр 𝐸+ матрицi 𝑃 таким
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чином

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝐶(
→
𝑝 0,𝑠) . . . 𝐶(

→
𝑝 0,𝑠) 𝑤0 · 𝛼0 𝑤1 · 𝛼1 . . . 𝑤𝑛−1 · 𝛼𝑛−1

𝐶(
→
𝑝 1,𝑠) . . . 𝐶(

→
𝑝 1,𝑠) 𝑤0 · 𝛼0 𝑤1 · 𝛼1 . . . 𝑤𝑛−1 · 𝛼𝑛−1

. . . . . . . . . . . . . . . . . .

𝐶(
→
𝑝 2·𝑛−1,𝑠) . . . 𝐶(

→
𝑝 2·𝑛−1,𝑠) 𝑤0 · 𝛼0 𝑤1 · 𝛼1 . . . 𝑤𝑛−1 · 𝛼𝑛−1

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
Приклад 2.11. Наведемо приклад використання алгоритму 2.3.

Нехай є матриця перехiдних ймовiрностей з прикладу 2.9. В

формальному виглядi матриця 𝑃 пiд дiєю керуючого впливу 𝐶(·,𝑠) буде

виглядати так:

C(𝑠) ∘ 𝑃=

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

1({𝑠 = 0}) ·
1∑︀

𝑗=0
𝑝0𝑗 1({𝑠 = 1}) ·

1∑︀
𝑗=0

𝑝0𝑗 0.05 0.1

1({𝑠 = 0}) ·
1∑︀

𝑗=0
𝑝1𝑗 1({𝑠 = 1}) ·

1∑︀
𝑗=0

𝑝1𝑗 0.05 0.1

1({𝑠 = 0}) ·
1∑︀

𝑗=0
𝑝2𝑗 1({𝑠 = 1}) ·

1∑︀
𝑗=0

𝑝2𝑗 0.05 0.1

1({𝑠 = 0}) ·
1∑︀

𝑗=0
𝑝3𝑗 1({𝑠 = 1}) ·

1∑︀
𝑗=0

𝑝3𝑗 0.05 0.1

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
Якщо приходить сигнал на перехiд до стану 𝑠 = 0, то матриця 𝑃 пiд дiєю

керуючого впливу буде виглядати так:

C(0) ∘ 𝑃=

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

1 · (0.45 + 0.4) 0 · (0.45 + 0.4) 0.05 0.1

1 · (0.45 + 0.4) 0 · (0.45 + 0.4) 0.05 0.1

1 · (0.45 + 0.4) 0 · (0.45 + 0.4) 0.05 0.1

1 · (0.45 + 0.4) 0 · (0.45 + 0.4) 0.05 0.1

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
=
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=

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

0.85 0 0.05 0.1

0.85 0 0.05 0.1

0.85 0 0.05 0.1

0.85 0 0.05 0.1

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
Якщо приходить сигнал на перехiд до стану 𝑠 = 1, то матриця 𝑃 пiд дiєю

керуючого впливу буде виглядати так:

C(1) ∘ 𝑃=

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

0 · (0.45 + 0.4) 1 · (0.45 + 0.4) 0.05 0.1

0 · (0.45 + 0.4) 1 · (0.45 + 0.4) 0.05 0.1

0 · (0.45 + 0.4) 1 · (0.45 + 0.4) 0.05 0.1

0 · (0.45 + 0.4) 1 · (0.45 + 0.4) 0.05 0.1

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
=

=

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

0 0.85 0.05 0.1

0 0.85 0.05 0.1

0 0.85 0.05 0.1

0 0.85 0.05 0.1

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
Алгоритм 2.4. Перехiд з стану 𝑥𝑘 ∈ 𝐸 в стан 𝑥𝑘+1 ∈ 𝐸

Вхiд: Матриця перехiдних ймовiрностей 𝑃 , стан 𝑥𝑘 ∈ 𝐸

Вихiд: Стан 𝑥𝑘+1 ∈ 𝐸

1. Видiлити з матрицi перехiдних ймовiрностей 𝑃 розподiл →
𝑝𝑥𝑘

.

2. Згiдно розподiлу →
𝑝𝑥𝑘

заданий на множинi 𝐸 згенерувати наступний

стан 𝑥𝑘+1.

Алгоритм 2.5. Перехiд з стану 𝑥𝑘 ∈ 𝐸 згiдно керуючого впливу

𝐶(·,𝑠),𝑠 ∈ 𝐸+ в стан 𝑥𝑘+1 ∈ 𝐸

Вхiд: Матриця перехiдних ймовiрностей C(𝑠) ∘ 𝑃 , стан 𝑥𝑘 ∈ 𝐸
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Вихiд: Стан 𝑥𝑘+1 ∈ 𝐸

1. Видiлити з матрицi перехiдних ймовiрностей C(𝑠) ∘ 𝑃 розподiл →
𝑝𝑥𝑘

.

2. Згiдно розподiлу →
𝑝𝑥𝑘

заданий на множинi 𝐸 згенерувати наступний

стан 𝑥𝑘+1.

Висновки до роздiлу 2

Отже, у данному роздiлi було вирiшено задачу з побудови моделi

децентралiзованого криптографiчного модуля. А саме було

переформульовано модель ненадiйного реле з двома станами i

сформульована модель небезпечних елементiв, що являє собою

децентралiзований криптографiчний модуль, який може мати бiльше нiж

два стани. Був введений керуючий вплив, який робить систему бiльш

безпечною, а також переформульована схема з ненадiйних компонентiв,

що в свою чергу збiльшує оцiнку безпеки функцiонування

криптографiчного модуля. В останнiй секцiї було введено алгоритми, якi

дозволяють працювати з основними результатами побудованої

формальної моделi децентралiзованого криптографiчного модуля.
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3 РЕАЛIЗАЦIЯ ДЕЦЕНТРАЛIЗОВАНОГО

КРИПТОГРАФIЧНОГО МОДУЛЯ

В данному роздiлi буде описано особливостi реалiзацiї

криптографiчного модуля в виглядi децентралiзованого додатку, що

побудований на базi блокчейну Ethereum. Дана реалiзацiя є прикладом

децентралiзованого додатку в реальному блокчейн додатку, що вiдповiдає

показникам безпеки встановленими стандартом FIPS PUB 140-2.

3.1 Опис децентралiзованого криптографiчного модуля

вiдносно стандарту FIPS PUB 140-2

За стандартом FIPS PUB 140-2 криптографiчний модуль повинен

бути задокументований i перелiчувати всi компоненти, що вiн

використовує. Опишемо смарт контракт, який буде розроблений як

децентралiзований криптографiчний модуль на мовi програмування

Solidity.

3.1.1 Ролi

Блокчейн Ethereum не накладає нiякої цензури на користувачiв i не

вимагає вiд них нiякої iдентифiкацiї. Тож зробимо тiльки двi ролi

вiдповiдно до цiєї iдеї:

1) користувач

2) власник

Користувачем може бути тот, хто має аккаунт в блокчейнi Ethereum.

Користувач може використовувати всi функцiї, окрiм функцiї позначеним

модифiкатором onlyOwner.
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Власником може бути тiльки тот аккаунт, що додав смарт контракт

у блокчейн. Також власник може передавати своє володiння iншим

аккаунтам або позбавити смарт контракт власника, передавши володiння

смарт контрактом аккаунту з нульовою адресою. Власник може

викликати всi функцiї смарт контракту.

Було використано бiблiотеку OpenZeppelin, що вже реалiзувала

функцiонал з ролями i проiнтегровано до смарт контракту.

3.1.2 Порти i iнтерфеси

Мережа блокчейна Ethereum з фiзичної точки зору є множиною

електронно обчислювальних пристроїв, на яких запущено програмне

забезпечення, що являється вузолом мережi Ethereum. В данi вузли

iнформацiя йде вiд iнших нод через фiзичнi канали зв’язку. Тож

iнформацiя потрапляє та вiдправляється на фiзичнi порти того

обчислювального серидовища, де запущена нода.

Логiчними портами мережi блокчейна Ethereum виступають об’єкти

операцiйної системи, якi слухають вхiднi данi по назначенiй операцiйнiй

системi портом.

Вхiдним iнтерфейсом в смарт контрактах виступають транзакiї, якi

створюють виклик функцiї смарт контрактiв.

Вихiдними iнтерфейсом є чек транзакцiї, що свiдчить про результат

обробки транзакцiї.

3.1.3 Сервiси

Криптографiчний модуль повинен предоставляти сервiси для

обробки iнформацiї i забезпечення їх корректної обробки.
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Шифрування та Розшифрування

Смарт-контракт повинен виконувати функцiю посредника мiж

двома аккаунтами i забезпечити цiлiснiсть, конфiденцiйнiсть i

доступнiсть. В Ethereum цiлiснiсть реалiзована в транзакцii як

повiдомлення вiд аккаунту та пiдпис цього аккаунту на повiдомлення, а

доступнiсть полягає у тому, що будь яку транзакцiю та будь який блок

можна переглянути у будь який час, але для цього потрiбно знати 20

байтну адресу. Тож, треба в логiцi смарт-контракту реалiзувати

конфiденцiйнiсть аккаунту.

Але в екосистемi Ethereum всi вхiднi та вихiднi данi i код

смарт-контракту вiдкритi, тому вiдправлення повiдомлення до

смарт-контракту, що мiстить в собi конфiденцiйнi данi, є порушенням

конфiденцiйностi. Тим самим реалiзацiя перетворень конфiденцiйних

данних на смарт-контрактi є марною операцiєю. Щоб вирiшити дану

проблему було побудовано протокол, що забезпечуюють конфiденцiйнiсть

в вiдкритих смарт-контрактах Ethereum.

Протокол забезпечення конфiденцiйностi базується на використаннi

результатiв асиметричної криптографiї. Суть данного протоколу полягає

в тому, що всi перетворення конфiденцiйних данних виконуются на

сторонi клiєнта, а зашифрованi i вiдкритi данi можуть записуватись у

пам’ять смарт контракта.

Учасники протоколу: вiдправник Боб, ком’ютер Боба, отримувач

Алiса, комп’ютер Алiси, смарт контракт.

Протокол 1:

0.Алiса пiдписується на виклики подiй у смарт контрактi за її адресою

1.Алiса обирає асиметричну криптосистему та генерує пару вiдкритого i

закритого ключа вiдповiдно до обраної криптосистеми.

2.Комп’ютер Алiси створює транзакцiю на запис вiдкритий ключа Алiси.

3.Боб викликає функцiю шифрування, в яку передає повiдомлення та
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адресу Алiси.

4.Комп’ютер Боба запитує у смарт контракта вiдкритий ключ Алiси.

5.Комп’ютер Боба шифррує повiдомлення Боба.

6.Комп’ютер Боба створює транзакцiю, в яку записує шифрованого

повiдомлення та адресу Алiси.

7.Смарт контракт викликає подiю, чим спонукає комп’ютер Алiси

вiдреагувати на подiю.

8.Комп’ютер Алiси викликає функцiю розшифровки вiд параметрiв, що

записанi в подiї.

9.Комп’ютер Алiси нотифiкує Алiсу, що їй прийшло повiдомлення.

Рисунок 3.1 – Схематичне зображення протоколу

Виникає питання: Скiльки треба заплатити, щоб використовувати

данний протокол? В блокчейнi Ethereum транзакцiя має вартiсть, якщо



70
ця транзакцiя змiнює стан смарт контракту. Лише 2 i 6 кроки протоколу

змiнюють стан смарт контракту. Iнакше кажучи, на кроках 2 i 6 потрiбно

заплатити за виконання транзакцiї. За всi iншi кроки сплачувати

криптовалюту не треба. Всi криптографiчнi перетворення виконуються на

комп’ютерах користувачiв, а вони для користувачiв майже безкоштовнi.

Генерацiя псевдовипадкових чисел

В смарт контрактi можна побудувати алгоритм генерацiї

псевдовипадкових чисел за допомогою хеш функцiї keccak, часової

позначки та зберiгаючого стану генератора. Але повної випадковостi

досягти майже не можливо, оскiльки всi вхiднi парамети та алгоритм

генерацiї вiдкритi i можуть бути переглянутi ким i чим завгодно.

Оскiльки данний генератор змiнює стан контракту, а саме стан

генератора, то за використання данного функцiоналу потрiбно платити.

Вираховується псевдовипадкове число за такими параметрами:

1) 𝑠𝑒𝑒𝑑 - вхiдний параметр;

2) 𝑠𝑖 - стан генератора в момент 𝑖 ∈ N;

3) 𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝 - часова позначка;

𝑠0 задається при розгортаннi смарт контракту. Випадкове число 𝑢

обчислюється за данною формулою:

𝑢 = 𝑘𝑒𝑐𝑐𝑎𝑘(𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝⊕ 𝑠𝑖)

де

𝑠𝑖 = (𝑠𝑖−1 + 𝑠𝑒𝑒𝑑)⊕ 𝑘𝑒𝑐𝑐𝑎𝑘(𝑠𝑒𝑒𝑑), 𝑖 > 1

Користувацька операцiя

Функцiя, що визначається самим користувачем-вiдправником.

Визначення проходить через вхiднi параметри i узгоджується мiж
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користувачем-отримувачем i користувачем-вiдправником.

Приклад 3.1. Користувач-вiдправних хоче свiй генератор

випадкових числел за його алгоритмом генерування. Тому вiн викликає

функцiю ”операцiя”, в якiй вказує адресу отримувача, назву операцiї,

программний код операцiї, вхiднi параметри до программи. I ця програма

запускається на комп’ютерi користувача.

3.1.4 Модель кiнцевих станiв

Дана модель була побудована в роздiлi 2. Можна лише добавити те,

що мережа Ethereum складається з великої кiлькостi вузлiв, що задовiльняє

рiвню безпеки функцiонування вiдносно побудованої моделi.

3.1.5 Обчислювальне середовище

Смарт контракти виконують свiй функцiонал на нодах

майнерiв(валiдаторiв). Зазвичай нодами є теримiнальнi або графiчнi

програми пiд операцiйну систему, яку розробили розробники блокчейну.

Наприклад самим типовим нодом є клiєнт geth. Майнери(валiдатори)

запускають на своїй операцiйнiй системi ноду i данний софт здiйснює

обробку транзакцiй та формування блоку з транзацiями, а також

синхронизацiю з iншими нодами у мережi. Транзакцiї обираються iз пулу

транзакцiй, якi вiдправили аккаунти. А ось яким чином обираються цi

транзакцiї залежить вiд реалiзацiї софту, яку створили розробники. В

багатьох реалiзацiях обираются транзакцiї з бiльшою кiлькiстю газу.

У користувачiв взаємодiя може вiдбуватись на будь-яких пристроях,

де є доступ в iнтернет та додаток для взаємодiї з блокчейном.

Користувачi, використовуючи додаток, створюють транзакцiї для

переводу або виклику функцiй смарт контракту i надсилають їх у пул з

транзакцiями. Цi додатки використовують бiблiотеку web3 для взаємодiї з
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блокчейном Ethereum. Наприклад такий додаток може бути в додатком в

смартфонi, веб-додатоком, графiчною або термiнальною програмою в

операцiйнiй системi.

3.1.6 Управлiння криптографiчними ключами

Керування ключами повнiстю перекладається на плечi користувачiв.

Вони самi вирiшують де зберiгати i яким способом. Смарт контракт, як

криптографiчний модуль, лише забезпечує зберiгання вiдкритих данних та

перезаписування вiдкритих ключiв за бажанням аккаунтiв власникiв цих

ключiв.

3.2 Розробка децентралiзованого криптографiчного модуля

у виглядi смарт контракту

В попереднiй секцiї було сформовано що вимагається вiд

децентралiзованого криптографiчного модуля та який функцiонал

повинен бути реалiзований у смарт контрактi. У данiй секцiї буде описано

кроки розробки та розгортання смарт контракту.

3.2.1 Середовище розробки

Для розробки смарт контракту було використано интегровану

середовище розробки RemixIDE [7]. Дану середу розробки не треба

встановлювати, оскiльки воно є веб-додатком, тож треба мати будь-який

браузер для взаємодiї з цим середовищем розробки. В RemixIDE зручно

писати смарт контракти та розгортати цi контракти у як у приватнi, так i

у публiчнi мережi. Дане середовище розробки має вбудований аналiзатор,

який повiдомить розробника про синтаксичнi помилки та описки.

RemixIDE має такi складовi необхiднi для розробки контракту:
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1) Локальна файлова система (FILE EXPLORERS)

2) Компiлятор (SOLIDITY COMPILER)

3) Розгортання (DEPLOY & RUN TRANSACTIONS)

3.2.2 Написання смарт контракту

У вкладцi FILE EXPLORERS Було створено файл з назвою

CryptoModule.sol та реалiзовувались iдеї запропонованими у описi

децентралiзованого криптографiчного модуля 3.1. Написаний код смарт

контракту викладений в додатку А.1.

3.2.3 Компiляцiя смарт контракту

У вкладцi SOLIDITY COMPILER було обрано останню версiю

компiлятору 0.8.4, що на дату написання данної роботи була актуальна.

Слiдом було натиснуто кнопку компiляцiї смарт контракту.

3.2.4 Розгортання смарт контракту у публiчнiй мережi

Для розгортання контракту в публiчнiй мережi потрiбно мати

гаманець, в якому є аккаунти у мережi Ethereum. Таким гаманцем було

обрано Metamask, в якому було створено аккаунт. Цей гаманець

автоматично пiд’єднується до обраної мережi. Такою обраною мережею

може бути основна мережа Ethereum або тестовi мережi

Ropsten,Kovan,Rinkeby i так далi. Було обрано тестову мережу Ropsten.

Щоб розгорнути смарт контракт треба мати якусь кiлькiсть

криптовалюти для прийняття транзакцiї про додання написанного смарт

контракту до блокчейну тестової мережi. Для поповнення акаунту

криптовалютою використано кран [8].

Далi в середовищi розробки RemixIDE в вкладцi DEPLOY & RUN
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TRANSACTIONS було обрано в випадаючому списку ENVIRONMENT

"Injected Web3". За замовченням обрано перший по списку аккаунт з

якого буде вiдбуватись розгорнення, а також GAS LIMIT та VALUE не

були змiненi. Пiсля в випадаючому списку CONTRACT обрано файл

СryptoModule.sol. Перед натисненням кнопки Deploy, було введено в поле,

що знаходиться справа вiд кнопки, початковий стан генератора 4919.

Дане число було обрано випадково. Пiсля натиснення кнопки Deploy,

Metamask вiдкриє вiкно де запросить користувача обрати скiльки вiн

готовий заплатити криптовалюти та пiдтвердити транзакцiю [10] . Через

деякий час створився блок, де знаходиться ця транзацiя.[12]

3.2.5 Валiдацiя смарт контракту

Смарт контракт з нашим децентралiзованим криптографiчним

модулем вже розгорнут в тестовiй мережi. Зазвичай люди користуються

експлорерами для перегляду всьго ланцюга транзакцiй i блокiв. Одним з

таким сервiсом є etherscan [9]. До ньго ми зверталися у субсекцiї 3.2.4,

щоб подивитись на параметри створеної нами транзакцiї.

Для валiдацiї розгорнутого смарт контракту було здiйснено перехiд

до експлореру смарт контракту [11]. Далi вiдкрили вкладку з назвою

Contract та натиснуто Verify and Publish. Був здiйснений перехiд до

iнтуiтивно зрозумiлого iнтерфейсу, де потрiбно було ввести iєрархiю

проекту, версiю компiлятора, якою було здiйнено компiляцiю написанного

сматр контракту, та обрати лiцензiю. Iєрархiя було обрано Solidity (Single

File), версiя компiлятора була 0.8.4 та лiцензiя MIT. Пiсля натиснення

кнопки Continue, вiдбулось запрошення до вводу коду смарт контракту.

Код смарт контракта було скопiйовано та вставлено до поля запрошення.

Далi треба було пройти перевiрку через reCAPTCHA, що було здiйснено.

Далi було натиснуто синю кнопку Verify and Publish та з’явився

iнтерактивний iнтерфейс, що показував процес перевiрки. Пiсля деякого

часу цей iнтерфейс показав успiшну валiдацiю. I тепер на експлорерi
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смарт контракту видно код та можна взаємодiяти зi смарт контрактом

через гаманець Metamask.

Висновки до роздiлу 3

Отже, в даному роздiлi було виконано останнє завдання дослiдження

з реалiзацiї децентралiзованого криптографiчного модуля у виглядi смарт

контракту. Децентралiзований криптографiчний модуль у виглядi смарт

контракту був описан за стандартом FIPS 140-2. А саме було описано:

1) Ролi користувача та власника. Було введено обмеження на

виконання функцiй що не повинен викликати звичайний користувач.

2) Порти та iнтерфейси, якi iснують у обчислювальному середовищi

майнера(валiдатора).

3) Сервiси. Було запропоновано функцiонал записування вiдкритих

ключiв аккаунтiв, записування до блокчейну шифрованих повiдомлень з

нотифiкуванням подiй про запис повiдомлень, генерацiя псевдовипадкових

чисел, та користувацька операцiя, яку користувач визначає самостiйно.

4) Коротко про модель кiнцевих станiв, що була описана у роздiлi 2.

5) Обчислювальне середовище. Вхiднi транзакцiї оброблюються

майнерами на спецiальному софтi, який розроблений розробниками

блокчейну. А користувачi користуються обчислювальним середовищем у

виглядi додаткiв, якi можуть бути якi завгодно.

6) Управлiння криптографiчними ключами, яке повнiстю

здiйснюються користувачем системи.

Також було покроково описано процес виконаної роботи в RemixIDE для

написання, компiляцiї, розгортання смарт контракту в публiчну тестову

мережу Ropsten та процес валiдацiї смарт контракту на etherscan.
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ВИСНОВКИ

У ходi даної роботи перш за все було вирiшено перша i друга задача

дослiдження. А саме був провелений аналiз опублiкованих джерел за

тематикою побудови надiйних систем iз ненадiйних елементiв як основа

для моделi децентралiзованого криптографiчного модуля, стандарт

криптографiчних модулiв FIPS PUB 140-2 та технологiю блокчейн

Ethereum. Модель ненадiйних реле Шенона було взято як сиру основу

для моделi децентралiзованого криптографiчного модуля, оскiльки суть

даної моделi нагадує розподiлену i в одночас децентралiзовану систему.

Стандарт FIPS PUB 140-2 був проаналiзований для того щоб знати як

описувати криптографiчний модуль та якi показники безпеки повиннi

бути. На останок було проаналiзовано основу децентралiзованих додаткiв

на блокчейнi Ethereum, для того щоб коректно впровадили

децентралiзований додаток як децентралiзований криптографiчний

модуль у виглядi смарт контракту.

У задачi побудови моделi вiдбулось переформулювання та

узагальнення моделi ненадiйних реле Шеннона. В узагальнену модель

було введено керуючий вплив, що вiдповiдає подачi команд у

криптографiчний модуль за стандартом FIPS PUB 140-2. На основi

узагальненої моделi було побудовано алгоримти, якi дозволяють по

оцiнкам надiйностi до стану ненадiйних елементiв перейти до матрицi

перехiдних ймовiрностей, за якою можна оцiнювати загальну оцiнку

надiйностi вiдносно кожного стану.

Для подальших дослiджень до моделi децентралiзованого

криптографiчного модуля може бути знайдено бiльш практична модель,

яка враховує не тiльки фiксовану надiйнiсть як оцiнку ймовiрностi

правильної i не правильної роботи, а й надiйнiсть при атаках на

децентразiзований криптографiчний модуль. Було б ще не погано

дослiдити надiйнiсть кожного ненадiйного елемента як функцiю вiд часу
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та дослiдтити надiйнiсть системи з ненадiйних елементiв як функцiю вiд

часу.

При вирiшеннi задачi реалiзацiї було описано децентралiзований

криптографiчний модуль та реалiзовано на цьому описi смарт контракт.

У смарт контрактi реалiзовано протокол передачi зашифрованого

повiдомлення, який використовує особливостi платформи Ethereum.

Також данний протокол разраховується на двох користувачiв: на

вiдправника i отримувача. Головною особливiстю є те, що даний протокол

можна застосовувати у вiдкритих блокчейнах, де iнформацiя про

транзакцiї не приховується. Iз особливостей можна видiлити те, що за

дану заємодiю по обмiну повiдомленням треба заплатити певну кiлькiсть

криптовалюти для виконнання транзакцiї. Ще було здiйнено розгортання

смарт контракту в тестовiй мережi, де можна скористатись функцiоналом

смарт контракту.

Для подальших дослiджень реалiзацiї децентралiзованих

криптографiчних модулiв можна вигадати оптимiзацiю коду смарт

контракту для зменшення вартостi транзакцiй за рахунок менш

узагальнених процедур. Також можна реалiзувати сприятливий до людей

додаток, що взаємодiє iз реалiзованим i розгорнутим смарт контрактом.

Оскiльки розроблений криптомодуль розрахований для користувачiв, то

було б вигадати деякий функцiонал, що мiг би викликатись з iнших смарт

контрактiв, що потенцiйно збiльшить можливiсть використання

функцiоналу криптографiчного модуля.
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https://ropsten.etherscan.io/address/0x3e42aa3fb56cfd6b4c1f64038fce5b158bb5f078
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

А.1 Децентралiзований криптографiчний модуль на мовi

програмування Solidity

CryptoModule.sol:
1 // SPDX -License -Identifier: MIT

2 pragma solidity >=0.8.0;

3

4 /*

5 * @dev Provides information about the current execution context , including the

6 * sender of the transaction and its data. While these are generally available

7 * via msg.sender and msg.data , they should not be accessed in such a direct

8 * manner , since when dealing with GSN meta -transactions the account sending and

9 * paying for execution may not be the actual sender (as far as an application

10 * is concerned).

11 *

12 * This contract is only required for intermediate , library -like contracts.

13 */

14 abstract contract Context {

15 function _msgSender () internal view virtual returns (address) {

16 return msg.sender;

17 }

18

19 function _msgData () internal view virtual returns (bytes memory) {

20 this; // silence state mutability warning without generating bytecode - see https ://

github.com/ethereum/solidity/issues /2691

21 return msg.data;

22 }

23 }

24

25 /**

26 * @dev Contract module which provides a basic access control mechanism , where

27 * there is an account (an owner) that can be granted exclusive access to

28 * specific functions.

29 *

30 * By default , the owner account will be the one that deploys the contract. This

31 * can later be changed with {transferOwnership }.

32 *

33 * This module is used through inheritance. It will make available the modifier

34 * ‘onlyOwner ‘, which can be applied to your functions to restrict their use to

35 * the owner.
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36 */

37 abstract contract Ownable is Context {

38 address private _owner;

39

40 event OwnershipTransferred(address indexed previousOwner , address indexed newOwner);

41

42 /**

43 * @dev Initializes the contract setting the deployer as the initial owner.

44 */

45 constructor () {

46 address msgSender = _msgSender ();

47 _owner = msgSender;

48 emit OwnershipTransferred(address (0), msgSender);

49 }

50

51 /**

52 * @dev Returns the address of the current owner.

53 */

54 function owner() public view returns (address) {

55 return _owner;

56 }

57

58 /**

59 * @dev Throws if called by any account other than the owner.

60 */

61 modifier onlyOwner () {

62 require(_owner == _msgSender (), "Ownable: caller is not the owner");

63 _;

64 }

65

66 /**

67 * @dev Leaves the contract without owner. It will not be possible to call

68 * ‘onlyOwner ‘ functions anymore. Can only be called by the current owner.

69 *

70 * NOTE: Renouncing ownership will leave the contract without an owner ,

71 * thereby removing any functionality that is only available to the owner.

72 */

73 function renounceOwnership () public virtual onlyOwner {

74 emit OwnershipTransferred(_owner , address (0));

75 _owner = address (0);

76 }

77

78 /**

79 * @dev Transfers ownership of the contract to a new account (‘newOwner ‘).

80 * Can only be called by the current owner.
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81 */

82 function transferOwnership(address newOwner) public virtual onlyOwner {

83 require(newOwner != address (0), "Ownable: new owner is the zero address");

84 emit OwnershipTransferred(_owner , newOwner);

85 _owner = newOwner;

86 }

87 }

88

89

90 contract CryptoModule is Ownable{

91

92 struct PublicKey{

93 string ALGORITHM_NAME;

94 string KEY;

95 }

96

97 function generateRandomNumber(uint256 seed) public returns(uint256){

98 generatorState =( generatorState+seed)^uint256(keccak256(abi.encodePacked(seed)));

99 return uint256(keccak256(abi.encodePacked(block.timestamp^generatorState)));

100 }

101

102 mapping(address => PublicKey) public publicKeys;// storing public keys

103

104 uint256 private generatorState;

105

106 constructor(uint256 initialGeneratorState){

107 generatorState=initialGeneratorState;

108 }

109

110 event Encrypted(address indexed sender ,

111 address indexed receiver ,

112 string cipherText);

113 event Operation(address indexed sender ,

114 address indexed receiver ,

115 string operationName ,

116 string operationCode ,

117 string parametrs);

118

119 modifier checkPublicKey(string memory algorithm_name ,

120 string memory key){

121 require(bytes(algorithm_name).length >0,"Algorithm name is empty!");

122 require(bytes(key).length >0,"Public key is empty!");

123 _;

124 }

125
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126 /*@dev

127 *@param key is json that stores open keys parametrs.

128 * for example RSA public key: key="{e:0x1000001 ,n:0 x123456789ABCDE }"

129 */

130 function setPublicKey( string memory algorithm_name ,

131 string memory key)

132 public checkPublicKey(algorithm_name ,key) {

133 publicKeys[msg.sender ]. ALGORITHM_NAME=algorithm_name;

134 publicKeys[msg.sender ].KEY=key;

135 }

136

137 function getPublicKey(address receiver)

138 public view returns(string memory algorithm_name ,

139 string memory key){

140 return (publicKeys[receiver ]. ALGORITHM_NAME ,

141 publicKeys[receiver ].KEY);

142 }

143

144 function encrypted( address receiverAddress ,

145 string memory cipherText)

146 public {

147 emit Encrypted(msg.sender ,receiverAddress ,cipherText);

148 }

149

150 /*@dev operation is remote procedure ,that handles by receiver.

151 *@param operationName is the name of operation.

152 *@param operationCode is the raw code ,that should be executed by receiver

153 *@param parametrs is input to program

154 */

155 function operation( address receiver ,

156 string memory operationName ,

157 string memory operationCode ,

158 string memory parametrs)

159 public {

160 require(bytes(operationName).length >0,"Operation name should not be empty!");

161 emit Operation(msg.sender ,receiver ,operationName ,operationCode ,parametrs);

162 }

163

164 }
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