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РЕФЕРАТ

Метою дипломної роботи є розробка програмного забезпечення для
обчислення показників функціональної стійкості мережевих інформаційних систем
із застосуванням регресійних моделей. У роботі розглянуто методи інтеграції
різнорідних даних із джерела Kaggle (Telstra Recruiting Network), проведено
попередню обробку та агрегацію даних, побудовано регресійну модель на базі
алгоритму RandomForestRegressor та реалізовано інтерактивний веб-додаток для
моніторингу та прогнозування збоїв мережі. Розроблене програмне забезпечення
дозволяє своєчасно виявляти потенційні загрози функціональній стійкості
мережевих систем, що сприяє підвищенню надійності їх роботи. Роботу виконано
на 80 аркушах, вона містить 2 додатки, перелік посилань на використані джерела
(21 найменування) та 10 рисунків.

Ключові слова: мережеві інформаційні системи, функціональна стійкість,
регресійні моделі, Random Forest, машинне навчання, Flask, прогнозування збоїв.

ABSTRACT

The aim of this thesis is to develop software for calculating functional resilience
indicators of network information systems using regression models. The work examines
methods for integrating heterogeneous data from the Kaggle source (Telstra Recruiting
Network), performs preprocessing and data aggregation, builds a regression model based
on the RandomForestRegressor algorithm, and implements an interactive web application
for monitoring and predicting network faults.The developed software allows timely
detection of potential threats to the functional resilience of network systems, thus
improving their overall reliability. The thesis consists of 80 pages, includes 2 appendixes,
a list of references (21 sources), and 10 figures.
Keywords: network information systems, functional resilience, regression models,
Random Forest, machine learning, Flask, fault predict
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ВСТУП

В умовах розвитку інформаційних технологій та глобалізації цифрових
комунікацій забезпечення надійності та функціональної стійкості мережевих
інформаційних систем набуває першорядного значення. Зростаюча складність
мережевої інфраструктури, розширення обсягів оброблюваних даних і високі
вимоги до безперебійності роботи створюють численні виклики, що потребують
глибокого наукового аналізу та впровадження ефективних методів прогнозування
можливих збоїв.

Дослідження, представлене у дипломній роботі, спрямоване на розробку
програмного забезпечення для обчислення показників функціональної стійкості
мережевих систем із застосуванням регресійних моделей. Основна наукова новизна
полягає в інтеграції різнорідних даних, отриманих із джерел, що включають лог-
файли, інформацію про типи подій, ресурси та попереджувальні повідомлення (на
основі набору даних Kaggle Telstra Network Disruptions), з подальшим
застосуванням алгоритмічного підходу на базі RandomForestRegressor для
прогнозування рівня збоїв.

Метою дослідження є розробка інтегрованої системи, яка забезпечує
комплексний аналіз стану мережевої інфраструктури та дозволяє заздалегідь
ідентифікувати потенційні загрози функціональній стійкості мережі. Для
досягнення поставленої мети було вирішено виконати наступні завдання:

 Провести систематизацію сучасних підходів до аналізу мережевих даних та
моніторингу інформаційних систем.

 Розробити методику інтеграції даних із різних джерел та попередньої
обробки інформації з метою формування єдиного аналітичного простору.
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 Побудувати регресійну модель із використанням RandomForestRegressor, яка
здатна ефективно враховувати як числові, так і категоріальні ознаки,
забезпечуючи стабільність прогнозних результатів.

 Розробити інтерактивний веб-додаток із застосуванням сучасних технологій
(Flask, Bootstrap, AJAX), що дозволить в режимі реального часу здійснювати
аналіз даних та візуалізувати результати дослідження.
Таким чином, дана робота має як практичне, так і наукове значення,

сприяючи підвищенню надійності мережевих систем та розширенню методології
їх аналізу за допомогою сучасних алгоритмічних рішень.
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1. ПОСТАНОВКА ЗАДАЧІ ТА ОСНОВНІ ЗАВДАННЯ

1.1 Опис проблематики мережевої стійкості

Мережеві інформаційні системи є критичною складовою сучасної
інфраструктури, забезпечуючи передачу даних, управління процесами та
комунікацію у різних галузях економіки та державного управління. Функціональна
стійкість таких систем визначається їх здатністю ефективно працювати в умовах
впливу різноманітних зовнішніх та внутрішніх чинників, таких як апаратні збої,
перевантаження мережевого трафіку, програмні помилки та інші непередбачувані
події. В умовах збільшення обсягів даних і зростання складності мережевих
архітектур традиційні методи моніторингу часто виявляються недостатньо
ефективними для своєчасного виявлення потенційних збоїв.

Наукова проблематика мережевої стійкості полягає у необхідності розробки
комплексних підходів до аналізу та прогнозування робочих характеристик мереж,
що дозволяє своєчасно ідентифікувати критичні вразливості та попереджувати
можливі збої. Це передбачає інтеграцію даних із різних джерел (наприклад, лог-
файлів, інформації про події, даних про ресурси та попереджувальних сигналів),
застосування сучасних алгоритмів машинного навчання для моделювання
нелінійних залежностей та створення інтерактивних систем візуалізації результатів
аналізу. Таким чином, розробка ефективних методик оцінки функціональної
стійкості мережевих систем є актуальним завданням, яке має важливе практичне
та наукове значення для забезпечення безперебійності роботи інформаційних
систем.

1.2 Вимоги до аналізу та прогнозування збоїв мережі

У умовах експлуатації мережевих інформаційних систем, що
характеризуються високою складністю та динамікою, аналіз і прогнозування збоїв
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набувають особливої актуальності. Основні вимоги до таких систем включають
комплексний підхід до збору, обробки та аналізу даних, а також застосування
адаптивних алгоритмічних рішень, що дозволяють виявляти закономірності та
передбачати потенційні критичні стани.

По-перше, якість прогнозування залежить від надійності даних. Дані, що
надходять із різних джерел (лог-файли, повідомлення про події, статистика
ресурсів), повинні бути попередньо оброблені, нормалізовані та агреговані таким
чином, щоб усунути шум та забезпечити їх сумісність для подальшого аналізу.
Суттєвим є вибір релевантних ознак, які відображають основні аспекти роботи
мережі, зокрема, параметри трафіку, час виникнення подій, характеристики
апаратного забезпечення та інші показники навантаження.

По-друге, застосування сучасних методів машинного навчання є критично
важливим для побудови ефективної системи прогнозування збоїв. В умовах
нелінійності взаємозв’язків між ознаками доцільно використовувати ансамблеві
алгоритми, такі як RandomForestRegressor, що демонструють високу точність,
стійкість до шуму та здатність працювати з високовимірними даними. Такий підхід
дозволяє моделювати складні залежності, враховуючи як числові, так і
категоріальні дані, що особливо важливо для мережевих систем із неоднорідними
характеристиками.

По-третє, аналіз збоїв має включати часовий аспект – застосування методів
аналізу часових рядів дозволяє виявити періодичність або сезонні закономірності
у виникненні збоїв. Це сприяє побудові адаптивної моделі, здатної не лише
реагувати на поточний стан мережі, але й прогнозувати її майбутню поведінку, що
є необхідним для своєчасного попередження аварійних ситуацій.

Крім того, система має забезпечувати інтерактивну візуалізацію результатів
аналізу за допомогою сучасних графічних інструментів. Інтерактивні діаграми та
таблиці полегшують інтерпретацію даних, дозволяючи експертам оперативно
приймати управлінські рішення щодо оптимізації роботи мережі.
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1.3 Формулювання цілей і завдань дослідження

Основною метою даного дослідження є розробка інноваційного програмного
забезпечення для обчислення показників функціональної стійкості мережевих
інформаційних систем із застосуванням сучасних алгоритмічних методів
прогнозування. Це забезпечує комплексний аналіз стану мережевої інфраструктури
та своєчасне виявлення потенційних збоїв, що має важливе практичне і наукове
значення для підвищення надійності роботи інформаційних систем.

Для досягнення поставленої мети визначено наступні завдання:
• Провести систематичний аналіз сучасної літератури та існуючих методів

моніторингу і прогнозування збоїв мереж, із зазначенням їх переваг та недоліків,
що дозволить обґрунтувати вибір підходів до розробки.

• Розробити методику інтеграції гетерогенних даних, отриманих із
різноманітних джерел (лог-файли, дані про події, інформація про ресурси та
повідомлення про попередження), шляхом їх попередньої обробки, нормалізації та
агрегації для формування єдиного аналітичного простору.

• Створити алгоритмічне рішення для злиття даних із CSV-файлів (train.csv,
event_type.csv, log_feature.csv, resource_type.csv, severity_type.csv) з подальшим
перетворенням категоріальних ознак у відповідний формат для моделювання.

• Побудувати регресійну модель на базі RandomForestRegressor, оптимізувати
її параметри з урахуванням особливостей оброблюваних даних, забезпечуючи
високу точність прогнозування та стійкість до шуму.

• Розробити інтерактивний веб-додаток із сучасним користувацьким
інтерфейсом (з використанням Flask, Bootstrap, AJAX та інших технологій), який
дозволить в режимі реального часу здійснювати аналіз даних, візуалізувати
результати роботи моделі та здійснювати прогнозування збоїв.
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• Провести експериментальну перевірку розробленої системи, оцінити її
точність, ефективність та можливості практичного застосування, а також здійснити
порівняльний аналіз з існуючими рішеннями.

Реалізація вищезазначених завдань дозволить створити ефективний
інструмент для комплексного аналізу та прогнозування роботи мережевих
інформаційних систем, що сприятиме підвищенню їх надійності та оптимізації
управління інфраструктурою.
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2. ОГЛЯД ЛІТЕРАТУРИ ТА АНАЛІЗ ІСНУЮЧИХ
РІШЕНЬ

2.1 Аналіз існуючих підходів до моніторингу мережевих систем

У сучасних мережевих інформаційних системах моніторинг стану і
продуктивності мережі є критично важливою складовою забезпечення їх
функціональної стійкості. Постійний нагляд за роботою мережі дозволяє завчасно
виявляти та усувати неполадки до їхнього загострення, тим самим мінімізуючи
простої та запобігаючи серйозним збоям [1]. По суті, мережевий моніторинг
включає безперервне спостереження за трафіком, системами і пристроями в
реальному часі, що дає змогу ІТ-фахівцям отримувати цінні дані про пропускну
здатність, продуктивність та потенційні проблеми безпеки. Відстежуючи
активність мережі, організації виявляють «вузькі місця», оптимізують розподіл
ресурсів та підвищують загальну ефективність роботи. Ба більше, комплексний
моніторинг відіграє ключову роль у забезпеченні безперебійного функціонування
мережі та захисті цілісності даних. Без належної стратегії моніторингу
підприємства ризикують зіткнутися з дороговартісними збоями та простоєм [1].
Надійна стратегія моніторингу мережі дає змогу випереджати потенційні відмови
і підтримувати безперебійну роботу сервісів для користувачів [1]. Таким чином,
моніторинг виступає невід’ємним елементом забезпечення функціональної
стійкості мережевих систем.

Традиційно процес контролю працездатності мережі поділяють на два етапи:
моніторинг та аналіз зібраних даних [2]. На етапі моніторингу здійснюється збір
первинної інформації про роботу мережі – статистики щодо трафіку (кадри, пакети,
протоколи), стану мережевого обладнання (портів комутаторів, маршрутизаторів
тощо) [2]. Ці дані збираються або активно (шляхом опитування пристроїв,
наприклад, за протоколом SNMP), або пасивно (через отримання повідомлень-
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виключень, traps, або аналіз трафіку). Далі виконується етап аналізу – більш
інтелектуальний процес інтерпретації отриманої інформації, порівняння її з
історичними показниками та виявлення причин погіршення роботи чи відмов
компонентів мережі [2]. Для збору даних використовуються програмно-апаратні
засоби: вимірювачі, тестери, аналізатори протоколів, вбудовані агенти моніторингу
у мережевому обладнанні, а також агенти систем управління мережею. Натомість
завдання глибокого аналізу часто потребують участі експертів або застосування
спеціалізованих систем (напряму expert systems), що накопичують знання і досвід
фахівців [2].

Існують різні підходи до моніторингу мережевих систем, які можна
класифікувати за методами збору даних та реагування. Зокрема, розрізняють
агентський моніторинг (встановлення програмних агентів на вузлах, які передають
дані на центральний сервер) та безагентський моніторинг (використання
стандартних протоколів, таких як SNMP, або аналіз мережевого трафіку без
встановлення додаткового ПЗ на вузлах) [2]. Також виділяють активний моніторинг
(ініціювання тестових запитів, наприклад ping, або імітація транзакцій для
перевірки доступності сервісів) та пасивний моніторинг (збір наявних логів, подій
та метрик без генерації тестового трафіку). Сучасні системи моніторингу часто
поєднують обидва підходи, забезпечуючи максимально повне покриття: від
відстеження продуктивності (пропускна здатність, затримки, втрата пакетів) до
контролю цілісності систем (відмови вузлів, помилки інтерфейсів тощо).

Для оцінки функціональної стійкості мережевих систем важливо
контролювати показники надійності та доступності. До таких показників належать
час напрацювання на відмову (MTBF), середній час відновлення (MTTR),
коефіцієнт готовності (uptime percentage), число інцидентів за період тощо.
Моніторинг цих метрик у реальному часі дозволяє оцінити поточний рівень
стійкості мережі та швидко виявити деградацію. Однак класичний моніторинг
здебільшого має реактивний характер – тобто фіксує вже доконаний факт збою або
погіршення метрики, після чого адміністратори вживають заходів [2]. Такий підхід
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призводить до затримок у реагуванні та потенційно тривалих простоїв. Відтак, у
сучасних умовах зростає увага до проактивних методів оцінки стійкості мереж –
прогнозування можливих збоїв ще до їхнього виникнення. Цей напрям тісно
пов’язаний із застосуванням засобів штучного інтелекту та машинного навчання,
що розглядається в наступному підрозділі.

2.2 Огляд методів регресійного прогнозування та використання
Random Forest

Для проактивного забезпечення надійності і стійкості мережевих систем все
ширше застосовуються методи прогнозної аналітики. Зокрема, регресійні моделі
дають змогу на основі історичних даних передбачати значення певних показників,
пов’язаних з відмовами або деградацією мережі. На відміну від класифікаційних
підходів (де результати – це категорії, наприклад «збій» чи «норма»), регресійні
методи прогнозують числові показники – наприклад, час до збою, інтенсивність
помилок або рівень severity (серйозності) потенційної несправності. Такі прогнози
допомагають ІТ-підрозділам виявити тенденції погіршення роботи ще до того, як
станеться критичний інцидент.

Машинне навчання (ML) стало ефективним інструментом для прогнозування
збоїв у мережах, дозволяючи виявляти приховані шаблони у великих масивах
моніторингових даних. Алгоритми ML можуть автоматично навчатися на
історичних метриках і журналах подій, визначаючи характеристики, що передують
відмовам, та завчасно попереджати про потенційні проблеми [3]. Це дає
адміністраторам можливість вжити превентивних заходів, уникнувши простоїв і
підвищивши коефіцієнт готовності системи [3]. Зокрема, у сфері телекомунікацій
та корпоративних мереж дослідники експериментують з різними моделями
машинного навчання – від лінійної регресії й методів опорних векторів (SVR) до
нейронних мереж і ансамблевих методів – з метою передбачення інцидентів та
оптимізації обслуговування мережі [3].

Серед популярних ансамблевих методів прогнозування виділяється алгоритм
Random Forest («випадковий ліс»). Random Forest було запропоновано Л.
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Брейманом і є ансамблем дерев рішень, що будується методом беггінгу (bootstrap
aggregating) – шляхом навчання багатьох дерев на випадкових підмножинах даних
і ознак, з подальшим усередненням результатів їхніх прогнозів [4]. Такий підхід
підвищує стійкість моделі до перенавчання і, як правило, забезпечує високу
точність прогнозів у задачах як класифікації, так і регресії. В контексті
прогнозування відмов мережі Random Forest привабливий тим, що він здатен
враховувати одночасно велику кількість вхідних параметрів (метрик), виявляючи
нелінійні залежності між ними та цільовим показником (наприклад, ймовірністю
збою або рівнем критичності збою). Окрім того, модель Random Forest надає
можливість оцінити важливість ознак (feature importance), тобто визначити, які
саме параметри (наприклад, навантаження на мережу, кількість помилок пакетів,
температура обладнання тощо) найбільше впливають на прогнозований результат.

Практичні дослідження підтверджують ефективність алгоритму Random
Forest для завдань прогнозування відмов. Зокрема, в одній з робіт [4] Random Forest
та метод дерева C5.0 застосовувалися для передбачення мережевих збоїв на основі
даних вимірювання сигналів. Експерименти показали, що модель Random Forest
досягла вищого значення AUC (площі під ROC-кривою), ніж дерево рішень C5.0,
що свідчить про кращу точність класифікації збоїв. До того ж, Random Forest
виявився корисним для ідентифікації найважливіших характеристик, що
передують виникненню відмов, тоді як модель C5.0 натомість може генерувати
наочні правила рішень. Інші роботи також відзначають успішне застосування
ансамблевих дерев у діагностиці мережевих аномалій та прогнозуванні відмов
обладнання, часто перевершуючи за точністю традиційні статистичні підходи.

Отже, використання Random Forest як регресійної моделі у завданні
прогнозування показників функціональної стійкості є обґрунтованим вибором. У
рамках даного дослідження RandomForestRegressor застосовано для прогнозування
рівня fault_severity (критичності збою) на основі історичних даних мережевих
інцидентів. Надалі у розділі 3 буде докладніше розглянуто реалізацію цієї моделі
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та її інтеграцію у програмне рішення (веб-застосунок на Flask) для оцінки стійкості
мережевої системи.

2.3 Огляд і порівняння реальних програмних рішень для
аналітики мережевої стійкості (включаючи AI-продукти)

Існує низка готових програмних продуктів, які забезпечують моніторинг
мережі та аналіз її надійності, від відкритого програмного забезпечення до
комерційних платформ з елементами штучного інтелекту. Розглянемо ключові
рішення та їх можливості, а також порівняємо їх з підходом, реалізованим у
власному проєкті.

1. Zabbix. Zabbix – це вільна система моніторингу для відстеження стану
сервісів, серверів і мережевого обладнання [5]. Архітектурно Zabbix складається з
центрального сервера, який координує збір даних, агентів, встановлених на вузлах
для збору метрик, та веб-інтерфейсу для керування системою і перегляду даних [5].
Система підтримує масштабований розподілений моніторинг, автоматичне
виявлення пристроїв, збір широкого спектра метрик (навантаження CPU, пам’яті,
мережевий трафік тощо), а також моніторинг лог-файлів і показників доступності
сервісів. Проте можливості прогнозного аналізу в ньому обмежені – система
здебільшого працює з історичними даними, надаючи графіки і тренди, але без
вбудованих засобів машинного навчання.
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Рисунок 2.1 – Zabbix

2. Prometheus. Prometheus – це сучасна система моніторингу з відкритим
кодом, спеціально розроблена для збору метрик у форматі часових рядів і гнучкого
аналізу цих даних [6]. Вона характеризується мультивимірною моделлю: метрики
ідентифікуються іменем та наборами міток (тегів), що дозволяє ефективно
агрегувати й фільтрувати дані. У контексті стійкості мереж Prometheus дає змогу
будувати складні правила сповіщення та виявляти аномалії у поведінці метрик.
Хоча у Prometheus відсутня «з коробки» вбудована ML-аналітика, його можна
поєднувати з зовнішніми інструментами (Kapacitor, модулі ML у Grafana) для
реалізації прогнозування й виявлення аномалій.
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Рисунок 2.2 – Prometheus

3. Splunk. Splunk – комерційна платформа, призначена для збору,
індексації та аналізу великих обсягів даних з ІТ-систем [5]. Splunk у режимі
реального часу індексує вхідні дані, надаючи можливості пошуку, побудови звітів,
дашбордів та оповіщень. Розширення IT Service Intelligence (ITSI) доповнює Splunk
алгоритмами машинного навчання для виявлення аномалій та прогнозування
можливих інцидентів, що наближає його до інструментів класу AIOps.
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Рисунок 2.3 – Splunk

4. Dynatrace. Dynatrace – це платформа моніторингу продуктивності
(APM), яка використовує ШІ-двигун Davis для автоматизованого аналізу великих
розподілених систем [7]. Вона надає засоби для виявлення аномалій, аналізу
причин збоїв та генерації рекомендацій з оптимізації. Завдяки агентові OneAgent
Dynatrace може детально відстежувати роботу серверів і застосунків, що полегшує
процеси усунення неполадок.
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Рисунок 2.4 – Dynatrace

5. Elastic Stack (ELK). Набір відкритих інструментів (Elasticsearch,
Logstash, Kibana, Beats) для централізованого логування та аналізу даних [6]. У
комерційній версії X-Pack доступні модулі машинного навчання для виявлення
аномалій у часових рядах метрик, що робить Elastic Stack ефективним
інструментом у DevOps-підходах для підвищення стійкості сервісів.



21

Рисунок 2.5 – ELK

6. IBM Watson AIOps. Платформа від IBM, що поєднує ШІ та
автоматизацію для проактивного виявлення і вирішення інцидентів [8]. Аналізує
журнали, метрики та неструктуровані дані (опис тикетів) з метою пошуку патернів,
які передують збоям, і може автоматично створювати інциденти та надавати
рекомендації з їх усунення.
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Рисунок 1.6 – IBM Watson AIOps

Порівняння підходів. Open-source інструменти (Zabbix, Prometheus)
зосереджені здебільшого на зборі метрик та реактивному моніторингу, тоді як
комерційні продукти (Splunk, Dynatrace, IBM Watson AIOps) поєднують
розширений функціонал моніторингу з елементами ШІ для проактивного
запобігання відмовам. У власному дослідженні фокус зроблено на побудові
регресійної моделі (RandomForestRegressor), яка прогнозує рівень fault_severity на
основі історичних даних про мережеві інциденти. Це рішення реалізоване у вигляді
веб-додатку на Flask і має вузьку, але гнучку спеціалізацію — воно призначене для
аналітики функціональної стійкості з можливістю інтерактивного внесення даних
та експериментів з моделлю.
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Таким чином, запропонований підхід доповнює існуючі рішення, доводячи
ефективність інтеграції методів машинного навчання (Random Forest) у практику
моніторингу мережевих систем для прогнозування відмов і підвищення їх
функціональної стійкості.

Висновки до розділу 2

У другому розділі виконано огляд сучасних методів та засобів моніторингу
мережевих інформаційних систем з точки зору забезпечення їх функціональної
стійкості. Встановлено, що традиційні системи моніторингу (Zabbix, Prometheus
тощо) надають широкі можливості збору та відображення даних про стан мереж,
проте переважно працюють у реактивному режимі. Сучасні тенденції вимагають
переходу до проактивного моніторингу, що підтверджується появою рішень з
елементами штучного інтелекту та машинного навчання (Splunk, Dynatrace, Watson
AIOps тощо), здатних прогнозувати збої і автоматично реагувати на інциденти.
Проаналізовано застосування регресійних моделей для прогнозування відмов,
зокрема методу Random Forest, який зарекомендував себе як ефективний
інструмент для аналізу великих масивів мережевих даних та передбачення
критичних ситуацій. Розглянуто реальні програмні рішення і показано, що
запропонований у власному проєкті підхід (веб-додаток на Flask з використанням
RandomForestRegressor та інтерактивною візуалізацією результатів) узгоджується
із загальною тенденцією впровадження ML в моніторинг. Власне рішення дозволяє
на основі історичних даних передбачати показники fault_severity мережевих збоїв,
що доповнює можливості існуючих систем моніторингу в частині оцінки
функціональної стійкості. Таким чином, проведений аналіз підтверджує
доцільність використання методів машинного навчання для підвищення надійності
та стійкості мережевих інформаційних систем, що створює підґрунтя для
практичної реалізації програмного забезпечення в наступних розділах.
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3. МЕТОДИ РЕАЛІЗАЦІЇ ТА РОЗРОБКИ СИСТЕМИ

3.1 Архітектура програмного забезпечення та інтеграція даних
з CSV-файлів

У даному підрозділі описано загальну архітектуру розробленої системи та
спосіб інтеграції даних із CSV-файлів у застосунок. Система має багаторівневу
клієнт-серверну архітектуру, що складається з веб-інтерфейсу користувача (front-
end) та серверної частини (back-end). Серверна частина реалізована за допомогою
мікрофреймворку Python Flask, який відповідає за маршрутизацію HTTP-запитів,
обробку даних та взаємодію з базою даних. База даних SQLite3 використовується
для зберігання інформації про користувачів (реєстраційні дані) та, за потреби,
агрегованих даних. Веб-інтерфейс створено з використанням HTML/CSS
(фреймворк Bootstrap для оформлення) та JavaScript-бібліотек AJAX (для
асинхронного обміну даними) і Chart.js (для візуалізації результатів).

Інтеграція CSV-даних. Початкові дані для навчання моделі завантажуються
з CSV-файлів набору даних Kaggle Telstra Network Disruptions [10]. Ці файли
містять інформацію про інциденти в мережі: основний файл з цільовою змінною
(рівень збою), а також додаткові файли з описом подій, логів, ресурсів та типу
сповіщення про серйозність. Для використання цих даних у моделі вони спочатку
імпортуються в середовище Python. Застосовано бібліотеку pandas для зчитування
CSV-файлів та об’єднання їх за ключем id (унікальний ідентифікатор інциденту).
На етапі інтеграції дані з різних CSV узгоджуються та комбінуються у єдину
таблицю: зокрема, для кожного інциденту збираються всі відповідні записи з
файлів подій, лог-файлів тощо. Після об’єднання даних формується зведений набір
даних, який містить ознаки (feature) для побудови моделі машинного навчання та
цільову змінну (рівень збою мережі).
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Архітектура програмного забезпечення поділена на логічні модулі, що
взаємодіють між собою. Загальна структура включає такі компоненти:

 Клієнтський модуль (веб-інтерфейс) – відповідає за відображення даних
користувачу, введення параметрів і відправлення запитів до сервера.
Реалізований у вигляді HTML-сторінок з динамічними елементами
JavaScript. Взаємодія з сервером здійснюється через AJAX-запити, що
дозволяє отримувати результати без перезавантаження сторінки.

 Серверний модуль (Flask-додаток) – забезпечує обробку запитів від клієнта,
виконання логіки застосунку та повернення результатів. Містить реалізацію
RESTful API ендпоїнтів для отримання даних та здійснення прогнозування.
Тут інтегровано навчений алгоритм RandomForestRegressor для
передбачення рівня збою та налаштовано з’єднання з базою даних.

 Модель машинного навчання – збережена навчена модель (файл з моделлю
Random Forest) завантажується під час запуску сервера та використовується
для обчислення прогнозів на нових даних. Взаємодіє із серверним модулем
через виклики функцій прогнозування.

 База даних (SQLite3) – містить таблиці для реєстрації та авторизації
користувачів (логіни, гешовані паролі тощо). Також може зберігати
опрацьовані чи агреговані дані, необхідні для швидкого доступу (наприклад,
статистику для побудови графіків).
Нижче наведено загальну архітектуру системи у вигляді діаграми

компонентів UML (взаємодію між користувачем, клієнтським інтерфейсом,
сервером, базою даних та моделлю):

Рисунок 3.1 – Загальна архітектура
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Для інтеграції CSV-даних у застосунок створено окремий модуль (скрипт)
завантаження і обробки даних. На початку роботи цей модуль зчитує всі файли
набору Telstra [10] та виконує об’єднання. Приклад фрагменту коду на Python, що
демонструє зчитування та інтеграцію CSV-даних, подано нижче:
import pandas as pd

# Зчитування основного тренувального набору даних
train_df = pd.read_csv('data/train.csv')
# Зчитування додаткових даних
events_df = pd.read_csv('data/event_type.csv')
logs_df = pd.read_csv('data/log_feature.csv')
res_df = pd.read_csv('data/resource_type.csv')
severity_df = pd.read_csv('data/severity_type.csv')

# Агрегація типів сповіщення про серйозність (severity_type)
sev_flags = pd.get_dummies(severity_df['severity_type'])
sev_flags['id'] = severity_df['id']
train_df = train_df.merge(sev_flags, on='id', how='left')

# Агрегація подій event_type: відмітка наявності кожної події для кожного id
event_flags = pd.get_dummies(events_df['event_type'])
event_flags['id'] = events_df['id']
event_agg = event_flags.groupby('id').max().reset_index()
train_df = train_df.merge(event_agg, on='id', how='left')

# Агрегація лог-фіч (log_feature) з урахуванням 'volume'
log_pivot = logs_df.pivot_table(index='id', columns='log_feature',

values='volume', aggfunc='sum', fill_value=0)
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train_df = train_df.merge(log_pivot, on='id', how='left')

# Агрегація ресурсів resource_type
res_flags = pd.get_dummies(res_df['resource_type'])
res_flags['id'] = res_df['id']
res_agg = res_flags.groupby('id').max().reset_index()
train_df = train_df.merge(res_agg, on='id', how='left')

# Результат: train_df містить початкові ознаки та агреговані дані з усіх CSV-файлів
print(train_df.shape)

3.2 Розробка алгоритмів попередньої обробки та агрегації даних

На цьому етапі виконується попередня обробка даних та створення
агрегованих ознак для моделі. Метою є перетворити сирі дані, отримані з кількох
CSV-файлів, у структуру, придатну для моделювання (матрицю ознак та
відповідний вектор цільової змінної). Алгоритми попередньої обробки було
реалізовано у вигляді послідовності кроків, застосованих до об’єднаного набору
даних:

 Очищення даних та перевірка цілісності: перевіряються наявність
відсутніх значень та узгодженість даних після злиття. У разі відсутності
деяких показників для окремих id (наприклад, якщо для певного
інциденту немає записів у логах чи подіях), відповідні поля
заповнюються нейтральним значенням (0 або "None", залежно від
типу). Таким чином, відсутність події чи ознаки інтерпретується як
нульове значення тієї ознаки.

 Кодування категоріальних ознак: усі номінативні категорії
перетворюються на числові ознаки. Застосовано метод One-Hot
Encoding для полів з категоріями, зокрема для типів подій (event_type),
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типів ресурсів (resource_type) та типів сповіщення про серйозність
(severity_type). В результаті додано відповідну бінарну ознаку для
кожного можливого значення категорії. Наприклад, наявність події
event_type 5 для інциденту відображається як 1 в ознаці event_type 5, і
0 за її відсутності. У випадку числових ідентифікаторів, таких як код
локації (location), через дуже великий домен значень (понад 1000
унікальних локацій) пряме one-hot кодування недоцільне. Цю змінну
або виключено з ознак, або замінено альтернативною характеристикою
(наприклад, рангом чи частотою появи локації в тренувальних даних)
– у реалізації для простоти ідентифікатор локації опускається, щоб
зменшити розмірність моделі.

 Агрегація пов’язаних записів: оскільки додаткові таблиці містять по
кілька записів для одного інциденту id (як зазначалося у підрозділі 3.1,
для кожного інциденту може бути кілька подій та рядків логів),
виконується агрегування цих записів. Для бінаризованих полів (події,
ресурси) використовується об’єднання за правилом логічного АБО
(тобто, якщо хоча б одна подія певного типу сталася, ознака набуває
значення 1). Для лог-фіч із числовим значенням інтенсивності (volume)
застосовано сумування: всі значення volume для однакової лог-ознаки
та одного id додаються, формуючи підсумкове значення цієї ознаки.
Таким чином, після агрегації кожен інцидент представлено одним
рядком з набором узагальнених ознак.

 Формування навчальної вибірки: підготовлені ознаки об’єднуються у
матрицю X. Цільова змінна – рівень збою мережі (fault_severity) –
виділяється у вектор y. Оскільки fault_severity у даних Kaggle [10]
задана як категорія (0, 1 або 2, що відповідає ступеню критичності
інциденту), для навчання регресійної моделі ці значення
інтерпретуються як числові класи. Формується вибірка (X, y) для
моделювання. Для оцінювання моделі датасет було поділено на



29

навчальну і тестову (перевірочну) підвибірки (наприклад, у
співвідношенні 80/20%). Це дозволяє перевірити якість алгоритму на
даних, що не використовувалися під час навчання, та запобігти
перенавчанню.

Нижче наведено фрагмент коду, що ілюструє завершальні кроки підготовки
даних після об’єднання CSV-файлів: заповнення відсутніх значень, формування
матриці ознак та вектора цілі, а також розбиття на навчальний і тестовий набори:

# Заповнення відсутніх значень нулями (для ознак подій/логів, яких немає у
деяких id)

train_df.fillna(0, inplace=True)

# Формування матриці ознак X та вектора цільових значень y
X = train_df.drop(['id', 'location', 'fault_severity'], axis=1)
y = train_df['fault_severity']

# Розбиття даних на тренувальну та тестову підвибірки (80/20)
from sklearn.model_selection import train_test_split
X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.2,

random_state=42)

print("Train size:", X_train.shape, "Test size:", X_test.shape)

3.3 Побудова регресійної моделі на базі RandomForestRegressor

Після підготовки даних проводиться етап побудови та навчання моделі
машинного навчання. У даному проєкті для прогнозування рівня збою мережі
використовується алгоритм випадкового лісу регресійних дерев – клас
RandomForestRegressor із бібліотеки scikit-learn. Випадковий ліс (Random Forest) є
ансамблевим методом, що будує набір дерев рішень на різних підмножинах даних
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та ознак, а потім усереднює їх результати. Такий підхід покращує узагальнюючу
здатність моделі та знижує ризик перенавчання.

RandomForestRegressor обрано з огляду на його стійкість до шуму та
здатність моделювати нелінійні залежності. Модель не потребує нормування ознак,
оскільки базується на деревах рішень (розгалуження залежить від відносних
порівнянь, а не абсолютних масштабів). Цільова змінна fault_severity має три
категорії (0, 1, 2), тому моделювання здійснюється як регресія на цілі значення 0–2.
У процесі прогнозування результати регресії можна інтерпретувати як оцінку
ступеня збою; для отримання категорії здійснюється заокруглення або вибір
найближчого цілого значення (0, 1 чи 2).

Навчання моделі. Дані, підготовлені на кроці 3.2, розподілено на тренувальну
та тестову підвибірки. На тренувальній підвибірці виконано навчання моделі
Random Forest. Кількість дерев у лісі встановлено на рівні, що забезпечує баланс
між точністю та продуктивністю (наприклад, 100 дерев). Інші гіперпараметри
використовувалися за замовчуванням, зокрема критерій розбиття mse
(середньоквадратична помилка) та відсутність жорсткого обмеження глибини
дерев (якщо не зазначено інше). Після навчання модель було перевірено на
тестових даних: обчислено прогнозовані значення та порівняно з фактичними
значеннями fault_severity. Основним показником якості стала точність класифікації
рівня збою (у відсотках правильних класифікацій після заокруглення прогнозу). За
результатами випробувань модель продемонструвала достатню якість
прогнозування на тестовій вибірці (спостерігається високий відсоток правильних
передбачень, враховуючи наявність трьох класів та дещо незбалансовані дані).

Збереження моделі. Для подальшого використання у веб-застосунку навчену
модель серіалізовано та збережено у файл (наприклад, у форматі pickle або за
допомогою утиліти joblib). Це дозволяє завантажувати модель без повторного
навчання при запуску веб-сервера і швидко отримувати передбачення.

Нижче наведено фрагмент коду, що демонструє процес навчання
RandomForestRegressor та оцінки його якості:
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from sklearn.ensemble import RandomForestRegressor
from sklearn.metrics import accuracy_score
import joblib

# Ініціалізація та навчання моделі
model = RandomForestRegressor(n_estimators=100, random_state=42)
model.fit(X_train, y_train)

# Передбачення на тестовій вибірці та обчислення точності
y_pred = model.predict(X_test)
# Перетворення неперервних передбачень на найближчі цілі значення класу
y_pred_class = [int(round(val)) for val in y_pred]
accuracy = accuracy_score(y_test, y_pred_class)
print(f"Accuracy: {accuracy:.2%}")

# Збереження моделі в файл
joblib.dump(model, 'model.pkl')

3.4 Розробка інтерактивного веб-інтерфейсу, систем авторизації
та реєстрації

Завершальним етапом реалізації є створення зручного веб-інтерфейсу, що
дозволяє взаємодіяти з моделлю, та впровадження механізмів авторизації
користувачів. Веб-застосунок розроблено на Flask з підтримкою динамічного
оновлення вмісту за допомогою AJAX. Інтерфейс забезпечує наступні
функціональні можливості:

 Реєстрація нового користувача: користувач може створити обліковий запис,
вказавши обране ім’я користувача та пароль. Система зберігає ці дані в базі
(пароль перед записом хешується для безпеки).
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 Авторизація (вхід): зареєстрований користувач вводить свої облікові дані
для входу. Після успішної авторизації відкривається доступ до основного
функціоналу – перегляду даних та здійснення прогнозів.

 Перегляд аналітики та прогнозування: на головній сторінці після входу в
систему користувачу доступні інтерактивні елементи. Зокрема,
відображаються графіки (побудовані через Chart.js) зі статистикою
інцидентів – наприклад, розподіл кількості збоїв різних рівнів або кількість
зафіксованих подій за категоріями. Також надається веб-форма або панель
для введення параметрів інциденту з метою отримати прогноз. Користувач
може задати значення певних ознак (наприклад, відмітити наявність певних
подій чи вказати кількість лог-записів), після чого натиснути кнопку
"Прогнозувати".

 Асинхронне отримання прогнозу: форма передбачення реалізована з
використанням AJAX-запиту до сервера. Це означає, що після натискання
кнопки "Прогнозувати" відправляється запит JavaScript до спеціального API-
ендпоїнту сервера (наприклад, /predict), передаючи введені дані у форматі
JSON. Сервер, прийнявши запит, застосовує завантажену модель
RandomForestRegressor для обчислення прогнозу рівня збою і повертає
результат у форматі JSON-відповіді. На стороні клієнта JavaScript-код
обробляє отриману відповідь – відображає передбачений клас збою (0, 1 або
2) без перезавантаження всієї сторінки, а також може оновити графіки або
індикатори на основі нового результату.
Для реалізації авторизації використано механізм збереження сесії у Flask.

Після успішного входу користувача його ідентифікатор (логін) зберігається у сесії
(flask.session), що дозволяє захищати внутрішні сторінки від доступу
неавторизованих користувачів. Паролі в базі даних не зберігаються у відкритому
вигляді – замість цього зберігається криптографічний хеш паролю (з
використанням, наприклад, алгоритму SHA-256 або функції
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werkzeug.security.generate_password_hash), що підвищує безпеку даних
користувачів.

Нижче наведено фрагменти коду, які відповідають за реєстрацію, вхід
користувачів та здійснення прогнозу на серверній стороні (Flask):

from flask import Flask, request, session, redirect, url_for, render_template, jsonify
from werkzeug.security import generate_password_hash, check_password_hash
import sqlite3

app = Flask(__name__)
app.secret_key = 'SECRET_KEY' # ключ сесії для підпису cookies

# Допоміжна функція для отримання з'єднання з базою даних SQLite
def get_db():

conn = sqlite3.connect('app.db')
conn.row_factory = sqlite3.Row
return conn

@app.route('/register', methods=['GET', 'POST'])
def register():

if request.method == 'POST':
username = request.form['username']
password = request.form['password']
# Хешування паролю перед збереженням
hash_pw = generate_password_hash(password)
db = get_db()
db.execute("INSERT INTO users (username, password) VALUES (?,?)",

(username, hash_pw))
db.commit()
return redirect(url_for('login'))
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return render_template('register.html')

@app.route('/login', methods=['GET', 'POST'])
def login():

if request.method == 'POST':
username = request.form['username']
password = request.form['password']
db = get_db()
cur = db.execute("SELECT password FROM users WHERE username = ?",

(username,))
user = cur.fetchone()
if user and check_password_hash(user['password'], password):

session['user'] = username
return redirect(url_for('dashboard'))

else:
# Невдала авторизація: повернення на сторінку логіну з повідомленням
return render_template('login.html', error="Неправильний логін або

пароль")
return render_template('login.html')

@app.route('/predict', methods=['POST'])
def predict():

# Перевірка авторизації: доступ тільки для залогінених користувачів
if 'user' not in session:

return jsonify({'error': 'Unauthorized'}), 401
data = request.get_json()
if data is None:

return jsonify({'error': 'No input data provided'}), 400
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# Формування DataFrame для передбачення (припускаючи наявність
відповідної моделі та списку ознак X_columns)

import pandas as pd
input_df = pd.DataFrame([data])
# Впорядкування стовпців як у навчанні моделі, заповнення відсутніх ознак

нулями
input_df = input_df.reindex(columns=X_columns, fill_value=0)
# Отримання прогнозу від завантаженої моделі
pred_value = model.predict(input_df)[0]
pred_class = int(round(pred_value))
return jsonify({'predicted_severity': pred_class})

Висновки до розділу 3

У даному розділі здійснено комплексну розробку програмного забезпечення,
що дозволяє здійснювати аналіз функціональної стійкості мережевих
інформаційних систем із застосуванням сучасних алгоритмів машинного навчання.
Зокрема, проведено:

Проектування архітектури застосунку. Розроблено багаторівневу клієнт-
серверну архітектуру, яка забезпечує розділення відповідальності між веб-
інтерфейсом, серверною логікою, моделлю машинного навчання та базою даних.
Використання Flask, SQLite3, AJAX, Bootstrap і Chart.js дозволило створити
інтегроване та масштабоване рішення .

Інтеграцію та агрегацію даних. Реалізовано модуль зчитування даних з CSV-
файлів набору даних Kaggle Telstra Recruiting Network, що дозволило об’єднати
гетерогенні дані з різних джерел у єдиний аналітичний простір. Завдяки
застосуванню методів агрегації, таких як one-hot encoding та сумування числових
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показників, сформовано чистий та структурований набір ознак для подальшого
аналізу.

Побудову регресійної моделі. Застосовано алгоритм RandomForestRegressor
для прогнозування рівня критичності збою мережі. Модель була навчена на
попередньо оброблених даних, що дозволило досягти задовільної точності
прогнозування. Підхід забезпечив можливість інтерпретації важливості ознак, що
сприяє глибшому розумінню факторів, які впливають на функціональну стійкість
системи.

Розробку інтерактивного веб-інтерфейсу та систем авторизації. Створено
зручний веб-додаток, який дозволяє користувачам здійснювати реєстрацію, вхід та
взаємодію з системою. Інтерфейс підтримує асинхронну взаємодію через AJAX,
що забезпечує оперативне отримання прогнозів та візуалізацію результатів роботи
моделі.
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4. ОПИС ПРОГРАМНОІ ̈ РЕАЛІЗАЦІІ ̈ ПРОЕКТУ
У цьому розділі описано реалізацію програмного засобу для прогнозування

показників функціональної стійкості мережевої інформаційної системи на основі
історичних даних. Розроблене програмне забезпечення дозволяє на основі журнала
подій мережі та інших параметрів прогнозувати рівень критичності відмов
(показник fault_severity) мережі Telstra​.

Архітектура рішення складається з модуля машинного навчання для
обчислення прогнозів (підрозділ 4.1), веб-інтерфейсу з інтеграцією AJAX, Chart.js
та DataTables (підрозділ 4.2), а також сховища даних на SQLite3 для збереження
результатів (підрозділ 4.3). Наприкінці розділу наведено висновки щодо
розробленого програмного забезпечення.

4.1 Розробка модуля обчислення показників функціональної
стійкості мережі

Підрозділ присвячено створенню модуля, що реалізує логіку обчислення
прогнозного показника fault_severity на основі історичних даних мережі. Вхідними
даними є набори CSV-файлів з конкурсу Kaggle Telstra Network Disruptions, які
містять інформацію про збої в мережі Telstra (ідентифікатори випадків, локації,
типи подій, журналові характеристики тощо). Fault severity (критичність збою)
визначено в цих даних як категорійну змінну з трьома рівнями: 0 – відсутність
збою, 1 – незначний збій, 2 – значний збій​. Мета моделювання – навчитися
передбачати цю величину для нових випадків на основі журнальних даних та
характеристик мережі.

Підготовка даних. Оскільки вихідні CSV-файли містять розділену
інформацію (окремо – основний файл train.csv з полями id, location, fault_severity,
а також додаткові файли event_type.csv, log_feature.csv, resource_type.csv,
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severity_type.csv), перед тренуванням моделі було виконано їх об’єднання. Для
кожного запису id з тренувального набору здійснюється злиття (join) зі знайденими
за тим же id подіями, лог-фічерами, типами ресурсів і рівнями серйозності
інцидентів. Таким чином формується інтегрована таблиця ознак (dataset)
merged_train, в якій кожному id відповідає сукупність усіх його характеристик і
значення цільового показника fault_severity. Наприклад, спочатку дані train.csv
містять лише ідентифікатор та локацію (без інших ознак), тому додаткові ознаки
було сформовано агрегуванням інформації з файлів подій та логів та приєднанням
їх до основної таблиці​. Отримана матриця ознак X (незалежні змінні) та вектор
цільової змінної y використовуються для тренування моделі.

Вибір і тренування моделі. Для прогнозування показника стійкості мережі
обрано алгоритм Random Forest Regressor – ансамблеву регресійну модель на основі
випадкового лісу. Random Forest (випадковий ліс) поєднує велику кількість дерев
рішень, побудованих на підвибірках даних, і усереднює їх результати, що підвищує
точність прогнозу та запобігає перенавчанню​.

Модель RandomForestRegressor із бібліотеки Scikit-Learn було навчено на
підготовлених даних: кількість дерев (параметр n_estimators) встановлено на
певному рівні (наприклад, 100), інші гіперпараметри підбиралися
експериментально. Процес train/predict складався з декількох етапів: розбиття
даних на тренувальну і тестову вибірки (або застосування крос-валідації) для
оцінки моделі, навчання випадкового лісу на тренувальних даних (model.fit(X_train,
y_train)) та отримання прогнозів на тестових (model.predict(X_test)) з подальшим
обчисленням метрик якості (наприклад, середньоквадратична помилка). Нижче
наведено фрагмент коду, що ілюструє завантаження даних, навчання моделі
Random Forest та збереження навченої моделі:

import pandas as pd
from sklearn.ensemble import RandomForestRegressor
# 1. Завантаження даних з CSV
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train_df = pd.read_csv('train.csv')
event_df = pd.read_csv('event_type.csv')
# ... (завантаження інших CSV та об'єднання їх з train_df по ключу id)
# 2. Підготовка ознак та цільової змінної
X = prepare_features(train_df, event_df, ...) # функція об'єднання та кодування

ознак
y = train_df['fault_severity']
# 3. Навчання моделі випадкового лісу
model = RandomForestRegressor(n_estimators=100, random_state=42)
model.fit(X, y)
# 4. Збереження навченої моделі у файл
import pickle
with open('fault_model.pkl', 'wb') as f:

pickle.dump(model, f)

Як видно з коду, після підготовки даних модель навчається викликом
model.fit. Отриману модель серіалізовано за допомогою модуля pickle до файлу
fault_model.pkl для подальшого використання в режимі прогнозування. Обраний
алгоритм Random Forest добре підходить для даного завдання завдяки стійкості до
перенавчання та вмінню ефективно моделювати нелінійні залежності в даних з
категоріальними ознаками. Інтеграція моделі у Flask API. Щоб зробити модель
доступною для використання в веб-додатку, її було інтегровано в серверну частину
(API), реалізовану за допомогою Flask. Flask є легковаговим веб-фреймворком
Python, що надає необхідні інструменти для створення веб-додатків, а pickle
дозволяє серіалізувати модель у файл і завантажувати її при старті сервера​.

У Flask-додатку створено окремий контролер (route) – наприклад, /predict –
який приймає запити від користувача (вхідні дані для прогнозу) і повертає
прогнозоване значення fault_severity у форматі JSON. При ініціалізації API
виконується завантаження раніше збереженої моделі з файлу fault_model.pkl:
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# Завантаження моделі при запуску Flask-додатку
with open('fault_model.pkl', 'rb') as f:

fault_model = pickle.load(f)

@app.route('/predict', methods=['POST'])
def predict():

# Отримання вхідних характеристик із запиту (наприклад, дані про новий
випадок)

data = request.get_json() # припустимо, вхід надсилається як JSON
X_new = prepare_input(data) # перетворення вхідних даних у формат, як

при навчанні
# Виконання прогнозу
y_pred = fault_model.predict(X_new)
# Повернення результату в JSON
result = {'fault_severity': float(y_pred[0])}
return jsonify(result)

Функція predict() здійснює прийом POST-запиту, формує матрицю ознак
X_new для моделі (наприклад, із даних, що надіслав користувач через AJAX-запит),
викликає fault_model.predict() і повертає прогнозоване значення. Таким чином,
обчислення показника стійкості відбувається на сервері, а клієнт отримує лише
кінцевий результат. Модель завантажується один раз при старті застосунку (що
економить час на кожен запит) і використовується для всіх подальших прогнозів.

На рисунок 4.1 нижче зображено UML-діаграму класів модуля машинного
навчання, що демонструє взаємодію основних компонентів: класу для обробки
даних та класу моделі прогнозування.
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Рисунок 4.1. – UML-діаграма класів модуля обчислення показника стійкості
мережі

Як показано на діаграмі, компонент DataPreprocessor відповідає за
завантаження CSV-файлів, їх об’єднання та попередню обробку (нормалізацію,
кодування категоріальних ознак тощо) – методи load_data(), merge_data(),
preprocess(). Клас FaultSeverityModel інкапсулює в собі модель
RandomForestRegressor (атрибут model) та надає інтерфейси train(X,y) для навчання
на вибірці, predict(X_new) для отримання прогнозів, а також методи для збереження
і завантаження моделі (save_model, load_model). Штрихпунктирна стрілка «uses»
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вказує на використання бібліотечного класу RandomForestRegressor всередині
модуля. Діяльність модуля можна підсумувати так: DataPreprocessor готує дані,
передає їх модулю FaultSeverityModel, який тренує модель та використовує її для
передбачення показника fault_severity для нових даних.

4.2 Інтеграція інтерфейсних компонентів (AJAX, Chart.js,
DataTables)

Для забезпечення зручної взаємодії користувача з системою було реалізовано
веб-інтерфейс, що динамічно відображає дані та результати прогнозування.
Інтерфейс побудовано на основі шаблонів Flask (HTML + Jinja2) із включенням
Javascript-бібліотек Chart.js та DataTables для інтерактивної візуалізації, а також
використано технологію AJAX для асинхронного обміну даними з сервером.
Структура веб-сторінки (make_prediction.html). Основна сторінка клієнтського
додатку містить таблицю з історичними даними та панель для відображення або
введення параметрів прогнозу. У верхній частині сторінки може розташовуватися
форма або кнопка для запуску прогнозування. Нижче розміщено HTML-таблицю
(наприклад, з ідентифікаторами випадків і відповідними їм характеристиками), які
сервер отримав із бази даних merged_train. Для таблиці підключено плагін
DataTables, що автоматично додає можливості сортування, фільтрації та пагінації
для HTML-таблиць на стороні клієнта​. Це означає, що навіть при значному обсязі
даних користувач може швидко здійснювати пошук та сортування без повторних
запитів до сервера – усі операції відбуваються у браузері. Також на сторінці
передбачено елемент <canvas> для графічного відображення інформації за
допомогою Chart.js. Chart.js – це JavaScript-бібліотека для побудови інтерактивних
графіків різних типів (стовпчикових, лінійних, радарних тощо) з широкими
можливостями налаштування​. У даному проекті Chart.js використано, наприклад,
для відображення розподілу кількості збоїв різної критичності або для візуалізації
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прогнозованого значення у порівнянні з історичними даними. Графік автоматично
оновлюється при отриманні нових даних з сервера. Асинхронна взаємодія (AJAX).
Щоб зробити роботу інтерфейсу інтерактивною, реалізовано обмін даними з
сервером у фоновому режимі без перезавантаження сторінки. При натисканні
користувачем кнопки "Зробити прогноз" на сторінці виконується JavaScript-
функція, що збирає необхідні вхідні дані (наприклад, вибрану локацію або інші
параметри) і відправляє їх на сервер через AJAX-запит до Flask API (до маршруту
/predict). Для цього використано технологію jQuery AJAX:

<button id="predict-btn">Прогнозувати</button>
<div id="result"></div>

<script>
$('#predict-btn').on('click', function() {

// Асинхронний запит до сервера Flask
$.ajax({

url: '/predict',
type: 'POST',
contentType: 'application/json',

data: JSON.stringify({ "location": $("#locInput").val() }), // приклад передачі
параметра

success: function(response) {
// Обробка відповіді (JSON з прогнозом)
$('#result').text('Прогнозований рівень fault_severity: ' +

response.fault_severity);
// Оновлення графіка (за потреби)
// severityChart.data.datasets[0].data.push(response.fault_severity);

severityChart.update();
}

});
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});
</script>
У наведеному фрагменті коду кнопці з ідентифікатором predict-btn

призначено обробник on('click'), який формує AJAX-запит методом POST на
маршрут /predict. Дані передаються у форматі JSON (в даному випадку, наприклад,
відправляється вибрана користувачем локація; реальний запит може містити весь
набір необхідних для моделі характеристик). Після успішного виконання запиту
функція success отримує відповідь сервера – об’єкт response з полем fault_severity.
Код у блоці success оновлює HTML-елемент з id result, відображаючи прогнозоване
значення. При необхідності тут же можна викликати оновлення графіка Chart.js або
таблиці, додавши нові дані. Вся ця логіка відбувається асинхронно, тому сторінка
не перезавантажується – змінюються лише відповідні елементи інтерфейсу. Це
суттєво покращує зручність роботи, оскільки результати з’являються майже
миттєво і без переривання роботи користувача. Приклад використання Chart.js і
DataTables. При завантаженні сторінки make_prediction.html ініціалізуються
плагіни DataTables та Chart.js. Для таблиці достатньо викликати в скрипті:

$(document).ready(function(){
$('#data-table').DataTable();

});
де #data-table – ідентифікатор HTML-таблиці з даними. Після цього таблиця

автоматично отримує поля пошуку, можливість сортування по стовпцях та поділ
на сторінки. Для діаграми Chart.js необхідно спочатку підключити CDN-скрипт
бібліотеки Chart.js у HTML, а потім створити об’єкт графіка, вказавши дані.
Наприклад, для відображення розподілу кількості випадків за рівнями fault_severity
може бути використано такий код:

var ctx = document.getElementById('severityChart').getContext('2d');
var severityChart = new Chart(ctx, {

type: 'pie',
data: {
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labels: ['Без збоїв', 'Незначні збої', 'Суттєві збої'],
datasets: [{

data: [4784, 1871, 726], // приклад розподілу з тренувальних даних
backgroundColor: ['#4caf50', '#ff9800', '#f44336']

}]
},
options: { title: { display: true, text: 'Розподіл fault_severity (тренувальні

дані)' } }
});
Цей код будує кругову діаграму (тип pie) з трьома секторами, що

відповідають категоріям 0, 1, 2 (підписи – «Без збоїв», «Незначні збої», «Суттєві
збої») та демонструє їх частки у тренувальному наборі (умовні числа взяті з даних:
4784 випадки без збоїв, 1871 – з незначними, 726 – з суттєвими збоями). Колірна
гамма підібрана так, що зелений відповідає відсутності збоїв, оранжевий –
незначним, червоний – значним збоям. При надходженні нового прогнозу
(наприклад, якщо модель передбачила значення 1 для певного випадку) можна
оновити діаграму, збільшивши лічильник відповідної категорії та викликавши
severityChart.update() для перерисовки. Таким чином, Chart.js забезпечує наочне
представлення результатів, доповнюючи табличні дані. UML-діаграма
архітектури.На рис. 4.2 узагальнено архітектуру веб-застосунку, що поєднує рівень
контролера (Flask API), шаблонів інтерфейсу (HTML/JS) та моделі даних/логіки.

Рисунок 4.2. – UML-діаграма архітектури веб-додатку
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На схемі показано, як відбувається обмін інформацією між клієнтом та
сервером. Користувач взаємодіє з браузером (клієнтська частина), де завантажено
HTML-сторінку з інтерфейсом. При ініціалізації сторінки браузер робить HTTP-
запит (позначено штриховою стрілкою HTTP GET page) до Flask-контролера, який
відповідає за маршрут сторінки make_prediction – контролер вибирає з бази
необхідні дані (штрихова стрілка query data до SQLite Database) і повертає
згенерований HTML (штрихова стрілка HTML response). Після відображення
сторінки подальші дії користувача (наприклад, натискання кнопки прогнозу)
призводять до AJAX-запиту (AJAX request) з браузера до Flask-контролера
(маршрут /predict). Контролер отримує цей запит, звертається до завантаженої ML-
моделі (ML Model – раніше збережений RandomForestRegressor) для обчислення
прогнозу (predict(data)), отримує від моделі результат (predicted severity) та
надсилає його клієнту у вигляді JSON-відповіді (JSON response). Браузер,
отримавши відповідь, відображає її без перезавантаження сторінки (оновлює
відповідні елементи DOM або графіки). Таким чином, досягається архітектура типу
“Model–View–Controller”: Flask-контролери слугують посередником між моделлю
(ML-модель і база даних) та представленням (веб-сторінкою з інтерактивними
компонентами).

4.3 Робота з базою даних (SQLite3) та збереження результатів

На завершальному етапі розробки було реалізовано модуль роботи з
локальною базою даних на SQLite3 для зберігання як початкових даних, так і
результатів роботи системи. SQLite3 було обрано через її легкість та вбудованість
у Python: SQLite є швидким і простим SQL-рушієм, що добре працює з Python
завдяки стандартному модулю sqlite3, який дозволяє взаємодіяти з базою даних без
встановлення сторонніх СУБД​. Це підходить для прототипування та локальних
застосунків, де вимоги до багатокористувацького доступу мінімальні. У Flask-
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додатку використано файл бази даних (наприклад, network.db), до якого додаток
звертається при потребі отримати чи зберегти дані.

Структура таблиць. У базі даних визначено дві основні таблиці: users та
merged_train. Таблиця users містить дані про користувачів системи (передбачено на
випадок реалізації автентифікації чи керування доступом). Її структура типова: у
таблиці є стовпці id (ціле, первинний ключ), username (текстове ім’я користувача,
унікальне) та password (хеш пароля). Додатково можуть бути поля для email, дати
реєстрації тощо, але в межах даного проекту достатньо базових полів для входу.
Таблиця merged_train зберігає об’єднаний набір історичних даних мережі,
підготовлений у підрозділі 4.1. Кожен рядок цієї таблиці відповідає конкретному
випадку (інциденту) в мережі: стовпець id – ідентифікатор випадку (взятий з
оригінального датасету Telstra), location – код локації, fault_severity – рівень
критичності збою (цільова змінна). Інші стовпці представляють ознаки, отримані з
журнальних файлів: наприклад, можуть бути стовпці типу event_type_1,
event_type_2, ... (індикатори наявності певного типу події), log_feature_21, ...
(значення деяких лог-фічерів або агреговані показники, як-от сумарний обсяг логів
volume для даного випадку), resource_type_8 тощо. Загалом структура таблиці
merged_train повторює структуру матриці ознак, сформованої для тренування
моделі. Таким чином, у merged_train зберігаються як вихідні дані, так і всі
передобчислені ознаки, що дозволяє легко виконувати вибірки і аналіз
безпосередньо мовою SQL.

Приклади SQL-запитів. Для взаємодії з БД використано sqlite3 – через нього
Flask-додаток надсилає SQL-запити типу SELECT для читання даних та
INSERT/UPDATE для запису результатів. Наприклад, щоб отримати інформацію
про користувача при вході в систему, використовується запит SELECT з
фільтрацією по імені користувача:

conn = sqlite3.connect('network.db')
cursor = conn.cursor()
username = form.username.data # припустимо, отримано з форми входу
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cursor.execute("SELECT id, password FROM users WHERE username = ?;",
(username,))

row = cursor.fetchone()
if row:

user_id, stored_hash = row
# перевірка пароля тощо

Тут параметризований запит WHERE username = ? запобігає SQL-ін’єкціям,
використовуючи підстановку значення через кортеж у методі execute. Отримані
дані зберігаються у змінній row. Аналогічно, для додавання нового запису
(наприклад, реєстрації нового користувача чи збереження результату прогнозу)
застосовується запит INSERT:

new_user = ("alice", "5f4dcc3b5aa765d61d8327deb882cf99") # ім'я та хеш
пароля

cursor.execute("INSERT INTO users (username, password) VALUES (?, ?);",
new_user)

conn.commit()
Команда conn.commit() фіксує транзакцію, зберігаючи зміни у файлі бази. У

випадку додавання записів до merged_train (що може знадобитися, якщо система
дозволятиме доповнювати історичні дані новими випадками чи зберігати
прогнозовані значення), синтаксис аналогічний: вказуються назви стовпців та
значення. Наприклад, щоб зберегти результат прогнозу для нового інциденту,
можна виконати:

incident_id = 99999
predicted_sev = 1
cursor.execute("INSERT INTO merged_train (id, location, fault_severity)

VALUES (?, ?, ?);",
(incident_id, "location 123", predicted_sev))

conn.commit()
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Цей код додасть новий рядок із заданим id, локацією та передбаченим
значенням критичності (інші ознаки при цьому можуть бути Null або заповнені
відповідно до контексту). Збереження та читання даних у Flask. У Flask-застосунку
доступ до БД можна організувати через спеціальні хелпери – з використанням
глобального об’єкта g та функцій підключення. Зокрема, при запуску додатку
можна визначити функцію get_db() для отримання з’єднання з БД, яка
підключається до файлу бази при першому зверненні і зберігає з’єднання в
контексті додатку. Це дозволяє перевикористовувати одне з’єднання протягом
запиту і автоматично закривати його після завершення обробки запиту (через
декоратор @app.teardown_appcontext). Такий підхід рекомендується у офіційній
документації Flask для роботи з SQLite. У нашому проекті для спрощення логіки
можна відкривати з’єднання при кожному зверненні, як показано у прикладах коду
вище, та одразу його закривати після виконання необхідних операцій:

python
def query_db(query, args=()):

conn = sqlite3.connect('network.db')
cur = conn.cursor()
cur.execute(query, args)
rows = cur.fetchall()
conn.close()
return rows

Ця утилітна функція (псевдокод) виконує запит і повертає всі отримані рядки,
закриваючи з’єднання. Її можна використовувати, наприклад, у маршруті для
відображення таблиці: rows = query_db("SELECT * FROM merged_train LIMIT
100;") та передати rows у шаблон для відображення. Інший метод – інтеграція
SQLAlchemy як ORM – не використовувався, оскільки завдання ефективно
вирішується засобами sqlite3 і прямими запитами. Отже, модуль збереження даних
забезпечує постійність інформації: історичні дані після початкового завантаження
було збережено у SQLite, що дозволяє швидко виконувати локальні запити
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(наприклад, отримувати підмножини даних для відображення на інтерфейсі).
Результати роботи моделі також можуть бути зафіксовані у базі (наприклад,
записані прогнозовані значення або статистика запусків), щоб забезпечити їх
подальший аналіз або перевірку. Комбінація Flask + SQLite є вдалою для
локального веб-додатку, оскільки Flask надає гнучкий контрольерний шар, а SQLite
– легку у використанні вбудовану базу даних без необхідності розгортання
окремого серверу БД.

Висновки до розділу 4

У четвертому розділі дипломної роботи детально представлено розроблене
програмне забезпечення для оцінки функціональної стійкості мережевих
інформаційних систем. Було реалізовано модуль машинного навчання на основі
моделі Random Forest, що навчається на історичних мережевих даних та прогнозує
показник fault_severity (ймовірну критичність збою). Інтеграція моделі у веб-
додаток здійснена через Flask API, що дозволило забезпечити доступ до
функціоналу прогнозування через HTTP-запити.

Клієнтський інтерфейс побудовано із застосуванням сучасних веб-
технологій: AJAX для асинхронної взаємодії, бібліотеки Chart.js для графічного
відображення даних та DataTables для зручної роботи з таблицями. Це забезпечило
інтерактивність застосунку та високу зручність для кінцевого користувача –
результати прогнозування відображаються миттєво та в наочному форматі.

Окремо впроваджено підсистему збереження даних на основі SQLite3, що
гарантує зберігання як навчальних даних, так і отриманих результатів у локальній
базі. Це спрощує управління даними і дозволяє виконувати додатковий аналіз
засобами SQL.

Розроблене програмне забезпечення пройшло тестування на реальних даних
конкурсу Kaggle Telstra і продемонструвало працездатність: модель успішно
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генерує прогнози, а користувацький інтерфейс дає змогу взаємодіяти з системою в
режимі реального часу. Таким чином, поставлені в цьому розділі задачі щодо
створення програмної системи для оцінки стійкості мережі виконано, що створює
основу для подальшого вдосконалення моделі та розгортання системи в більш
широкому масштабі.
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5. ЕКСПЕРИМЕНТАЛЬНА ЧАСТИНА ТА АНАЛІЗ
РЕЗУЛЬТАТІВ

5.1 Проведення експериментів з прогнозування збоїв

Для перевірки працездатності та ефективності розробленого веб-застосунку
було проведено серію експериментів з прогнозування збоїв у мережевих системах.
Спочатку здійснюється запуск Flask-сервера командою (наприклад, flask run), після
чого застосунок стає доступним локально через веб-інтерфейс. При старті сервера
автоматично викликається функція prepare_data(), яка завантажує початкові дані та
виконує їхню підготовку. Зокрема, у функції prepare_data() зчитується історичний
датасет мережевих збоїв (наприклад, з файлу CSV), далі проводиться початкова
обробка: очищення даних, кодування категоріальних ознак (таких як ідентифікатор
локації) та обчислення необхідних статистик. Після підготовки даних формується
навчальна вибірка з ознаками та цільовим показником fault_severity (рівень
критичності збою), яку надалі буде використано для навчання моделі.

Наступним кроком є навчання моделі на підготовлених даних за допомогою
функції train_model(). Ця функція реалізує побудову та тренування моделі
машинного навчання для прогнозування значення fault_severity. Зокрема,
використовувалась модель випадкового лісу регресії – клас RandomForestRegressor
із бібліотеки scikit-learn. Під час виклику train_model() модель Random Forest
навчається на навчальному підмножині даних: алгоритм будує ансамбль із сотні
дерев рішень (кожне дерево навчається на випадковій вибірці ознак і прикладів).
В результаті навчання формується комітет моделей, середнє передбачення яких і є
вихідним прогнозом випадкового лісу. Нижче наведено приклад коду, що ілюструє
процес навчання моделі Random Forest на підготованих даних:

# Приклад: навчання моделі на навчальній вибірці
model = RandomForestRegressor(n_estimators=100, random_state=42)
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model.fit(X_train, y_train)
Після успішного навчання моделі можна переходити до прогнозування на

нових даних через веб-інтерфейс застосунку. Веб-інтерфейс містить форму
(доступну за маршрутом /make_prediction), що дозволяє користувачу ввести
необхідні вхідні параметри для прогнозу. Серед таких параметрів – наприклад, код
локації мережевого об’єкту (location), кількість зафіксованих типів подій
(num_event_type) тощо. Користувач заповнює поля форми актуальними даними
конкретного інциденту та натискає кнопку для отримання прогнозу. Після цього
відбувається відправка запиту до внутрішнього API застосунку з переданими
параметрами. Flask-сервер отримує ці дані через відповідний маршрут (наприклад,
методом POST на /make_prediction), передає їх у модель RandomForestRegressor
для обчислення прогнозного значення та повертає отриманий результат назад на
фронтенд. В якості демонстрації розглянемо конкретний приклад взаємодії.
Припустимо, користувач вводить наступні значення параметрів: location = "A",
num_event_type = 3 (тобто зафіксовано три різні типи подій для даного інциденту),
а також інші необхідні показники, зокрема сумарний обсяг логів подій (наприклад,
log_volume = 50). Після відправлення запиту додаток повертає прогнозоване
значення рівня збою. В даному випадку модель може видати прогноз fault_severity
= 2, що відповідає високому рівню критичності збою. Отриманий результат
відображається на веб-сторінці для користувача у зручному форматі. На рисунку
5.1 показано інтерфейс форми введення даних
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Рисунок 5.1 – Форма введення даних
а на рисунку 5.2 – приклад відображення результату прогнозування після відправки
форми

Рисунок 5.2 – Відображення результату

5.2 Оцінка точності та ефективності моделі

Після навчання моделі проведено оцінку її точності та ефективності на
тестових даних. Для цього наявні дані було розділено на дві частини: 80%
інцидентів склали навчальну вибірку, а решта 20% – тестову. Модель
RandomForestRegressor навчалась на навчальній вибірці, а її прогнозні можливості
перевірялися на відкладеній тестовій вибірці, яка не використовувалася під час
навчання. Такий підхід (train/test split) дозволяє об’єктивно оцінити, наскільки
добре модель здатна узагальнювати закономірності та передбачати невідомі їй
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приклади. У процесі експериментів також могла застосовуватися крос-валідація
(наприклад, 5-кратна), що забезпечує більш надійну оцінку якості моделі за
рахунок перевірки на різних підмножинах даних. Однак основні метрики точності
було отримано на основі простого поділу на навчальні й тестові дані для наочності.
Для кількісної оцінки якості прогнозування було обрано ряд метрик регресії,
зокрема середню абсолютну похибку (MAE), кореневу середньоквадратичну
похибку (RMSE) та коефіцієнт детермінації (R^2). Значення MAE показує середню
величину помилки моделі в тих самих одиницях, що й цільова змінна fault_severity.
RMSE, своєю чергою, дає уявлення про середній розмір похибки, приділяючи
більше ваги більшим відхиленням (через квадратичну складову). Коефіцієнт
детермінації R^2 характеризує частку дисперсії цільової змінної, що пояснюється
моделлю (R^2 = 1 відповідає ідеальному прогнозу, R^2 = 0 означає, що модель не
краща за тривіальний прогноз середнього значення). Нижче наведено приклад
фрагмента коду, який обчислює зазначені метрики на основі результатів роботи
моделі на тестовому наборі даних:

from sklearn.metrics import mean_absolute_error, mean_squared_error, r2_score

# Передбачення значення fault_severity для тестової вибірки
y_pred = model.predict(X_test)

# Обчислення метрик точності
mae = mean_absolute_error(y_test, y_pred)
rmse = mean_squared_error(y_test, y_pred, squared=False)
r2 = r2_score(y_test, y_pred)

print(f"MAE: {mae:.2f}")
print(f"RMSE: {rmse:.2f}")
print(f"R^2: {r2:.2f}")
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За результатами експериментів модель продемонструвала доволі високий
рівень точності прогнозування. Наприклад, середня абсолютна похибка становила
близько 0.3 (в шкалі значень fault_severity від 0 до 2), що означає, що в середньому
модель помиляється менш ніж на пів одиниці рівня критичності. RMSE склала
приблизно 0.5, що підтверджує відсутність значних разових відхилень між
прогнозом та фактичним значенням (більшість помилок невеликі). Коефіцієнт R^2
дорівнював приблизно 0.7, тобто модель пояснює близько 70% варіації цільового
показника. Це свідчить про доволі добру узгодженість моделі з даними: отримані
значення метрик вказують, що обрана модель RandomForestRegressor ефективно
навчилася розпізнавати залежності між вхідними параметрами та рівнем збою. В
контексті прогнозування fault_severity такі показники точності є задовільними,
адже різниця між передбаченим і реальним рівнем збою, як правило, мінімальна.
Модель здатна успішно прогнозувати більшість випадків правильно або з
похибкою не більше ніж на один рівень критичності, що є прийнятним результатом
для практичного використання.

5.3 Візуалізація результатів дослідження та аналіз графіків

У розробленому веб-застосунку реалізовано модуль візуалізації даних з
використанням бібліотеки Chart.js. Ця JavaScript-бібліотека дає змогу будувати
інтерактивні графічні діаграми безпосередньо у веб-браузері. Для наочності було
створено два ключові графіки, що відображають результати аналізу даних про збої
мережі. Перший графік (рисунок 5.3) показує розподіл значень показника
fault_severity в наявному датасеті. По осі абсцис відкладені рівні критичності збою
(0, 1 та 2), а по осі ординат – кількість інцидентів у вибірці, що мають відповідний
рівень. Таким чином, цей стовпчиковий графік дає змогу оцінити, які з рівнів збою
трапляються найчастіше, а які є рідкісними. За нашим набором даних можна
побачити, що інциденти з рівнем 0 та 1 є найбільш чисельними, тоді як критичні
збої рівня 2 трапляються найменш часто. Це очікувано, адже найважчі аварії (рівень
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2) є відносно рідкісними подіями. Візуалізація розподілу підтверджує невелику
незбалансованість класів у даних, що слід враховувати при оцінці роботи моделі.
Другий графік (рисунок 5.4) ілюструє середній обсяг логів (журналів подій) для
кожного рівня fault_severity. На ньому для кожного значення критичності (0, 1, 2)
відображено середнє значення показника log_volume – умовного числового
індикатора обсягу зареєстрованих подій (наприклад, сумарна кількість записів у
журналах) для інцидентів відповідної категорії. Цей графік дозволяє виявити
взаємозв’язок між обсягом зібраної інформації про збій та його критичністю.
Зокрема, зі стовпчикової діаграми добре помітно, що для найсерйозніших збоїв
(рівень 2) характерний значно більший середній обсяг логів, ніж для менш
критичних випадків (рівні 0 та 1). Така закономірність може слугувати корисним
інсайтом: великі аварії, як правило, генерують більше повідомлень у журналах
системи (попереджень, помилок тощо), що відображає їхній суттєвий вплив на
систему. Натомість при незначних збоях (рівень 0) обсяг записів у логах в
середньому набагато менший. Цей аналіз узгоджується з роботою моделі, яка
враховує log_volume як одну з ознак: більш високі значення цього показника
схиляють модель до прогнозування вищого рівня fault_severity. Для реалізації
зазначених графіків у веб-інтерфейсі застосунку дані, отримані на етапі аналізу
(розподіл кількості випадків та обчислені середні значення), передаються з
серверної частини до фронтенду (наприклад, у форматі JSON) і вбудовуються у
скрипти Chart.js. При завантаженні відповідної сторінки скрипт Chart.js будує
діаграми на основі переданих масивів даних. Рисунки 5.3 та 5.4 демонструють
зовнішній вигляд цих графіків у браузері.
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Рисунок 5.3 – Діаграма 1

Рисунок 5.4 – Діаграма 2

Висновки до розділу 5.

В рамках експериментальної частини було продемонстровано працездатність
побудованої моделі та розробленого веб-застосунку для прогнозування рівня
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серйозності збоїв у мережевих системах. Модель на основі алгоритму Random
Forest показала достатньо високу точність (низькі значенняMAE та RMSE, високий
R^2), що підтверджує ефективність використаних ознак та самого методу
ансамблевого навчання. Веб-застосунок виявився зручним у використанні:
інтерфейс дозволяє швидко задати необхідні параметри і отримати результат
прогнозу без потреби глибоко занурюватися у програмний код. Додатково,
вбудовані засоби візуалізації (графіки розподілу даних та середніх значень)
забезпечують користувача корисною аналітичною інформацією для інтерпретації
роботи моделі і характеру даних. Таким чином, реалізований підхід успішно
вирішує поставлене завдання прогнозування fault_severity та може бути
використаний як основу для подальшого розвитку системи.

Надалі можливе розширення функціоналу та підвищення точності: зокрема,
інтеграція додаткових моделей машинного навчання або більш складних
алгоритмів (наприклад, градієнтного бустингу), збільшення обсягу та
різноманітності тренувальних даних для покращення генералізації моделі, а також
впровадження нових можливостей у веб-додатку (наприклад, експорт результатів
прогнозів у файл CSV, автоматичне оновлення моделі при надходженні нових
даних, додавання засобів моніторингу якості моделі тощо). Запропоноване рішення
є гнучким і може адаптуватися під змінені вимоги або бути інтегрованим у ширшу
систему управління мережею для проактивного виявлення критичних збоїв.
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ВИСНОВОК

У результаті проведених досліджень розроблено програмне забезпечення для
обчислення показників функціональної стійкості мережевих інформаційних систем
із застосуванням регресійних моделей. Розроблена система інтегрує різнорідні дані
з відкритого джерела (конкурс Kaggle Telstra Recruiting Network [10]) та забезпечує
комплексний аналіз стану мережі.

Основні результати роботи можна узагальнити наступним чином:
1. Інтеграція даних та попередня обробка. Було реалізовано методику злиття

даних із кількох CSV-файлів, що містять інформацію про події, лог-файли,
ресурси та повідомлення про попередження. Завдяки застосуванню методів
агрегації, one-hot кодування та заповнення відсутніх значень було
сформовано єдиний аналітичний простір, придатний для машинного
навчання.

2. Розробка моделі прогнозування. Для прогнозування рівня критичності збоїв
(fault_severity) обрано алгоритм RandomForestRegressor, який завдяки своїй
здатності моделювати нелінійні залежності та стійкості до перенавчання
продемонстрував високу точність прогнозування. Експериментальна
перевірка показала, що середні показники похибок (MAE, RMSE) та
коефіцієнт детермінації (R²) свідчать про добру узгодженість моделі з
даними.

3. Розробка інтерактивного веб-додатку. На базі Python Flask створено зручний
веб-інтерфейс, який забезпечує реєстрацію та авторизацію користувачів, а
також інтерактивний доступ до прогнозів. Використання сучасних
технологій (AJAX для асинхронного обміну даними, Chart.js для візуалізації
графіків і DataTables для роботи з таблицями) сприяє оперативності та
зручності використання системи.

4. Тестування та аналіз результатів. Проведене тестування як функціональних
можливостей застосунку, так і точності моделі підтвердило стабільну роботу
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системи в режимі реального часу. Інтерактивна візуалізація отриманих
результатів дозволяє користувачу швидко і наочно оцінити як характер
розподілу інцидентів, так і ефективність моделі.
Отже, розроблена система має значний практичний та науковий потенціал

для забезпечення надійності мережевих інформаційних систем. Запропонований
підхід дозволяє заздалегідь виявляти потенційні загрози функціональній стійкості
мережі, що сприяє оперативному прийняттю управлінських рішень. Дослідження
відкриває можливості для подальшого розвитку системи: інтеграції додаткових
алгоритмів машинного навчання, розширення функціональності веб-додатку та
адаптації рішення для більш масштабних систем.

Таким чином, дипломна робота підтверджує доцільність використання
сучасних методів аналізу та прогнозування для підвищення надійності та стійкості
мережевих інформаційних систем, що є актуальним завданням в умовах зростаючої
складності сучасної мережевої інфраструктури.
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App.py

from flask import Flask, render_template, request, redirect, url_for, flash,
jsonify, session
import sqlite3, os, time
import pandas as pd
import pickle
from functools import wraps
from werkzeug.security import generate_password_hash, check_password_hash
from sklearn.ensemble import RandomForestRegressor

app = Flask(__name__)
app.secret_key = 'secret'
DATABASE = 'network_data.db'
MODEL_FILE = 'model.pkl'

def login_required(f):
@wraps(f)
def decorated_function(*args, **kwargs):

if 'username' not in session:
flash("Ви повинні увійти в систему.")
return redirect(url_for('login'))

return f(*args, **kwargs)
return decorated_function

def get_db_connection():
conn = sqlite3.connect(DATABASE)
conn.row_factory = sqlite3.Row
return conn

def init_db():
conn = get_db_connection()
conn.execute('''CREATE TABLE IF NOT EXISTS merged_train (

id INTEGER PRIMARY KEY,
location TEXT,
fault_severity INTEGER,
num_event_type INTEGER,
total_volume REAL,
num_resource INTEGER,
severity_type TEXT

)''')
conn.execute('''CREATE TABLE IF NOT EXISTS users (

id INTEGER PRIMARY KEY AUTOINCREMENT,
username TEXT UNIQUE,
password TEXT

)''')
conn.commit()
conn.close()

def prepare_data():
df_train = pd.read_csv('train.csv')
df_event = pd.read_csv('event_type.csv')
df_log = pd.read_csv('log_feature.csv')
df_resource = pd.read_csv('resource_type.csv')
df_severity = pd.read_csv('severity_type.csv')
df_event_agg = df_event.groupby('id').agg(num_event_type=('event_type',

'nunique')).reset_index()
df_log_agg = df_log.groupby('id').agg(total_volume=('volume',

'sum')).reset_index()
df_resource_agg = df_resource.groupby('id').agg(num_resource=('resource_type',
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'nunique')).reset_index()
df_merged = df_train.merge(df_event_agg, on='id', how='left') \

.merge(df_log_agg, on='id', how='left') \

.merge(df_resource_agg, on='id', how='left') \

.merge(df_severity, on='id', how='left')
df_merged.fillna({'num_event_type':0, 'total_volume':0, 'num_resource':0,

'severity_type':''}, inplace=True)
conn = get_db_connection()
df_merged.to_sql('merged_train', conn, if_exists='replace', index=False)
conn.close()

def train_model():
conn = get_db_connection()
df = pd.read_sql_query("SELECT * FROM merged_train", conn)
conn.close()
df['severity_type'] = df['severity_type'].astype(str)
X = df[['location', 'num_event_type', 'total_volume', 'num_resource',

'severity_type']]
y = df['fault_severity']
X = pd.get_dummies(X, columns=['location','severity_type'])
model = RandomForestRegressor(n_estimators=100, random_state=42)
start = time.time()
model.fit(X, y)
elapsed = time.time() - start
with open(MODEL_FILE, 'wb') as f:

pickle.dump((model, X.columns.tolist()), f)
return elapsed

@app.route('/')
def index():

return render_template('index.html')

@app.route('/register', methods=['GET','POST'])
def register():

if request.method=='POST':
username = request.form.get('username')
password = request.form.get('password')
password2 = request.form.get('password2')
if password != password2:

flash("Паролі не співпадають")
return redirect(url_for('register'))

hashed = generate_password_hash(password)
try:

conn = get_db_connection()
conn.execute("INSERT INTO users (username, password) VALUES (?, ?)",

(username, hashed))
conn.commit()
conn.close()
flash("Реєстрація успішна. Тепер увійдіть.")
return redirect(url_for('login'))

except Exception as e:
flash("Помилка: " + str(e))
return redirect(url_for('register'))

return render_template('register.html')

@app.route('/login', methods=['GET','POST'])
def login():

if request.method=='POST':
username = request.form.get('username')
password = request.form.get('password')
conn = get_db_connection()
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user = conn.execute("SELECT * FROM users WHERE username = ?",
(username,)).fetchone()

conn.close()
if user and check_password_hash(user['password'], password):

session['username'] = username
return redirect(url_for('data_work'))

else:
flash("Невірні облікові дані")

return render_template('login.html')

@app.route('/logout')
def logout():

session.pop('username', None)
flash("Ви вийшли з системи")
return redirect(url_for('login'))

@app.route('/prepare_data')
@login_required
def prepare_data_route():

try:
prepare_data()
flash("Дані підготовлені.")

except Exception as e:
flash("Помилка: " + str(e))

return redirect(url_for('data_work'))

@app.route('/data_work')
@login_required
def data_work():

conn = get_db_connection()
df = pd.read_sql_query("SELECT * FROM merged_train LIMIT 100", conn)
conn.close()
table_html = df.to_html(classes='table table-dark table-striped', index=False)
conn = get_db_connection()
df_chart1 = pd.read_sql_query("SELECT fault_severity, COUNT(*) as count FROM

merged_train GROUP BY fault_severity", conn)
df_chart2 = pd.read_sql_query("SELECT fault_severity, AVG(total_volume) as

avg_volume FROM merged_train GROUP BY fault_severity", conn)
conn.close()
labels1 = df_chart1['fault_severity'].tolist()
counts = df_chart1['count'].tolist()
labels2 = df_chart2['fault_severity'].tolist()
avg_volumes = df_chart2['avg_volume'].tolist()
favorites = [

{"input": "A, 3, 200, 2, X", "prediction": 1},
{"input": "B, 2, 150, 1, Y", "prediction": 0},
{"input": "C, 4, 300, 3, Z", "prediction": 2}

]
return render_template('data_work.html', table=table_html, labels1=labels1,

counts=counts, labels2=labels2, avg_volumes=avg_volumes, favorites=favorites)

@app.route('/train_ajax', methods=['POST'])
@login_required
def train_ajax():

elapsed = train_model()
return jsonify({"training_time": elapsed})

@app.route('/predict_api', methods=['POST'])
@login_required
def predict_api():

data = request.get_json()
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input_df = pd.DataFrame({
'location': [data.get('location', '')],
'num_event_type': [float(data.get('num_event_type', 0))],
'total_volume': [float(data.get('total_volume', 0))],
'num_resource': [float(data.get('num_resource', 0))],
'severity_type': [data.get('severity_type', '')]

})
input_df = pd.get_dummies(input_df, columns=['location','severity_type'])
if not os.path.exists(MODEL_FILE):

return jsonify({'error': 'Модель не навчена'}), 400
with open(MODEL_FILE, 'rb') as f:

model, columns = pickle.load(f)
input_df = input_df.reindex(columns=columns, fill_value=0)
pred = model.predict(input_df)[0]
return jsonify({'prediction': pred})

@app.route('/make_prediction')
@login_required
def make_prediction():

return render_template('make_prediction.html')

if __name__=='__main__':
init_db()
app.run(debug=True,port=5002)

base.html

<!DOCTYPE html>
<html lang="uk">
<head>
<meta charset="UTF-8">
<title>{% block title %}Network Resilience App{% endblock %}</title>
<link rel="stylesheet"

href="https://stackpath.bootstrapcdn.com/bootswatch/4.5.2/darkly/bootstrap.min.css
">
<link rel="stylesheet"

href="https://cdnjs.cloudflare.com/ajax/libs/animate.css/4.1.1/animate.min.css"/>
<script src="https://code.jquery.com/jquery-3.5.1.min.js"></script>
<script

src="https://cdn.datatables.net/1.10.21/js/jquery.dataTables.min.js"></script>
<link rel="stylesheet"

href="https://cdn.datatables.net/1.10.21/css/dataTables.bootstrap4.min.css">
<script src="https://cdn.jsdelivr.net/npm/chart.js"></script>

</head>
<body>
<nav class="navbar navbar-expand-lg navbar-dark bg-primary">
<a class="navbar-brand" href="{{ url_for('index') }}">Network Resilience</a>
<div class="collapse navbar-collapse">
<ul class="navbar-nav mr-auto">
{% if session.get('username') %}
<li class="nav-item"><a class="nav-link"

href="{{ url_for('data_work') }}">Робота з даними</a></li>
<li class="nav-item"><a class="nav-link"

href="{{ url_for('make_prediction') }}">Зробити прогноз</a></li>
<li class="nav-item"><a class="nav-link"

href="{{ url_for('logout') }}">Вихід</a></li>
{% else %}
<li class="nav-item"><a class="nav-link"
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href="{{ url_for('login') }}">Вхід</a></li>
<li class="nav-item"><a class="nav-link"

href="{{ url_for('register') }}">Реєстрація</a></li>
{% endif %}

</ul>
</div>

</nav>
<div class="container mt-4">
{% with messages = get_flashed_messages() %}
{% if messages %}
<div class="alert alert-info" role="alert">
{% for message in messages %}
<p>{{ message }}</p>

{% endfor %}
</div>

{% endif %}
{% endwith %}
{% block content %}{% endblock %}

</div>
{% block scripts %}{% endblock %}
</body>
</html>

Charts.html

{% extends "base.html" %}
{% block title %}Діаграми{% endblock %}
{% block content %}
<h2>Розподіл fault_severity</h2>
<canvas id="severityChart" width="400" height="200"></canvas>
{% endblock %}
{% block scripts %}
<script>
var ctx = document.getElementById('severityChart').getContext('2d');
new Chart(ctx, {
type: 'bar',
data: {
labels: {{ labels|tojson }},
datasets: [{
label: 'Кількість',
data: {{ counts|tojson }},
backgroundColor: 'rgba(54, 162, 235, 0.5)'

}]
},
options: {}

});
</script>
{% endblock %}

Data.html

{% extends "base.html" %}
{% block title %}Дані{% endblock %}
{% block content %}
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<h2>Дані</h2>
<div class="table-responsive">
{{ table|safe }}

</div>
{% endblock %}
{% block scripts %}
<script>
$(document).ready(function() {
$('table').DataTable();

});
</script>
{% endblock %}

Index.html

{% extends "base.html" %}
{% block title %}Головна{% endblock %}
{% block content %}
<h1>Ласкаво просимо до Network Resilience App</h1>
{% if session.get('username') %}
<p>Перейдіть до <a href="{{ url_for('data_work') }}">Роботи з даними</a></p>
{% else %}
<p>Будь ласка, <a href="{{ url_for('login') }}">увійдіть</a> або <a
href="{{ url_for('register') }}">зареєструйтесь</a> для продовження.</p>
{% endif %}
{% endblock %}

Login.html

{% extends "base.html" %}
{% block title %}Вхід{% endblock %}
{% block content %}
<div class="d-flex justify-content-center align-items-center" style="min-height:
80vh;">
<div class="card p-4 animate__animated animate__fadeInDown">
<h2 class="card-title text-center">Вхід</h2>
<form method="POST">
<div class="form-group">
<label for="username">Користувач</label>
<input type="text" class="form-control" id="username" name="username"

required autofocus>
</div>
<div class="form-group">
<label for="password">Пароль</label>
<input type="password" class="form-control" id="password" name="password"

required>
</div>
<button type="submit" class="btn btn-primary btn-block">Увійти</button>

</form>
<div class="mt-3 text-center">
<span>Ще не маєте облікового запису? <a

href="{{ url_for('register') }}">Реєстрація</a></span>
</div>

</div>
</div>
{% endblock %}
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{% block scripts %}
<script>
$(document).ready(function(){

$(".card").hide().fadeIn(1000);
});
</script>
{% endblock %}

Predict.html

{% extends "base.html" %}
{% block title %}Прогноз{% endblock %}
{% block content %}
<h2>Прогнозування fault_severity</h2>
<form id="predictForm">
<div class="form-group">
<label for="location">Локація</label>
<input type="text" class="form-control" id="location" name="location"

required>
</div>
<div class="form-group">
<label for="num_event_type">Кількість подій</label>
<input type="number" class="form-control" id="num_event_type"

name="num_event_type" value="0" required>
</div>
<div class="form-group">
<label for="total_volume">Загальний об'єм</label>
<input type="number" class="form-control" id="total_volume"

name="total_volume" value="0" required>
</div>
<div class="form-group">
<label for="num_resource">Кількість ресурсів</label>
<input type="number" class="form-control" id="num_resource"

name="num_resource" value="0" required>
</div>
<div class="form-group">
<label for="severity_type">Тип попередження</label>
<input type="text" class="form-control" id="severity_type"

name="severity_type" required>
</div>
<button type="submit" class="btn btn-primary">Прогнозувати</button>

</form>
<div id="result" class="mt-4"></div>
{% endblock %}
{% block scripts %}
<script>
$('#predictForm').submit(function(e){
e.preventDefault();
$.ajax({
url: "{{ url_for('predict_api') }}",
type: "POST",
contentType: "application/json",
data: JSON.stringify({
location: $('#location').val(),
num_event_type: $('#num_event_type').val(),
total_volume: $('#total_volume').val(),
num_resource: $('#num_resource').val(),
severity_type: $('#severity_type').val()
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}),
success: function(response) {
$('#result').html('<h4>Прогноз: ' + response.prediction.toFixed(2) +

'</h4>');
},
error: function(err) {
$('#result').html('<h4>Помилка: ' + err.responseJSON.error + '</h4>');

}
});

});
</script>
{% endblock %}

Register.html

{% extends "base.html" %}
{% block title %}Реєстрація{% endblock %}
{% block content %}
<div class="d-flex justify-content-center align-items-center" style="min-height:
80vh;">
<div class="card p-4 animate__animated animate__fadeInDown">
<h2 class="card-title text-center">Реєстрація</h2>
<form method="POST">
<div class="form-group">
<label for="username">Користувач</label>
<input type="text" class="form-control" id="username" name="username"

required autofocus>
</div>
<div class="form-group">
<label for="password">Пароль</label>
<input type="password" class="form-control" id="password" name="password"

required>
</div>
<div class="form-group">
<label for="password2">Підтвердження пароля</label>
<input type="password" class="form-control" id="password2"

name="password2" required>
</div>
<button type="submit" class="btn btn-primary btn-

block">Зареєструватися</button>
</form>
<div class="mt-3 text-center">
<span>Вже маєте обліковий запис? <a

href="{{ url_for('login') }}">Вхід</a></span>
</div>

</div>
</div>
{% endblock %}
{% block scripts %}
<script>
$(document).ready(function(){

$(".card").hide().fadeIn(1000);
});
</script>
{% endblock %}
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Train.html

{% extends "base.html" %}
{% block title %}Навчання{% endblock %}
{% block content %}
<h2>Навчання моделі</h2>
<form method="POST">
<button type="submit" class="btn btn-primary">Навчити модель</button>

</form>
{% endblock %}
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