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Анотацiя
Проаналiзовано криптографiчну геш-функцiю «Купина», яка визначена нацiональним стан-

дартом України ДСТУ 7564:2014 «Iнформацiйнi технологiї. Криптографiчний захист iнформацiї.
Функцiї гешування». Дослiджено компоненти побудови геш-функцiї: схема Меркла-Дамгора,
структура Девiса-Мейєра та схема Iвена-Мансура.

Отримано результати по застосуванню алгоритму Гровера до геш-функцiї «Купина». Версiя
геш-функцiї, що використовує вхiд довжини 512 бiт, є вразливою у квантовiй моделi. Стiйкiсть
версiї геш-функцiї, що використовує вхiд довжини 1024 бiт, є вiдкритим питанням, враховуючи
наявнi пороговi константи NIST.

Ключовi слова: геш-функцiя «Купина», алгоритм Гровера

Вступ
У 2015 роцi геш-функцiя «Купина» прийнята

в якостi нацiонального стандарту України ДСТУ
7564:2014 [1]. Геш-функцiя «Купина» позицiонується
як стiйка до атак у квантовiй моделi. Але поява но-
вих напрямкiв у створеннi квантових алгоритмiв пiд
задачi криптоаналiзу та вразливостi деяких компо-
нент геш-функцiї ставить пiд питання її стiйкiсть у
квантовiй моделi.

1. Опис геш-функцiї «Купина»
Структура геш-функцiї «Купина» складається з

ряду компонент, якi необхiдно проаналiзувати для
розумiння роботи криптопримiтиву в цiлому.

Структура Меркла-Дамгора

Структура Меркла-Дамгора [2], зображена на
рис. 1, є методом побудови геш-функцiї, що має вла-
стивостi:

- стiйкiсть функцiї стиснення до атак колiзiї;
- стiйкiсть до колiзiй в цiлому.

Рис. 1. Конструкцiя Меркла-Дамгора

Перед початком роботи потрiбно доповнити по-
вiдомлення 𝑀 до необхiдної довжини. Пiсля цього,
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доповнене повiдомлення 𝑀
′
розбивається на умовле-

ну кiлькiсть блокiв однакової довжини. На кожнiй
iтерацiї функцiя стиснення 𝑓 : 𝑉𝑙 → 𝑉𝑙, де 𝑉𝑙 – вектор-
ний простiр розмiрностi 𝑙, приймає на вхiд поточний
блок повiдомлення та результуючий блок iз попе-
редньої iтерацiї. Завершальним етапом є довжинне
доповнення, що кодує довжину вхiдного повiдомлен-
ня 𝑀 .

В кiнцi схеми, для кращого змiшування та доста-
тнього рiвня лавинного ефекту, результат подається
на обробку завершальнiй функцiї.

Структура Девiса-Мейєра

Структура Девiса-Мейєра – це одностороння фун-
кцiя стиснення [3, стор. 341], що будується на основi
блокового шифру. Схема складається з блокового
шифру 𝐸, на вхiд якому подається блок повiдом-
лення 𝑚𝑖 та геш-значення 𝐻𝑖−1 в якостi ключа i
блоку вiдкритого тексту вiдповiдно. Геш-значення
𝐻𝑖 обчислюється за формулою:

𝐻𝑖 = 𝐸𝑚𝑖
(𝐻𝑖−1)⊕𝐻𝑖−1

Робота схеми зображена на рис. 2.

Рис. 2. Одностороння функцiя стиснення Девiса-
Мейєра
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Схема Iвена-Мансура

Схема Iвена-Мансура [4], що зображена на рис. 3,
є стiйким режимом блокового шифрування iз мiнi-
мальною конструкцiєю. Пiд мiнiмальнiстю розумiє-
ться кiлькiсть елементiв у схемi шифру, а пiд стiй-
кiстю – формально вiрну оцiнку знизу складностей
атак на цей шифр.

Припустимо, задано множини 𝒫, що є множиною
вiдкритих текстiв, та 𝒞 – множина шифротекстiв.
Нехай є деяка обрана пiдстановка 𝜋 iз множини 𝑆|𝒫|
(𝑆|𝒫| – це множина всiх можливих пiдстановок над
множиною 𝒫) та визначена обернена пiдстановка
𝜋−1. Перестановка будь-якого елементу iз множини
𝒫 та обернена перестановка будь-якого елементу iз 𝒞
легко обчислюється просто як значення вiдповiдних
пiдстановок.

Множини 𝒫 та 𝒞 задаються як двiйковi послiдов-
ностi довжини 𝑛: 𝒫 ≡ 𝒞 = {0, 1}𝑛, а множина клю-
чiв, як двiйковi вектори довжини 2𝑛: 𝒦 = {0, 1}2𝑛.
Особливiсть побудови схеми – це представлення се-
кретного ключа 𝐾 у виглядi кортежу iз пiдключiв
𝐾 = ⟨𝐾1,𝐾2⟩. Пiдключi обираються iз iмовiрнiстю
1
2𝑛 iз множини {0, 1}𝑛 .

Рис. 3. Схема Iвена-Мансура

Процедура шифрування вiдкритого тексту 𝑃 з
секретним ключем 𝐾 = ⟨𝐾1,𝐾2⟩ та пiдстановки 𝜋
визначається формулою:

𝐸𝐾(𝑃 ) = 𝐸(𝑃, ⟨𝐾1,𝐾2⟩) = 𝜋(𝑃 ⊕𝐾1)⊕𝐾2,

а розшифрування шифротексту 𝐶 з секретним клю-
чем 𝐾 та оберненої пiдстановки 𝜋−1 визначається
формулою:

𝐷𝐾(𝐶) = 𝐷(𝐶, ⟨𝐾1,𝐾2⟩) = 𝜋−1(𝐶 ⊕𝐾2)⊕𝐾1.

Опис геш-функцiї «Купина»

Геш-функцiя «Купина» – це iтеративна геш-
функцiя, що побудована на основi структури
Меркла-Дамгора, схеми Iвена-Мансура та схеми
Девiса-Мейєра.

На вхiд подається повiдомлення 𝑀 у двiйковому
форматi. Нехай 𝑁 – довжина повiдомлення 𝑀 . На
початку роботи перевiряється чи 𝑁 кратне 𝑙, де 𝑙 –
довжина блокiв на якi розбивається 𝑀 . 𝑙 обирається
в залежностi вiд довжини геш-значення 𝑛:

𝑙 =

{︃
512, 8 ≤ 𝑛 ≤ 256,

1024, 256 < 𝑛 ≤ 512,

де 𝑛 ∈ {8 · 𝑠 | 𝑠 = 1, 2, . . . , 64}. Якщо 𝑁 не кра-
тне 𝑙, то 𝑀 доповнюється до кратної довжини:

1 + 𝑑+ 𝑏𝑖𝑛(𝑙𝑒𝑛(𝑁)), де 𝑑 = (−𝑁 − 97) mod 𝑛 нульо-
вих бiтiв, 𝑏𝑖𝑛(𝑙𝑒𝑛(𝑁)) – це 96 бiтiв, що кодує довжину
𝑁 . Пiсля цього, доповнене повiдомлення 𝑀

′
роздi-

ляється на 𝑘 блокiв: 𝑀
′
= 𝑀0||𝑀1|| . . . ||𝑀𝑘−1.

Геш-значення обчислюється за iтеративним алго-
ритмом:

1. 𝐶𝑉0 ← 𝐼𝑉,
2. 𝐶𝑉𝑖+1 ← 𝐶𝐹 (𝐶𝑉𝑖,𝑀𝑖), 𝑖 = 0, 𝑘 − 1,
3. ℎ = 𝑇𝑟𝑢𝑛𝑐(𝑇⊕

𝑙 (𝐶𝑉𝑘)⊕ 𝐶𝑉𝑘),
де 𝐶𝐹 (𝐶𝑉𝑖,𝑀𝑖) – функцiя стиснення, яка обчислює-
ться за формулою:

𝐶𝐹𝑙(𝐶𝑉𝑖,𝑀𝑖) = 𝑇⊕
𝑙 (𝐶𝑉𝑖 ⊕𝑀𝑖)⊕ 𝑇+

𝑙 (𝑀𝑖)⊕𝑀𝑖;

𝐼𝑉 – вектор iнiцiалiзацiї довжиною 𝑙 бiт, що зале-
жить вiд 𝑙: 𝐼𝑉 = 1≪ 510 при 𝑙 = 512, 𝐼𝑉 = 1≪ 1023
при 𝑙 = 1024 𝑇𝑟𝑢𝑛𝑐 – функцiя, яка повертає 𝑛 значу-
щих бiт iз вхiдного блоку повiдомлення довжиною
𝑙 (𝑙 < 𝑛), а результат записується в молодшi 𝑛 бiт
обчисленого значення.

У функцiї стиснення використовуються переста-
новки 𝑇⊕

𝑙 , 𝑇+
𝑙 [1, стор. 6]. Перестановки є бiєктив-

ними вiдображеннями виду 𝑇⊕
𝑙 , 𝑇+

𝑙 : 𝑉𝑙 → 𝑉𝑙, де
𝑙 = {512, 1024}. Кожне вiдображення – це компо-
зицiя функцiй, що приймають в якостi аргумен-
ту 𝑥 ∈ 𝑉𝑙 матрицю розмiром 8 × 8 (𝑙 = 512), або
16× 16 (𝑙 = 1024). Елементи матрицi належать полю
GF(28) [1, стор. 5].

Робота геш-функцiї схематично представлена на
рис. 4.

Рис. 4. Геш-функцiя «Купина»

2. Застосування алгоритму Гровера для
криптоаналiзу геш-функцiї «Купина»

Розглянемо задачу, яку розв’язує алгоритм
Гровера [5] i проаналiзуємо отриманi результати
по застосуванню даного алгоритму до геш-функцiї
«Купина».

Алгоритм Гровера

Алгоритм Гровера – це алгоритм квантового по-
шуку. Алгоритм розв’язує задачу пошуку, що фор-
мулюється наступним чином.

Задача пошуку. Функцiя 𝑓 : {0, 1}𝑛 → {0, 1} ви-
значена так: якщо 𝑥 ∈ {0, 1}𝑛 є розв’язком задачi
пошуку, то 𝑓(𝑥) = 1, iнакше 𝑓(𝑥) = 0. Необхiдно
знайти розв’язок 𝑥. У класичнiй моделi складнiсть
пошуку складає 𝒪(2𝑛). Тодi як у квантовiй моделi, за
допомогою алгоритму Гровера, задача розв’язується
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за 𝒪(2𝑛
2 ) запитiв та 𝒪(𝑛) пам’ятi. Пошук за алгори-

тмом Гровера покращує складнiсть розв’язку ква-
дратично.

Результати застосування алгоритму Гровера до
геш-функцiї «Купина»

Результати застосування алгоритму Гровера до
геш-функцiї «Купина» оцiнювалися за допомогою
метрики NIST [6]. Криптопримiтив вважається вра-
зливим, якщо виконується нерiвнiсть:

𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡 ·𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ ≤ 𝑆𝑒𝑐𝑢𝑟𝑖𝑡𝑦𝐿𝑒𝑣𝑒𝑙𝐶𝑜𝑛𝑠𝑡𝑎𝑛𝑡,

де 𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡 – це кiлькiсть використаних венти-
лiв у схемi, 𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ – максимальна глибина схе-
ми. Константа 𝑆𝑒𝑐𝑢𝑟𝑖𝑡𝑦𝐿𝑒𝑣𝑒𝑙𝐶𝑜𝑛𝑠𝑡𝑎𝑛𝑡 визначається
в залежностi вiд обраного рiвня стiйкостi [6].

Для оцiнки складностi дослiджувалось застосува-
ння алгоритму Гровера до одної iтерацiї геш-функцiї
«Купина»:

𝐶𝐹 (𝐶𝑉,𝑀) = 𝑇⊕
𝑙 (𝐶𝑉 ⊕𝑀)⊕ 𝑇+

𝑙 (𝑀)⊕𝑀.

Основними компонентами складностi є перестановки
𝑇⊕
𝑙 , 𝑇+

𝑙 . Метод обчислення складностей перестано-
вок представлений у роботi [7, стор. 56].

Застосовнiсть алгоритму Гровера до геш-функцiї
«Купина» визначалась за формулою:

𝒪(𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡1𝑟𝑜𝑢𝑛𝑑𝑙 )×𝒪(𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ1𝑟𝑜𝑢𝑛𝑑
𝑙 )×𝒪(2𝑛

2 ),

де
- 𝒪(𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡1𝑟𝑜𝑢𝑛𝑑𝑙 ) × 𝒪(𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ1𝑟𝑜𝑢𝑛𝑑

𝑙 ) –
складнiсть реалiзацiї одної iтерацiї геш-функцiї
для входу довжини 𝑙,

- 𝒪(2𝑛
2 ) – кiлькiсть викликiв оракулу Гровера.

Отриманi результати часової складностi застосу-
вання алгоритму Гровера до геш-функцiї «Купина»:

- Вхiд довжини 512 бiт: 𝒪(2307.6),
- Вхiд довжини 1024 бiт: 𝒪(2566.6).

За цими результатами можна зробити висновки:
1) Версiя геш-функцiї «Купина» iз довжиною вхо-

ду 512 бiт є вразливою у квантовiй моделi.
2) Вразливiсть геш-функцiї «Купина» iз довжи-

ною входу 1024 бiт у квантовiй моделi є вiд-
критою проблемою, бо NIST не вводив значень

𝑆𝑒𝑐𝑢𝑟𝑖𝑡𝑦𝐿𝑒𝑣𝑒𝑙𝐶𝑜𝑛𝑠𝑡𝑎𝑛𝑡 для такої довжини вхо-
ду.

Висновки

Дослiджено стiйкiсть геш-функцiї «Купина» у
квантовiй моделi обчислень, використовуючи ал-
горитм Гровера. Отриманi результати показують,
що версiя геш-функцiї «Купина» iз довжиною
входу 512 бiт вразлива у квантовiй моделi обчи-
слень. NIST не вводив значення порогової константи
𝑆𝑒𝑐𝑢𝑟𝑖𝑡𝑦𝐿𝑒𝑣𝑒𝑙𝐶𝑜𝑛𝑠𝑡𝑎𝑛𝑡 для довжини входу 1024 бiт.
Вiдповiдно до цього, стiйкiсть версiї iз довжиною
входу 1024 бiт поки є вiдкритим питанням.
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