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Анотацiя
В данiй роботi дослiджуються такi випадки, коли блоковий шифр, стiйкий до класичного диференцiального
криптоаналiзу, може бути атакований при використаннi iнших альтернативних, побудованих спецiальним чином
операцiй, заданих на просторi повiдомлень. Кальдерiнi та Сала показали [3], як можна ефективно обчислювати
альтернативнi операцiї на векторному просторi, який може слугувати простором повiдомлень для блокових шифрiв.
В данiй роботi була обчислена кiлькiсть можливих операцiй заданого вигляду.
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Вступ
Диференцiальний криптоаналiз [1] вiдноситься до

так званих атак останнього раунду, оскiльки основ-
ною метою проведення аналiзу є встановлення раун-
дового ключа останнього раунду. Стiйкiсть шифрiв
до класичного диференцiального криптоаналiзу ви-
значається максимумом диференцiальної ймовiрно-
стi. Вiдповiдно, iснує клас блокових шифрiв, якi є
стiйкими. Однак у [2] дослiджена можливiсть про-
ведення диференцiальної атаки з альтернативними
алгебраїчними, побудованими спецiальним чином
операцiями, на блоковi шифри, якi є стiйкими до
класичного диференцiального криптоаналiзу. Спо-
чатку було визначено клас таких операцiй, потiм
побудувано тестовий 15-бiтовий шифр на SP-мережi.
Порiвнюлась його стiйкiсть до класичного диферен-
цiального криптоаналiзу та до атаки, яка викори-
стовує альтернативнi операцiї. Актуальнiсть даної
роботи зумовлена можливiстю застосовувати дифе-
ренцiальний криптоаналiз до стiйких до нього ши-
фрiв. Задача даної роботи полягає у знаходженнi
кiлькостi таких операцiй.

1. Необхiднi термiни та визначення
Нехай 𝑉𝑛 = {0, 1}𝑛, де 𝑛 = 𝑢 ·𝑚,𝑚 ≥ 2. Векторний

простiр 𝑉𝑛 – це пряма сума

𝑉𝑛 = 𝑉1 ⊕ . . . ⊕ 𝑉𝑚,

де кожний пiдпростiр 𝑉𝑖 має розмiрнiсть 𝑢. ∀𝑣 ∈ 𝑉𝑛

будемо писати, що 𝑣 = 𝑣1 ⊕ . . . ⊕ 𝑣𝑚, де 𝑣𝑖 ∈ 𝑉𝑖.
Будемо позначати: 𝑆𝑦𝑚(𝑉𝑛) – група лiнiйних пе-

ретворень, що дiє на 𝑉𝑛. 𝐴𝐺𝐿(𝑉𝑛), 𝐺𝐿(𝑉𝑛) – це, вiд-
повiдно, афiнна та лiнiйна група на 𝑉𝑛.

Нехай 𝐺 – скiнченна група, що дiє на 𝑉𝑛. Будемо
позначати дiю перестановки 𝑔 ∈ 𝐺 на вектор 𝑣 ∈ 𝑉𝑛

як 𝑣𝑔.
аstas_sergeev@ukr.net

Визначення. Група 𝐺 називається регулярною,
якщо ∀𝑥, 𝑦 ∈ 𝑉𝑛,∃!𝑔 ∈ 𝐺 : 𝑥𝑔 = 𝑦. [3]

Нехай 𝑇⊕ – група трансляцiй на просторi 𝑉𝑛, тобто
𝑇⊕ = {𝐾(𝑋, 𝑎)|𝑎 ∈ 𝑉𝑛}, причому функцiя 𝐾 дiє на
вектор 𝑋 точно так, як i функцiя додавання з клю-
чем дiє на повiдомлення 𝑋, тобто 𝐾(𝑋, 𝑘) = 𝑋 ⊕ 𝑘.
Отже, будемо вважати, що ∀𝑎, 𝑏 ∈ 𝑉𝑛 функцiя 𝐾
така, що 𝐾(𝑎, 𝑏) = 𝑎⊕ 𝑏. З огляду на це, SP-мережi
можна також називати трансляцiйними шифрами.
Щоб представити додавання з ключем як дiю групи
трансляцiй на векторний простiр 𝑉𝑛, автори робо-
ти [2] означили, що 𝑇⊕ – абелева регулярна група,
кожен елемент якої має порядок 2.

Далi, якщо ми визначимо, що ∀𝑎, 𝑏 ∈ 𝑉𝑛 : 𝑎 ∘ 𝑏 =
𝐾(𝑎, 𝑏), легко побачити, що (𝑉𝑛, ∘) – це адитивна
група i що операцiє ∘ iндукує структуру векторного
простору на 𝑉𝑛, якiй вiдповiдає група трансляцiй
𝑇∘ = 𝑇 .

Зауважимо, що операцiя ∘ має блокову структуру,
тобто ∀𝑥, 𝑦 ∈ 𝑉𝑛 : 𝑥 ∘ 𝑦 = (𝑥1 ∘ 𝑦1, . . . , 𝑥𝑚 ∘ 𝑦𝑚), це
дозволяє вивчати кожен S-блок незалежно вiд iнших.

Нехай ∘ – нова операцiя, та 𝑇∘ є пiдгрупою 𝐴𝐺𝐿⊕,
де 𝐴𝐺𝐿⊕ – це група всiх афiнних функцiй на вектор-
ному просторi (𝑉𝑛,⊕).

𝐴𝐺𝐿∘ – група афiнних функцiй на (𝑉𝑛, ∘).
В контекстi вищевведених позначень визначимо

пiдпростiр слабких ключiв, як:

𝑊∘ = {𝑘|𝑘 ∈ 𝑉𝑛,∀𝑥 ∈ 𝑉𝑛 : 𝑥 ∘ 𝑘 = 𝑥⊕ 𝑘}.
𝑊∘ є векторним пiдпросторм як простору (𝑉𝑛,⊕),

так i простору (𝑉𝑛, ∘). Таким чином, кожний 𝑘 ∈ 𝑊∘
представляє собою ключ, який можна додати до
тексту незалежно вiд операцiї. В цьому контекстi ми
називаємо такi вектори слабкими ключами.

𝑆𝑝𝑎𝑛{𝑒𝑛−𝑑+1, . . . , 𝑒𝑛} – лiнiйна оболонка векторiв
𝑒𝑛−𝑑+1, . . . , 𝑒𝑛.

Теорема 1.1. [2] Нехай 𝑇∘ – абелева регулярна пiд-
група групи 𝐴𝐺𝐿⊕, кожний елемент групи 𝑇∘ має
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порядок 2. Тодi 𝑊∘ нетривiальний пiдпростiр про-
стору 𝑉𝑛. Бiльше того,

2− (𝑛 mod 2) ≤ 𝑑𝑖𝑚(𝑊∘) ≤ 𝑛− 2.

2. Iдея атаки
Iдею атаки розглянемо на прикладi 15-бiтового

блокового шифру, побудованого на SP-мережi, на
просторi 𝑉15 = ⊕5

𝑖=1 F23 [2].
Нехай операцiя ∘ визначена наступними матриця-

ми:

𝑀𝑒1 =

⎛
⎝

12 0 0 . . . 0
1 0 . . . 0

O13,2 113

⎞
⎠,

𝑀𝑒2 =

⎛
⎝

12 1 0 . . . 0
0 0 . . . 0

O13,2 113

⎞
⎠,

𝑀𝑒𝑖 = 115, 3 ≤ 𝑖 ≤ 15. Операцiя ∘ визначена таким
чином, що 𝑑𝑖𝑚(𝑊∘) = 13.

Розглянемо 𝑟-раундовий шифр, 𝑖-ий раунд якого
визначається за формулою 𝜙𝑖,𝑘 = 𝛾 𝜆 𝜎𝑘𝑖

, де:
• 𝛾 дiє на кожний блок, як 𝑠-блок 𝛾′, визначений

наступним чином:
𝛾′ : 𝐹23 → 𝐹23 , який афiнно еквiвалентний
функцiї 𝑥 → 𝑥3.

𝑥 0𝑥 1𝑥 2𝑥 3𝑥 4𝑥 5𝑥 6𝑥 7𝑥
𝑥 𝛾′ 0𝑥 6𝑥 2𝑥 1𝑥 5𝑥 7𝑥 4𝑥 3𝑥

• 𝜆 – матриця, визначена ось так:

𝜆 =

⎛
⎜⎜⎜⎜⎜⎜⎜⎜⎝

1 0 1 0 1 0 0 0 1 0 1 0 1 0 1
0 1 1 0 1 0 1 0 0 0 1 0 1 0 1
0 0 1 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 1 0 1 0 1 0 0 0 0 0
0 0 0 0 0 1 1 0 1 0 1 1 0 1 0
0 0 1 1 1 0 0 0 0 0 0 1 0 1 0
0 0 1 0 0 1 0 0 1 0 1 0 1 1 0
0 0 0 0 1 0 0 0 1 1 1 0 0 1 1
0 0 1 1 1 0 1 1 0 0 1 0 1 1 1
0 0 1 1 1 0 1 0 0 1 1 1 1 1 0
0 0 1 1 0 0 0 0 0 1 1 1 0 0 1
0 0 0 0 0 1 1 1 0 1 0 0 1 0 1
0 0 0 0 1 0 0 0 0 1 0 0 1 1 1
0 0 1 1 1 0 0 1 1 1 0 1 1 1 1
0 0 0 1 1 1 0 0 0 0 1 0 1 0 0

⎞
⎟⎟⎟⎟⎟⎟⎟⎟⎠

• 𝜎𝑘𝑖 – функцiя додавання з раундовим ключем
𝑘𝑖. Ключi 𝑘𝑖 випадковi, рiвномiрно розподiленi
на 𝑉𝑛.

Експериментальнi обчислення показують, що най-
кращий 5-раундовий диференцiал – це (𝛿𝐼⊕ , 𝛿𝑂⊕) =
(0007𝑥, 1301𝑥) має ймовiрнiсть 2−14.567, де рiзниця –
це класична ⊕-рiзниця. Використовуючи ∘-рiзницю,
було знайдено найкращий 5-раундовий диференцiал,
– (𝛿𝐼∘ , 𝛿𝑂∘) = (3000𝑥, 019𝐷𝑥) з ймовiрнiстю 2−14.296. З
урахуванням отриманих ймовiрностей, автори робо-
ти [2] знайшли, що бiльше нiж в половинi випадкiв
диференцiал не проходить для ⊕-рiзницi, отже основ-
на диференцiальна атака не буде успiшною. Викори-
стовуючи ∘-диференцiал, рiзниця з’являється при-
наймнi один раз на 56% ключiв. Отже, це приклад
шифру, який є стiйким до класичного диференцiаль-
ного аналiзу, та для якого розглядається операцiя,
що вiдрiзняється вiд тiєї, яка використовується для
додавання ключiв, та дає успiшну диференцiальну
атаку.

3. Оцiнка кiлькостi операцiй
Введемо на просторi повiдомлень 𝑉𝑛 клас нових

групових операцiй ∘, вiдносно яких блоковi шифри,
побудованi на SP-мережi, якi є стiйкими до класи-
чного диференцiального криптоаналiзу, будуть не-

стiйкими. Пiсля цього знайдемо кiлькiсть операцiй
такого типу.

Структура матриць, якi задають операцiю

Теорема 3.1. Нехай 𝑇∘ – абелева регулярна пiд-
група групи 𝐴𝐺𝐿⊕ така, що 𝑇⊕ є пiдгрупою 𝐴𝐺𝐿∘
та 𝑊∘ = 𝑆𝑝𝑎𝑛{𝑒𝑛−𝑑+1, . . . , 𝑒𝑛}. Тодi для ∀𝑎 ∈ 𝑉𝑛,∃
матриця 𝐸𝑎 ∈ (𝐹2)

(𝑛−𝑑)×𝑑 така, що

𝑀𝑎 =

(︂
1𝑛−𝑑 𝐸𝑎

O𝑑,𝑛−𝑑 1𝑑

)︂
.

Бiльше того, канонiчнi вектори {𝑒𝑖}𝑛𝑖=1 також є
базисом для (𝑉𝑛, ∘).

Отже, як показано у теоремi 3.1, фiксацiя такої
операцiї еквiвалентна визначенню матрицi 𝐸𝑒𝑖∀𝑖, 1 ≤
𝑖 ≤ 𝑛. Позначимо останнi 𝑑 компонентiв 𝑗-го рядка
матрицi 𝑀𝑒𝑖 як 𝑏𝑖,𝑗 таким чином, щоби ми могли
представити

𝑀𝑒𝑖 =

(︂
1𝑛−𝑑 𝐸𝑒𝑖

O𝑑,𝑛−𝑑 1𝑑

)︂
=

⎛
⎜⎜⎜⎝

𝑏𝑖,1

1𝑛−𝑑

...
𝑏𝑖,𝑛−𝑑

O𝑑,𝑛−𝑑 1𝑑

⎞
⎟⎟⎟⎠ .

Оскiльки 𝑊∘ = 𝑆𝑝𝑎𝑛{𝑒𝑛−𝑑+1, . . . , 𝑒𝑛}, ми маємо,
що 𝐸𝑒𝑖 = для всiх 𝑛 − 𝑑 + 1 ≤ 𝑖 ≤ 𝑛. Бiльше того,
оскiльки 𝑇∘ – група, в якiй кожний елемент має
порядок 2, то для кожного 1 ≤ 𝑖 ≤ 𝑛− 𝑑 ми маємо
𝑒𝑖∘𝑒𝑖 = 0, це означає, що 𝑏𝑖,𝑖 = 0. До того ж, оскiльки
для 1 ≤ 𝑖, 𝑗 ≤ 𝑛 − 𝑑 ми маємо 𝑒𝑖 ∘ 𝑒𝑗 = 𝑒𝑗 ∘ 𝑒𝑖, то
𝑏𝑖,𝑗 = 𝑏𝑗,𝑖. Також легко показати, що ∀𝑎, 𝑏, 𝑐 ∈ 𝑉𝑛

маємо (𝑎⊕𝑏)∘𝑐 = 𝑎∘𝑐⊕𝑏∘𝑐⊕𝑐, тому якщо записати,
що 𝑎 =

∑︀𝑛
𝑖=1 𝜉𝑖𝑒𝑖 (тут i надалi в данiй роботi знак

суми означає операцiю ⊕), то отримаємо

𝑎 ∘ 𝑏 =
{︃∑︀

𝜉𝑖 ̸=0 𝑏 ∘ 𝑒𝑖, якщо 𝑤𝑡(𝑎) непарне,
(
∑︀

𝜉𝑖 ̸=0 𝑏 ∘ 𝑒𝑖)⊕ 𝑏, якщо 𝑤𝑡(𝑎) парне,

де 𝑤𝑡(𝑎) – вага Хеммiнга вектора 𝑎, тобто кiль-
кiсть ненульових координат вектора 𝑎. З цього ви-
пливає, що значення 𝑎 ∘ 𝑏 може бути обчислене за
полiномiальний час.

Обчислення кiлькостi операцiй

Оскiльки кожна операцiя ∘ задається 𝑛 матри-
цями 𝑀𝑒𝑖 , 𝑖 = 1, 𝑛, то, обчисливши кiлькiсть таких
матриць, ми зможемо обчислити кiлькiсть всiх мо-
жливих операцiй.

Спочатку знайдемо кiлькiсть матриць 𝑀𝑒1 , якi
мають наступний вигляд:

𝑀𝑒1 =

⎛
⎜⎜⎜⎜⎜⎜⎜⎝

𝑏1,1
𝑏1,2

1𝑛−𝑑 𝑏1,3
...

𝑏1,𝑛−𝑑

O𝑑,𝑛−𝑑 1𝑑

⎞
⎟⎟⎟⎟⎟⎟⎟⎠

.

Оскiльки рядок 𝑏1,1 = 0, то ми можемо обирати
лише решту 𝑛− 𝑑− 1 бiтових рядкiв, кожен з яких

Всеукраїнська науково-практична конференцiя студентiв, аспiрантiв та молодих вчених
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мiстить 𝑑 елементiв. Таким чином, iснує 2(𝑛−𝑑−1)·𝑑

матриць 𝑀𝑒1 .
Матрицi 𝑀𝑒2 мають такий вигляд:

𝑀𝑒2 =

⎛
⎜⎜⎜⎜⎜⎜⎜⎝

𝑏2,1
𝑏2,2

1𝑛−𝑑 𝑏2,3
...

𝑏2,𝑛−𝑑

O𝑑,𝑛−𝑑 1𝑑

⎞
⎟⎟⎟⎟⎟⎟⎟⎠

.

Оскiльки рядок 𝑏2,2 = 0 та 𝑏1,2 = 𝑏2,1, то ми мо-
жемо обирати лише решту 𝑛− 𝑑− 2 бiтових рядкiв,
кожен з яких мiстить 𝑑 елементiв. Таким чином,
iснує 2(𝑛−𝑑−2)·𝑑 матриць 𝑀𝑒2 .

Знайдемо кiлькiсть матриць 𝑀𝑒3 , якi мають на-
ступний вигляд:

𝑀𝑒3 =

⎛
⎜⎜⎜⎜⎜⎜⎜⎝

𝑏3,1
𝑏3,2

1𝑛−𝑑 𝑏3,3
...

𝑏3,𝑛−𝑑

O𝑑,𝑛−𝑑 1𝑑

⎞
⎟⎟⎟⎟⎟⎟⎟⎠

.

Оскiльки рядок 𝑏3,3 = 0 та 𝑏1,3 = 𝑏3,1, 𝑏2,3 = 𝑏3,2,
то ми можемо обирати лише решту 𝑛− 𝑑− 3 бiтових
рядкiв, кожен з яких мiстить 𝑑 елементiв. Таким
чином, iснує 2(𝑛−𝑑−3)·𝑑 матриць 𝑀𝑒3 .

Аналогiчним чином знаходимо кiлькiсть матриць
𝑀𝑒𝑖 , 4 ≤ 𝑖 ≤ 𝑛−𝑑. Остання матриця 𝑀𝑒𝑛−𝑑

задається
однозначно та має наступний вигляд:

𝑀𝑒𝑛−𝑑
=

⎛
⎜⎜⎜⎜⎜⎜⎜⎝

𝑏𝑛−𝑑,1

𝑏𝑛−𝑑,2

1𝑛−𝑑 𝑏𝑛−𝑑,3

...
𝑏𝑛−𝑑,𝑛−𝑑

O𝑑,𝑛−𝑑 1𝑑

⎞
⎟⎟⎟⎟⎟⎟⎟⎠

,

де 𝑏𝑛−𝑑,1 = 𝑏1,𝑛−𝑑, 𝑏𝑛−𝑑,2 = 𝑏2,𝑛−𝑑, 𝑏𝑛−𝑑,3 =
𝑏3,𝑛−𝑑, . . . , 𝑏𝑛−𝑑,𝑛−𝑑−1 = 𝑏𝑛−𝑑−1,𝑛−𝑑 та 𝑏𝑛−𝑑,𝑛−𝑑 = 0.

Матрицi 𝑀𝑒𝑖 , 𝑖 = 𝑛− 𝑑+ 1, 𝑛 є одиничними,
оскiльки, як було зазначено, 𝐸𝑒𝑖 = O для всiх
𝑛− 𝑑+ 1 ≤ 𝑖 ≤ 𝑛.

Оскiльки матрицi обираються послiдовно, то щоб
обчислити кiлькiсть операцiй (тобто, обрати набiр

матриць 𝑀𝑒𝑖 , 𝑖 = 1, 𝑛), треба скористатися правилом
добутку:

2(𝑛−𝑑−1)·𝑑 · 2(𝑛−𝑑−2)·𝑑 · . . . · 2(𝑛−𝑑−(𝑛−𝑑))·𝑑 =

= 20·𝑑 · 21·𝑑 · 22·𝑑 · . . . 2(𝑛−𝑑−2)·𝑑 · 2(𝑛−𝑑−1)·𝑑 =

= 2𝑑+2·𝑑+3·𝑑+...+(𝑛−𝑑−2)·𝑑+(𝑛−𝑑−1)·𝑑 =

= 2𝑑·(1+2+3+...+(𝑛−𝑑−2)+(𝑛−𝑑−1)) =

= 2
𝑑·(𝑛−𝑑)·(𝑛−𝑑−1)

2

Таким чином, iснує 2
𝑑·(𝑛−𝑑)·(𝑛−𝑑−1)

2 рiзних операцiй.
Зауважимо, що оскiльки 2 − (𝑛 mod 2) ≤ 𝑑 =

𝑑𝑖𝑚(𝑊∘) ≤ 𝑛 − 2, то для непарних 𝑛 кiлькiсть опе-
рацiй при 𝑑 = 1 дорiвнює 2

(𝑛−1)·(𝑛−2)
2 , а для парних

𝑛 при 𝑑 = 2 кiлькiсть операцiй дорiвнює 2(𝑛−2)·(𝑛−3).
Длях вiсх 𝑛 кiлькiсть операцiй при 𝑑 = 𝑛−2 дорiвнює
2𝑛−2.

Висновки

Отже, у данiй роботi розглядалася можливiсть за-
стосовувати диференцiальний криптоаналiз до бло-
кових шифрiв, якi є стiйкими до класичного диферен-
цiального криптоаналiзу, використовуючи альтерна-
тивнi алгебраїчнi операцiї. Було обчислено кiлькiсть
усiх можливих операцiй запропонованого виду та
показано, що вона обернено експоненцiйно залежить
вiд розмiрностi простору слабких ключiв.
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