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! Hapuanprno-HaykoBuit PisnKo-TeXHIYHUI IHCTUTYT

Amnoranis

Brokueitn-Texmnosorii, Buepie BupoBamkedi Ethereum, 3abe3nedyoTs memneHTpai3aIio Ta aBTo-
MaTH3aI[iI0 yroj depe3 cMapT-KOHTpakTh. He3parkaioum Ha IXHIO KOPHUCHICTH, 3POCTaHHS KiJbKOCTI
maxpaiB y cdepi KpUITOBAJIIOT CTAJIO CEPHO3HOIO 3arpo3oio. /lernenTpasizoBana mpupoga KPUIITOBA-
JIIOT POOUTH BaXXKUM BiJICTEXKEHHsI Ta [MOBEPHEHHSI KOIITIB, & HEIOJIKM Yy IIPOTOKOJIAX 3aJIUIINAITh
MpOCTIp i aTak. BJIOKYeitH rapaHTye Helepe3anucyBaJbHICTh JAHUX, M0 POOUTH HOro BiIMiHHMM
Bz Tpamuniiinnx 6aHKiBCbKEUX cmcreM. iBatch, HOBa mrardopma, Mo npomoOHye 3HAYHE MOKPAIEHHS

eeKTUBHOCTI TpaH3akiiit Ha ocuoBi Ethereum.
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Bceryn

Cwmapr-koHTpakT [1] — me mporpamHuWii KoJi, sKHUi
30epiraeThcs Ha OJIOKUETHI Ta aBTOMATH3y€ BUKOHAH-
He yroj Mix croponamu 6e3 nocepeanmirsa [2]. Moro
OCHOBHA i/Iesl TIOJISITA€ B TOMY, 100 3a0€3MEIUTH aBTO-
MaTHYHYy Ta HaJilHY peaJli3allilo yrop, yHUKAIOUUd MO-
2KJIMBOCTI MaHIIyJdANiil uu 3MiH yroj Iiciad IX yKJja-
nauHs. OCHOBHI BPa3JIMBOCTI CMApT-KOHTPAKTIB BKJIIO-
4aloTh B cebe MOXKJIUBICTH IPOIPAMHUX IIOMUJIOK (6a-
riB), gKi MOXKYTb HPHU3BECTH [0 HEKOPEKTHOI poboTH
KOHTPAKTy ab0 BTPAaTH KOIITIB, & TAKOXK ATaK{ THUILY
VBUJIyY€HHSI KOIITIB (AKIIO y KO KOHTPAKTY BUSBJIE-
HO cJ1abKi MicCIs, 10 JO3BOJIAIOTH 3JTOBMUCHUKAM BUKO-
PHUCTOBYBATH IIi yPA3JIUBOCTI JJIsI BUJIAJEHHS KOIITIB 3
KOHTDAKTY ).

1. Awnajmisz npobiemn

[ornubsennit  aHajgiz opobJIEMH  BPa3JIMBOCTEH
CMapT-KOHTPAKTIB BUABIAETHCA KPUTHIHO BAKIUBUM
y 3B'SI3Ky 3 pO3MAITTAM CIEHAPIIB aTak Ta MOTEHIIiH-
HUX HACTIAKIB JId KOPUCTYBAdiB iHMPACTPYKTYpH
osokueiin. BukopmcTtanHHs HENOIKIB y KOMI MOXKe
NIPU3BECTH JIO BTPATH KOIITIB, HECIPABEIIMBOIO PO3-
[OJIiJTy IPaB YU HABITH BTPATHU JOCTYILY JIO AKTUBIB [3].
Hampuknan, Bpa3imuBicTb y CcMapT-KOHTPAKTI MOXKe
BUKJIUKATHA CHUTYAIIO, e 3JIOBMUCHUK MOXKE BUKDPACTHU
KOIITH 3 KOHTPAKTy ab0 3MiHUTH HOro yMOBU B CBOIO
Kopucth. KpiM TOro, MOXKJUBICTHL BUKOPUCTAHHS
ypas3yinBOCTe!l y KOHTPAKTI MOXKe BHUKJIMKATH 3001 B
JEIEeHTPAJI30BAHUX JIOAATKAX, TOPYIILYIOYN TPUHITAIIN
besrekn Ta AOBIpY, HA AKUX I'DYHTYETbCS TEXHOJIOTiS
omokueitn. [Ia 3amobiranisa TakKuM 3arpo3am, po3po-
OHUKN CMapT-KOHTPAKTIB MOBUHHI BUKOPUCTOBYBATH
Kpallli MpakTUKA TporpaMmyBanHs Ta Oe3meku. He
MEHIIT BasKJIMBO IIPOBOJIATH PETYJISPHI ayInTh 6e31MeKu
Ta OHOBJICHHS CMapT-KOHTPAKTIB JJid BUABJICHHS Ta
BUIIPABJIEHHS TTOTEHITIMHUX yPa3IUBOCTEN.

Bigomum mpukiagom € ataka Ha CMapT-KOHTPAKT
«The DAO» B 2016 porii, B pe3yabrari AKo0i OYyJI0 BU-
kpageno 6sm3bko $50 Mminbitonis. Ilei inmmmenT -
Kpec/ImB HeOOXiMHICTh yIOCKOHAJIEHHS OE3MEKN CMapT-
KOHTPAKTIB Ta BaXKJIMBICTH ayUTy KOy IT€pPeJI ioro Bu-
KopuctauHusM. /lomaTkoBo, iHIi 1mo/ibHI aTaku, Taki siK
Ta, mo crajacd 3 mwiargopmoro DeFi Harvest Finance
y 2020 pomi, koau 6y10 BUKPaIeHo Oau3bKo $24 Milb-
HMOHIB, I AKPECTIOI0TH HEOOXiTHICTD MOCTIHOrO MOHITO-
PUHTY Ta BJIOCKOHAJIEHHs O€3IeKH CMapT-KOHTPAaKTiB.
Hani Maemo 3aja4dy JIOCTIIATU gKi BPa3JIMBOCTI MO-
XKyTh OyTH y CMapT-KOHTPAKTH, 1X TPUPOJLYy Ta BILIUB
Ha KOPUCTYBAadJiB.

2. HagaBui Bpa3amBOCTi y
CMapT-KOHTPaKTaX

HagBui BpazamBocTi y CMapT-KOHTpPaAKTaxX € Cep-
o3HuM O0’€KTOM TepeiiMaHHsg yBaru B KOHTEKCTI
60k ueiin-ekocuctemu. i Bpa3zmmBoCTi MOXKYTb ITOXO-
JUTH 3 PIBHOMAHITHUX JPKEPeJs, BKIIOYAIOYN TOMUIKHI
B IIPOTPAMHOMY KOJIi, HEJIOTMIKHA Y AU3aiiHi, HEOTIKyBa-
Hi iHTepHpeTallil JaHUX Ta BPA3JUBOCTI, IO BUHUKA-
OTh B pe3yJIbTaTi B3a€MOJIil 3 IHIMMMU KOMIIOHEHTAMU
cucremu. HaBiTh HaliMeHIIIa Bpa3/IMBICTh MOXKe IIPU3Be-
CTH JIO CePHO3HUX HACJIIKIB, TAKUX SIK BTPATU KOIIITIB,
BTpaTa KoHQimeHIiiHOCTI JaHnx abo BTpaTa JI0BIpH 10
BCBHOTO OJIOKUIEHH-TIPOTOKOTY. TOMY BaXKJIMBO TOCTIHHO
BIOCKOHAJIIOBATH METOJIU AHAJI3Y Ta BUABJIEHHHA BpPa-
3JIMBOCTEN Y CMapT-KOHTPAKTAX, & TAKO2K aKTUBHO 3a-
CTOCOBYBATH KpaIlli NMPAaKTUKU OE3MEKU ITPOrPAMHOIO
3abe3medenHst s MiHIMIZamil pusukis. Bymo mpoana-
JII30BaHO iCHYIOUi BPA3JIMBOCTI y CMapT-KOHTPaKTaX, IX
HaBEJIEHO HUKIE.

1) Vulnerable price feed Bpasznusicth BuHUHKAE,
KOJIM CMAapT-KOHTPAKT BUKOPHUCTOBYE HEJIOCTOBIp-
HUif ab0 HEJOCTATHBO 3aXUINEHUI XKepesio IiHN
71T BUKOHAHHS (DIHAHCOBUX OIEpaIliif, Mo MOXKe
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MIPU3BECTH JIO0 MAHITYJIAIINA I[iHAMH Ta BTPATU KO-
IITiB.

2) Reentrancy Araka, npu kil 3JIOBMUCHUK MOKe
MMOBTOPHO BUKJIMKATH (DYHKINI CMApPT-KOHTPAKTY
rnepe;Jt 3aKiHYeHHAM TIOTIEPEJIHIX Orepariiii, 1Mo Mo-
2Ke IIPU3BECTH JI0 BTPATHU KOIITIB.

3) Incorrect deploy and post-deploy settings
Bpaznusicts BuHuKaE, KO KOHOIrypaii abo Ha-
JIAIIITYBAHHA B CMAapPT-KOHTPAKTAX, sIKi BCTAHOB-
JIIOIOTBCA i1 9ac abo micjas po3ropTaHHsd, He Tie-
PEBIPAIOTHCA HA JOCTOBIPHICTH 400 MMOMUJIKOBO HE
MPUISIOTH YBard.

4) Inflation attack Bpasnusicrs, npu skiit atakyio-
YUl MOKE BUKOPUCTOBYBATH HEJOJIKA B TPOIIOBI
MOJIITUIIl TOKEeHa a00 KOHTPAKTY, MO MPU3BOJIUTD
JI0 Hemepea0avYeHnX BUILYCKIB ab0 CIIaIl0BaHHS TO-
KEHIB, MAHIIIyJII0I0YN IX BaPTICTIO Ta 0OCATOM.

5) Related to stolen private keys Bpasnusicrs
BUHUKAE IIPU KPAIIKIL TPUBATHUX KJIIOYIB, IO
JIO3BOJISIE 3JIOBMUCHUKAM MATHU IOBHUN KOHTPOJIb
HaJ CMApPT-KOHTPAKTOM Ta IIOB’SI3aHUMHU 3 HUM
AKTUBaMU.

6) Attack with fake contract Bpasnusicts, xonu
3JIOBMHUCHUKH CTBOPIOIOTH (QaJIbINMNBAN KOHTPAKT,
[0 HAMAra€ThCs IMITYBATU peaJbHII KOHTPAKT 3i
3JIOYMHCHOIO JIOTIKOIO /IS IIaxXpaiicTBa.

7) Incorrect calculations and accuracy loss
BpaznusicTh, KoM CMapT-KOHTPAKT HEIIPABUIBLHO
BUKOHYE MaTeMaTH4YHi omeparlili abo BTpadae To-
9HICTH y Pe3yJIbTaTi 00YUCIEHD, 0 MOXKE IIPU3Be-
CTH JIO BTPATH KOIITIB 400 HEKOPEKTHOTO PO3TIO/Ti-
JIy TOKEHIB.

8) Race condition BpaszausicTb, KoJiu HOPSIIOK BU-
KOHAHHS TPAH3AKII Ma€ BIUIMB HA PE3yJIbTAT BU-
KOHAHHSI KOHTPAKTY, 10 MOXKe OyTH BUKOPUCTAHO
JIJTS aTaK.

9) Incorrect work with erc20 token Bpasiusicrs,
KOJII CMapT-KOHTPAKT HEMPABUJIBHO B3aEMOJIE 3
rokenamu ERC20, 1m0 MoKe Ipu3BecTH 10 BTpaTu
KOIIITIiB a00 HEKOPEKTHOTO PO3MOIiTy TOKEHIB.

Mexanizm pobotu BpazauBocTi reentrancy Puc. 1:

2. Contract B calls back
Contract A before it is done
updating balances

Contract A Contract B

checkbalance()
sendfunds()

fallback function()

1. Sending funds Q

updatebalance()

Puc. 1. IIpuknayg BpasauBocti Reentrancy

Psan mocninmHukiB mponoHyOTh i71€10 CKACyBaHHS ITi-
JO3PLINX TPAH3AKIN 11 3MEHITIEHHS BTPAT KOPUCTY-
BadYiB, MJis 90TO Tpeba MPOBECTU TVIMOOKWIT aHAJII3 Me-
xaHi3My apbiTpaKy moBepHeHHs Tpanzakiiil [4]. Iumui

6avaTh IMiIBUNIEHHS Kibepbe3mekn MepexkKi 3a paxyHOK
6e31MeYHOr0 MAKeTYBAHHS BUKJIMKIB CMapT-KOHTPAKTIB
MPOTU HEHAJINHOrO cepBepa PEeTPAHCIIAINI M03a Mepe-
xkemo [5]. Ieryrors Takox i migxomu. Tomy Haxasi
JOIJIBHO PO3IVIAHYTH PIi3HI MIXOMU JJ1si BUABJICHHS 1
HefiTpaJIi3alil Bpa3jInBoCTe.

3. IncTpymeHTHU OJ1s1 BUSABJIEHHSA
BPa3JINBOCTEN y CMapT-KOHTPAKTaX

Y nanomy poszuisi Oyie 06roBOpeHo NOTOYHI METOIU
BUABJICHHA Bpa3JII/IBOCT€I7I Yy cMapT-KOHTPaKTaX, BKJIIO-
Jar9u TPAJIUINiHI METOIM Ta METOMIH, 10 0A3YIThCs
Ha riuboKoMy HaBdaHHi. Tpasuriiiiai MmeTonu BKIOYA-
I0Thb y cebe CHMMBOJIbHE BUKOHAHHHA, (DOPMAJIHHY BEPU-
dikamnio Ta TecryBauusa daszzinrom. OpuH 3 iHCTPY-
MEHTIB, KUl BUKOPUCTOBYE CTATUYHE CHUMBOJILHE BU-
KOHaHHSI JIJIsl BUSIBJIEHHS IOTEHIIHHUX BPa3JIUBOCTEMN
y cMapT-KOHTpakTax, HasupaeTbcsi Oyente. 1lle omun
incrpyment, mig HazBoo Mythril, moemnye cratmane
CHMBOJIbHE BUKOHAHH:A, aHAJI3 3abpy/JIHEHHsS Ta Iepe-
BIPKY IIOTOKY KepYBaHHS JIjId ITiJIBUIIIEHHS] TOYHOCT] BU-
sByieHHs BpaznuBocreil. [ncrpyment Slither moxke Bu-
SIBJIATU BPA3JIMBOCTI, MEPETBOPIOIOYN KO, KOHTPAKTY
B mpomixkHe mupeiacrasjienas. ContractFuzzer e mep-
M ppeiMBOPKOM BUSBJIEHHS BPA3JIMBOCTEH, KU
3aCTOCOBYE TEXHIKHW TECTYBAHHS (Pa33iHIOM JIJTIsT CMapT-
KOHTPAaKTiB. MHOXUHY IHCTPYMEHTIB [JIs BUSABJIEHHS
BPa3JIMBOCTEN Yy CMapT-KOHTPAKTAX MOXKHA IOIIJIATH
Ha TPaAUIiiHi MeTou (Taki siK CUMBOJIbHE BUKOHAHHS,
dopmanbaa Bepudikaris Ta TecryBaHHs (HazziHrom)
Ta, MeToju rimbokoro HapdanHs (Taki sk ReChecker
ra AME). Tpaauuiiini Meroqu akIeHTYIOTbCA Ha CTa-
TUYHUX CUMBOJIBHUX METOJ/IaX BUKOHAHHS, B TO YaC SIK
MEeTOU TJIMOOKOI0 HaBYaHHS BKJIIOYAIOTH Pi3HI MOJIEJI,
taki sk BLSTM-ATT, rpacdosi ueitponni mepexki Ta
MexaHizMu camoyBaru. Lli MeTomu BifirparoThs BaxKiu-
BY pOJIb y TiABUINEHH] Oe3MeKn cMapT-KOHTPaKTiB. Ha
Puc. 2 noxkazana pizuuiig Mixk TpaguIiiHuMu MeTO A~
MM Ta METOJAMK MAIIMHHOIO HABYAHHS.

Classical Programming Machine Learning

Results Program

Puc. 2. Pizuunng mix KracHIaIMEI METOIAMH, 0 TPYH-
TYIOThCs HA MPOrPAMyBaHHI 1 MAITMHHUM HABYAHHIM

4. 3anponoHOBaHe pillleHHS

BapianTom mist posrusy € iBatch [5] — npomixkae
IporpaMue 3a0e3nedeHHs, 0 MIPAIIOE IIOBEPX ICHYIO-
901 Mmepexi Ethereum, mpomonyoun 6e3mnedny makeTHy
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rnepejiady BUKJIUKIB CMapT-KOHTPAKTIB HA HEHA IMHUN
peTpaHcdIiitnnit cepBep mo3a JaHiiokkoM. Ile pire-
HH$ 3 HU3bKUMU HAKJIAJHUMU BUTPATAMU, SIKE MEPEBi-
psi€ IAKETHI BUKJIMKKA CMapT-KOHTPAKTIB Ha cepBepi 6e3
JOJATKOBUX CTAHIB KOPUCTYBAIbKUX HOHCEHCIB. iBatch
3HAYHO €KOHOMHUTD BUTPATH HA ra3, 3HUXKYIOYHU X HA
14,6% - 59, 1% Ha o1uH BUKJIMK, 1110 JA€ 3MOTY OLIbIIii
JaCTUHI KOPUCTYBadiB BUKOPUCTOBYBaTU Mepexky. Ta-
KOXK TIe#l IHCTPYMEHT JIa€ 3MOTr'y aBTOMATHIHO ITE€PEITH-
CyBaTU CMapT-KOHTPAKTH JJjist 6e31mpob/ieMHOT iHTerpa-
il 31 cTapuM¥ JTOJATKAMM, TKi OyJIH 3amyIeHi JeKiab-
Ka pokiB Hazazd. [Ipobmema moeaHAHHS CTApUX CMapT-
KOHTpaKTiB 3 HadBHUMU HaJIaAIITYBaHHAMUN MepezKaMn
iHOII cTae Jy»Ke aKTyaIbHOK, 1 IMOYMHAIOTH 3 SBJIs-
TUCA HOBI MOYKJIMBOCTI BUKOPHUCTATH IIi BPa3JIUBOCTI.
Hapazi Busnaueno, mo iBatch aBise coboro mocutsb
MOTY2KHE Ta €KOHOMIUHE DPIITeHHS I MACIITA0YBAH-
Ha Ethereum. BaBisiku cBOIM MOXKJIMBOCTSM IEPEBIp-
KU MaKeTHUX BUKJIUKIB, aJIalITUBHOI ITaKEeTHOI 0OpOOKM
Ta aBTOMATUYIHOTO MEPENUCYBAHHS CMAPT-KOHTPAKTIB,
iBatch mpomonye 6e3nednuit Ta epeKTUBHMI CIIOCIO TTO-
KPAIUTU TPOAYKTUBHICTD Ta eKOHOMHICTH Ethereum.

Bucunosku

Byno mpoanamizoBamy mupobyieMy Bpa3auBOCTEH ¥
cMapT-KoHTpakTax. Crajio 3po3yMijio 110 1€ MUTAHHS
€ KPUTUYIHUM JIjIsI KOPUCTYBAIIB MEPEKi Ta JOBOJI TO-
mupeHuM. Barato po3poOHUKIB CMapT-KOHTPAKTIB HE
MPUIUIAIOTh HAJIEXKHOI YBArW IS 1X CTBOPEHHS, abo
CMapT-KOHTPAKT MOKe Oy TH ITPOCTO 3aCTapinM, i OyTh
BpasiuBuM. s 6 TImOOKOTo aHaMi3y Oy/I0 po3-
TJITHYTO OLJIBITICTh OCHOBHUX BPA3JIUBOCTEH, 1 MLIAXU
IX BUSIBJIEHHSI. 3 IIPOBEIEHOIO JIOCJIiIZKEHHST OYJI0 BUSIB-
JIEHO, IO CTATUIHUHN aHaJi3 KOy He € yHiBepCaJIbHUM
CITIOCOOOM JIJIsT OIIHKW CMAapPT-KOHTPAKTY, i Tpeba Iry-
KaTu OIIBIIT KpaIly BepCifo BUPIMIEHHS IHOTO TUTAHHSI.
Bymo npoBeseHo anasiz uHaMidHUX JTOTATKIB /IS BU-

SBJICHHST BPA3JIUBOCTEH, SIKi MoKa3aan cebe Kparre HixK
IIOIIEPEJIHI, aJie He € iJleaJIbHIM BapiaHTOM JUI CTBO-
pennsi 6e3megnoro cepenopuia. Came Tomy Oysia 1o-
CcTaBJIeHa 3aJlada, sika MOKPAIUTh Oe3IeKy Mepexi, i
3pobuTh 1T OGLIBIT MacIITabOBaHO0. BUABIEHO IO TTIM
iHcTpyMeHTOM MOXKe ciayryBaru iBatch, axwuit ciayrye
MOCTOM MiXK OE3MEeKOI0 CMapT-KOHTPAKTY Ta MAacCIITa-
OOBAHICTIO MEpeXKi.
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