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Анотацiя
В роботi представленi результати дослiдження методики перевiрки незалежностi статистичних тестiв, що застосо-
вуються для оцiнки якостей генератора випадкових послiдовностей. Пiд час дослiдження розглядався вiдомий в
сучаснiй криптографiї метод, базований на стандартний граничних розподiлах. Були представленi шляхи покраще-
ння вiдомого способу з метою максимально зменшити радiус послiдовностей, оскiльки в базовiй методицi важко
оцiнити збiжнiсть i треба багато послiдовностей, близько одного мiльйона.
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Вступ
В криптографiї важливою є сукупнiсть статисти-

чних критерiїв (тестiв), призначена для перевiрки
аналiзованої послiдовностi гiпотез про незалежнiсть
i рiвномiрнiсть її елементiв. Кожний тест склада-
ється iз обчислення по аналiзованiй послiдовностi
деякої статистики, що має вiдомий розподiл для
випадкової послiдовностi, i використання критерiїв
згоди. Генератори псевдовипадкових чисел (ГПЧ) i
псевдовипадкових послiдовностей (ГПВП) широко
використовується в багатьох сферах вимiрювальної
технiки. При цьому вимоги до їх технiчних хара-
ктеристик вiдрiзняються залежно вiд мети їхнього
застосування. Ми розглядаємо застосування, що вiд-
носяться до сфери захисту iнформацiї. Необхiдною
умовою стiйкостi криптосистеми є наявнiсть певних
криптографiчних властивостей у генератора, що в
нiй використовується. До цих властивостей вiдно-
сяться: рiвноймовiрнiсть та незалежнiсть символiв
вихiдної послiдовностi; непередбачуванiсть; великий
перiод (бiльший за 280 бiт) та деякi iншi. У зв’язку
з цим перед розробником або користувачем будь-
якої криптосистеми постають питання як про оцiн-
ку якостi генератора, так i про оцiнку якостi його
окремих послiдовностей. Мета роботи полягає у де-
тальному вивченнi методики перевiрки незалежностi
статистичних тестiв саме за допомогою використан-
ня нерiвностi Чебишева, визначення якою має бути
послiдовнiсть, щоб ми могли користуватись даною
методикою i досягали практичного результату. Пер-
шочергово дослiджувана методика базувалась на
теоремi, основою якої була центральна гранична те-
орема, але за тiєю методикою потрiбна була велика
кiлькiсть послiдовностей.

1. Методика формування набору тестiв для
перевiрки якостi ГВП (ГПВП)

На практицi часто виникають два тiсно пов’язаних
мiж собою питання. Перше: як за полiномiальний час

отримати послiдовнiсть чисел, що має певний набiр
властивостей, достатнiй для того, щоб її можна було
вважати випадковою, тобто отриманою як реалiза-
цiю послiдовностi незалежних випадкових величин
з рiвномiрним розподiлом, що приймають значення
у певному алфавiтi? I друге питання: як визначити,
чи можна деяку фiксовану послiдовнiсть вважати
випадковою? Надалi ми розглядатимемо лише ви-
падковi величини з дискретним розподiлом, тобто бу-
демо вважати, для всiх t випадковi величини 𝑥𝑡 при-
ймають значення на множинi 𝐷 = 0, 1, ...𝑁 − 1, що
називається алфавiтом послiдовностi. За найбiльш
поширеним у криптографiї визначенням, випадкова
послiдовнiсть (ВП) – це послiдовнiсть незалежних
(у сукупностi) випадкових величин з рiвномiрним
розподiлом, тобто: 𝑃 (𝑥𝑡 = 𝑖) = 𝑁−1, де N – об’єм
алфавiту D. Пристрiй, що реалiзує ВП, називається
генератором ВП. Саме реалiзацiї ВП є тими об’єкта-
ми, що цiкавлять нас. Одна з задач криптографiї, що
часто виникає на практицi, полягає у тому, щоб за
конкретною реалiзацiєю визначити, чи буде вона реа-
лiзацiєю ВП (випадкова послiдовнiсть). Тести А та В
назвемо незалежними, якщо iндикатори 𝜉𝐴, 𝜉𝐵 ста-
тистично незалежнi. Iншими словами, незалежнiсть
тестiв означає, що результат застосування тесту А
для послiдовностi не залежить вiд результату засто-
сування тесту В. Аналогiчно можна означити набiр
незалежних тестiв. Тести з набору {𝐴𝑖} назвемо не-
залежними, якщо незалежнi у сукупностi вiдповiднi
iндикатори[1].

Позначимо через 𝜁𝐴, 𝜁𝐵 статистики, якi обчислюю-
ться в тестах А i В, 𝐾𝐴, 𝐾𝐵 – критичнi областi тестiв,
вiдповiдно. Тодi розподiл величин 𝜉𝐴, 𝜉𝐵 наступний:

𝑃 ((𝜉)𝐴 = 1) = 𝑃 ((𝜁)𝐴 ̸∈ 𝐾𝐴),

𝑃 ((𝜉)𝐴 = 0) = 𝑃 ((𝜁)𝐴 ∈ 𝐾𝐴),

𝑃 ((𝜉)𝐵 = 1) = 𝑃 ((𝜁)𝐵 ̸∈ 𝐾𝐵),

𝑃 ((𝜉)𝐵 = 0) = 𝑃 ((𝜁)𝐵 ∈ 𝐾𝐵).



Тому для незалежностi 𝜉𝐴, 𝜉𝐵 необхiдно i доста-
тньо, щоб були незалежними подiї {𝜉𝐴 ∈ 𝐾𝐴} та
{𝜉𝐵 ∈ 𝐾𝐵}. Тобто, незалежнiсть тестiв еквiвалентна
незалежностi подiй, що полягають у попаданнi стати-
стик у критичнi областi. З кожним тестом пов’язанi
два параметри: 𝛼 – ймовiрнiсть помилки 1-го роду –
ймовiрнiсть вiдхилити випадкову послiдовнiсть, та
𝛽 – ймовiрнiсть помилки 2-го роду – ймовiрнiсть
прийняти послiдовнiсть, що не є випадковою.

2. Використання нерiвностi Чебишева для
для перевiрки незалежностi статистичних
тестiв

Нехай потрiбно перевiрити незалежнiсть набору
з N тестiв, де i-й тест має рiвень значимостi 𝛼𝑖,
𝑖 = 1...𝑁 . Для перевiрки незалежностi набору ви-
користовується ГВЧ, який має необхiднi статисти-
чнi якостi. Це означає, що даний генератор повинен
пройти тестування набором тестiв, для якого пере-
вiряється незалежнiсть, та результати тестування
повиннi бути оцiненi за методикою, вказаною в. За-
лежнiсть чи незалежнiсть тестiв не впливають на
якiсть оцiнки ГВЧ, вони впливають лише на час
проведення тестування. Нехай отримано n послiдов-
ностей з ГВЧ (довжини послiдовностей повиннi бути
придатними для проведення тестування).

Теорема: Покладемо 𝜂𝑗 = 1, якщо j-та послiдов-
нiсть пройшла всi тести, та 𝜂𝑗 = 0 у протилежно-
му випадку, тобто якщо j-тою послiдовнiстю хоча
б один тест не пройдено, 𝑗 = 1, ..., 𝑛. Позначимо че-
рез 𝜂 частку послiдовностей, якi пройшли всi тести:

𝜂 =
1

𝑛

∑︀𝑛
𝑗=1 𝜂𝑗 .Покладемо

𝑎 = Π𝑁
𝑖=1(1 − 𝛼𝑖), 𝜎

2 =
1

𝑛
(𝑎− 𝑎2).

Тодi, якщо тести незалежнi, то 𝑃 (|𝜂 − 𝑎| > 𝜀) ≤ 𝜎2

𝜀2
.

Дана теорема дає можливiсть побудувати ефективну
та математично обґрунтовану методику перевiрки
незалежностi тестiв, що застосовуються для оцiнки
якостей ГВП.

3. Методика перевiрки незалежностi тестiв
Нехай для оцiнки якостей ГВП застосовується на-

бiр з N тестiв, якi мають один i той же рiвень значи-
мостi 𝛼. Використовуючи результати попереднього
пункту, можна запропонувати наступну методику
для перевiрки незалежностi тестiв цього набору.
1) Задати 𝛽 – рiвень значимостi для статисти-

чної перевiрки незалежностi тестiв цього набору
(ймовiрнiсть помилки першого роду).

2) Обчислити наступнi величини: 𝑎 = 𝑝 = (1−𝛼)𝑁 ,
𝑞 = 1 − (1 − 𝛼)𝑁 , 𝜎2 =

𝑝𝑞

𝑛
3) Використовуючи послiдовностей, отриманих з

ГВП, обчислити величини 𝜂𝑗 , 𝑗 = 1, ..., 𝑛.

4) Обчислити 𝜂 =
1

𝑛

∑︀𝑛
𝑗=1 𝜂𝑗 .

5) Обчислити |𝜂 − 𝑎|.

6) Обчислити 𝜀 =
𝜎2

𝛽
.

Рис. 1. Розрахунки при 𝑁 = 6, 𝛼 = 0, 05

7) Якщо |𝜂−𝑎| <
√︂

𝜎2

𝛼
– гiпотеза про незалежнiсть

тестiв у наборi приймається . Iнакше вiдхиляє-
ться.

4. Побудова критерiїв для перевiрки незале-
жностi тестiв

До критерiїв вiдносимо а-середнє, 𝜎2 – дисперсiя. 𝛼
– помилку 1-го роду (рiвень довiри) задаємо 𝛼 = 0, 05.
N – кiлькiсть зроблених тестiв. Вiзьмемо N=6. Отож,
в нас є:

𝑃 (|𝜂 − 𝑎| > 𝜀) ≤ 𝜎2

𝜀2
, 𝑃 (|𝜂 − 𝑎| ≤ 𝜀) ≥ 1 − 𝜎2

𝜀2
.

Тодi обчислюємо критерiї наступним чином:

𝑎 = (1 − 𝛼)𝑁 , 𝛼 =
𝜎2

𝜀2
, 𝜀2 =

𝜎2

𝛼
,

𝜀 =

√︂
𝜎2

𝛼
, 𝜎2 =

1

𝑛
𝑎(1 − 𝑎), 𝜎 =

√︂
𝑎(1 − 𝑎)

𝑛
,

де 𝛼1, 𝛼2, 𝛼3, ..., 𝛼𝑖, ... однаковi i дорiвнюють
𝛼 = 0, 05, 𝑛 = 100, 200, 300, ..., 1000. Результати обчи-
слень наведенi на рис. 1.

Висновки
В ходi роботи ми детально зупинились на перевiрцi

незалежностi статистичних тестiв, та спробували в
однiй з методик перевiрки використати нерiвнiсть Че-
бишева для її реалiзацiї. В данiй роботi були спроби
дослiдити як i коли ми можемо користуватись запро-
понованим методом, чи буде оцiнка менш грубою, та
намагались дiзнатись скiльки треба послiдовностей,
щоб ця оцiнка була практичною. Але звичайно то-
чну кiлькiсть послiдовностей визначити не вдасться.
Отож, за результатами розрахункiв бачимо, що ме-
тодика суттєво покращилась, де n – це величина 𝜀
(межi 𝜀) повинна бути суттєво меншою чим його ма-
тематичне сподiвання. Тобто дана методика є бiльш
зручною, в той час коли при використаннi ЦГТ ми
не знали приблизно коли достатньо послiдовностей
(близько 1 млн). А в нашому випадку достатньо на-
багато менше послiдовностей.
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